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Disposicoes da Convencao
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(por favor, cite ou sumarie brevemente; por favor, anexe o0s extractos que
considere relevantes, como anexo)

Capitulo I - Terminologia




Artigo 1.9 - Definicoes

Para efeitos da presente Convengao, entende-se por:

a)

«Sistema informatico», um equipamento ou conjunto de equipamentos
interligados ou relacionados entre si que asseguram, isoladamente ou em
conjunto, pela execugcao de um programa, o tratamento automatizado de
dados;

b)«Dados informaticos», qualquer representacdo de factos, informacdes ou

)

d)

conceitos numa forma adequada para o processamento informatico,
incluindo um programa que permita a um sistema informatico executar
uma fungao;

«Prestador de servicos»:

i. Qualquer entidade publica ou privada que faculte aos utilizadores
dos seus servigos a possibilidade de comunicarem por meio de um
sistema informatico;

ii. Qualquer outra entidade que processe ou armazene dados
informaticos em nome desse servigo de comunicagdes ou dos seus
utilizadores.

«Dados de trafego», quaisquer dados informaticos relativos a uma
comunicacgdo efectuada por meio de um sistema informatico, que foram
gerados por um sistema informatico enquanto elemento da cadeia de
comunicacdo, e indicam a origem, o destino, o trajecto, a hora, a data, o
tamanho e a duragdo da comunicagdo, ou o tipo de servigco subjacente.

Artigo 2° - Definigdes

Para efeitos da presente lei, considera-se:

a) «Sistema informatico», qualquer dispositivo ou conjunto de dispositivos
interligados ou associados, em que um ou mais de entre eles desenvolve, em
execugdo de um programa, o tratamento automatizado de dados informaticos,
bem como a rede que suporta a comunicacdo entre eles e o conjunto de dados
informaticos armazenados, tratados, recuperados ou transmitidos por aquele ou
aqueles dispositivos, tendo em vista o seu funcionamento, utilizacdo, proteccdo e
manutencao;

b) «Dados informaticos», qualquer representacdo de factos, informagbes ou
conceitos sob uma forma susceptivel de processamento num sistema informatico,
incluindo os programas aptos a fazerem um sistema informatico executar uma
funcdo;

c) «Dados de trafego», os dados informaticos relacionados com uma comunicagdo
efectuada por meio de um sistema informatico, gerados por este sistema como
elemento de uma cadeia de comunicagdo, indicando a origem da comunicagdo, o
destino, o trajecto, a hora, a data, o tamanho, a duracdo ou o tipo do servigo
subjacente;

d) «Fornecedor de servico», qualquer entidade, publica ou privada, que faculte
aos utilizadores dos seus servigos a possibilidade de comunicar por meio de um
sistema informatico, bem como qualquer outra entidade que trate ou armazene
dados informaticos em nome e por conta daquela entidade fornecedora de servigo
ou dos respectivos utilizadores;

e) «Intercepgdao», o acto destinado a captar informagdes contidas num sistema
informatico, através de dispositivos electromagnéticos, acuUsticos, mecanicos ou
outros;

f) «Topografia», uma série de imagens ligadas entre si, independentemente do
modo como sao fixadas ou codificadas, que representam a configuracdo
tridimensional das camadas que compdem um produto semicondutor e na qual
cada imagem reproduz o desenho, ou parte dele, de uma superficie do produto
semicondutor, independentemente da fase do respectivo fabrico;

g) «Produto semicondutor»>, a forma final ou intermédia de qualquer produto,
composto por um substrato que inclua uma camada de material semicondutor e
constituido por uma ou varias camadas de matérias condutoras, isolantes ou
semicondutoras, segundo uma disposicdo conforme a uma configuracdao
tridimensional e destinada a cumprir, exclusivamente ou ndo, uma funcdo
electrénica.




Capitulo II - Medidas a adoptar a nivel nacional
Seccéao 1 .- Direito penal material

Artigo 2.° - Acesso ilicito

Cada Parte devera adoptar as medidas legislativas e outras que se revelem
necessarias para classificar como infracgdo penal nos termos do seu direito
interno, quando praticado intencionalmente, o acesso ilicito a um sistema
informatico no seu todo ou a parte dele. Para que se verifique a infracgdo penal,
qualquer uma das Partes pode exigir que ela seja cometida por meio da
violagdo das medidas de seguranga com intengdo de obter dados informaticos
ou com qualquer outra intencdo, ou ainda que esteja relacionada com um
sistema informatico conectado a outro sistema informatico.

Artigo 6° - Acesso ilegitimo
1 - Quem, sem permissdo legal ou sem para tanto estar autorizado pelo
proprietario, por outro titular do direito do sistema ou de parte dele, de qualquer
modo aceder a um sistema informatico, é punido com pena de prisdo até 1 ano ou
com pena de multa até 120 dias.
2 - Na mesma pena incorre quem ilegitimamente produzir, vender, distribuir ou
por qualquer outra forma disseminar ou introduzir num ou mais sistemas
informaticos dispositivos, programas, um conjunto executavel de instrugdes, um
codigo ou outros dados informaticos destinados a produzir as acgbes ndo
autorizadas descritas no nimero anterior.
3 - A pena é de prisdo até 3 anos ou multa se o acesso for conseguido através de
violacdo de regras de seguranca.
4 - A pena é de prisdo de 1 a 5 anos quando:
a) Através do acesso, o agente tiver tomado conhecimento de segredo
comercial ou industrial ou de dados confidenciais, protegidos por lei; ou
b) O beneficio ou vantagem patrimonial obtidos forem de valor
consideravelmente elevado.
5 - A tentativa é punivel, salvo nos casos previstos no n° 2.
6 - Nos casos previstos nos n°s 1, 3 e 5 o procedimento penal depende de queixa.

Artigo 3.° — Intercepgao ilicita

Cada Parte devera adoptar as medidas legislativas e outras que se revelem
necessarias para classificar como infraccdo penal nos termos do seu Direito
interno, quando praticada intencionalmente, a intercepcdo nao autorizada,
através de meios técnicos, de transmissées ndo publicas de dados informaticos,
para, de ou dentro de um sistema informatico, incluindo as radiagGes
electromagnéticas emitidas por um sistema informatico que transporte esses
dados informaticos. Para que se verifique a infracgdo penal, qualquer uma das
Partes pode exigir que ela seja cometida por meio da violagdo das medidas de
seguranca com intencdo de obter dados informaticos ou com qualquer outra
intencdo, ou ainda que esteja relacionada com um sistema informatico
conectado a outro sistema informatico.

Artigo 7° - Intercepgao ilegitima

1 - Quem, sem permissdo legal ou sem para tanto estar autorizado pelo
proprietario, por outro titular do direito do sistema ou de parte dele, e através de
meios técnicos, interceptar transmissdes de dados informaticos que se processam
no interior de um sistema informatico, a ele destinadas ou dele provenientes, é
punido com pena de prisdo até 3 anos ou com pena de multa.

2 - A tentativa é punivel.

3 - Incorre na mesma pena prevista no n°® 1 quem ilegitimamente produzir,
vender, distribuir ou por qualquer outra forma disseminar ou introduzir num ou
mais sistemas informaticos dispositivos, programas ou outros dados informaticos
destinados a produzir as acgbes ndo autorizadas descritas no mesmo nimero.




Artigo 4.° - Dano provocado nos dados

1. Cada Parte devera adoptar as medidas legislativas e outras que se revelem
necessarias para classificar como infraccbes penais nos termos do seu Direito
interno, quando praticados intencionalmente, a danificacdo, o apagamento, a
deterioracdo, a alteragdo ou supressdo ndo autorizados de dados informaticos.

2. Qualquer uma das Partes pode reservar-se o direito de exigir que o
comportamento descrito no n.° 1 do presente artigo tenha de ter acarretado
danos graves.

Artigo 4° - Dano relativo a programas ou outros dados informaticos

1 - Quem, sem permissdo legal ou sem para tanto estar autorizado pelo
proprietario, por outro titular do direito do sistema ou de parte dele, apagar,
alterar, destruir, no todo ou em parte, danificar, suprimir ou tornar ndo utilizaveis
ou ndo acessiveis programas ou outros dados informaticos alheios ou por
qualquer forma lhes afectar a capacidade de uso, é punido com pena de prisdo até
3 anos ou pena de multa.

2 - A tentativa é punivel.

3 - Incorre na mesma pena do n.° 1 quem ilegitimamente produzir, vender,
distribuir ou por qualquer outra forma disseminar ou introduzir num ou mais
sistemas informaticos dispositivos, programas ou outros dados informaticos
destinados a produzir as acgbes ndo autorizadas descritas nesse numero.

4- Se o dano causado for de valor elevado, a pena é de prisdo até 5 anos ou de
multa até 600 dias.

5 - Se o dano causado for de valor consideravelmente elevado, a pena é de prisdo
de 1 a 10 anos.

6 - Nos casos previstos nos n®s 1, 2 e 4 o procedimento penal depende de queixa.

Artigo 5.° - Sabotagem informatica

Cada Parte devera adoptar as medidas legislativas e outras que se revelem
necessarias para classificar como infraccdo penal nos termos do seu Direito
interno, quando praticada intencionalmente, a perturbacdo grave, nao
autorizada, do funcionamento de um sistema informatico mediante insercdo,
transmissdo, danificacdo, eliminagdao, deterioracdo, alteracdo ou supressdo de
dados informaticos.

Artigo 5° - Sabotagem informatica
1 - Quem, sem permissdo legal ou sem para tanto estar autorizado pelo
proprietario, por outro titular do direito do sistema ou de parte dele, entravar,
impedir, interromper ou perturbar gravemente o funcionamento de um sistema
informatico, através da introducdo, transmissdo, deterioracdo, danificacdo,
alteracdo, apagamento, impedimento do acesso ou supressao de programas ou
outros dados informaticos ou de qualquer outra forma de interferéncia em sistema
informatico, € punido com pena de prisdo até 5 anos ou com pena de multa até
600 dias.
2 - Na mesma pena incorre quem ilegitimamente produzir, vender, distribuir ou
por qualquer outra forma disseminar ou introduzir num ou mais sistemas
informaticos dispositivos, programas ou outros dados informaticos destinados a
produzir as acgdes ndo autorizadas descritas no nimero anterior.
3 - Nos casos previstos no nimero anterior, a tentativa ndo é punivel.
4 - A pena é de prisdo de 1 a 5 anos se o dano emergente da perturbacdo for de
valor elevado.
5 - A pena é de prisdo de 1 a 10 anos se:
a) O dano emergente da perturbacao for de valor consideravelmente
elevado;




b) A perturbagdo causada atingir de forma grave ou duradoura um
sistema informatico que apoie uma actividade destinada a assegurar
funcdes sociais criticas, nomeadamente as cadeias de abastecimento, a
salde, a seguranca e o bem-estar econémico das pessoas, ou o
funcionamento regular dos servigos publicos.

Artigo 6.° - Utilizacao indevida de dispositivos

1. Cada Parte deverd adoptar as medidas legislativas e outras que se
revelem necessarias para classificar como infracgdes penais nos termos do seu
Direito interno, quando praticadas intencional e ilicitamente:

a) A producdo, venda, aquisicdo para efeitos de utilizacdo, importacao,
distribuicao, ou outras formas de disponibilizacao de:

i) Um dispositivo, incluindo um programa informatico, concebido ou
adaptado antes de mais para permitir a pratica de uma das
infracgdes previstas nos artigos 2.° a 5.9 supra;

ii) Uma palavra-passe, um cdédigo de acesso ou dados similares que
permitem aceder, no todo ou em parte, a um sistema informatico,
com a intengao de os utilizar

para cometer qualquer uma das infraccdes previstas nos artigos 2.° a
5.0 supra; e

b) A posse de um dos elementos referidos na alinea a) (i) ou (ii), desde
que utilizados com a intengao de cometer qualquer uma das infracgoes
previstas nos artigos 2.2 a 5.°. Qualguer uma das Partes pode exigir
que para existir responsabilidade criminal nos termos do seu Direito
interno tenha de se verificar um determinado numero desses
elementos.

2. O presente artigo ndo pode ser interpretado no sentido de determinar
que existe responsabilidade criminal nos casos em que a finalidade da
producdo, venda, obtengao para utilizagao, importagao, distribuicdo ou outras
formas de disponibilizacdo referidas no n.° 1 do presente artigo ndo é a pratica
de uma das infracgdes previstas nos artigos 2.2 a 5.° da presente Convencao,
mas antes a realizacdo de testes autorizados ou a proteccdo de um sistema
informatico.

Artigo 3° - Falsidade informatica

4- Quem importar, distribuir, vender ou detiver para fins comerciais qualquer
dispositivo que permita o acesso a sistema ou meio de pagamento, a sistema de
comunicagdes ou a servigo de acesso condicionado, sobre o qual tenha sido
praticada qualquer das acgdes prevista no n° 2, é punido com pena de prisdo de 1
a 5 anos.

Artigo 4° - Dano relativo a programas ou outros dados informaticos

3 - Incorre na mesma pena do n.° 1 quem ilegitimamente produzir, vender,
distribuir ou por qualquer outra forma disseminar ou introduzir num ou mais
sistemas informaticos dispositivos, programas ou outros dados informaticos
destinados a produzir as acgbes ndo autorizadas descritas nesse nimero.

Artigo 5° - Sabotagem informatica

2 - Na mesma pena incorre quem ilegitimamente produzir, vender, distribuir ou
por qualquer outra forma disseminar ou introduzir num ou mais sistemas
informaticos dispositivos, programas ou outros dados informaticos destinados a
produzir as acgdes ndo autorizadas descritas no nimero anterior.

Artigo 6° - Acesso ilegitimo

2 - Na mesma pena incorre quem ilegitimamente produzir, vender, distribuir ou
por qualquer outra forma disseminar ou introduzir num ou mais sistemas
informaticos dispositivos, programas, um conjunto executavel de instrugdes, um
codigo ou outros dados informaticos destinados a produzir as acgbes ndo
autorizadas descritas no nimero anterior.

Artigo 7° - Intercepgao ilegitima

3 - Incorre na mesma pena prevista no n°® 1 quem ilegitimamente produzir,
vender, distribuir ou por qualquer outra forma disseminar ou introduzir num ou
mais sistemas informaticos dispositivos, programas ou outros dados informaticos
destinados a produzir as accdes ndo autorizadas descritas no mesmo numero.




3. Cada Parte pode reservar-se o direito de ndo aplicar o n. © 1 do
presente artigo, desde que essa reserva ndo diga respeito a venda, distribuicdo
ou qualquer outra forma de disponibilizacdo dos elementos referidos no n.° 1,
a), (ii) do presente artigo.

Artigo 7.° - Falsificacdo informatica

Cada Parte devera adoptar as medidas legislativas e outras que se revelem
necessarias para classificar como infracgdes penais nos termos do seu direito
interno, quando praticadas intencional e ilicitamente, a introdugdo, a alteragao,
0 apagamento ou a supressdo de dados informaticos dos quais resultem dados
ndo auténticos, com o intuito de que esses dados sejam considerados ou
utilizados para fins legais como se fossem auténticos, quer sejam ou n&o
directamente legiveis e inteligiveis. Qualguer uma das Partes pode exigir que
para existir responsabilidade criminal tem de haver intencao fraudulenta ou
outra intencdo criminosa semelhante.

Artigo 3° - Falsidade informatica

1 - Quem, com intencdo de provocar engano nas relagdes juridicas, introduzir,
modificar, apagar ou suprimir dados informaticos ou por qualquer outra forma
interferir num tratamento informatico de dados, produzindo dados ou documentos
ndo genuinos, com a intencdo de que estes sejam considerados ou utilizados para
finalidades juridicamente relevantes como se o fossem, é punido com pena de
prisdo até 5 anos ou multa de 120 a 600 dias.

2- Quando as acgBes descritas no numero anterior incidirem sobre os dados
registados ou incorporados em cartdo bancario de pagamento ou em qualquer
outro dispositivo que permita o acesso a sistema ou meio de pagamento, a
sistema de comunicagBes ou a servigo de acesso condicionado, a pena éde 1 a5
anos de prisdo.

3 - Quem, actuando com intencdo de causar prejuizo a outrem ou de obter um
beneficio ilegitimo, para si ou para terceiro, usar documento produzido a partir de
dados informaticos que foram objecto dos actos referidos no n® 1 ou cartdo ou
outro dispositivo no qual se encontrem registados ou incorporados os dados
objecto dos actos referidos no nimero anterior, € punido com as penas previstas
num e noutro numero, respectivamente.

4- Quem importar, distribuir, vender ou detiver para fins comerciais qualquer
dispositivo que permita o acesso a sistema ou meio de pagamento, a sistema de
comunicagdes ou a servigo de acesso condicionado, sobre o qual tenha sido
praticada qualquer das acgdes prevista no n° 2, é punido com pena de prisdo de 1
a 5 anos.

5 - Se os factos referidos nos nimeros anteriores forem praticados por funcionario
no exercicio das suas fungdes, a pena é de prisdo de 2 a 5 anos.

Artigo 8.° - Burla informatica

Cada Parte devera adoptar as medidas legislativas e outras que se revelem
necessarias para classificar como infracgdo penal nos termos do seu direito
interno, quando praticado intencional e ilicitamente, o prejuizo patrimonial

Artigo 221° - Burla informatica e nas comunicagdes

1 - Quem, com intencdo de obter para si ou para terceiro enriquecimento
ilegitimo, causar a outra pessoa prejuizo patrimonial, interferindo no resultado de
tratamento de dados ou mediante estruturacdo incorrecta de programa
informatico, utilizacdo incorrecta ou incompleta de dados, utilizacdo de dados sem




causado a outra pessoa por meio de:
a) Qualquer introducdo, alteracdo, apagamento ou supressao de dados
informaticos;
b) Qualquer interferéncia no funcionamento de um sistema informatico,
com intencdo de obter para si ou para outra pessoa um beneficio econémico
ilegitimo

autorizacdo ou intervencao por qualquer outro modo ndo autorizada no
processamento, € punido com pena de prisdo até 3 anos ou com pena de multa.

2 - A mesma pena é aplicavel a quem, com intengdo de obter para si ou para
terceiro um beneficio ilegitimo, causar a outrem prejuizo patrimonial, usando
programas, dispositivos electrénicos ou outros meios que, separadamente ou em
conjunto, se destinem a diminuir, alterar ou impedir, total ou parcialmente, o
normal funcionamento ou exploragao de servicos de telecomunicagoes.

3 - A tentativa é punivel.

4 - O procedimento criminal depende de queixa.

5 - Se o prejuizo for:

a) De valor elevado, o agente é punido com pena de prisdo até 5 anos ou com
pena de multa até 600 dias;

b) De valor consideravelmente elevado, o agente é punido com pena de prisdo de
2 a 8 anos.

6 - E correspondentemente aplicavel o disposto no artigo 2060°.

Artigo 9.° - Infraccoes relativas a pornografia infantil

1. Cada Parte devera adoptar as medidas legislativas e outras que se
revelem necessarias para classificar como infracgdoes penais nos termos do
seu direito interno, quando praticadas de forma intencional e ilegitima, as
seguintes condutas:

a) Producgdo de pornografia infantil com o propdsito de a divulgar através
um sistema informatico;
b) Oferta ou disponibilizagcdo de pornografia infantil através de um

sistema informatico;

Difusdo ou transmissdo de pornografia infantil através de um sistema
informatico;

Obtengdo para si ou para outra pessoa de pornografia infantil através
de um sistema informatico;

Posse de pornografia infantii num sistema informatico ou num
dispositivo de armazenamento de dados informaticos.

o))
d)
e)
2. Para efeitos do n.° 1, a expressao «pornografia infantil» devera
abranger todo o material pornografico que represente visualmente:

a) Um menor envolvido em comportamentos sexualmente explicitos;
b) Uma pessoa com aspecto de menor envolvida em comportamentos

Artigo 176° - Pornografia de menores

1 - Quem:

a) Utilizar menor em espectaculo pornografico ou o aliciar para esse fim;

b) Utilizar menor em fotografia, filme ou gravacdo pornograficos,
independentemente do seu suporte, ou o aliciar para esse fim;

¢) Produzir, distribuir, importar, exportar, divulgar, exibir ou ceder, a qualquer
titulo ou por qualquer meio, os materiais previstos na alinea anterior;

d) Adquirir ou detiver materiais previstos na alinea b) com o propdsito de os
distribuir, importar, exportar, divulgar, exibir ou ceder;

é punido com pena de prisdo de um a cinco anos.

2 - Quem praticar os actos descritos no nimero anterior profissionalmente ou com
intengdo lucrativa é punido com pena de prisdo de um a oito anos.

3 - Quem praticar os actos descritos nas alineas c) e d) do n.° 1 utilizando
material pornografico com representagdo realista de menor é punido com pena de
prisdo até dois anos.

4 - Quem adquirir ou detiver os materiais previstos na alinea b) do n.° 1 é punido
com pena de prisdo até um ano ou com pena de multa.

5 - A tentativa é punivel.




sexualmente explicitos;
c) Imagens realistas de um menor envolvido em comportamentos
sexualmente explicitos.

3. Para efeitos do n.2 2, a expressdo «menor» devera abranger qualquer
pessoa com menos de 18 anos de idade. Qualguer uma das Partes pode
impor um limite de idade inferior, ndo podendo, contudo, ser fixado abaixo
dos 16 anos.

4. Cada Parte pode reservar-se o direito de ndo aplicar, no todo ou em
parte, o disposto nas alineas d) e e) do n.° 1 e nas alineas b) e c) do n.° 2.

Titulo 4 — Infraccoes respeitantes a violacoes do direito de autor e direitos conexos

Artigo 10.° - Infracgoes respeitantes a violacoes do direito de autor e
dos direitos conexos

1. Cada Parte deverd adoptar as medidas legislativas e outras que se
revelem necessarias para classificar como infracgdes penais nos termos do
seu direito interno, as violagdes do direito de autor, tal como estas se
encontram definidas na lei dessa Parte com base nas obrigagdes que a
mesma assumiu ao abrigo da Convencao de Berna para a Proteccao das
Obras Literarias e Artisticas, revista pelo Acto de Paris de 24 de Julho de
1971, do Acordo sobre os Aspectos dos Direitos de Propriedade Intelectual
relacionados com o Comércio e do Tratado da OMPI sobre o Direito de Autor,
com excepcdao de quaisquer direitos morais reconhecidos por essas
Convengoes, quando tais actos sao praticados de forma intencional, para fins
comerciais e por meio de um sistema informatico.

2. Cada Parte deverd adoptar as medidas legislativas e outras que se
revelem necessarias para classificar como infracgdes penais nos termos do
seu direito interno as violagdes dos direitos conexos tal como estas se
encontram definidas na lei dessa Parte com base nas obrigagdes que a
mesma assumiu ao abrigo da Convencao Internacional para a Proteccao dos
Artistas Intérpretes ou Executantes, dos Produtores de Fonogramas e dos
Organismos de Radiodifusdo (Convencdao de Roma), do Acordo sobre os
Aspectos dos Direitos de Propriedade Intelectual relacionados com o

Lei do Cibercrime

Artigo 8° - Reproducgao ilegitima de programa protegido

1 - Quem ilegitimamente reproduzir, divulgar ou comunicar ao publico um
programa informatico protegido por lei € punido com pena de prisdo até 3 anos ou
com pena de multa.

2 - Na mesma pena incorre quem ilegitimamente reproduzir topografia de um
produto semicondutor ou a explorar comercialmente ou importar, para estes fins,
uma topografia ou um produto semicondutor fabricado a partir dessa topografia.

3 - A tentativa é punivel.

Decreto-Lei n° 252/94, de 20 de Outubro

Artigo 14° - Tutela Penal

1 - Um programa de computador é penalmente protegido contra a reprodugdo
ndo autorizada.

2 - E aplicdvel ao programa de computador o disposto no n° 1 do Artigo 9° da Lei
n° 109/91, de 17 de Agosto. (esta lei foi revogada e substituida pela Lei n©
109/2009, sendo o Artigo 99, n° 1 substituido pelo novo Artigo 89, n° 1)

Lei n° 45/85, 17 de Setembro, alterada pela Lei n® 16/2008 (Cédigo de
Direito de Autor)




Comércio e do Tratado da OMPI sobre Interpretagées ou Execucgbes e
Fonogramas, com excepcao de quaisquer direitos morais reconhecidos por
essas Convencoes, quando tais actos sdo praticados de forma intencional,
para fins comerciais e por meio de um sistema informatico.

3. Qualquer Parte pode, em circunstancias claramente definidas, reservar-se
o direito de ndo estabelecer a responsabilidade criminal nos termos dos
nimeros 1 e 2 do presente artigo, desde que se encontrem disponiveis
outros meios eficazes e essa reserva ndo prejudique as obrigagoes
internacionais assumidas por essa Parte no quadro dos instrumentos
internacionais referidos nos nimeros 1 e 2 do presente artigo.

Artigo 1959 - Usurpagao

1 - Comete o crime de usurpagao quem, sem autorizagdo do autor ou do artista,
do produtor de fonograma e videograma ou do organismo de radiodifusdo, utilizar
uma obra ou prestacdo por qualquer das formas previstas neste Cédigo.

2 - Comete também o crime de usurpagdo:

a) Quem divulgar ou publicar abusivamente uma obra ainda ndo divulgada nem
publicada pelo seu autor ou ndo destinada a divulgagdo ou publicacdo, mesmo
que a apre sente como sendo do respectivo autor, quer se proponha ou ndo obter
qualquer vantagem econdmica;

b) Quem coligir ou compilar obras publicadas ou inéditas sem autorizacdo do
autor;

¢) Quem, estando autorizado a utilizar uma obra, prestacdo de artista,
fonograma, videograma ou emissdao radiodifundida, exceder os limites da
autorizagdo concedida, salvo nos casos expressamente previstos neste Cédigo.

3 - Sera punido com as penas previstas no artigo 197° o autor que, tendo
transmitido, total ou parcialmente, os respectivos direitos ou tendo autorizado a
utilizacdo da sua obra por qualquer dos modos previstos neste Codigo, a utilizar
directa ou indirectamente com ofensa dos direitos atribuidos a outrem.

Artigo 196° - Contrafacgao

1 - Comete o crime de contrafaccdo quem utilizar, como sendo criagdo ou
prestacao sua, obra, prestacao de artista, fonograma, videograma ou emissao de
radiodifusdo que seja mera reproducdo total ou parcial de obra ou prestacao
alheia, divulgada ou ndo divulgada, ou por tal modo semelhante que ndo tenha
individualidade prépria.

2 - Se a reproducdo referida no nimero anterior representar apenas parte ou
fraccdo da obra ou prestagdo, s6 essa parte ou fracgdo se considera como
contrafacgdo.

3 - Para que haja contrafacgdo ndo é essencial que a reproducdo seja feita pelo
mesmo processo que o original, com as mesmas dimensdes ou com o mesmo
formato

4 - Ndo importam contrafacgdo:

a) A semelhancga entre tradugdes, devidamente autorizadas, da mesma obra ou
entre fotografias, desenhos, gravuras ou outra forma de representacdo do mesmo
objecto, se, apesar das semelhancas decorrentes da identidade do objecto, cada




uma das obras tiver individualidade prépria;
b) A reprodugdo pela fotografia ou pela gravura efectuada s6 para o efeito de
documentacdo da critica artistica.

Artigo 199° - Aproveitamento de obra contrafeita ou usurpada

1 - Quem vender, puser a venda, importar, exportar ou por qualquer modo
distribuir ao publico obra usurpada ou contrafeita ou cdpia ndo autorizada de
fonograma ou videograma, quer os respectivos exemplares tenham sido
produzidos no Pais quer no estrangeiro, sera punido com as penas previstas no
artigo 197°

2 - A negligéncia é punivel com multa até 50 dias.

Artigo 2189 - Tutela penal

1 - Quem, ndo estando autorizado, neutralizar qualquer medida eficaz de caracter
tecnoldgico, sabendo isso ou tendo motivos razoaveis para o saber, é punido com
pena de prisdo até 1 ano ou com pena de multa até 100 dias.

2 - A tentativa é punivel com multa até 25 dias.

Artigo 2240 - Tutela penal

1 - Quem, ndo estando autorizado, intencionalmente, sabendo ou tendo motivos
razoaveis para o saber, pratique um dos seguintes actos:

a) Suprima ou altere qualquer informacédo para a gestdo electronica de direitos;

b) Distribua, importe para distribuicdo, emita por radiodifusdo, comunique ou
ponha a disposicdo do publico obras, prestacdes ou producGes protegidas, das
quais tenha sido suprimida ou alterada, sem autorizacdo, a informacdo para a
gestdo electronica dos direitos, sabendo que em qualquer das situagGes indicadas
estd a provocar, permitir, facilitar ou dissimular a violacdo de direitos de
propriedade intelectual;

é punido com pena de prisdo até 1 ano ou com pena de multa até 100 dias.

2 - A tentativa é punivel com multa até 25 dias.

Artigo 11.° — Tentativa, auxilio ou instigacao

1. Cada Parte deverd adoptar as medidas legislativas e outras que se

Codigo Penal Portugués

Artigo 22° - Tentativa
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revelem necessarias para classificar como infracges penais, nos termos
do seu direito interno, o auxilio ou a instigacdo a pratica de qualquer uma
das infraccbes previstas nos artigos 2.2 a 10.° da presente Convencao,
quando praticados intencionalmente tendo em vista a pratica dessa
infracgao.

2. Cada Parte devera adoptar as medidas legislativas e outras que se
revelem necessarias para classificar como infracgdo penal, nos termos do
seu direito interno, a tentativa deliberada de praticar qualquer uma das
infracgOes previstas nos artigos 3.2 a 5.9, 7.9, 8.° e nas alineas a) e c)
do n.° 1 do artigo 9.° da presente Convencgao.

3. Cada Parte pode reservar-se o direito de nao aplicar, no todo ou em
parte, o disposto no n.° 2 do presente artigo.

1 - Ha tentativa quando o agente praticar actos de execugdo de um crime que
decidiu cometer, sem que este chegue a consumar -se.

2 - Sdo actos de execugao:

a) Os que preencherem um elemento constitutivo de um tipo de crime;

b) Os que forem idéneos a produzir o resultado tipico; ou

c) Os que, segundo a experiéncia comum e salvo circunstancias imprevisiveis,
forem de natureza a fazer esperar que se Ihes sigam actos das espécies indicadas
nas alineas anteriores.

Artigo 23° - Punibilidade da tentativa

1 - Salvo disposicdo em contrario, a tentativa sé é punivel se ao crime consumado
respectivo corresponder pena superior a trés anos de prisdo.

2 - A tentativa é punivel com a pena aplicivel ao crime consumado,
especialmente atenuada.

3 - A tentativa ndo é punivel quando for manifesta a inaptiddo do meio
empregado pelo agente ou a inexisténcia do objecto essencial a consumagdo do
crime.

Artigo 27° - Cumplicidade

1-E punivel como cumplice quem, dolosamente e por qualquer forma, prestar
auxilio material ou moral a pratica por outrem de um facto doloso.

2 - E aplicdvel ao cimplice a pena fixada para o autor, especialmente atenuada.

Artigo 12.° — Responsabilidade das pessoas colectivas

1. Cada Parte devera adoptar as medidas legislativas e outras que se revelem
necessarias para garantir que as pessoas colectivas possam ser consideradas
responsaveis pelas infraccbes penais previstas na presente Convengao,
cometidas em seu beneficio por qualquer pessoa singular, agindo
individualmente ou enquanto membro de um 6rgdo da pessoa colectiva, que
nelas ocupem uma posicdo de lideranga, com base:

a) Nos poderes de representacao conferidos pela pessoa colectiva;

b) Na autoridade para tomar decisdes em nome da pessoa colectiva;

c) Na autoridade para exercer o controlo no seio da pessoa colectiva.
2. Para além dos casos ja previstos no n.° 1 do presente artigo, cada Parte
devera adoptar as medidas legislativas e outras que se revelem necessarias
para garantir que uma pessoa colectiva possa ser considerada responsavel

Artigo 9° - Responsabilidade penal das pessoas colectivas e entidades
equiparadas

As pessoas colectivas e entidades equiparadas sdo penalmente responsaveis pelos
crimes previstos na presente lei nos termos e limites do regime de
responsabilizagdo previsto no Cédigo Penal.
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sempre que a falta de vigilancia ou controlo por parte de uma pessoa singular
referida no n.2 1 possibilite a pratica de uma das infraccGes previstas na
presente Convencdo em beneficio da referida pessoa colectiva por uma pessoa
singular que aja sob a sua autoridade.

3. De acordo com os principios juridicos da Parte, a responsabilidade de uma
pessoa colectiva pode ser penal, civil ou administrativa.

Essa responsabilidade ndo exclui a responsabilidade criminal das pessoas
singulares que tenham cometido a infraccao.

Artigo 13.° — Sancgoes e medidas

1. Cada Parte devera adoptar as medidas legislativas e outras que se revelem
necessarias para assegurar que as infracgées penais estabelecidas nos termos
dos artigos 2.2 a 11.° sejam puniveis com sancgoes eficazes, proporcionais e
dissuasivas, incluindo com penas privativas de liberdade.

2. Cada Parte devera assegurar que as pessoas colectivas consideradas
responsaveis nos termos do artigo 12.° sejam objecto de sangdes ou medidas,
de natureza penal e nao penal, eficazes, proporcionais e dissuasivas, incluindo
sangdes pecuniarias.

Seccdo 2 - Direito processual

Artigo 14.° — Ambito de aplicacido das disposicdes processuais

1. Cada Parte devera adoptar as medidas legislativas e outras que se revelem
necessarias para instituir os poderes e os procedimentos previstos na presente
Seccgdo, para efeitos de investigacdo ou de procedimento criminal especificos.

2. Salvo disposicdo em contrario do artigo 21.°, cada Parte devera aplicar os
poderes e os procedimentos previstos no n.° 1 do presente artigo:
a) As infraccbes penais previstas nos artigos 2.°© a 11.°
Convencao;
b) A outras infracgdes penais cometidas por meio de um sistema
informatico; e
c) A obtengdo de prova electronica da pratica de qualquer infracgdo
penal.

da presente

Artigo 11° - Ambito de aplicacao das disposicOes processuais
1 - Com excepgao do disposto nos artigos 18° e 199, as disposigdes processuais
previstas no presente capitulo aplicam -se a processos relativos a crimes:
a) Previstos na presente lei;
b) Cometidos por meio de um sistema informatico; ou
c) Em relacdo aos quais seja necessario proceder a recolha de prova em
suporte electrdnico.
2 - As disposigGes processuais previstas no presente capitulo ndo prejudicam o
regime da Lei n® 32/2008, de 17 de Julho.
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3.a) Cada Parte pode reservar-se o direito de s6 aplicar as medidas
previstas no artigo 20.° as infracgbes ou categorias de infracgdes especificadas
na reserva, desde que o conjunto dessas infracgoes ou categorias de infracgoes
ndo seja mais reduzido que o conjunto de infraccdes a que aplica as medidas
previstas no artigo 21.°. Cada Parte devera considerar a possibilidade de
restringir a dita reserva de modo a permitir que a aplicacdo da medida prevista
no artigo 20.° seja a mais ampla possivel.
b) Sempre que por forca das restricdes impostas pela sua legislacao
vigente a data da adopgdo da presente Convencdo ndo possa aplicar as
medidas previstas nos artigos 20.2 e 21.9 as comunicagdes que se processam
no interior de um sistema informatico de um prestador de servigos, que:
i) tenha sido implementado para um grupo fechado de utilizadores; e
ii) nem utilize as redes de telecomunicagées publicas nem esteja
interligado a outro sistema informatico, publico ou privado,

uma Parte pode reservar-se o direito de ndo aplicar essas medidas as referidas
comunicagoes. Cada Parte devera considerar a possibilidade de restringir a dita
reserva de modo a permitir que a aplicagdo das medidas previstas nos artigos
20.0 e 21.0.

\rtigo 15.° — CondicOes e Garantias

1. Cada Parte devera assegurar que o estabelecimento, a implementacdo e a
aplicacao dos poderes e procedimentos previstos na presente Seccdo respeitem
as condigOes e garantias previstas no seu Direito interno, o qual devera garantir
uma proteccido adequada dos direitos humanos e das liberdades,
designadamente dos direitos estabelecidos em conformidade com as obrigagoes
assumidas pela Parte em virtude da Convencao do Conselho da Europa de 1950
para a Proteccdo dos Direitos do Homem e das Liberdades Fundamentais e do
Pacto Internacional sobre os Direitos Civis e Politicos das Nagdes Unidas de
1966, bem como de outros instrumentos internacionais aplicaveis em matéria
de direitos humanos, e devera incorporar o principio da proporcionalidade.

2. Sempre que tal se justifique, em razdo da natureza do poder ou do
procedimento em causa, as referidas condicdes e garantias deverdo incluir,
desighadamente, um controlo judicial ou outras formas de controlo
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independente, os fundamentos que justificam a sua aplicagdo, bem como a
delimitagdo do ambito de aplicagdo e a duracdo do poder ou procedimento em
causa.

3. Na medida em que seja do interesse publico, em particular, da boa
administracdo da justica, cada Parte devera ter em consideracdo o impacto dos
poderes e dos procedimentos previstos na presente Seccao nos direitos, nas
responsabilidades e nos interesses legitimos de terceiros.

Artigo 16.° - Conservacdo expedita de dados informaticos
armazenados

1. Cada Parte devera adoptar as medidas legislativas e outras que se revelem
necessarias para que as suas autoridades competentes possam ordenar ou de
outra modo impor a conservagdo expedita de dados informaticos especificos,
incluindo de dados de trafego armazenados por meio de um sistema
informatico, sobretudo quando existam motivos para crer que em relagdo a
esses dados existe o sério risco de perda ou alteracao.

2. Sempre que aplicar o disposto no n.° 1 supra através de uma injungdo que
impde a uma pessoa a conservacao dos dados informaticos especificos
armazenados que tem na sua posse ou sob o seu controlo, uma Parte devera
adoptar as medidas legislativas e outras que se revelem necessarias para
obrigar essa pessoa a conservar e a proteger a integridade dos referidos dados
pelo tempo que for necessario, até um prazo maximo de 90 dias, para permitir
que as autoridades competentes obtenham a sua divulgacdo. Qualquer uma das
Partes pode prever a possibilidade dessa injuncdao ser subsequentemente
renovada.

3. Cada Parte devera adoptar as medidas legislativas e outras que se revelem
necessarias para obrigar a pessoa responsavel pelos dados informaticos, ou
qualquer outra pessoa encarregue de os conservar, a manterem a
confidencialidade da aplicacdo dos referidos procedimentos durante o prazo
previsto no seu direito interno.

Os artigos 14.9 e 15.° regulamentam os poderes e procedimentos referidos no
presente artigo

Artigo 129 - Preservacgao expedita de dados

1 - Se no decurso do processo for necessario a produgdo de prova, tendo em vista
a descoberta da verdade, obter dados informaticos especificos armazenados num
sistema informatico, incluindo dados de trafego, em relacéo aos quais haja receio
de que possam perder-se, alterar-se ou deixar de estar disponiveis, a autoridade
judicidria competente ordena a quem tenha disponibilidade ou controlo desses
dados, designadamente a fornecedor de servigo, que preserve os dados em causa.
2 - A preservagdo pode também ser ordenada pelo érgdo de policia criminal
mediante autorizacdo da autoridade judiciaria competente ou quando haja
urgéncia ou perigo na demora, devendo aquele, neste Ultimo caso, dar noticia
imediata do facto a autoridade judicidria e transmitir -lhe o relatério previsto no
artigo 2539 do Cddigo de Processo Penal.
3 - A ordem de preservagao discrimina, sob pena de nulidade:

a) A natureza dos dados;

b) A sua origem e destino, se forem conhecidos; e

¢) O periodo de tempo pelo qual deverdo ser preservados, até um maximo

de trés meses.
4 - Em cumprimento de ordem de preservagao que lhe seja dirigida, quem tenha
disponibilidade ou controlo sobre esses dados, designadamente o fornecedor de
servigo, preserva de imediato os dados em causa, protegendo e conservando a
sua integridade pelo tempo fixado, de modo a permitir a autoridade judicidria
competente a sua obtengdo, e fica obrigado a assegurar a confidencialidade da
aplicacdo da medida processual.
5 - A autoridade judiciaria competente pode ordenar a renovacdo da medida por
periodos sujeitos ao limite previsto na alinea ¢) do n° 3, desde que se verifiquem
os respectivos requisitos de admissibilidade, até ao limite maximo de um ano.
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Artigo 17.° — Conservacao expedita e divulgacao parcial de dados de
trafego

1. Em relagcdo aos dados de trafego que devem ser conservados em
conformidade com o artigo 16.°, cada Parte devera adoptar as medidas
legislativas e outras que se revelem necessarias para:

a) Assegurar a conservagdo expedita dos dados de trafego quer tenha
sido um, quer tenham sido varios os prestadores de servico envolvidos
na transmissao dessa comunicacgao;

b) Assegurar que um volume suficiente de dados de trafego seja de
imediato transmitido a autoridade competente da Parte ou a qualquer
pessoa designada por essa autoridade, para permitir que a Parte
identifique os prestadores de servigos e o trajecto da comunicacao.

2. Os artigos 14.9 e 15.9 regulamentam os poderes e procedimentos referidos
no presente artigo.

Artigo 13° - Revelacdo expedita de dados de trafego

Tendo em vista assegurar a preservacao dos dados de trafego relativos a uma
determinada comunicagdo, independentemente do numero de fornecedores de
servico que nela participaram, o fornecedor de servigo a quem essa preservacao
tenha sido ordenada nos termos do artigo anterior indica a autoridade judiciaria
ou ao 6rgao de policia criminal, logo que o souber, outros fornecedores de servigo
através dos quais aquela comunicagdo tenha sido efectuada, tendo em vista
permitir identificar todos os fornecedores de servigo e a via através da qual aquela
comunicagao foi efectuada.

Artigo 18.° - Injuncao de comunicar

1. Cada Parte devera adoptar as medidas legislativas e outras que se revelem
necessarias para conferir poder as suas autoridades competentes para
ordenarem:

a) A uma pessoa que se encontre no seu territorio que disponibilize os
dados informaticos especificos que estejam na sua posse ou sob o seu
controlo e que estdo armazenados num sistema informatico ou num
dispositivo de armazenamento de dados informaticos; e

b) A um prestador de servigos que preste 0s seus servicos no territorio
da Parte que disponibilize os dados dos assinantes relacionados com
esses servigos que estejam na sua posse ou sob o seu controlo.

2. Os artigos 14.° e 15.9 regulamentam os poderes e procedimentos referidos
no presente artigo.

3. Para efeitos do presente artigo, entende-se por «dados relativos aos
assinantes» quaisquer informacdes que um prestador de servigos possua sobre
0s assinantes dos seus servigos, sob a forma de dados informaticos ou sob
qualquer outra forma, distintas dos dados de trafego ou de contelido e que

Artigo 14° - Injungdo para apresentacao ou concessdo do acesso a dados
1- Se no decurso do processo se tornar necessario a produgdo de prova, tendo em
vista a descoberta da verdade, obter dados informaticos especificos e
determinados, armazenados num determinado sistema informatico, a autoridade
judicidria competente ordena a quem tenha disponibilidade ou controlo desses
dados que os comunique ao processo ou que permita o acesso aos mesmos, sob
pena de punicdo por desobediéncia.
2 - A ordem referida no niimero anterior identifica os dados em causa.
3 - Em cumprimento da ordem descrita nos n9s 1 e 2, quem tenha disponibilidade
ou controlo desses dados comunica esses dados a autoridade judicidria
competente ou permite, sob pena de punicdo por desobediéncia, o acesso ao
sistema informatico onde os mesmos estdo armazenados.
4 - O disposto no presente artigo é aplicavel a fornecedores de servigo, a quem
pode ser ordenado que comuniquem ao processo dados relativos aos seus clientes
ou assinantes, neles se incluindo qualquer informagdo diferente dos dados
relativos ao trafego ou ao conteldo, contida sob a forma de dados informaticos ou
sob qualquer outra forma, detida pelo fornecedor de servigos, e que permita
determinar:

a) O tipo de servico de comunicagdo utilizado, as medidas técnicas

tomadas a esse respeito e o periodo de servico;
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permitam determinar:

c) O tipo de servico de comunicacdo utilizado, as medidas técnicas
adoptadas a esse respeito e a duragao do servico;

d) A identidade, o endereco postal ou geografico e o nimero de telefone
do assinante e qualquer outro nimero de acesso, os dados referentes
a facturagdo e ao pagamento, disponiveis com base num contrato ou
num acordo de servigos;

e) Qualquer outra informacdo sobre a localizacdo do equipamento de
comunicacdo disponivel com base num contrato ou num acordo de
prestacao de servigos.

b) A identidade, a morada postal ou geografica e o nimero de telefone do
assinante, e qualquer outro nimero de acesso, os dados respeitantes a
facturagdo e ao pagamento, disponiveis com base num contrato ou acordo
de servigos; ou

c) Qualquer outra informagdo sobre a localizagdo do equipamento de
comunicagdo, disponivel com base num contrato ou acordo de servigos.

5 - A injungdo prevista no presente artigo nao pode ser dirigida a suspeito ou
arguido nesse processo.

6 - Nao pode igualmente fazer-se uso da injungdo prevista neste artigo quanto a
sistemas informaticos utilizados para o exercicio da advocacia, das actividades
médica e bancaria e da profissdo de jornalista.

7 - O regime de segredo profissional ou de funcionario e de segredo de Estado
previsto no artigo 182° do Cédigo de Processo Penal é aplicavel com as
necessarias adaptacoes.

Artigo 19.° — Busca e apreensao de dados informaticos armazenados

1. Cada Parte devera adoptar as medidas legislativas e outras que se revelem
necessarias para habilitar as suas autoridades competentes a efectuar buscas
ou de outro modo aceder:
a) A um sistema informatico, ou a parte do mesmo, bem como aos dados
informaticos nele armazenados; e
b) A um suporte informatico de dados que permita armazenar dados
informaticos no seu territorio.

2. Cada Parte devera adoptar as medidas legislativas e outras que se revelem
necessarias para assegurar que, sempre que as suas autoridades efectuem
buscas ou de outro modo acedam a um determinado sistema informatico ou a
parte dele, em conformidade com o disposto na alinea a) do n.® 1 do presente
artigo, e caso existam motivos para crer que os dados procurados estao
armazenados noutro sistema informatico ou em parte dele, situado no seu
territorio, e que é possivel aceder legalmente a esses dados ou que eles estdo
disponiveis através do primeiro sistema, as autoridades sdo capazes de
rapidamente alargar a busca ou o acesso equivalente ao outro sistema.

3. Cada Parte devera adoptar as medidas legislativas e outras que se revelem
necessarias para habilitar as suas autoridades competentes a apreender ou de
outro modo reter os dados informaticos aos quais se teve acesso nos termos do

Artigo 15° - Pesquisa de dados informaticos

1 - Quando no decurso do processo se tornar necessario a producdo de prova,
tendo em vista a descoberta da verdade, obter dados informaticos especificos e
determinados, armazenados num determinado sistema informatico, a autoridade
judicidria competente autoriza ou ordena por despacho que se proceda a uma
pesquisa nesse sistema informatico, devendo, sempre que possivel, presidir a
diligéncia.

2 - O despacho previsto no nimero anterior tem um prazo de validade maximo de
30 dias, sob pena de nulidade.

3 - O 6rgao de policia criminal pode proceder a pesquisa, sem prévia autorizagdo
da autoridade judiciaria, quando:

a) A mesma for voluntariamente consentida por quem tiver a
disponibilidade ou controlo desses dados, desde que o consentimento
prestado fique, por qualquer forma, documentado;

b) Nos casos de terrorismo, criminalidade violenta ou altamente
organizada, quando haja fundados indicios da pratica iminente de crime
que ponha em grave risco a vida ou a integridade de qualquer pessoa.

4 - Quando o 6rgdo de policia criminal proceder a pesquisa nos termos do numero
anterior:

a) No caso previsto na alinea b), a realizagdo da diligéncia é, sob pena de
nulidade, imediatamente comunicada a autoridade judicidria competente e
por esta apreciada em ordem a sua validacdo;
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n.° 1 ou 2 do presente artigo. Essas medidas incluem o poder de:

)

d)
e)

f)

Apreender ou de outro modo reter um sistema informatico ou parte do
mesmo, ou um suporte informatico de dados;

Efectuar e reter uma copia desses dados informaticos;
Preservar a integridade dos dados informaticos
armazenados;

Tornar esses dados informaticos inacessiveis ou retira-los do sistema
informatico acedido.

pertinentes

4. Cada Parte devera adoptar as medidas legislativas e outras que se revelem
necessarias para habilitar as suas autoridades competentes a impor a qualquer
pessoa que conhega o funcionamento do sistema informatico ou as medidas
aplicadas para proteger os dados informaticos nele contidos , que forneca de
forma ponderada todas as informagdes necessarias para permitir a aplicagdo
das medidas previstas no n.° 1 e 2 do presente artigo.

5. Os artigos 14.° e 15.° regulamentam os poderes e procedimentos referidos
no presente artigo.

b) Em qualquer caso, é elaborado e remetido a autoridade judiciaria
competente o relatério previsto no artigo 253° do Cddigo de Processo
Penal.
5 - Quando, no decurso de pesquisa, surgirem razdes para crer que os dados
procurados se encontram noutro sistema informatico, ou numa parte diferente do
sistema pesquisado, mas que tais dados sdo legitimamente acessiveis a partir do
sistema inicial, a pesquisa pode ser estendida mediante autorizagdo ou ordem da
autoridade competente, nos termos dos n% 1 e 2.
6 - A pesquisa a que se refere este artigo sdo aplicaveis, com as necessarias
adaptacGes, as regras de execucdo das buscas previstas no Cdédigo de Processo
Penal e no Estatuto do Jornalista.

Artigo 16° - Apreensao de dados informaticos

1 - Quando, no decurso de uma pesquisa informatica ou de outro acesso legitimo
a um sistema informatico, forem encontrados dados ou documentos informaticos
necessarios a produgdo de prova, tendo em vista a descoberta da verdade, a
autoridade judicidria competente autoriza ou ordena por despacho a apreensdo
dos mesmos.

2 - O 6rgao de policia criminal pode efectuar apreensdes, sem prévia autorizagdo
da autoridade judicidria, no decurso de pesquisa informatica legitimamente
ordenada e executada nos termos do artigo anterior, bem como quando haja
urgéncia ou perigo na demora.

3 - Caso sejam apreendidos dados ou documentos informaticos cujo conteldo
seja susceptivel de revelar dados pessoais ou intimos, que possam por em causa
a privacidade do respectivo titular ou de terceiro, sob pena de nulidade esses
dados ou documentos sdo apresentados ao juiz, que ponderara a sua juncdo aos
autos tendo em

conta os interesses do caso concreto.

4 - As apreensoes efectuadas por 6rgdo de policia criminal sdo sempre sujeitas a
validagdo pela autoridade judiciaria, no prazo maximo de 72 horas.

5 - As apreensdes relativas a sistemas informaticos utilizados para o exercicio da
advocacia e das actividades médica e bancaria estdo sujeitas, com as necessarias
adaptacOes, as regras e formalidades previstas no Cdédigo de Processo Penal e as
relativas a sistemas informaticos utilizados para o exercicio da profissdo de
jornalista estdo sujeitas, com as necessarias adaptagoes, as regras e formalidades
previstas no Estatuto do Jornalista.
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6 - O regime de segredo profissional ou de funciondrio e de segredo de Estado
previsto no artigo 182° do Cédigo de Processo Penal é aplicavel com as
necessarias adaptacses.
7 - A apreensdao de dados informaticos, consoante seja mais adequado e
proporcional, tendo em conta os interesses do caso concreto, pode,
nomeadamente, revestir as formas seguintes:
a) Apreensdo do suporte onde estd instalado o sistema ou apreensdo do
suporte onde estdo armazenados os dados informaticos, bem como dos
dispositivos necessarios a respectiva leitura;
b) Realizagdo de uma copia dos dados, em suporte autdbnomo, que sera
junto ao processo;
c) Preservagdo, por meios tecnolédgicos, da integridade dos dados, sem
realizagdo de copia nem remogdo dos mesmos; ou
d) Eliminagdo ndo reversivel ou bloqueio do acesso aos dados.
8 - No caso da apreensdo efectuada nos termos da alinea b) do niumero anterior,
a copia é efectuada em duplicado, sendo uma das copias selada e confiada ao
secretario judicial dos servigos onde o processo correr os seus termos e, se tal for
tecnicamente possivel, os dados apreendidos sdo certificados por meio de
assinatura digital.

Artigo 17° - Apreensao de correio electrénico e registos de comunicagoes
de natureza semelhante

Quando, no decurso de uma pesquisa informatica ou outro acesso legitimo a um
sistema informatico, forem encontrados, armazenados nesse sistema informatico
ou noutro a que seja permitido o acesso legitimo a partir do primeiro, mensagens
de correio electrdénico ou registos de comunicagdes de natureza semelhante, o juiz
pode autorizar ou ordenar, por despacho, a apreensao daqueles que se afigurem
ser de grande interesse para a descoberta da verdade ou para a prova, aplicando-
se correspondentemente o regime da apreensdo de correspondéncia previsto no
Codigo de Processo Penal.

Artigo 20.° - Recolha, em tempo real, de dados de trafego

1. Cada Parte devera adoptar as medidas legislativas e outras que se revelem

necessarias para habilitar as suas autoridades competentes a:

a) Recolher ou registar, através da aplicacdo dos meios técnicos

existentes no seu territorio; e

Artigo 189 - Intercepcao de comunicacoes

1 - E admissivel o recurso & intercepcdo de comunicacdes em processos relativos
a crimes:

a) Previstos na presente lei; ou

b) Cometidos por meio de um sistema informatico ou em relacdo aos
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b) Obrigar um prestador de servigos, no ambito da sua capacidade

técnica, a:

i) Recolher ou registar, através da aplicacdo dos meios técnicos
existentes no seu territorio, ou

ii) Cooperar com as autoridades competentes e a dar-lhes assisténcia
na recolha ou no registo,
em tempo real, dos dados de trafego associados a comunicacées
especificas transmitidas no seu territério através de um sistema
informatico.

2. Quando uma Parte, por forca dos principios estabelecidos no seu Direito
interno, ndo puder adoptar as medidas enunciadas na alinea a) do n.° 1 do
presente artigo, pode, em alternativa, adoptar as medidas legislativas e outras
que se revelem necessarias para assegurar a recolha ou o registo, em tempo
real, dos dados de trafego associados a comunicagoes especificas transmitidas
no seu territdorio através da aplicagdo de meios técnicos existentes nesse
territorio.

3. Cada Parte devera adoptar as medidas legislativas e outras que se revelem
necessarias para obrigar um prestador de servicos a manter a
confidencialidade do exercicio de um dos poderes previstos no presente artigo,
bem como de qualquer informacdo a esse respeito.

4. Os artigos 14.9 e 15.9 regulamentam os poderes e procedimentos referidos
no presente artigo.

quais seja necessario proceder a recolha de prova em suporte electrdnico,
quando tais crimes se encontrem previstos no artigo 187° do Cédigo de
Processo Penal.
2 - A intercepgdo e o registo de transmissGes de dados informaticos s6 podem ser
autorizados durante o inquérito, se houver razGes para crer que a diligéncia é
indispensavel para a descoberta da verdade ou que a prova seria, de outra forma,
impossivel ou muito dificil de obter, por despacho fundamentado do juiz de
instrucdo e mediante requerimento do Ministério Publico.
3 - A intercepgdo pode destinar -se ao registo de dados relativos ao contelido das
comunicag0es ou visar apenas a recolha e registo de dados de trafego, devendo o
despacho referido no nimero anterior especificar o respectivo ambito, de acordo
com as necessidades concretas da investigagao.
4 - Em tudo o que ndo for contrariado pelo presente artigo, a intercepgdo e
registo de transmissGes de dados informaticos é aplicavel o regime da intercepgéo
e gravagdo de conversagdes ou comunicagdes telefénicas constante dos artigos
18790, 188° e 190° do Cddigo de Processo Penal.

Artigo 21.° - Intercepgao de dados de contetido

1. Cada Parte devera adoptar as medidas legislativas e outras que se revelem
necessarias para habilitar as suas autoridades competentes, relativamente a
um conjunto de infraccGes graves a definir no ambito do seu Direito interno, a:
c) Recolher ou registar, através da aplicacdo dos meios técnicos
existentes no seu territorio;
d) Obrigar um prestador de servicos, no ambito da sua capacidade
técnica, a:
i) Recolher ou registar, através da aplicagdo dos meios técnicos
existentes no seu territorio, ou a
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Artigo 189 - Intercepcao de comunicacoes

1 - E admissivel o recurso & intercepcdo de comunicacdes em processos relativos
a crimes:
a) Previstos na presente lei; ou
b) Cometidos por meio de um sistema informatico ou em relagdo aos
quais seja necessario proceder a recolha de prova em suporte electrdnico,
quando tais crimes se encontrem previstos no artigo 187° do Cdédigo de
Processo Penal.
2 - A intercepgdo e o registo de transmissGes de dados informaticos s6 podem ser
autorizados durante o inquérito, se houver razGes para crer que a diligéncia é




ii) Cooperar com as autoridades competentes e a dar-lhes assisténcia
na recolha ou no registo,
em tempo real, dos dados de contelildo de comunicagdes
especificas feitas no seu territdrio, transmitidas através de um
sistema informatico.

2. Quando uma Parte, por forca dos principios estabelecidos no seu Direito
interno, ndo puder adoptar as medidas enunciadas na alinea a) do n.° 1 do
presente artigo, pode, em alternativa, adoptar as medidas legislativas e outras
que se revelem necessarias para assegurar a recolha ou o registo, em tempo
real, dos dados de conteldo de comunicagbes especificas feitas no seu
territério, transmitidas através de um sistema informatico nesse territorio.

3. Cada Parte devera adoptar as medidas legislativas e outras que se revelem
necessarias para obrigar um prestador de servicos a manter a
confidencialidade do exercicio de um dos poderes previstos no presente artigo,
bem como de qualquer informacdo a esse respeito.

4. Os artigos 14.9 e 15.9 regulamentam os poderes e procedimentos referidos
no presente artigo.

indispensavel para a descoberta da verdade ou que a prova seria, de outra forma,
impossivel ou muito dificil de obter, por despacho fundamentado do juiz de
instrucdo e mediante requerimento do Ministério Publico.

3 - A intercepgdo pode destinar -se ao registo de dados relativos ao contelido das
comunicagOes ou visar apenas a recolha e registo de dados de trafego, devendo o
despacho referido no nimero anterior especificar o respectivo ambito, de acordo
com as necessidades concretas da investigagao.

4 - Em tudo o que ndo for contrariado pelo presente artigo, a intercepgdo e
registo de transmissGes de dados informaticos é aplicavel o regime da intercepgéo
e gravagdo de conversagdes ou comunicagdes telefénicas constante dos artigos
18790, 188° e 190° do Cddigo de Processo Penal.

Seccdo 3 - Jurisdicao

Artigo 22.° - Jurisdicao

1. Cada Parte devera adoptar as medidas legislativas e outras que se revelem
necessarias para estabelecer a sua competéncia relativamente a pratica de
qualquer infraccdo penal prevista nos artigos 2. a 11.° da presente
Convencdo, sempre que a infracgao seja cometida:
a) no seu territorio; ou
b) a bordo de um navio arvorando o pavilhdo dessa Parte;
c) a bordo de uma aeronave registada nos termos das leis dessa Parte;
d) por um dos seus nacionais, se a infracgdo for punivel nos termos do
direito penal vigente no local onde foi praticada, ou se for cometida
em local que ndo se encontra sob a jurisdigao territorial de qualquer
Estado.
2. Cada Parte pode reservar-se o direito de nao aplicar, ou de apenas aplicar
em casos e condicGes especificas, as regras de competéncia jurisdicional

Lei do Cibercrime

Artigo 27° - Aplicacdo no espacgo da lei penal portuguesa e competéncia
dos tribunais portugueses

1 - Para além do disposto no Cddigo Penal em matéria de aplicacdo no espaco da
lei penal portuguesa, e salvo tratado ou convengdo internacional em contrario,
para efeitos da presente lei, a lei penal portuguesa é ainda aplicavel a factos:
a) Praticados por Portugueses, se aos mesmos nao for aplicavel a lei penal
de nenhum outro Estado;
b) Cometidos em beneficio de pessoas colectivas com sede em territério
portugués;
c) Fisicamente praticados em territério portugués, ainda que visem
sistemas informaticos localizados fora desse territdrio; ou
d) Que visem sistemas informaticos localizados em territério portugués,
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definidas nas alineas b) a d) do n.2 1 do presente artigo ou qualquer parte
dessas alineas.

3. Cada Parte devera adoptar as medidas legislativas que se revelem
necessarias para estabelecer a sua jurisdicdo sobre as infraccbes referidas no
n.° 1 do artigo 24.° da presente Convengdo, sempre que o presumivel autor da
infraccdo se encontre no seu territorio e ndo seja extraditado para outra Parte
apenas com base na sua nacionalidade, apds um pedido de extradigdo.

4. A presente Convencdo ndo exclui nenhuma jurisdicdo penal exercida por uma
Parte em conformidade com o seu Direito interno.

5. Sempre que varias Partes reivindiguem a jurisdicdo sobre uma presumivel
infraccdo prevista na presente Convencao, as Partes interessadas deverdo, se
for caso disso, consultar-se para decidir qual € a jurisdicdo mais adequada para
efeitos de exercicio da acgdo penal.

independentemente do local onde esses factos forem fisicamente

praticados.
2 - Se, em fungdo da aplicabilidade da lei penal portuguesa, forem
simultaneamente competentes para conhecer de um dos crimes previstos na
presente lei os tribunais portugueses e os tribunais de outro Estado membro da
Unido Europeia, podendo em qualquer um deles ser validamente instaurado ou
prosseguido o procedimento penal com base nos mesmos factos, a autoridade
judicidria competente recorre aos 6rgdos e mecanismos instituidos no seio da
Unido Europeia para facilitar a cooperagdo entre as autoridades judicidrias dos
Estados membros e a coordenagdo das respectivas acgdes, por forma a decidir
qual dos dois Estados instaura ou prossegue o procedimento contra os agentes da
infracgdo, tendo em vista centraliza-lo num s6 deles.
3 - A decisdo de aceitagdo ou transmissdo do procedimento é tomada pela
autoridade judiciaria competente, tendo em conta, sucessivamente, os seguintes
elementos:

a) O local onde foi praticada a infracgao;

b) A nacionalidade do autor dos factos; e

¢) O local onde o autor dos factos foi encontrado.
4 - S3o aplicaveis aos crimes previstos na presente lei as regras gerais de
competéncia dos tribunais previstas no Cédigo de Processo Penal.
5 - Em caso de duavida quanto ao tribunal territorialmente competente,
designadamente por ndo coincidirem o local onde fisicamente o agente actuou e o
local onde estd fisicamente instalado o sistema informatico visado com a sua
actuacdo, a competéncia cabe ao tribunal onde primeiro tiver havido noticia dos
factos.

Codigo Penal
Artigo 4° - Aplicacao no espaco - principio geral

Salvo tratado ou convengdo internacional em contrario, a lei penal portuguesa é
aplicavel a factos praticados:

a) Em territério portugués, seja qual for a nacionalidade do agente; ou

b) A bordo de navios ou aeronaves portugueses.
Artigo 5° - Factos praticados fora do territério portugués
1 - Salvo tratado ou convengdo internacional em contrario, a lei penal portuguesa
é ainda aplicavel a factos cometidos fora do territorio nacional:
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a) Quando constituirem os crimes previstos nos artigos 221.9, 262.9 a 271.9,
308.0 a 321.9 e 325.0 3 345.9;
b) Contra portugueses, por portugueses que viverem habitualmente em Portugal
ao tempo da sua pratica e aqui forem encontrados;
¢) Quando constituirem os crimes previstos nos artigos 159° a 161°, 17190, 17209,
1759, 176° e 278° a 2809, desde que o agente seja encontrado em Portugal e ndo
possa ser extraditado ou entregue em resultado de execugdo de mandado de
detencdo europeu ou de outro instrumento de cooperagdao internacional que
vincule o Estado Portugués;
d) Quando constituirem os crimes previstos nos artigos 144.°, 163.° e 164.9,
sendo a vitima menor, desde que o agente seja encontrado em Portugal e ndo
possa ser extraditado ou entregue em resultado de execugdo de mandado de
detencdo europeu ou de outro instrumento de cooperagdao internacional que
vincule o Estado Portugués;
e) Por portugueses, ou por estrangeiros contra portugueses, sempre que:
i) Os agentes forem encontrados em Portugal;
iiy Forem também puniveis pela legislagdo do lugar em que
tiverem sido praticados, salvo quando nesse lugar ndo
se exercer poder punitivo; e
iii) Constituirem crime que admita extradicdo e esta ndo possa ser
concedida ou seja decidida a ndo entrega do agente em execugdo
de mandado de detencdao europeu ou de outro instrumento de
cooperagdo internacional que vincule o Estado Portugués;
f) Por estrangeiros que forem encontrados em Portugal e cuja extradicao haja sido
requerida, quando constituirem crimes que admitam a extradicdo e esta ndo
possa ser concedida ou seja decidida a ndo entrega do agente em execugdo de
mandado de detengdo europeu ou de outro instrumento de cooperagdo
internacional que vincule o Estado Portugués;
g) Por pessoa colectiva ou contra pessoa colectiva que tenha sede em territério
portugués.
2 - A lei penal portuguesa é ainda aplicavel a factos cometidos fora do territério
nacional que o Estado Portugués se tenha obrigado a julgar por tratado ou
convengdo internacional.

Artigo 6° - Restricoes a aplicacdo da lei portuguesa
1 - A aplicagdo da lei portuguesa a factos praticados fora do territério nacional sé
tem lugar quando o agente ndo tiver sido julgado no pais da pratica do facto ou
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se houver subtraido ao cumprimento total ou parcial da condenagao.

2 - Embora seja aplicavel a lei portuguesa, nos termos do numero anterior, o
facto é julgado segundo a lei do pais em que tiver sido praticado sempre que esta
seja concretamente mais favordvel ao agente. A pena aplicavel é convertida
naquela que lhe corresponder no sistema portugués, ou, ndo havendo
correspondéncia directa, naquela que a lei portuguesa previr para o facto.

3 - O regime do numero anterior ndo se aplica aos crimes previstos nas alineas a)
e b) do n.° 1 do artigo anterior.

Artigo 7° - Lugar da pratica do facto

1 - O facto considera -se praticado tanto no lugar em que, total ou parcialmente,
e sob qualquer forma de comparticipacdo, o agente actuou, ou, no caso de
omissdo, devia ter actuado, como naquele em que o resultado tipico ou o
resultado ndo compreendido no tipo de crime se tiver produzido.

2 - No caso de tentativa, o facto considera -se igualmente praticado no lugar em
que, de acordo com a representacdo do agente, o resultado se deveria ter
produzido.

Capitulo III — Cooperacédo internacional

Artigo 24.° - Extradicao

1.a) O presente artigo aplica-se a extradicdo entre as Partes para as
infraccdes penais previstas nos artigos 2.2 a 11.°© da presente Convencao,
desde que sejam puniveis, nos termos da legislagio das duas Partes
interessadas, com uma pena privativa de liberdade de duragdo maxima né&o
inferior a um ano ou com uma pena mais grave.

b) Nos casos em que seja aplicavel uma pena minima diferente, nos
termos de um acordo celebrado com base em legislagdo uniforme ou reciproca
ou de um tratado de extradicdo aplicavel entre duas ou mais Partes, incluindo a
Convencgdo Europeia de Extradigdo (STE n.° 24), dever-se-a aplicar a pena
minima prevista nesse tratado ou acordo.

2. As infraccdes penais descritas no n.° 1 do presente artigo deverdo ser
consideradas como estando incluidas em qualquer tratado de extradicdo
existente entre as Partes como infracgbes passiveis de extradicdo. As Partes
comprometem-se a incluir essas infraccoes em qualquer tratado de extradicao
que venha a ser celebrado entre elas como infraccées passiveis de extradicdo.
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3. Sempre que uma Parte receber um pedido de extradicdo proveniente de
outra Parte com a qual ndo celebrou nenhum tratado de extradicao e fizer
depender a extradicdo da existéncia de um tratado, pode considerar a presente
Convengdo como constituindo a base legal para a extradicdo relativamente as
infraccdes penais previstas no n.° 1 do presente artigo.

4. As Partes que ndo fagam depender a extradigdo da existéncia de um tratado
deverao reconhecer entre si as infracgoes penais referidas no n.° 1 do presente
artigo como infracgGes passiveis de extradigdo.

5. A extradicdo fica sujeita as condigbes previstas na lei da Parte requerida ou
nos tratados de extradigdo aplicaveis, incluindo os motivos pelos quais a Parte
requerida pode recusar a extradicao.

6. Se a extradicdo por uma das infracgoes penais previstas no n.° 1 do presente
artigo for recusada apenas com base na nacionalidade da pessoa procurada ou
porque a Parte requerida considera ter competéncia relativamente a essa
infraccdo, a Parte requerida devera, a pedido da Parte requerente, apresentar o
caso as suas autoridades competentes para fins de procedimento criminal e
informar oportunamente a Parte requerente do resultado definitivo. Essas
autoridades deverdo tomar a sua decisdao e conduzir as investigacdes e o
procedimento nas mesmas condicoes que para qualquer outra infraccdo de
natureza idéntica, nos termos da lei dessa Parte.

7 a) Na falta de tratado, cada Parte devera, no momento da assinatura ou
do depdsito do seu instrumento de ratificagdo, aceitagdo, aprovagdo ou adesdo,
comunicar ao Secretario-Geral do Conselho da Europa o nome e a morada de
cada autoridade responsavel pela elaboracdo ou recepgdo dos pedidos de
extradicdo ou de detencdo provisoria;

b) O Secretario-Geral do Conselho da Europa devera criar e manter
actualizado um registo das autoridades assim designadas pelas Partes. Cada
Parte devera assegurar que os dados constantes do registo estdo sempre
correctos.

Artigo 25.° - Principios gerais relativos ao auxilio judiciario mituo

Artigo 20° - Ambito da cooperacéo internacional
As autoridades nacionais competentes cooperam com as autoridades estrangeiras
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1. As Partes deverdo conceder-se mutuamente o mais amplo auxilio possivel
para efeitos de investigacdo ou de procedimento relativos a infracgdes penais
relacionadas com sistemas e dados informaticos, ou para efeitos de recolha de
provas sob a forma electronica de uma infracgdo penal.

2. Cada Parte devera adoptar, igualmente, as medidas legislativas e outras que
se revelem necessarias para cumprir as obrigagdes enunciadas nos artigos 27.°
a 35.9.

3. Em caso de urgéncia, cada Parte pode efectuar os pedidos de auxilio
judicidrio mutuo ou as comunicagdes conexas, através de meios de
comunicagdo expeditos, nomeadamente por fax ou correio electronico, desde
que esses meios assegurem niveis de seguranga e autenticacdo adequados
(incluindo a encriptacdo, se necessario), com confirmacdo oficial posterior se o
Estado requerido o exigir. O Estado requerido devera aceitar e responder ao
pedido através de qualquer um desses meios de comunicagdo expeditos.

4. Salvo disposicdo expressa em contrario prevista nos artigos do presente
Capitulo, o auxilio judiciario mutuo fica sujeito as condigdes previstas na lei da
Parte requerida ou nos tratados de auxilio mutuo aplicaveis, incluindo os
motivos pelos quais a Parte requerida pode recusar a cooperacao. A Parte
requerida ndo devera exercer o seu direito de recusa de auxilio judiciario matuo
relativamente as infracgdes previstas nos artigos 2.2 a 11.° apenas com o
fundamento de que o pedido se reporta a uma infraccdo considerada como
uma infracgdo de natureza fiscal.

5. Sempre que, em conformidade com o disposto no presente Capitulo, a Parte
requerida estiver autorizada a fazer depender o auxilio judicidrio mutuo da
existéncia de dupla incriminagdo, considera-se que esta condicdo esta
preenchida se a conduta que constitui a infracgdo, relativamente a qual o
auxilio mutuo é pedido, for qualificada como infracgdo penal pelo direito interno
dessa Parte, independentemente de nos termos do seu direito interno a
infraccdo pertencer ou ndo a mesma categoria de infraccées ou obedecer ou
ndo a mesma terminologia que as previstas no direito interno da Parte
requerente.

competentes para efeitos de investigagdes ou procedimentos respeitantes a
crimes relacionados com sistemas ou dados informaticos, bem como para efeitos
de recolha de prova, em suporte electrénico, de um crime, de acordo com as
normas sobre transferéncia de dados pessoais previstas na Lei n.° 67/98, de 26
de Outubro.

Artigo 26.° - Informacgdo espontanea
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1. Qualquer Parte pode, nos limites previstos no seu Direito interno e ndo e
sem pedido prévio, transmitir a uma outra Parte informacGes obtidas no ambito
das suas proprias investigagbes, sempre que considerar que a transmissdo
dessas informagdes pode ajudar a Parte destinatdria a iniciar ou a efectuar
investigacdes ou procedimentos relativos a infracces penais previstas na
presente Convencgao, ou sempre que considerar que ela pode dar origem a um
pedido de cooperagao formulado por essa Parte nos termos do presente
Capitulo.

2. Antes de transmitir essas informacgdes, a Parte transmissora pode solicitar
que o seu caracter confidencial seja preservado ou que so sejam utilizadas em
determinadas condigbes. Se ndo puder satisfazer o pedido, a Parte destinataria
devera informar a outra Parte de tal facto, a qual devera, entdo, decidir se as
informacdes em causa devem, mesmo assim, ser fornecidas. Se a Parte
destinataria aceitar as informagdes nas condigdes estipuladas, fica obrigada a
observa-las.

Artigo 27.° - Procedimentos relativos aos pedidos de auxilio mituo na
falta de acordos internacionais aplicaveis

1. Na falta de um tratado de auxilio mutuo ou de um acordo assente em
legislagdo uniforme ou reciproca em vigor entre a Parte requerente e a Parte
requerida, aplica-se o disposto nos nimeros 2 a 9 do presente artigo. Existindo
esse tratado, acordo ou legislagdo, s6 se aplica o disposto no presente artigo
se, em vez deles, as Partes envolvidas decidirem aplicar o presente artigo, no
todo ou em parte.

2 a) Cada Parte devera designar uma ou mais autoridades centrais
encarregues de enviar os pedidos de auxilio mutuo ou de |Ihes responder, de os
executar ou de os transmitir as autoridades competentes com vista a sua
execucao;

b) As autoridades centrais deverdao comunicar directamente entre si;

c) Cada Parte devera, no momento em que assinar ou depositar o seu
instrumento de ratificacdo, aceitacdo, aprovacdao ou adesdo, comunicar ao
Secretario-Geral do Conselho da Europa o nome e enderego das autoridades
designadas nos termos do presente nimero;
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d) O Secretario-Geral do Conselho da Europa devera criar e manter
actualizado um registo das autoridades centrais designadas pelas Partes. Cada
Parte devera assegurar que os dados constantes do registo estdo sempre
correctos.

3. Os pedidos de auxilio mutuo referidos no presente artigo deverdo ser
executados em conformidade com os procedimentos especificados pela Parte
requerente, salvo se forem incompativeis com a legislagdo da Parte requerida.

4. Para além dos motivos de recusa previstos no n.° 4 do artigo 25.9, a
Parte requerida pode recusar o auxilio mutuo se considerar que:
e) O pedido respeita a uma infraccdo de natureza politica ou com ela
conexa; ou que
f) A execucdao do pedido pode prejudicar a sua soberania, seguranga,
ordem publica ou outros interesses essenciais.

5. A Parte requerida pode adiar a execugao do pedido sempre que ela
prejudique as investigagcdes ou os procedimentos criminais levados a cabo pelas
suas autoridades.

6. Antes de recusar ou adiar o auxilio, a Parte requerida devera, se for caso
disso, apds consulta com a Parte requerente, verificar se o pedido pode ser
parcialmente executado ou sujeito as condigbes que considere necessarias.

7. A Parte requerida devera de imediato informar a Parte requerente do
resultado da execugdo do pedido de auxilio. Qualguer recusa ou adiamento do
pedido deverdo ser fundamentados. A Parte requerida também devera informar
a Parte requerente de quaisquer motivos que impossibilitem a execucdo do
pedido ou que conduzam a um atraso significativo da mesma.

8. A Parte requerente pode solicitar a Parte requerida que preserve a
confidencialidade de qualquer pedido apresentado nos termos do presente
Capitulo bem como do respectivo contelldo, a menos que a sua execugao exija
o contrario. Caso ndo possa respeitar o pedido de confidencialidade, a Parte
requerida devera de imediato informar a Parte requerente, a qual decide
depois se o pedido deve, ainda assim, ser executado.
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9.a) Nos casos urgentes, as autoridades judiciarias da Parte requerente
podem enviar directamente as autoridades judiciarias da Parte requerida os
pedidos de auxilio mUtuo ou as comunicagdes com eles relacionadas. Nesses
casos, dever-se-a ao mesmo tempo e por intermédio da autoridade central da
Parte requerente enviar uma copia a autoridade central da Parte requerida.

b) Qualquer pedido ou comunicagdo nos termos do presente numero
podem ser efectuados por intermédio da Organizagdo Internacional de
Policia Criminal (Interpol).

c) Quando um pedido é efectuado nos termos da alinea a) do presente
artigo e a autoridade ndo € competente para executa-lo, devera esta
tltima transmiti-lo a autoridade nacional competente e informar
directamente a Parte requerente de tal facto.

d) As autoridades competentes da Parte requerente podem enviar
directamente as autoridades competentes da Parte requerida os
pedidos ou as comunicagées nos termos do presente nimero que nao
envolvam medidas coercivas.

e) Cada Parte pode, no momento em que assinar ou depositar o seu
instrumento de ratificacdo, aceitagdo, aprovacao ou adesao, informar o
Secretario-Geral do Conselho da Europa que, por razoes de eficacia, os pedidos
feitos nos termos do presente nimero deverdo ser dirigidos a sua autoridade
central.

Artigo 28.° — Confidencialidade e restricao de utilizacao

1. Na falta de um tratado de auxilio mutuo ou de um acordo assente em
legislagdo uniforme ou reciproca em vigor entre a Parte requerente e a Parte
requerida, aplica-se o disposto no presente artigo. Existindo esse tratado,
acordo ou legislagdo, s6 se aplica o disposto no presente artigo se, em vez
deles, as Partes envolvidas decidirem aplicar o presente artigo, no todo ou em
parte.

2. A Parte requerida pode sujeitar a comunicacdo de informagdes ou de
material em resposta a um pedido as sequintes condigoes:

a) E mantida a confidencialidade dessas informacdes e desse material
nos casos em que o pedido de auxilio mUtuo ndo puder ser cumprido
sem o preenchimento dessa condicao, ou

b) Essas informacdes e esse material ndo sdo utilizados para
investigacdes ou procedimentos diversos dos indicados no pedido.
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3. Se ndo puder satisfazer uma das condigdes enunciadas no n.° 2 do presente
artigo, a Parte requerente devera de imediato informar a Parte requerida, a
qual decide depois se a informagdo deve, ainda assim, ser transmitida. Se
aceitar essa condigdo, a Parte requerente fica obrigada a observa-la.

4. Qualquer Parte que forneca informagdes ou material sujeitos a uma das
condigcdes enunciadas no n.° 2 do presente artigo pode exigir da outra Parte
uma explicacdo sobre a utilizacdo dada a essas informacdes ou a esse material.

Artigo 29.° — Conservacao expedita de dados informaticos armazenados

1. Uma Parte pode solicitar a outra Parte que ordene ou, de outro modo,
imponha a conservacao expedita de dados armazenados através de um sistema
informatico situado no territorio dessa outra Parte, e relativamente aos quais a
Parte requerente pretende efectuar um pedido de auxilio mituo tendo em vista
a busca ou outro acesso semelhante, a apreensao ou outro tipo de retencao
semelhante, ou a divulgacdo dos dados.

2. Um pedido de conservacao feito nos termos do n.° 1 do presente artigo
devera especificar:

d) A autoridade que solicita a conservacao;

e) A infraccdo que constitui o objecto da investigagdo ou do
procedimento criminal, bem como um breve resumo dos respectivos
factos;

f) Os dados informaticos armazenados que devem ser conservados e a
relacdo entre estes e a infracgdo;

g) Todas as informagOes disponiveis que permitam identificar o
responsavel pelos dados informaticos armazenados ou a localizagdo do
sistema informatico;

h) A necessidade da conservacao; e

i)A intencdo da Parte de apresentar um pedido de auxilio tendo em vista
a busca ou outro acesso semelhante, a apreensdo ou outro tipo de
retencdo semelhante, ou a divulgacdo de dados informaticos
armazenados.

Artigo 22° - Preservacao e revelagdo expeditas de dados informaticos em
cooperacao internacional
1 - Pode ser solicitada a Portugal a preservacdo expedita de dados informaticos
armazenados em sistema informatico aqui localizado, relativos a crimes previstos
no artigo 119, com vista a apresentacdao de um pedido de auxilio judiciario para
fins de pesquisa, apreensao e divulgacdo dos mesmos.
2 - A solicitagao especifica:
a) A autoridade que pede a preservagao;
b) A infraccdo que é objecto de investigacdo ou procedimento criminal,
bem como uma breve exposicao dos factos relacionados;
¢) Os dados informaticos a conservar e a sua relagdo com a infracgdo;
d) Todas as informagdes disponiveis que permitam identificar o
responsavel pelos dados informaticos ou a localizagdo do sistema
informatico;
e) A necessidade da medida de preservagao; e
f) A intengdo de apresentacdo de um pedido de auxilio judicidrio para fins
de pesquisa, apreensdo e divulgagdo dos dados.
3 - Em execugao de solicitacdo de autoridade estrangeira competente nos termos
dos numeros anteriores, a autoridade judicidria competente ordena a quem tenha
disponibilidade ou controlo desses dados, designadamente a fornecedor de
servigo, que os preserve.
4 - A preservacdo pode também ser ordenada pela Policia Judicidria mediante
autorizacdo da autoridade judiciaria competente ou quando haja urgéncia ou
perigo na demora, sendo aplicavel, neste Ultimo caso, o disposto no n° 4 do artigo
anterior.
5 - A ordem de preservacdo especifica, sob pena de nulidade:
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3. ApoOs ter recebido o pedido de outra Parte, a Parte requerida devera tomar
todas as medidas adequadas para proceder, de forma expedita, a conservagao
dos dados especificados, em conformidade com o seu direito interno. Para
efeitos de execugdo de um pedido, o requisito da dupla incriminagdo ndo é
exigido como condicdo para essa conservagao.

4. Uma Parte que imponha o requisito da dupla incriminacdo como condigdao
para executar um pedido de auxilio mUtuo tendo em vista a busca ou outro
acesso semelhante, a apreensdo ou outro tipo de retencdo semelhante, ou a
divulgacdo dos dados, pode, em relacdo a outras infraccoes que nao as
estabelecidas em conformidade com o disposto nos artigos 2. a 11.° da
presente Convencao, reservar-se o direito de recusar o pedido de conservacao
nos termos do presente artigo nos casos em que tenha motivos para crer que,
no momento da divulgacdo, o requisito da dupla incriminacdo ndao pode ser
preenchido.

5. Além disso, um pedido de conservagdo s6 pode ser recusado se a Parte
requerida considerar que:

c) o pedido respeita a uma infracgdo de natureza politica ou com
ela conexa; ou que

a execucao do pedido pode prejudicar a sua soberania,
seguranga, ordem publica ou outros interesses essenciais.

d)

6. Quando, no seu entender, a conservacdao nao assegurar a futura
disponibilizagdo dos dados ou comprometer ou de outro modo prejudicar a
confidencialidade das investigacdoes efectuadas pela Parte requerente, a Parte
requerida devera de imediato informar a Parte requerente, a qual decide depois
se o pedido deve, ainda assim, ser executado.

7. Qualquer conservagao efectuada em resposta ao pedido referido no n.° 1 do
presente artigo é valida por um periodo ndo inferior a 60 dias, de modo a
permitir que a Parte requerente possa apresentar um pedido tendo em vista a
busca ou outro acesso semelhante, a apreensdao ou outro tipo de retencao
semelhante, ou a divulgagdo dos dados. Apds a recepcdo desse pedido, os
dados deverdo continuar a ser conservados até que haja uma decisdo sobre o
pedido.

a) A natureza dos dados;
b) Se forem conhecidos, a origem e o destino dos mesmos; e
¢) O periodo de tempo pelo qual os dados devem ser preservados, até um
maximo de trés meses.
6 - Em cumprimento de ordem de preservacao que lhe seja dirigida, quem tem
disponibilidade ou controlo desses dados, designadamente o fornecedor de
servico, preserva de imediato os dados em causa pelo periodo de tempo
especificado, protegendo e conservando a sua integridade.
7 - A autoridade judiciaria competente, ou a Policia Judiciaria mediante
autorizacdo daquela autoridade, podem ordenar a renovacao da medida por
periodos sujeitos ao limite previsto na alinea ¢) do n° 5, desde que se verifiquem
0s respectivos requisitos de admissibilidade, até ao limite maximo de um ano.
8 - Quando seja apresentado o pedido de auxilio referido no n® 1, a autoridade
judiciaria competente para dele decidir determina a preservagdo dos dados até a
adopgdo de uma decisdo final sobre o pedido.
9 - Os dados preservados ao abrigo do presente artigo apenas podem ser
fornecidos:
a) A autoridade judiciaria competente, em execugdo do pedido de auxilio
referido no n° 1, nos mesmos termos em que poderiam sé -lo, em caso
nacional semelhante, ao abrigo dos artigos 139 a 179;
b) A autoridade nacional que emitiu a ordem de preservacdo, nos mesmos
termos em que poderiam sé -lo, em caso nacional semelhante, ao abrigo
do artigo 1309,
10 - A autoridade nacional a qual, nos termos do numero anterior, sejam
comunicados dados de trafego identificadores de fornecedor de servigo e da via
através dos quais a comunicacdo foi efectuada, comunica -os rapidamente a
autoridade requerente, por forma a permitir a essa autoridade a apresentacao de
nova solicitagdo de preservacdo expedita de dados informaticos.
11 - O disposto nos n% 1 e 2 aplica -se, com as devidas adaptacoes, aos pedidos
formulados pelas autoridades portuguesas.

Artigo 23° - Motivos de recusa

1 - A solicitagdo de preservagdo ou revelagdo expeditas de dados informaticos é

recusada quando:
a) Os dados informaticos em causa respeitarem a infraccdo de natureza
politica ou infraccdo conexa segundo as concepgdes do direito portugués;
b) Atentar contra a soberania, seguranca, ordem publica ou outros
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interesses da Republica Portuguesa, constitucionalmente definidos;

c) O Estado terceiro requisitante ndo oferecer garantias adequadas de

proteccao dos dados pessoais.
2 - A solicitagdo de preservagdo expedita de dados informaticos pode ainda ser
recusada quando houver fundadas razdes para crer que a execucao de pedido de
auxilio judiciario subsequente para fins de pesquisa, apreensdo e divulgacdo de
tais dados serd recusado por auséncia de verificagdo do requisito da dupla
incriminacdo.

Artigo 30.° - Divulgacdo expedita de dados de trafego conservados

1. Quando, no decurso da execucdao de um pedido de conservacao de
dados de trafego relativos a uma determinada comunicacdo, formulado nos
termos do artigo 29.9, verificar que um prestador de servicos noutro Estado
participou na transmissdo da comunicagdo, a Parte requerida devera transmitir
rapidamente a Parte requerente dados de trafego suficientes para identificar
esse prestador de servicos bem como o trajecto utilizado para a transmissao da
comunicacao.

2. A divulgacdo de dados de trafego nos termos do n.° 1 s pode ser recusada
se a Parte requerida considerar que:
i. o pedido respeita a uma infracgdo de natureza politica ou
com ela conexa; ou que
ii. a execucao do pedido pode prejudicar a sua soberania,
seguranga, ordem publica ou outros interesses essenciais.

Artigo 22° - Preservacao e revelacdo expeditas de dados informaticos em
cooperacao internacional
1 - Pode ser solicitada a Portugal a preservacdo expedita de dados informaticos
armazenados em sistema informatico aqui localizado, relativos a crimes previstos
no artigo 119, com vista a apresentacdao de um pedido de auxilio judiciario para
fins de pesquisa, apreensao e divulgacdo dos mesmos.
2 - A solicitagado especifica:

a) A autoridade que pede a preservagao;

b) A infraccdo que é objecto de investigacdo ou procedimento criminal,

bem como uma breve exposicao dos factos relacionados;

¢) Os dados informaticos a conservar e a sua relagdo com a infracgdo;

d) Todas as informagdes disponiveis que permitam identificar o

responsavel pelos dados informaticos ou a localizagdo do sistema

informatico;

e) A necessidade da medida de preservagao; e

f) A intengdo de apresentacdo de um pedido de auxilio judicidrio para fins

de pesquisa, apreensdo e divulgagdo dos dados.
3 - Em execugao de solicitacdo de autoridade estrangeira competente nos termos
dos numeros anteriores, a autoridade judicidria competente ordena a quem tenha
disponibilidade ou controlo desses dados, designadamente a fornecedor de
servigo, que os preserve.
4 - A preservacdo pode também ser ordenada pela Policia Judicidria mediante
autorizacdo da autoridade judiciaria competente ou quando haja urgéncia ou
perigo na demora, sendo aplicavel, neste Ultimo caso, o disposto no n° 4 do artigo
anterior.
5 - A ordem de preservagao especifica, sob pena de nulidade:

a) A natureza dos dados;

b) Se forem conhecidos, a origem e o destino dos mesmos; e

¢) O periodo de tempo pelo qual os dados devem ser preservados, até um
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maximo de trés meses.
6 - Em cumprimento de ordem de preservagao que lhe seja dirigida, quem tem
disponibilidade ou controlo desses dados, designadamente o fornecedor de
servico, preserva de imediato os dados em causa pelo periodo de tempo
especificado, protegendo e conservando a sua integridade.
7 - A autoridade judicidria competente, ou a Policia Judicidaria mediante
autorizacdo daquela autoridade, podem ordenar a renovacao da medida por
periodos sujeitos ao limite previsto na alinea ¢) do n° 5, desde que se verifiquem
os respectivos requisitos de admissibilidade, até ao limite maximo de um ano.
8 - Quando seja apresentado o pedido de auxilio referido no n° 1, a autoridade
judiciaria competente para dele decidir determina a preservagdo dos dados até a
adopcdo de uma decisdo final sobre o pedido.
9 - Os dados preservados ao abrigo do presente artigo apenas podem ser
fornecidos:
a) A autoridade judicidria competente, em execucdo do pedido de auxilio referido
no n° 1, nos mesmos termos em que poderiam sé -lo, em caso nacional
semelhante, ao abrigo dos artigos 139 a 179;
b) A autoridade nacional que emitiu a ordem de preservagdo, nos mesmos termos
em que poderiam sé -lo, em caso nacional semelhante, ao abrigo do artigo 13°.
10 - A autoridade nacional a qual, nos termos do numero anterior, sejam
comunicados dados de trafego identificadores de fornecedor de servigo e da via
através dos quais a comunicacdo foi efectuada, comunica -os rapidamente a
autoridade requerente, por forma a permitir a essa autoridade a apresentacao de
nova solicitagdo de preservacdo expedita de dados informaticos.
11 - O disposto nos n% 1 e 2 aplica -se, com as devidas adaptacoes, aos pedidos
formulados pelas autoridades portuguesas.
Artigo 23° - Motivos de recusa
1 - A solicitagdo de preservagdo ou revelagdo expeditas de dados informaticos é
recusada quando:
a) Os dados informaticos em causa respeitarem a infraccdo de natureza
politica ou infraccdo conexa segundo as concepgdes do direito portugués;
b) Atentar contra a soberania, seguranca, ordem publica ou outros
interesses da Republica Portuguesa, constitucionalmente definidos;
c) O Estado terceiro requisitante ndo oferecer garantias adequadas de
proteccao dos dados pessoais.
2 - A solicitacdo de preservagdo expedita de dados informaticos pode ainda ser
recusada gquando houver fundadas razdes para crer que a execucao de pedido de
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auxilio judiciario subsequente para fins de pesquisa, apreenséo e divulgacdo de
tais dados serd recusado por auséncia de verificagdo do requisito da dupla
incriminacdo.

Artigo 31.° - Auxilio mutuo para o acesso a dados informaticos
armazenados

1. Uma Parte pode solicitar a outra Parte a busca ou outro acesso semelhante,
a apreensao ou outro tipo de retencao semelhante, bem como a divulgacdo de
dados armazenados através de um sistema informatico situado no territério
dessa outra Parte, incluindo os dados conservados em conformidade com o
artigo 29.°.

2. A Parte requerida devera cumprir o pedido aplicando os instrumentos
internacionais, os acordos e a legislacao referidos no artigo 23.° e respeitando
as disposigOes pertinentes do presente Capitulo.

3. O pedido devera ser cumprido o mais rapidamente possivel sempre que:

a) haja motivos para crer que os dados relevantes sdao especialmente
susceptiveis de se perderem ou de serem alterados;

b) os instrumentos, os acordos e a legislagdo referidos no n.° 2 prevejam
uma cooperacao célere.

Artigo 24° - Acesso a dados informaticos em cooperacao internacional

1 - Em execugdo de pedido de autoridade estrangeira competente, a autoridade
judicidria competente pode proceder a pesquisa, apreensdo e divulgacdo de dados
informaticos armazenados em sistema informatico localizado em Portugal,
relativos a crimes previstos no artigo 11°, quando se trata de situagdo em que a
pesquisa e apreensdo sdo admissiveis em caso nacional semelhante.

2 - A autoridade judicidria competente procede com a maior rapidez possivel
quando existam razGes para crer que os dados informaticos em causa sdo
especialmente vulneraveis a perda ou modificagdo ou quando a cooperacdo rapida
se encontre prevista em instrumento internacional aplicavel.

3 - O disposto no n° 1 aplica -se, com as devidas adaptagdes, aos pedidos
formulados pelas autoridades judicidrias portuguesas.

Artigo 32.°© - Acesso transfronteirico a dados armazenados num
computador, mediante consentimento ou quando se trate de dados
acessiveis ao publico

Uma Parte pode, sem autorizagdo de uma outra Parte:

a) aceder a dados informaticos acessiveis ao publico (fonte aberta),
independentemente da sua localizagdo geografica;

b) através de um sistema informatico situado no seu territério, aceder a
dados informaticos no territorio de uma outra Parte, ou recebé-los, se
obtiver o consentimento legal e voluntario da pessoa com legitimidade
para |he divulgar os dados através desse sistema informatico.

Artigo 25° - Acesso transfronteirico a dados informaticos armazenados
quando publicamente disponiveis ou com consentimento
As autoridades estrangeiras competentes, sem necessidade de pedido prévio as
autoridades portuguesas, de acordo com as normas sobre transferéncia de dados
pessoais previstas na Lei n® 67/98, de 26 de Outubro, podem:
a) Aceder a dados informaticos armazenados em sistema informatico
localizado em Portugal, quando publicamente disponiveis;
b) Receber ou aceder, através de sistema informatico localizado no seu territério,
a dados informaticos armazenados em Portugal, mediante consentimento legal e
voluntario de pessoa legalmente autorizada a divulga-los.
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Artigo 33.° — Auxilio mGtuo para a recolha, em tempo real, de dados de
trafego

1. As Partes deverdo conceder-se mutuamente auxilio para a recolha, em
tempo real, de dados de trafego relativos a comunicagdes especificas
transmitidas no seu territorio por meio de um sistema informatico. Sem
prejuizo do disposto no n.° 2, o auxilio devera ser concedido nas condigdes e de
acordo com os procedimentos previstos no direito interno.

2. Cada Parte devera conceder esse auxilio pelo menos em relagdo as
infraccOes penais relativamente as quais, em casos internos semelhantes, seria
possivel efectuar a recolha, em tempo real, de dados de trafego.

Artigo 26° - Intercepgao de comunicacdes em cooperagao internacional

1 - Em execugdo de pedido da autoridade estrangeira competente, pode ser
autorizada pelo juiz a intercepcdo de transmissGes de dados informaticos
realizadas por via de um sistema informatico localizado em Portugal, desde que
tal esteja previsto em acordo, tratado ou convencado internacional e se trate de
situacdo em que tal intercepcdo seja admissivel, nos termos do artigo 18°, em
caso nacional semelhante.

2 - E competente para a recepcdo dos pedidos de intercepcdo a Policia Judiciaria,
que os apresentard ao Ministério Publico, para que os apresente ao juiz de
instrucdo criminal da comarca de Lisboa para autorizagdo.

3 - O despacho de autorizagdo referido no artigo anterior permite também a
transmissdao imediata da comunicagdo para o Estado requerente, se tal
procedimento estiver previsto no acordo, tratado ou convencao internacional com
base no qual é feito o pedido.

4 - O disposto no n° 1 aplica -se, com as devidas adaptagdes, aos pedidos
formulados pelas autoridades judiciarias portuguesas.

Artigo 34.° — Auxilio matuo para a intercepgao de dados de contetdo

As Partes deverdo conceder-se mutuamente auxilio para a recolha ou o registo,
em tempo real, de dados relacionados com o conteldo de comunicagdes
especificas transmitidas através de um sistema informatico, na medida em que
os seus tratados e respectivo direito interno em vigor o permitam.

Artigo 26° - Intercepgao de comunicagcdes em cooperagao internacional

1 - Em execugdo de pedido da autoridade estrangeira competente, pode ser
autorizada pelo juiz a intercepcdo de transmissGes de dados informaticos
realizadas por via de um sistema informatico localizado em Portugal, desde que
tal esteja previsto em acordo, tratado ou convencado internacional e se trate de
situacdo em que tal intercepcdo seja admissivel, nos termos do artigo 18°, em
caso nacional semelhante.

2 - E competente para a recepcdo dos pedidos de intercepcdo a Policia Judiciaria,
que os apresentard ao Ministério Publico, para que os apresente ao juiz de
instrucdo criminal da comarca de Lisboa para autorizagdo.

3 - O despacho de autorizagdo referido no artigo anterior permite também a
transmissdao imediata da comunicagdo para o Estado requerente, se tal
procedimento estiver previsto no acordo, tratado ou convengao internacional com
base no qual é feito o pedido.

4 - O disposto no n° 1 aplica -se, com as devidas adaptagdes, aos pedidos
formulados pelas autoridades judiciarias portuguesas.

Artigo 35.° — Rede 24/7

1. Cada Parte devera designar um ponto de contacto que devera estar
disponivel 24 horas por dia, sete dias por semana, a fim de assegurar de
imediato a prestacdo de auxilio nas investigacbes e nos procedimentos relativos

Artigo 21° - Ponto de contacto permanente para a cooperagao
internacional

1 - Para fins de cooperacdo internacional, tendo em vista a prestacdo de
assisténcia imediata para os efeitos referidos no artigo anterior, a Policia Judiciaria
assegura a manutencdo de uma estrutura que garante um ponto de contacto

34




a infracgdes penais relacionadas com sistemas informaticos, ou na recolha de
provas sob a forma electronica, da pratica de infracgées penais. Esse auxilio
devera compreender a facilitagdo ou, se o direito e a pratica internos o
permitirem, a execucgdo directa das seguintes medidas:

a) O aconselhamento técnico;

b) A conservacao de dados em conformidade com os artigos 29.° e 30.9;

c) A recolha de provas, prestacdo de informagdes de natureza juridica e

localizagao de suspeitos.

2.a) O ponto de contacto de uma Parte devera dispor de meios para
contactar com rapidez o ponto de contacto de uma outra Parte.
b) O ponto de contacto designado por uma Parte devera assegurar que
se pode coordenar de forma célere com a ou as autoridades dessa
Parte responsaveis pelo auxilio muatuo internacional ou pela
extradicdo, caso nao seja parte integrante dessa ou dessas
autoridades.

3. Cada Parte devera assegurar que dispbe de pessoal com formagdo e
equipamento de modo a facilitar o funcionamento da rede.

disponivel em permanéncia, vinte e quatro horas por dia, sete dias por semana.
2 - Este ponto de contacto pode ser contactado por outros pontos de contacto,
nos termos de acordos, tratados ou convengdes a que Portugal se encontre
vinculado, ou em cumprimento de protocolos de cooperagdo internacional com
organismos judiciarios ou policiais.
3 - A assisténcia imediata prestada por este ponto de contacto permanente inclui:
a) A prestacdo de aconselhamento técnico a outros pontos de contacto;
b) A preservacgdo expedita de dados nos casos de urgéncia ou perigo na
demora, em conformidade com o disposto no artigo seguinte;
c) A recolha de prova para a qual seja competente nos casos de urgéncia
ou perigo na demora;
d) A localizagdo de suspeitos e a prestagdo de informages de caracter
juridico, nos casos de urgéncia ou perigo na demora;
e) A transmissdo imediata ao Ministério Publico de pedidos relativos as
medidas referidas nas alineas b) a d), fora dos casos ai previstos, tendo
em vista a sua rapida execucdo.
4 - Sempre que actue ao abrigo das alineas b) a d) do nimero anterior, a Policia
Judicidria da noticia imediata do facto ao Ministério Publico e remete -lhe o
relatdrio previsto no artigo 253° do Cédigo de Processo Penal.

Artigo 29° - Competéncia da Policia Judiciaria para a cooperacgdo
internacional

A competéncia atribuida pela presente lei a Policia Judicidria para efeitos de
cooperagdo internacional é desempenhada pela unidade organica a quem se
encontra cometida a investigagao dos crimes previstos na presente lei.

Artigo 42.° - Reservas

Qualquer Estado pode, no momento da assinatura ou do depdsito do seu
instrumento de ratificacdo, aceitacdo, aprovacdao ou adesdo, mediante
notificagcdo escrita dirigida ao Secretario-Geral do Conselho da Europa, declarar
que se reserva a faculdade de utilizar a ou as reservas previstas no n.° 2 do
artigo 4.9, n.° 3 do artigo 6.9, n.%2 4 do artigo 9.9, n.° 3 do artigo 10.9, n.° 3
do artigo 11.9, n.° 3 do artigo 14.9, n.% 2 do artigo 22.9, n.° 4 do artigo 29.9, e
n.° 1 do artigo 41.°9. Nenhuma outra reserva pode ser formulada.

Declaration transmitted by a letter from the Permanent Representative of
Portugal, dated 30 April 2010, registered at the Secretariat General on 4
May 2010 - Or. Engl.

In accordance with Article 24, paragraph 7a, of the Convention, Portugal declares
that in those cases in which the Convention on Extradition or other bilateral or
multilateral instruments on extradition are not applicable, the authority
responsible for making or receiving requests for extradition or provisional arrest is
the Procuradoria-Geral da Republica (Rua da Escola Politécnica, 140 - 1269-269
Lisboa, Portugal).

Period covered: 1/7/2010 -
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The preceding statement concerns
Article(s) : 24

Declaration transmitted by a letter from the Permanent Representative of
Portugal, dated 30 April 2010, registered at the Secretariat General on 4
May 2010 - Or. Engl.

In accordance with Article 27, paragraph 2c, of the Convention, Portugal declares
that, in the absence of applicable international agreements, the authority
responsible for sending and answering requests for mutual legal assistance is the
Procuradoria-Geral da Republica (Rua da Escola Politécnica, 140 - 1269-269
Lisboa, Portugal).

Period covered: 1/7/2010 -

The preceding statement concerns

Article(s) : 27

Declaration contained in the instrument of ratification deposited on 24
March 2010 - Or. Engl.

In accordance with Article 24, paragraph 5, of the Convention, the Portuguese
Republic declares that it shall not grant extradition of persons who:

a) are to be trialled by an exceptional court or who are to serve a sentence

passed by such a court;

b) it has been proved will be subject to a trial which affords no legal guarantees of
criminal proceedings complying with the conditions internationally recognised as
essential to the protection of human rights, or will serve their sentences in
inhuman conditions;

c) are being demanded in connection with an offence punishable with a lifetime
sentence or a lifetime detention order.

The Portuguese Republic shall grant extradition only for crimes punishable with
penalty of deprivation of liberty superior to one year.

The Portuguese Republic shall not grant extradition of Portuguese nationals.
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Portugal shall not grant extradition for offences punishable with the death penalty
under the law of the requesting State.

Portugal shall authorise transit through its national territory only in respect of
persons whose circumstances are such that their extradition may be granted.
Period covered: 1/7/2010 -

The preceding statement concerns
Article(s) : 24

Declaration transmitted by a letter from the Permanent Representative of
Portugal, dated 30 April 2010, registered at the Secretariat General on 4
May 2010 - Or. Engl.

In accordance with Article 35, paragraph 1, of the Convention, Portugal
designates as point of contact for the network 24/7 the Policia Judiciaria (Rua
Gomes Freire, 174 - 1169-007 Lisboa, Portugal; telephone (+351) 218 641 000,
fax (+351) 213 304 260).

Period covered: 1/7/2010 -

The preceding statement concerns
Article(s) : 35
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