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I. Panorama del Cibercrimen a Nivel Mundial 
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Fuente: Estudios AMIPCI ( AMIPCI), ITU (2013) 
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Víctimas del Cibercrimen a nivel mundial 2011-2013 

Fuente: INFORME SOBRE CIBERCRIMEN DE NORTON 2011-2013 Y MCAFEE REPORT 
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 Impacto económico del Cibercrimen a nivel mundial (2011-2012) 
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II. Panorama Cibercrimen Latino América 
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Millones de Cibernautas en América Latina 2011-2015 

Fuente: ONU, Estudios AMIPCI (2005-2012), COFETEL, ITU 
LACNIC: Registro de Direcciones de Internet Para América Latina y Caribe 

El uso de Internet en 
América Latina está 

aumentando a una de las 
tasas más altas de todo el 

mundo 

Proyección  LACNIC 
cibernautas 2015 

112 

255 
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Ranking de fraudes Cibernéticos en América Latina 

 México (2) 

Brasil (1) 

 Argentina (4) 

 Colombia (3) 

 Perú (5) 

Fuente: Limor S. Kessem, experta en Ciber Inteligencia de la unidad de seguridad RSA de EMC 2012 
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III. Panorama Cibercrimen México 
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Cibernautas en México 

Fuente: "Hábitos de los usuarios de Internet en México 2013"AMIPCI 

  
2010-2013 (cifras en millones) 

50 

45 

40 

35 

30 

2010 2011 

45.1 

34.9 

40.6 

2012 2013 

50.1 

11 
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Comercio Electrónico en México 

Fuente: Estudio de Comercio Electrónico México 2013 de la AMIPCI 12 

http://www.amipci.org.mx/?P=editomultimediafile&Multimedia=434&Type=1


Datos del Cibercrimen en México 

Fuente:“Latin American and Caribbean Cybersecurity Trends and Government Responses” 2012 pág. 8 
Fuente: Estudios AMIPCI (2005-2012)  

El malware es una de las principales afecciones en México 

México es uno de los países que más se 
conecta a la red a nivel mundial 

En 2012, se incrementó en un 40% el número de 
incidentes cibernéticos en México. 
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Repositorio de fuentes/OASTrendMicroLAC_SPA.pdf
Repositorio de fuentes/OASTrendMicroLAC_SPA.pdf
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IV. Impacto y gravedad de los Ciberdelitos 

(tendencias registradas por la Policía Federal) 
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Fuentes de Información 

Diciembre 2012 – Febrero 2014 

Solicitudes de 
Autoridades 
Competentes  

Denuncia 
Ciudadana 

CEAC 

088 

Amenazas y ataques 

cibernéticos a infraestructura 

crítica informática e industrial 
del país 

Atiende las denuncias 

de delitos de la 
Ciudadanía 

Mandamientos  

ministeriales y 
judiciales CERT-MX 
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Denuncia ciudadana. Centro de Atención del Comisionado 088 

20,996 Denuncias Ciudadanas 

Delitos por
medio

electrónico

Delitos contra
la Seguridad
Informática

Delitos contra
Menores

47.5% 47% 

5.5% 

16 

1 2 
3 

4 5 

  56% de las denuncias 

1 Distrito Federal 

2 Estado de  México 

3 Jalisco 

4 Veracruz 

5 Puebla 



  

Delitos por medio electrónico con mayor incidencia 

28.5% 
FRAUDE 

Y EXTORSIÓN 

  Total 

FRAUDE AL COMERCIO 
ELECTRÓNICO 

59% 

FRAUDES DIVERSOS 24% 

FRAUDE NIGERIANO 13% 

17% 
AGRAVIO CONTRA 

PERSONAS 

  Total 

DIFAMACIÓN 31% 

AMENAZAS 24% 

ROBO DE CONTRASEÑAS 20% 

SUPLANTACIÓN DE IDENTIDAD 15% 

47.5%  delitos por medio electrónico 
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    Total 

ARTICULO POR 
CATEGORÍA 

TELEFONÍA 19% 

AUTOS 14% 

ROPA, ACCESORIOS 11% 

EQ DE CÓMPUTO 7% 

Fraudes al comercio electrónico 

19% 

3% 

14% 

7% 2% 
4% 

11% 

4% 

3% 

6% 
6% 

2% 2% 6% 5% 3% 2% 1% TELEFONÍA

AUTO´PARTES

AUTOS

EQ DE CÓMPUTO

EMPLEO

ELECTRÓNICA

ROPA,
ACCESORIOS
VIAJE

SORTEO



   AFECTACIÓN TOTAL 

MALWARE 98% 

PHISHING 2% 
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Delitos contra la Seguridad Informática (47%) 

Delitos contra menores a nivel nacional (5.5%)  
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Atención proporcionada al ciudadano 

Denuncias presentadas 
ante la autoridad 

competente 

8% 

62% 

38% 

20,996 
denuncias 
atendidas 

Orientación y Asesoría 

Recomendación de denuncia 
ante el MP 
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Comparativo de actividad 

2010 2011 2012 2013 

19,454 

15,251 

7,708 

3,677 
3,677 

7,708 

15,251 

18,689 

1,542 

2014 

59 denuncias 

diarias 

51 denuncias 

diarias 

42 denuncias 

diarias 

10 denuncias 

diarias 

21 denuncias 

diarias 
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DELITOS CONTRA MENORES 

 

MANDAMIENTOS MINISTERIALES 
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Delitos contra menores 

Centro de Delitos Contra Menores (CENADEM) 

58% 22% 

4% 10% 
Pornografía
infantil
Menor
desaparecido
Corrupción de
menores

Otros

Atención a Mandamientos Ministeriales 
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Del total de probables responsables:  

• 18-25 años de edad. 

• Estrato social medio. 

• Nivel Superior. 

Alerta Amber: 

• 13-17 años de edad. 

• Sexo femenino. 
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CENADEM. Delitos contra menores a nivel nacional 

Año Cateos Detenidos 

2009 1 1 

2010 2 2 

2011 7 5 

2012 27 16 

2013 35 20 

2014 8 10 



DELITOS ALTO IMPACTO 

 

MANDAMIENTOS MINISTERIALES 
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Delitos 

Tendencia nacional de delitos de alto impacto  

Mandamientos ministeriales 

1

5

25

125

625

.1% 
.1% .1% 

.1% .2% .2% .3% .3% .4% .4% .5% .5% 1% 1% 1% 1% 1% 1% 1% 1% 
2% 

4% 
6% 6% 7% 9% 9% 11% 

17% 
19% 65% 
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CERT-MX 

  ATENCIÓN DE INCIDENTES  

AMENAZAS Y ATAQUES 
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Tendencia nacional de delitos contra la seguridad informática 

23,549 Incidentes de Seguridad 

Defacement 
14% 

Denegación o degradación 
del servicio (DoS) 

0.5% 

Malware 
52% 

Reporte de 
vulnerabilidades en 

infraestructura de TIC 
6% 

Divulgación no autorizada 
de información 

1% 

Ataques de fuerza bruta o 
escaneo de equipos y 

redes 
1% 

Envió de correo spam 
13% 

Phishing 
13% 
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Federal 
19% 

Estatal 
5% 

Municipal 
0,16% 

Privado  
3% 

Académico 
73% 

2012 

Federal 
23% 

Estatal 
18% 

Municipal 
0,30% 

Privado 
6% 

Académico 
53% 

2013  

Malware 

Tendencia nacional de delitos contra la seguridad informática 

Acádemico 
42% 

Municipal 
0% 

Estatal 
11% 

Federal 
41% 

Privado 
6% 

2014 
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Federal 
25% 

Estatal 
16% 

Municipal 
8% 

Financiero 
1% 

Académico 
50% 

2012 
Federal 

4% Estatal 
0,06% 

Municipal 
0,06% Financiero 

96% 

Académico 
0,30% 

2013 

Phishing  

Federal 
0,47% 

Privado 
32% 

Financiero 
62% 

Desconocido 
6% 

2014 
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Tendencia nacional de delitos contra la seguridad informática 



Federal 
8% Estatal 

10% Municipal 
14% 

Privado  
61% 

Académico 
7% 

2012 
Federal 

1% 
Estatal 
11% 

Municipal 
2% 

Privado  
75% 

Académico 
11% 

2013 

Acceso no autorizado a sistemas de información (Defacement) 

Acádemico 
11% 

Municipal 
13% 

Estatal 
7% Federal 

4% 

Privado 
65% 

2014 
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Tendencia nacional de delitos contra la seguridad informática 



Implicaciones y acciones 

• Cultura de la prevención (sociedad, empresas y sector público). 

• Cultura de la denuncia ciudadana. 

• Indicadores y estadísticas sobre ciberdelincuencia. Política Pública. 

• Mayor colaboración y coordinación institucional: empresas-gobierno. 

• Fortalecer el sistema de justicia para la tipificación de los delitos cibernéticos. 

• Incremento en las capacidades técnicas en este tipo de delitos (policías 
cibernéticas, ministerios públicos y jueces). 

• Inversión en sistemas de seguridad y monitoreo. 

• La Policía Federal dispone de un Programa de Ciberseguridad. 
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Principales Acciones del 

Programa de 

Ciberseguridad de la 

Policía Federal 

Indicadores y 

Estadísticas de 

Delitos Cibernéticos 

Promover la  Cultura 

de Prevención de 

Delitos Cibernéticos 

Fortalecer  la 

Atención Ciudadana 

CEAC 

088 
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Principales Acciones del 

Programa de 

Ciberseguridad de la 

Policía Federal 

Colaboración con 

Policías Cibernéticas 

Extranjeras 

Convenios de 

colaboración e 

impulso al sistema 

penal de justicia 

Modelo de Policía 

Cibernética Nacional 
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Principales Acciones del 

Programa de 

Ciberseguridad de la 

Policía Federal 

Detección y atención de 

incidentes cibernéticos 

Investigación Científica 

en Materia Cibernética 

Protección de 

Infraestructuras Críticas 

Informáticas e 

Industriales 

CERT-MX 

CERT-MX 
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Medios de contacto y atención 

Para denunciar cualquier delito cibernético puede hacerlo a los siguientes 

números y medios de contacto.  

 

Centro de Atención del Comisionado 

088 

www.facebook.com/ceac.cns 

ceac@cns.gob.mx 

@ceac_cns 

 

Atención Ciudadana en Delitos Electrónicos 

(01) 55-11-03-6000 Ext. 29218 o 29123   

delitocibernetico_pf@cns.gob.mx 

 

Centro Especializado en Respuestas Tecnólogicas 

phishing@cns.gob.mx 

malware@cns.gob.mx 

cert-mx@cns.gob.mx 
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“PROTEGER Y SERVIR A LA 

COMUNIDAD” 
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