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|. Panorama del Cibercrimen a Nivel Mundial
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Victimas del Cibercrimen a nivel mundial 2011-2013
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Impacto economico del Cibercrimen a nivel mundial (2011-2012)
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lI. Panorama Cibercrimen Latino Ameérica
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Ranking de fraudes Cibernéticos en América Latina
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l1l. Panorama Cibercrimen México
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Cibernautas en México
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Fuente: "Hdbitos de los usuarios de Internet en México 2013"AMIPCI 11
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Comercio Electronico en México

V’SA Comercio Electronico en Meéxico
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Fuente: Estudio-de Comercio Electronico México 2013 de la AMIRCI 12
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Datos del Cibercrimen en México

El malware es una de las principales afecciones en México

Meéxico es uno de los paises que mas se
conecta a la red a nivel mundial

En 2012, se incremento en un 40% el numero de
incidentes cibernéticos en México.

Fuente: “Latin American and Caribbean Cybersecurity Trends and Government Responses” 2012 pag. 8
Fuente: Estudios AMIPCI (2005-2012)
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V. Impacto y gravedad de los Ciberdelitos
(tendencias registradas por la Policia Federal)
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Denuncia ciudadana. Centro de Atencion del Comisionado 088

20,996 Denuncias Ciudadanas

56% de las denuncias

47.5% 47% k- ot
_ = Distrito Federal

Estado de México
Jalisco
Veracruz

5.5%
Puebla

Delitos por Delitos contra Delitos contra
medio la Seguridad Menores
electronico Informatica
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Delitos por medio electréonico con mayor incidencia

47.5% delitos por medio electrénico

|
|

| DIFAMACION 31%
28.5% FRAUDE AL COMERCIO 17% |
: ) 39% o | AMENAZAS 24%
ELECTRONICO |
FRAUDE . AGRAVIO CONTRA ~
Y EXTORSION ‘ FRAUDES DIVERSOS 24% PERSONAS ROBO DE CONTRASENAS 20%
‘ FRAUDE NIGERIANO 13% SUPLANTACION DE IDENTIDAD 15%
6% % 3% 2% 1% m TELEFONIA

2% 2%

Fraudes al comercio electréonico AUTO'PARTES

B AUTOS

mEQ DE COMPUTO

 TELEFONIA 19% EMPLEOD
ARTICULO POR ‘ AUTOS 14% 3% o etecTRONICA
SO ROPA, ACCESORIOS  11% op,
ACCESORIOS
' EQDECOMPUTO 7% e
4% m SORTEO

2% 7%
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LON NACIONAL
g HIDA

Delitos contra la Seguridad Informatica (47%)

‘ AFECTACION TOTAL

MALWARE 98%

PHISHING 2%

Delitos contra menores a nivel nacional (5.5%)

ANANANANAN

N

A% 1% 3% 3%
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Atencion proporcionada al ciudadano

Recomendacion de denuncia
ante el MP

20,996

+ » denuncias

atendidas

Denuncias presentad
ante la autoridad

competente

8%

’Ka 8%

Orientacidon y Asesoria

19




SEGOB_ ENS PoLICiA J5§ FEDERAL
Comparativo de actividad
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DELITOS CONTRA MENORES

MANDAMIENTOS MINISTERIALES
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Delitos contra menores
Centro de Delitos Contra Menores (CENADEM)

Atencion a Mandamientos Ministeriales

B Pornografia

infantil
= Menor

desaparecido

™ Corrupcion de
menores

M Otros
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CENADEM. Delitos contra menores a nivel nacional

T

2009 1 1
2010 2 2
2011 7 5
2012 27 16
2013 35 20
2014 8 10

Del total de probables responsables:
* 18-25 afios de edad.
 Estrato social medio.

* Nivel Superior.

Alerta Amber:
e 13-17 anos de edad.

* Sexo femenino.
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DELITOS ALTO IMPACTO

MANDAMIENTOS MINISTERIALES

24




SEGOB | {48 CNS POLICIA ZE} FEDERAL

SECRETARIA DE GOBERNACION ’ \ OMISION N
£ e 8 "

Tendencia nacional de delitos de alto impacto
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CERT-MX

ATENCION DE INCIDENTES
AMENAZAS Y ATAQUES
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Tendencia nacional de delitos contra la seguridad informatica

23,549 Incidentes de Seguridad

Ataques de fuerza bruta o

escaneo de equiposy Phishing
redes 13%
1% ;

Envié de.corféo spam

Divulgacion no autorizada
de informacién
1%
Reporte de
vulnerabilidades en
infraestructura de TIC
6%

~\

Denegacion o degradacion
del servicio (DoS)
0.5%

Malware
52%
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Tendencia nacional de delitos contra la seguridad informatica

Malware

2012 2013

Federal

19%
0 Estatal Federal

%

Municipal
0,16%

23%
2014 .‘

Privado  Municipal
Municipal Estatal 6% 0,30%
0% 11%

Privado
3%
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Tendencia nacional de delitos contra la seguridad informatica

Phishing

Federal
2012 de 2013
. Estatal
Estatal Municipal
16% P 0,06%
Federal 8% Académico

Financiero 0,30%
1%

Municip
0,06%

2014

Federal

0.47% Desconocido

6% 29
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Tendencia nacional de delitos contra la seguridad informatica

Acceso no autorizado a sistemas de informacion (Defacement)
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7% Federal . Federal
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1% 1104
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14%

2014
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Acaddemico
11% 13% 7% Federal
4%
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Implicaciones y acciones

e Cultura de la prevencion (sociedad, empresas y sector publico).

* Cultura de la denuncia ciudadana.

* Indicadores y estadisticas sobre ciberdelincuencia. Politica Publica.

* Mayor colaboracion y coordinacion institucional: empresas-gobierno.

* Fortalecer el sistema de justicia para la tipificacion de los delitos cibernéticos.

* Incremento en las capacidades técnicas en este tipo de delitos (policias
cibernéticas, ministerios publicos y jueces).

* Inversion en sistemas de seguridad y monitoreo.

* La Policia Federal dispone de un Programa de Ciberseguridad.
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Principales Acciones del Promover la Cultura
Programa de de Prevencion de
Ciberseguridad de la Delitos Cibernéticos

Policia Federal

Fortalecer la
Atenciéon Ciudadana

Indicadores y
Estadisticas de
Delitos Cibernéticos
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Principales Acciones del
Programa d_e | Modelo de Policia
Ciberseguridad de la Cibernética Nacional
Policia Federal \ )

Convenios de
colaboracion e
impulso al sistema
penal de justicia

Colaboracién con
Policias Cibernéticas
Extranjeras
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Principales Acciones del \ | Deteccion y atencion de
Programa de " incidentes cibernéticos

Policia Federal

Ciberseguridad de la / \"‘/:/"

Protecciéon de
Infraestructuras Criticas
Informaticas e

Industriales
% ra

CERT-MX

Investigacion Cientifica
en Materia Cibernética

.\ CONACYT
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Medios de contacto y atencién

Para denunciar cualquier delito cibernético puede hacerlo a los siguientes
nimeros y medios de contacto.

Centro de Atencién del Comisionado
088
www.facebook.com/ceac.cns
ceac@cns.gob.mx
@ceac_cns

Atencion Ciudadana en Delitos Electrénicos
(01) 55-11-03-6000 Ext. 29218 0 29123
delitocibernetico_pf@cns.gob.mx

Centro Especializado en Respuestas Tecnoélogicas
phishing@cns.gob.mx
malware@cns.gob.mx

cert-mx@cns.gob.mx
35
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“PROTEGER Y SERVIR A LA
COMUNIDAD”
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