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El enfoque contra la ciberdelincuencia
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Por qué deben tomarse medidas contra la
ciberdelincuencia

P

Las sociedades de todo el mundo dependen considerablemente de
las TIC, por lo que son muy vulnerables

 Incremento apreciable de los ciberdelitos (mensajes fraudulentos “phishing”, virus
“botnets”, etc.)

« Mayor numero de ciberdelitos cometidos con animo lucrativo

 Incremento de sitios Web que fomentan el ocio, el racismo y la violencia

* Pirateria de programas informaticos

 Pornografia infantil

« Aumento de la cibercrimen organizado

« Blanqueo de dinero por Internet

* Terrorismo por Internet

 Ciberdelicuencia: pocos riesgos y muchas oportunidades

En 2010, existen mas de 1.500 millones de usuarios de Internet en todo el mundo.
Aun cuando el 99,9% fueran legitimos, 1 millén serian delincuentes potenciales.
La necesidad de armonizar los derechos y libertades fundamentales y

las preocupaciones en materia de seguri5clad.



’Cibercrimen?
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Delitos contra la
confidencalidad, la
integridad y la
disponibilidad de las
datos y sistemas
informaticos

Acceso ilicito

Interceptacion ilicita

Ataques a la integridad de los datos
Ataques a la integridad del sistema
Abuso de los dispositivos

2. Estafa informatica,

Falsedad informatica

Delitos relacionados con
el contenido
(Infracciones relativas a
la pornografia infantil)

Infracciones vinculadas
a los atentados a la
propiedad intelectual y a
los derechos afines



La respuesta del derecho penal

»Penalizar una conducta determinada » Derecho penal
sustantivo

»Velar por que las autoridades policiales/la justicia penal
tengan medios a su alcance para investigar, juzgar y
sentenciar por los ciberdelitos (acciones inmediatas,
pruebas electronicas) P Derecho procesal

»Prever una cooperacion internacional eficiente p
armonizar la legislacion, elaborar disposiciones y
establecer instituciones para la cooperacion policial y
judicial, y concluir o suscribir acuerdos




Derecho penal sustantivo

Legislacion para tratar — como minimo:

»Acceso ilicito

> Interceptacion ilicita

» Ataques a la integridad de los datos

» Ataques a la integridad del sistema

»Abuso de los dispositivos

> Falsificacion informatica

»Fraude informatico

» Delitos relacionados con la pornografia infantil

»Delitos relacionados con infracciones de la propiedad intelectual y
de los derechos afines

¢ Penalizar técnicas/tecnologias especificas o conductas
especificas? :



Derecho procesal

.7
Legislacion para prever — como minimo:

» Conservacion rapida de los datos informaticos
almacenados y de los datos relativos al trafico

» Orden de presentacion

» Registro y confiscacion de datos informaticos
almacenados

» Obtencion en tiempo real de datos informaticos
(datos de trafico, interceptacion de datos relativos
al contenido)

» Condiciones y salvaguardias



Cooperacion internacional

T
Bases juridicas/acuerdos para:

» Cooperacion internacional, extradicion, etc., en casos de
ciberlincuencia

» Conservacion rapida de datos informaticos almacenados y de los
datos informaticos conservados

» Asistencia en relacion con el acceso a datos informaticos
almacenados

» Acceso transfronterizo a datos informaticos almacenados, con
consentimiento o cuando sean accesibles al publico

> Asistencia para la obtencion en tiempo real de datos de trafico,
asistencia en relacion con la interceptacion de datos relativos al
contenido

> Red 24/7
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Convenio sobre la ciberdelincuencia
(STE 185)

» Elaborado por el Consejo de Europa con la participacion de Canada,
Estados Unidos, Japon y Sudafrica

» Abierto a la firma en Budapest, en noviembre de 2001

»En vigor desde julio de 2004

+

Protocolo adicional relativo a la penalizacion
de actos de naturaleza racista y xenofoba
cometidos por medio de sistemas informaticos
(STE 189)

> Abierto a la firma en enero de 2003
»En vigor desde marzo de 2006
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Estructura del Convenio

Capitulo | - Terminologia

Capitulo Il - Medidas que deberan adoptarse a nivel nacional
Seccion 1 - Derecho penal sustantivo
(delitos que deberan penalizarse)
Seccion 2 — Derecho procesal
Seccion 3 — Jurisdiccion

Capitulo lll - Cooperacion internacional
Seccion 1 - Principios generales
Seccion 2 — Disposiciones especificas

Capitulo IV - Clausulas finales

12



Capitulo Il - Medidas que deberan adoptarse a nivel

nacional

Seccion 1 - Derecho penal sustantivo

Titulo 1 — Delitos contra la confidencialidad, la integridad y la
disponibilidad de los datos y sistemas informaticos (acceso ilicito,
interceptacion ilicita, ataques a la integridad de los datos, ataques a la
integracion del sistema, abuso de los dispositivos)

Titulo 2 — Delitos informaticos (falsificacion informatica, fraude
informatico)

Titulo 3 — Delitos relacionados con el contenido (pornografia infantil)
Titulo 4 — Delitos relacionados con infracciones de la propiedad
intelectual y de los derechos afines

Titulo 5 — Otras formas de responsabilidad y de sancion (tentativay
complicidad, responsabilidad de las personas juridicas, sanciones y
medidas)
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Seccion 2 - Derecho procesal

+ Titulo 1 - Disposiciones comunes (ambito de aplicacion de las
disposiciones de procedimiento, condiciones y salvaguardias)

* Titulo 2 - Conservacion rapida de datos informaticos
almacenados (y de los datos relativos al trafico)

 Titulo 3 - Orden de presentacion

* Titulo 4 - Registro y confiscacion de datos informaticos
almacenados

* Titulo 5 - Obtencion en tiempo real de datos informaticos (datos
relativos al trafico, interceptacion de datos relativos al contenido)

Seccion 3 - Jurisdiccion
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Capitulo Il - Cooperacion internacional
Seccion 1 - Principios generales

* Articulo 23 - Principios generales relativos a la
cooperacion internacional

* Articulo 24 - Extradicion

* Articulo 25 - Principios generales relativos a la asistencia
mutua

* Articulo 26 - Informacion espontanea

* Articulo 27 — Procedimientos relativos a las solicitudes de
asistencia mutua en ausencia de acuerdos internacionales
aplicables

* Articulo 28 — Confidencialidad y restricciones de uso .



Capitulo Ill - Cooperacion internacional ...

Seccion 2 — Disposiciones especificas

* Art.29 — Conservacion rapida de datos informaticos almacenados

* Art. 30 — Revelacion rapida de datos conservados

* Art. 31 — Asistencia mutua en relacion con el acceso a datos
almacenados

« Art. 32 — Acceso transfronterizo a datos almacenados, con
consentimiento o cuando sean accesibles al publico

* Art. 33 — Asistencia mutua para la obtencion en tiempo real de datos
relativos al trafico

* Art. 34 — Asistencia mutua en relacion con la interceptacion de datos
relativos al contenido

* Art. 35 — Red 24/7
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Capitulo IV - Clausulas finales

* Art. 36 — Firma (abierta a los Estados miembros y no
miembros del Consejo de Europa que hayan
participado en su elaboracion) y entrada en vigor

* Art. 37 — Adhesion al Convenio (todo Estado puede
adherirse al Convenio tras haber obtenido el voto
mayoritario del Comité de Ministros y el
consentimiento unanime de las Partes que tengan
derecho a formar parte del Comité de Ministros)

* Art. 40-43 — Declaraciones, reservas

* Art. 46 — Consultas entre las Partes

17



Aplicacion - situacion actual

»Entroé en vigor en julio de 2004

> 30 ratificaciones + 16 firmas

»Firmado asimismo por Canada, Estados Unidos (ratificacion),
Japon y Sudafrica

»Se ha invitado a Chile, Costa Rica, Filipinas y México a adherirse
al Convenio

»En muchos otros paises se han adoptado o estan en curso
enmiendas legislativas y esta considerandose la adhesion al
Convenio

= Importante tendencia mundial a mejorar la
legislacion sobre la ciberdelincuencia

= EIl Convenio proporciona una norma mundial



Funcion del Convenio como legislacion modelo

» Utilizar como lista de
comprobacion

» Comparar las
disposiciones

> Utilizar el texto

Perfiles de los paises en
relacion con la legislacion sobre
la ciberdelincuencia como
instrumento para el analisis y el
intercambio de buenas practicas

www.coe.int/cybercrime

Disposicion en

Disposicion . .,
: la legislacion
del Convenio .
nacional
Art 4
Interferencias en ?
el sistema
Art 6 Abuso de "
los dispositivos "
Art 9 Pornografia n
infantil )
Art 16 Conser- )
vacion rapida ]
Art 18 Orden de ”

presentacion
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Funcion del Convenio como legislacion modelo

> Definiciones

Términos clave

> “sistema informatico”

> “datos informaticos”

> “proveedor de servicios”
> “datos relativos al trafico”

¢ Como estan definidos en
su legislacion?

20



Funcion del Convenio como legislacion modelo - por ejemplo:

Articulo 1 del Convenio — Definiciones

»por "sistema informatico” se entendera todo dispositivo
aislado o conjunto de dispositivos interconectados o
relacionados entre si, cuya funcién, o la de alguno de sus
elementos, sea el tratamiento automatizado de datos en
ejecucion de un programa;

»por "datos informaticos" se entendera toda representacion
de hechos, informacion o conceptos expresados de cualquier
forma que se preste a tratamiento informatico, incluidos los
programas disenados para que un sistema informatico ejecute
una funcion;

21



Funcion del Convenio como legislacion modelo - por ejemplo:

Articulo 1 del Convenio - Definiciones

Art.35 (1) de la Ley de Rumania num. 161/2003

»por “sistema informatico” se entendera todo dispositivo aislado
o conjunto de dispositivos interconectados o relacionados entre
si, cuya funcion, o la de alguno de sus elementos, sea el
tratamiento automatizado de datos por medio de un programa
informatico

»por “datos informaticos” se entendera toda representacion de
hechos, informacion o conceptos expresados de cualquier forma
que se preste a tratamiento informatico. Esta categoria incluye
todo programa informatico diseinado para que un sistema
informatico ejecute una funcion .



Funcion del Convenio como legislacion modelo - por ejemplo:

Articulo 1 del Convenio — Definiciones

Ley de la Republica Dominicana
Articulo 4.- Definiciones

»Computadora: Cualquier dispositivo electronico, independientemente de su
forma, tamaio, capacidad, tecnologia, capaz de procesar datos y/o senales, que
realiza funciones logicas, aritméticas y de memoria por medio de la manipulacion
de impulsos electrénicos, opticos, magnéticos, electroquimicos o de cualquier otra
indole, incluyendo todas las facilidades de entrada, salida, procesamiento,
almacenaje, programas, comunicacion o cualesquiera otras facilidades que estén
conectadas, relacionadas o integradas a la misma.

»Datos: Es toda informacion que se transmite, guarda, graba, procesa, copia o
almacena en un sistema de informacion de cualquiera naturaleza o en cualquiera de
sus componentes, como son aquellos cuyo fin es la transmision, emision,
almacenamiento, procesamiento y recepcion de seiales electromagnéticas, signos,
sefales, escritos, imagenes fijas 0 en movimiento, video, voz, sonidos, datos por
medio optico, celular, radioeléctrico, sistemas electromagnéticos o cualquier otro =
medio util a tales fines.



Funcion del Convenio como legislacion modelo

> Derecho penal sustantivo

¢, Como trata su legislacion:

»Acceso ilicito

»Interceptacion ilicita

» Ataques a la integridad de los datos

» Ataques a la integridad del sistema

» Abuso de los dispositivos

> Falsificacion informatica

»Fraude informatico

> Delitos relacionados con la pornografia infantil

> Delitos relacionados con infracciones de la propiedad
intelectual y de los derechos afines

24




Funcion del Convenio como legislacion modelo - por ejemplo:

Articulo 2 del Convenio — Acceso ilicito

»Cada Parte adoptara las medidas legislativas y de otro tipo que
resulten necesarias para tipificar como delito en su derecho interno el
acceso deliberado e ilegitimo a todo o parte de un sistema informatico.
Las Partes podran exigir que el delito se cometa infringiendo medidas
de seguridad, con la intencion de obtener datos informaticos u otra
intencion delictiva, o en relacion con un sistema informatico
conectado a otro sistema informatico.

25



Funcion del Convenio como legislacion modelo - por ejemplo:

Articulo 2 del Convenio — Acceso ilicito
Art.42 de la Ley de Rumania num. 161/2003

1.El acceso, sin derecho, a un sistema informatico.

Toda persona actuara sin derecho en las siguientes situaciones:
a) no esta autorizada, en téerminos de la legislacion o de un contrato;

b) supera los limites de la autorizacion;

c¢) no ha recibido la autorizacion de la persona cualificada para
concederla, de conformidad con la legislacion, para utilizar,
administrar o controlar un sistema informatico, o llevar a cabo
investigaciones cientificas en un sistema informatico.

2. El acto se comete con el proposito de obtener datos informaticos.

26

3. Elacto se comete infringiendo medidas de seguridad.



Funcion del Convenio como legislacion modelo - por ejemplo:

Articulo 2 del Convenio - Acceso ilicito

Republica Dominicana (Ley 53-07)

Art. 6 Sec.1 Derecho Penal Sustantivo: El hecho de acceder a un sistema electrénico, informatico,
telematico o de telecomunicaciones, o a sus componentes, utilizando o no una identidad ajena, o
excediendo una autorizacion, se sancionara con las penas de tres meses a un ano de prision y multa
desde una vez a doscientas veces el salario minimo.

Barbados (Abusos informaticos)
CONDUCTA PROHIBIDA
4. 1) Toda persona que, intencional o temerariamente, y sin una excusa o justificacion legal,
a) acceda a todo el sistema informatico o a una parte del mismo;
b) provoque que un programa se ejecute;
c) utilice el programa para acceder a datos;
d) copie o mueva el programa o los datos
i) a cualquier medio de almacenamiento distinto de aquél en el que se conservan el programa o
los datos, o
ii) a un lugar diferente en el medio de almacenamiento en el que se conservan el programa o los
datos, o
e) altere o suprima el programa o datos
sera culpable de un delito y sera castigada en un proceso acusatorio a una multa de 25.000 délares o
a una pena de prision de dos anos o a ambas cosas. 2!
+ Secciones 9-12



Funcion del Convenio como legislacion modelo - por ejemplo:

Articulo 5 del Convenio — Ataques a la
integridad del sistema

» Cada Parte adoptara las medidas legislativas y de otro tipo
que resulten necesarias para tipificar como delito en su derecho
interno la obstaculizacion grave, deliberada e ilegitima del
funcionamiento de un sistema informatico mediante la
introduccion, transmision, dano, borrado, deterioro, alteracion o
supresion de datos informaticos.
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Funcion del Convenio como legislacion modelo - por ejemplo:

Articulo 5 del Convenio — Ataques a la integridad del sistema

Art.45 de la Ley de Rumania num. 161/2003

Art. 45 - El acto consistente en obstaculizar seriamente, sin
derecho, el funcionamiento de un sistema informatico,
mediante la introduccion, transmision, alteracion,
supresion o deterioro de datos informaticos, 0 mediante la
restriccion del acceso a dichos datos, constituye un delito

penal y sera castigado con una pena de prision de tres a
quince anos.

29



Funcion del Convenio como legislacion modelo - por ejemplo:

Articulo 5 del Convenio — Ataques a la integridad del sistema
Republica Dominicana (Ley 53-07)

» Articulo 11.- Sabotaje. El hecho de alterar, maltratar, trabar,
inutilizar, causar mal funcionamiento, danar o destruir un sistema
electronico, informatico, telematico o de telecomunicaciones, o de
los programas y operaciones légicas que lo rigen, se sancionara con
las penas de tres meses a dos anos de prision y multa desde tres
hasta quinientas veces el salario minimo.
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Funcion del Convenio como legislacion modelo - por ejemplo:

Articulo 5 del Convenio — Ataques a la integridad del sistema

Barbados

6. Toda persona que, intencional o temerariamente, y sin una excusa o justificacion
legal,
a) obstaculice el funcionamiento de un sistema informatico
i) impidiendo el suministro de electricidad, permanentemente o de otro modo,
a un sistema informatico;
ii) causando interferencias electromagnéticas en un sistema informatico;
iii) corrompiendo el sistema informatico a través de cualquier medio;
iv) anadiendo, suprimiendo o alterando datos informaticos, o

b) interfiera en el funcionamiento de un sistema informatico o con

una persona que esté utilizando o ejecutando legalmente un sistema informatico,
sera culpable de un delito y sera castigada en un proceso acusatorio a una multa
de 50.000 ddlares o a una pena de prision de cinco anos, 0 a ambas cosas.
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Funcion del Convenio como legislacion modelo - por ejemplo:

’ Derecho procesal

¢, Queé preve su legislacion procesal para:

almacenados y de los datos relativos al trafico
»Orden de presentacion

»Registro y confiscacion de datos informaticos
almacenados

» Obtencion en tiempo real de datos informaticos
(datos de trafico, interceptacion de datos relativos al
contenido)

» Condiciones y salvaguardias?

»Conservacion rapida de los datos informaticos

32




Funcion del Convenio como legislacion modelo - por ejemplo:

Articulo 16 del Convenio — Conservacion rapida de datos
informaticos almacenados

1. Cada Parte adoptara las medidas legislativas y de otro tipo que resulten necesarias para
permitir a sus autoridades competentes ordenar o imponer de otro modo la conservacion
rapida de datos electrénicos especificos, incluidos los datos relativos al trafico, almacenados
por medio de un sistema informatico, en particular cuando existan motivos para creer que
dichos datos son particularmente susceptibles de pérdida o de modificacion.

2. Cuando una Parte aplique lo dispuesto en el parrafo 1 anterior por medio de una orden
impartida a una persona de que conserve determinados datos almacenados que se encuentren
en poder o bajo el control de esa persona, la Parte adoptara las medidas legislativas y de otro
tipo que resulten necesarias para obligar a dicha persona a conservar y a proteger la
integridad de los datos durante el tiempo necesario, hasta un maximo de noventa dias, con el
fin de que las autoridades competentes puedan obtener su revelacién. Las Partes podran
prever la renovacion de dicha orden.

3. Cada Parte adoptara las medidas legislativas y de otro tipo que resulten necesarias para
obligar a la persona que custodia los datos o a otra persona encargada de su conservacion a
mantener en secreto la ejecucion de dichos procedimientos durante el tiempo previsto en su
derecho interno.
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Funcion del Convenio como legislacion modelo - por ejemplo:

Articulo 16 del Convenio — Conservacion rapida de datos informaticos almacenados

Art.54 de la Ley de Rumania num. 161/2003

»En casos urgentes y debidamente justificados, si existen datos o indicaciones
confirmadas relativas a la preparacion o comision de un delito penal por medio
de sistemas informaticos, a efectos de obtener pruebas o de identificar a los
delincuentes, puede ordenarse la conservacion rapida de los datos informaticos
o de los datos relativos al trafico, que estan en peligro de ser destruidos o
alterados.

»La conservacion sera ordenada por el fiscal por conducto de una ordenanza
motivada, a solicitud del érgano de investigacion penal o ex-officio y, durante el
juicio, por mandato judicial.

»La medida se ordena por un periodo que no excedera de 90 dias y que podra
ser superado, s6lo una vez, por un periodo que no excedera de 30 dias.

»>La ordenanza del fiscal o el mandato judicial se enviara, inmediatamente, a
todo proveedor de servicios o toda otra persona que esté en posesion de los
datos, y se obligara a la persona respectiva a conservar rapidamente los datos
en condiciones de confidencialidad. 2



Funcion del Convenio como legislacion modelo - por ejemplo:

Articulo 16 del Convenio — Conservacion rapida de datos informaticos almacenados

Republica Dominicana

Articulo 53.- Conservacion de los datos. Las autoridades
competentes actuaran con la celeridad requerida para conservar los
datos contenidos en un sistema de informacion o sus componentes, o los
datos de trafico del sistema, principalmente cuando éstos sean
vulnerables a su pérdida o modificacion.

[La reglamentacion para dar cumplimiento a esta disposicion esta en curso de
elaboracion]
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Funcion del Convenio como legislacion modelo - por ejemplo:

Articulo 16 del Convenio — Conservacion rapida de datos informaticos almacenados

Barbados

20. 1) En los casos en que un agente de policia convenza a un Juez sobre la
base de una
solicitud ex parte acerca de que
a) los datos almacenados en un sistema informatico seran solicitados
razonablemente a los efectos de una investigacion penal, y
b) existe el riesgo de que los datos sean destruidos o se hagan
inaccesibles,
el Juez podra emitir una orden que exija a la persona que controla el sistema
informatico conservar los datos especificados en la orden por un periodo de
hasta 14 dias.
2) El periodo podra prolongarse mas de 14 dias, tras los cuales, sobre la base
de una solicitud ex parte, el Juez autorizara una extension por otro periodo
especifico de tiempo.
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Funcion del Convenio como legislacion modelo

> Cooperacion internacional

» ¢Cual es la base juridica de su pais para:

» Cooperacion internacional, extradicion, etc., en casos de
ciberlincuencia

» Conservacion rapida de datos informaticos almacenados y
de los datos informaticos conservados

> Asistencia en relacion con el acceso a datos informaticos
almacenados

» Acceso transfronterizo a datos informaticos almacenados,
con consentimiento o cuando sean accesibles al publico

> Asistencia para la obtencion en tiempo real de datos de
trafico, asistencia en relacion con la interceptacion de datos
relativos al contenido

> Red 24/7




El Convenio como marco para la
cooperacion internacional

» El Convenio (capitulo lll) se utiliza cada vez mas como hase
juridica para la cooperacion internacional

» Contribuye a la creacion de 24/7 puntos adicionales de contacto

> Ejemplos de buenas practicas disponibles

Cuestiones:

» Necesidad de aumentar el numero de Estados Partes en el
Convenio

» Necesidad de aumentar la eficacia de 24/7 puntos de contacto

» Unas medidas preliminares (p.ej., la conservacion rapida) deben
ir seguidas de un proceso eficiente de asistencia juridica mutua
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Adhesion al Convenio - Beneficios para los
paises de las Ameéricas

» Enfoque nacional coherente de la legislacion sobre la ciberdelincuencia
» Instrumentos para la recopilacion de pruebas electronicas

> Instrumentos para la investigacion del blanqueo de dinero por Internet,
el ciberterrorismo y otros delitos graves

» Armonizacion y compatibilidad de las disposiciones de derecho penal
relativas a la ciberdelincuencia con las de otros paises

> Base juridica e institucional para el cumplimiento de la legislacion a
nivel internacional y la cooperacion judicial con otras Partes en el
Convenio

» Participacion en las consultas celebradas por las Partes en el Convenio
> El tratado como plataforma que facilita la cooperacion publico-privada
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7 Medidas que deberan adoptarse

» Tomar medidas para fortalecer la legislacion, segtn
proceda

» Adhesion al Convenio como un marco para la
cooperacion internacional
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Gracias.

Alexander.seger@coe.int
-
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