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1 N3BpLIHM pe3umMe

Byayhn pa ce pgpywTtBa y UeNOM CBeTy oOcCniakajy Ha WHPOpPMaUMOHE U  KOMYHWKALMOHe
TexHonoruje, cyauje u Tyxuoum Mopajy 6butu cnpumjeMHn pa ce 6aBe BUCOKOTEXHOMOLUKWUM
KPUMMHANOM UM [OKa3uMMa Yy eNIeKTPOHCKOj ¢opmu. [JoK Cy Yy MHOrMM 3emM/baMa oOpraHu 3a
cnpoBofhere 3akoHa ycnenun pa ce 3agoBosbaBajyhe ocrnocobe 3a wuctpary y cnydajy
BWUCOKOTEXHOOLWKOI KPpUMUHANa u ocurypaBame efeKTPOHCKUX [0Kasa, YMHM ce Aa je TO Make
cnyyaj ca cyamjama un Tyxxmoumma. M3 uckyctBa BMAMMO Ada Yy MHOMMM ciydvajesuma cyauje u
Ty>Xuoumn mMajy npobnema y cyoyaBamy Ca HOBMM peasiIHOCTUMa BMCOKOTEXHOMOLWKOr ceBeTa. 36or
Tora je notpebaH nocebaH Hanop aa 6u ce cyamje u Ty>Xnoum oCcnocobunm 3a KpMBUYHO FObEHE U
cyhere y npeaMeTMMa BMCOKOTEXHOJIOWKON KpMMMHana v 3a kopuwhere enekTPOHCKUX AoKasa
nyTeMm eaykauuje, nosesnBama U creumjanmsauuje.

OBaj KoHUEeNT MMa 3a UWb rnoapxaBare TakBUX HacTojawa. KoHuenT cy pa3sunu lNpojekat CaBeTta
EBpone o BMCOKOTEXHOJIOWKOM KpUMUHanNy u JincaboHcka Mpexa WHCTUTyuUuja 3a obyky cyamja u
Ty>Xwnaua y capajku ca pagHOM rpyrnoM cacTaB/beHOM Of BuLUE CNoH30pa, Y Toky 2009. rogmHe.

CBpxa OBOI KOHLEMNTa jecte Aa ce npyxu nomMoh uHCTMTyuuMjama 3a obyKy cyauja v Tyxunaua aa
u3page nporpaMe O BUCOKOTEXHOJIOWLIKOM KPWUMWHaNy W €efeKTPOHCKUM [AoKasuMma 3a cyauje wu
Ty>Xuoue 1 aa ux yBpcre y pefoBHe NOoYeTHe nporpamMe v nporpame CTpyyHor ycaspliaBara (Tj. 4a
X WHCTUTYUMOHaNu3yjy). Ha Taj HaumMH he ce gopaTHO onakwaTu noBesuBare Mehy cyamjama wm
TyxXuoumma 3apan nosehaBara 3Haka, Kao W paaum pobujama cuctemaTcke — yMecTto caMmo
noBpeMeHe — NoApLuKe 3a npeanore obyke o4 CTpaHe 3avHTEPECOBAHNX NMapTHepa.

HaBeneHu KkoHUeNT cacToju ce oa cneaehnx enemMeHaTa:

LUnmseBun

CapalrbyM NoYeTHU nporpamMm obyke M Mporpamu CTpy4YyHOr ycaBpluaBakba FeHepasiHo He npyxajy
cyavjaMa UM TyXMOUMMa OHaj HMBO 3Harkba Koju MM je noTpebaH 3a pelwaBakbe npobrema
BMCOKOTEXHOJIOLLKOI KpUMMHANa U pyKoBake eIeKTPOHCKMM AoKasuMa.

Crora 6u koHuenT 0byke 3a cyauje u Tyxunoue Tpebano aa nma cneaehe yubese:

e Omoryhutu uHCcTUTYyuMjama 3a 06yKy Aa crnpoBoAe Mno4veTHe nporpamMe obyke u nporpame
CTPYYHOr ycaBpllaBakba 3aCHOBaHe Ha MefyHapoAHUM CTaHAapauma.

«  Owmoryhutn HajBehem Moryhem 6pojy 6yayhux u cagjawmwux cyauja v Tyxunaua Aa CTEKHy
OCHOBHa 3HaHba O BUCOKOTEXHOMOLKOM KPUMUHANY N eNeKTPOHCKUM AoKa3uMa.

. Mpy>xuTn HanpegHy o0byKy jeaHOM K/by4HO 3HadajHoOM 6pojy cyauja u Tyxunaua.

. MoapaT KOHTUHYMPaHY cneumjanmsaumjy n TexHnuky obyky cyamja v Tyxunaua.

« [onpuHeTn noBehamy 3Hara NyTeM NoBe3mBara M capagke Mehy cyamjama v Tyxuoumma.

e OmoryhuTu npucTyn pasnMuMTtuM nNporpammuma u Mpexama 3a obyky.

Cnepehe mepe mMory nomMohu noctusamy HaBeAeHMX LUu/beBa:
1. WHcTMTyumoHanusoBame noyetHe obyke
e Y 3em/baMa y Kojuma je noyeTHa obyka 3anpaBo MnpakTuyHa obyka Ha paAHOM MecTy,

npenopyvyje ce Aa ce 6apeM jeaaH Aeo Te 06yke NMOCBETU BMCOKOTEXHOJIOLIKOM KpPUMUHANY U
€/1eKTPOHCKUM AoKasuMa.
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Y 3em/paMa y KojuMa novetHy obyKy Apxe MHCTUTyuuje 3a obyKky cyaunja v Tyxunaua nporpam
obyke Tpeba pa obyxBaTu HajMarbe jegaH MOAYN OCHOBHOI HMBO@ O BUCOKOTEXHOJIOLIKOM
KpUMMHaNy W eneKkTPOHCKUM fokasuMma. OBe TeMme Tpeba, AodatHo, yBpCcTUTU y obaBesHe
mMoayne koju obyxBaTajy MatepujasiHO M MpouecHo npaso. [oTpebHo je NoHyaAuTn M onumoHe
(dbakyntaTtvBHe) Moayne 3a YyHanpeherwe 3Hatba O BUCOKOTEXHOJIOWKOM KPUMWHANY W
€/1eKTPOHCKNM A0oKa3nMma.

MocebHe mopyne obyke Tpeba cTaHoapaM3oBaTh y TOj Mepu Aa nocTaHy OOHOB/LUBM M Aa
omoryhe kaHAnaaTUMa Aa ce ycaBpluaBajy ca OCHOBHOI Ka HanpeaHujuM HMBouMa.

MHCTUTYLUMOHANN30Bakbe CTPYUYHOr ycaBpluaBamba

MNHCcTUTyumje koje npyxajy CTpydHO ycaBplwaBare Tpeba aga mmajy HajMamwe jeaaH OCHOBHM
MOAYJ1 O BUCOKOTEXHOJIOWKOM KPUMUHANY U €eKTPOHCKUM Aokasuma aa 6u oHu koju cy Beh
Ha AYXHOCTU CyAuje unu TyXuoua, a HWUCY TO Clylanu y OKBMpY no4veTHe obyke, mpownu
HajMare jeaaH OCHOBHW MOAY/ O BUCOKOTEXHOJIOWKOM KPUMUHANY N €TEKTPOHCKUM AoKa3nMma.
OBe uHcTuTyumnje 6m Tpebano jow AoaaTHO Aa HyAe KypCceBe HanpeaHor HMBoa.

CTaHAaapAM30BaHU U 06HOB/LUMBU KYPCEBU WM MOAYMN

Tpeba pa3BuTu CTaHAapAW30BaHE KypCceBe WM MoAyJle KOju ce MOry MOoHaB/baTu y LUMPEM
0bMMy UM paumMoHanHO Yy norneay TpowkoBa, koju he omoryhutm 6yayhum u cagawrbunm
cyanjama n Tyxuouuma aa Hanpeayjy ca OCHOBHOI Ha HanpeaHe HUBOE.

MoTpebHo je M3BPWNTU ouerMBare Nnoctojehux OCHOBHUX KypceBa KOju ce MOry yBpCTUTU Y
nporpaMm noyeTtHe obyke WAW CTpyyHOr ycaspwaBama. KacHuje ce jegaH crtaHaapaHu Kypc
MOXe NMpenopyvynTn MHCTUTYLMjaMa 3a noyeTHy 06yKy M CTpy4YHO ycaBpluaBame.

CnnyHo ouewmBarbe Tpeba M3BPLUMTU 3a KypceBe HanpeaHOor HMBOa, Tako Aa Ce KacHuje Moxe
NpenopyyYnTn jeaaH CTaHfapAHW Kypc HanpeaHor HMBoa.

MNpepaBaun Tpeba na 6yay obyyeHun 3a Ap>xarbe TakBMX KypceBa Y TOJIMKOj Mepu Aa MOry Aa ux
Apxe kao AoMahu npegaBayM Ha CBOM je3MKy, y3 CaMO orpaHuyeHy notpeby 3a aHraxxoBarem
mMehyHapoaHuMX npenasava.

Mpucryn o6yum n Mmatepujany 3a CaMOCTaJIHO yyeme

HactaBHn wMaTepujan Tpeba pa 6yae npunpem/beH Tako Ja ojpaxaBa 3ajefHun4ke
mMehyHapoaHe cTaHgapae u aobpy npakcy. TakaB MaTepujan Tpeba pa 6yae poctynaH
MHCTUTYUMjaMa 3a obyKky 6e3 Bennkmnx TPoLKOBa M C UU/bEM Aa ce AUCTpubyunpa Ha NoKanHoOM
HUBOY.

Nako cyamje u Tyxuoum Tpeba na nobujy obyky, mpe cBera, O TOME Kako MNpUMeHMBATU
nomahu 3akoH, 6e3 063upa Ha To Moryhe je uspaguTu cTaHAapau3oBaHe MaTepujane 3a 06yky
Ha TakaB Ha4yMH Aa Ce OCTaBW AOBOJbLHO MpocTopa 3a Aomahe cucteme u nponuce.

MoTpebHo je n3paanTn N y4MHUTU AOCTYMHUM KypCeBE KOju ce noxahajy nyTeM uHTepHeTa.

MunoT UeHTPM 3a OCHOBHY U HanpeaHy o6yKy

MoTpebHO je OCHOBaTW HEKOAMKO MWAOT-LEeHTapa 3a OCHOBHY W HanpeaHy o6yKy cyauja wu
TyXunaua O BMCOKOTEXHOJIOWKOM KPUMWHAMY W eneKTPOHCKMM Aokasvma rae 6u ce mornm
TecTupaTu 1 Aasbe pa3BujaTu CTaHAApAM30BaHE KypCceBe M MaTepujane, wmputu obpy npakcy,
CNpOBOAMTU UCTPaXMBama O MOAyyaBaky, BOAMTM perncrap npegasada, cnposBoauTu obyky
npenasada v Apxatm 06yKy y APYrMM 3eM/bama ca C/IMYHUM CUCTEMMMA U jJe3UKOM.
MunoT-ueHTpyn Tpeba Aa KOOpAMHULWY paj jeaHun ¢ agpyruma y3 noapwky CaseTa EBpone.
Cyamje n TyXuoum KOju Cy ChnpujeMHM [a MocCTaHy cneuujanuctn Tpeba pa pasMoTpe
mMoryhHOCT fa Ta 3Hama CTekHy rnoxahamem o6yke opraHM30BaHe MPeKo LeHTapa M3y3eTHOCTU
3a nosmumjcke opraHe n opraHmsaumje ns ose obnacru.
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6. MoBehamwe 3Hawba NnyTeM Meflyco6HOr noBesnBara U ympeXkaBata

C Tor pasnora:

. Mopen noyveTHe 06yke, 04 K/by4YHOr je 3Ha4yaja NoBe3nBame M MpexHa KOMyHUKauunja cyamja u
TyXunaua ca ApyruMm cyamjama v TyxXuouuMma, anu 1M ca YnMTaBuUM HU3OM Apyrux cybjekaTta y
0BOj obnacTtu.

« Cyauje n Tyxuoumn Tpeba Aa kKopucte nocrtojehe Mpexe 3a cyauje u Tyxwuoue (Kao wWTo je
GPEN).

« Tpeba pasrosapaTtu o Tome na CaseT EBpone dopmupa jeaHy mehyHapoaHy Mpexy 3a cyauje
KOju cyauje y npeaMeTMMa BUCOKOTEXHOMOLWIKOr KpUMUHaNa o4HOCHO ,CyAuje 3a eneKTPOHCKU
kpuMmuHan® (cnnyHo kao GPEN 3a Tyxuoue).

e YMpexaBarbe eBpOrCKMX MHCTUTYLMja Koje Hyae 06yKy O BUCOKOTEXHOJIOLIKOM KpPUMUHaNy u
eNeKTPOHCKMM aokasuma Tpeba ga noapxe CaseT EBpone n EBporncka Mpexa 3a 0byKky cyauja
W Tyxunaua.

- [da 6u cyamjama n Tyxuouuma onakwanu npuctyn OBMM M MHOIMM Mpexama Be3aHuMM 3a
BMCOKOTEXHONOWKN KpuMWHan, CaseT EBpone Tpeba ga npenoun MHUUMjaTUBE U Mpexe W
yCrnocTaBu nopTan ca JIMHKOBMMA, KpaTKMM WMHdoOpMauumjama M KOHTakT-uHdopmauujama o
pasnnuntnM mpexama, ymme he ce omoryhutn koopamHaumja mefy Mpexama. Ha Ttaj HauuH he
ce pogaTtHo omoryhutu npuctyn noctojehum mMatepujanmma v nHMumMjaTMBama.

7. Capapaha jaBHOr U NpUBATHOr ceKTopa

 buna 6m KopucHa noapLuKa npmBaTHOr cekTopa obyuu cyamnja v Tyxunaua, uMajyhmn Ha ymy aa
NpUBaTHW CEKTOP pacrnonaxe noTpebHMM CTPyYHWM 3HaHeM O OBOj TEMU. Y UCTO BpeMme, cyauje
N TY>XMouun Mopajy Aa OCTaHy He3aBUCHU U HEMPUCTPACHW.

*  WHcTuTyumje 3a o0b6yky cyaumja v TyXwunaua MOry KOPUCTUTU eKCnepTM3y Koja nocToju y
NnpMBaTHOM CEKTOpPY Kaga oCMuUWbaBajy nporpame obyke, uspahyjy matepujane 3a obyky u
ApXe Kypcese.

. Moaplwka NpuBaTHMX OopraHusaumja MHCTUTYLUMjaMa 3a 06yKy He cCMe ce nmocMaTpaTty Tako Kao
Aa he ce hOMe MCNOCNOBaTU HEKE MOBOJbHE CyACKe oanyke unu aa he oHa AOHeTM nocao, Hero
Kao Ha4yuMH Jda cyauje u Tyxuoum pobujy agekBaTtHe MHdoOpMaumje koje MM omoryhasajy Aa
[oHecy nHdopMncaHe oanyke.

e [lpuBaTHM CEKTOP MOXe Ha TpaHCnapeHTaH HauuH AaTu NoApLliKy MehyHapoaHuM nnu gomahum
opraHusauujama, akagemujama, nHuumjatuBama 3a obyky uam octanuMm Tpehum nuumma koja
he NoToM noapxaTu He3aBUCHE MHCTUTYUMje 3a 0ByKy.

* WMako je BaxHO Aa cyauje u TyxXuouu wuMmajy npernes O WUHTEPHETY M BUCOKOTEXHOMNOLUKOM
KpUMMHany, WCTO Tako je BaXHO Ja MM ce fajy uH@opMmauuje Koje ce ofgHoce caMo Ha
KOHKpeTHY nnatdopmy. KomnaHuje koje ce 6aBe oBoM AenaTHowhy Mory gaTu martepujan 3a
nocebHe moayne (yMeCcTo uMTaBoOr Kypca) O ToMe Kako page nnatdopme Koje cy oA 3Hauyaja 3a
pasymeBare.

JlncaboHcka Mpexa CaBeTta EBpone ycBojuna je oaj koHuenT y centembpy 2009. roauHe u
npenopyyuna ga ce auctpubympa M yCBOjM Ha LWITO BUWE MHCTUTYyuMja 3a 06yKy cyauja u
TyXunaua. Mpexa je Takohe oanyumna ga oBaj KoHuenT m3Hece npea KoHcyntatuBHo CaBeTt
Esponckunx cyamja v KoHcyntatuBHo CaBeT EBponckux Tyxunaua, kao u EBponcky komucujy 3a
edukacHocT npasocyha (LEMEJ) kako 6u octBapuna Hajwupy moryhy noapliky OBOM KOHLeNTY.
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2 yYBoa

Mocneawunx roauMHa y MHOIMMM [pylWTBMMa Yy CBETY Y4uukbeH je orpoMaH Hanpejak Ka
nHdopmaTmsaunjm apywTsa. JaHac nHbopMaLumoHe n KOMyHnKaumoHe TexHonorunje (UKT) npoanpy
y rotoBo cBe cdepe xuBoTa. 360r cBe Beher ocnararba Ha OBe TeXHOMOMMje, a TUMe U OBUCHOCTU
O HbWMa, APYLWTBO MOCTaje MNOAJIOXKHO MpeTHaMa Kao LWTO CYy BUMCOKOTEXHONOWKU KPpUMUHanM, Tj.
KpUBMYHa Aena npoTMB KOMMNjyTEPCKMX Mojataka WM CcuctemMa Wau yudurbeHa YynoTpebom
KOMMjyTepCcKnx nogataka niam cucrema.

Ocum Benukor 6poja KpvMBMYHMX Aena NpoTuB mnm ynoTpebom WKT-a, ceBe je Behu 6poj apyrmx
npeaMeTa Koju 3aBpluaBajy Ha CyAy a y KOojuMma ce nojaBrbyjy eNeKTPOHCKM A0Ka3n NOXpaHeHu y
KOMMjyTEPCKOM CUCTEMY WUSIN HEKOM ApYyroMm ypehajy.

36or ceera TOora cyauje u Tyxuoum mopajy 6utm cnpujeMHu pa ce 60pe C BUMCOKOTEXHOJIOLIKMM
KPUMMHANoOM M Aa KOpPWUCTEe eNeKTpPOoHCKe Aoka3se. Kako HaBoau KoHcynTaTMBHO Behe eBpomnckux
cyamnjal, “HeonxoaHo je Aa cyauje, HaKOH LITO Cy 3aBpLIMAM CBe MoTpebHe HMBOe CTyawja npasa,
[obujy oncexHy, pasHOBpCHy 06yKy kako 61 Mornu Ha 3agoBosbaBajyhu HaumH obasrbaTu CBOjY
dyHKkumjy” (ctas 3.), a y obyum 6u “tpebano aa ce ysame y 063up notpeba 3a coumjanHoM CBECTU U
06MMHO pa3syMeBare pasInMuUTMX TeMa Koje oApikaBajy CMOXEHOCT XuBoTa y ApywTsy” (ctas 27.).
Tonuko je Benuku 3Havaj UKT-a y gaHawHeM ApylwTey, Aa cyauvje v Ty>XMouu Mopajy nocegosatu
6apeM OCHOBHO Mo3HaBake TUX TEXHOMOMMja U C BbMMa NoBe3aHux npobnema.

[ok cy y MHOrMM 3emM/baMa OpraHu 3a cnpoBoherbe 3aKoHa ycnenu ga ce ocnocobe 3a ucrpary y
obnactn BMCOKOTEXHOJOLWKOr KpUMUHaNa M Aa paje ca efeKTPOHCKMM AO0KasuMma, YMHU ce aa To
Huje buno Tako u ca cyamjama u TyxXmoumMa Koju, unak, nMajy Kiby4yHy ynory y KpuBMYHOMPABHOM
npouecy. M3 wuckyctBa je jacHO Aa ce y MHOrMM cny4ajeBuma cyauvje m Tyxuouun cycpehy c
Tewkohama y cyoyaBaky Ca HOBMM peasHOCTUMa BMCOKOTEXHOJIOWKOr CBETA.

36or Tora cy notpebHn nocebHmn Hanopw Aa ce cyanjama u Tyxuoumma oMoryhu ga KpMBUYHO roHe
W cyavje y npeaMeTvMa BUCOKOTEXHONOLWKOr KpUMWHAaNa 1 Aa KOpUCTe efleKTPOHCKE AoKase, U To Y
Buay obyke, nosesnBama 1 cneuujannsaumnje.

CTpy4HO 3Hatbe M KanauuTeTu MpUBATHOI CEKTOpa Yy Mornefy HOBMX TEXHONOrMja Kiby4yHU Cy 3a
0byky opraHa 3a cnpoBohewe 3akoHa. OHM he Takohe 6UTUM KOPUCHM M 3@ 0O6yKy cyauja u
TyXunaua®, anv osaj noTeHuMjan Ao cada Huje 6MO AOBOSBHO MckopuwheH. A y UCTO Bpeme ce
MOpa O4YyBaTW He3aBMCHOCT M HEenpUCTPacHOCT cyaumja M Tyxwunaua. 36or Tora cy notpebHu
WHOBATMBHM MPUCTYNU KojuMa he ce ocurypaTu He3aBUCHOCT cyauja v TyXwunaua, a UCTOBPEMEHO
Aa vM ce oMoryhu npucTyn CTPy4YHOM 3Haky NPUBATHUX KOMMAAHWja U CTULake 3Hama 0 TOMEe Kako
paau Ta uHaycTpuja n TexHonoruja. KoHUeNT Koju ce oBAe mpeasiaxe rnokasyje Kako MHCTUTyuuje
3a 06YyKy cyauja u TyXunaua MOry MMaTM KOPUCTU oA MOAPLIKE M3 aKaAeMCKUX WHCTUTyuuja u
npuBpeaHunx cybjekata kopuwhereM cTaHAapAM30BaHMX NporpaMa obyke 1 Apyrux MeToaa.

CBpxa KOHLenTa Koju ce npeacrtas/ba Yy OBOM pagy je nomohu mHCTUTyumjama 3a obyky cyauja u
TyXunaua pa uspage nporpamMe 3a 06yKy O BUCOKOTEXHOJIOLIKOM KPUMUHANY WU eNeKTPOHCKUM
AOKasMMa 3a cyauje n Tyxuoue U aa Ty obyKy yBpCTe y pefoBHe rnporpame no4detHe obyke u
CTpYYHOr ycaBpwaBsarba (Tj. Aa je MHCTUTYUMOHanusyjy).

! Muwserse 6p. 4 o oaroeapajyhoj noueTtHoj 06yLM 1 CTPYHYHOM ycaBpluaBatby 3a CyAuje Ha HMBOY ApXasa U

esponckom Hueoy (CCIE (2003.) Op no 4)

2 BupjeTn cTyamjy o6jasrbeHy y mapTy 2009. roa.: “Co-operation between LE, Industry and Academia to deliver
long term sustainable training to key cybercrime personnel®(Capaara rnpaBHux ekcriepata, NpmMBaTHOI CEKTopa
W akageMmcke 3ajegHuuye Ha CcrnpoBohery AyropoyHe u oApxuBe O0b6yke 3a K/by4YHO o0cobsbe 3a
BUCOKOTEXHOJ/IOLLIKN KPUMMNHAIT)
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OBaj KOHUenT ce 3acHMBa Ha MHdOpMaumjama Koje cy pane UHCTUTyuuje 3a obyky cyuuja u
Tyxunaua y benrmnjn, Xpsatckoj, [py3uju, Hemaukoj, ®dpaHuyckoj, XonaHamju, T[Mos/bCKO],
Moptyrany, PymyHwujn, LUnaHwujn, ,Buelwoj JyrocnoBeHckoj Penybnvuu MakepoHmjn™ un Benwnkoj
BpuTtaHuju (oAroBopuM Ha YNUTHUK npucturnm y jyHy 2009. roamHe), paauoOHWLM OAPXaHOj Y
Moptyrany y jyny 2009. roaMHe Ha kojoj cy 6unu npeacrasHuum un3 benre, Wpcke, MNopTyrana,
XonaHaunje n Benvke bputaHuje, Kao M NpUBATHOr CeKTOpa M paaMoHuum oapxaHoj y Ctpacboypry,
3. n 4. centembpa 2009. roa., y3 yyewhe npeacraBHMKa MHCTUTYUMja 3@ 06yKy cyamja u Tyxmnaua
HaBeAEeHMX 3eMasba, NMPUBATHOI CeKTopa, kao U EBponcke Mpexe 3a obyky cyauja u Tyxunaua u
JlncaboHcke Mpexxe Caseta Espone’.

OBaj npouec Koju je ykbyumo 6pojHe U pasnnuuTte ydecHUKe A0BEO je A0 u3paje — no npsu NyT —
KoHUenTa 3a o06yky cyauja M Tyxwunaua O MNuTakbMMa BUCOKOTEXHOMOLUKOr KPUMUHanNa w
€NeKTPOHCKMX Aokasa. lMapTuumnatopHa npupoaa osor npoueca curypHo he ponpuHetn 60/b0j
capajkbM pasnnuUTMX y4yecHuka u objeanrbaBarby 3Harba WM CTYYHOCTM Y OCTBapvBaky OBOT
KoHLenTa.

JlncaboHcka Mpexa Caseta EBpone opobpwuna je oBaj KoHuent y centembpy 2009. roa. u
npenopyuymna pga ra MWHCTUTyumje 3a o6yky cyamja u Tyxunaua amctpubympajy v nposeay.
OanyyeHo je pa ce oBaj koHuenT poctaBn KoHcyntaTuBHOM Behy eBpoOnckuMx cyaumja u
KoHcynTaTuBHOM Behy eBpOMCKMX TyXwunaua, Kao wn EBponckoj komucujn 3a edwukacHoCT
npasocyha (LLEMEJ) kako 6u ce ocurypano Aa KoHUenT Aobuje WwTo Wwupy noapLuKy.

3 NlncaboHcka Mpexa 3a pa3MeHy nHbopMaLmMja usmMehy GUIUUKUX U NPaBHUX NULA 3a4yXeHUX 3a 06yKy cyanja
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3 MHcTuTtyumje n cucremmn obyke?

Y EBPONU - a CIMYHO je M y ApYruM pernjama — cuctemu obyke cyamja v Tyxunaua ce NpuianMyHo
pasnukyjy°.

WTo ce Tnye noyeTrHe obyke, cuctem ce obMUHO cacToju oA jeaHor oa cneaehux MM muxose
KoM6UHaLmje®:

» Cwucrtem A: KaHamaatTv — HaKOH WITO 3aBplue npaBHWU ¢dakynTeT (YHMBEpP3UTETCKa AUNIoMa) u
YECTO HaKOH TO Cy MOSIOXWUAW NpuUjeMHU Mcnut - aobujajy nocebHy obyky y ueHTpy 3a obyky
cyavja pa 6m mornm noctatu cyauje n/wnm Tyxuoun. MNMoHekaa ce 6yayhm cyamje m Tyxumoun
3ajeaHo obyuaBajy, a noHekaa y pasnuMumMTtuM MHCTUTYUMjama.

» Cuctem B: KaHawugaTu - HakoH WTO Cy 3aBpWMAM MpaBHU akynteT (YHUBEp3uTeTcKa
aunnoma) - CKyrn/bajy MpakTUYHO WCKYCTBO Kpo3 paa (noHekaa y Buay dopmanHor
NPUNpPaBHULLTBA) Y TYyXWNaWTBY, CyAy, aABOKAaTCKUM ypeaMMma Wnun APYruM MHCTUTyuUMjama —
npe nonarara ucnuta Kkoju he um omoryhutn crtmuare KBanudukaue 3a afgBokaTa, TyXuoua
nnn cyamjy. Y oBoM ciyyajy HeMa LieHTpanm3oBaHe nocebHe MHCTUTyLMje 3a HuxoBy 06yKy’.

O6yKy Ha pafHOM MecCTy, Tj. CTaJIHO CTPYYHO ycCaBpllaBake cyauja v TyxXunaua Koju obasrbajy Ty
OYXHOCT, HyAe jaBHe MHCTMTyumje 3a obyKky cyamja v Tyxwunaua, Koje cy Takohe 3apyxeHe 3a
noyetHy o06yky (Hnp. y ®paHuyckoj, py3unju, XonaHaujn, Mosbckoj, Moptyrany, PymyHwuju,
LLinanmjn, ,buswoj JyrocnoseHckoj Penybnanum MakenoHmjn®“, XpBaTCKOj) WMHCTUTyumje 3a 06yKy
Koje cy nocebHO OCHOBaHe 3a CTPpy4yHO ycaBplwaBake (HMp. y Hemaukoj) wnu gpyre jaBHe
WHCTUTYUMje, HEeBNaguHE opraHusauuje, MefyHapoaHe opraHusauuje WaM npuBaTHM cekTop. Y
HEeKMM cny4vajeBMMa 0BO je npeaBuheHo roaullibyM nporpammuma obyke unmn ce MoXe opraHvM3oBaTu
Ha ad hoc ocHoBu. Y BehnHU cnydajeBa, CTpy4YHO ycCaBpluaBake je OnNuMOHAaNHO, OCUM aKko cyauje
Unu Ty>xunoum He obasrbajy CBOjy AYXKXHOCT Ha nocebHom cyay (HMAp. y PymyHujn).

MnaH v nporpam o6yKke 3a No4yeTHy 06yKy M ycaBpllaBatbe y BENMHU ClydyajeBa 3axTeBa (opMasnHu
npouec pasMaTparba M ycBajarba, Mako Beha ¢hnekcMbUIHOCT MocToju y criyyajeBMMa nporpaMa
ycaBpliaBara. Ha npumep:

4 Y 0BOM [JOKYMeHTy noj M3pa3oM “MHCTUTyLMja 3a 06yKy” noapasyMesa ce cBaku CyGjekT koju je oarosopaH 3a
cnpoBohemne obyke.

5 Kako Haoan KoHcynTatueHo Behe cyamja CaseTa Espone 2003. roguHe: “locToje Benuke pasnuke Mehy
€BpOMNCKNM 3em/baMa Yy mnorneay novetHe obyke M CTpyYHOr ycaBplaBakwa cyauja. OBe pasnvke Mory
AENUMUYHO MPOUCTULATU U3 CNeun@PUUHUX OASIMKA Pas/IMuUTUX CYACKUX CUCTEMA, aliv Yy HEeKUM cerMeHTuMa
HUCY HeusbexHe HUTUM Cy HeonxoaHe. Heke 3em/be opraHusyjy AayrotpajHy dopmanHy o6yky vy
cneunjanuM3oBaHnM MHCTUTYUMjaMa, HAKOH 4vera cneam UHTEH3MBHWM HacTaBak obyke. Y apyruma je npeasubheHa
HeKa BpCTa MpuUNpaBHULITBA Y3 MEHTOPCTBO WMCKYCHOr CyAuje, KOju mpunpaBHUULMMA MPEHOCUM 3Hame U aaje
CTpY4YHe caBeTe Ha OCHOBY KOHKPETHMX rnpuMepa, rnokasyje UM Kakas MpuCTyn Aa 3ay3My, a npu ToMm usberasa
ApXarbe MOpanMCTUYKMX npuauka. 3emsbe obuyajHor mpaBa yBeNMKO Ce ocfnakbajy Ha Ayrorofuviirbe CTPYYHO
MCKYCTBO, YobuuajeHo y aaBokaTypu. M3mehy oBux MoryhHOCTM, MOCTOjM Leo HWU3 3eMasba Y KojuMa je obyka y
pa3nnMunToj Mepu opraHusoBaHa n obasesHa.”

Muwsbere 6poj 4. KoHcyntatusHor Beha EBponckux cyamja (CCJE) poctaB/beHO KomuteTy MuHuctapa CaBeTa
EBpone o oarosapajyhoj moyeTtHoj 06yuu u CTpy4yHOM ycaBpluaBary 3a CyAuje Ha HMBOY Apxase u EBpornicke
yHuje (CCJE (2003.) Op. N° 4; HoBeMbap 2003. roa).

6 BugeTu Mpunor 3a Buwwe MHpopMaLmja.

7 OBpe Tpeba MOMeHYTM CreLMPUUYHOCT cucTeMa obuuajHor npasa. Y Benukoj Bputanuju, Ha npuMmep, cyamje
ce MMeHyjy U3 pefoBa MCKYCHUX MpakTuyapa. Takohe nocToju MOryhHOCT 3a npakTudape KOju HUCY CTasnHe
cyavje pa 6yay npuBpemeHe cyauvje y Tpajarby OA4 HajMarbe jeAHOr Meceua CBake rogvHe, HaKOH 4yera Benuka
BehuHa 6uBa mmMeHoBaHa 3a crtanHe cyamje. OcMM TOra, MHOrO je favka WMeHOBaHux Aa 6yay 4naHoBu
TpubyHana (rpahaHcko) un cyaosa (yri1aBHOM KpMBMYHO NpaBo). MocToje nocebHu nporpamum obyke Koja ce BpLumn
npe cBakor MMeHoBaha M y ToKy obaBrbara dyHKUMje.
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» Y OpaHuyckoj ce nnaH v nporpaM yTBphyje HakoH KOHCynTauuja Ha HMBOY MNpaBOCYAHWUX
WHCTUTYUMja, NpaBHMKa U oaerbera MuHucTapcTea npasocyha. MNMporpam obyke ce HakoH Tora
[ocTaBsba YnpaBHOM oabopy o6pa3oBHE MHCTUTYLMje Ha ycBajatbe.

» Y Hemaukoj je [porpamcka kKoHdepeHumja Hemauke npaBocyaHe akajgemuje - KoOjy
caunmasajy npeacTtaBHULM  pasInuUTUX agMUHUCTpaumja nNpaBOCYAHOr cuUCTeMa, Kao u
CTPpyYHa yApyXera cyauja n Tyxunaua — OAroBopHa 3a M3pady njaHa v nporpama CTpydHor
ycaBpllaBarba Ha OBOj akagemuju.

» Y Normbckoj go 30. anpuna cBake roauHe ojerbewa MuHUCTapcTBa npasae, npeaceaHuum
CyAoBa W TyXunawTsa AocTasibajy npeanore. Ha ocHoBy Tux npeanora [upekTop Ap>XaBHe
WwKone npeacras/ba lMporpaMckoM oabopy nnaH HacTaBHUX akKTUMBHOCTM 3a cneaehy rogmMHy Ha
onobpewe o 30. jyna. HakoH opobpera MuHucTapcTBa npaBae, HAcTaBHM MaH ce wabe
OArOBOPHMM oferberwnMa MuHuUCTapcTBa npasae, nNpeaceHuMUMMa ApyrocTeneHux cyaosa U
anenauuMoHnM TyXunawTsuma.

» Y PyMyHuju cTtpaTterunjy 3a nodeTtHy obyKy u CTpy4yHO ycaBpluiaBawe ycBaja Hay4yHo Behe
[pXaBHoOr MHCTUTYTa cyauja u Buwn caseT cyauja.

» Y WUnaHuju nnaHoBe W HacTaBHe nNporpaMe npuvnpeMa nejarowka KOMUCKUja Koja ce cactoju of
CTpy4Yrbaka 3a MNpaBHa NuUTamwa Yy KOHCyNTauuju ca yapyxewuma cyauja unm nojeanmHayHo
cyamjama. lNporpame noyeTHe obyke M CTpy4yHOr ycaBpulaBakba cyamja Ha Kpajy ogobpasa
MeHepanHo CaseT 3a npasocyhe.

» Y Moptyrany nporpam obyke cCBake roavHe pasmaTpa u npunpema LleHTap 3a npaBocyaHe
ctyaunje. Cagpxaj nporpama no4vetHe obyke je yTBphHeH 3aKOHOM, AOK Ce mporpam CTpy4YHOr
yCaBpllaBarka Mera CBake roguHe y cknagy ca notpebama ytepheHuM y npakcu. Mporpam
obyke ce yTBphyje HaKOH KOHCynTauuja ca BUWWM npaBoCyAHUM BehuMa, nopesHuMm u
ynpaBHUM CyAOBMMA U TY>XWUNALUTBOM.

» Y benrnju onwTte M nocebHe dopMaumjcke nporpaMe cBake roavHe uspafyje u Haasupe
Institut de formation judiciaire. OBaj MHCTUTYT je OCHOBaH HeaaBHO 3akoHoM (31. 02. 2007.
roa.), a paam og nodetka 2009. roaMHe. BMCOKOTEXHOMOWKM KPUMUHAN je yKJby4YeH y (4ecTo
daKynTaTMBHO) CTPYYHO yCaBpLUaBake.

» Y XonaHaujn Casetr cyamja wn CaBeT rnaBHuMX Tyxwunaua (kKoju 3ajegHo dopmupajy
WHCTPYKTMBHY OpraHusauujy 3a MHcTuTyumjy 3a obyky CCP) oaydyje Aa nvm nocroje cpeacrtsa
3a npeanoxeHu nporpam obyke. Mpeanore Mory AaBaTu, Ha NpUMep, TYXXWUOUW UIWN Cyauje unm
npepgaBayn Ha CCP-y, n ako nocToje pacrnosioxuBa cpeacrtBa, o06yky he npunpemutn
oaroeapajyhm ctpyyrwbaum ca CCP-a, M3 TyXxwunawTtBa, Cyauje unm ako je notpebHo, Tpehe
CTpaHe, yk/by4uyjyhu n npmMBaTHM CEKTOP.

» Y XpBaTckoj ce nporpamu 3a noyetHy obyKy W NaaHOBM 3a CTPYYHO ycaBpllaBamwe yTBphyjy y
capagwun ca KoHcyntaTuBHuUM caBeToM W [lporpaMckuMm caBeToM [lpaBocyaHe akagemuje.
Mporpamckn caBeT yTBphHyje npuopuTeTe obyke M AocCTaB/ba Mpeasor HaupTa roavlher
nporpama CTpy4Hor ycaspllaBara. KOHCynTaTMBHW CaBeT AOHOCKU OBaj akT U Aaje CMepHULE 3a
yTBphuBare cTpaTtere CTpPy4YHOr ycaBpwaBaka. YnaHoBu oba CaBeTa Cy yrneaHu npasBHU
CTpyYrbaum u nNpeacraBHMLUM CBUX LUW/bHUX rpyna MNpaBocyaHe akagemuje.

MHcTUTYumje 3a 06yKy MOry aHraxoBaTW CroJsbHE CTpy4YHhake, HapoyuMTo ako Cy npeaMeTu
cneunmduryHn U TEXHMUKE MpuMpoAe Kao WTOo je cry4yaj ca BMCOKOTEXHOMOWKWMM KPUMUHAMOM U
€f1eKTPOHCKUM AoKasunMa. Ha npumep:

» Y Hemaukoj AgpXaBHa npaBoCyAHa akajemuja CTasHO aHra)koBa CrosbHe rnpegasaye, Koju cy
Yyr/1aBHOM MpaBHU CTPyYHaUM UKW UCTPaXMUBa4M, asan NnoHeKas Cy TO U eKCNepTU aHra)KoBaHu
y NMpUBaTHUM N jaBHMUM KOMMaHujaMa 13 0Be Ae/laTHOCTYU.

» Y XonaHaujn, KOHCYNTaHTU M eKCNepTu U3 KOMMNaHuja Cy YK/by4YeHu y nspaay Kypcesa obyke, a
n apxe 06yky.
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» Y PymyHujn ce [Op>xaBHU MHCTUTYT Marucrpata ocllatba Ha CnosbHe TpeHepe u rnpejasaye y
cneunjanusoBaHnM obnacTuMa Kao LWITO Cy BUCOKOTEXHOMOWKM kKpuMnHan (Hnp. CaseT EBpone,
MuHuctapcTBo npasocyha CAA, ®BU, TajHy cnyx6y CAL, Kao 1 NnpuBaTHM CEKTOP, Kao LITO Cy
eBay, VISA, American Express, Amazon, PayPal, Microsoft), a HapouuTo y cny4ajy obyke
TpeHepa.

» Y LWnaHujn je leHepanHu CaseT 3a npasBocyhe noTnucao crnopasyM ca KoMMaHujama u3
npueaTHOr CeKTopa (CYBEX, Logality) 3a oapxaBarwe obyke O BWCOKOTEXHOJIOLLKOM
KPUMMHaNy M BUCOKOTEXHOJNOLWKOj opeH3mun. OcMM Tora, eKkcnepTm 13 MpuBaTHOI ceKkTopa
yyecTByjy y obyum cyauja n Tyxunaua.

» Y lMopTtyrany cy npegasayun Ha LleHTpy 3a npaBocyAHe CTyAe YrnaBHOM cyauje u Tyxuouun. 3a
CTPYYHO ycaBpLuaBare (HMp. CEMMHape UNKn KpaTke KypCeBe) MOry Ce aHraXoBaTu TPeHepu u3
npuMBaTHOI CEKTOpa U APYrn eKcnepTu.

» Y XpBaTckoj cy cneumjanmctu u3 noAUUMJCKMX jeauHuua Koju ce 6aBe cysbujarbem
OpraHn3oBaHOr U NPMBPEAHOr KpMMUHana yK/by4YeHn y uspaay u cnposohere obyke.

» Y benruju ce Hajsehu noctotak OyLeTckux cpeacTaBa npeaBufeHux 3a o06yky cyauja wm
TyXunaua nsggaja 3a o06yky Kojy opraHu3yjy yHusepautetu. Moryhe je, mehyTnm, aHraxosaTtu
W eKcrnepTe M3 NPMBATHOI CEKTOPA 3a Heke nporpame obyke.

Umnnukauunje BesaHe 3a 06yKy cyamja M TyXunaua O BUMCOKOTEXHOJIOLIKOM KpUMMUHANy OAHOCHO
€NeKTPOHCKUM AoKasuMma cy cneaehe:

» Cyauje u Tyxuoum, y npaBuny, Novmmby CBOjy eayKauwujy Ha CTyaujy npaBa Ha yHUBEP3UTETY.
Moxke ce npeTnocTaBuTU Aa, WTO ce Buwe npobneMatvka BMCOKOTEXHOJIOWKOr KPpUMUHanNa u
eNeKTPOHCKMX Aokasa byae ypehuBana 3akoHoM, TO he ce oBa 06/,1acT BuLWE YK/byYMBaATK Y
yubeHuke u HacTaBHe nporpame npasHor dakynteta. MehyTtuMm, Moxe 6UTU KOPUCHO AaTU
oapeheHe npeasore y TOM norneay OHMMa KOju Cy OArOBOpPHM 3a MpunpeMy MmaTtepujana 3a
HacTaBy Ha YHUBEP3UTETY.

» Y 3em/baMa y Kojuma noyeTHy ob6yKy BpLIE MHCTUTYyUMje 3a eaykauujy cyauja v Tyxunaua
Tpebano 6u ga je moryhe y HacTaBHM nporpaM YBpPCTUTM M 0BYKY O BMCOKOTEXHOJIOLIKOM
KPUMUHaNy O4HOCHO e/IeKTPOHCKUM AOoKasunMma.

» Tamo rge ce no4yeTtHa obyka oaBuja Ha pagHOM MeCTy TO je Mawe Moryhe.

» Y BehuHu 3emasba nocTtoje MHCTUTyumje 3a obyKy cyauja u Tyxwunaua Ha pagHOM MecCTy W
Tpebano 6u pa je moryhe yBpPCTUTM BWMCOKOTEXHOJIOWKW KPWUMMHAM OAHOCHO €efIeKTPOHCKe
Aokase y nporpam Te obyke.

» Wako je moryhe opraHusoBaTt ad hoc obyky Ha pagHoMm MecTy (ycaBpwaBare), notpebHo je
npohn QopmanHy npoueaypy u anobutn opobpere 3a yBplITaBarbe BUMCOKOTEXHOJIOLIKOr
KpUMWHana OAHOCHO €NeKTPOHCKMX AoKa3a Yy ¢opMasiHM Nporpam u Ha Taj HauuH Takey 0b6yky
WHCTUTYLMOHANN3MpaTu.

> O6yka Ha pagHOM MecTy (ycaBplaBare) je 06uuyHOo dakynTaTuBHa. Buhe msasoB yBeputn
cyavje u Tyxuoue aa npohy TakBy 06yKy M3 jeaHe TONMKO TexHuuyke o6sacTu Kao WTo je
BUCOKOTEXHOJOLKMU KPUMUHAN OHOCHO eNeKTPOHCKM foka3sn®,

» EkcnepTusa u3 jaBHOr n npuBaTHOr CekTopa je noTpebHa M MOXe Cce aHraxoBaTu 3a m3paay
KypceBa obyke, obyky TpeHepa u oapxaBame Kypcesa.

8 Y MNopTyrany je CTpyuHo ycaBpluiaBatbe je o6aBe3HO (HMp. CBakKu CyAuja M Tyxunal Mopa noxahaTu HajMarbe
[Ba ceMuHapa roguimbe), a y PyMyHuju y Heknm cnydyajeBuma Moxe fa 6yne obaBesHo.
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4 BewTuHe M 3Hambe KOjU ce Tpaxe of cyamja wm
Ty>Xunaua

OuurnepHo je na he cee Behu 6poj KpMBMUHUX NpeaMeTa, anuv U MHOMM nNpeaMeTn us rpahaHckor
WKW ynpasHOr Npasa Koju Aofy Ha cya 6Ty Ha oBaj WM OHAaj Ha4WMH Be3aHW 3a UH@OopMaumjce m
KOMYHUKaUUWOHe TexHonoruje, n aa he ce BehnHa cyauja y KpUBMYHUM MNpeaMeTUMa v Tyxwunaua
CyouUnTn ca, aKo He BUCOKOTEXHOJMOWKMM KpPUMWHANOM, OHAA Ca CcTBapuMma Koje ce Tudy
€NeKTPOHCKMX pAokasa. 36or Tora He [AOBO/BHO caMo obyyaBaTu cneuujanusoBaHe cyauje u
TyXuoue.

3Harbe O BMCOKOTEXHOOWKOM KPUMUHAMY U eeKTPOHCKUM AOoKa3vMa je NoTpebHOo npowmpuTu Ha
wTo Behu Kpyr: cBM unu wTo je Buwe Moryhe cyaunja u Tyxwunaua, 3ato, Tpeba aa crekHe 6apem
OCHOBHa 3Hakba O NMUTarMMa BE3aHUM 3a BUCOKOTEXHOMOLWKN KPUMUHAMI U eNeKTPOHCKe Aokase. To
OCHOBHO 3Hame Tpeba npyxuTm Kpo3 noyeTHy obyky 3a 6yayhe cyamje u Tyxuoue, a u y Buay
CTPYYHOr ycaBpluaBama 3a cyauje u Tyxuoue koju Beh obasrbajy Ty AY>XHOCT.

Y UCTO BpeMe, OBAE Ce paAu O BEOMa TEXHUYKUM MuTarbMMa Koja ce KOHCTAHTHO pasBujajy u He
MOXE Ce O4YeKMBaTU Aa Cyauje M TYXKMOLM reHepasiHO MOry MpaTUTWM TEXHONOoWKa AoCTUrHyha vy
CBaKOM TpeHyTKy. CTora je Heonmxo4HO Aa ce HanpefHO 3Harbe MpPeHece Ha jeaaH Ao0BO/baH 6poj
cyavja v Tyxunaua Koju he noctatv cneumjaiuctM 3@ BUCOKOTEXHOMOWKM KPUMWUHAM U
e/IeKTPOHCKEe [oKase.

4.1 OCHOBHO 3Hame

Y BehuHM nNpaBoOCyAHWX CUCTEMa He MOXe ce npeaBuaeTu koju he cyamja pobutm koju npeamer
(MpuHUMN ,NpupoaHor cyaumje®), Tako Aa, Ha Kpajy, CBe cyaunje, UCTpaxHe cyanje n Tyxuoum Tpeba
[a MMajy OCHOBHO 3Harbe O MUTamKiMa Be3aHWM 338 BUCOKOTEXHOJIOLWKN KPUMUHAM U eNeKTPOHCKe
pokase. ,OCHOBHO 3Hame" 3Hauu aa Tpeba aa ce pasymejy y cneaehe:

» KomnjyTepe un Mpexe: Kako QYHKUMOHWUWY, OCHOBHe TMOjMOBE paja MWHTepHeTa, yrory
pobaB/bava UHTEPHET ycnyra, nocebHe n3asose 3a cyaunje u Tyxuoue

» BWCOKOTEXHOMOLWKM KPWUMMHaN: Kako ce WH@OpMauMOHE M KOMYHMKALMOHE TexHonoruje
KOPUCTE 3a U3BPLUEHE KPUBUYHOI Aena

» 3aKOHM O BMCOKOTEXHOJIOLKOM KpuMUHany: agomahu 3akoHu (ykibyudyjyhu n cyacky npakcy) u
mMehyHapoaHu ctaHaapau

» CTBapHa n MeCHa HaANeXHoCT

» EnekTpoHCKM foKasu: TeXHWUKa rnpoueaypa v 3aKOHCKa nuTaka.

HakoH oBe OCHOBHe 06yKe, cyaunje u Tyxuoumn 6u Tpebano Aa Mory aa:

MoBexy KpMMWHaNHy paaky ca oapenbama gomaher 3akoHa

Opobpe uctpaxHe paare

Hapegne npeTtpec n oay3nMame KOMMjyTEPCKUX CUCTEMA U AaBake eNIeKTPOHCKUX AoKa3a
Y6p3ajy mehyHapoaHy capaakby

UcnuTajy cBegoke u BelwTake

MN3Hecy/oLeHe enekTpoHCKe foKase.

vV VV V VYV V

Y HacTaBky AajeMo jeaaH npumep TUNMYHOI OCHOBHOI Kypca obyke 3a cyauje un Tyxuole.
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MpuMmep: O6yka O BUCOKOTEXHOJIOLUKOM KPUMWMHANY W €JIEKTPOHCKUMM pAoka3uMa -
yobuuajeHn Moayn 3a cTMLalkbe OCHOBHOTI 3Hakba

Lnmb kypca [o kpaja oBor Kypca cyauje n Tyxuoumn Tpeba Aa CTEKHY OCHOBHO 3Hake O TOMe LWTa
CYy BWCOKOTEXHOMOLWIKW KPUMUHAN W eIeKTPOHCKM AO0KasW, Kako MoCcTynatu y Be3u C
TUM, KOjU MaTepujanHu 1 NpPOLECHM 3aKOHU Ce NpuMeryjy, Kao U Koje TexHonoruje, te
KOJIMKO XUTHe u edwukacHuje mepe Tpeba nposBecTn, Kao M y Kojer obuma Tpeba aa
6yae mehyHapoaHa capagmwa

Cecumja 1 O BMCOKOTEXHOJIOLWKOM KpUMUHaNy

» 3awTo ce 6pMHYTM 360r BUCOKOTEXHOJIOLWKON KpUMUHana?
» LlUTa je BUCOKOTEXHOMOLWKN KpUMUHAnN?

» W3a30Bu 3a cygmje v Tyxuoue

> [Oomahu 3aKoHM 1 MehyHapoaHW cTaHaapam

Cecumja 2 TexHosoruja

»  OyHKUMOHMCaHe UHTepHeTa (OCHOBHW MOjMOBW)
»  PeyHuk nojMmoBa
» [poTokonun

Cecuja 3 BWCOKOTEXHOOWKN KPMMUHAA Kao KPMBUYHOI Aeno y AgoMahnM 3aKOHMMa

KpuBunyHa aena ycMepeHa npoTUB KOMMjyTEPCKMX noAaTaka U cuctema
KoMmnjyTepcka npeBapa M KOMMNjyTEPCKO KPUBOTBOPEHE

KpuBunuHa gena y Be3n cagpxaja (aedja nopHorpadumja, kceHodobuja, pacmsam)
KpvBMYHa fena y Be3u C MHTENeKTyasIHOM CBOjMHOM

Cyacke oanyke/cyacka npakca

YV V V V V

Cecuja 4 EnekTpoHCKM fokasu

» O enekTpOHCKWUM AoKasuMa: geduHuunje n KapakTepuctnke
» 3axTjeBu 3a eNIeKTPOHCKUM [JOKa3uma
» Komnjytepcka dopeH3nka

Cecuja 5 MpouecHM 3aKOH/UCTpaXHe pajre

» CTBapHa 1M MeCHa HaANeXHOoCT

»  XWTHO O4yyBare KOMMjyTepCKMx nogartaka
» W3paBawe Hapeabu/Hanora
» TpeTpec n oay3nMare KOMMNjyTePCKUX noaaTtaka
» [pecpeTtare caobpahaja n cagpxaj nogataka
» 3awTtuTta
Cecuja 6 MHTepakumja ca NnpuBaTHUM CEKTOPOM
Cecunja 7 MehyHapoaHa capaatba

» KoHBeHUMja 0 BUCOKOTEXHOOLWKOM KPUMUHaANY Kao OKBMp MefyHapoaHe capajhe
»  OnNwTu NpuHUMNM

» TpuBpemMeHe Mepe 1 yfiora KOHTaKT MecTa AOCTYNHUX 24 yaca AHEBHO

» Y3ajamHa npaBHa noMoh 1 ynora HagaexHux opraHa

Cecunja 8 OuerunBare N 3aKbyymBame

Nlornctuka un  OBa obyka ce MOXe CMpOBOAUTU NMyTEM UHTEPHETa WM Y YUMOHULM. AKO Ce NpoBOAMU Y
maTepujanu YUYMOHUNLM:

» [loBosbHa je yumMoHMUa KOja MMa KOMMjyTep M NpojekTop 3a npeseHTauwnje (c
0631poM Aa 0Baj KypC He CaapXwu npakTuyHe Bexbe, Kao WTOo Cy AeMOHCTpauuja
dopeH3nykor codTeepa UAn UCTpaxKHUX paakn, Huje notpebHa KomnjyTepcka
nabopartopuja)

» Oparosapajyhu genosu gomahux mMatepujanHmMx U NpoLLECHUX 3aKOHa

» ByanMnewTaHCKa KOHBEHLUMja O BUCOKOTEXHOMOLWKOM KpUMUHanNY, 3ajeaHo ca
n3sBewTajem c obpasnoxermnma

» XpecTtoMmaTtuja ca pe4HMKOM MojMoBa W Apyre yBoaHe nHdopmauuje

» AKO ce npefaBarba ApXe Ha CTPaHOM je3uky, noTpebHo je npeasmaeTH
npesoanoua, a MaTepujanu Tpeba aa 6yany npeseaeHu.
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4.2 HanpepaHo 3Hamwe

NMoHekas OCHOBHO 3Hakbe He [OBO/bHO Aa Ce pewu CyACKUM MpeaMeT BUCOKOTEXHOJOLKOr
KpuMuHana. 3a TakBy cuTyaunjy he 6utn notpebHo aa 3HaTtaH 6poj cyamja, UCTpPaXHUX cyaumja u
TyXwunaua vMa HanpeaHe 3Hare aa 6y Mornv Aa cnpoBeany UcTpary, KpMBUYHO FOHUTU, OAHOCHO Aa
Cy[e C/NOXeHe clyyajeBe KOju ce TUYy BMCOKOTEXHOJIOLIKOr KpMMUHAaNa U eneKTPOHCKUX [0Kasa,
nnu gatv nomoh Apyrum TyxuouuMa n cyaujama.

Y HekuM 3eM/baMa GOpMMpaHu Cy crneuujannsoBaHa oAesbera Yy TyxunawTsy (HOp. PymyHuja,
Cpbuja), y ApyruM, oneT, Bennka Ty>XunawTBa pacnonaxy ca Bulle crneunjannsoBaHux Tyxunaua.
Y XonaHauju je y Toky nporpam intensiveringsprogramma kako 6u ce, usmehy ocrtanor, nocturio
[a Yy CBakOM O jegaHaecT BenWKMX TyxunawTaBa 6yae Hajmame no jeaaH crieumjanvnsoBaHu
Tyxunau. Y UTanunju, npema HOBOM 3aKOHY O BUCOKOTEXHOMOLWKOM KpUMUHaNY, 29 TyxunawTasa je
cajia HaANeXHO 3a BUCOKOTEXHOMOLKN KpuMUHan. Y MNopTtyrany nMcaboHCKO OKPYXXHO TY>XWNAaLTBO
UMa crneumjanHo ofesbere 3a KOMNjyTEPCKM KpUMUMHAN, KojeM ce aoaerbyjy oBe ucrpare.

Y HekuM 3eM/baMa ofapeheHu TyXuouum MOry Aa Haarnenajy paa jeaAvHuua 3a BUCOKOTEXHOJOLIKMU
KPUMWHaN y oKBMpY nonuvunje. Y BehnHU 3eMarba TyXXMAaLlTBa Cy TaKo Xepapxujckm opraHM3oBaHa
Aa BULIM TyXuNaL, MOXe AoAeNnTu ciyyaj cneumjanmsoBaHoM Tyxuouy. Ctora je moryhe oapeautu
Ty>Xunoue Koju he obUTM HanpeaHn CTENEH OBOI 3Haka.

LTo ce Tvue cyauja, y HEKMM 3eMsbama je moryhe ga ce npeaMeTV BUCOKOTEXHOJIOWKOr KPpMMMHana
pojene cneumjanusoBaHoOM Cyamjn y cyay Koju ce 6aBum ogpeheHnM BpcTaMa KpuUMMHanuTeTa, Kao
WITO je opraHM30BaHW KpuMuHan. TakaB npuMmep (BepoBaTHO jeanHu y EBponun) je Cpbuja, roe ce
nocebHo oaerbere OKpPYXHOr cyaa y beorpagy 6aBu npeameTriMa BUCOKOTEXHOJIOWKON KpUMMHana.
MehyTtum, c 063upoM ga ce y BehuMHM NpaBOCYAHWUX CUCTEMA MpUMEHYyje npuHUMn ,npupoaHor:
cyaunje, HeonxodaH je apyrauuvjn npuctyn. Y XonaHamju je, Moxaa jeANHCTBEHO Y CBeTYy) OCHOBAHO
neT LeHTapa ca cneuujanMsoBaHUM CyanjaMa Koju C/yxe Kao pecypc Apyrum cyamjama. Y LWnaHujm
ce Ha HmBoy OnuwrTer CaBeTa 3a npaBocyhe pa3maTpa cnv4yaH npeasor, npema kojem 6u rpyna
cyaunja crneunjanns3oBaHMX 3a BMCOKOTEXHOSIOWKWM KPUMUHAN W €eKTPOHCKEe rnojaTke nomorna u
caBeToBana Aapyre cyavje. Y Benrmju ce 3akoHOM He 3axTeBa creuujanusauuja, anv BehuHa
cynoBa mMma MoryhHOCT ga Tpaxu Aa ce jedaH WM BULWIE HUXOBUX YiaHoBa cneumjanusyijy.
YureHnua ga ce TV NpeaMeTy AoAerbyjy OBUM chneuujanvsoBaHUM cyanjama, MehyTum, camo je
nuTare YHyTpalwme opraHusauuje cyaa. lNoHekaa je HaAneXxHOCT 3a OoA/lyuMBame Yy HEKUM
npegMeTMMa 3akoHOM pata oapeheHum cypoBuma y 3embn (Bpucen). Ma uvnak, y BehuHun
cnyyajeBa HaAnexHocCT ce ogpehyje npemMa MecTy M3BpLlera KpMBUYHOI Aena, a TaMoO HeMa yBek
cneunjanusoBaHor cyamje unm Tyxuoua. Y MHOrMMM 3eM/baMa MocToje CyAoBM Koju mMoxaa udewhe
O4 ApYyrux mMMmajy cnyyajeBe BMCOKOTEXHOJOLWKOr KpuMuHana, 36or uyera tpeba aga wvmajy Buwun
cTeneH cneuujanmsaumnje oa opyrux.

“HanpeaHo 3Hare” 3Hauu aa 6u cyaumje u Tyxuoum Tpebann nmatm NpakTMUYHO pa3yMeBame U 6UTH
CnocobHU aa npuMemyjy 3Hake o cnegehem:

» Komnjytepuma n mpexama:
. PeyHuK TepMMHa Be3aHUX 3@ KOMMNjyTeEPE N BUCOKOTEXHOJIOLWKN KPUMUHAN
- Pag nHTepHeTa
. [MpoTokosne n TexHonorujy
= Ynory nobas/baya MHTEPHET ycnyra
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» BWCOKOTEXHOJMIOLWKOM KPUMUHaNY:
- TpeHAOBM Y BUCOKOTEXHOJIOLKOM KPUMUHANy

- Tunonoruvje: nocebHe TMMNOBE W TEXHUMKE BUCOKOTEXHOSIOLIKON KpUMnHana (Hl'lp.

Phishing”, botnet* v apyrn malware’, aeyja nopHorpadwja)
. MpakTUYHWU NPUMEpPU U cuMynaumje

> BWCOKOTEXHONOWKMM 3aKOHMMa M APYTUM Mponucmma:
= Jomahu 3aKOHM M cyacKa npakca

L] MehyHapoaHa capaama: MehyHapoaHu n 6unaTtepanHu cnopasyMmu, NyTeBW NpaBoOCyAHe

capaghe M NpPakTUYHE METOoMEe XUTHE capaire

» WcTpasu n enekTpoHCKMM AoKa3uMma:
. CTBapHa W MeCHa HaanexHoCT
. Oapenbe npouecHoOr npaBa U HbUXOBa NpakKTUYHa NpPUMeEHa
. Pagre npeTpaxuBama, oay3nMMarba U ovyBakba eIeKTPOHCKUX AOoKa3a
] Kapaktepuctuke dopeHsnukor copreepa
. NaeHTndurkaumnja ocyMbrUYEHNX
] Mpahewe KpMMUMHANHOr HOBLA
. 3awTunTa u ycnosm
. N3HoLWeHe eneKTPOHCKUX AoKasa Ha cyay.

Mpumep: O6yka O BMUCOKOTEXHOJIOLWIKOM KPUMWUHaJNY M €JIeKTPOHCKMM [AoKa3uMma -

TUNU4YaH MoAyNn HanpeaHor 3Hal‘i:»a9

Lunmb kypca [o kpaja kypca cyaunje u Tyxuoum Tpeba Aa CTEKHY HanpeaHW CTEMNeH 3Haka Koje
ce Moe MpUMEHUTM y Mpakcu O pady KomnjyTepa M Mpexa, O ToOMe wTa je

BUCOKOTEXHO/OWKN  KPUMWHAN, O 3akoHMMa W [pYyruMm
BMCOKOTEXHOJ/IOLWIKOM ~ KPUMWHANY, HAANEXHOCTU, UCTPaKHUM
€IeKTPOHCKNM [I0KasnMa, U MehyHapoaHoj capatby

nponncmnma o
pagkaMa U

Cecvja 1 KoMmnjyTepu 1 mpexe

> PeyHuK TepMMHa y BE3M KOMMjyTepa M BUCOKOTEXHOJIOLWKON KpMMMHana

> Pap wuvHdbOpMauMoHe UM KOMYHMKaUMOHe  TexHosoruje
nHdpacTpyKkType
- [poTokonu n TexHonoruje
- Kako komnjyTepu KOMyHUUnpajy

WMHTEpHET

- Wctpara o UM-y 1 enekTpoHCKMM AokasuMa — 6pojeBM M KoMnjyTepcka

MMeHa
- Ynora pobas/baya MHTEPHET ycnyra
> WHdopmauuje Ha nHTEpHETY
- TMpukyn/bare nHpopmaumja
- Kopuwheme (ckpuBeHUX) MHTepHET 6a3a nogataka
> TMpodwunu counjanHux rpyna
- HauuHun KoMyHuMKaumje
- HaynHn aHOHUMHOCTU
> OTkpuBare/naeHTnduKaumja nokauuje 7] naeHTuTeTa
KOMMaHuja n ocoba Ha MHTEPHETY

KoMnjyTepa,

Y phishing - npubasrbarbe oceT/bMBUX MHMOPMaLMja, Hajuewhe noaaTaka O MIMUYHOCTK, Ha Npesapy (NpUM.Npes.)

* botnet - ayTomaTnsoBaHu pobOTCKM CUCTEM, crniaaa y 3nohyaHn codteep (NpuM.npes.)

" malware - 3nohyaHu codTBep, NpojekToBaH paan HeosnawheHor ynaga y Tyhu komnjytep (npum. npes.)

° Ha TeMesby OAroBOpa HaBeAEHUX Y YNUTHWUKY M NpUMepa Koju je XonaHavja npeaounna.
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Cecuja 2 BMCOKOTEXHOMOLIKN KpUMUHAN 1 6e36e4HOCHN pu3num
» TpeHAoBM Y BUCOKOTEXHOSIOLWKOM KpUMUHanNy
» Twunonoruje: MocebHM TMMOBM U TEXHUKE BUCOKOTEXHOJIOWKOr KpWMMUHanNa
(Hnp. phishing, botnet n gpyrux malware, geuja nopHorpadwuja)
> Kako kpuMuHanum Kkopucrte nHdopmaumje n KOMyHuKaLmMoHe TexHonoruje
» [lpectynHuum
»  YTuuaj BUCOKOTEXHOSOLWKOrN KpUMMUHanNa
> Kako nosehatm 6e36egHOCT  MHGPOPMAUMOHUX U KOMYHMKALMOHUX
TexHosnorunja
» [lpakTU4HU NpuUMepun n cmMmynauuje
Cecwja 3 3aKOHM 0 BUCOKOTEXHOJIOLIKOM KPUMMHA/Y: MaTepujasHo KPpUBUMYHO NpaBo
» KpuBuuyHa gena npoTuB KOMMjyTepcKux nogaTtaka u cucrema
» KomnjyTepcka npeBapa 1 KpUBOTBOpEH:E
> KpuBuuyHa pena y Be3u cagpxkaja (geyja nopHorpadwuja, KpuBMYHA Aena
NnoYnHeHa U3 MpPXHe)
> KpuBuyHa gena Be3aHa 3a WMHTeNeKTyalHy CBOjUHY
» Cynacke oanlyke/cyacka npakca
Cecvja 4 McTpara n enekTpoHCKM [0Kasu
» EnekTpoHCKM foKasu
- Tparosu/oTucum Ha KoMnjytepuma, UHTEPHETY, OUTrUTanHoj
KOMYHMKauUnjn
- Paame npeTpaxuBama, oAy3nuMama M oYyBama €1EeKTPOHCKUX A0Ka3a
- KapakTtepuctuke dopeH3sunukor codpTwapea
- WpeHTndukaumja ocyMrbUYEHNX
- [Mpahere HOBUA NOTEKOr 04 KpUMMUHAnNa
- 3awTuTa n ycnosmu
- Ynpaerbare npegMeTnma/npunpema
- WM3Howene enekTpoHCKNX AOKa3a Ha cyay
» OpraHmsauunja crnpoBohera 3akoHa Yy Be3M Ca BWCOKOTEXHOJIOLWKWUM
KPUMMHANIOM U eNeKTPOHCKMM AoKa3nMa
» Cryge cnydaja
Cecwija 5 3aKOHU 1 Apyru NPONMCU O BUCOKOTEXHOJIOWKOM KPUMUHAMY: NpOLLeCHO NpaBo
» XWTHO o4vyBaH-e€ KOMMjyTepckMx nopaTtaka
> Hapegnba 3a gocrtaB/bakbe nogataka
» TpeTpaxuBare 1 oay3nMame KOMNjyTeEPCKUX noaaTtaka
» [pecpeTare npoMeTa M cagpxaja nogartaka
» 3awTuTta
> KomyHukauuja ca gobaB/baunmmMa MHTEPHET ycnyra/NpMBaTHUM CEKTOPOM
» Crype cnyvaja
Cecuja 6 CTBapHa M MecHa HaAJIeXHOCT
» OnwTa Ha4vena
» HapnexXHOoCT 3a BUCOKOTEXHONOLWKN KPUMUHAN - N3a30BU
> Oppenbe 0 HagnexHocTn y KOHBEHUMNU O BUCOKOTEXHOOLWKOM KPUMUHANY
» Crype cnyvaja
Cecuja 7 MehyHapoaHa capagha

> KoHBeHUMWja 0O BMCOKOTEXHOJIOWKOM KPUMWHAJY KAao OKBWUP 3a MehyHapoaHy
capaamy

» OnwTa Ha4vena

> TpuBpeMeHe Mepe, yfiora KOHTaKTHMX Tayaka AOCTynHuX 24/7 v nonvuujcka
capaama

> Y3ajaMHa npaBHa noMoh 1 yfnora Haa/eXHUX opraHa

» Cryge cnydaja
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Cecuja 8 EBanyaunja n 3ak/byyum
Nlornctmka mn  OBa 06byka ce MOXe CnpoBOAMTM MYTEM MHTEPHETa WAW Y YUYMOHWUUM. AKO ce
mMatepujanm NMPOBOAM Y YYUOHULIN:

> [oTpebHa je yumoHuua Koja uMa KOMMjyTep U NpojeKkTop 3a npe3eHTaue

» bBuno 6u KOpUCHO Aa MonasHUUM MMajy KoMnjyTep C MPUCTYNOM WHTEpPHeTY
(anu 0BO HUje ycnos)

» Oprosapajyhu nenosu gomahux matepujanHux U NpoLecHUX 3aKoHa

» bByauMnewTaHcKa KOHBEHLUMja O BUCOKOTEXHOOLWKOM KpUMUHaNYy, 3ajeaHo ca
n3BelwTajeM c obpa3noxermmMa

» XpecTtoMaTuja ca pe4yHMKOM NMojMOBa U Apyre yBoAHe MHdopMauunje

> AKO ce npepaBarba ApXe Ha CTpaHOM je3wnky, noTpebHo je npeasuaeTu
npesoauoLa, a Matepujanu Tpeba ga 6yay npeseneHu.

CyauvjaMm un Tyxuoumma obuyHO Huje noTpebHa Ta BpCTa TEXHWYKMX BEWTUHA W 3Hama Koja je
notpebHa 3a MCTpaXuTes/be BUCOKOTEXHONOLIKUX KPUBUYHUX Aena unu dopeHsuyape. lNa uvnak,
MUC/IMMO Aa je KOPUCHO Aa Ce MPUCETMMO Ce Hamnopa Koju Ccy ynoxeHu aga 6u ce gowno Ao jegHor
cucremaTckor nporpama obyke 3a cnyxbeHuke areHumja 3a cnposohere 3akoHa.

MpojekT koju je Boamna Garda Siochana n3 Upcke, dnHaHcupaH cpeacteBuMa EBponcke koMucuje
(Mporpam Falcone 2002.), n y3 yyewhe ekcnepaTta U3 geceT 3eMasba 4YnaHuua EY, pa3suo je jeaaH
cTaHaapausoBaHu OCHoBHU (,MpBM HMBO") nporpam obyke O BMCOKOTEXHOJIOWKOM KpUMWHANY 3a
cnyxbeHuke areHuuja 3a crnpoBohewe 3akoHa. Op 2004. roauHe opraHusyje ce ABOHeAe bHU
Teuyaj koju je Beh npoBeAeH y MHOrMM €BPOMCKMM W BaHEBPOMNCKMM 3eMs/baMa. Teuaj je pnobuo
akpeauTaumjy YHmBepauteTckor koneya y JabauHy 2006. roanHe (University College Dublin).

Y OKBMpPY KacHWjux npojekata Koje je Boamna lapaa w3 Wpcke y napTtHepcTtsy ca YU/A-owm,
NnpuUNpeM/beHN Cy AOAATHU MOAYN CpeArer U HanpeaHor CTereHa, y OornwTeM HacTojawy Aa ce
npuvnpeMn jeaaH nMOTAYHO aKpeaUTUPaHUM Marucrapcku nporpaM Komnjytepcke ¢opeH3nke w
nucTpare o BMCOKOTEXHOJIOLLKOM KPUMMUHaNy 3a cnyxbeHuke areHumja 3a crnpoBohere 3akoHa Ha
rnobanHoM HUBOY. MocTtojehn Moaynu cpearer creneHa 3a MOMa3HMKE W3 areHuumja 3a
cnpoBohere 3akoHa o0byxBaTajy:

UcTpare Ha UHTepHETY

UcTpare o mpexama

®opeH3unky NTFS cucrema

dopeH3uky Linux

dopeH3uKy MobunHe TenedoHe
BexxnuHe LANS n VOIP

HanpeaHo ncnucueame cKkyna nogartaka
DOopeH3uKy XMBUX nogaTaka
dopeH3uky Microsoft Vista.

VV VYV VYV V VY VY

OBM MOAYNU Ce CTanHo axxypupajy, a y npunpemu cy u aogaTtHu Moaynu.°

Eyponon je y jyny 2007. roanHe ocHoBao Ipyny 3a ycknahusare 0byke O BMCOKOTEXHOMOLUKO]
KPMBWYHOj UCTPa3n 4njn je npuMapHU UW/b Aa Ce YCK/age CBe OBe aKTMBHOCTWM yHyTap EBponcke
yHuje a y Be3n ca 06yKOM O BUCOKOTEXHOJOWKOM KpUMWUHANy, Kako 6u ce yTBpaeo jenaH
uepTnduLmMpaHn KypuKyyM 3a UCTPaXuTes/be U3 areHuuja 3a cnpoBohere 3aKoHa M Mpowupuo u
Ha 3em/be u3BaH EY kao nomoh Apyrum areHumjama 3a cnposohere 3akoHa Koje >xefie aa 7O UCTO
ypaae. MNapTHepu y 0BOj akTUBHOCTU cy EBponcka komucuja, OJIA®, Eurojust, LLENOJ, NHTepnon,
CaBetr Espone, VYjeaumeHe Hauuje, LeHTap 3a BWCOKOTEXHOJIOWKE KPUBUYHE UCTpare

10 Octanu npuMmepu yksbydyjy nporpamMe 3a BMCOKOTEXHOMOLWKW KpUMUHan AreHuwje 3a yHanpehere

nonuumjckmx aktnsHoctn Benunke bputaHmje (UK National Policing Improvement Agency).
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YHuBep3auTeTckor koneya y [abnuHy, YHuBepauteT y Tpojy, Christchurch yHuBep3auter u3
KeHTepbepwuja, YHuBep3uteT y Bonorwu, kao n 6pojHe kKomnaHuje.

4.3 CneumjasnncCTUUKo 3Hambe

Heke cyauje n Tyxwuoum Mmory ctehu cneumjanucTMyko 3Harbe Ha MNOCTAMMIIOMCKMM CTyaujuMma,
caMocCTanHuM ydyeweM, ydyehu og konera mnm ctmudyhu MCKYCTBO y CTpyuu. To 3Hamwe Hehe 6uTu
Aeo penoBHUX nporpama obyke. Cyauje n Tyxuouu KoOju MMajy TakBO CrneunjannucTuuko 3Hame
npeacTaBs/bajy v 3a gpyre gparoueH U3Bop 3Hara, a BaXHO MecTo MMajy 1 Kao npeaasayu.
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5 Capawma obyka o BUCOKOTEXHOJIOLWKOM
KPUMMHANY U eJIEKTPOHCKMM AOoKa3uMa

5.1 MouertHa obyka

“MouyeTHa obyka” nogpasymeBa 06yKy KoOjy nAobujy KaHAMAATM, HAKOH LITO Cy 3aBplWWaM CTyae
npaBa Ha YHUBEP3UTETY, Kako 61 noctanu cyamje n/vam Tyxuouun. Y MHOTMM CUCTEMMMA MOYETHY
06yKy CMpoBOAN MHCTUTYyUMja 3a 06yKy CyAuja M Tyxunaua y Tpajiby oA jeaHe Ao Tpu roguHe. Y
HEKUM ApPYrMM Mo4yeTHa ce obyka cacToju oA Bue nn Mawe popMannsoBaHe NpakTUUHe obyke Ha
paaHoM MecTy, 6e3 nocebHor HacTaBHOr NporpaMa.

Y BehuHM 3emMarba BUCOKOTEXHOJIOWKM KPUMUHAN W ENEeKTPOHCKW [A0Kasn WanM yorwTe Hucy
npeasuheHn Kao Aeo nodetHe obyke nnu, ako u jecy, oHaa y Marw0oj Mepu. Ha npumep:

> Y ®paHuyckoj obyka m3 obnactm npouecHor npaea Ha Ecole Nationale de la Magistrature
(ENM) obyxBaTa TpO4YacCOBHO rMpeaaBare CTpyyrbaka 3a WMHMOpPMauWMOHe TexHomorunje o
npeTpaxuBary Yy UWDbY MNpoHanacka eneKTPOHCKUX AO0Ka3a M O TEexXHONoruju; nutama
BMCOKOTEXHOMOLWIKOI KpUMMHanNa ce He obpahnyjy.

> Y I'py3unjn BUCOKOTEXHOMOLIKN KPUMUHAM HUje npeaBuheH y noyeTHoj obyum 3a Tyxuoue, anu
je npucyTtaH y obyum 3a cyamje u cyacko ocobrbe Kao nonyaHeEBHU Kypc y dopMu npeaasBarba.

» Y HeMauykoj BUCOKOTEXHOJIOWKM KPUMUHaN Huje obaBesaH y npakTu4yHoj obyum Ha pagHOM
MecTy.

» Y XpBaTckoj, MNo/bckoj u PyMyHUju OBe TEME HUCY YK/by4YeHe Yy NoYveTHy obyky.

MehyTnM, y HEKMM 3eMSbaMa BUCOKOTEXHOJIOWKM KPUMUHAN U €NeKTPOHCKU A0Kasn yobuyajeHu cy
y noyeTHoj obyumn. Ha npumep:

» Y XonaHauwju no4yetHa obyka caApXM OCHOBHM jeAHOAHEBHM KypC O BUCOKOTEXHOJIOLUKOM
KpUMUHany Koju Apxu WHCTUTYT 3a eaykauujy Tyxunaua um cyauja (SSR) y YTpexTty wunm
3yTdeHy w yk/bydyjy M XxpectoMmaTtujy u aApyrn noTtpebaH mMaTepujan. Kypc caapxwu
WHTEPaAKTUBHE CeMWHape W CcTyge ciaydaja. OcuM 0BOr OCHOBHOI jeAHOAHEBHOIr Kypca M
AybuHcke uyeTBOpoaHeBHe o06yke, HyAM Ce UM ABOAHEBHW KypC KOjU [ApXKE EMWHEHTHMU
CTpy4YHbaum.

» LlWnaHcka npaBocyaHa wWwKona HyaAu no4yeTHy 06yKy O BUCOKOTEXHOSIOLIKOM KPUMWHANy W
€/IeKTPOHCKMM JOKasuMa HOBOMMEHOBAaHWM cyaujamMa, M Kao obyka O MaTtepujanHOM U
npouecHoMm npasy. To je neo ob6ase3He obyke O MNpouUeCHOM MpaBy W Yy3MMaky J[AOKasa.
BWCOKOTEXHONOLWKN KPUMUHAN W €eNeKTPOHCKU [O0KasuM noAayyaBajy ce Ha ceMWHapuma y
Tpajarby 04 4YeTupu nonogHeBa W YyK/by4dyjy Aomahe npaBo, MehyHapoAHe WHCTpyMeHTe
capagre, [eMOHCTpauujy dopeH3suukor codTBepa W WUCTpaxHe pagmwe, oAy3nMarbe
€/IeKTPOHCKMX A0Kasa U cTyae cnydaja. OcuMm Tora, jeAHOM roauviime opraHusyje ce nocebHu
CeMMHAp O eneKTPOHCKUM AoKa3vMa W jow jeaaH o MaTtepujanHoM npasy (KpvBWYHA Aena
noymMreHa ynoTpeboM enekTpoHCKMX cpeacTtaBa). OBe ceMuHape JpXe Kako MpaBHU
CTpyYmauu u cTpydmauun 3a UT. Y3 To, cyamje umajy npuctyn BupTyanHoj 6ubnuoteum o
€N1eKTPOHCKOM KpuMuHany. Lin/b oBe noyeTtHe obyke je Aa ce NMpyXu OCHOBHO 3Hame.

» Y ,buBwoj JyrocnoseHckoj Penybnunum MakenoHunjun® Akagemuja 3a obyky cyamja v Tyxwmnaua
CnNpoBoAM Mo4YeTHy O06yKy O BMCOKOTEXHOJIOLWKOM KPUMMUHANY U enekTpoHCKMM [OKasnma Kao
Aeo obyke 0O KpUMBMYHOM npaBy, WMHQOPMaUWjCKMM TexHonorvjama wm npeTpaxuBary. 3a
BMCOKOTEXHOJIOLKN KPUMUHAN U eNleKTPOHCKe Aokase npeaBuheHo je aecet caTw.
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» Y lMopTyrany BMCOKOTEXHOOLWKN KPUMUHAN HUje nocebHO n3aBojeH Aeo HacTaBHOr nporpama.
MehyTuM, y 0 0651aCTU KPUBUYHUX MUCTpara noctoju nocebHu cemmHap (jeaaH n no caT obyke)
O BMCOKOTEXHOJIOLIKOM KpUMUHany W AUTUTaaHUM [oKasuMa. 3a BpeMe obyke O KPMBUYHOM
3aKOHY W KPWMBWMYHOM TMOCTYMKY AeBeT caTu je nocBeheHO BUCOKOTEXHOJSIOWKUM KPUBUYHUM
AenvMa WM NpoUecHUMM MepaMa 3a MNpuKyrn/bake AUrMTaNHUMX [OKa3a W JeBeT caTu 3a
WHdOpMaLMOHE U KOMYHUKALMOHE TeEXHoornje.

KypceBe ApXe CTanHW npegasayu, cyauje, TYXXMOUM WM MpaBHULM KOjU MMAjy WUCKYCTBO Yy TOj
obnacTtu, cneuujanusoBaHM nonuuajum, WT ekcneptu WAM crneumjanucTu U3 KoMMaHuja U3
NnpMBaTHOr CEKTOPaA.

M3 pacnonoxmneux nHgopMaumnja Moxe ce 3akbyunTtu cnegehe:

» C 063MpoM je uwb NpPyXUTU CBUM CcyaujamMa W TyXMOLMMa OCHOBHM HMBO 3Haka O
BMCOKOTEXHOJIOLLIKOM KPUMUHay U efieKTPOHCKMM AoKa3uMma, obyka Koja ce Hyau je ucysuiie
orpaHu4yeHa.

» MNoueTHa obyka, y3 Bpno Mano ulysertaka, obyxsaTta caMO OCHOBHM HUBO, a Huje npeasBuheHa
Aarba obyka.

» O6u4HO HMje gocTynaH cTaHAapAu30BaHW MaTepujan 3a 06yKy Koja ce noHaB/ba.

5.2 O6yka Ha pagHOM MecCTy

O6yKy Ha pasHOM MecTy, TO jecT, Aasbe CTPY4YHO ycaBpllaBakbe cyauja v Tyxunaua Koju obaerbajy
Ty AYXHOCT HyAe jaBHe MHCTUTYUMje 3a 06yKy, anun To Mory 6MTK 1 6pojHe Apyre opraHusaunje. Ha
npuMmep:

» Y OpaHuyckoj ce Ha Ecole Nationale de la Magistrature oapxaBa neToAHEBHW HamnpeaHu
CeMUHap Yy LWKOJICKUM npocTopujama, a nopej wera Hyau ce U ABOAHEBHO NMPUMNPaBHULLTBO Y
ypeay 3a BMCOKOTEXHONOLWKM KpuMUHan MuHucTapcTBa yHyTpawmnx nocnosa (OLCTIC).
TpowkoBe (npubnuxHo 5.000 eBpa no Kypcy) nokpuBa wkona. [lpegaBaun cy cyawuje,
Ty>Xuouu, nonuuajum, ctpydmaum 3a UT nnm ogabpaHu ekcneptu U3 KomMnaHuja.

» Y TIpy3nju je Bucoka npasocygHa LWKoOMa jeAvHa WHCTUTYyUMja 3adyXeHa 3a CTPYYHO
ycaBplasake cyauja. Y H0j ce oapxaBa OCHOBHW ABOAHEBHM KYpC O BMCOKOTEXHOMOLUKOM
KpuMuHany, duHaHcmpaH us apxasHor 6yueTta. MNpeaaBaym cy dakynTeTcko ocobrbe n cyanje
BpxoBHOr w anenauuMoHuMx cypoBa. Tyxwuoue obyyaBa jeauHuua 3a 06yKy Yy OKBUPY
MuHuctapcTtBa npasge, anaM A0 caja HUCY OpraHM3oBaHWM KypceBuM Ha  TeMmy
BWCOKOTEXHOJIOLWKOI KpUMUHAa U e/IeKTPOHCKUX A0Ka3a.

» Y Hemaukoj CTpy4yHO ycaBpluiaBake Cyauja u Tyxunaua cnposoan HemMauka npaBHa akagemuja
Koja opraHusyje Hekux 150 egykaTuBHMX fgorahaja roamwre. 2009. roanHe ABa 04 HUX CYy
6una ycmepeHa Ha BMCOKOTEXHOJIOWKM KpUMMHaN W Tpajana Ccy CBakuM MO YeTUpu Aaxa.
MpegaBaun cy O06MYHO TyxXMouuM W CcyaAnje KOju wMajy WCKYCTBO Yy MuUTamuMa
BMCOKOTEXHONOLWIKOr KpUMUHanNa, anu mory 6utm 1 npvnagHuum nonvuunje, LuapuHe, nopeckux
opraHa wnu apyru. Tpowkose aene deaepanHa v nokpajuHcke snage. OBu Kypcesu npyxajy
OCHOBHM W HanpeaHW HUBO 3HaHba.

» Y XonaHaujn, vako je CTpy4yHO ycaBplliaBarbe ¢hakynTaTMBHO, CBaku cyamja mMa obasesy
nposectu oapeheHn 6poj HacTaBHUX caTu roavwre. CBaku cyamja Moxe usabpatm Kypc uam
KypceBe koje he noxahatn. UHCTUTYT 3a eaykauujy cyauja v Tyxunaua, anvm M HEKOIMKO
APYIrMX WHCTUTYyUMja M NOCTAUMNIIOMCKMX HACTaBHMX KanauuTeTa HyAe CTPYYHO ycCaBpllaBame
M3 BUCOKOTEXHOJIOWKOI KpWMMHaNa W eNeKTPOHCKMX JoKas3a Koje obyxBaTa OCHOBHM W
HanpeaHn HuBo. OBa MHCTUTYyUMja CBake roAuHe opraHwusyje TpW OCHOBHa M TpWu AeTasbHuja
Kypca v jepaH KypC KOju BOAE EMUMHEHTHM CTpydmwauu. lpepasaun cy creuunjanuctu wms
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obnactn KoMnjyTepckor KpMMmHana 13 gomMahux Tyxunawtasa, Kao U eKCNepTu U3 NpuBaTHUX
KOMMaHuja u Apyrux opraHusaumja koje ce Tume 6ase. Mehytum, WHCTUTYT 3a eanykauumjy
cyavja n Tyxwunaua HyAM 4YuTaB HU3 APYrux Kypcesa u obyxsaTa npaBHe W MpakTU4yHe acnekre
(ykynHo oko 400 kypceBa). Tako obyka WX BWUCOKOTEXHONIOLIKOI KpUMMHana Mopa Aa ce
TaKMWYM ca CBMM OBUM APYIrMM KypcesuMma.

Y lMosbekoj ApxaBHa WKoAa 3a cyauje n Tyxuoue HyauM Kypcese OCHOBHOI M HanpeaHor HMBoa
y 06/IMKy KOHdepeHUe Koju Tpajy YyetTupu Ao net gaHa. Y Toky 2009. roanHe opraHusoBaHa cy
ABa TakBa jgorahaja  (,MeTogonorvja  KpUBWYHUX  Aena  MNOYMHEHMX  ynoTpebom
nHdopMaumjcknux cuctema™ m ,EnekTpoHcku gokasm Ha cyay").

Y PyMyHujn [p>XaBHW WHCUTUTYT 3a CyAuje HyAu CTPYYHO YycasplwaBsake, aanm caMO Ha
OCHOBHOM HuBOY. Ha npumep oa 2006. no 2009. roanHe cBake roguMHe Cy opraHu3oBaHa Mo
[Ba CeMuHapa, CBaku 3a npubawmxHo 25 cyauja OAHOCHO Tyxwunaua, BehuHoMm u3 OyueTa
MHCcTUTyTa, Hekn duHaHcMpaHu cpeacTtBuMa EBponcke komucuje (PHARE), a Hekun (2006.
roavHe) y3 noapwky eBaya. lMpenaBaun cy cyamje u cTpydmaum 3a UT 3 PymyHuje, kao m
WHOCTPaHM eKkcnepTu Koje cy duHaHcMpane opraHusauunje kao wto je CaseT Espone.
BNCOKOTEXHONOLWKN KpUMWUHAN je, wTasuwe, obaBe3HN npeaMmeT AeueHTpanunsoBaHe obyke Ha
HMBOY Ty>XXMNalwTaBa anenaumoHux cygosa. OBy 06yky Takohe koopanHupa OpxKaBHU UHCTUTYT
3a cyauje.

Y WnaHujn, WnaHcka npaBocyaHa wkona nog OnwTuMm npasBocyAHuM CaBeToM opraHusyje
CTPYYHO ycCaBpllaBame Cyauja O BUCOKOTEXHOSIOWKOM KPUMUHANY U €NEeKTPOHCKMM AOoKa3uMa.
3a Tyxuoue oBakBy 0b6yky Hyau LleHTap 3a npaBHe cTyauje noa ayTtoputeToM MuHucTapcTea
npasocyha. Y oba cnyyaja obyka ce opraHusyje y capaamwu ca CYBEX-oMm, npuBaTHOM
KOMMaHMjoM cneuujanvsoBaHOM 3a OBy npobnemaTuky. lNpaBocyaHa wkona uma 6yuer of
npmbnumxHo 42.000 eBpa 3a O06yKy O BMCOKOTEXHOJIOWKOM KpuMMHany. Moryhe je
¢dnHaHcoBarbe M noapwka M3 npuBaTHOr cektopa. CTpy4yHO ycaBpwaBake obyxBaTa OCHOBHE
HMBOE, @ KypCeBu Tpajy TpM A0 YETUMPU AaHa U YK/by4yjy npeaaBara M aHanmse NpakTUUHUX
cnyyajesa. Matepujanu ce objaBrbyjy n 06MUYHO Cy AOCTYMHW CBakoM cyauju. Mako ce HekuMm
nuTarmMa osa obyka aetasbHe 6aBu, He MNOCTOjU CUCTEMATCKM NpoOrpam HanpeaHor HUBoa.

Y MopTyrany CTpy4yHO ycaBpluaBame O BMCOKOTEXHOMOLWKOM KpuMWHany nposoau LleHTap 3a
npaBocyAHe CcTyaunje koju opraHusdyje oko 30 HacTaBHMX Aorahaja roavwme. Mehy wuma cy
ABa penoBHO nocBeheHa OCHOBHWMM MUTarbMMa BUCOKOTEXHOMOLWKOr KpuMuHana. MNoHekas ce
oApxaBajy n Apyrv CeMMHapu Ha C/IMYHE TeMe, Kao LUTO Cy ayTOPCKO NPaBO Ha UHTEPHETY unu
TexHosornja n cynosu. MNpegasayun cy cyauvje u Ty>Xuouu, npasHULM, NpUNagHuLuM nonvumje mn
eKCnepTM M3 jaBHOr M npuBaTHOr cektopa. CemuHapu cy Ao6po npumribeHn M noxaha ux
BenMkuM 6poj yuecHuka (yrnaBHOM TYXWOUM, anu M NpaBHULM U CyAuje U3 KPUBUYHUX CyA0Ba).

Y Benruju je nporpaMm CTpy4HOr ycaBpluaBara jow yBeK y npouecy npunpeme, 36or Tora wto
je HemaBHO ocHoBaH Institut de Formation Judiciaire. OunrnegHo je pa je cBpxa Aga ce
opraHusyje npasocygHa obyka, y3umajyhm y o063up pesyntate u npenopyke HEKOIUKO
»,TPYCTOBa Mo3roBa", Mehy KojuMa n 3anaxarba CaBeTa EBpone. Yuewhe 6enrnjcknx cyamja um
TyXunaua y obyumn y MHOCTpaHCTBY MoXe puHaHcupatn VHCTUTYT Ha 3axTeB Marmcrparta (Hnp.
jenaH cyamja w jepmaH Tyxwnay cy noxahanu nporpam EBponckor ceptudwukata o
BMCOKOTEXHO/OLIKOM KPUMMHaNy 1 e-Aokasmma Koju je opraHusosaH y [Mapusy y debpyapy
2009. roguHe).

Y XpBaTCKOj TPEHYTHO HEMA CTPYYHOr yCaBpLlaBaka O BUCOKOTEXHOJIOWKOM KPUMUHANY W/vUnu
eNleKTPOHCKMM paokasvMMma. OBa npobnematuka ce obpahuBana camo 3axBasbyjyhu CARDS

nporpamMy y Kojem je yyectsoBasna u XpBaTcka.

Y ,BuBwkoj JyrocnoseHckoj Penybnuun MakeaoHuju®™ Hema CTpyyYHor ycaBpluaBama.
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Obyka kojy opraHusyje Axagemuja esponckor npasa (ERA), ¢dopmanHo ocHoBaHa Ha
nHuumjaTney EBponckor napnameHTta 1992. roanHe vma 3a unb oMoryhutn Ay6uMHCKO 3Hame 1
aHanM3y eBponckor npaBa W npaeBa EBponcke 3ajegHuue Tako wWTo he opraHusoBatu
NpakTUYHO yCMEpeHe CeMMHape W KypceBe 3a MnpaBHuKe. Akagemuja je Takohe u dopym 3a
pa3MeHy MCKyCTaBa WM MUL/bEHA O €BPOrNCKOM MpasBy W jaBHMM nonutukama. ERA penosBHO
opraHusyje oTBopeHe gorahaje 0 BUCOKOTEXHOJIOLWKOM KpUMUHaNy Koje noxahajy ydecHuuun us
uene Esponcke yHuje. Y nepuogy 2009-2010. rogmHa ERA capahyje m ca TAIEX-om,
nposoaehn HU3 cemMmHapa y PyMmyHujn, Byrapckoj u 3em/bama kaHaupaatuma u 6yayhum
KaHaAnaaTMma Koje he npeacTas/baTu rnaBHE eBPONCKe M MehyHapoaHe MHCTpyMeHTe 3a 6opby
NPOTMB BUCOKOTEXHOMOLWKOI KpUMMHana.

CBW ceMMHapu Cy nnaHuMpaHuM Kao nnatdopma 3a AUCKYCUjy U OLEHYy KakKo Cce MnpuMerbye
€BPOMNCKO 3aKOHOAABCTBO Yy 06/1aCTV BUCOKOTEXHOJIOWKON KPUMUHANA Yy pasMynuTuM 3emsbama
ynaHvuama u KaHauaaTuMa, Kao U neprnekTuBe jedHe AeNOTBOPHE KaMmnawe y uenoj Esponu
NpoTMB uneranHor kopuwhera nHTepHeTa. Ha wurMa ce pacnpas/ba 0 HajCKOPUjUM €BPOMNCKUM
3aKOHCKMM aKTMMa W MWHCTpyMeHTMMa, kKao wto je KoHBeHumja Caseta EBpone o
BMCOKOTEXHONOLWKOM KpuMnHany (2001.), OkBupHa oanyka Caseta 2005/222/JHA o Hanaguma
Ha uHdopmaumoHe cncteme n OkBupHa oanyka Caseta 2004/68/JHA o cy3bujarby cekcyanHor
nckopuwhaBamwa Aeue n gedje nopHorpaguje. CranHa capaira ca AobaB/bayvMa WHTEpPHET
ycnyra v web gpywtBuMMa kao wTo cy Google, Microsoft i Yahoo! Takohe cy npeamer
pasrosopa.

CBaKku CceMUHap HyAu MellaBuMHY HacTaBHUX MeToAa, Koje Bapwupajy o4 YBOAHUX U AYyOUHCKMX
npepnasara A0 CTyAuja cnydaja v ApPYrnx BPCTa MHTEPAKTUBHOr y4yera. MNocebHa naxma ce
nocsehyje AMcKycuju y MarbuMMm pagHuM rpynama. lNpepnasara 1 pagnoHuue apxe EY n gomahu
ekcnepTu.

Y Hekonvko 3eMarba eaykaTuBHe porahaje noapxasajy v KomnaHuje m3 ose obnactu. Ha
npumMep:

Y Hemaukoj eBay je nogpxao kypc obyke ,HOBM Meamju u KpMBWYHO MpaBo" 3a cyauje u
TyXuoue Koju je opraHuMsoBana Hemauka npaBHa akajeMmuja Tako LITO je OCUrypao roBopHUKA
KOju je npeactaBuvo TpxuwTe eBay, ¢ TMM noBe3aHe KPMBUYHE aKTMBHOCTU, Mepe Koje ce
noaysumajy 3a cysbujarbe TMX aKTUBHOCTU U Kako eBay ¢dyHKUMOHWUWE Yy Be3n cnposohera
3aKkoHa. ebay je Takohe yuyecTBOBaO Ha HEKOMMKO jeAHOKpaTHMX obyka Koje je opraHuM3oBao
BepnnHCKM NpaBOCYAHU CeHAT Ha KojuMa je ceBaku nyT yyectBoBano oko 100 Tyxwunaua.

Y PymyHuMju je eBay oapxao 6pojHe obyke 3a cyauje, TyxXuoue U npeacTtaBHMKE areHuumja 3a
cnpoBohere 3akoHa. KoHkpeTHO, eBay je paamo ca TajHom cnyx6bom CAL npu amMepuykoj
ambacaam Ha npyxamy obyke 3a 25 Tyxwunaua m3 pasnuuutmux 6upoa DIICOT (Aupekuunja 3a
nUcTpary o OpraHu3oBaHOM KpuMuHany u TepopusMmy), 15 cyamja n 20 nonuuajaua y rpaay
Cunbunjy. Ocum Tora, eBay je ydectBoBao u Ha AoAaTHUM edyKauujama 3a cyamje y Tapry Xujy,
Kao 1 3a 60 cyauja n3 pasnnunMTnX CynoBa Koju cnagajy noa anenaumonHu cya y Kpajosu.

Kako je Beh peuyeHO, y CKOpO CBMM CllyyajeBuMa 3a WM3MeHy WAM AOMyHy NfaHa W nporpama
WMHCTUTYUMOHanHe obyke 3a cyauje u Tyxuoue noTpebHo je npoBecTn GopManHM nocTynak
onobperba u yceajarba.'!

11y Be3n ca 0BMM MHpOPMaLMjaMa, MHTepecaHTaH je npojekT Hasmea ““European Certificate on the fight against

cybercrime and the use of electronic evidence” koju cnposoan CYBEX cpeacteuma EBporncke komucuje (JPEN).

OBa obyka obyxBaTa 4YeTBOPOAHEBHM CTaHAAPAM3MPaHM KypC OCHOBHOI HMBOA 3a cyauje, Tyxwuoue u agpyre

npaBHuke. Y nepuogy oa 2009. u kpaja 2010. roa. kypc he 6utn TectupaH y 14 nunort-3emarba EBpone wu

JTaTnHcke Amepuke. YuyecHuum he nobutn ceptuduKaTt Kao 4OKas Aa Cy CTEK/IM TEOPETCKO M MPaKTUUYHO, NPaBHO

N TEXHUYKO 3Hare€ OCHOBHOIN HMBOa O NMUTakbMMa BE€3aHUM 3a €/1EKTPOHCKE [JOoKa3e U KVI6epHeTM‘-IKVI, OAHOCHO

BUCOKOTEXHONOLWKN KPUMUHAN.
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Mako je jacHo pa je y TOKy MHOro wuHuuMjaTMBa fa 6uM ce 3ajoBo/buna noTpeba 3a
oaroBopaBajyhoM 06yKOM 0 BMCOKOTEXHOJIOWKOM KPMMWHANY 3a Cyauje U TyXuoue, eBUAEHTHO je
[la HeMa ycklaheHoCTM Mehy rope onncaHuM NpucTynuMa.

Yak M Kag y3MeMo y 063up HauMoHasHe crneunmdUYHOCTM MPaBHOr CUCTEMA M YMHEHMLY Aa CYy
06pasoBHU CUCTEMM BEOMa pasfIMYMTK, NUTarba Be3aHa 3a BMCOKOTEXHOJIOWKM KpUMWMHAM cy Mo
CBOjOj nMpupoan MehyHapoaHa M 3axTeBajy MWHMManaH HMBO KoopAuHaue M ycknaheHocTu mehy
3em/baMa. Ako 64 Mely AapxaBamMa MoCTojano CAMYHO pasyMeBarbe Tora wWTa je To
BMCOKOTEXHOJIOLWKN KpUMUHaM, Moryhe 6u cBakako 6U0 yHanpeauTn A0CIeAHOCT CYACKMX oAnyKa
W CNpeynTn CTBaparbe yTouuwTa 3a KpMMUHaNUe, a UHCTUTYUnje 3a 0b6yky 6u fobune KBanuTeTaH
HacTaBHW caapykaj 3a Marbe HoBaLla.

Ha ocHoBy cBMX A06UjeHMX MHDOPMauuja Moxe ce 3ak/byuntu cnegehe:

» BehwuHa obyka Ha pagHOM MecCTy Koje ce caga Hyae obyxBaTa OCHOBHM HUBO.

Hyau ce caMo HeKONMKO KypceBa, Koju A0CMKnjy camo Ao manor 6poja cyamja n Tyxunaua.

» Y BehuHUM cny4yajeBa OCHOBHM KypC HUje cTaHAapau3oBaH. 360r Tora ce OH He NoHaB/ba U He
[03BO/baBa CyaMjn wiam TyxXuouy Aa Harnpegyje ca OCHOBHOI Ha HanpeaHe HWBOe Ha jeaaH
CUCTEMATCKU HauuH. XonaHauja je BepoBaTHO M3y3eTaK y OBOMe.

» HacTtaBHM MaTepwujan je HeopraHM3oBaH M npunpema ce ad hoc.

» byayhum pa, y KOHayHOM, CBMM CyAMjama M Tyxuouuma Tpeba HajMarbe OCHOBHO 3Hake O
BMCOKOTEXHONOLWIKOM KPUMUHANY U eneKTpOHCKUM AokasuMma, obyka koje ce caja npoBoau je
3amMcrta HeJoBOJbHA, HapounTo nMajyhu y Buay aa cajawma reHepaunja cyauja n Tyxunaua no
CBOj MpuUnuuUu HUje nmana HuKakey 06yKy HUTK je obpahuBana oBe TeMe 3a BpeMe CcTyauja.

» OCKM HEeKONMKO M3y3eTaka, HeMa obyke KOja MpyXa 3Hakbe Ha HanpeAHeM HWBOY 3a cyauje m
Ty>Xuoue.

» C o063npoM Ha MehyHapoAHW KapaKTep BWCOKOTEXHOJNOWKOr KpuMMHana, notpebaH je
MWUHMMANTHW HUBO KOOpAMHauuje n ycknaheHocTn mehy apxasama.

\4

CaBet EBpone - y okBupy lpojekTa O BMCOKOTEXHOJIOWKOM KPUMWMHaNy — Takohe je moyeno akTUBHOCTU Ha
M3paau npupyyHmka 3a obyky cyauja u Tyxwunaua 3a jeaaH ABOAHEBHM KypC OCHOBHOI HMBOA@, C HarjiackoMm Ha
3aKOHMMa O BUCOKOTEXHOOLKOM KPUMUHANY.
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6 Mpepnor npucryna
6.1 LUwn

Kao wTo je npvkasaHo y NpeTxoAHOM Aeny, yonwTeHo rneaajyhu, cagawra noyeTHa obyka wu
CTPYYHO ycaBpluaBare He omoryhaBsajy cyamjama u TyXuouuMma cTuuame 3Haka noTpebHor 3a
nocTynare y cily4yajeBuMa BUCOKOTEXHOJIOWKON KpMMMHana n kopuwhera enekTpoHCKMX AoKa3sa.

CTora cy unsbeBM OBOT KOHLENTa o6yKe 3a cyaunje u Tyxuoue cneaehu:

» Omoryhutn mHCcTUTyumjama 3a obyky ga crnpoBofe noyeTHy 06yKy M CTpy4yHO ycaBpluaBame
3aCHOBAHO Ha MehyHapoAHUM CcTaHAapAnMa

> Omoryhutn Hajsehem moryhem 6pojy 6yayhux v capawrux cyamja m Tyxunaua Aa CTEKHY

OCHOBHO 3Har€ O BUCOKOTEXHOJIOLIKOM KPUMUHAY M eNeKTPOHCKUM AoKasnMa

Mpy>xunTn HanpeaHy 06yKy K/by4dHO 3HayajHoOM 6pojy cyauja u Tyxunaua

MoapaTn KOHTUHYMPaHY cneumjanusaumjy n TexHunuky obyky cyamja v Tyxunaua

JonpuHeTn nosehamwy 3Hama KpoO3 NoBe3nBake cyauja u Tyxunaua

OMoryhuTtu NnpucTyn pasnnymTtmM eqyKkatMBHUM MHULMjaTUBaAMa U Mpexama.

vV V V V

Cnenehe Mepe 6u Tpebano Aa NOMOrHy OCTBapely OBMX LM/bEBA.
6.2 WMHcTUTYyUMOHaNn30Bake NoyeTHe obyke

» Y 3em/baMa y Kojuma je nouvetHa obyka 3anpaBo npaktuyHa obyka Ha pagHOM MecTy (jeaHa
BpCTa MpUNpaBHULITBA WM HEKONMKO nepuoaa npunpaBHMYKOr paga) 6e3 dopmanHor
HacTaBHOI nporpama, npenopydyje ce aa 6apem jegaH geo Te obyke (HNp. jemaH nepwuop
NPUNpaBHUYKOr paja WAM cauyHo) 6yae Ha TeMy BUCOKOTEXHOJIOWKOP KpuUMMHana wu
€NeKTPOHCKMX [0Ka3a.

> Y 3emsbaMa rae no4yetHy obyKy npoBoae MHCTUTYumje 3a 06yKy cyamja v Tyxunaua:
. HacTaBHM MNporpaM Te WMHCTUTYyuuje 6u Tpebao Aa MUHMMANHO CaapXu jedaH Moayn
OCHOBHOT HMBO@ O BUCOKOTEXHO/IOWKOM KPUMUHANY N €/TEKTPOHCKMM A0Ka3mMa
. oBY npobnemMatuky 6uM posaTtHo Tpebano yK/byuutM UMy obaBesHe Moayfne o
MaTepujasHOM M MPOLECHOM MpaBy
= Tpebano 6M HyaUTM U dakynTaTMUBHE MoAyNe 3a CTuUare HanpeaHor 3Hakba o
BMCOKOTEXHOSIOWKOM KPUMUHANY N €NeKTPOHCKMM A0Ka3nMa.

MNocebHe moayne obyke 6u Tpebano cTaHAapavM3o0BaTWM A0 Te Mepe Aa Ce MOry MoHaB/baTu W
omoryhuTu KaHaAmaatTMMa Aa Hanpeayjy o4 OCHOBHOP A0 HanpeAHWX HuBoa. To 3Hauum fda ce Mory
NMoHaB/baTW HajMarbe y MCTOj ApXaBW 3a pas3nnMyuTe MosasHUKe, Tako Aa YYECHMUM PpasnnuyuTux
efykaTMBHMX Aorahaja MMajy cnuyaH HUMBO 3Hara. TO Takohe 3Hauum ga cy MeToau 3a npyxamwe
obyke ctraHpapausosaHu. [la 6u ce ocurypano ga kesanuteT obyke 6yne KOHCTAHTHO Ha BMCOKOM
HMBOY, NOTpebHO je opraHM30BaTh OUemMBaHE Ha Kpajy CBakor Kypca.

6.3 WHcTUTyuMoOHanusoBame obyke Ha pagHOM MecCTy

» WHcTuTyumje 3a 0b6yky Ha pagHoM MecTy Tpeba Aa noHyae HajMarbe jendaH MOAYyn OCHOBHOI
HMBOA O BUCOKOTEXHOJIOLIKOM KPWMMHANy W eneKTPOHCKUM aokasnMa kKako 6u ce onpemunu
OCHOBHUMM 3HaHeM OHW cyauje u Tyxuoun koju Beh obaBrbajy Ty AYyXKHOCT, @ HUCY UManu Ty
BpCTYy 0byke y TOKy no4yeTHe obyke.

» [MoTpebHo je aa n oBe MHCTUTYyUM]je HyAe KypCeBe HanpeaHOr HMBOA 3HaHa.
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> [oHaBs/baMo: nocebHn Moaynm obyke Tpeba ga 6yay cTaHAapAvM30BaHM y Toj Mepu aa byay
06HOB/BUBM W Aa Mory omoryhuTu KaHamMpaTvMa Aa Hanpeayjy o4 OCHOBHOP 4O HanpeaHWuX
HuBoa. Ctora Moxe 6UTM HEOMXOAHO Aa ce yckiage MoAynun obyke Ha pagHOM MeCTy LWTO je
BuwWwe Moryhe ca mogynuma noyetHe obyke. MeTtose ogpxaBarba 0byke Tpeba Takohe pa 6yay
CTaHAapausoBaHe, ykibydyjyhu KoHTpony kBanuTeTa nomohy eBanyauuja Ha Kpajy cBakor
Kypca.

> 3a O06yKy creuujanuMsoBaHMX Cyauja M Tyxunaua MoxXe ce MNpeasioxuTM ysohere
NPUNPaBHULLTBA Y jeAMHMLIE 33 BUCOKOTEXHOMOLWKN KPUMUHAN WAM NOCTAMUMAOMCKUX Kypcesa
0AHOCHO cTyaunja.?

6.4 CraHpapAau30BaHU M O6HOBJ/BUBU KypCceBU OQHOCHO MOAYJIU

» MoTpebHo je pa3BuTM TakBe CTaHAApAU30BaHe KypceBe UM MOAYJ/e KOju ce MOry NMoHaB/baTu y
wnpem 0buMy 1M edmKacHO ca CTaHOBMLUTA TPOLLUKOBA, @ M Tako Aa ce 6yayhum u cagjawrbum
cyanjama mn Tyxuoumnma omoryhu HanpenoBarbe ca OCHOBHOI Ha HanpeaHW HUBO.

> ToTpe6HO je crnposecTu ouenMBarbe nocTojehrx OCHOBHMX Kypcesa'® koju 6u ce Mornm
YBPCTUTU Yy HacTaBHM NporpaM noyeTHe obyKe U MporpaM CTpy4dHOr ycaBpllaBahba. KacHuje ce
MHCTUTYuMjama 3a nouyeTHy 06yKy M CTPy4yHO YyCaBpLiaBatbe€ MOXE Mpenopyyuntu jeadad
CTaHAapAHMU Kypc.

> CIVYHO oLeHMBatbe Ce MOXE CMPOBECTU 3@ KypCeBe HamnpeaHor HWBOa M MOXe Ce KacHuje
NpeanoXuTH jelaH CTaHAapAHU HanpeaHu Kypc.

» KoHauyHO, NpeaaBayun Ha oBUM nporpamMmma Tpeba Aa Cy OHM KOju Cy ocnocobrbeHn 3a apxare
OBaKBUX KypceBa Yy TOj Mepu ga To Mory 6utu gomahm npegasBauu Koju npepajy Ha CBOM
jesnky, y3 Bpno many notpeby 3a mehyHapoaHum npeaasaunma.’*

6.5 Mpuctyn HacTtaBHOM MaTtepujany wam Matepujany 3a
CaMOCTaJIHO y4yeme

» MoTpebHo je npunpeMnTn HacTaBHW MaTepujan Koju he ogpaxkaBaTu 3ajeaHuuke MefyHapoaHe
ctaHgapae W pobpy npakcy. Matepujan 3a obyky Tpeba pa 6yae Ha pacnonaramy
WMHCTUTYUMjaMa 3a 06yKy Ha HauuMH eduKacaH HauyuH y Mnorneay TPOLKOBAa M C LW/BEM Aa ce
obyka oppxaBa Ha JIOKanHOM HMBOY. JacHO je pa, uako je 3a o0b6byky 3a areHuuje 3a
cnpoBohere 3akoHa Koje ce ycpeacpehyjy Ha TexHonorujy m dopeHsuky notpebaH BMCOK
HMBO CTaHAapAusaumje, To Huje cnydaj koa obyke cyamja n Tyxunaua koju Tpeba pa 6yay
obyyeHn npBeHCTBEHO 3a npuMmeHy paomahux nponuca. Wnak, ™Moryhe je paspagutu
cTaHaapav3oBaHW MaTepujan 3a obyKy Ha TakaB HayMH Aa ce OCTaBu AOBO/bBHO MPoOCTOpa 3a
YyK/by4yMBare AoMahnx cucTemMa u 3aKOHOAABCTBaA.

> Y HEKMM 3eM/baMa HacTaBHM MaTepujanu CToje cyaujaMa M TyXuouuMa Ha pacronararby Ha
nHTepHeTy.'® OBy npakcy 6u Tpebano aa cneae u Apyre 3eMrbe.

» MoTpebHo je paspaauTn Kypcese koju 6bu ce noxahanu npeko MHTepHeTa U OMOryhnTn HUXOBO
kopuwheme.®

12 Ha npuMep, OCHOBHW ABOHeAE/bHW KypC Koju je npunpemuna WMpcka rapaa v YHUBEP3UTETCKWU Koney y
[abnuHy mMornu 6u 6UTK of MHTepeca U 3a cyauje un Tyxuoue.

13 Ha npumep, ECCE Kkypc je npunpeMuno 1 TpeHyTHO ra NpoBoau Kao nunoT-npojekT CYBEX.

14 UCD v MHTepnon cy npunpemMunmn kypc “obyke eaykatopa” Koju ce Moxe Kopuctutu. ObyxsaheHe cy BelTUHe
obyuaBama, n3paga Kypca, n Tako gasse. To HMIE kypc camo 3a nonuuujcke opraHe Beh ce Moxe ApxaTu 3a
cBakora.

5 Mpumepn cy XonaHauja u CYBEX-oBa 6MbnmoTeka enekTpoHCKMX Aokasa. Kao geo Mpojekta 2CENTRE, UCD
he NnpMnpeMnTn MHTEPHETCKE pecypce 3a A0CTaB/bakbe HEKUX 04 HacTaBHMX MaTtepujana AGIS/ISEC.
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> Mpuctyn kypceBnMa obyke (gomahum n MmehyHapoaHmm) Tpeba WwTo je BMwe Moryhe onakiiaTy,
nojeaHocTaB/bMBaHEM Npoueaypa 3a ofobperse.

6.6 TunoT-UeHTpM 3a OCHOBHY M HanpegHy o6ykKy

» [loTpebHO je ocHOBaTM HEKOSIMKO MUMIOT-LEeHTapa 3a OCHOBHY M HanpeaHy obyky cyauvja wu
Ty>Xunaua 0 BUCOKOTEXHONOLWIKOM KPUMUHANY WU €eKTPOHCKUM AoKa3uMa. Y TUM ueHTpuma 6u
6uno moryhe:

. TectupaTtn n garbe pa3BujaTm CTaHAApAN30BaHeE Kypcese U MaTepujane

. Lnputn nobpy npakcy

. CnpoBoanTM UCTpaxusara o obyyaBamwy

. BoauTu perncrtap npegasava

= CnpoBoantn 06yky npepasada

] OpraHuzoBatv 06yKy 3a nonasHWKe W3 Apyrux 3emMa/ba ca C/AUYHUM CUCTEMMMA W
je3nkom.

» Munot-uenTpn Tpeba aa ycknahyjy cBoj paa jeaHwn ¢ apyruma, y3 noapwky Caseta Espone.

» Cyauje u TyxXuoum Koju cy cnpujeMHu ga byay cneumjanuctn tpeba ga pasmatpajy moryhHocT
yyecTsoBaHa y 06yLM NyTeM LieHTapa 13y3eTHOCTM 3a nonuumjcke opraHe v opraHusauuje.’’

6.7 Nosehamwe 3Hawa Kpo3 Mehyco6HO noBe3uBame

MoueTHa obyka n CTpy4yHO ycaBpllaBame Aajy cyanjama u TyxumouuMma jeaaH Temesb, KOMyHukaumja
ca Kosnerama, anu je, y UCTO BpeMe, O, K/by4yHOr 3Hauaja noBe3uBame ca ApYyruMm cyaujama u
TYyXWouMMa, ann 1 ca YMTaBMM HU30M Apyrux cybjekaTa y oBoj obnactu.

M3 Tor pasnora:

> Cyaunje un Tyxwuoum Tpeba aa kopucTe rnoctojehe Mpexe 3a cyauje!® n Tyxuoue (kao wTo je
GPEN)."®

6 Ha npumep, UCD TpeHyTHO Hyau Asa MC nporpama, Ynjn OenoBu ce y NOTMYHOCTU APXe MyTEM UHTEpPHETa.
LUEJ u3 MopTyrana HaMepaBa ga opraHu3yje jeaaH KypCc nyTteM uHTepHeta o CyaoBuMa M MHMOPMaUMOHO-
KOMYHWKaLUWOHW TexHosornjama, ca MoAay/nvMa O BMCOKOTEXHOJSIOWKOM KPUMMUHAaNY W eNeKTPOHCKUM AoKasuMma.
Taj kypc he 6MTU Ha MOpTyranckoMm jeswky u pa3MmaTtpa ce MOryhHOCT HeroBor wwupewa W y Apyre 3emibe y
Kojuma ce rosopw nopTtyrancku (Hnp. Bpaswn, 3eneHopTcka octpsBa, AHrona, Mosambuk, BuHeja-bucao, Cao
Tome nnu Tumop).

17 2Centre initiative (Cybercrime Centres of Excellence Network for Training Research and Education)

(MHuumjatmBa 2 ueHTpa - Mpexa ueHTapa u3y3eTHOCTU 3a UCTpaXkmBare M 06pa3oBarbe Y BUCOKOTEXHOOLWKOM
KpUMUHaNy) nokpeHyTta je y mapTy 2009. roa. (3a Bpeme KoHdepeHuunje “"Octopus” Caseta EBpone). Ta mpexa
“npoyyaBa MeTofAe o06yke 3a areHuuje 3a npoBohere 3akoHa W KoMMaHwje 3a obnact QopeH3snyke
MHdOpMaLnjcke N KOMyHUKaUMjCKe TeXHoornje n nctpare o KN6epHeTMUYKOM KpuMuHany. lNperneaa akTMBHOCTH
Koje npeay3sumajy npunagHuvum areHumja 3a npoBoheme 3akoHa M 0cobrbe KOMMaHuja 3a CTuuakbe 3Hamba U
BjewTnHa y obnactu y K0joj je TPeHYTHO MHOLWITBO pas/IMTMUMX BPCTa U HMBOA CTPYYHOr ycaBpluaBama, obyke
yHaTap WHCTUMTyuuje, obyke KOMGMHOBarEM pas3NuMuUUMTUX MeToAa W YycaBpllaBakba Ha pagHOM MecTy”.
YHuBep3nuTeTCckn koney y [abnuHy nNpBuM je TakaB LeHTap M3y3eTHOCTU. YHUBep3uTu y Tpojy noctahe apyru
2010. roamnHe.

B Yunu ce pa MehyHapooHa Mpexa cyauja Koju page Ha npeaMeTMMa KMOGEpHETMUYKOr KpuMMHana u ¢
€/1IeKTPOHCKMM [0Ka3MMa jol He noctoju. lNpuMmjep jeaHe uHMUMjaTUBE Ha HUBOY ApXaBe je HewTo LWTo je
pa3Buna XonaHauja raje je kpempaH MHTpaHeT pecypc nonyT wiki (wikipedia, HMp. ) MHTepHeT cTpaHuua.

% Tnobanna Mpexa TyXwunaua 3a enekTpoHCku kpumuHan, GPEN, npeacrtas/mba uHuuumjatmey Hactany 2008.
rogMHe 4umjn je Hocunau MehyHapoaHoO yapyxemwe Tyxwunaua (IAP). Osa Mpexa uma 3a uumb omoryhasare
pasmeHe MHdoOpMaunja U capaamy Mehy Tyxuoumma y npeamMeTrMa Koju ce TUYy enekTPOHCKOr KpUMWHana uam
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» Tpeba pasrosapatu o ToMe aa Caset EBpone dopmupa jeaHy mehyHapoaHy Mpexy 3a cyauje
KOju cyae y npeaMeTuMa BUCOKOTEXHOJSIOWKOr KpUMWHanNa OAHOCHO ,CyAuje 3a eneKTPOHCKM
kpuMuHan® (cnnyHo kao GPEN 3a Tyxuoue).

» YMpexaBahe eBpPOMNCKUX MHCTUTyunja Koje Hyae obyKy O BMCOKOTEXHOJIOLIKOM KPUMWUHANy wu
eNneKTPoOHCKMM gokasmma Tpeba ga nogpxxe CaseT EBpone n EBponcka Mpexa 3a obyky cyanja
W Tyxunaua.

» [a 6u ce onakwaonu npucTtyn cyaujama v TyXuoumma OBMM U MHOIMM Mpexama Be3aHuM 3a
BUCOKOTEXHOOLLIKMN KpuUMuHan, Caset Espone - Ha CB0jOj web-
CTpaHuMuM:www.coe.int/cybercrime - Tpeba Aa 03HauM WHUMUMJATMBE M MpEXE U YCMOCTaBwu
noptasna ca JIMHKOBMMA, KpaTKMM MHGpOpMauMjama u KOHTaKT-uHdpOopMauMjama O pasiMyuTuMm
Mpexama. Ha Taj HaunmH he ce gomatHo omoryhuTu npucTtyn nocrtojehum maTepujanuma wm
WHUunjaTneama.

6.8 Capaamwa naMmehy jaBHOr u npmBaTHOr cekrtopa

OpraHusoBaHa u ypeheHa capaawa areHuuja 3a crnpoBohewe 3akoHa W MpuMBATHOr CeKTopa
(noapyuje UKT-a, yk/bydyjyhu MHTEpHET npoBajaepe) oA CYLWTUHCKE je BaXHOCTW 3a ucTpary o
BUCOKOTEXHOJIOWIKOM KPUMUWHANY W OCUryparbe eneKTPOHCKMX [fokas3a’’, a npuBaTHM cekTop
AOMPUHOCK €eKMNepTU3OM W APYrMM BWAOBMMa NOAPLWIKE WHWUMjaTMBaMa 3a O6yKy MOAMLMICKUX
opraHa.

Buna 6y KopucHa oapluka MpuBATHOr CeKkTopa obyuu cyamja u Tyxunaua, umajyhu Ha ymy aa
NPpMBaTHU CEKTOP pacrnosiaxe NMoTpebHUM CTPYUHWMM 3HaHEeM O OBOj TEMU. Y UCTO BpeMe, cyauje u
Ty>Xuoun Mopajy Aa OCTaHy He3aBUCHWU U HEMPUCTPACHW.

M3 Tor pasnora:

» WHctuTyumje 3a obyky cyauja um Tyxunaua MOry KOPUCTUTU €KCnepTuly Koja mnocTtoju y
NpuBaTHOM CEKTOPY Kaja ocMuwbaBajy nporpame obyke, uspahyjy matepujane 3a obyky u
ApXe Kypcese.

» MNoapwka npuBaTHMX OpraHusaumja MHCTUTYyUMjaMa 3a 06yKy He cMe ce nmocMaTpaTtu Tako Kao
Aa he ce oMe aohu A0 HEKMX MOBOJSbHUX CYACKMX oanyKa mnu ga he AOHEeTM nocao, Hero Kao
HauuH Aa cyauje n Tyxunoum aobujy ageksaTHe nHdopMaumje koje nMm omoryhasajy Aa AoHecy
WHdopMUcaHe oanyke.

» [pvBaTHM CEKTOP MOXE Ha TpaHCMapeHTaH HayuH AaTu NoApLIKy MehyHapoaHuM unv gomahum
opraHusauujama, akagemujama, nHuumjatMBama 3a obyky uam octanuMm Tpehum nuumma koja
he NoToOM noapxaTu He3aBUCHE MHCTUTYUM]je 3a 06yKy.

» MWako je BaxHO Aa cyauje u TyXuoum uMajy npernen O UHTEPHETY U BUCOKOTEXHOJIOLIKOM
KpUMUHany, noajeAHako je BaxHO Aa MM ce Aajy MH@OopMauuje Koje ce ogHoce camMo Ha
KOHKpeTHY nnaTtdopmy. KomnaHuje koje ce 6aBe oBoM genatHowhy Mory aa Aajy matepmjan 3a
nocebHe Moayne (yMecto uuTaBOr Kypca) O TOMe Kako page nnatdopme o 3Hauaja 3a
pa3symeBate.

KnbepHeTMUKOr KpUMmnHana, a y ogHocy Ha KoHBeHLMjy 0 BUCOKOTEXHOJIOLWKOM KpUMWHany, 3a pasBoj 1 ApxXare
nporpama obyke, Te Mpy>XWUTU MHTEpPHET pecypce Tyxunounma. GPEN je mpexa cneunjanvsoBaHuX Tyxwunaua 3a
€NeKTPOHCKM KPUMMHANUTET U CBakKuM unaH MehyHapoaHor yapyxema TyXxuaaua je no3saH Aa UMeHyje HajMarbe
jeaHor Tyxuoua koju he ce permcTtpoBaty Kao HauMOHasHa KOHTakT-ocoba 3a GPEN mpexy. MpexoM ynpasiba
Opbop 3a pa3soj GPEN koju unHe unaHoBu n3 pega MehyHapoaHOr yapyxema Tyxuiaua.

20 Bupetn, Ha npumep, CMepHuUe 3a cnpoBofhene 3aKkoHa — capajra Ca MHTEpHEeT NpoBajaepuMa - ycBOjeHe Ha
KoHdepeHuunjn “Octopus” CaseTa EBpone y anpuny 2008. roguHe.
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7 Moapwka peanmsauunjmn oBor KoHuenTa

Peanusaumnja oBor KoHLenNTa je npe cBera y HaANEXHOCTUM WHCTUTYyuuja 3a obyky cyamja wm
TyXwunaua, anu Tpebano 6u aa nobuje noapLlKy oA jaBHUX U NMPUBATHUX MHCTUTYyUUWja M NapTHepa,
yk/byuyjyhm un  MehyHapoaHe opraHusauuje. WMajyhu y Bumay 3Hayaj WHOOpMauUMjcKuUx U
KOMYHMKaLUNJCKNX TEXHOMOMMja 3a APYLTBY, PUHAHCMparbe 0BaKBMX Mepa obyke npeacTas/bano 6u
BpeAHY WHBECTMUMjy M NoTpebHO je YUYMHUTW CBaKW Hamop Aa MHCTUTyumje 3a obyky pobujy
oarosapajyhe pecypce.

CaBeT EBpone u EBponcka Mpexa 3a 06yKy cyauja M Tyxkunaua, Kao v apyra Tena, Tpeba aa
3aroBapajy u noAcTu4y peanvsauujy oBor KoHuenTa y uenoj EBponu u wupe.

EBponcka mpexa u CaseTt EBpone 6u y ckopoj 6yayhHOCTM MOrnu Aa opraHusyjy jeaHy 3ajeaHuuky
KOH(epeHLUjy 0 OBOM KOHLENTY.

CaBeT EBpone v EBponicka Mpexa Tpeba pefoBHO Aa Oueryjy OCTBapeHu Hanpeaak.

N poHaTopu 6u Tpebano Aa y Mpakcu MOMOrHy peanusauujy OBOr KOHLEeNTa. 3auHTepecoBaHu
[lOHATOpM M opraHusauuje 6M MOriM Aa Ce yAPYXe M Kao MnapTHepu u3page npojekte 3a nomoh
MHCTUTYUMjama 3a 06yKy M APYrMM akTepuMa Koju cy CnpujeMHu Aa npeysMy O0AroBOPHOCT 3a Mepe
NpeasioXXeHe y 0BOM KOHLENTY.

[a 6u ce cMarbMo pu3mMK cykoba MHTepeca unu yrpoxasaha HEMpUCTPacHOCTM Cyaunja u Tyxunaua,
AOHaTopu 6u Tpebano Aa, yMecTo Aa HyAe AVMPEKTHY MOAPLUKY, Aajy CpeacTBa HeyTpanHuM Tpehum
nvuMMa, Kao WTo cy MehyHapoaHe opraHusaumje, koje he oHAa KOMyHMUMpATU Ca MHCTUTyuMnjama
3a 06yKy.
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8 Aopatak

8.1 JincaboHcka Mpe)ka: JIMHKOBM Ca MHCTUTyuMjama 3a O06yky
cyauja m Ty)kunauga

Y NucaboHckoj Mmpexun yyectsyjy 44 oa 47 apxasa unaHuua Caseta Espone. YnaHosu JlncaboHcke
Mpexe Cy peneBaHTHe AoMahe WMHCTUTyuuje TUx ApXaBa Koje Cy 3adyXeHe 3a no4veTHy obyky u
CTPYYHO ycaBpluaBame cyamja u Tyxunaua. To Takohe mory 6MTH, y 3aBUCHOCTM OA KOHKPETHOr
cnyyaja, Wkone 3a cyamje n Tyxwuoue, LeHTpn 3a 06yky y npaBocyhy wnm oaembera 3a 06yky
cyauvja v Tyxunaua y MmHuctapcTtsy npasocyha.

3a unHdopMaunje o cBakoj o4 ApxaBa unaHuua Mpexe (ykbydyjyhm y Hekum cnydajeBuma u
cnnyHe nporpame obyke), norneaatu:

Albania An6aHuja

Andorra AHaopa

Armenia JepMeHunja

Austria AycTtpuja

Azerbaijan AsepbejLiaH
Belgium Benruja

Bosnia and Herzegovina buX
Bulgaria Byrapcka

Croatia XpBaTtcka

Cyprus Kunap

Czech Republic Yewka Peny6s.

Denmark [aHcka
Estonia EcToHMja
Finland ®unHcka
France ®paHuycka
Georgia 'py3uja

Status posmatraca
UNMIK

Germany Hemauka
Greece [pyuka

Hungary Mahapcka
Iceland WUcnaHg
Ireland Wpcka

Italy UTanunja

Latvia JleToHuja
Lithuania JinTBaHuja
Luxembourg Jlykcembypr
Malta ManTa

Moldova Monaasuja
Montenegro LipHa lNopa
Netherlands XonaHauja
Norway Hopselika
Poland Mosbcka
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Portugal MopTyran

Romania PymyHuja

Russian Federation Pycka ®eg.
Serbia Cpbuja

Slovakia CnoBauka

Slovenia CnoBeHuja

Spain WnaHwuja

Sweden LlBeacka

Switzerland

"the former Yugoslav Republic of

Macedonia" BIPM

Turkey Typcka

Ukraine YkpajuHa

United Kingdom B.EpuTaHunja

- England and Wales EHrn, Benc
- Scotland LWlkoTcka
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8.2 TIMpuMepn OCHOBHOI Kypca obyke: CTpyKTypa M TeMe Koje ce
o6pabyjy

8.2.1 Mpumep XonaHauje

OcHoBHa o6yka - 1 gaH
Mporpam:
1 OnwTa opeHTauuja:
= LlUTa je BUCOKOTEXHOJIOWKN KPUMNHAnN?
* MaHudectaunja BUCOKOTEXHONOLIKOI KpUMUHana
= [paBHW OKBMp 3a areHuuje 3a cnposofhere 3aKoHa 1 TYXUNawTBo
2 CnpoBohere 3aKkoHa:
= [uruTtanHo cnposohere 3aKoHa Kao CBakOAHEBHa npakca
= MeTtoau cnpoBohera 3akoHa
3 CnpoBohere 3akoHa (apyru Aeo):
"  WHTEpHEeT 1 CrpoBohere 3aKoHa NpemMa 3akoHy 0 nocebHMM npusBunernjama sa
areHumje 3a cnposoheme 3aKoHa

3aK/byyun n ouerunsarbe
8.2.2 Mpumep Hemauke (HeMmauka npasocyaHa akaaeMmuja)

OcHoBHa obyka: ,flojaBHn o6smnym mn crparermvja 3a 60op6y npoTrns BUCOKOTEXHOJIOLUKOI
KpuMnHana" - 4 gaHa
Mporpam:

MpBu paH:
= MaTepujanHu KpMBUYHU 3aKOH Hemauke

= [IpyMeHa KpMBWUYHOI 3aKOHa HeMauke y KOHTEKCTY KOMMjyTepPCKOr U WHTEpHeT
KpUMUHanuTeTa
= [pobnemun c KojuMa ce cBaKOAHEBHO cycpehy TyXunawTBo u cya

Mpenasau je cyauja Cyana y MunHxeHy cneuunjannsoBaH 3a GUHAHCUCKU U NPpUBPEeaHU KpUMUHAT, a
npe HEeKOoNWKO roamHa je 6uMo Tyxunau Koju je pafeo Ha npeaMeTVMa BUCOKOTEXHOJOLLKOr
KpMMWHana, wnujyHupawa nogartaka, KopyMmnumpara rnogartaka, U Tako jasbe.

= [pobnemun c KojuMa ce cBaKOAHEBHO cycpehy TyXunawTBo u cya y XonaHanju

= Pa3Boj u cysbujarbe BUCOKOTEXHOOLWKOr KpUMMHana y Esponu

= [Mpobnemun ca gobas/baumMMa MHTEPHET ycayra y XonaHamju u ApyruM eBporcKkmnm
3eM/baMa

= KoHBeHUMja 0 BUCOKOTEXHONOWKOM KpnuMuHany CaseTa Espone

=  3Hauyaj n BaxHOCT KOHBEHUMje O BUCOKOTEXHOJIOLWKOM KpUMUHaNy 3a Espony u
octaTtak ceeta (Kuna, CA[l, Pycuja)

MpepaBay je npodecop ap XeHpu KacnepceH, XonaHaunja

Apyrv paH:

= CaboTuparbe KOMNjyTEPCKMX CUCTEMA

= XakoBahe Ha MHTEPHETY

*= 3aycTaB/bakbe MHTEPHET Hapeabu

* LlWnujyHnpamwe nogataka

= KomnjyTepcke npeBape C KpeaMTHUM KapTuuama

* Hanaau Ha 6aHKOBHe nopaTke

*  Phishing v HOBa BpCTa KPpUMMWHaNa Ha UHTEPHETY

=  Botnet

= [llpeBapa Ha e-Bay wnu Ha ApyruMm npoaajHum nnatdopmama

MpeaaBay je nonvuajau HeMaukor nonuuMjckor wraba y Bus6aaeny
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MpeBeHTMBHO NpeTpaxuBarme MHTEpHEeTa paan OTKpUBakba OpraHn3oBaHor
KpuUMuHana, TepopusMa, TELWKOr KpUMnHana, cny4dajesa npama HoBUA, UTA.
MpeTpaxunBare NHTEPHETA 3a NpoHasaxeke nmua Koja uckasyjy Harnm
HeKoHTponucaHu 6ec (wkone, uta.)

MpeTpaxuBare UHTEPHETA 3a OTKpMBame Aedje nopHorpadumje
MehyHapoaHa capagra y npeTpaxuBary Mpexe

OHnajH npeTtpaxusare (Npobnemn ca yctaBom)

Mpenasay je HauyenHWk nocebHor ogembera LTtaba 6aBapcke nonvuunje y MuHxeHy

Tpehwu paH:

Backup (konupame 13 6e36eaHOCHMX pa3nora) u ouemwunBare nogartaka y
Hemaukoj nnun gpyrum 3emsbama

MpeTpaxuBare nogataka Ha MHTepHeTy 1 MoryhHocT npahera nogaTtaka Ha
Mpexmn

MoryhHocTn dopeH3unukor NT-a u orpaHuyera aHanuse nogaTtaka

Cucrtemun ,aHoOHMMM3aumMje" nogaTaka Ha Mpexu

Kopuwhemne kpuntorpama of CTpaHe KpMMmMHanaua

MpepaBau je cTpyyrmak u3 wraba MMHXEHCKe nonuuyumje

HoBu npaBHM npobnemun BesaHu 3a backup n eBanyauujy nogataka ca MHTEpHeETa
HaanexHoCT 3a CBe 3aKOHCKe Mepe MnpeTpaxuBaka

HaanexHocT 3a npubasrbake AOKa3a 3a UCTpary U 3a cya

HoBu pa3Boj y cnpoBohery 3akoHa

MpepaBav je cyanja Buwer kpusuyHor cyaa baesapcke y bambepry

YerBpTHN AaH:

Pycka nocnoBHa Mpexa

Intercage

3awTunTa oA caboTmparba KoMMNjyTepa u nogaTaka

Mo3nTUBHO , XaKkoBare"

YTuuaj n pancudrkoBame MallMHa Koje ce KOpUCTE Mpwu rnacary
MoNnTMYUKKM yTMLA]j Y HOBMM 3aKoHMMa

Monynaumnja oceT/bmBa Ha Hanage

MpepaBau je unaH udyBeHor KomnjyTepckor kny6a xaoca (Chaos Computer Club (CCC)) us
Xambypra, uuju unaHoBM HacToje pa yhy y komnjytepe Bnage, Bene kyhe, UWA. Osaj kny6
nokasyje Kako ce MOXe MaHunynmcaTv BoAocHabaeBareM rpaga v CINYHO.

8.2.3 Mpumepu Caseta EBpone

1. PaavoHuMua wm3 0651aCTM BUCOKOTEXHOJIOWIKOIN KpMMMHana 3a Tyxuoue y beno
XopusoHTey y Bpasuny, 26. aBryct 2008. roanHe (Kojy je opraHusoBano Ministério Publico
Estadual Minas Gerais y capaaru ca CaBetoMm EBpone)

OcHoBHa o6yka — npBu AaH

[Mporpam:

1 YBoaHa cecuja

YBOAHE HanoMeHe
Capawtba 3akoHoaaBHa pedopMa

2 BMCOKOTEXHOIOWKM KPUMUHAN: nojase

Mpernen cagawmbux NpeTHn
MocebHe npeTre 1 cny4vajesu npeameTn uctpare y bpasuny
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3 MaTtepujanHo NpaBo: Koja KpMBM4YHa Aena?
= MehyHapoaHu cTaHaapau
- Tunonoruja, NpaBHU UHCTUTYTU
- KOHBEHLUMja 0 BUCOKOTEXHOIOLWKOM KPpUMUHANy

=  Opapenbe 6pasnnckmnx 3akoHa
- Capawme 3aKoHCKe ogpenbe
- MpaBHe pedopmMe y TOKy

4 WcTpare n MehyHapoaHa capaira
= Ynora Tyxunaua y Uctpasm 0 BACOKOTEXHOJSIOWKOM KpUMUHaNy
= [lomahe npouecHo npaso
= [lpouecHe mepe 7 mehyHapoaHa capagHa npema KoHBeHUMju 0
BMCOKOTEXHOOLIKOM KPUMUHANy

5 MapTHepCTBO jaBHOr M NpMUBATHOI CEKTOpa
= [lpuMepu napTHepCTBa jaBHOr M NpMBATHOI cekTopa y bpaszuny
= CnpoBohere 3akoHa - capafra ca AobaB/bauMMa MHTEPHET ycnyra y ucrpasm o
BMCOKOTEXHOOLIKOM KPUMUHANY: CMepHuLe
= PacnpaBa: cnpoBsofere 3akOHa - capaara ca gobaB/baumma MHTEpPHET ycnyra:
ncKycTeo y bpasuny

2. BucokoTtexHoNnoWKN KpuMmnHan: obyka 3a cyamje y Kanmpy (Ermnar), 9 - 10. jyn 2008.
roa. (y opraHusaumnju Microsoft-a, y3 gonpuHoc Caseta Espone)

OBaj Kypc je oapxaH ABa ryTa 3a pasamuynTte rpyrne cyauvja ca TproBauykux cyAoBa (M OHu cy Takohe
HaA/IeXHN 3a pellaBarbe e/IeKTPOHCKOI KpUMUHAa)

OcHoBHa obyka — npBu AaH

Mporpam:
1. YBogHa cecuja

2. BMCOKOTEXHOSOLWKK KPUMUHAN: nojase
= [lpernep capgawmnx NpeTHn
= [locebHe npeThe
- MNpeBapHa ynoTtpeba naeHTuTeTa N MHMOPMaLMja Ha MHTEPHETY: NpUMepU
- KpeanTHe KapTuue v Apyre BpcTe npesape

3. MaTepujanHo npaBo: Koja KpuBM4YHa aAena?

= MehyHapoaHu ctaHaapav (ekcrnept CaseTta EBpone)
- Tunonoruja, NpaBHU UHCTUTYTH
- KoHBEeHLMja 0 BUCOKOTEXHOMOLWIKOM KPUMUHANY
- NHKkpuMnHUcare kpahe naeHTuTeTa

=  Oppenbe pomahux 3akoHa
- Capawme oapenbe
- MNpaBHe pedopme y TOKy

Apyrv aeo — [loka3u y NOCTYNKY BUCOKOTEXHOJIOLWKOI KpMMUHaNa

4. NcTpara n KpMBUYHW NMOCTyNaKk
= T[lpouecHe Mepe npeMa KoOHBEHLMjN O BUCOKOTEXHOSIOLWKOM KPUMUHANY
= Ynora nonuuwmje, Tyxuoua, cyaunje, cneumjanHnx cnyxoém
= [Jdomahu npouecHu 3aKoH

5. MehyHapoaHa capaamwa
= KOHBeHuMja 0 BUCOKOTEXHOJIOLIKOM KPUMUHANY
= Oppenbe pomahmux 3akoHa u bunatepanHux cropasyma
= KOHTaKTHe Tauyke OTBOpeHe 24 caTa 7 AaHa Y Heaerbu

= Ynora cyauje
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6. MNpubasmware, 3awTnTa, KOpUwhere eneKTPoOHCKUX AoKasa
= [Jloka3n Ha KOMMNjyTepy OKpuB/beHe ocobe: npucycTBO AUrUTaNHUX AaToTeka
KopuwheHMX 3a BUCOKOTEXHOSOLWKM KPUMUHAN
= [Jlokaswn kojuma ce noTephyje nokaumja mpexe: UM agpece
= [lokasun npubasrbeHun og nobas/baya MHTEPHET ycayra

7. Cyackm nocTynak u Cyacka npakca: npumepm

8.3 MpumMmepn HanpeaHor Kypca obyke: CTpyKTypa M TeMe Koje ce
o6pabyjy

8.3.1 Mpumep XonaHauje

Ay6uHcka obyka - 4 naHa
Mporpam:

MpBu n Apyrn aaxH
UH@pacTpykTypa nHTepHeTa

* PasymeTn Kako MHTepHeT dYHKLUMOHULIE
= Kako koMnjytepu KOMyHuumpajy?
= LUlTa cy 6pojeBu UM n nmeHa komnjytepa?

UH@opmaymje Ha UHTEpHETY
= Kako npukyn/baTu nHdopMauuje ca nHTepHeTa
= [peTpaxuBare (CKpMBEHUX) MHTepHeT 6a3a noagaTaka

lpogunoBarme ApyLUTBEHUX MpexXa
*  KOMYyHMKauuja
=  @HOHWMHOCT
*  o4peauTV nokauujy n naeHTUTET KoMMjyTepa, KoMnaHuja n ocoba Ha MHTEPHETY

AurutanHn Tparosm
= wra cy “tparosn”?
=  KOju Tparosu oCTajy Ha KoMnjytepy?
"=  KOju Tparosu OCTajy Ha UHTepHeTy?
"  KOju TparoBu ce Mory Hahu y MHTEPHETCKOj KOMyHuKaumjun?

CurypHocTt
=  OMNacHOCTWU 04 WMHTEpPHEeTa
* 3Hauyaj pobpe gurutanHe 3awTute
"  CUFYpHO NoxparuBare uHdopmaumja
*  3aWTuTa uU-Mmejna

Y TOKy OBa ABa AaHa CBaKW YYECHWK UMa MpUCTYNn KOMNjyTepy NMOBE3aHOM Ha WMHTEPHET U CTu4e
OVPEKTHO UCKYCTBO Y Be3n Tema koje ce obpahyjy. YuecHuum he nobutn mme ogpeheHe ocobe u
3ajaTak ga npukyne wrto je Buwe moryhe mHdopmauumja 0 Toj ocobu U3 MHTEPHETCKMX U3BOpa
Kojuma je moryh cnoboaaH npuctyn. Takohe he M 6MTK cTaB/beHO Y 3a4aTak Aa npaTe nopekso u-
MejnoBa (nomohy n-mejn 3arnassba) UK Aa Tpaxe Tparose y AUrMTanHOj KOMyHUKaUmju.

Tpehu v yeTBpTH AAH
lpaBHu okBUpP

= Koje HagnexHocTM wMMa noavuMja WM TYXKMNAWTBO Yy  MUCTpasM O
BMCOKOTEXHOJIOLWKOM KpUMMUHaNy

= Cryauja cnydyaja TMMa 3a BUCOKOTEXHOJIOWKN KPpUMMHAN

OpraHu3zayuja MuCTPaxKHor TrocTyrnka u KpUBUYHOI OH-E€Ha BUCOKOTEXHOJIOLIKOI KpuUMuHasa y

XonaHanjn,;
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lpecpetare (To Hehe 6utn y HOBOM Kypcy, jep he 6utu 4€0 OCHOBHOI riporpamMa);

[AuvrutanHn oarosopu Ha npurosop
"  KOjM Cy MO3HaTM OArOBOPU Ha MPUroBOP
*  CyACKa Mpakca Be3aHa 3a Te 04rosope
= Koje oaroBope Ha npurosop Tpeba ouvekmBatTh y 6yayhHOCTM M KakKo Ha HUX
OAroBOPUTH

= CTyge cnyyaja

CBaKOM y4yeCHUKY ce ocurypaBa HacTaBHW MaTepwujas, XpecToMaTuja Koja caapXxu CBe TeMe Koje ce
obpahyjy Ha obyum un Koje ce MOory KOpUCTUTU Kao pedepeHTHa nuTepaTypa, OAlTamnaHe

npeseHTale npeaaBaya M YIU6eHWK 0 AUrMTasHOM KpUMWHANUTETY ayTopa ApjaHa [accenaap-a.

8.3.2 Mpeanor XonaHamje 3a oaprkaBate o6yke c BoaehuMm ekcneptom

MU3papa HOBOI Kypca O BUCOKOTEXHOJIOLLKOM KPUMUHaNy

Intensiveringsprogramma Cybercrime (VIHTEH3MBHU NporpaMm O BUCOKOTEXHOJIOWKOM KpUMUHAnNY),
Op>xaBHM TyXunay 3@ BUCOKOTEXHOMNOLWKM KpuUMMHaN M XOnaHACKM ueHTap 3a obyky cyauja u
Ty>Xunaua npunpemajy HoBM Kypc O BUCOKOTEXHOJIOLWKOM KpUMMHanNy koju he obyxsatutn Teme oA

LnpecpeTtamwa"” no obyke ca BoagehmM cTpyuyrakoM Ha nsabpaHe Teme (botnet).

OBaj nporpam jow Huje y MOTNYHOCTM 3aBpLUeH, ajNn rnjaHWpaHo Aa ce NpBW [aH rosopu o
OoCHOBaMa npecpeTatba (MpUCNyLKUBamwe TenedoHa U WHTepHeTa), Apyrn AaH he 6UTU OCHOBHM
KypC O BMCOKOTEXHOJIOWKOM KpuMuHany. Oba oBa kypca he 6uTu obaBe3Ha 3a cBe Tyxuoue y
XonaHauju Kao [e0 HUXOBOr CTajlHOr CTPYYHOr ycaBpllaBarba. [pyrm Aeo Kypca je caMmo 3a
cneumjanucte 3a BUCOKOTEXHOMOLWKN KPpUMMHaN (3a npujemM Ha oBaj Kypc npuMmermBahe ce cTporu
YyC/OBM) U cacToju ce of jeaHor aybuHckor kypca (2 Ao 4 AaHa) v ABa AaHa ,MacTtep" Kypca, Tj.
HacTase ca BogehuM ekcnepTtom y obnactu (rogmwme). OBM KypceBu he ce ApxaTtu y capaimu ca
CNoO/bHMM  NapTHepuMa Kao wTo cy Fox-IT, Digital Intelligence Training w Hoffman

Bedrijfsrecherche.

Pasfnor 3a npunpeMy OBakBOI Kypca HWje He3aJ0BO/bCTBO cCajpxajeM Aocafalrbe obyke, Hero
Xesba [la ce ocurypa Aa AefnoBu Kypca 6yay 6os/be CTPyKTypupaHu v npunaroheHu jeaaH apyrom,
Tako Aa He Jonasu Ao npeknanara. MIMeHoBame TyXunaua 3a BUCOKOTEXHOJIOWKW KPUMUHAN y
jedaHaecT BeNMKMX XOSTAHACKUX TyXunawTaBa Kao aeo ,MHTeH3MBHOr nporpama® Takohe je BaxaH
pasfior 3a uspaay OAHOCHO MpecTpykTypupare obyke. Takohe je oA BUTaNHOr 3Hayaja 3a HOBU
KypcC Aa MocToju MocTeneHn HanpeAoBakbe: 04 CBAKOr yyeCHMKa Cce 3axTeBa Ja NpBo noxaha Aga

OCHOBHa Kypca, a nocne Tora npucryna gybuHcKom nporpamy u ,mMacrep" Kypcy.

JenHa opn Moryhux HOBMX KapakTepuctuka ose obyke 6uhe nHdorpadmkoHn o0 pagy U onacHocTuMma
oA, MHTepHeTa. OBM MHMOrpacmMKoHM Cy TPEHYTHO Yy 3aBpLUHOj dasn M3paje M MOry Cce KOPUCTUTU
3a npobHe npe3seHTaumje. Y HacTaBKy je [AaTO HEKONMKO npuMepa kako he uHdorpadunkoHu

n3rneanaTtu.
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Aama obyka

Ja 6u ce nocTMrno Aa TYXWOUM KOjU pade Ha pelaBatby ClydajeBa BMCOKOTEXHOOLIKON
KpUMWMHana y CBOM CBakKoAHEBHOM paay 6yay cnocobHu npatutu HajHoBe porahaje y ceeTty
BMCOKOTEXHOJIOLWKOF KPUMMHANa KOju ce pa3Buja CTPaxoBUTOM H6P3NMHOM, TPEHYTHO ce npunpemajy

[Ba JoAaTHa nporpama.

MpBu je ycnoctaemare LleHTpa 3Hamwa 1 ekcneptuse y [lp)XaBHOM TyxunawTBy y Potepaamy. OBaj
ueHTap he gatm oaroBope Ha nuTara TexXHuYKe npupoam n u3 obnactu npasocyha, npatut he
HajHOBe CyAcke cnydajeBe W auctpubyupatm Te U apyre 6utHe wuHdbopMmaumje wMehy
npodecnoHanumMma Koju peluaBajy BUCOKOTEXHOMOLWKN KPUMUHAMN, Kako y MOAULMJCKMM CHarama,

Tako u y TyxunawTsy (0Baj UeHTap Cy 3ajeAHUYKN YCMOCTaBWEe OBe [BE OpraHusauunje).
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O6yKa 3a CyaMje 1 TYXMOLE O BUCOKOTEXHO/OLIKOM KPUMMHANY: KOHLENT

Kao apyrn nporpam v pofatak OBOM MpOjekTy npunpeM/beHa je ,AurntanHa npoctopuja 3a
capaamy", Koja ce Moxe nopeantu ca sharepoint annukaumjoMm. Y 0BOj BUpTyanHoj cobu
npodecnoHanum Koju pelaBajy BUCOKOTEXHOMOWKM KpUMMUHANM MOry pasroBapatv O nuTakbMMma
BE3aHMM 3a CBOj paj W npoHahu cBe BpCcTe MHMOPMaunja Koje ce TMYy HUXoBOr paga. Y okTobpy
oBe rogmHe Hanpasuhe ce nonuc ceera oHora wTo 6M Tpebano ga 6yae caapxaj u (TexHuuke)
moryhHocTn TakBe aurutanHe cobe. OBO je mpuMep Kako mpBa CTpaHuua aurutanHe cobe moxe

n3rneaaTtun:

OFPENBAAR MINISTERIE

Samenwerkingsruimte

Lorem ipsum dolor sit amet, consectetur  [TPUN RSN S
adipiscing elit. Vivamus malesuada erat

consectetur diam tincidunt faucibus. Nam  Naam: Functie:
facilisis justo ac risus dignissim a ornare
lectus pretium. Aliquam id pretium quam. Ut
at tortor arcu. Nulla sit amet velit dolor. Sed  Reinier van Loon
eu eros ac quam sagittis laoreet. Aliquam

euismod faucibus malesuada. Pellentesque  Danielle Lahei]
porttitor, nisi et accumsan porta, nisi arcu
aliquet leo, nec euismod. Deelnemers toevoegen

Jan Hoekman

Laatste discussies / reacties Laatste documenten

Discussie Aantal reacties: Titel document: Laatst bewerkt door:  Datum:

Cybercrime of nigt? Vi 0 E@l Samenvatting Plan van Aanpak Cybercrime Wizuw Jan Hoekman 26 juni 2009 - 15:23
Is downloaden strafbaar? 10 EEI Plan van Aanpak Cybercrime Reinier van Loon 19 mei 2009 - 08:42
Desinemers toevoegen Document toevoegen

rgons
Nu.nl {internet) Agendat punten: Datum:

Liever zonder televisie dan zander intemet e Brainstorm Cybercrime Samenwerkingomageving 29 juni 2009 - 15:00

China blokkeert Goalge om parno Miewiy Kickoff Cybercrime officieren 06 september 2009 - 14:00

Reperatie site Brein duurt zeker etmaal Agenda item toevoegan

Thuiskopie wil schadevergoeding uithlijven mp3-heffing

RSS feeds toevoegen

CrBapame ocehaja xuTHOoCTU: 06yKa Ha HUBOY pyKoBoAUunaLa

C 0631MpOM Ha penaTMBHO Manu KanauuTeT XOoflaHACKe Mofauuuje, HEONXOAHO je BpwuTu opabup
KpUBMYHMX fAena koja he 6utn npeaMeTr muctpare U OHUX Koja To Hehe 6utn (HanomeHa: y
XONAaHACKOM MpaBHOM CUCTEMY TYXWIAWTBO MOXE Aa HE BpWW UCTpPary M KPUBUYHO TFOHEHE
KPMBWYHOI gena, WTO Ce HasuBa opportuniteitsbeginsel). Obn4HO Cy 0BO OANyKe KoOje AOoHOce

PYKOBOAMOLM MHCTUTYLM]E.

Monuuunja mn TyxXunawTBo nNpu3Hajy Aa Ha OBOM HMBOY HEMa [O0OBOJ/bHO 3Hawa O nocnegvuaMa
BMCOKOTEXHOJIOLIKOr KpMMMHana u 3Havajy werosor cy3bujarba, Tako Aa MOCTOjM OMacHOCT Aa ce
BaXKHM cnyyajesn Hehe pewasaTu 360r Tora wTo ce Apyra (KOHBEHLMOHanHa) KpuBMYHA Aena
cmaTpajy BaxHujuma. 36or Tora ce TpeHYTHO npunpemMa nporpam obyke 3a pyKoBoAUTEsbe
nonvuuje n TyxunawTea. MpemMa nnaHy, kpajem ose roauHe oapxahe ce jegaH nunot-kypc. Lwumb
0BOr Kypca je ctBopuTh ocehaj XUTHOCTW peluaBara OBUX CllyyajeBa U yrnaBHoM he ce nonasHvum
CyounTn ca peanHowhy BMCOKOTEXHOMOLWKOr KpUMUHaNa y AaHalkeMm ApywTBy. Temama ce Hehe
6aBuTM Ha HMBOY cajpaja (Kao WTO Ce TO YMHM Yy AYOMHCKOM nporpamMy), Hero Ha CTpaTeLlkoMm

HUBOY, HaMeEHEHOM pyKoBOAMOLIMMA.
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