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1 Pérmbledhje

Duke pasur parasysh faktin se shogérité né gjithé botén mbéshteten tek teknologjité e
informacionit dhe komunikimit, gjyqtarét dhe prokurorét duhet té jené té pérgatitur gqé té
pérballen me krimin kibernetik dhe provat elektronike. Teksa né shumé vende organet e zbatimit
té ligjit kané arritur t'i fugizojné kapacitetet e tyre pér hetimin e krimit kibernetik dhe t'i sigurojné
provat elektronike, duket se kjo nuk éshté arritur po né até shkallé edhe nga gjyqtarét dhe
prokurorét. Pérvoja sugjeron se né pjesén mé té madhe té rasteve, gjyqtarét dhe prokurorét hasin
véshtirési kur pérballen me realitetet e reja té botés kibernetike. Késhtu gé nevojiten pérpjekje té
posagme qé gjyqtarét dhe prokurorét té pérshtaten gé ta ndjekin penalisht dhe ta gjykojné krimin
kibernetik dhe t'i pérdorin provat elektronike népérmjet trajnimit, krijimit té rrjeteve dhe
specializimeve.

Ky koncept éshté krijuar gé t'u vijé né ndihmé kétyre pérpjekjeve. Ai éshté zhvilluar nga Projekti i
Késhillit t& Evropés pér Krimin Kibernetik dhe nga Rrjeti i Lisbonés pér institucionet e trajnimit té
gjyqésorit né bashképunim me njé grup pune tw pérbéré prej paléve té interesuara gjaté vitit
20069.

Qéllimi i kétij koncepti éshté t'u vijé né ndihmé institucioneve té trajnimit té gjyqgésorit qé té
zhvillojné programe trajnimi pér krimin kibernetik dhe pér provat elektronike pér gjyqgtarét dhe
prokurorét dhe ta integrojé kété trajnim né trajnimet e rregullta fillestare dhe ato té vazhduara
(domethéné qgé ai té institucionalizohet). Pérveg késaj, ky koncept do té mbéshtesé krijimin e
rrieteve té gjyqtaréve dhe prokuroréve né ményré gé njohurité e tyre té pérmirésohen dhe gé té
keté njé mbéshtetje té vazhdueshme - dhe jo vetém ad hok - pér iniciativat pér trajnime nga
partnerét e interesuar.

Koncepti pérbéhet nga kéto elemente:

Objektivat

Trajnimi fillestar dhe trajnimi i vazhduar gé ekziston aktualisht nuk u japin gjyqtaréve dhe
prokuroréve até nivel njohurish gé nevojitet pér t'u pérballur me krimin kibernetik dhe provat
elektronike.

Késhtu qé objektivat e konceptit té trajnimit pér gjyqtarét dhe prokurorét duhet té jené:

«  Té krijohen mundési pér institucionet e trajnimit gé ato té mund té ofrojné trajnime fillestare
dhe trajnime té vazhduara pér krimin kibernetik bazuar né standarde ndérkombétare

e T'u ofrohen njé numri sa mé té madh gjyqtarésh dhe prokurorésh té ardhshém dhe atyre qgé
tanimé jané né puné njohurité themelore pér krimin kibernetik dhe pér provat elektronike

e T'u sigurohet trajnim i kualifikuar njé numri t& domosdoshém gjyqtarésh dhe prokurorésh

« Té mbéshtetet specializimi i vazhdueshém dhe trajnimi teknik i gjygtaréve dhe prokuroréve

e Té kontribuohet né pérmirésimin e njohurive me ané té krijimit té lidhjeve ndérmjet
gjyqtaréve dhe prokuroréve

« Té pérkrahet aksesi né iniciativa dhe rrjete t& ndryshme trajnimi.

Masat e méposhtme duhet té ndihmojné né pérmbushjen e kétyre objektivave:
1. Institucionalizimi i trajnimit fillestar

 Né& vendet ku trajnimi fillestar é&shté trajnim praktik né vendin e punés rekomandohet gé té
paktén njé pjesé e kétij trajnimi té lidhet me krimin kibernetik dhe provat elektronike

« Né& vende ku trajnimi fillestar ofrohet nga institucionet e trajnimit té gjyqgésorit, kurrikulat e
tyre duhet té pérmbajné té paktén njé modul bazé pér krimin kibernetik dhe provat
elektronike. Pérveg késaj, kéto céshtje duhet té€ mbulohen nga modulet e detyrueshme qé

4



Trajnim pér krimin kibernetik pér gjygtaré dhe prokuroré: njé koncept

trajtojné ligjin 1éndor dhe até procedural. Duhet té ofrohen edhe module fakultative pér
njohuri té avancuara né fushén e krimit kibernetik dhe provave elektronike.

e Modulet e posagme té trajnimit duhet té standardizohen né até piké sa ato té jené té
pérséritshme dhe t'u japin mundési kandidatéve gé té avancojné nga nivelet fillestare né ato
té avancuara.

2. Institucionalizimi i trajnimit té vazhduar

« Institucionet e trajnimit té vazhduar duhet té ofrojné t& paktén njé modul bazé pér krimin
kibernetik dhe provat elektronike né ményré qé t'u sigurojné njohuri themelore atyre
gjyqtaréve dhe prokuroréve qé jané aktualisht né puné dhe té cilét nuk e kané marré kété lloj
trajnimi né trajnimin e tyre fillestar

«  Pérveg késaj, kéto institucione duhet té ofrojné edhe kurse pér njohuri t& avancuara

3. Kurse/module té standardizuara dhe té pérséritshme

» Kurset ose modulet e standardizuara duhet té zhvillohen né até ményré gqé ato té€ mund té
pérsériten né njé shkallé té gjeré duke béré gé ato té jené té efektshme pér sa i pérket kostos
dhe t'u japin mundési gjyqtaréve e prokuroréve té ardhshém, si dhe atyre gé jané tanimé né
puné té pérparojné nga niveli fillestar né até té avancuar

 Duhet té vlerésohen kurset bazé ekzistuese té cilat mund té integrohen né kurrikulén e
programeve fillestare ose té vazhduara té trajnimit. Mé tej institucioneve té trajnimit fillestar
dhe té vazhduar mund t'u rekomandohet njé kurs standard.

e Po késhtu mund té kryhet njé vlerésim pér kurset e nivelit té avancuar dhe mé pas mund té
rekomandohet njé kurs i avancuar i standardizuar

« Trajnuesit duhet té trajnohen pér ofrimin e kétyre kurseve né ményré gé trajnimi té mund té
ofrohet nga trajnuesit lokalé né gjuhét e vendeve pérkatése dhe té mos keté shumé nevojé
pér trajnues ndérkombétaré.

4. Aksesi né materialet e trajnimit/veté-trajnimit

« Materialet e trajnimit duhet té zhvillohen né ményré gé té pasqyrojné standardet normale
ndérkombétare dhe praktikat e mira. Ato duhet t'u ofrohen institucioneve té trajnimit né njé
ményré gé éshté e efektshme pér sa i pérket kostos me géllim gé ato té ofrohen né vendet
pérkatése

 Ndérsa gjyqtarét dhe prokurorét duhet té trajnohen kryesisht pér zbatimin e legjislacionit
vendor, megjithaté éshté e mundur gé té zhvillohen materiale trajnimi standarde né ményré
gé té lihet njé hapésiré e mjaftueshme e nevojshme pér té marré né konsideraté sistemet dhe
legjislacionin vendor

* Duhet té zhvillohen dhe té ofrohen kurse online.

5. Qendrat pilot pér trajnimin bazé dhe até té avancuar

«  Duhet té krijohen njé numér gendrash pilot pér trajnimin bazé dhe té avancuar té gjyqtaréve
dhe prokuroréve pér krimin kibernetik dhe provat elektronike pér té testuar dhe zhvilluar mé
tej kurset dhe materialet e standardizuara, pér té shpérndaré praktikat e mira, pér té kryer
kérkime pér trajnimet, pér t& mbajtur njé regjistér té trajnuesve, pér té ofruar trajnime pér
trajnuesit, pér t'u ofruar trajnim vendeve té tjera té cilat kané sisteme dhe gjuhé té
ngjashme.

* Qendrat pilot duhet té koordinojné punén e tyre me njéra-tjetrén me mbéshtetjen e Késhillit
té Evropés

* Gjygtarét dhe prokurorét té cilét pérgatiten pér t'u béré specialisté duhet ta konsiderojné
idené e pjesémarrjes né trajnime népérmjet gendrave pér ekselencén pér organet e zbatimit
té ligjit dhe pér industriné.
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6. Pérmirésimi i njohurive népérmjet rrjeteve

e Pérveg trajnimit, komunikimi ndérmjet kolegéve, krijimi i rrjeteve té gjyqtaréve dhe
prokuroréve, por edhe krijimi i lidhjeve me palét e interesuara kané njé réndési té veganté

« Gjyqgtarét dhe prokurorét duhet t'i pérdorin rrjetet ekzistuese té gjyqtaréve dhe prokuroréve
(si pér shembull GPEN-i)

« Duhet té shqgyrtohet ideja e krijimit t& njé rrjeti ndérkombétar pér krimin kibernetik dhe pér
gjyqtarét e krimeve elektronike (si¢ éshté GPEN pér prokurorét) nga Késhilli i Evropés

e Krijimi i rrjetit ndérmjet institucioneve evropiane gé ofrojné trajnim pér krimin kibernetik dhe
provat elektronike duhet té mbéshtetet nga Késhilli i Evropés dhe nga Rrjeti Evropian pér
Trajnimin e Gjyqgésorit

« Né& ményré gé té béhet i mundur aksesi nga ana e gjyqtaréve dhe prokuroréve né kéto rrjete
dhe né rrjetet e shumta gé kané té bé&jné me krimin kibernetik, Ké&shilli i Evropés duhet té
béjé njé plan té iniciativave dhe rrjeteve dhe té krijojé njé portal i cili do té pérmbajé linket,
informacion té shkurtér dhe detaje té kontakteve pér rrjete té€ ndryshme. Kjo gjithashtu duhet
ta ndihmojé koordinimin ndérmjet rrjeteve. Pérveg késaj, ajo duhet ta béjé mé té lehté
aksesin né materialet dhe iniciativat ekzistuese té trajnimit.

7. Bashképunimi publik-privat

«  Mbéshtetja e sektorit privat né trajnimin e gjyqtaréve dhe prokuroréve do té ishte e dobishme
duke pasur parasysh qé sektori privat ka ekspertizé té viefshme né kété fushé. Nga ana tjetér,
gjyqtarét dhe prokurorét duhet t& mbeten té pavarur dhe té paanshém

« Institucionet e trajnimit té gjyqgésorit mund ta shfrytézojné ekspertizé€n e sektorit privat kur
krijojné programe trajnimi, kur zhvillojné materiale trajnimi dhe kur ofrojné kurse

 Mbéshtetja gé i jep industria institucioneve té trajnimit nuk duhet té shihet si mundési gé
késaj industrie i sigurohen vendime té favorshme né raste gjykimesh ose se kjo éshté e
favorshme pér biznes, por duhet paré si njé mundési pér t'u siguruar gqé gjyqtarét dhe
prokurorét té marrin informacionin e duhur pér té arritur né vendime té miréinformuara

+  Sektori privat mund t'i mbéshtesé né ményré transparente organizatat ndérkombétare apo
ato kombétare, komunitetin akademik, iniciativat trajnuese ose palé té treta té tjera, e kéto,
mé pas, mbéshtesin institucionet e pavarura té trajnimit

« Ndérsa gjyqtarét dhe prokurorét duhet té kené njohuri té pérgjithshme té Internetit dhe krimit
kibernetik, éshté e réndésishme qé ato té kené edhe njohuri specifike pér informacionet gé
lidhen me platformat e softuerit. Industria mund té sigurojé materiale pér module specifike
(dhe jo kurse té plota) mbi funksionimin e platformave té ndryshme.

Rrjeti i Lisbonés i Késhillit té Evropés e ka miratuar kété koncept né shtator té vitit 2009 dhe ka
rekomanduar gé ai té shpérndahet né njé shkallé té gjeré dhe té zbatohet nga institucionet e
trajnimit té gjygésorit. Ai ka vendosur gé ta promovojé kété koncept tek Késhilli Konsultativ i
Gjyqtaréve Evropiané dhe tek Késhilli Konsultativ i Prokuroréve Evropiané, si dhe tek Komisioni
Evropian pér Efikasitetin e Drejtésisé (CEPEJ]) pér té siguruar mbéshtetjen mé té& madhe té
mundshme pér konceptin.
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2 Hyrje

Né vitet e fundit, shogérité né té gjithé botén kané béré pérparime té médha drejt kalimit né njé
shogéri té informacionit. Teknologjia e informacionit dhe komunikimit (ICT) tani pérshkon
pothuajse cdo aspekt té jetés sé njerézve. Fakti gé shogéria po mbéshtetet gjithmoné e mé
shumé, e si rrjedhojé, po varet gjithmoné e mé shumé nga teknologjia e informacionit dhe
komunikimit e bén até té ekspozuar ndaj kércénimeve té tilla si krimi kibernetik, domethéné krimi
i kryer kundér té dhénave dhe sistemeve kompjuterike ose népérmjet tyre.

Pérvec njé numri t& madh veprash penale kundér teknologjisé sé informacionit dhe komunikimit
ose népérmjet saj, njé numér gjithmoné e mé i larté i géshtjeve té tjera gé pérfundojné né
gjykaté pérfshijné provat elektronike gé jané memorizuar né njé sistem kompjuterik ose né pajisje
té tjera.

Késhtu gé gjyqtarét dhe prokurorét duhet té jené té pérgatitur té pérballen me krimet kibernetike
dhe provat elektronike. Si¢ shprehet nga Késhilli Konsultativ i Gjyqtaréve Evropiané!, “&shté
thelbésore gé gjyqgtarét, pasi té kené mbaruar ciklin e ploté té studimeve, té marrin njé trajnim té
detajuar, té larmishém gé ata té jené té afté t'i kryejné detyrat e tyre né ményré té kénagshme”
(para 3), “Njé trajnim i tillé é&shté gjithashtu njé garanci pér pavarésiné dhe paanshmériné e tyre”
(para 4), dhe se trajnimi duhet “té keté parasysh nevojén pér t'u mirinformuar dhe pér té njohur
gjerésisht céshtje té ndryshme qé pasqyrojné kompleksitetin e jetés né shogéri” (para 27). Aq e
madhe éshté réndésia e teknologjisé sé informacionit dhe komunikimit né shogérité e sotme saqé
gjyqtarét dhe prokurorét duhet té kené té paktén disa njohuri bazé té kétyre teknologjive dhe té
problemeve gé lidhen me to.

Ndérsa né shumé vende, organet e zbatimit té ligjit kané arritur t'i fuqizojné kapacitetet e tyre pér
té hetuar krimet kibernetike dhe pér té siguruar provat elektronike, kjo duket se ka ndodhur né
njé shkallé mé té ulét pér gjyqtarét dhe prokurorét, té cilét megjithaté luajné njé rol kyg né
proceset ligjore penale. Pérvoja sugjeron qé né pjesén mé té madhe té géshtjeve, gjyqtarét dhe
prokurorét hasin véshtirési né pérballjen me realitetet e reja té botés kibernetike.

Pér kété arsye duhen béré pérpjekje té€ posagme né drejtim té aftésimit té gjyqtaréve dhe
prokuroréve pér t'i ndjekur dhe gjykuar krimet kibernetike dhe pér té pérdorur provat elektronike
népérmjet trajnimit, krijimit té rrjeteve dhe specializimit.

Ekspertiza e sektorit privat né lidhje me teknologjité e reja ka gqené shumé e réndésishme pér
trajnimin e organeve té zbatimit té ligjit. Ajo do té jeté e dobishme edhe pér trajnimin e
gjyqésorit? por deri tani ky potencial nuk éshté shfrytézuar aq sa duhet. Nga ana tjetér, duhet
ruajtur pavarésia dhe paanshméria e gjyqtaréve dhe prokuroréve. Rrjedhimisht nevojiten ményra
novatore gé té sigurojné pavarésiné e gjyqgtaréve dhe prokuroréve, né té njéjtén kohé gé u duhet
dhéné mundésia atyre qé té kené akses né ekspertizén e sektorit privat dhe té kuptojné se si
funksionon industria dhe teknologjia. Koncepti qé propozohet kétu tregon se si institucionet e
trajnimit té gjygésorit mund té pérfitojné nga mbéshtetja e industrisé dhe botés akademike nga
programet e standardizuara té trajnimit dhe mjete té tjera.

Qéllimi i konceptit i paraqitur né kété raport éshté gé té ndihmojé institucionet e trajnimit té
gjyqésorit pér té zhvilluar programe trajnimi pér krimin kibernetik dhe provat elektronike pér
gjyqtarét dhe prokurorét dhe ta integrojé kété trajnim né trajnimin e rregullt fillestar dhe até té
vazhduar (domethéné ta institucionalizojé até).

1 Opinioni nr. 4 pér trajnimin e duhur fillestar dhe té& vazhduar pér gjygtarét né nivel kombétar dhe né nivel

evropian (CCJE (2003) Op nr. 4)
2 Shih studimin e botuar né mars té vitit 2009: “Bashké&punimi ndérmjet organeve té zbatimit t& ligjit,
Industrisé dhe Botés akademike pér t'i ofruar njé trajnim té vazhdueshém afatgjaté personelit kryesor
pérgjegjés pér krimin kibernetik”)
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Koncepti bazohet né informacionin e marré nga institucionet e trajnimit né Belgjiké, Kroaci,
Gjeorgji, Gjermani, Francé, Vendet e Uléta, Poloni, Portugali, Rumani, Spanjé, ‘Ish-Republikén
Jugosllave té Maqgedonisé’ dhe Mbretériné e Bashkuar (pérgjigjet e njé pyetésori t&€ marré né
gershor té vitit 2009), njé seminar té zhvilluar né Portugali né gershor té vitit 2009 me
pérfagésues nga Belgjika, Irlanda, Italia, Portugalia, Vendet e Uléta dhe Mbretéria e Bashkuar, si
dhe nga sektori privat dhe njé seminar i zhvilluar né Strasburg né 3 dhe 4 shtator té vitit 2009 me
pjesémarrjen e pérfagésuesve nga institucionet e trajnimit, gjyqtaréve dhe prokuroréve nga
vendet e lartpérmendura, té sektorit privat, si dhe té Rrjetit Evropian té Trajnimit té Gjyqgésorit
dhe Rrjetit té Lisbonés té Késhillit t& Evropés>.

Ky proces, ku u pérfshiné disa palé té interesuara goi né pérgatitjen — pér heré té paré - té njé
koncepti pér trajnimin e gjyqtaréve dhe prokuroréve né fushén e krimit kibernetik dhe géshtjeve
qé kané té béjné me provat elektronike. Fakti qé ky proces ka disa pjesémarrés do ta b&jé mé té
lehté bashké&punimin e paléve té ndryshme té interesuara si dhe konvergimin e njohurive dhe
ekspertizés pér zbatimin e konceptit.

Rrjeti i Lisbonés i Ké&shillit t& Evropé&s e miratoi kété koncept né shtator té vitit 2009 dhe
rekomandoi gé ai t& shpérndahet né njé shkallé té gjeré dhe té zbatohet nga institucionet e
trajnimit té gjyqgésorit. Ai ka vendosur gé ta promovojé kété koncept tek Késhilli Konsultativ i
Gjyqgtaréve Evropiané dhe tek Késhilli Konsultativ i Prokuroréve Evropiané, si dhe tek Komisioni
Evropian pér Efikasitetin e Drejtésisé (CEPEJ]) pér té siguruar mbéshtetjen mé té madhe té
mundshme pér konceptin.

3 Rrjeti i Lisbonés pér Shkémbimin e Informacionit ndérmjet Personave dhe Organeve Pérgjegjése pér Trajnimin
e Gjyqtaréve
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3 Institucionet® dhe sistemet e trajnimit

Né Evropé - dhe po késhtu edhe né rajone té tjera — sistemet pér trajnimin e gjygtaréve dhe
prokuroréve jané shumé té larmishme®.

Pér sa i pérket trajnimit fillestar, sistemet normalisht pérbéhen nga njé ose disa prej kétyre
sistemeve®:

> Sistemi A: Kandidatét - pasi kané pérfunduar studimet pér juridik né nivelin universitar dhe,
zakonisht, pasi e kané kaluar njé provim pranimi — marrin njé trajnim té posagém né njé
gendér trajnimi pér gjygésorin pér t'u béré gjyqgtaré dhe/ose prokuroré. Ndonjéheré gjyqtarét
dhe prokurorét e ardhshém trajnohen sé bashku, né raste té tjera ata trajnohen né
institucione té ndryshme.

» Sistemi B: Kandidatét - pasi kané pérfunduar studimet pér juridik né nivelin universitar -
fitojné pérvojé praktike né vendin e punés (ndonjéheré né njé formé té formalizuar stazhi) né
prokurori, gjykata, zyra ligjore apo institucione té tjera — para se té kalojné njé provim gé u
jep atyre té drejtén té punojné si avokaté, prokuroré dhe gjyqgtaré. Nuk pérfshihet ndonjé
institucion i vecanté i centralizuar’.

Trajnimi i vazhduar, domethéné, trajnimi profesional i vazhdueshém i gjyqtaréve dhe prokuroréve
gé jané tashmé né detyré&, ofrohet ose nga institucionet publike té trajnimit té gjygésorit té cilat
jané pérgjegjése edhe pér trajnimin fillestar (pér shembull, né Francé, Gjeorgji, Vendet e Uléta,
Poloni, Portugali, Rumani, Spanjé&, ‘Ish-Republika Jugosllave e Magedonisé’, Kroaci) e institucione
trajnimi gé jané krijuar posacgérisht pér trajnimin e vazhduar (pér shembull, né Gjermani), ose nga
institucione té tjera publike, organizata jogeveritare, organizata ndérkombétare ose sektori privat.
Né disa raste kjo éshté e parashikuar né planet vjetore té trajnimit ose mund té ofrohet ad hok.
Né shumicén e rasteve, trajnimi i vazhduar éshté fakultativ, pérvecg rasteve kur gjyqtarét dhe
prokurorét punojné né gjykata té specializuara (pér shembull, né Rumani).

# Termi ‘institucion trajnimi’, pér qéllimet e kétij dokumenti, i referohet cdo lloj organi pérgjegjés pér trajnimin.
5 Si¢ shprehet nga Késhilli Konsultativ pér Gjyqtarét i Késhillit t& Evropés né vitin 2003: “Ka dallime t& médha
ndérmjet vendeve evropiane pér sa i pérket trajnimit fillestar dhe té vazhduar té gjyqgtaréve. Kéto dallime jané
pjesérisht té lidhura me tiparet e veganta té sistemeve té ndryshme gjyqésore, por né disa drejtime ato nuk
duket té jené té pashmangshme ose té€ domosdoshme. Disa vende ofrojné trajnime formale té gjata né kohé né
institucione té specializuara, té ndjekura nga trajnime intensive t& métejshme. Vende té tjera ofrojné njé lloj
stazhi pune nén mbikgyrjen e njé gjyqgtari me pérvojé, i cili jep njohuri dhe késhillim profesional né bazé té
shembujve konkreté, duke treguar se cila metodé duhet pérdorur dhe duke shmangur cdo lloj didaktizmi.
Vendet e sé drejtés anglo-saksone (common law) mbéshteten shumé tek pérvoja e gjaté profesionale, né
pérgjithési si avokaté. Ndérmjet kétyre mundésive, ka njé gamé té gjeré vendesh né té cilat trajnimi, né
shkallé té ndryshme, éshté i organizuar dhe i detyrueshém.”

Opinioni nr. 4 i Késhillit Konsultativ t& Gjyqgtaréve Evropiané (CCJE) drejtuar Komitetit té Ministrave té Késhillit
té Evropés mbi trajnimin e duhur fillestar dhe té vazhduar pér gjyqtarét né nivel kombétar dhe né nivel
evropian (CCJE (2003) Op. Nr. 4; Néntor 2003).

6 Shih Shtojcén pér informacion té& métejshém.

7 Duhen pérmendur kétu vecantité e sistemit anglo-sakson (common law). Né& Mbretériné e Bashkuar, pér
shembull, gjyqtarét caktohen nga radhét e praktikantéve me pérvojé. Ka edhe njé mundési pér ata praktikanté
té cilét nuk jané gjyqgtaré me kohé té ploté qé té punojné si gjyqtaré me kohé té pjesshme té paktén njé muaj
né vit, e pas késaj njé pjesé e miré e tyre caktohen si gjygtaré me kohé té ploté. Pérveg késaj, ka shumé
njeréz gé nuk jané nga radhét e gjyqtaréve té cilét punojné me kohé té pjesshme dhe caktohen si anétaré té
Gjykatave (civile) dhe Gjykatave té shkallés sé ulét (kryesisht penale). Pérpara ¢do lloj caktimi né detyré dhe
pasi kandidatét caktohen né detyré ekzistojné programe trajnimi té veganta.
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Né mé té shumtén e rasteve kurrikulat pér trajnimin fillestar dhe até té vazhduar kérkojné njé
proces rishikimi dhe miratimi, ndonése ka mé shumé fleksibilitet kur béhet fjalé pér trajnimin
fakultativ té vazhduar. Pér shembull:

» Né Francé kurrikulat krijohen pas konsultimeve ndérmjet gjyqgésorit, stafit ligjor dhe
departamenteve té Ministrisé sé& Drejtésisé. Mé pas programi i trajnimit i dorézohet Bordit té
Drejtoréve té shkollés pér miratim.

> Né Gjermani, Konferenca e Programimit té€ Akademisé Juridike Gjermane - qé pérfshin
pérfagésues té administratave té ndryshme té sistemeve gjyqésore si dhe pérfagésues té
shogatave profesioniste té gjyqgtaréve dhe prokuroréve — éshté pérgjegjése pér pérgatitjen e
kurrikulave pér trajnimin e vazhduar né akademi.

» Né& Poloni, né 30 prill t& ¢do viti, dorézohen propozime nga departamentet e Ministrisé sé
Drejtésisé, kryetarét e gjykatave, dhe prokurorité. Né bazé té kétyre propozimeve, Drejtori i
Shkollés Kombétare i paraget pér miratim Bordit t& Programeve brenda 30 korrikut programin
e aktiviteteve trajnuese pér vitin né vazhdim. Pasi miratohet nga Ministri i Drejtésisé,
programi i trajnimeve i c¢ohet departamenteve pérkatése té Ministrisé sé Drejtésisé,
kryetaréve té gjykatave té apelit dhe prokuroréve publiké té apelit.

» Né Rumani, strategjia pér trajnimin fillestar dhe té vazhduar miratohet nga Ké&shilli Shkencor i
Institutit Kombétar té Magjistratéve dhe Ké&shillit té Larté té Magjistratéve.

> Né Spanjé, kurrikulat dhe programet e trajnimit pérgatiten nga njé komitet pedagogjik qé
pérbéhet nga eksperté né c¢éshtje ligjore té cilét konsultohen me shoqgatat e gjygtaréve ose
me gjyqgtaré té vecanté. Kurrikulat si pér trajnimin fillestar ashtu edhe pér até té vazhduar pér
gjyqtarét né fund miratohen nga Késhilli i Pérgjithshém i Gjyqgésorit.

» Né& Portugali, gdo vit pérpunohet dhe zhvillohet njé program trajnimi nga Qendra pér Studimet
Gjyqgésore. Ndérsa kurrikula e trajnimit fillestar pércaktohet nga ligji, trajnimi i vazhduar
ndryshon ¢do vit né bazé té nevojave gé dalin nga praktika. Programi i trajnimit krijohet pas
konsultimeve me Késhillat e Larta té Gjygésorit, Gjykatave té Taksave dhe atyre
Administrative, si dhe Prokurorisé.

> Né& Belgjiké, ¢do vit zhvillohen programe formimi té pérgjithshme dhe programe formimi mé té
posagme nga “Instituti i formimit gjygésor” ose nén mbikqgyrjen e kétij instituti. Ky Institut
éshté krijuar sé fundmi me ané té njé ligji (31/01/07) dhe ka gené aktiv gékur filloi puné né
vitin 2009. Krimi kibernetik mund té pérfshihet né trajnimin (shpesh fakultativ) té vazhduar.

> Né Vendet e Uléta, Késhilli i Gjyqtaréve dhe Késhilli i Prokuroréve té Pérgjithshém (té cilét sé
bashku formojné organizatén instruktuese pér institucionin e trajnimit — SSR) vendosin nése
ka apo jo buxhet pér njé trajnim té propozuar. Propozimet mund té béhen, pér shembull, nga
prokurorét ose gjyqtarét ose nga lektorét e SSR-sé dhe, nése buxheti éshté i disponueshém
dhe jepet, atéheré trajnimi zhvillohet nga ekspertét pérkatés té SSR-sé&, prokuroria, gjyqtarét
dhe, aty ku éshté e nevojshme, nga palét e treta, pérfshi ato private.

> Né Kroaci, kurrikulat pér trajnimin fillestar dhe planet pér trajnimin e vazhduar zhvillohen né
bashképunim me Ké&shillin Konsultativ dhe me Késhillin e Programeve né Akademiné
Gjygésore. Késhilli i Programeve identifikon pérparésité e trajnimeve dhe dorézon propozimin
pér kurrikulat vjetore té planifikuara dhe pér trajnimin profesional. Késhilli Konsultativ e
miraton dokumentin dhe jep udhé&zime pér pércaktimin e strategjisé sé trajnimit profesional.
Anétarét e té dy Késhillave jané eksperté té njohur ligjoré dhe pérfagésues nga té gjithé
grupet e synuar té Akademisé Gjyqgésore.

Institucionet e trajnimit mund té shfrytézojné ekspertizén e jashtme, vecanérisht nése géshtjet
jané specifike dhe teknike si né rastin e krimit kibernetik dhe provave elektronike. Pé&r shembull:

> Né Gjermani, Akademia Gjygésore Gjermane i pérdor gjerésisht lektorét e jashtém té cilét
jané kryesisht profesionisté ose kérkues té fushés ligjore por ka raste gé ata jané edhe
eksperté té industrisé.

> Né& Vendet e Uléta, konsulentét dhe ekspertét e industrisé pérfshihen né zhvillimin e kurseve
té trajnimit dhe né kryerjen e sesioneve té trajnimit.
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Né Rumani, Instituti Kombétar i Magjistratéve mbéshtetet tek trajnuesit dhe lektorét e
jashtém né fusha té specializuara si pér shembull krimi kibernetik (pér shembull Késhilli i
Evropés, Departamenti Amerikan i Drejtésisé, FBI-ja, Shérbimet Sekrete Amerikane, si edhe
sektori privat, si eBay, Visa, American Express, Amazon, PayPal, Microsoft) dhe sidomos pér
trajnimin e trajnuesve.

Né Spanjé, Késhilli i Pérgjithshém i Gjygésorit ka nénshkruar marréveshje me kompanité e
sektorit privat (CYBEX, Logality) pér té siguruar trajnime né fushén e krimit kibernetik dhe
ekspertizés kibernetike. Pérvec késaj, ekspertét e sektorit privat marrin pjesé né trajnime
gjyqgésore.

Né Portugali, pjesa mé e madhe e trajnuesve té Qendrés pér Studime Gjygésore jané gjyqtaré
ose prokuroré. Pér trajnimet e vazhduara (pér shembull seminare ose kurse té shkurtra)
mund té pérfshihen trajnues nga sektori privat dhe eksperté té tjeré.

Né Kroaci, pérfshihen specialisté nga njésité e policisé qé luftojné krimin e organizuar dhe até
ekonomik né zhvillimin dhe kryerjen e trajnimit.

Né Belgjiké, njé pérgindje e larté e buxhetit qé caktohet pér trajnimin e gjyqtaréve dhe
prokuroréve organizohet nga universitetet. Megjithaté, né disa programe trajnimi éshté e
mundur té pérfshihen eksperté nga sektori privat.

Ajo qé mund té thuhet pér trajnimin e gjyqtaréve dhe prokuroréve pér krimin kibernetik/provat
elektronike éshté se:

>

Si rregull, gjyqtarét dhe prokurorét e fillojné trajnimin e tyre me studimet né nivel universitar.
Supozohet se sa mé shumé té rregullohen nga legjislacioni ¢éshtjet e krimit kibernetik dhe ato
gé lidhen me provat elektronike, ag mé& shumé do té pasqyrohen kéto céshtje né librat
shkolloré dhe né kurrikulat e studimeve pér drejtési. Megjithaté, mund té jeté e dobishme gé
t'u béhen sugjerime né kété drejtim atyre gé jané pérgjegjés pér pérgatitjen e materialeve né
kurset né nivel universitar.

Né vendet ku trajnimi fillestar kryhet nga institucionet e trajnimit té gjygésorit duhet té
mundésohet pérfshirja né kurrikula e trajnimit pér krimin kibernetik/provat elektronike.

Kjo éshté mé pak e mundur né ato raste kur trajnimi fillestar ndodh né vendin e punés.

Né pjesén mé té madhe té vendeve, ekzistojné institucionet e trajnimit té€ gjyqésorit qé
ofrojné trajnime té vazhduara, késhtu gé duhet té jeté e mundur gé né kurrikula té pérfshihen
céshtje gé lidhen me krimin kibernetik/provat elektronike.

Ndérsa trajnimi i vazhduar ka mundési té kryhet ad hok, pér t'i pérfshiré trajnimet pér krimin
kibernetik/trajnimet pér provat elektronike né kurrikulat formale - duke e institucionalizuar
késhtu kété trajnim - nevojiten procedura dhe miratime formale.

Trajnimi i vazhduar éshté zakonisht fakultativ. Sfida ka té b&jé me bindjen e gjyqtaréve dhe
prokuroréve gé ata té pranojné té trajnohen né njé fushé teknike sic éshté ajo e krimit
kibernetik/provave elektronike®.

Ekspertiza e jashtme nga sektori publik apo privat mund té kérkohet dhe mund té pérdoret
pér zhvillimin e kurseve té trajnimit, trajnimin e trajnuesve dhe pér kryerjen e kurseve té
trajnimit.

8 Né Portugali, trajnimi i vazhduar éshté i detyrueshém (domethéné cdo gjyqtar dhe prokuror duhet té ndjeké

té paktén dy sesione trajnimi né vit) ose né Rumani ai mund té jeté i detyrueshém né disa raste.
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4 Aftésité dhe njohurité qé kérkohen nga gjyqtarét
dhe prokurorét

Eshté e qarté se njé numér mé i madh géshtjesh penale, por edhe ¢éshtjesh civile e administrative
gé dalin né gjyq jané té lidhura né njé ményré a né njé tjetér me teknologjiné e informacionit dhe
komunikimit, dhe se pjesa mé e madhe e gjyqtaréve dhe prokuroréve té géshtjeve penale né mos
do té pérballen direkt me krimin kibernetik, do t'u duhet té pérballen me ¢éshtje gé lidhen me
provat elektronike. Késhtu qé nuk éshté e mjaftueshme gé té trajnohen vetém disa gjyqtaré dhe
prokuroré té specializuar.

Duhet gé njohurité gé lidhen me krimin kibernetik dhe provat elektronike té pérfshihen né
njohurité e pérgjithshme gé merren nga gjyqtarét dhe prokurorét: prandaj duhet gé té gjithé
gjyqtarét dhe prokurorét — ose sa mé shumé gé té jeté e mundur - té marrin té paktén njé
trajnim bazé né ¢éshtje gé lidhen me krimin kibernetik dhe provat elektronike. Kéto njohuri bazé
duhet té merren me ané té trajnimeve fillestare pér gjyqtarét dhe prokurorét e ardhshém, dhe me
ané té trajnimeve té vazhduara pér gjyqtarét dhe prokurorét gé jané né detyré.

Nga ana tjetér, kéto géshtje jané shumé teknike dhe gé ndryshojné vazhdimisht, prandaj nuk
mund té mendohet se gjyqtarét dhe prokurorét né pérgjithési jané né gjendje té jené gjithmoné
té pérditésuar me zhvillimet teknologjike. Késhtu gé éshté e nevojshme gé t'u jepen njohuri té
avancuara njé numri té mjaftueshém gjyqtarésh dhe prokurorésh té cilét specializohen né krimin
kibernetik dhe provat elektronike.

4.1 Njohuri bazé

Né pjesén mé té madhe té sistemeve gjygésore nuk mund té parashikohet se cili gjyqtar do té
merret me njé géshtje té caktuar (parimi i gjyqgtarit natyror) késhtu g€, né fund té fundit, té gjithé
gjyqtarét, gjyqgtarét hetues dhe prokurorét duhet té kené njohuri bazé né géshtjet qé lidhen me
krimin kibernetik dhe provat elektronike: “Njohuri baz&” do té thoté gé ata té jené né gjendje té
kuptojné:

> Kompjuterét dhe rrjetet: si punojné ato, nocionet bazé se si funksionon Interneti, roli i
ofruesve té shérbimeve, sfidat e veganta me té cilat pérballen gjyqtarét dhe prokurorét

» Krimi kibernetik: si pérdoret teknologjia e informacionit dhe komunikimit né kryerjen e
krimeve

» Legjislacioni mbi krimin kibernetik: legjislacioni i brendshém (pérfshi té drejtén e precedentit
ligjor) dhe standardet ndérkombétare

» Juridiksioni dhe kompetencat territoriale

» Provat elektronike: procedurat teknike dhe vlerésimet ligjore

Si rezultat i kétij trajnimi bazé, gjyqtarét dhe prokurorét duhet té jené né gjendje té:

> Té béjné lidhjen ndérmjet veprave penale dhe dispozitave té legjislacionit t& brendshém

» Té miratojné teknikat e hetimit

» Té urdhérojné kérkimin dhe konfiskimin e sistemeve kompjuterike dhe paragitjen e provave
elektronike

» Té& pérshpejtojné bashképunimin ndérkombétar

» Té& marrin né pyetje déshmitaré dhe eksperté

» Té paraqesin/vértetojné provat elektronike.

Mé poshté éshté dhéné njé shembull i njé kursi tipik pér trajnimin bazé pér gjyqtaré dhe
prokuroré.
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Shembull: Trajnim pér krimin kibernetik dhe provat elektronike - njé model tipik i
krijuar pér té dhéné njohuri bazé

Objektivi i Né fund té kursit gjyqtarét dhe prokurorét duhet té kené marré njohurité bazé
pér krimin kibernetik dhe provat elektronike, se si mund té pérballen me kéto
céshtje gjyqtarét dhe prokurorét, cilat ligje |Iéndore dhe procedurale dhe cilat
teknologji mund té pérdoren, se ¢faré masash urgjente dhe efikase mund té
merren dhe se ¢faré bashképunimi ndérkombétar i zgjeruar mund té kryhet

kursit

Sesioni 1 Rreth krimit kibernetik

> Pse duhet té shgetésohemi pér krimin kibernetik?
» C'éshté krimi kibernetik?
> Sfidat pér gjyqgtarét dhe prokurorét

> Legijislacioni i brendshém dhe standardet ndérkombétare
Sesioni 2 Teknologjia

» Funksionimi i Internetit (nocionet bazé)

> Fjalor i termave

» Protokollet

Sesioni 3 Krimi kibernetik si njé vepér penale né legjislacionin e brendshém

» Veprat penale kundér té dhénave dhe sistemeve kompjuterike

» Mashtrimet dhe falsifikimet e lidhura me kompjuterét

> Veprat penale té lidhura me pérmbajtjen (pornografia e fémijéve,
ksenofobia, racizmi)

> Veprat penale té lidhura me pasuriné intelektuale

» Vendimet e gjykatave/e drejta e precedentit ligjor

Sesioni 4 Provat elektronike

> Rreth provave elektronike: pércaktime dhe karakteristika
> Kérkesat pér provat elektronike
> Ekspertiza kompjuterike

Sesioni 5 Ligji procedural/masat e hetimit

Juridiksioni dhe kompetencat territoriale

Ruajtja e pérshpejtuar e té dhénave kompjuterike

Urdhra/mandate pér paraqitje

Kérkimi dhe konfiskimi i t& dhénave kompjuterike

Interceptimi i té dhénave té pérmbajtjes dhe té dhénave té trafikut
Garancité

YV VVYVYYVY

Sesioni 6 Ndérveprimi me sektorin privat

Sesioni 7 Bashképunimi ndérkombétar

» Konventa pér Krimin né Fushén e Kibernetikés si njé kuadér pér
bashké&punimin ndérkombétar

» Parime té pérgjithshme

» Masa provizore dhe roli i pikave té kontaktit qé funksionojné 24 oré né dité,
7 dité né javé (pikat e kontaktit 24/7)

» Ndihma e ndérsjellté juridike dhe roli i autoriteteve kompetente

Sesioni 8 Vlerésimi dhe pérfundimi
Logjistika Trajnimi mund té kryhet online ose né njé sallé. Nése kryhet né sallé:
dhe » Mjafton njé sallé trajnimi ku té keté njé kompjuter dhe njé projektor pér

prezantimet (meqgenése ky kurs nuk pérfshin ushtrime praktike, si pér

shembull demonstrimi i softuerit té ekspertizés kompjuterike ose teknikat e

hetimit, nuk nevojitet laboratori i kompjuteréve)

Ekstrakte té nevojshme nga legjislacioni i brendshém Iéndor dhe procedural

Konventa e Budapestit pér Krimin Kibernetik, pérfshi raportin shpjegues

Njé manual shpjegues gé té pérmbajé fjalor termash dhe té dhéna té tjera

shpjeguese

» Nése leksionet jepen né gjuhé té huaj, duhet té merret parasysh pérkthimi i
tyre dhe pérkthimi i materialeve.

materialet

Y V VY
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4.2 Njohuri té avancuara

Ndonjéheré, njohurité bazé nuk jané té mjaftueshme pér t'u marré me njé céshtje gjygésore qé
lidhet me krimin kibernetik. Pér t'u pérballur me kéto lloj situatash, kérkohet gé& njé numér i
konsiderueshém gjyqtarésh, gjyqtarésh hetues dhe prokurorésh té kené njohuri té avancuara né
ményré gé té hetojné/ndjekin penalisht/gjykojné céshtje komplekse gé lidhen me krimin
kibernetik dhe provat elektronike, ose t'u vijné né ndihmé prokuroréve dhe gjyqtaréve té tjeré.

Né disa vende, jané krijuar njési ose departamente té specializuara té prokurorisé (pér shembull
Rumani, Serbi), né vende té tjera shérbimet mé té zgjeruara té prokurorisé kané njé numér té
specializuar prokurorésh. Né Vendet e Uléta, programi “intensiveringsprogramma” (‘Programi i
Intensifikimit pér Krimin Kibernetik’) ka nisur punén dhe ka si géllim g&, ndér té tjera, té sigurojé
qé té keté té paktén njé prokuror té specializuar pér krimin kibernetik né secilén nga
njémbédhjeté zyrat mé té& médha. Né Itali, né bazé té legjislacionit té ri mbi krimin kibernetik, 29
zyra prokurorie tani kané juridiksion pér géshtjet e krimit kibernetik. Né Portugali, Prokuroria e
Distriktit té Lisbonés ka njé seksion té specializuar né fushén e krimit kompjuterik, ku edhe
shpérndahen kéto hetime.

Né disa vende, disa prokuroré té caktuar mund té mbikgyrin punén e njésive té policisé€ gé merren
me krimet gé lidhen me teknologjiné. Né& shumé vende, prokuroria éshté e organizuar né formé
hierarkike, né ményré té atillé gé njé prokuror i larté mund t'ia caktojé njé géshtje njé prokurori té
specializuar. Né kété ményré éshté e mundur té identifikohen prokurorét gé duhet té kené njé
nivel té avancuar njohurish.

Pér sa i pérket gjyqtaréve né disa vende éshté e mundur qé céshtjet gé lidhen me krimin
kibernetik t'i caktohen njé gjyqtari té specializuar né njé gjykaté gé trajton kategori té caktuara
krimi, si pér shembull krimi i organizuar. Njé shembull i tillé (ndoshta i vetmi né Evropé) éshté
Serbia, ku njé departament i posagém né gjykatén e rrethit t& Beogradit trajton g¢éshtjet e krimit
kibernetik. Megjithaté, duke pasur parasysh parimin e gjyqgtarit natyror né pjesén mé té madhe té
sistemeve gjyqgésore, nevojitet njé gasje tjetér. Né Vendet e Uléta, ndoshta rasti i vetém né
Evropé, jané krijuar pesé gendra me gjyqtaré té specializuar gé shérbejné si burim pér gjyqtarét e
tjeré. Né Spanjé, éshté diskutuar njé propozim i ngjashém nga Ké&shilli i Pérgjithshém i Gjyqgésorit
sipas té cilit njé grup gjyqtarésh té specializuar né krimin kibernetik dhe provat elektronike do t'u
vijné né ndihmé dhe do té késhillojné gjyqtarét e tjeré. Né Belgjiké, ligji nuk kérkon ndonjé
specializim, por pjesa mé e madhe e gjykatave e kané mundésiné qgé t'i kérkojné njé ose mé
shumé anétaréve té tyre qé té specializohen. Fakti qé kéto géshtje i caktohen kétyre gjyqgtaréve té
specializuar éshté njé géshtje qé i pérket organizimit t& brendshém té gjykatave. Ka raste kur
kompetencat pér gjykimin e disa ¢éshtjeve me ligj u jepen gjykatave té caktuara né vend
(Bruksel). Megjithaté, né pjesén mé té& madhe té géshtjeve kompetencat pércaktohen nga vendi
ku kryhet vepra penale dhe nuk éshté e théné gé té keté gjithmoné njé gjygtar/prokuror té
specializuar né até vend té caktuar. Né shumé vende mund té keté gjykata gé merren me géshtjet
e krimit kibernetik mé shpesh se sa disa gjykata té tjera, dhe rrjedhimisht kané nevojé pér njé
nivel mé té larté specializimi se gjykatat e tjera.

“Njohuri té avancuara” nénkupton gé gjyqtarét dhe prokurorét duhet t'i njohin praktikisht dhe té
jené né gjendje t'i zbatojné njohurité qé kané né lidhje me:

> Kompjuterét dhe rrjetet:
. Fjalori i termave té kompjuterit dhe krimit kibernetik
. Funksionimi i Internetit
. Protokollet dhe teknologjia
L] Roli i ofruesve té shérbimit
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> Krimi kibernetik

L] Tendencat e krimit kibernetik
. Tipologjité: Kategori dhe teknika té caktuara té krimit kibernetik (pér shembull phishing
(dérgimi i postés elektronike mashtruese nga burime té cilat shtiren se jané té
besueshme me géllim pér t& marré informacione personale), botnets (kompjuteré té
cilét dérgojné posté elektronike t& démshme pa dijeniné e pérdoruesve té tyre) dhe té
tjeré malware (softueré té démshém), pornografia e fémijéve)
. Shembuj dhe simulime praktike

» Legjislacioni pér krimin kibernetik
L] Legjislacioni i brendshém dhe e drejta e precedentit ligjor
L] Bashképunimi ndérkombétar: marréveshjet ndérkombétare dhe dypaléshe, kanalet e
bashképunimit gjygésor dhe mjetet praktike pér bashképunimin e pérshpejtuar

» Hetimi dhe provat elektronike:
. Juridiksioni dhe kompetencat territoriale
. Dispozitat e ligjit procedural dhe zbatimi praktik i tyre
] Hapat pér kérkimin, konfiskimin dhe ruajtjen e provave elektronike
. Karakteristikat e softueréve té ekspertizés
. Identifikimi i té dyshuarve
. Ndjekja e parave gé vijné nga krimi
L] Garancité dhe kushtet
= Paraqitja né gjykaté e provave elektronike.

Shembull: Trajnim pér krimin kibernetik dhe provat elektronike - njé modul tipi pér
njohuri té avancuara®

Objektivi i Né fund té kursit gjyqtarét dhe prokurorét duhet té kené marré njohuri té

kursit avancuara qé mund té pérdoren né praktiké né lidhje me funksionimin e
kompjuteréve dhe rrjeteve, me até se ¢faré éshté krimi kibernetik, legjislacioni
pér krimin kibernetik, juridiksioni, mjetet e hetimit dhe provat elektronike, dhe
bashképunimi ndérkombétar

Sesioni 1

Kompjuterét dhe rrjetet

>
>

Fjalor i termave té kompjuterit dhe krimit kibernetik
Funksionimi i infrastrukturés sé& teknologjisé sé informacionit dhe
komunikimit/Internetit

- Protokollet dhe teknologjia

- Si komunikojné kompjuterét

- Hetimi i IP (Protokollit té Internetit) dhe provave elektronike - numrat

dhe emrat e kompjuteréve
- Roli i ofruesve té shérbimit

Informacioni né Internet
- Mbledhja e informacionit
- Pérdorimi i bazave té té dhénave (té fshehura) té Internetit
Profilet e grupeve sociale
- Ményrat e komunikimit
- Ményrat e anonimitetit (fshehtésisé)
Zbulimi/identifikimi i vendndodhjes dhe identitetit té& kompjuteréve,
kompanive dhe personave né Internet

° Bazuar né pérgjigjet e pyetésorit dhe shembullin e marré nga Vendet e Uléta.
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Sesioni 2 Krimi kibernetik dhe rreziget e sigurisé
» Tendencat e krimit kibernetik
> Tipologjité: Kategori dhe teknika té vecanta té krimit kibernetik (pér
shembull phishing (dérgimi i postés elektronike mashtruese nga burime té
cilat shtiren se jané té besueshme me géllim pér té marré informacione
personale), botnets (kompjuteré té cilét dérgojné posté elektronike té
démshme pa dijeniné e pérdoruesve té tyre) dhe té tjeré malware (softueré
té démshém), pornografia e fémijéve)
> Si e pérdorin kriminelét teknologjiné e informacionit dhe komunikimit
» Shkelésit e ligjit
>  Efekti i krimit kibernetik
> Si té rritet siguria e teknologjive té informacionit dhe komunikimit
» Shembuj dhe simulime praktike
Sesioni 3 Legjislacioni pér krimin kibernetik: E drejta penale Iéndore
» Vepra penale kundér té dhénave dhe sistemeve kompjuterike
» Mashtrimet dhe falsifikimet e lidhura me kompjuterét
> Veprat penale té lidhura me pérmbajtjen (pornografia e fémijéve, krimet e
urrejtjes (e nxitura nga paragjykimet))
> Veprat penale té lidhura me pasuriné intelektuale
» Vendimet e gjykatave/ e drejta e precedentit ligjor
Sesioni 4 Hetimi dhe provat elektronike
» Provat elektronike
- Gjurmét né kompjutera, Internet, komunikimin elektronik
- Hapa pér kérkimin, konfiskimin dhe ruajtjen e provave elektronike
- Karakteristika té softueréve té ekspertizés
- Identifikimi i t& dyshuarve
- Ndjekja e parave gé vijné nga krimi
- Garancité dhe kushtet
- Menaxhimi/pérgatitja e ¢éshtjeve
- Paraqitja né gjykaté e provave elektronike
» Organizimi i organeve té zbatimit té ligjit né lidhje me krimin
kibernetik/provat elektronike
> Raste studimore
Sesioni 5 Legjislacioni i krimit kibernetik: ligji procedural
> Ruajtja e pérshpejtuar e té dhénave kompjuterike
» Urdhrat e dorézimit
> Kérkimi dhe konfiskimi i t& dhénave kompjuterike
> Interceptimi i t& dhénave té trafikut dhe té€ dhénave té pérmbajtjes
» Garancité
> Bashkéveprimi me dhénésit e shérbimit té Internetit/sektorin privat
» Raste studimore
Sesioni 6 Juridiksioni dhe kompetencat territoriale

» Parime té pérgjithshme

> Juridiksioni pér krimin kibernetik - sfidat

> Dispozitat mbi juridiksionin né Konventén pér Krimin né& Fushén e
Kibernetikés

» Raste studimore
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Sesioni 7 Bashképunimi ndérkombétar

> Konventa pér Krimin né Fushén e Kibernetikés si njé kuadér pér
bashképunimin ndérkombétar

» Parime té pérgjithshme

» Masa provizore, roli i pikave té kontaktit gé funksionojné 24/ 7 dité né javé
dhe bashképunimi me policiné

> Ndihma e ndérsjellté juridike dhe roli i autoriteteve kompetente

» Raste studimore

Sesioni 8 Vlerésime dhe pérfundime

Logjistika Trajnimi mund té kryhet online ose né njé sallé. Nése ai kryhet né njé sallé:

dhe

materialet » Njé sallé trajnimi ku té keté njé kompjuter dhe njé projektor pér prezantimet

» Do té ishte miré gé personat gé trajnohen té kené njé kompjuter me akses
né Internet (ndonése ky nuk pérbén njé kusht)

> Ekstrakte té nevojshme nga legjislacioni i brendshém Iéndor dhe procedural

Konventa e Budapestit pér Krimin Kibernetik, pérfshi raportin shpjegues

> Njé manual shpjegues gé té pérmbajé fjalor termash dhe té dhéna té tjera
shpjeguese

» Nése leksionet jepen né gjuhé té huaj, duhet té merret parasysh pérkthimi i
tyre si dhe pérkthimi i materialeve.

\4

Gjyqgtarét dhe prokurorét zakonisht nuk kané nevojé té kené ato lloj aftésish dhe njohurish gé
nevojiten nga hetuesit e krimeve dhe ekspertizés gé lidhet me teknologjiné. Megjithaté mund té
jeté e dobishme gé té merren parasysh pérpjekjet e béra pér té krijuar njé program trajnimi
sistematik pér zyrtarét e organeve té zbatimi té ligjit.

Me financimin e Komisionit Evropian (Programi Falcone 2002), njé projekt i drejtuar nga Garda
Siochana Irlandeze (Policia Irlandeze) dhe me pjesémarrjen e ekspertéve nga dhjeté vende
anétare té BE-sé ka krijuar njé program trajnimi té standardizuar té nivelit bazé (“Niveli 1”) pér
krimin kibernetik pér zyrtarét e organeve té zbatimi té ligjit. Q& nga viti 2004 ofrohet njé kurs
dyjavor i cili éshté kryer né shumé vende evropiane si dhe jashté Evropés. Ky kurs éshté
akredituar nga University College Dublin (Kolegji Universitar i Dublinit) (UCD) né vitin 2006.

Népérmjet projekteve té métejshme té drejtuara nga Policia Irlandeze (Garda) né bashké&punim
me UCD (Kolegji Universitar i Dublinit) u zhvilluan module té métejshme té nivelit mesatar dhe té
avancuar me géllimin pérfundimtar akreditimin e njé programi té nivelit Master né Ekspertizén
Kompjuterike dhe Hetimin e Krimit Kibernetik pér zyrtarét e organeve té zbatimit té ligjit né té
gjithé botén. Modulet ekzistuese té nivelit mesatar pérfshijné:

» Hetime té Internetit

» Hetime té Rrjeteve

> Ekspertiza e NTFS (sistemit standard té skedaréve elektroniké (files) pér Windows)

> Ekspertiza e sistemeve Linux

» Ekspertiza pér Telefonat Celularé

» LAN (rrjetet lokale) dhe VOIP (protokollet e Internetit pér komunikimin e zé&rit) pa fije
(wireless)

»  Skriptim (gjuhé programimi) i avancuar

> Ekspertiza e té dhénave té drejtpérdrejta (live data)

> Ekspertiza pér Microsoft Vista (lloj sistemi operues)
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Kéto module pérditésohen mé ményré té vazhdueshme dhe module té tjera jané duke u
pérgatitur®®,

Né korrik té vitit 2007, Europol-i krijoi njé Grup pér Harmonizimin e Trajnimit pér Hetimin e Krimit
Kibernetik, objektivi kryesor i té cilit ishte koordinimi i pérpjekjeve brenda BE-sé né lidhje me
trajnimin pér krimet gé kané té béjné me teknologjing, né ményré gé té zhvillohet njé kurrikulum i
certifikuar trajnimi pér hetuesit pérgjegjés pér zbatimin e ligjit né Evropé dhe pér ta shpérndaré
até pértej vendeve té BE-sé pér t'u ardhur né ndihmé agjencive té tjera té zbatimit té ligjit té cilat
duan té béjné té njéjtén gjé. Partnerét pérfshijné Komisionin Evropian, OLAF-in, Eurojust-in,
CEPOL-in, Interpol-in, Késhillin e Evropés, Kombet e Bashkuara, Qendra e UCD (Kolegji Universitar
i Dublinit) pér Hetimin e Krimit Kibernetik, Universiteti i Troyes (Trua), Universiteti Christchurch
(Krajstgérg) i Kanterburit, Universiteti i Bolonjés, si edhe industria.

4.3 Njohuri té specializuara

Disa gjyqtaré dhe prokuroré mund té fitojné njohuri té specializuara népérmjet studimeve
pasuniversitare, veté-trajnimeve, krijimit té lidhjeve ose pérvojés profesionale. Kjo njohuri nuk do
té ishte pjesé e programeve té rregullta té trajnimit. Gjyqtarét dhe prokurorét me kété lloj
njohurie té specializuar jané njé burim i gmuar pér té tjerét dhe si trajnues.

10 Shembuj té tjeré pérfshijné programet pér krimin teknologjik té Agjencisé Kombétare pér Pérmirésimin e
Policisé né Mbretériné e Bashkuar (UK National Policing Improvement Agency)
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5 Trajnimi aktual pér krimin kibernetik dhe provat
elektronike

5.1 Trajnimi fillestar

“Trajnimi fillestar” nénkupton trajnimin qé kandidatét — pasi kané pérfunduar studimet pér juridik
né nivel universitar - marrin me géllim gé té béhen gjyqtaré dhe/ose prokuroré. Né shumé
sisteme, trajnimi fillestar ofrohet nga njé institucion trajnimi pér gjygésorin né njé periudhé nga
njé deri né tre vjet; né disa sisteme té tjera, ky lloj trajnimi fillestar pérbéhet nga njé trajnim
praktik mé& shumé ose mé pak i formalizuar gjaté periudhés gé té trajnuarit jané né detyré pa
pasur njé kurrikulum té caktuar.

Né shumé vende, krimi kibernetik dhe provat elektronike nuk parashikohen né trajnimin fillestar
ose ofrohen né njé shkallé shumé té kufizuar. Pér shembull:

» Né Francé, trajnimi pér ligjin procedural né Ecole Nationale de la Magistrature (ENM) -
Shkollén Kombétare té Magjistraturés pérfshin njé leksion prej tre orésh nga njé specialist i
Teknologjisé sé Informacionit né kérkimet qé& kryhen lidhur me provat elektronike dhe
teknologjing; nuk mbulohen g¢éshtjet e krimit kibernetik.

> Né Gjeorgji, kjo nuk parashikohet né trajnimin fillestar pér prokurorét, por né trajnimin pér
gjyqtarét dhe personelin e gjykatave ku zhvillohet njé kurs gé kryhet gjaté njé gjysmé dite
dhe i cili jepet né formén e leksionit.

» Né& Gjermani kjo nuk kérkohet né trajnimin praktik qé kryhet né puné.

» Né& Kroaci, Poloni dhe Rumani kéto géshtje nuk pérfshihen né trajnimin fillestar.

Megjithaté, né disa vende krimi kibernetik dhe provat elektronike pérfshihen rregullisht né
trajnimin fillestar. Pé&r shembull:

» Né& Vendet e Uléta, trajnimi fillestar pérfshin njé kurs bazé njéditor pér krimin kibernetik i cili
kryhet nga Instituti Arsimor pér Prokurorét dhe Gjygtarét (SSR) né Utreht ose Zutfen dhe
pérfshin njé manual shpjegues dhe informacione té tjera shpjeguese. Kursi pérfshin seminare
interaktive dhe raste studimore. Pérveg kétij kursi bazé (themelor) njéditor dhe njé trajnimi
mé té thelluar katérditor, ofrohet njé kurs i avancuar dyditor.

» Shkolla Gjygésore né Spanjé ofron trajnim fillestar pér krimin kibernetik dhe provat
elektronike pér gjyqgtarét e sapoeméruar, si né ¢éshtje procedurale ashtu edhe né ato Iéndore.
Ai éshté pjesé e trajnimit té detyrueshém pér ligjin procedural dhe marrjen e provave. Krimi
kibernetik dhe provat elektronike mbulohen nga seminare qé zgjasin katér pasdite dhe
pérfshijné legjislacionin kombétar, instrumentet e bashképunimit ndérkombétar,
demonstrimin e softueréve té ekspertizés dhe teknikave té hetimit, konfiskimin e provave
elektronike dhe raste studimore. Pérveg kétyre, njé heré né vit organizohet njé seminar i
posagém pér provat elektronike si dhe njé seminar tjetér pér ligjin I&€ndor (krimet e kryera
népérmjet mjeteve elektronike). Kéto seminare jepen nga specialisté ligjoré si dhe ata té
teknologjisé sé informacionit. Gjithashtu, gjygtarét kané akses né njé biblioteké virtuale pér
krimin elektronik. Qé&llimi i kétij trajnimi fillestar éshté gé té jepen njohurité bazé.

» Né ‘Ish-Republikén Jugosllave té Magedonisé’, Akademia e Trajnimit pér Gjyqtarét dhe
Prokurorét ofron trajnim fillestar pér krimin kibernetik dhe provat elektronike si pjesé e
trajnimit mbi legjislacionin penal, teknologjiné e informacionit dhe kérkimet. Parashikohen
dhjeté oré gé i kushtohen krimit kibernetik dhe provave elektronike.
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Né Portugali, krimi kibernetik nuk éshté njé subjekt i vecanté dhe mé vete si pjesé e
kurrikulave. Megjithaté, brenda fushés sé hetimit té krimit ka njé seminar té vecanté (njé oré
e gjysmé kohé trajnimi) pér krimin kibernetik dhe provat dixhitale. Gjaté trajnimit pér
legjislacionin penal dhe ligjin e procedurés penale, krimeve kompjuterike dhe masave
procedurale pér marrjen e provave dixhitale i kushtohen nénté oré dhe nénté oré i kushtohen
teknologjisé sé informacionit dhe komunikimit.

Kurset kryhen nga trajnues, gjyqtaré, prokuroré ose gjyqtaré té pérhershém té cilét kané pérvojé
né kéto céshtje, zyrtaré policie té specializuar, eksperté dhe specialisté té teknologjisé sé
informacionit nga kompanité e sektorit privat.

Informacioni né dispozicion sugjeron gé:

>

Duke pasur parasysh géllimin pér t'u dhéné gjyqtaréve dhe prokuroréve njé nivel bazé té
njohurive pér krimin kibernetik dhe provat elektronike, trajnimi qé ofrohet é&shté shumé i
kufizuar.

Me pak pérjashtime, trajnimi fillestar mbulon vetém nivelet baz&, kurse trajnimi i avancuar
nuk parashikohet.

Zakonisht materialet e standardizuara té trajnimit pér trajnimin qé mund té pérséritet nuk
jané té disponueshme.

5.2 Trajnimii vazhduar

Trajnimi i vazhduar, domethéné, trajnimi profesional i vazhdueshém i gjyqtaréve dhe prokuroréve
gé jané né detyré ofrohen nga institucionet publike té trajnimit t& gjyqésorit, por ato mund té
ofrohen edhe nga njé numér organizatash té tjera. Pér shembull:

>

Né Francé, Ecole Nationale de la Magistrature (Shkolla Kombétaré e Magjistraturés) organizon
njé seminar peséditor té nivelit té avancuar, dhe pérveg késaj shkolla ofron stazhe dyditore né
zyrén e krimit gqé lidhet me teknologjiné né Ministriné e Brendshme (OLCTIC). Kostoja (rreth
5.000 Euro pér kurs) mbulohet nga shkolla. Trajnuesit jané gjyqtaré, prokuroré, zyrtaré
policie, eksperté té teknologjisé sé informacionit, ose eksperté té zgjedhur nga industria.

Né Gjeorgji, Shkolla e Larté e Drejtésisé éshté i vetmi institucion pérgjegjés pér trajnimin e
vazhduar té gjyqtaréve. Ata kryejné njé kurs bazé dyditor pér krimin kibernetik, i financuar
nga buxheti i shtetit. Trajnuesit jané pedagogé dhe gjyqtaré té Gjykatés sé Larté dhe asaj té
Apelit. Prokurorét trajnohen nga njésia e trajnimit né Ministriné e Drejtésisé por deri tani nuk
jané organizuar kurse pér krimin kibernetik dhe pér provat elektronike.

Né Gjermani, trajnimi i vazhduar i gjyqtaréve dhe prokuroréve kryhet nga Deutsche
Richterakademie (Akademia Gjygésore Gjermane) e cila organizon rreth 150 aktivitete né vit.
Né vitin 2009, dy prej tyre kishin né fokusin e tyre krimin kibernetik dhe secila prej tyre kishte
njé kohézgjatje prej katér ditésh. Trajnuesit zakonisht jané prokuroré dhe gjyqtaré me
pérvojé né c¢éshtjet e krimit kibernetik, por ata mund té jené edhe nga policia, doganat,
autoritetet tatimore ose nga institucione té tjera. Kostoja ndahet ndérmjet geverive federale
dhe geverisé gendrore. Kéto kurse ofrojné njohuri bazé dhe té avancuar.

Né Vendet e Uléta, ndonése trajnimi i vazhduar éshté fakultativ ¢gdo gjyqtar éshté i detyruar té
ndjeké njé numér té caktuar orésh trajnimi né vit. Cdo gjyqtar mund té vendosé se cilin/cilat
kurs/e do té ndjeké. Instituti Arsimor pér Gjyqtarét dhe Prokurorét (SSR) por edhe shumé
institucione té tjera dhe struktura arsimore pasuniversitare ofrojné trajnime té vazhduara pér
krimin kibernetik dhe provat elektronike té cilat mbulojné edhe nivelet bazé, edhe ato té
avancuara. SSR-ja ofron c¢do vit tri kurse bazé dhe tri kurse té thelluara dhe njé kurs té
avancuar. Trajnuesit jané specialisté té krimit kibernetik nga prokuroria e pérgjithshme si dhe
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eksperté nga kompanité private dhe industria. Megjithaté, SSR-ja ofron edhe njé gamé té
gjeré kursesh té tjera trajnimi té cilat mbulojné edhe aspektet ligjore, edhe ato praktike (té
cilat né total shkojné rreth 400 kurse). Prandaj, trajnimet pér krimin kibernetik duhet té hyjné
né konkurrencé me gjithé kéto kurse.

Né Poloni, Shkolla Kombétare Polake pér Gjykatat dhe Prokuroriné e Pérgjithshme ofron kurse
té niveleve bazé dhe té avancuara né formén e konferencave té cilat zgjasin nga katér deri né
pesé dité. Né vitin 2009 u organizuar dy prej kétyre aktiviteteve (“Metodologjia e krimeve té
kryera népérmjet pérdorimit té sistemeve té informacionit”, “Provat elektronike gjaté
gjykimit”).

Né Rumani, Instituti Kombétar i Magjistratéve ofron trajnime té vazhduara por vetém né nivel
bazé. Pér shembull, nga viti 2006 deri né vitin 2009, ¢do vit jané organizuar dy seminare
dyditore, secili i pérbéré nga rreth 25 gjyqtaré/prokuroré, kryesisht t& mbuluara nga buxheti i
NIM-it (Instituti Kombétar i Magjistratéve), disa prej tyre nga financimi i Komisionit Evropian
(PHARE), dhe disa seminare (né vitin 2006) me mbéshtetjen e eBay-it. Trajnuesit jané
magjistra rumuné, specialisté té teknologjisé sé informacionit si dhe eksperté té huaj té
financuar nga organizata si Késhilli i Evropés. Pérveg késaj, krimi kibernetik éshté njé subjekt
i detyrueshém i trajnimit té decentralizuar né nivelin e zyrave té prokurorisé té atashuara né
gjykatat e apelit. Edhe ky trajnim koordinohet nga NIM-i (Instituti Kombétar i Magjistratéve).

Né Spanjé, Shkolla Spanjolle e Gjygésorit gé varet nga Késhilli i Pérgjithshém i Gjygésorit
ofron trajnim té vazhduar pér gjyqtarét pér krimin kibernetik dhe provat elektronike. Pér
prokurorét njé trajnim i tillé ofrohet nga Qendra pér Studime Juridike gé varet nga Ministria e
Drejtésisé. Né té dyja rastet, trajnimi organizohet né bashképunim me CYBEX, njé kompani
private e specializuar né kéto géshtje. Shkolla e Gjygésorit ka njé buxhet prej rreth 42.000
Eurosh pér trajnimet né krimin kibernetik. Eshté i mundur financimi dhe mbéshtetja nga
sektori privat. Trajnimi i vazhduar mbulon nivelet bazé dhe kurset zgjasin nga tri deri né katér
dité dhe pérfshijné leksione dhe analiza té ¢éshtjeve praktike. Materialet botohen dhe vihen
né dispozicion té ¢do gjyqtari. N& vitin 2008 dhe 2009 u zhvilluan dy seminare té tilla né gdo
vit. Ndonése disa géshtje deri né njé faré mase trajtohen né thellési, nuk ofrohet ndonjé
program trajnimi sistematik té nivelit té avancuar.

Né Portugali, trajnimi i vazhduar pér krimin kibernetik ofrohet nga Qendra pér Studimet pér
Gjygésorin gqé organizon rreth 30 aktivitete né vit. Dy prej tyre trajtojné rregullisht géshtje
bazé gé lidhen me krimin kibernetik. Ka raste kur zhvillohen seminare té tjera pér ¢éshtje qé
kané lidhje me to, si pér shembull e drejta e autorit online ose teknologjia dhe gjykatat.
Trajnuesit jané gjyqtaré dhe prokuroré, avokaté, zyrtaré policie dhe eksperté nga sektorét
publiké e privaté. Seminaret jané pritur miré dhe kané njé numér té madh pjesémarrésish
(kryesisht prokuroré, por edhe avokaté dhe gjygtaré né gjykatat e géshtjeve penale).

Né Belgjiké, programi pér trajnimin e vazhduar éshté duke u krijuar pasi “Institut de
Formation Judiciaire” (“Instituti pér Formimin Gjyqésor”) éshté krijuar kohét e fundit. Eshté e
qgarté se objektivi i tij éshté té organizojé trajnime té tilla duke marré né konsideraté
rezultatet dhe rekomandimet e grupeve dhe institucioneve té kérkimit e, ndérmjet tyre,
vézhgimeve té Késhillit t& Evropés. Pjesémarrja e magjistratéve belgé né trajnime jashté
shtetit mund té financohet nga Instituti me kérkesé té magjistratit (pér shembull njé gjyqgtar
dhe njé prokuror ndogén kursin pér marrjen e certifikatés evropiane pér krimin kibernetik dhe
provat elektronike té organizuar né Paris né shkurt té vitit 2009).

Aktualisht, né Kroaci nuk ekzistojné trajnime té vazhduara pér krimin kibernetik dhe/ose
provat elektronike. Kjo ¢éshtje po trajtohet vetém pér shkak té programit CARDS né té cilin

ka marré pjesé Kroacia.

Né ‘Ish-Republikén Jugosllave t& Magedonisé” nuk ofrohet trajnim i vazhduar.
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Trajnimi i ofruar nga Akademia e Ligjit Evropian (ERA). ERA, e krijuar zyrtarisht me iniciativé
té Parlamentit Evropian né vitin 1992 ka si géllim ofrimin e njohurive dhe analizés sé thelluar
té legjislacionit evropian dhe komunitar duke organizuar seminare dhe kurse té orientuara nga
praktika pér ata gqé punojné né fushén e ligjit. Akademia éshté gjithashtu njé forum pér
shkémbimin e pérvojés dhe piképamjeve pér legjislacionin dhe politikat evropiane. ERA
organizon rregullisht aktivitete té hapura pér krimin kibernetik té cilat ndigen nga pjesémarrés
gé vijné nga gjithé BE-ja. Pér periudhén 2009-2010 ERA po bashképunon edhe me TAIEX-in,
duke zbatuar njé numér seminaresh né Rumani, Bullgari dhe vende té tjera kandidate té
mundshme, ku do té prezantohen instrumentet kryesore evropiane dhe ndérkombétare pér té
luftuar krimin kibernetik.

Qéllimi i té gjitha seminareve éshté gqé ato té shérbejné si platformé pér debat dhe pér té
vlerésuar se si zbatohet legjislacioni evropian né fushén e krimit kibernetik né vendet e
ndryshme anétare si dhe né vendet kandidate, si dhe perspektivat pér njé fushaté té
efektshme panevropiane kundér pérdorimit té paligjshém té Internetit. Eshté diskutuar
gjithashtu pér ligjet dhe instrumentet ligjore evropiane mé té fundit, si pér shembull Konventa
e Késhillit t& Evropés pér Krimin né Fushén e Kibernetikés (2001), Vendimi Kuadér i Késhillit
2005/222/JHA pér sulmet kundér sistemeve té informacionit dhe Vendimi Kuadér i Késhillit
2004/68/IJHA pér luftén kundér shfrytézimit seksual té fémijéve dhe pornografisé sé fémijéve.
Eshté diskutuar edhe bashképunimi me dhénésit e shérbimeve dhe kompanité e rrijetit si pér
shembull Google, Microsoft dhe Yahoo!.

Cdo seminar ofron njé larmi metodash trajnimi, qé variojné nga leksionet dhe metodat mé té
thelluara deri tek rastet studimore dhe lloje té tjera té studimit interaktiv. I kushtohet njé
vémendje e veganté diskutimeve né grupe té vogla pune. Leksionet dhe sesionet e seminarit
prezantohen nga ekspertét e BE-sé dhe ata vendas.

Né njé numér vendesh aktivitetet trajnuese mbéshteten nga industria. Pér shembull:

Né Gjermani, eBay ka mbéshtetur kursin e trajnimit pér Neé Media (Median e Re) dhe té
drejtén penale pér gjyqtarét dhe prokurorét e organizuar nga Deutsche Richterakademie
(Akademia Gjygésore Gjermane) duke siguruar njé folés i cili paraget tregun e eBay-it,
aktiviteti kriminal i lidhur me té, kundérmasat gé jané marré tanimé dhe se si bashképunon
eBay me organet e zbatimit té ligjit. eBay ka marré pjesé edhe né disa trajnime ‘njéheréshe’
té organizuara nga Senati i Drejtésisé i Berlinit ku ¢do heré marrin pjesé rreth 100 prokuroré.

Né Rumani, eBay ka kryer shumé trajnime pér gjyqtaré, prokuroré dhe zyrtaré té organeve té
zbatimit té ligjit. eBay ka punuar veganérisht me Shérbimet Sekrete Amerikane né ambasadén
e ShBA-ve pér té ofruar trajnime pér 25 prokuroré nga zyra té ndryshme té DIICOT (Drejtoria
pér Hetimin e Krimit t& Organizuar dhe Terrorizmit), 15 gjyqgtaré dhe 20 zyrtaré policie né
Sibiu. Pérveg késaj, eBay ka marré pjesé né aktivitete té tjera trajnuese pér gjyqtarét né
Targu Jiu si dhe pér 60 gjyqgtaré nga gjykata té ndryshme né drejtimin e gjykatés sé apelit né
Krajové.

Sic u tha mé lart, pothuajse né té gjitha rastet, pér ndryshimet dhe shtesat né kurrikulat e
trajnimit institucional t& gjyqésorit do té& nevojitej njé proces formal njohjeje dhe miratimi!.

11 N& kété sfond, shfaq interes projekti pér “Certifikatén evropiane pér luftén kundér krimit kibernetik dhe

pérdorimit té provave elektronike” i zbatuar nga CYBEX me financimin e Komisionit Evropian (JPEN). Ai pérfshin

njé kurs té standardizuar katérditor té nivelit bazé pér gjyqgtaré, prokuroré, dhe avokaté. Né periudhén nga

fillimi i vitit 2009 deri né fundin e vitit 2010 kursi do té testohet né 14 vende pilot né Evropé dhe Amerikén

Latine. Pjesémarrésit do té marrin njé certifikaté gé tregon se ata kané marré njohuri ligjore e teknike, teorike

dhe praktike né nivel bazé pér géshtjet gé lidhen me provat elektronike dhe krimin kibernetik.

Edhe Késhilli i Evropés - né kuadrin e Projektit pér Krimin Kibernetik - ka filluar té zhvillojé njé manual trajnimi

pér gjyqtaré dhe prokuroré pér njé kurs dyditor té njé niveli bazé, i cili pérgendrohet né legjislacionin pér

krimin kibernetik.
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Ndonése éshté e garté se jané krijuar shumé iniciativa qé trajtojné nevojén pér t'u ofruar
gjyqtaréve dhe prokuroréve trajnime té duhura pér krimin kibernetik, éshté e dukshme mungesa e
koherencés ndérmjet gasjeve té pérshkruara mé lart.

Edhe kur merren parasysh vegantité e cdo vendi pér sa i pérket legjislacionit dhe fakti se sistemet
arsimore ndryshojné shumé, c¢éshtjet e krimit kibernetik nga natyra jané ndérkombétare dhe
kérkojné njé nivel — gofté edhe minimal - koordinimi dhe koherence ndérmjet vendeve. Nése né
té gjitha vendet arrihet njé nivel i njéjté njohjeje i krimit kibernetik, kjo vetém sa do ta
pérmirésonte koherencén né vendimet e gjykatave dhe do ta parandalonte krijimin e vendeve té
sigurta pér kriminelét, e né té njéjtén kohé do t'u jepte instituteve té trajnimit materiale cilésore
pér trajnimet e tyre me njé kosto té reduktuar.

Informacioni gé éshté né dispozicion sugjeron se:

> Pjesa mé e madhe e trajnimeve ekzistuese té vazhduara mbulojné nivelet bazé.

> Ofrohen vetém pak kurse, nga té cilat pérfitojné njé numér shumé i vogél gjyqtarésh dhe
prokurorésh.

» Né shumicén e rasteve, duket se kurset bazé nuk jané té standardizuara. Késhtu, duket se ato
nuk jané té pérséritshme dhe nuk i japin mundési gjyqtaréve ose prokuroréve qé té
pérparojné nga njé nivel bazé né njé nivel té avancuar né ményré sistematike. Vendet e Uléta
duket se pérbéjné njé pérjashtim né kété drejtim.

> Materialet e trajnimit duket se jané té shpérndara dhe té pérgatitura ad hok.

» Duke pasur parasysh faktin se, né fund té fundit, té gjithé gjyqtarét dhe prokurorét kané
nevojé té paktén pér njohuri bazé pér krimin kibernetik dhe provat elektronike, trajnimi qé
ofrohet aktualisht né pérgjithési éshté i pamjaftueshém, sidomos po té merret parasysh se ka
shumé gjasa gqé gjenerata e tanishme e gjyqtaréve dhe prokuroréve né detyré té mos kené
marré trajnime fillestare dhe té mos i kené kaluar kéto géshtje gjaté studimeve universitare.

> Me disa pérjashtime, trajnimet gqé ofrojné njohuri né nivele té avancuara pér gjyqtarét dhe
prokurorét nuk jané té disponueshme.

» Duke pasur parasysh faktin se krimi kibernetik ka karakter ndérkombétar, do té ishte i
nevojshém njé nivel minimal koordinimi dhe koherence ndérmjet vendeve.
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6 Metoda e propozuar
6.1 Objektivi

Sig u tregua né seksionin e méparshém, né pérgjithési, trajnimi aktual fillestar dhe ai i vazhduar
nuk u siguron gjyqtaréve dhe prokuroréve até nivel njohurish gé nevojitet pér t'u pérballur me
krimin kibernetik dhe provat elektronike.

Si rrjedhojé, objektivat e njé koncepti trajnimi pér gjyqtarét dhe prokurorét duhet té jené:

» Té& béjné té mundur gé institutet e trajnimit té kryejné trajnime fillestare dhe té& vazhduara pér
krimin kibernetik bazuar né standarde ndérkombétare

> T'u japé sa mé shumé gjyqtaréve dhe prokuroréve té ardhshém dhe atyre né detyré njohuri
bazé pér krimin kibernetik dhe provat elektronike

» Té sigurojé trajnim té avancuar pér njé numér té domosdoshém gjyqtarésh dhe prokurorésh

» Té& mbéshtesé specializimin e vazhdueshém dhe trajnimin teknik té& gjyqtaréve dhe
prokuroréve

» Té kontribuojé pér pérmirésimin e njohurive népérmjet krijimit té lidhjeve ndérmjet
gjyqtaréve dhe prokuroréve

> Ta béjé mé té lehté aksesin né iniciativa dhe rrjete t& ndryshme trajnimi.

Masat e méposhtme duhet té ndihmojné né arritjen e kétyre objektivave.
6.2 Institucionalizimi i trajnimit fillestar

> Né ato vende ku trajnimi fillestar éshté trajnim praktik né detyré (njé lloj stazhi ose disa
praktika (internship)) pa pasur njé kurrikulum té formalizuar, rekomandohet gé té paktén njé
pjesé e kétij trajnimi (pér shembull praktika (internship) ose dicka e ngjashme me té) té jeté
e lidhur me krimin kibernetik dhe provat elektronike.

» Né& vende ku trajnimi fillestar kryhet nga institutet e trajnimit té gjygésorit:
] kurrikulumi i tyre duhet té pérmbajé té paktén njé modul té nivelit bazé pér krimin
kibernetik dhe provat elektronike
] pérveg késaj kéto géshtje duhet té& mbulohen nga module té detyrueshme gé mbulojné
ligjin 1éndor dhe até procedural
] duhet té ofrohen module fakultative pér njohuri té avancuara né fushén e krimit
kibernetik dhe provave elektronike.

Module té caktuara té trajnimit duhet té standardizohen deri né até piké sa ato té jené té
pérséritshme dhe t'u japin mundési kandidatéve té pérparojné nga nivelet bazé né ato té
avancuara. Me té pérséritshme nénkuptohet gé ato té mund té pérsériten té paktén brenda té
njéjtit vend pér trajnues té ndryshém, né ményré gé pjesémarrésit né aktivitete t& ndryshme
trajnimi té kené njé nivel t& ngjashém njohurish. Kjo gjithashtu nénkupton gé metodat e kryerjes
sé trajnimit jané té standardizuara. Me qéllim qé té garantohet gé cilésia e trajnimit té jeté
gjithmoné e larté duhet té kryhet njé vlerésim né fund té ¢do kursi.

6.3 Institucionalizimi i trajnimit té vazhduar

> Institucionet e trajnimit té vazhduar duhet té ofrojné té paktén njé modul té nivelit bazé pér
krimin kibernetik dhe provat elektronike né ményré qé t'u japin njohurité bazé atyre
gjyqtaréve dhe prokuroréve né detyré, té cilét nuk kané pasur njé trajnim té tillé né trajnimin

e tyre fillestar.

> Gjithashtu ata duhet té ofrojné kurse té njohurive té avancuara.
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» Pérséri: module té caktuara trajnimi duhet té standardizohen deri né até piké sa gé ato té
jené té pérséritshme dhe t'u japin mundési kandidatéve té pérparojné nga nivelet bazé né ato
té avancuara. Prandaj mund té jeté e nevojshme té harmonizohen modulet e trajnimit té
vazhduar sa mé shumé qgé té jeté e mundur me ato té trajnimit fillestar. Edhe metodat e
kryerjes sé trajnimit duhet té standardizohen, pérfshi kontrollin e cilésisé népérmjet
vlerésimeve né fund té kurseve.

> Né ményré gé té trajnohen gjyqgtaré dhe prokuroré té specializuar mund té pérkrahen
praktikat (internship) né njésité e krimit gé lidhet me teknologjiné ose kurset/studimet
pasuniversitare!?,

6.4 Kurse/module té standardizuara dhe té pérséritshme

» Duhet té zhvillohen kurse ose module té standardizuara gé t& mund té pérsériten né njé
shkallé té gjeré né njé ményré gé té jeté e efektshme pér koston dhe gqé u jep mundési
kandidatéve pér gjyqtaré e prokuroré si dhe gjyqtaréve e prokuroréve né detyré té pérparojné
nga nivelet bazé né ato té avancuara.

> Duhet té& vlerésohen kurset bazé ekzistuese!® té cilat mund té integrohen né kurrikulat e
programeve fillestare ose té vazhduara té trajnimit. M& pas mund té rekomandohet njé kurs
standard pér institucionet e trajnimit fillestar dhe té vazhduar.

> Njé vilerésim i tillé mund té kryhet pér kurset e nivelit t& avancuar dhe mé pas mund té
rekomandohet njé kurs i avancuar standard.

» Sé fundi, trajnuesve do t'u duhet té trajnohen pér zhvillimin e kétyre kurseve deri né até
masé sa trajnimi té mund té kryhet nga trajnuesit vendas né gjuhét e vendeve pérkatése dhe
té keté mé pak nevojé pér trajnues ndérkombétaré®,

6.5 Aksesi né materialit e trajnimit/veté-trajnimit

> Materialet e trajnimit duhet té zhvillohen né ményré qé té pasqyrojné standardet e
zakonshme ndérkombétare dhe praktikat e mira. Ato duhet té béhen té disponueshme
institucioneve té trajnimit né njé ményré gé té jené té efektshme pér sa i pérket kostos me
géllim gé ato té ofrohen né vendet pérkatése. Eshté e garté se, ndérsa trajnimi i organeve té
zbatimit té ligjit né lidhje me teknologjiné dhe ekspertizén éshté i mundshém, kjo éshté mé
pak e mundur pér sa i pérket trajnimit té& gjyqtaréve dhe prokuroréve té cilét duhet té
trajnohen pikésépari pér zbatimin e legjislacionit t& brendshém. Megjithaté, éshté e mundur
gé té zhvillohen materiale standarde trajnimi né njé ményré qé té lihet vend mjaftueshém qgé
té merren né konsideraté sistemet dhe legjislacionin i brendshém.

» Né disa vende, materialet e trajnimit pér gjyqtarét dhe prokurorét vihen né dispozicion
online®®. Kjo praktiké duhet té& ndiget nga vendet e tjera.

12 pgr shembull, interes pér gjyqtarét dhe prokurorét paraget edhe kursi dyjavor bazé i zhvilluar nga Garda
Irlandeze (Policia Irlandeze) dhe University College Dublin (Kolegji Universitar i Dublinit).

13 par shembull kursi i ECCE-sé i krijuar dhe aktualisht i drejtuar nga CYBEX-i.

14 Njé kurs pér “trajnimin e trajnuesve” éshté zhvilluar nga UCD (Kolegji Universitar i Dublinit) dhe INTERPOL-i
dhe ai mund té vihet né dispozicion. Kursi mbulon aftésité trajnuese, ményrén se si zhvillohen kurset, etj.. Ai
NUK éshté njé kurs gé vlen vetém pér zyrtarét pérgjegjés pér zbatimin e ligjit dhe né té mund té€ marré pjesé
¢do njeri.

15 Shembuj jané Vendet e Uléta dhe biblioteka pér provat elektronike e CYBEX-it. Si pjesé e projektit 2CENTRE,
UCD (Kolegji Universitar i Dublinit) do té zhvillojé burime online pér ofrimin e njé materiali trajnimi pér
AGIS/ISEC.
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> Duhet té zhvillohen dhe té béhen té disponueshme kurset online'®.

> Duhet té lehtésohet aksesi né kurset e trajnimit (kombétare dhe ndérkombétare) sa mé
shumé gé té jeté e mundur népérmjet procedurave té thjeshtézuara té aplikimit.

6.6 Qendrat pilot pér trajnimin bazé dhe té avancuar

> Duhet té krijohen njé numér gendrash pilot pér trajnimin bazé dhe até té avancuar té
gjyqtaréve dhe prokuroréve pér krimin kibernetik dhe provat elektronike. Kéto gendra duhet:
. Té testojné dhe té zhvillojné mé tej kurset dhe materialet e standardizuara
L] Té shpérndajné praktikat e mira
L] Té kryejné kérkime mbi trajnimin
L] Té mbajné njé regjistér té trajnuesve
L] Té ofrojné trajnim pér trajnuesit
. T'u ofrojné trajnim vendeve té tjera gé kané sisteme dhe gjuhé té ngjashme.

» Qendrat pilot duhet ta koordinojné punén e tyre me njéra-tjetrén me mbéshtetjen e Késhillit
té Evropés.

> Gjyqtarét dhe prokurorét té cilét jané té pérgatitur pér t'u béré specialisté duhet ta marrin
parasysh mundésiné e pjesémarrjes né trajnime népérmjet gendrave té ekselencés pér
organet e zbatimit té ligjit dhe industriné'’.

6.7 Pérmirésimi i njohurive népérmjet krijimit té rrjeteve

Ndérsa trajnimi fillestar dhe ai i vazhduar u jep gjyqtaréve dhe prokuroréve njé bazé,
bashkéveprimi ndérmjet kolegéve, krijimi i rrieteve me njé numér palésh té tjera té interesuara
éshté i njé réndésie té veganté.

Késhtu:

> Gjyqtarét dhe prokurorét duhet t'i shfrytézojné rrietet ekzistuese pér gjyqtarét'®

prokurorét (si GPEN-i)*.

ose

16 par shembull, aktualisht UCD (Kolegji Universitar i Dublinit) ofron dy programe master, njé pjesé e té ciléve
do té zhvillohet térésisht online. CEJ (Qendra pér Studime Gjyqgésore) né Portugali ka si géllim té organizojé njé
kurs online pér Gjykatat dhe Teknologjiné e Informacionit dhe Komunikimit, gé do té pérmbajé module pér
krimin kibernetik dhe provat elektronike. Ai do té zhvillohet né portugisht dhe é&shté marré né shqyrtim
mundésia pér ta shtriré até né vende té tjera portugishtfolése (pér shembull né Brazil, Kape Verde, Angola,

Mozambik, Guniea-Bisau, Sao Tome ose Timor).
7 Iniciativa 2Centre (Qendrat pér Krimin Kibernetik té Rrjetit té Ekselencés pér Kérkim dhe Studim né fushén e

Trajnimit) nisi né mars té vitit 2009 (gjaté Konferencés sé Octopus té Késhillit t& Evropés). 2Centre “shqyrton
metodat aktuale té trajnimit t& organeve té zbatimit té ligjit dhe industrisé né ekspertizén e teknologjisé sé
informacionit dhe hetimit té krimit kibernetik. Ajo shqyrton aktivitetet e ndérmarra nga anétarét e organeve té
zbatimit té ligjit dhe stafi i industrisé gé ka lidhje me kété fushé me qgéllim gé té mbledhé njohuri dhe teknika
né njé fushé qé aktualisht ka njé gamé té larmishme trajnimi profesional, trajnimi in-house (trajnimi né vendin
e punés), cross-training (trajnimi né fusha apo sektoré té tjeré) dhe on-the-job learning (pérvetésimi i
njohurive gjaté kohés né puné)”. Kolegji Universitar i Dublinit &shté gendra e paré e ekselencés; Universiteti i
Truas (Troyes) do té béhet i dyti né vitin 2010.

18 Duket se nuk ekziston ende njé rriet ndérkombétar pér gjyqtarét qé mbulojné krimin kibernetik dhe provat
elektronike. Shembull i njé iniciative té zhvilluar né vend éshté ajo qé éshté zhvilluar né Vendet e Uléta ku
éshté krijuar njé burim intraneti i llojit Wiki (g€ mund té modifikohet nga ata qé kané akses né té).

19 Rrjeti Ndérkombétar i Prokuroréve pér Krimin Elektronik, GPEN, éshté njé iniciativé e krijuar né vitin 2008
dhe drejtohet nga Shogata Ndérkombétare e Prokuroréve (IAP). Rrjeti shérben pér té lehtésuar shkémbimin e
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» Késhilli i Evropés duhet ta shqyrtojé idené e krijimit té njé rrjeti ndérkombétar gjyqtarésh qé
merren me krimin kibernetik ose krimin elektronik (i ngjashém me GPEN-in pér prokurorét).

> Krijimi i rrjeteve ndérmjet institucioneve evropiane gé ofrojné trajnim pér krimin kibernetik
dhe provat elektronike duhet té pérkrahet nga Késhilli i Evropés dhe Rrjeti Evropian pér
Trajnimin e Gjyqgésorit.

> Né ményré gé té béhet mé i lehté aksesi nga gjyqtarét dhe prokurorét né kéto rrjete dhe né
shumé rrjete gé& lidhen me krimin kibernetik, Késhilli i Evropés - né adresén e vet
www.coe.int/cybercrime - duhet té bé&jé njé plan té iniciativave dhe rrjeteve dhe té krijojé njé
portal i cili do té pérmbajé linket, informacion té shkurtér dhe detaje té kontakteve pér rrjete
té ndryshme. Kjo gjithashtu duhet ta ndihmojé koordinimin ndérmjet rrjeteve. Pérveg késaj,
ajo duhet ta béjé mé té lehté aksesin né materialet dhe iniciativat ekzistuese té trajnimit.

6.8 Bashképunimi publik-privat

Bashképunimi i strukturuar dhe i rregulluar ndérmjet organeve té zbatimit té ligjit dhe sektorit
privat (industria e teknologjisé sé informacionit dhe komunikimit, pérfshi ofruesit e shérbimeve té
Internetit) éshté thelbésor pér hetimin e krimit kibernetik dhe pér sigurimin e provave
elektronike?®, dhe sektori privat kontribuon me ekspertizén e vet dhe mbéshtetje pér iniciativat e
trajnimit té organeve té zbatimit té ligjit.

Mbéshtetja e sektorit privat pér trajnimin e gjyqtaréve dhe prokuroréve duhet té jeté e dobishme
duke pasur parasysh se sektori privat ka ekspertizé té vlefshme né kété fushé. Nga ana tjetér,
gjyqtarét dhe prokurorét duhet t& mbeten té pavarur dhe té paanshém.

Késhtu gé:

> Institucionet e trajnimit té gjygésorit mund ta shfrytézojné ekspertizén e sektorit privat kur
krijojné programe trajnimi, kur zhvillojné materiale trajnimi dhe kur ofrojné kurse.

» Mbéshtetja gé i jep industria institucioneve té trajnimit nuk duhet té shihet se kjo i siguron
késaj industrie vendime té favorshme né raste gjykimesh ose se kjo éshté e favorshme pér
biznes, por duhet paré si njé mundési pér t'u siguruar qé gjyqtarét dhe prokurorét t&€ marrin
informacionin e duhur pér té arritur né vendime té mirinformuara.

» Sektori privat mund t'i mbéshtesé né njé ményré transparente organizatat ndérkombétare ose
kombétare, iniciativat trajnuese ose palét e treta, té cilat mé pas i mbéshtesin institucionet e
pavarura trajnuese.

> Ndérsa gjyqgtarét dhe prokurorét duhet té kené njé njohuri té pérgjithshme té Internetit dhe
krimit kibernetik, éshté e réndésishme qgé ato té kené edhe informacione té posagme pér
informacionet gé lidhen me platformat e softuerit. Industria mund té sigurojé materiale pér
module té posagme (dhe jo kurse té plota) mbi funksionimin e platformave té ndryshme.

informacionit dhe bashképunimin ndérmjet prokuroréve né céshtjet gé lidhen me krimin elektronik ose krimin
kibernetik duke marré né konsideraté Konventén pér Krimin né Fushén e Kibernetikés, pér té zhvilluar dhe
ofruar programe trajnimi pér té ofruar burime online pér prokurorét. GPEN-i éshté njé rrjet i prokuroréve té
specializuar né krimin elektronik dhe ¢do anétar organizativ i IAP-sé (Shoqgatés Ndérkombétare té Prokuroréve)
éshté ftuar qé té kandidojé té paktén njé prokuror pér t'u regjistruar si pika e kontaktit t& GPEN-it pér vendin.
Rrjeti menaxhohet nga Bordi i Zhvillimit i GPEN-it i pérbéré nga anétarét e IAP-sé (Shoqatés Ndérkombétare té
Prokuroréve).

20 ghih pér shembull Udhézimet pér organet e zbatimit té ligjit - bashké&punimi i ISP (dhénésve té shérbimeve
té Internetit) i miratuar nga Konferenca Octopus e Késhillit t& Evropés né prill té vitit 2008.
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7 Né mbéshtetje té zbatimit té kétij koncepti

Zbatimi i kétij koncepti éshté né radhé té paré pérgjegjési e institucioneve té trajnimit té
gjyqésorit por ai duhet té mbéshtetet nga institucionet dhe partnerét e sektorit publik dhe privat,
pérfshi organizatat ndérkombétare. Duke pasur parasysh réndésiné e teknologjisé sé informacionit
dhe komunikimit pér shogéring, financimi i kétyre masave trajnuese do té jeté njé investim i
vlefshém dhe duhet béré cdo pérpjekje pér t'u siguruar institucioneve trajnuese burimet e
nevojshme.

Késhilli i Evropés dhe Rrjeti Evropian pér Trajnimin e Gjyqésorit si dhe organe té tjera duhet té
pérkrahin zbatimin e kétij koncepti né té gjithé Evropén dhe pértej saj.

EJTN (Rrjeti Evropian i Trajnimit t& Gjygésorit) dhe Késhilli i Evropés mund té organizojné njé
konferencé té pérbashkét mbi kété koncept né té ardhmen e afért.

Késhilli i Evropés dhe EJTN (Rrjeti Evropian i Trajnimit t& Gjygésorit) duhet ta vlerésojné
rregullisht progresin e béré.

Zbatimi i kétij koncepti né praktiké duhet té mbéshtetet edhe nga donatorét. Donatorét dhe
organizatat e interesuara mund té afrohen si partnere pér té zhvilluar projekte né ményré gé t'i
vihet né ndihmé institucioneve trajnuese dhe paléve té tjera té interesuara gé jané té pérgatitura
pér té marré pérgjegjési pér masat e propozuara né kété koncept.

Né ményré gé té reduktohet rreziku i konflikteve té interesit ose i kompromentimit té
paanshmérisé sé gjyqtaréve dhe prokuroréve, donatorét — né vend gé té ofrojné mbéshtetje né
ményré té drejtpérdrejté - mund té ofrojné burime pér palé té treta neutrale, si pér shembull
organizatat ndérkombétare té cilat mé pas do té bashkévepronin me institucionet e trajnimit.
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8 Shtojcé

8.1 Rrjeti i Lisbonés: Linket e institucioneve té trajnimit té
gjyqésorit

Dyzetekatér nga dyzeteshtaté vendet anétare té Késhillit té Evropés jané té pérfagésuara né
Rrjetin e Lisbonés. Anétarét e Rrjetit té Lisbonés jané institucione kombétare pérgjegjése pér
trajnimin fillestar dhe té vazhduar té gjyqtaréve dhe prokuroréve. Né varési té rasteve, ato mund
té jené edhe Shkolla té Magjistraturés, gendra pér trajnime ligjore ose njési trajnimi pér
magjistratét né Ministrité e Drejtésisé.

Pér informacionin gé éshté i disponueshém pér ¢cdo vend anétar té Rrjetit (pérfshi, né disa raste,
programet trajnuese té lidhura), shih:

Albania Germany Portugal

Andorra Greece Romania

Armenia Hungary Russian Federation

Austria Iceland Serbia

Azerbaijan Ireland Slovakia

Belgium Italy Slovenia

Bosnia and Herzegovina Latvia Spain

Bulgaria Lithuania Séeden

Croatia Luxembourg Séitzerland

Cyprus Malta "the former Yugoslav Republic of

Czech Republic Moldova Macedonia"

Denmark Montenegro Turkey

Estonia Netherlands Ukraine

Finland Noréay United Kingdom

France Poland - England and Eales

Georgia - Scotland
Vézhgues

UNMIK
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8.2 Shembuj té kurseve té trajnimit bazé: struktura dhe géshtjet
qé mbulohen

8.2.1 Shembulli i Vendeve té Uléta

Trajnimi bazé - 1 dité
Programi:
1 Orientim i pérgjithshém:
= (G'éshté krimi kibernetik?
= Manifestimet e krimit kibernetik
= Kuadri ligjor pér organet e zbatimit té ligjit dhe pér ndjekjen penale
2 Zbatimi i ligjit:
=  Zbatimi i ligjit dixhital si njé praktiké e pérditshme
= Metoda té zbatimit té ligjit
3 Zbatimi i ligjit (pjesa 2):
= Interneti dhe zbatimi i ligjit bazuar né Ligjin pér privilegjet e posagme té
organeve té zbatimit té ligjit

Pérfundime + vlerésim
8.2.2 Shembulli i Gjermanisé (Akademia Gjermane e Gjyqgésorit)

Trajnimi bazé: “Format e shfaqjes dhe strategjia pér luftén kundér krimit kibernetik"” — 4
dité

Programi:

Dita 1:
= Kodi Penal Gjerman
=  Pérdorimi i Kodit Penal Gjerman né kontekstin e krimit kompjuterik dhe atij té
lidhur me Internetin
= Problemet e pérvojés sé pérditshme né prokurori dhe gjykaté

Folési éshté njé gjyqtar nga Gjykata e Mynihut i specializuar né krimin financiar dhe ekonomik, i
cili disa vjet mé paré ka gené prokuror gé merrej me géshtjet e krimit kibernetik, vjedhjen e té
dhénave, korruptimit té té& dhénave, etj.

= Problemet e pérvojés sé pérditshme né prokurori dhe gjykaté né Vendet e Uléta

=  Zhvillimi dhe lufta kundér krimit kibernetik né Evropé

= Problemet me dhénésit e shérbimeve né Vendet e Uléta dhe vende té tjera
evropiane

= Konventa e Késhillit t& Evropés pér Krimin né Fushén e Kibernetikés

= Réndésia dhe domethénia e Konventés pér Krimin né Fushén e Kibernetikés pér
Evropén dhe pér pjesén tjetér té botés (Kina, ShBA, Rusia)

Folési éshté Prof. Dr. Henrik Kaspersen, Vendet e Uléta

Dita 2:

=  Sabotimi i sistemeve kompjuterike

= Internet hacking (Pirateria né Internet)

= Vjedhja e té dhénave

=  Mashtrimi kompjuterik me kartat e kreditit

=  Sulmet kundér té dhénave té bankés

= Phishing (dérgimi i postés elektronike mashtruese nga burime té cilat shtiren se
jané té besueshme me géllim pér té marré informacione personale) dhe llojet e
reja té krimit né Internet

= Botnets (kompjuteré té cilét dérgojné posté elektronike t& démshme pa dijeniné e
pérdoruesve té tyre)

= Mashtrimi népérmjet eBay ose platformave té tjera té shitjes
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Folési éshté njé polic i Drejtorisé sé Pérgjithshme té Policisé né Gjermani (AKA) Visbaden

Folési éshté

Dita 3:

Folési éshté

Folési éshté

Dita 4:

Kérkim parandalues né Internet pér krimin e organizuar, terrorizmin, krime té
rénda, pastrim parash, etj.

Kérkim né Internet pér lajmérime té personave gé kryejné akte marrézie
(shkolla, etj.)

Kérkim né Internet pér pornografiné e fémijéve

Bashké&punimi ndérkombétar pér kérkimin né Internet

Kérkimi online (probleme me constitution)

kreu i departamentit té posacém té Drejtorisé sé Policisé né Bavari (LKA Mynih)

Krijimi i kopjeve té té dhénave dhe vlerésimi i té dhénave né Gjermani dhe vende
té tjera

Kérkimi i t& dhénave né Internet dhe gjurmimi i t& dhénave né Internet
Mundé&sité e ekspertizés sé teknologjisé sé informacionit dhe kufizimet e analizave
té té dhénave

Sistemet e anonimitetit té t& dhénave né Internet

Pérdorimi i kriptogramave nga kriminelét

njé specialist nga Drejtoria e Pérgjithshme e Policisé sé Mynihut

Problemet e reja ligjore né lidhje me krijimin e kopjeve té té dhénave dhe
vlerésimin e té dhénave té Internetit

Kompetenca pér té gjitha masat ligjore té& kérkimit

Kompetenca pér marrjen e provave pér hetim dhe pér gjykaté

Zhvillime té reja né zbatimin e ligjit

njé gjygtar nga Gjykata e Larté Penale Bavareze né Bamberg

Rrjeti rus i biznesit

Intercage (Ofruesi i shérbimeve té Internetit Atrivo)
Mbrojtja nga sabotimi i kompjuteréve ose té dhénave
“Hacking” (“Pirateria kompjuterike”) pozitiv

Ndikimi dhe falsifikimi i makinave té votimit elektronik
Ndikimi politik né ligjet e reja

Popullata éshté e rrezikuar

Folési éshté njé anétar i té famshmit Klubi i Kaosit t& Kompjuteréve (CCC) né Hamburg, anétarét
e té cilit pérpigen té futen né kompjuterét e geverisé, té Shtépisé sé Bardhé, té CIA-s. Klubi ka
treguar se si mund té manipulohet furnizimi me ujé i njé gyteti, etj.

8.2.3 Shembuj té Késhillit té Evropés

1. Seminar mbi trajnimin pér krimin kibernetik pér prokurorét, Belo Horizonte, Brazil, 26
gusht 2008 (organizuar nga Ministério Publico Estadual Minas Gerais - Prokurorét e Pavarur té
Shtetit Minaz Zherajz, né bashképunim me Késhillin e Evropés)

Trajnim bazé - 1 dité

Programi:

1 Sesioni i hapjes

Fjalét e hapjes
Reformat legjislative aktuale
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2 Krimi kibernetik: fenomene
= Njé véshtrim i pérgjithshém i kércénimeve aktuale
= Kércénime dhe géshtje té veganta té hetuara né Brazil

3 Ligji Iéndor: gfaré veprash penale?
= Standarde ndérkombétare
- Tipologjia, koncepte ligjore
- Konventa pér Krimin né Fushén e Kibernetikés

= Dispozitat e ligjit brazilian
- Dispozitat aktuale
- Reformat ligjore té nisura

4 Hetimet dhe bashké&punimi ndérkombétar
= Rolii prokuroréve né hetimin e krimit kibernetik
= Ligji procedural i vendit
= Masat procedurale dhe bashképunimi ndérkombétar sipas Konventés sé Krimit né
Fushén e Kibernetikés

5 Partneritet publike-private
= Shembuj té partneriteteve publike-private né Brazil
= Zbatimi i ligjit — bashképunimi ndérmjet ofruesve té shérbimit té Internetit né
hetimin e krimit kibernetik: udhézime
= Diskutime: Zbatimi i ligjit - bashké&punimi ndérmjet ofruesve té shérbimit té
Internetit: pérvoja né Brazil

2. Krimi kibernetik: trajnim pér gjyqtarét, Kajro, Egjipt, 9 dhe 10 gershor 2008
(organizuar nga Microsoft-i me kontributin e Késhillit té& Evropés)

Ky kurs u krye dy heré pér grupe té ndryshme gjyqtarésh nga gjykatat tregtare (ato jané
pérgjegjése edhe pér ¢éshtjet e krimit elektronik)

Trajnimi bazé - 1 dité

Programi:
1 Sesioni i hapjes

2 Krimi kibernetik: fenomene
= Véshtrim i pérgjithshém i kércénimeve aktuale
=  Kércénime té vecanta
- Mashtrimi népérmjet identiteteve dhe informacionit online
- Mashtrimet e lidhura me kartat e kreditit ose lloje té tjera mashtrimesh

3 Ligji Iéndor: ¢faré veprash penale?
= Standardet ndérkombétare (eksperté té Késhillit t& Evropés)
- Tipologjia, koncepte ligjore
- Konventa mbi Krimin né Fushén e Kibernetikés
- Pérfshirja e vjedhjes sé identitetit si vepér penale

= Dispozitat e ligjit vendas
- Dispozitat aktuale
- Reformat ligjore té nisura

Pjesa 2 Provat né ndjekjet penale té krimeve kibernetike

4 Hetimet dhe ndjekjet penale
= Masat procedurale sipas Konventés pér Krimin né Fushén e Kibernetikés
= Rolii policisé, prokuroréve, gjygtaréve, shérbimeve té specializuara
= Ligji procedural vendas
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5 Bashképunimi ndérkombétar

= Konventa pér Krimin né Fushén e Kibernetikés

= Dispozitat sipas ligjit vendas dhe marréveshjet dypaléshe
= Pikat e kontaktit gé funksionojné 24/, 7

= Roliigjygtaréve

6 Marrja, ruajtja, pérdorimi i provave elektronike
= Provat né kompjuterin e personit t& akuzuar: Prania e skedaréve dixhitalé (file) té
pérdorur né krimin kibernetik
= Provat gé identifikojné njé vendndodhje rrjeti: adresat e protokollit té& Internetit
= Provat e marra nga Dhénésit e Shérbimit té Internetit

7 Ndjekjet penale né gjykaté dhe e drejta e precedentit ligjor: shembuj

8.3 Shembuj té kurseve té avancuara té trajnimit: struktura dhe
¢éshtjet e mbuluara

8.3.1 Shembulli i Vendeve té Uléta

Trajnim i thelluar - 4 dité
Programi:

Dita 1 dhe 2
Infrastruktura e Internetit
= Té& kuptohet se si punon Interneti
= Si komunikojné kompjuterét?
= (Gfaré jané numrat e IP-sé (protokollit té Internetit) dhe emrat e kompjuteréve

Informacioni né Internet
= Si té mblidhet informacion nga Interneti
= Kérkimi i bazave té dhénave (té fshehura) né Internet

Pérshkrimi i Rrjeteve Sociale
=  komunikimi
= anonimiteti
= pércaktimi i vendndodhjes dhe identitetit t& kompjuteréve, kompanive dhe
personave né Internet

Gjurmét dixhitale
=  (Gfaré jané “gjurmét”?
= Cilat gjurmé mbeten né kompjuter?
= Cilat gjurmé mbeten né Internet?
= Cilat gjurmé mund té gjenden né komunikimin dixhital?

Siguria
= rreziget e Internetit
= réndésia e sigurisé sé larté dixhitale
= memorizim i sigurt i informacionit
* siguria e postés elektronike

Gjaté kétyre dy ditéve secili pjesémarrés ka akses né njé kompjuter té lidhur me Internetin dhe
ata marrin pérvojé praktike pér temat gé diskutohen. Pjesémarrésve u jepet emri i njé individi té
caktuar dhe u kérkohet gé té mbledhin sa mé shumé informacion gé té jeté e mundur nga burimet
e hapura pér té gjithé né Internet pér kété person. Atyre u kérkohet gjithashtu gqé té gjurmojné
origjinén e postés elektronike (népérmjet titujve té postés elektronike) ose té bé&jné kérkime pér
gjurmét e komunikimit dixhital.
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Dita 3 dhe 4

Kuadri ligjor
= Cilat jané kompetencat e policisé dhe prokuroréve né hetimin e krimit kibernetik

= Raste studimore nga ekipi i Krimit té Teknologjisé

Organizimi i hetimit dhe ndjekjes penale té krimit kibernetik né Vendet e Uléta;

Interceptimi (ai nuk do té jeté né kursin e ri pasi do té jeté pjesé e programit bazé);

Kundérpadité dixhitale

= cilat kundérpadi njihen

= e drejta e precedentit ligjor né lidhje me kéto padi

= cilat kundérpadi priten né té ardhmen dhe si duhet reaguar ndaj tyre

= raste studimore
Secilit pjesémarrés i jepen materiale té trajnimit, njé manual shpjegues gé pérmban té gjitha
céshtjet e diskutuara gjaté trajnimit dhe gé mund té pérdoret si njé libér reference, prezantimet e
printuara té trajnuesve dhe libri Handboek Digitale Criminaliteit (Manuali i Krimit Dixhital) nga

Arjan Dasselaar.

8.3.2 Propozim nga Vendet e Uléta pér njé kurs té avancuar

Zhvillimi i njé kursi té ri pér krimin kibernetik

Programi ‘Intensiveringsprogramma Cybercrime’ (*Programi i Intensifikimit pér Krimin Kibernetik’),
Prokurori Kombétar pér Krimin Kibernetik dhe SSR (Qendra Holandeze pér Trajnimin e Gjyqgésorit)
kané punuar pér njé kurs té ri pér krimin kibernetik i cili mbulon g¢éshtje qé& merren gqé nga
‘interceptimi’ tek kurset e avancuara pér krimin kibernetik né lidhje me ¢éshtje té posagcme
(botnets - kompjuteré té cilét dérgojné posté elektronike t& démshme pa dijeniné e pérdoruesve

té tyre)

Ende nuk ka njé program té ploté, por dita e paré do té mbulojé bazat e pérgjimit (pérgjimet
telefonike dhe té Internetit), dita e dyté do té jeté njé kurs bazé pér krimin kibernetik. Té dyja
kéto kurse do té jené té detyrueshme pér té gjithé prokurorét né Vendet e Uléta si pjesé e
arsimimit té tyre té vazhdueshém. Pjesa e dyté e kursit éshté vetém pér specialistét e krimit
kibernetik (do té keté kushte strikte pér pranimin né kéto kurse) dhe ai pérb&het nga njé kurs i
thelluar (2 deri né 4 dité) dhe njé kurs i avancuar dyditor (¢do vit). Kéto kurse do té kryhen né
bashképunim me partneré té jashtém, si pér shembull Fox-IT, Digital Intelligence Training

(Trajnimi pér Inteligjencén Dixhitale) dhe Hoffman Bedrijfsrecherche.

Arsyeja pér zhvillimin e kursit nuk éshté se ka pakénagési lidhur me pérmbajtjen e deritanishme
té trajnimit, por ai zhvillohet gé té garantohet gé pjesét e kursit té& jené mé té strukturuara dhe
mé té pérshtatura me njéra-tjetrén, né ményré qé té mos ndodhin mbivendosje. Njé arsye tjetér e
réndésishme pér té zhvilluar/ristrukturuar trajnimin ishte caktimi i prokuroréve té krimit kibernetik
né njémbédhjeté zyrat mé té& médha t& Prokuroris€é Holandeze si pjesé e

‘Intensiveringsprogramma’ (‘Programit té Intensifikimit pér Krimin Kibernetik’). Eshté thelbésore
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pér kursin gé njohurité t& merren né ményré graduale; ¢do pjesémarrési i kérkohet né fillim té

ndjeké dy kurse bazé, pérpara se té pranohen né trajnime té thelluara dhe kurse té avancuara.

Njé nga karakteristikat e reja t& mundshme té trajnimit té ri do té jeté njé grafik t& dhénash qé
paraget funksionimin dhe rreziget e Internetit. Ky grafik t& dhénash aktualisht éshté né fazat e
fundit té pérgatitjes dhe ai mund té pérdoret edhe né prezantimet né gjyqe. Né vijim jané dhéné

disa shembuj se si do té jeté njé grafik t& dhénash.
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Vazhdimésia

Pér t'u siguruar gé prokurorét qé merren ¢do dité me krimin kibernetik té jené té afté té
pérditésohen me zhvillimet né botén qé léviz shpejt té krimit kibernetik aktualisht ka nisur puna
pér dy programe shtesé.

Programi i paré éshté krijimi i njé Qendre pér Njohuriné dhe Ekspertizén né Zyrén e Prokurorisé
Kombétare né Roterdam. Kjo gendér do t'u japé pérgjigje pyetjeve té njé natyre teknike dhe
gjygésore, do té jeté e pérditésuar pér sa i pérket sé drejtés sé precedentit ligjor mé té fundit dhe
do t'ua shpérndajé kéto informacione dhe informacione té tjera té lidhura me to té gjithé
profesionistéve té krimit kibernetik dhe té forcave té policisé, si dhe atyre té& Prokurorisé (gendra
éshté njé bashképunim ndérmjet té dyja organizatave).

Sé dyti - si shtojcé e kétij projekti — éshté zhvilluar njé ‘sallé e bashképunimit dixhital’, gé mund
té krahasohet me njé aplikim Sharepoint (softuer Microsoft-i qé pérdoret pér pérdorimin e
pérbashkét té dokumenteve). Né kété sallé virtuale profesionistét e kibernetikés mund té
diskutojné rreth géshtjeve qé lidhen me punén e tyre dhe mund té gjejné ¢do lloj informacioni gé
lidhet me punén e tyre. Krijimi i njé liste i detajeve té cilat do té pérbéjné pérmbajtjen dhe
mundésité (teknike) té késaj sallé dixhitale do té kryhet né tetor té kétij viti. N& vijim éshté dhéné

njé shembull se si mund té jeté faqgja kryesore e sallés dixhitale:
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porttitor, nisi et accumsan porta, nisi arcu

aliquet leo, nec euismod. Deelnemers toevoegen
Laatste discussies / reacties Laatste documenten
Discussie Aantal reacties: Titel document: Laatst bewerkt door:  Datum:
Cybercrime of niet? Nisuw 0 E@l Samenvatting Plan van Aanpak Cybercrime  Mizuw Jan Hoekman 26 juni 2009 - 15:23
Is downloaden strafbaar? 10 [ Pian van Aanpak Cybercrime Reinier van Loon 19 mei 2009 - 08:42
Daelnemers toevoegen Document toevoegen
gend
Nu.ni (intemnet) Agendat punten: Datum:
Liever zonder televisie dan zander intemet Micuis Brainstorm Cybercrime Samenwerkingomgeving 29 juni 2009 - 15:00
China blokkeert Goalge om parno A=t Kickoff Cybercrime officieren 06 september 2009 - 14:00

Reperatie site Brein duurt zeker etmaal Agenda item toevoegan

Thuiskopie wil schadevergoeding uitblijven mp3-heffing

RSS feeds toevoegen

Ndérgjegjésimi i nevojave urgjente: trajnimi né nivel menaxherial

Duke pasur parasysh kapacitetin relativisht té ulét té forcave policore holandeze, duhet té merret
vendimi se cilat krime do té hetohen dhe cilat jo (shénim: sistemi ligjor holandez i jep mundési
Prokuroriné té mos hetojé dhe té mos ndjeké penalisht disa krime, kjo quhet
opportuniteitsbeginsel - parimi i mundésis€). Zakonisht kéto vendime merren né nivel

menaxherial.
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Policia dhe Prokuroria e njohin faktin gé né kété nivel nuk ka shumé dijeni né lidhje me efektin gqé
ka krimi kibernetik dhe réndésia e luftés kundér kétij krimi, késhtu gé ka rrezik gé ata nuk do té
merren me ¢éshtje té réndésishme, pasi krimet e tjera (konvencionale) do té konsiderohen si mé
té réndésishme. Pé&r kété arsye, aktualisht po zhvillohet njé kurs trajnimi pér menaxherét e
policisé dhe Prokurorisé. Sipas programit né kété vit do té pérfundojé njé trajnim pilot. Ky trajnim
do té keté si géllim zhvillimin e ndérgjegjésimit pér nevojat urgjente dhe kryesisht do t'i njohé
pjesémarrésit me realitetin e krimit kibernetik né shogériné e sotme. Ai nuk do té merret me kéto
c¢éshtje né nivelin e pérmbajtjes (sic bén trajnimi i thelluar), por né njé nivel strategjik,
menaxherial.

37



