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Deklaracija o strateskim prioritetima u suzbijanju racunalnog kriminaliteta

Deklaracija ministara i visokih duznosnika
o strateskim prioritetima u suzbijanju racunalnog
kriminaliteta

Mi, ministri i visoki duznosnici ministarstava unutarnjih poslova i sigurnosti,
ministarstava pravosuda i drzavnih odvjetniStava drzava i podrucja koje
sudjeluju u CyberCrime@]IPA projektu

— sastajuéi se na ovoj regionalnoj Konferenciji o strateskim prioritetima u suzbijanju
racunalnog kriminaliteta odrzanoj u Dubrovniku, Hrvatska, od 13.-15. veljace 2013.
godine, u suradnji s Vije¢em Europe i Europskom unijom;

- svjesni prednosti informacijskih i komunikacijskih tehnologija koje mijenjaju nasa
drustva;

— svjesni rizika od racunalnog kriminaliteta koji negativho utjeCe na povjerenje u
informacijske tehnologije kao i na prava i sigurnost pojedinaca, ukljucujué¢i osobito
djecu;

— prepoznajudi pozitivhu obvezu vlada da zastite pojedince od racunalnog kriminaliteta;

— obzirni prema potrebi postivanja temeljnih prava i sloboda, uklju¢ujudi zastitu pojedinaca
u odnosu na obradu osobnih podataka pri zastiti drustva od kriminaliteta;

— uzimajué¢i u obzir potrebu za suradnjom izmedu javnog i privatnog sektora u
sprjeCavanju i kontroli racunalnog kriminaliteta i zastite racunalnih sustava;

- vjeruju¢i da ucinkovite mjere protiv racunalnog kriminaliteta zahtijevaju ucinkovitu
regionalnu i medunarodnu suradnju;

- naglasavaju¢i vrijednost Konvencije o kibernetickom kriminalu iz Budimpeste kao
smjernice za nacionalno zakonodavstvo i okvira za medunarodnu suradnju;

- primjecujudi rastuc¢u vaznost koju Europska unija posvecéuje racunalnoj sigurnosti i borbi
protiv racunalnog kriminaliteta;

- posebice uzimajuci u obzir da je potrebno graditi partnerstvo izmedu Europskog centra
za racunalni kriminalitet (EC3) pri Europolu i nasih tijela za provedbu zakona;

— zahvalni na potpori pruzenoj od Europske unije i Vije¢a Europe kroz CyberCrime@IPA
regionalni projekt;

- gradedi na postignutom napretku i radnjama poduzetim protiv racunalnog kriminaliteta u
drzavama i podrucjima u regiji, istovremeno utvrdujuci da su potrebni daljnji napori;



Deklaracija o strateskim prioritetima u suzbijanju racunalnog kriminaliteta
Potvrdujemo

strateske prioritete u suzbijanju racunalnog kriminaliteta predstavljene na
ovoj konferenciji

obvezujemo se
provoditi strategije suzbijanja racunalnog kriminaliteta kako bi se osigurao ucinkovit
odgovor kaznenog pravosuda na kaznena djela pocinjena protiv racunala ili pomocu

racunala kao i svih kaznenih djela koja ukljucuju elektroni¢ke dokaze;

usvojiti potpuno i ucinkovito zakonodavstvo o racunalnom kriminalitetu koje postuje
zahtjeve u svezi ljudskih prava i vladavine prava;

jacati specijalizirane policijske jedinice i specijalizaciju sluzbi drzavnog odvijetnistva u
odnosu na racunalni kriminalitet i elektronicke dokaze;

provoditi odrzive strategije obuke policijskih sluzbenika;

pruziti potporu obuci sudaca i drzavnih odvjetnika o racunalnom kriminalitetu i
elektronickim dokazima;

provoditi sveobuhvatne strategije za =zastitu djece od seksualnog iskoriStavanja i
zlostavljanja na Internetu u skladu s Konvencijom iz Lanzarotea;

promicati financijske istrage i sprjeCavanje i kontrolu prijevara i pranja novca na
Internetu;

jacati suradnju s privatnim sektorom, pogotovo izmedu policijskih sluzbenika i davatelja
Internetskih usluga;

ukljuciti u ucinkovitu regionalnu i medunarodnu suradnju;

podijeliti nasa iskustva s drugim svjetskim regijama u cilju potpore jaCanju kapaciteta u
borbi protiv racunalnog kriminaliteta;

promicati postivanje Konvencije o kibernetickom kriminalu iz Budimpeste na globalnoj
razini.
Deklaracija jednoglasno usvojena u

Dubrovniku, Hrvatska, 15. veljace 2013.



Deklaracija o strateskim prioritetima u suzbijanju racunalnog kriminaliteta

Dodatak: Strateski prioriteti u suzbijanju racunailnog

kriminaliteta

1. Strateski prioritet: Politike i strategije suzbijanja racunalnog kriminaliteta

Kako se drustva mijenjaju pod utjecajem informacijskih i komunikacijskih tehnologija, njihova je
sigurnost postala politicki prioritet mnogih viada. To se odrazava u donoSenju strategija o
racunalnoj sigurnosti s primarnim fokusom na zastitu klju¢ne informacijske infrastrukture.
Medutim, vlade takoder imaju pozitivhu obvezu zastite ljudi i njihovih prava od racunalnog
kriminaliteta i dovodenja pocinitelja pred lice pravde.

Sukladno tome, vlade trebaju razmotriti pripremu specifi¢nih strategija suzbijanja racunalnog
kriminaliteta ili unaprijediti komponente o racunalnom kriminalitetu u okviru strategija ili politika o
racunalnoj sigurnosti.

Nadlezna tijela trebaju razmotriti sljedece aktivnosti:

. Donosenje politika ili strategija suzbijanja racunalnog kriminaliteta s ciljem
osiguravanja djelotvornog odgovora kaznenog pravosuda na kaznena djela pocinjena
protiv racunala ili pomocu racunala, kao i na sva kaznena djela koja ukljucuju
elektronicke dokaze. Kao elemente takvih politika ili strategija potrebno je razmotriti
preventivnhe mjere, zakonodavstvo, specijalizirane policijske jedinice i sluzbe drzavnog
odvijetnistva, meduagencijsku suradnju, obuku policijskih i pravosudnih sluzbenika,
javno/privatnu suradnju, ucinkovitu medunarodnu suradnju, financijske istrage i
sprjeCavanje prijevara i pranja novca te zastitu djece od seksualnog nasilja.

. Osigurati da se postuju zahtjevi u svezi ljudskih prava i vladavine prava pri
poduzimanju mjera protiv racunalnog kriminaliteta.

. Ustanoviti Internetske platforme za izvjes¢ivanje javnosti o racunalnom
kriminalitetu. One trebaju osigurati bolje razumijevanje prijetnji i trendova u
racunalnom kriminalitetu te olaksati djelovanje kaznenog pravosuda. Takve platforme
mogu se takoder koristiti za informiranje javnosti i za upozorenja na prijetnje.

. Podizanje svijesti i promicanje preventivnih mjera na svim razinama.

. Sudjelovati u javno/privatnoj suradnji, ukljucujuéi posebice suradnju izmedu
policijskih sluzbenika i davatelja Internetskih usluga.

. Sudjelovati u medunarodnoj suradnji u najvecoj moguéoj mjeri. To ukljucuje
potpuno koriStenje postojecih bi- i multilateralnih sporazuma, a osobito Konvencije o
kibernetickom kriminalu iz Budimpeste. Potrebno je provesti mjere i obuku u svrhu
ubrzavanja uzajamne pravne pomodi. Vlade (potpisnice i promatraci Konvencije) trebaju
aktivno sudjelovati u radu Odbora Konvencije o kibernetickom kriminalu (T-CY) i
sudjelovati u suradnji Europskog centra za racunalni kriminalitet (EC3) i drugih
inicijativa Europske unije.

- Redovito ocjenjivati ucinkovitost odgovora kaznenog pravosuda na racunalni
kriminalitet te voditi statistike. Takve analize trebaju pomodi i unaprijediti rad
kaznenog pravosuda te ucinkovito alocirati sredstva.
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Strateski prioritet: Potpuna i ucinkovita pravna osnova za postupanje
kaznenog pravosuda

Odgovaraju¢e zakonodavstvo predstavlja osnovu za mjere kaznenopravnog sustava protiv
racunalnog kriminaliteta i koriStenje elektroni¢kih dokaza u kaznenim postupcima. Drzave i
podrucja koja sudjeluju u CyberCrime@IPA projektu ostvarile su veliki napredak u uskladivanju
vlastitih zakona s Konvencijom iz BudimpesSte kao i s povezanim standardima Vije¢a Europe i
Europske unije o zastiti podataka, o zastiti djece od seksualnog nasilja ili o prihodima stec¢enim
kaznenim djelom i pranju novca.! Medutim, potrebno je daljnje jaéanje kapaciteta u tom podruéju,
a zakonodavstvo Cesto tek treba biti provjereno u praksi.

DonosSenje potpunog i djelotvornog zakonodavstva koje postuje zahtjeve u svezi ljudskih prava i
vladavine prava treba biti strateski prioritet.

Nadlezna tijela trebaju razmotriti sljedece aktivnosti:

Daljnje unaprjedenje odredaba postupovnog prava o pristupu policijskih
sluzbenika elektronickim dokazima. To treba ukljuivati zakone i provedbene
propise o koriStenju odredaba o hitnoj zastiti pohranjenih podataka (prateca ocjena
Odbora Konvencije o kibernetickom kriminalu), ali takoder i druga pravila i smjernice o
pristupu podacima u posjedu tijela privatnog sektora.

Ocijeniti ucinkovitost zakonodavstva. Primjena zakona i propisa u praksi treba biti
redovito ocjenjivana. Potrebno je voditi statisticke podatke o istragama, kaznenom
progonu i presudama u relevantnim predmetima, a primijenjeni postupci trebaju biti
dokumentirani.

Osigurati da ovlasti policijskih sluzbenika podlijezu uvjetima i zastitnim
mehanizmima u skladu s c¢lankom 15. Konvencije iz Budimpeste. To treba
ukljucivati sudski nadzor prekomjernih ovlasti, ali takoder i postovanje nacela
proporcionalnosti i nuznosti.

Jacati zakonodavstvo u podrucju zastite podataka u skladu s medunarodnim i
europskim standardima. Vlade su potaknute osigurati da njihovo nacionalno
zakonodavstvo o zastiti podataka bude u skladu s nacelima Konvencije Vije¢a Europe o
zastiti podataka (ETS 108) te sudjelovati u trenutnom procesu modernizacije
Konvencije. Isto se odnosi i na buduée standarde Europske unije u zastiti podataka. To
Ce olaksati prekograni¢nu razmjenu podataka u svrhu kaznenog progona.

Upotpuniti zakonodavstvo i poduzeti preventivne i zastitne mjere u zastiti djece
od seksualnog nasilja na Internetu. Dok je vedina odredbi Konvencije iz Lanzarotea
provedena, u nekim je drzavama ili podrucjima jo$ uvijek potrebno razmotriti pitanja
poput ,posjedovanja djeCje pornografije®, ,svjesnog pristupanja® i ,vrbovanja"
(grooming).

Prilagoditi zakonodavstvo o financijskim istragama, oduzimanju prihoda
stecenih kaznenim djelom i o financiranju terorizma na Internetsko okruzenje.
Propisi i pravila trebaju prije svega osigurati brzu nacionalnu i medunarodnu razmjenu
podataka.

! Vidjeti npr. Konvenciju Vijeéa Europe za zastitu pojedinaca pri automatskoj obradi osobnih podataka
(ETS 108), ,Konvenciju iz Lanzarotea" o zastiti djece od seksualnog iskoriStavanja i zlostavljanja (CETS
201), Konvenciju o pranju, traganju, privremenom oduzimanju i oduzimanju prihoda stecenoga
kaznenim djelom i o financiranju terorizma (CETS 198).
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3. Strateski prioritet: Specijalizirane jedinice za racunalni kriminalitet

Racunalni kriminalitet i elektronicki dokazi zahtijevaju specijalizirani odgovor tijela kaznenog
pravosuda. Sluzbe policije i drzavnog odvjetnistva trebaju biti sposobne voditi istrage i sudske
postupke za kaznena djela protiv racunalnih podataka i sustava, kaznena djela pocinjena uporabom
racunala kao i elektronicke dokaze povezane s bilo kojim kaznenim djelom. U tijeku je stvaranje ili
jacanje policijskih jedinica za racunalni kriminalitet u svim drZzavama i podrucjima koja sudjeluju u
CyberCrime@IPA projektu, dok se u nekima razmatra i specijalizacija drzavnih odvjetnika. Ovaj je
proces treba nastaviti. Klju¢no je shvatiti da se tehnologija mijenja iz dana u dan dok radno
opterecenje jedinica za racunalni kriminalitet i forenziku kontinuirano raste. Financiranje (osoblje,
oprema, softver) i odrzavanje specijaliziranih vjestina kao i prilagodba takvih jedinica na nove
uvjete predstavljaju stalni izazov.

Kontinuirano jaanje specijaliziranih jedinica za racunalni kriminalitet treba biti strateski prioritet.
Nadlezna tijela trebaju razmotriti sljedece aktivnosti:
. Ustanoviti - gdje to jos nije napravljeno - specijalizirane jedinice za racunalni

kriminalitet unutar kriminalisticke policije. Konacni ustroj i funkcije takvih jedinica
trebaju biti rezultat pazljive analize potreba i trebaju biti utemeljene na zakonu.

. Unaprijediti specijalizaciju drzavnih odvjetnika. Razmotriti osnivanje
specijaliziranih jedinica drzavnih odvjetnika ili, alternativno, grupe specijaliziranih
drzavnih odvjetnika koji bi savjetovali ili pomagali drugim drzavnim odvjetnicima u

predmetima koji ukljucuju racunalni kriminalitet i elektroni¢ke dokaze.

. Redovita analiza funkcija i financiranja specijaliziranih jedinica. Ova aktivhost
treba omogucditi prilagodbe, a time i noSenje s novim izazovima i rastué¢im zahtjevima.

- Olaksati suradnju i razmjenu dobrih praksi izmedu specijaliziranih jedinica na
regionalnoj i medunarodnoj razini.

. Poboljsati postupke za istrage racunalnog kriminaliteta i rukovanje
elektronickim dokazima. U tom je smislu potrebno ispitati i razmotriti provedbu
nacionalnih i medunarodnih standarda i dobrih praksi. Takoder se moze razmotriti
koristenje Vodica za elektronicke dokaze koji je pripremljen u okviru CyberCrime@IPA
projekta.
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4. Strateski prioritet: Obuka policijskih sluzbenika

Policijske sluzbe trebaju biti sposobne ne samo istrazivati kaznena djela protiv ili po¢injena pomocu
racunalnih sustava, vec se baviti i elektronickim dokazima u odnosu na sve vrste kriminaliteta. S
eksponencijalnim rastom uporabe informacijskih tehnologija u drustvu rasli su i izazovi za policijske
sluzbe. Svi policijski sluzbenici - od onih koji su prvi stigli na mjesto dogadaja do visoko
specijaliziranih forenzickih istrazitelja - moraju, svaki na svojoj razini, biti osposobljeni za bavljenje
racunalnim kriminalitetom i elektronickim dokazima. Elementi strategija za obuku policijskih
sluzbenika su utvrdeni, ali jo$ nisu u potpunosti primijenjeni.>

Provedba odrzivih strategija obuke policijskih sluzbenika na odgovarajucoj razini treba biti strateski
prioritet.

Nadlezna tijela trebaju razmotriti sljedece aktivnosti:

. Provedba nacionalne strategije obuke policijskih sluzbenika. Cilj je osigurati da
policijske sluzbe imaju vjestine i sposobnosti koje su potrebne za istrazivanje racunalnog
kriminaliteta, osiguravanje elektronic¢kih dokaza, provodenje forenzicke analize racunala
za kaznene postupke, pomaganje drugim agencijama te davanje doprinosa mreznoj
sigurnosti. Ulaganje u takvu obuku je opravdano ako se uzme u obzir oslanjanje drustva
na informacijske tehnologije te rizike povezane s time.

. Ukljuciti pravila i protokole o rukovanju elektronickim dokazima u sve razine
nacionalne obuke. Vazno je prepoznati da elektronicki dokazi imaju utjecaja na sve
kriminalne aktivnosti te je obuka u prepoznavanju i radu s elektronickim dokazima
potrebna svim policijskim sluzbenicima a ne samo onima u specijaliziranim jedinicama.
Takva obuka se moze temeljiti na Vodicu za elektronicke dokaze koji je pripremljen u
okviru CyberCrime@IPA projekta.

- Razmotriti uvodenje individualnih planova obuke za specijalizirane istrazitelje.
Promjene u tehnologiji i nadinu na koji kriminalci zlorabe tu tehnologiju znace da postoji
potreba za prikladnim brojem visoko obucenog osoblja koje je kompetentno i sposobno
provoditi istrage i/ili ispitivanja digitalnih dokaza na najviSoj razini. To ¢e takoder
unaprijediti njihov poloZaj unutar kaznenopravnog sustava.

" Razmotriti primjenu postupaka u svrhu dobivanja najbolje vrijednosti iz
ulaganja u obuku o racunalnom kriminalitetu. Obuka o racunalnom kriminalitetu i
racunalnoj forenzici je vrlo skupa. Kako bi osigurale adekvatan povrat svojih ulaganja,
drzave trebaju osigurati da takvo osoblje bude imenovano i ostane na polozajima koji
odrazavaju njihovu razinu znanja i vjestina. S tim ciljem strategije obuke i ljudskih
resursa trebaju biti komplementarne.
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http://www.coe.int/t/DGHL/cooperation/economiccrime/cybercrime/Documents/Cyber%20IPA%?20reports/2467
LEA Training Strategy Finl.pdf
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5. Strateski prioritet: Obuka pravosudnih duzZnosnika

Kako - uz kaznena djela pocinjena protiv racunala ili pomoc¢u racunala - rastuci broj drugih vrsta
kaznenih djela ukljuCuje dokaze pohranjene u racunalnim sustavima ili drugim uredajima za
pohranu podataka, u konacnici ¢e svi suci i drzavni odvjetnici morati biti spremni na bavljenje
elektronickim dokazima. U drzavama i podrucjima koja sudjeluju u CyberCrime@IPA projektu
ostvaren je napredak u tome da su moduli obuke pripremljeni, predavaci osposobljeni, te su
odrzani pilot osnovni i napredni tecajevi. Uz to, u tijeku je osnivanje Regionalnog pilot centra za
obuku pravosudnih duzZnosnika o suzbijanju racunalnog kriminaliteta i elektronickim dokazima.
Potrebno je institucionalizirati ta postignuca.

Omogucavanje svim sucima i drzavnim odvjetnicima da vode postupke i donose presude o
racunalnom kriminalitetu te da u kaznenim postupcima koriste elektronicke dokaze treba ostati
strateski prioritet.

Nadlezna tijela trebaju razmotriti sljedece aktivnosti:

. Siroka primjena obuke pravosudnih duZnosnika o racunalnom kriminalitetu i
elektronickim dokazima. Nacionalne institucije za obuku sudaca i drzavnih odvjetnika
trebaju integrirati osnovne i napredne module obuke o racunalnom kriminalitetu i
elektroni¢ckim dokazima u svoje redovne programe obuke za pocetnu obuku i obuku u
sluzbi.

" Konsolidirati Regionalni pilot centar za obuku pravosudnih duznosnika u
Zagrebu, Hrvatska. Nacionalne institucije za obuku pravosudnih duznosnika iz regije
trebaju suradivati s Regionalnim pilot centrom za obuku pravosudnih duznosnika u svezi
azuriranja materijala za obuku, dokumentiranja i Sirenja dobrih praksi te pruzanja
regionalne obuke.

- Uvesti mjere koje osiguravaju da je obuka pravosudnih duZnosnika o
racunalnom kriminalitetu i elektronickim dokazima obvezna. Tijekom projekta
postalo je ocito da je obuka sudaca i drzavnih odvjetnika bila dobrovoljna u vedini
podrucja ukljucenih u projekt. To je dovelo do vise slucajeva gdje su sudionici bili
prisutni na obuci tijekom vrlo kratkih razdoblja i nisu u potpunosti iskoristili prednosti
obuke koja je pruzena.

- Uvesti evidenciju obuke za suce i drzavne odvjetnike. Kako bi osigurali da je
pruzena obuka iskoristena na najbolji nacin, preporuca se vodenje evidencije svih obuka
koje su primili pojedinci tako da ih se moze obavijestiti o potrebi daljnje specijalizirane
obuke te kako bi se osiguralo da prave osobe produ obuku i da su njihove vjestine
primjereno iskoristene.



Deklaracija o strateskim prioritetima u suzbijanju racunalnog kriminaliteta

6. Strateski prioritet: Financijske istrage i sprjecavanje i kontrola prijevara i
pranja novca na Internetu

Vecdina zloc¢ina koji ukljuCuju Internet i druge informacijske tehnologije usmjerena je na stvaranje
ekonomske dobiti kroz razlicite vrste prijevare ili druge oblike ekonomskih i ozbiljnih kaznenih djela. Na
taj nacin nastaju veliki iznosi prihoda koji su steceni kaznenim djelom i koji cirkuliraju Internetom.

Sukladno tome, financijske istrage usmjerene na traganje, privremeno oduzimanje i oduzimanje prihoda
steCenih kaznenim djelom i mjere za sprjeCavanje prijevare te sprjeCavanje i kontrolu pranja novca na

Internetu trebaju postati strateski prioritet.

Vlade trebaju razmotriti sljedece aktivnosti:

L] Ustanoviti Internetsku platformu za izvjescivanje javnosti o prijevarama na
Internetu i opéenito o racunalnom kriminalitetu. Koristenje standardiziranih obrazaca za
izvjeS¢ivanje omogudit ¢e bolju analizu prijetnji i trendova, kriminalnih operacija i

organizacija, te uzoraka tokova novca i pranja novca. To ¢e olaksati poduzimanje mjera tijela
kaznenog pravosuda i financijskih obavjestajnih jedinica u cilju kaznenog progona pocinitelja
te zapljene i oduzimanja prihoda stecCenih kaznenim djelom. Platforma uz to treba imati i
preventivnu funkciju (podizanje svijesti javnosti, upozorenja na prijetnje, alati i savjeti). Sto
su viSe nacionalne platforme uskladene s onima iz drugih drzava i podrucja, to ¢e biti lakse
provoditi regionalne i medunarodne analize i mjere.

L] Promicati pro-aktivne paralelne financijske istrage u istragama racunalnog kriminaliteta
ili kaznenih djela koja ukljucuju informacijske tehnologije/Internet. To e zahtijevati povecanu
meduagencijsku suradnju izmedu tijela nadleznih za racunalni kriminalitet i za financijske
istrage i financijskih obavjesStajnih jedinica. Zajednicka obuka mogla bi olakSati takvu
suradnju medu agencijama.

] Stvoriti pouzdane forume (nacionalne i regionalne) za razmjenu podataka izmedu javnog i
privatnog sektora o racunalnim prijetnjama vezanim uz financijski sektor. Nacionalni forumi
trebaju biti dostupni klju¢nim dionicima (poput predstavnika financijskog sektora, davatelja
Internetskih usluga, jedinica za racunalni kriminalitet, financijskih obavjestajnih jedinica,
timova za odgovor na ugrozavanje racunalne sigurnosti). Njihova je svrha identificirati
prijetnje, trendove, alate i rjeSenja za zastitu financijskog sektora od racunalnog kriminaliteta.
Regionalni forum treba se sastojati od foruma koji su ustanovljeni na nacionalnim razinama.

] Ustanoviti pravni okvir za privremeno oduzimanje i oduzimanje prihoda stecenih
kaznenim djelom i digitalne imovine kao i za sprjecavanje pranja novca na
Internetu. Taj okvir treba ukljucivati digitalnu imovinu, poput e-novca i virtualnih valuta.
Pravila, propisi i postupci protiv pranja novca trebaju se takoder primijeniti na sustave
pla¢anja bazirane na Internetu.

. Iskoristiti prilike za ucinkovitiju medunarodnu suradnju. Povezivanje mjera protiv
pranja novca i financijskih istraga s istragama racunalnog kriminaliteta i racunalnom
forenzikom otvara dodatne mogucnosti za medunarodnu suradnju. Vlade trebaju iskoristiti
mogucnosti koje su dostupne u skladu s Konvencijom o kibernetickom kriminalu iz
Budimpeste, Konvencijom Vije¢a Europe o pranju, traganju, privremenom oduzimanju i
oduzimanju prihoda steCenoga kaznenim djelom i o financiranju terorizma (CETS 198) i
revidiranom verzijom Cetrdeset preporuka Radne skupine za financijske djelatnosti (FATF).
Takoder je potrebno razmotriti rezultate tipoloske studije MONEYVAL-a o tokovima novca od
kaznenih djela na Internetu iz ozujka 2012.3

3 http://www.coe.int/t/DGHL/cooperation/economiccrime/cybercrime/Documents/Reports-
Presentations/MONEYVAL 2012 6 Reptyp flows en.pdf
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Deklaracija o strateskim prioritetima u suzbijanju racunalnog kriminaliteta

7. Strateski prioritet: Suradnja izmedu policijskih sluzbenika i davatelja
Internetskih usluga

Suradnja izmedu policijskih sluzbenika i davatelja Internetskih usluga (DIU) i drugih tijela
privatnog sektora klju¢na je za zastitu prava korisnika Interneta i njihovu zastitu od kriminala.
Efikasne istrage racunalnog kriminaliteta ¢esto nisu moguce bez suradnje DIU-a. Medutim, takva
suradnja treba uzeti u obzir razli¢ite uloge policije i DIU-a kao i prava privatnosti korisnika.

Unaprijedena suradnja izmedu policije i DIU-a te razmjena podataka izmedu javhog i privatnog
sektora u skladu s propisima o zastiti podataka treba biti strateski prioritet.

Vlade trebaju razmotriti sljedece aktivnosti:

Ustanoviti jasna pravila i postupke na nacionalnoj razini za pristup policijskih
sluzbenika podacima u posjedu DIU-a i drugih tijela privatnog sektora u skladu
s propisima o zastiti podataka. Jasna pravna osnova u skladu s odredbama
postupovnog prava i uvjetima i zastitnim mehanizmima Konvencije o kibernetickom
kriminalu iz Budimpe&te pomodi ée u zaétiti ljudskih prava i vladavine prava. Smjernice*
usvojene na globalnoj konferenciji Vije¢a Europe 2008. godine mogu pomodi policijskim
sluzbenicima i DIU-ima da organiziraju i ustroje svoju suradnju. Vlade trebaju olaksati
koristenje odredaba o hitnoj zastiti pohranjenih podataka (C¢lanci 16., 17., 29. i 30.)
Konvencije iz BudimpesSte uzimajuéi u obzir rezultate ocjene Odbora Konvencije o
kiberneti¢kom kriminalu.®

Poticati kulturu suradnje izmedu policijskih sluzbenika i DIU-a. U tom smislu
osnovni alat predstavljaju memorandumi o razumijevanju izmedu policijskih sluzbenika i
davatelja Internetskih wusluga. Regionalna koordinacija takvih memoranduma o
razumijevanju treba olaksati sposobnost tijela kaznenog progona da provode istrage
preko regionalnih granica znaju¢i da su usvojeni usporedivi standardi u drugim
drzavama i podrudjima. Zajedno s jasnim pravilima i procedurama, ti memorandumi
takoder mogu olaksati suradnju multinacionalnih DIU-a i drugih tijela privatnog sektora,
ukljucujuéi otkrivanje podataka pohranjenih u stranoj nadleznosti ili na virtualnim
posluziteljima (cloud servers) kojima upravljaju ti DIU-i.

Olaksati prekograni¢nu razmjenu podataka izmedu privatnog i javnog sektora.
Tijela privatnog sektora u posjedu su velikih koli¢ina podataka o ugroZavanju racunalne
sigurnosti. Prekograni¢na razmjena takvih podataka treba pomoé¢i u poboljSanju
sigurnosti informacijske infrastrukture kao i u istragama protiv pocinitelja. Vlade trebaju
razmotriti donoSenje propisa i sklapanje sporazuma koji dopustaju razmjenu podataka
izmedu privatnog i javnog sektora te poticati razvoj smjernica koje ¢e olaksati razmjenu
podataka unutar i izvan nacionalnih granica, ukljucujuéi postupovne, tehnicke i pravne
zastitne mehanizme kao i mehanizme zastite podataka.

4

http://www.coe.int/t/dghl/cooperation/economiccrime/cybercrime/Documents/LEA 1SP/default en.asp.

Smijernice su dostupne na jezicima drzava i podrucja koja sudjeluju u CyberCrime@IPA projektu.
5 Izvjed¢e o ocjeni usvojeno od strane Odbora u prosincu 2012.
http://www.coe.int/t/DGHL/cooperation/economiccrime/cybercrime/TCY2013/TCYreports/TCY 2012 10 Assess

report v30 public.pdf
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Deklaracija o strateskim prioritetima u suzbijanju racunalnog kriminaliteta
8. Strateski prioritet: Ucinkovitija regionalna i medunarodna suradnja

Racunalni kriminalitet i elektroni¢ki dokazi su po svojoj prirodi transnacionalni Sto zahtijeva
ucinkovitu medunarodnu suradnju. Potrebno je neposredno djelovanje u cilju osiguravanja
elektroni¢kih dokaza u stranim nadleznostima i postupka otkrivanja takvih dokaza. Medutim,
neucinkovitost medunarodne suradnje, pogotovo uzajamne pravne pomodi, joS uvijek se smatra
jednom od glavnih prepreka ucinkovitom djelovanju protiv rac¢unalnog kriminaliteta.

Uciniti medunarodnu suradnju u racunalnom kriminalitetu i elektroni¢kim dokazima ucinkovitijom
treba biti strateski prioritet.

Vlade trebaju razmotriti sljedece aktivnosti:

. Koristenje moguénosti iz Konvencije o kibernetickom kriminalu iz Budimpeste i
drugih bilateralnih, regionalnih i medunarodnih sporazuma o suradnji u
kaznenopravnim stvarima. To ukljuCuje puno koristenje ¢lanaka 23. i 25. Konvencije
iz Budimpeste o suradnji izmedu policijskih sluzbi i pravosuda, ukljucujuci
prilagodavanje zakonodavstva i unaprjedivanje postupaka. Vlade (potpisnice i
promatrac¢i Konvencije) trebaju u potpunosti sudjelovati u ocjeni odredaba o
medunarodnoj suradnji Konvencije iz Budimpeste koju ¢e u 2013. godini provesti Odbor
Konvencije o kibernetickom kriminalu (T-CY). Ta ocjena treba pratiti ocjenu Odbora iz
2012. te promicati koristenje clanaka 29. i 30. Konvencije iz Budimpeste o
medunarodnim zahtjevima za zastitom i otkrivanjem podataka.

. Osigurati obuku i razmjenu dobrih praksi. Tijela nadlezna za suradnju policije i
pravosuda trebaju se ukljuditi u nacionalne, regionalne i medunarodne obuke i razmjenu
dobrih praksi. To bi trebalo olaksSati suradnju na temelju povjerenja.

. Ocijeniti ucinkovitost medunarodne suradnje. Ministarstva pravosuda i unutarnjih
poslova i drzavna odvjetnistva trebaju prikupljati statisticke podatke o zahtjevima za
medunarodnu suradnju u racunalnom kriminalitetu i elektronickim dokazima, ukljucujudi
vrstu zahtjeva za pomo¢, pravodobnost odgovora i koriStene postupke. To bi trebalo
pomocdi u utvrdivanju dobrih praksi te ukloniti prepreke suradnji. Navedena tijela mogu s
regionalnim partnerima sudjelovati u analizi pitanja koja negativho utjeCu na
medunarodnu suradnju.

- Ojacati ucinkovitost kontaktnih mjesta dostupnih od 0 do 24 sata, 7 dana u
tjednu. Takva su kontaktna mjesta odredena u svim drzavama i podrucjima sukladno
¢lanku 35. Konvencije iz Budimpeste, ali njihova uloga treba biti unaprijedena, a one
trebaju postati pro-aktivnije i potpuno funkcionalne.

- Redovito prikupljanje statistika te analiza ucinkovitosti neprekidno dostupnih
kontaktnih mjesta i drugih oblika medunarodne suradnje.
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