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Deklaracija o strateskim prioritetima u borbi protiv kiberneti¢kog kriminala

Deklaracija ministara i visokih duznosnika o
strateskim prioritetima u borbi protiv kibernetickog
kriminala

Mi, ministri i visoki duznosnici koji predstavljamo ministarstva unutrasnjih poslova i
sigurnosti, ministarstva pravde i drzavna tuzilastva
zemalja i podrucja obuhvacdenih CyberCrime@IPA projektom

Ucestvujudi na ovoj regionalnoj Konferencijie o strateskim prioritetima u vezi s kibernetickim
kriminalom, odrzanoj u Dubrovniku, Hrvatska, od 13. do 15. februara 2013. godine, u

saradnji s Vije¢em Europe i Europskom unijom

— Svjesni prednosti informacijskih i komunikacijskih tehnologija koje mijenjaju nasa
drustva;

—  Zabrinuti zbog opasnosti od kibernetickog kriminala koji negativno uti¢e na povjerenje i
vjeru u informacijske tehnologije, prava i sigurnosti pojedinaca, posebno ukljucujudi
djecu;

— Imajudi na umu pozitivhu obavezu vlada da stite pojedince od kibernetickog kriminala;

— Vodedi raduna o potrebi postivanja temeljnih prava i sloboda, ukljuujuéi i zastitu
pojedinaca s obzirom na obradu li¢nih podataka, prilikom zastite drustva od kriminala;

— Uzevsi u obzir potrebu za saradnjom izmedu javnog i privatnog sektora za prevenciju i
kontrolu kiberneti¢kog kriminala i zastitu racunarskih sistema;

- Vjerujudi da ucinkovite mjere borbe protiv kiberneti¢kog kriminala zahtijevaju ucinkovitu
regionalnu i medunarodnu saradnju;

— Naglasavajudi vrijednost Budimpestanske konvencije o kibernetickom kriminalu kao
smjernice za domace zakonodavstvo i okvira za medunarodnu saradnju;

- Sa zahvalnos¢u istiCemo vaznost Evropske Unije, odnosno njihove finansijske podrske u
zastiti od kibernetickog kriminala i borbe protiv istog;

— Osobito uzimaju¢i u obzir, jaCanje ( stvaranje ) partnerstva izmedu Evropskog
Kiberneti¢kog centra ( EC3), Europola i nasih pravosudnih tijela;

— Zahvalni na podrsci koju pruzaju Europska unija i Vijeée Europe kroz CyberCrime@IPA
regionalni projekat;

- Nadovezujuéi se na postignuti napredak i na akciju u vezi s kiberneti¢kim kriminalom vec¢
poduzetu u zemljama i podruéjima u regiji, u isto vrijeme svjesni da su potrebni daljnji
napori;

podrzavamo

strateske prioritete u vezi s kibernetickim kriminalom

prezentirane na ovoj konferenciji



Deklaracija o strateskim prioritetima u borbi protiv kiberneti¢kog kriminala

odlucni smo da
Slijedimo strategije za borbu protiv kibernetickog kriminala kako bi se osigurao ucinkovit
kaznenopravni odgovor na krivicna djela protiv i pomoc¢u racunara, kao i za bilo koje

krivicno djelo koje ukljucuje elektronske dokaze;

Usvojimo cjelovite i uclinkovite zakone o kibernetickom kriminalu koji zadovoljavaju
zahtjeve ljudskih prava i vladavine zakona;

Jacamo specijalizirane jedinice za provedbu zakona i specijalizaciju tuzilastava s obzirom
na kiberneticki kriminal i elektronske dokaze;

Provedemo odrzive strategije za obuku policije;

Podrzimo osposobljavanje sudaca i tuzitelja u vezi s kibernetickim kriminalom i
elektronskim dokazima;

Slijedimo sveobuhvatne strategije kako bi zastitili djecu od online seksualnog
iskoriStavanja i seksualnog zlostavljanja u skladu s Lanzarote Konvencijom;

Promoviramo finansijske istrage i prevenciju i kontrolu prevara i pranja novca na
Internetu;

Jacamo saradnju s privatnim sektorom, posebno izmedu tijela za provedbu zakona i
pruzaoca internetskih usluga;

Ucestvujemo u ucinkovitoj regionalnoj i medunarodnoj saradnji;

Podijelimo nasa iskustvo s drugim regijama svijeta kako bi podrzali izgradnju kapaciteta
protiv kibernetiCkog kriminala;

Promoviramo privrzenost Budimpestanskoj Konvenciji o kibernetiCkom kriminalu na

globalnoj razini.

Deklaracija usvojena uz odobravanje u
Dubrovniku, Hrvatska, 15. februara 2013.godine



1.1.

Deklaracija o strateskim prioritetima u borbi protiv kiberneti¢kog kriminala

Prilog: Strateski prioriteti u vezi s kibernetickim

kriminalom

Strateski prioritet: Politike i strategije za borbu protiv kibernetickog
kriminala

Bududi da su informacijske i komunikacijske tehnologije izmijenile drustva, sigurnost IKT-a postala
je prioritet za mnoge vlade. To se ogleda u donoSenju strategija za kiberneticku sigurnost s
primarnim fokusom na zastitu kriticne informacijske infrastrukture. Medutim, vlade takoder imaju
pozitivhu obavezu da zastite ljude i njihova prava od kibernetickog kriminala i da prijestupnike
privedu pravdi.

Vlade bi stoga trebale razmotriti pripreme specificnih strategija za borbu protiv kiberneti¢kog
kriminala ili kako da poboljSaju komponente kibernetickog kriminala unutar strategija ili politika za
kiberneticku sigurnost.

Relevantni organi trebaju razmotriti sljedece akcije:

Usvojiti politike ili strategije za borbu protiv kibrnetickog kriminala s ciljem
osiguravanja ucinkovitog kaznenopravnog odgovora na kriviéna djela protiv i pomocu
racunara, kao i za bilo koje krivicno djelo koje ukljucuje elektronski dokaz. Kao elemente
takvih politika ili strategija, razmotriti preventivhe mjere, zakonodavstvo, specijalizirane
jedinice za provodenje zakona i tuzilastva, meduagencijsku saradnju, osposobljavanje
policije i pravosuda, saradnju izmedu javnog i privatnog, ucinkovitu medunarodnu
saradnju, finansijske istrage i sprjeCavanje prevara i pranja novca, te zastitu djece od
seksualnog nasilja.

Osigurati da su zahtjevi ljudskih prava i vladavine zakona ispunjeni prilikom
poduzimanje mjera protiv kibernetickog kriminala.

Uspostaviti online platforme za javno prijaviljivanje kibernetickog kriminala. To
bi trebalo osigurati bolje razumijevanje prijetnji i trendova kibernetiCkog kriminala i
olakSati kaznenopravnu akciju. Takve platforme takoder se mogu Kkoristiti za
informiranje javnosti i upozorenja o prijetnjama.

Kreirati svijest i promovirati preventivhe mjere na svim razinama.

Ukljuditi se u javno/privatnu saradnju, ukljucujudéi, posebno, saradnju izmedu tijela
za provedbu zakona i pruzaoca internetskih usluga.

Ukljuciti se u medunarodnu saradnju u najvec¢oj moguéoj mjeri. To ukljucuje i
potpuno koristenje postojecih bilateralnih i multilateralnih i regionalnih sporazuma,
posebno Budimpestanske konvencije o kibernetickom kriminalu. Mjere i obuke za
ubrzavanje medunarodne pravne pomodéi trebaju se provesti. Vlade (ugovornice i
posmatraci Konvencije) trebaju aktivho ucestvovati u radu Odbora Konvencije o
kibernetickom kriminalu (T-CY) i trebaju se ukljuciti u saradnju s Europskom centrom za
borbu protiv kiberneti¢kog kriminala (EC3) i druge inicijative Europske unije.

Ocijeniti, na redovnoj osnovi, ucinkovitost kaznenopravhog odgovora na
kiberneticki kriminal i odrzavati statistiku. Takve analize pomodi ¢e odrediti i
poboljsati performanse kaznenopravnog djelovanja i alociranja resursa na ucinkovit
nacin.



1.2.

Deklaracija o strateskim prioritetima u borbi protiv kiberneti¢kog kriminala

Strateski prioritet: Potpuna i ucdinkovita pravna osnova za
kaznenopravnu akciju

Odgovarajuce zakonodavstvo je osnova za kaznenopravne mjere u odnosu na kiberneticki kriminal
i koristenje elektronskih dokaza u krivicnom postupku. Zemlje i podrucja koja ucestvuju u
CyberCrime@IPA projektu napravili su veliki napredak u uskladivanju svog zakonodavstva s
Budimpestanskom konvencijom, kao i srodnim standardima Vije¢a Europe i Europske unije o
zastiti podataka, o zaétiti djece od seksualnog nasilja ili o prihodima od kriminala i pranja novca. *
Medutim, potrebno je daljnje jacanje, a Cesto zakonodavstvo mora joS da prode i test prakticne

primjene.

Usvajanje cjelovitog i ucinkovitog zakonodavstva koje zadovoljava zahtjeve ljudskih prava i
vladavine zakona treba biti strateski prioritet.

Relevantni organi trebaju razmotriti sljedece akcije:

Dalje unaprijediti odredbe procesnog prava o pristupu policije i pravosuda
elektronskim dokazima. To bi trebalo ukljucivati zakone i provedbene propise o
koristenju odredaba brzog cuvanja podataka Budimpestanske konvencije (nastavak na
procjenu Odbora Konvencije o kibernetickom kriminalu), ali i drugih pravila ili smjernica
0 pristupu podacima u posjedu privatnih osoba.

Procijeniti ucinkovitost zakonodavstva. Primjenu zakona i propisa u praksi treba
redovno ocjenjivati. Statisticke podatke o istrazenim, procesuiranim i presudenim
slucajevima treba odrzavati, a primijenjene procedure treba dokumentirati.

Osigurati da su policijske ovlasti podloZzne uslovima i garancijama u skladu s
¢lanom 15. Budimpestanske konvencije. To bi trebalo ukljucivati sudski nadzor
prekoracenja ovlasti, ali i postivanje nacela proporcionalnosti i nuznosti.

Jacanje zakonodavstva o zastiti podataka u skladu s medunarodnim i
europskim standardima. Vilade su ohrabrene da osiguraju da je njihovo nacionalno
zakonodavstvo zastite podataka u skladu s nacelima ETS 108 konvencije Vije¢a Europe o
zastiti podataka, te da ucestvuju u trenutnom procesu modernizacije Konvencije. Isto
vrijedi i za buduée standarde zasStite podataka Europske unije. To ¢e olaksati
transgrani¢nu razmjenu podataka takoder i za potrebe provodenja zakona.

Upotpuniti zakone i poduzeti preventivne i zastithe mjere na zastiti djece od
online seksualnog nasilja. Mada su mnoge odredbe Lanzarote Konvencije provedene,
u nekim zemljama ili podrucjima pitanja kao Sto su "posjedovanje djec¢je pornografije",
"svjesno dobivanje pristupa" i "dotjerivanje" jos uvijek treba rijesiti.

Prilagoditi propise o finansijskoj istrazi, oduzimanju prihoda stecenih
pocinjenjem krivicnog djela i o pranju novca i finansiranju terorizma u online
okruzenju. Pravila i propisi trebaju posebno omoguditi brzu domacu i medunarodnu
razmjenu informacija.

1 za primjer vidi Konvenciju Vije¢a Europe za zastitu pojedinaca u pogledu automatske obrade li¢nih
podataka (ETS 108), “Lanzarote Konvenciju” o seksualnom iskoriStavanju i seksualnom zlostavljanju
djece (CETS 201), Konvencija o pranju, traganju, privremenom oduzimanju i oduzimanju prihoda
ste¢enog kaznenim djelom i o finansiranju terorizma (CETS 198).
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Deklaracija o strateskim prioritetima u borbi protiv kiberneti¢kog kriminala
1.3. Strateski prioritet: Specijalizirane jedinice za kiberneticki kriminal

Kiberneticki kriminal i elektronski dokazi zahtijevaju specijaliziran odgovor pravosudnih i policijskih
organa. Tijela za provedbu zakona i tuziteljstva moraju biti u mogucnosti istraziti i procesuirati
krivicna djela protiv racunarskih podataka i sistema, krivicna djela po¢injena pomocu racunara, kao
i elektronske dokaze u odnosu na bilo koji zlo¢in. U svim zemljama i podrudjima koji ucestvuju u
CyberCrime@IPA projektu, stvaranje ili jacanje jedinica za borbu protiv kibernetickog kriminala,
policijskog tipa, je u toku, a specijalizacija tuZilaca se u nekim od njih razmatra. Ovaj proces treba
slijediti. Bitno je shvatiti da se tehnologija mijenja svakodnevno i da se opterecenje jedinica za
borbu protiv kibernetickog kriminala i forenzickih jedinica stalno povecava. Osiguravanje resursa
(osoblje, oprema, softver) i odrzavanje specijalnih vjesStina i prilagodba takvih jedinica
novonastalim zahtjevima, stalni je izazov.

Stalno jacanje specijaliziranih jedinica za borbu protiv kibernetickog kriminala trebalo bi biti
strateski prioritet.

Relevantni organi trebaju razmotriti sljedece akcije:

. Uspostaviti — tamo gdje to jos uvijek nije ucinjeno - specijalizirane jedinice za
kiberneticki kriminal u okviru kriminalisticke policije. Tacno ustrojstvo i funkcije
trebaju biti rezultat pomne analize potreba i zasnovani na zakonu.

. Pojacati specijalizaciju tuzilaca. Razmotriti uspostavljanje specijaliziranih tuzilackih
jedinica ili, alternativno, grupe specijaliziranih tuzilaca za vodenje ili pomaganje drugim
tuziocima u predmetima koji ukljucuju kiberneticki kriminal i elektronske dokaze.

- Preispitati funkcije i osiguravanje resursa specijaliziranih jedinica, na redovnoj
osnovi. To bi trebalo omoguditi prilagodbe i time odgovoriti na nove izazove i veée
zahtjeve.

. Olaksati saradnju i razmjenu dobrih praksi izmedu specijaliziranih jedinica na

regionalnoj i medunarodnoj razini.

- Unaprijediti procedure za istrage kibernetickog kriminala i postupanje s
elektronskim dokazima. Ispitati i razmotriti provedbu drzavnih i medunarodnih
standarda i dobrih praksi u ovom smislu. Razmotriti koristenje Vodica o elektronskim
dokazima koji je razvijen u okviru CyberCrime@IPA projekta.



Deklaracija o strateskim prioritetima u borbi protiv kiberneti¢kog kriminala
1.4. Strateski prioritet: Obuka policije

Tijela za provedbu zakona trebaju biti u moguénosti ne samo da istraze krivicna djela protiv i
pomocu racunarskih sistema, ve¢ takoder da obrade elektronske dokaze u odnosu na bilo koju
vrstu kriminala. Uz eksponencijalni rast u koristenju informacijskih tehnologija od strane drustva,
izazovi provodenja zakona su isto tako porasli. Svi policijski sluzbenici - od onih koji prvi dolaze na
mjesto zlocina do visoko specijaliziranih racunarskih forenziCkih istrazitelja - trebaju biti
osposobljeni za postupanje s kibernetickim kriminalom i elektronskim dokazima na njihovim li¢nim
razinama. Elementi strategija za obuku policije su identificirani, ali joS uvijek nisu u potpunosti
provedeni.?

Provedba odrzivih strategija obuke s ciljem obucavanja policijskih sluzbenika na odgovarajucoj
razini trebala bi biti strateski prioritet.

Relevantni organi trebaju razmotriti sljedece akcije:

. Provedba domace strategije obuke policije. Cilj bi trebao biti da se osigura da
agencije za provedbu zakona imaju vjestine i nadleznosti potrebne za istragu
kibernetickog kriminala, zastitu elektronskih dokaza, obavljanje racunarskih forenzickih
analiza za krivi¢ni postupak, pomaganje drugim agencijama i doprinos sigurnosti mreze.
Ulaganje u takve obuke je opravdano s obzirom na oslanjanje drustva na informacijske
tehnologe i povezane rizike.

. Ukljuciti pravila i protokole o postupanju s elektronskim dokazima u sve razine
nacionalnih obuka. Vazno je prepoznati da elektronski dokaz utice na sve krivicne
aktivnosti, te je obuka u prepoznavanju i ophodenju s elektronskim dokazima potrebna
svim operativcima provedbe zakona, a ne samo onima u specijaliziranim jedinicama.
Ovaj trening bi se mogao temeljiti na VodiCu o elektronskim dokazima razvijenom u
okviru CyberCrime@IPA projekta.

. Razmisliti o uvodenju pojedinacnih planova obuke za strucnjake istrazitelje.
Promjene u tehnologiji i nacin na koji kriminal zloupotrebljava tehnologiju znaci da
postoji potreba za odgovarajuéim brojem visoko osposobljenih kadrova koji su
kompetentni i sposobni za provodenje istraga i / ili ispitivanje digitalnih dokaza na
najvisoj razini. To ¢e takoder poboljsati njihov status u okviru kaznenopravnog sistema.

. Razmisliti o provedbi procedura s ciljem osiguranja najbolje vrijednost iz
ulaganja u obuku o kibernetickom kriminalu. Obuka iz kibernetickog kriminala i
racunarske forenzike vrlo je skupa. Kako bi se osiguralo da se ostvari adekvatan povrat
iz ulozenog, zemlje trebaju osigurati da je osoblje postavljeno na i da je ostalo na
pozicijama koje odrazavaju razinu znanja i vjestina koje isti imaju. U tu svrhu, obuke i
strategije ljudskih resursa trebaju biti pozdravljene*.

* Prim.prev.: Doslovan prevod, a ukoliko se radi o Stamparskoj greski, 'complementary' umjesto 'complimentary’
znacilo bi 'komplementarne'.
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1.5. Strateski prioritet: Osposobljavanje u oblasti pravosuda

Obzirom da - pored krivi¢nih djela protiv i pomocu racunara - sve veci broj drugih vrsta krivicnih
djela ukljucuje dokaze o racunarskim sistemima ili drugim uredajima za pohranu podataka, samim
tim i svi suci i tuZioci trebaju biti spremni da postupaju s elektronskim dokazima. Napredak je
ostvaren u zemljama i podrucjima koja ucestvuju u CyberCrime@IPA projektu u tome da su
moduli obuka pripremljeni, treneri obuceni i osnovni i napredni tecajevi organizovani na pilot
osnovi. Osim toga, trenutno je u procesu osnivanja Regionalni pilot centar za osposobljavanje u
oblasti pravosuda na temu kibernetickog kriminala i sudskih dokaza. Ovi uspjesi trebaju biti
institucionalizirani.

Osposobljavanje svih sudaca i tuzilaca da procesuiraju i donose presude za kiberneticki kriminal i
koriste elektronske dokaze u krivicnom postupku trebalo bi ostati strateski prioritet.

Relevantni organi trebaju razmotriti sljedece akcije:
. Integrirati osposobljavanje u oblasti pravosuda na temu kibernetickog

kriminala i elektronskih dokaza. Domace institucije za osposobljavanje sudaca i
tuzilaca trebaju integrirati osnovne i napredne module obuke o kibernetickom kriminalu i

elektronskim dokazima u svoj redovni program obuka za pocetno i strucno
osposobljavanje.
. Ucvrstiti Regionalni pilot centar za osposobljavanje u oblasti pravosuda u

Zagrebu, Hrvatska. Domace institucije za osposobljavanje u oblasti pravosuda iz regije
trebaju saradivati s Regionalnim pilot centrom za osposobljavanje u oblasti pravosuda u
pogledu aZuriranja tecajnih materijala, dokumentiranja i Sirenja dobre prakse i pruzanja
regionalne obuke.

. Uvesti mjere kako bi se osiguralo da je obuka sudija i tuzioca obavezana u
oblasti kibernetickog kriminala i elektronskih dokaza . Bilo je ocito tokom
projekta da je obuka za suce i tuzitelje dobrovoljna u vecini projektnih podrucja. To je
dovelo do brojnih slucajeva u kojima su ucesnici samo pohadali obuku u vrlo kratkim
periodima tecaja i nisu u potpunosti imali korist od obuke koja je pruzena.

. Uvesti evidenciju o edukaciji za pojedinacne suce i tuzioce. Kako bi se osiguralo
da je obuka pruzena sucima i tuziteljima iskoriStena na najbolji nacin, pozeljno je da se
vodi evidencija o svim edukacijama koje su prosli pojedinci, kako bi se dosSlo do
podataka o zahtjevima za dalje specijalisticko usavrSavanje i osiguralo da su pravi ljudi
educirani i njihove vjestine iskoriStene na odgovarajuci nacin.
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1.6. Strateski prioritet: Finansijske istrage i prevencija i kontrola prevara
i pranja novca na Internetu

Vecina krivicnih djela koja uklju¢uju Internet i druge informacijske tehnologije usmjerena je na
ostvarivanje ekonomske dobiti putem razli¢itih vrsta prevara i drugih oblika ekonomskih i teskih
krivicnih djela. Time se ostvaruju veliki iznosi dobiti steCeni pocinjenjem krivicnog djela i kruze
Internetom.

Zbog toga bi finansijske istrage koje za cilj imaju traganje za, privremeno oduzimanje i
oduzimanje prihoda stecenih pocinjenjem krivicnog djela i mjere za sprjeCavanje prevara i za

sprjeCavanje i kontrolu pranja novca na Internetu trebale postati strateski prioritet.

Vlade trebaju razmotriti sljedece akcije:

" Uspostaviti online platformu za javno prijavljivanje prevara na Internetu i o
kibernetickom kriminalu u cjelini. KoriStenje standardiziranih predlozaka za
prijavljivanje omogudéit ¢e bolju analizu prijetnji i trendova kriminalnih radnji i

organizacija, kao i strukture tokova novca i pranja novca. To ce olaksati akcije
pravosudnih i policijskih tijela i finansijskih obavjestajnih jedinica za gonjenje pocinitelja
i za privremeno oduzimanje i oduzimanje prihoda stecenih pocinjenjem krivicnog djela.
Platforma takoder treba imati preventivne funkcije (javna svijest i edukacija, upozorenja
o prijetnjama, instrumenti i savjeti). Sto su domace platforme viée uskladene s onima u
drugim zemljama i podrucjima, vise ¢e se olakSati regionalne i medunarodne analize i

akcije.
. Promovirati proaktivne paralelne finansijske istrage prilikom istrage kibernetickog
kriminala ili krivicnih djela koja ukljucuju informacijske tehnologije/Internet. To

zahtijeva povecanu meduagencijsku saradnju izmedu tijela nadleznih za kiberneticki
kriminal i za finansijske istrage, kao i finansijske obavjesStajne jedinice. Zajednicki
trening moze olaksati takvu meduagencijsku saradnju.

. Kreirati pouzdane forume (domacde i regionalne) za javnu/privatnu razmjenu
informacija o kibernetiCckim prijetnjama vezano za finansijski sektor. Domaci forumi
trebali bi biti dostupni klju¢nim akterima (kao Sto su predstavnici finansijskog sektora,
pruzaoci internetskih usluga, jedinice za borbu protiv kibernetickog kriminala, finansijske
obavjestajne jedinice, interventni timovi za incidente vezane za kompjutersku
sigurnost). Njihova je svrha identificirati prijetnje, trendove, instrumente i rjeSenja kako
bi zastitili finansijski sektor od kibernetickog kriminala. Regionalni forumi trebali bi se
sastojati od foruma uspostavljenih na domacoj razini.

. Uspostaviti pravni okvir za privremeno oduzimanje i oduzimanje prihoda
stecenih pocinjenjem kriviénog djela i digitalne imovine kao i za sprjecavanje
pranja novca na Internetu. Ovo bi trebalo ukljucivati digitalnu imovinu, kao Sto su e-
novac i virtualne valute. Pravila, propisi i procedure za sprjeCavanje pranja novca
takoder se trebaju primjenjivati na internetski bazirane platne sisteme.

- Iskoristiti mogucnosti za ucinkovitiju medunarodnu saradnju. Povezivanje mjera
protiv pranja novca i finansijskih istraga sa istragama kibernetickog kriminala i
racunarske forenzike pruza dodatne moguénosti za medunarodnu saradnju. Vlade bi
trebale iskoristiti moguénosti dostupne u skladu s BudimpeStanskom konvencijom o
kibernetickom kriminalu, Konvencijom o pranju, traganju, privremenom oduzimanju i
oduzimanju prihoda steCenog kaznenim djelom i o finansiranju terorizma (CETS 198)
Vijeca Europe i revidiranih 40 preporuka Radne grupe za finansijsku akciju (FATF). Pored
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toga trebalo bi razmotriti nalaze MONEYVAL tipoloske studije o kriminalnim tokovima
novca na Internetu iz marta 2012. godine.?

1.7. Strateski prioritet: Saradnja izmedu policije i pruzaoca internetskih

usluga

Saradnja izmedu agencija za provedbu zakona i pruzaoca internetskih usluga (ISP-ovi) i drugih
subjekata privatnog sektora je kljuCna za zastitu prava korisnika Interneta i za njihovu zastitu od
kriminala. Ucinkovite istrage kibernetickog kriminala Cesto nisu moguée bez saradnje ISP-ova.
Medutim, takva saradnja treba uzeti u obzir razli¢ite uloge policije i ISP-ova, kao i prava korisnika
na privatnost.

PoboljSana saradnja policije/ISP-a i razmjena informacija izmedu javnog/privatnog sektora u skladu
s propisima o zastiti podataka trebala bi postati strateski prioritet.

Vlade trebaju razmotriti sljedece akcije:

Utvrditi jasna pravila i procedure na domacoj razini za pristup policije
podacima u posjedu ISP-ova i drugih subjekata privatnog sektora u skladu s
propisima o zastiti podataka. Jasna pravna osnova u skladu s odredbama procesnog
prava i garancijama i uslovima Budimpestanske konvencije o kibernetickom kriminalu
pomodi ¢e zadovoljiti zahtjeve ljudskih prava i vladavine zakona. Smjernice* usvojene na
Octopus konferenciji Vije¢a Europe 2008. godine mogle bi pomodi policiji i ISP-ovima da
organizuju i strukturiraju svoju saradnju. Vlade bi trebale olaksati koristenje odredaba
brzog Cuvanja podataka Budimpestanske konvencije (C¢lanovi 16., 17., 29. i 30.),
uzimajudéi u obzir rezultate procjena Odbora Konvencije o kiberneti¢kom kriminalu.®

Jacati kulturu saradnje izmedu policije i ISP-ova. Memorandumi o razumijevanju
izmedu policije i pruzaoca internet usluga temeljni su instrument u tom smislu.
Regionalna koordinacija takvih memoranduma olaksala bi sposobnost tijela za provedbu
zakona da provode istrage preko regionalnih granica, uz znanje da su usporedivi
standardi usvojeni u drugim zemljama i podrucjima. Memorandumi, u kombinaciji s
jasnim pravilima i procedurama, takoder mogu olaksati saradnju s multi-nacionalnim
ISP-ovima i drugim subjektima privatnog sektora, ukljucujuc¢i objavljivanje podataka
pohranjenih u stranoj drzavi ili na 'cloud' serverima kojima upravljaju ti ISP-ovi.

Olaksati privatnu/javnu razmjenu informacija preko granica. Subjekti privatnog
sektora drze velike koli¢ine podataka o incidentima vezanim za kiberneticku sigurnost.
Transgranicno dijeljenje takvih podataka pomoglo bi poboljSanju sigurnosti informacijske
infrastrukture, kao i za istragu prijestupnika. Vlade bi trebale razmotriti zakone i
zakljucivanje sporazuma koji omogucéuju privatno/javnu razmjenu informacija i potaci
razvoj smijernica kako bi se olakSala unutargrani¢na i transgrani¢na razmjena
informacija, ukljucujuéi proceduralne, tehniCke, pravne garancije i garancije zastite
podataka.

3 http://www.coe.int/t/DGHL/cooperation/economiccrime/cybercrime/Documents/Reports-
Presentations/MONEYVAL 2012 6 Reptyp flows en.pdf

P

http://www.coe.int/t/dghl/cooperation/economiccrime/cybercrime/Documents/LEA ISP/default en.asp.

Smjernice su dostupne na jezicima zemalja i podruc¢ja CyberCrime@]IPA projekta.
5 Izvjedtaj o procjeni usvojen od strane T-CY u decembru 2012. godine (www.coe.int/tcy)
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1.8. Strateski prioritet: Ucinkovitija regionalna i medunarodna saradnja

Kiberneticki kriminal i elektronski dokaz su transnacionalni po prirodi, te tako zahtijevaju
ucinkovitu medunarodnu saradnju. Hitna akcija je potrebna za osiguranje elektronskih dokaza u
stranim drzavama i za objavljivanje takvih dokaza. Medutim, neuclinkovitost medunarodne
saradnje, posebno medunarodne pravne pomodi, jos uvijek se smatra jednom od glavnih prepreka
koje sprjecavaju ucinkovitu akciju protiv kibernetickog kriminala.

Cinjenje da medunarodna saradnja u vezi s kiberneti¢kim kriminalom i elektronskim dokazima
bude ucinkovitija trebalo bi biti strateski prioritet.

Vlade trebaju razmotriti sljedece akcije:

. Iskoristiti mogucénosti Budimpestanske konvencije o kibernetickom kriminalu i
druge bilateralne, regionalne i medunarodne sporazume o saradnji u krivicnim
stvarima. To ukljucuje potpuno koristenje ¢lanova 23.-35. Budimpestanske konvencije
u odnosu na medu-policijsku i pravosudnu saradnju, ukljucujué¢i i zakonodavne
prilagodbe i unaprijedene procedure. Vlade (ugovornice i posmatraci Konvencije) trebaju
u potpunosti ucestvovati u ocjeni odredaba Konvencije iz Budimpeste o medunarodnoj
saradnji u 2013. koju c¢e poduzeti Odbor Konvencije o kibernetickom kriminalu (T-CY).
Oni bi trebali slijediti T-CY ocjenu iz 2012. i promovirati primjenu c¢lanova 29. i 30.
BudimpesStanske konvencije u vezi medunarodnih zahtjeva za c¢uvanjem pohranjenih
podataka.

. Osigurati obuku i razmjenu dobrih praksi. Organi za policijsku i pravosudnu
saradnju trebali bi uCestvovati u domacoj, regionalnoj i medunarodnoj obuci i razmjeni
dobrih praksi. To bi trebalo olaksati saradnju temeljenu na povijerenju.

- Procijeniti ucinkovitost medunarodne saradnje. Ministarstva pravde i unutrasnjih
poslova i tuziteljstva trebaju prikupiti statisticke podatke o zahtjevima za medunarodnu
saradnju u pogledu kibernetickog kriminala i elektronskih dokaza, ukljucujuci i vrstu
zahtjeva za pomo¢, pravovremenost odgovora i postupaka koji se koriste. To bi trebalo
pomodi u identificiranju dobre prakse i ukloniti prepreke za saradnju. Oni mogu
ucestvovati s regionalnim partnerima u analizi problema koji nepovoljno uticu na
medunarodnu saradnju.

. Ojacati ucinkovitosti kontaktnih tacaka dostupnih 24 sata na dan. Takve
kontaktne tacke uspostaviljene su u svim zemljama i podrucjima u skladu s ¢lanom 35.
Budimpestanske konvencije, ali njihova uloga treba biti poboljSana i one moraju postati
viSe pro-aktivne i potpuno funkcionalne.

- Kompilirati statisticke podatke o i preispitivati ucinkovitost kontaktnih tacki
dostupnih 24 sata na dan i drugih oblika medunarodne saradnje, na redovnoj
osnovi.
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