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Siber Suclara Kars: Stratejik Onceliklere Iliskin Bakanlar ve Ust
Duizey Yoneticilerin Bildirgesi

Bizler, CyberCrime@]IPA projesine katilan iilkeler ve yerlerin Igisleri ve
Giivenlik Bakanliklari, Adalet Bakanliklar1 ve Ulkelerin Bassavciliklarmi temsil
eden Bakanlar ve (st diizey yoneticiler olarak

Dubrovnik, Hirvatistan’da 13-15 Subat 2013 tarihleri arasinda Avrupa Birligi ve
Avrupa Konseyi ile isbirligi i¢inde gergeklestirilen Siber Suglar Uzerine Stratejik
Oncelikler konusunda diizenlenen bu bdlgesel konferansta bir araya gelerek;

Bilgi ve iletisim teknolojileri ile toplumlarimizin degisim slirecine girdiginin
farkinda olarak;

Bilgi teknolojilerine olan giiveni ve itimadi ve basta cocuklar olmak iizere bireylerin
haklarin1 ve giivenligini olumsuz etkileyen siber sug risklerini g6z ©Onunde
bulundurarak;

Hiikiimetlerin siber suglara karsi bireyleri korumakla pozitif yiikiimli oldugunu
kabul ederek;

Toplumu suglara kars1 korurken kisisel verilerin kullanilmas1 noktasinda bireylerin
de korunmasini igerecek sekilde temel hak ve hiirriyetlere sayginin gerekli oldugunu
hatirlatarak;

Siber suclarin onlenmesi ve kontrolii ayrica bilgisayar sistemlerinin korunmasi
noktasinda Kamu — 0Ozel sektdr arasindaki isbirliginin gerekli oldugunu kabul
ederek;

Siber suglara kars1 nitelikli diizenlemelerin etkin bolgesel ve uluslararasi igbirligini
gerektirdigine inanarak;

Budapeste Siber Su¢ Sézlesmesinin i¢ hukukta bir rehber ve uluslararasi isbirliginde
bir gcerceve olarak degerinin altini ¢izerek;

Avrupa Birligi nezdinde siber giivenlige ve siber suglara karsi harekete gegcmeye
verilen 6nemin artmasindan memnuniyet duydugumuzu bildirerek;

Yapilacak isbirliginin  Ozellikle Europol biinyesindeki Avrupa Siber Sug
Merkezi(European Cybercrime Centre - EC3) ve kolluk birimlerimiz arasinda
yapilmasinin 6nemini vurgulayarak;

Bolgesel proje olan CyberCrime@IPA dahilinde Avrupa Birligi ve Avrupa
Konseyi’nin sagladigi destekten memnuniyetimizi bildirerek;

Cabanin gosterilmesi disinda higbir seyin gerekmedigi zamanda, kaydedilen
ilerlemelerin ve siber suclar ile ilgili Glkelerde ve bdlgenin yerlerinde eyleme
gecilmesinin Ustlinde bina ederek;
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Bu konferansta sunulan
siber suglara iliskin
stratejik oncelikleri imzaliyor
ve

asagidaki hususlari taahhiit ediyoruz.

Elektronik delillerin bulunabilecegi her tiirlii ihlalin yaninda bilgisayarlara kars1 ve
bilgisayarlar yardimiyla islenen suclara yonelik etkin bir ceza adaleti sisteminin
harekete gecirilmesinden emin olmak (izere siber sug stratejilerini takip etmeyi;

Hukukun iistiinliigii ve insan haklar1 gerekliliklerini bulusturan kapsamli ve etkili bir
mevzuat olusturmayi;

Siber suclar ve elektronik delillere yonelik faaliyetlerde bulunmak tzere 6zel kolluk
birimlerini ve 6zel savcilik hizmetlerini guclendirmeyi;

Kolluk birimlerine yonelik siirekli ve desteklenmis egitimler saglamayi;

Elektronik deliller ve siber suglara konusunda hakim ve savcilarin egitimini
desteklemeyi;

Cocuklarin internet {izerinde cinsel istismar1 ve Lazaronte Sozlesmesinde
diizenlenen cinsel istismara karsi kapsamli stratejiler takip etmeyi;

Internet iizerinde paranin aklanmasinin ile yolsuzlugun énlenmesi ve kontroliini
ayn1 zamanda mali su¢ sorusturmalarini desteklemeyi;

Ozellikle kolluk birimleri yetkilileri ve internet servis saglayicilari arasinda olmak
tizere 0zel sektor ile igbirligini giiclendirmeyi;

Etkili bolgesel ve uluslararas igbirligi ¢aligmalarinda bulunmayn;

Siber Suglarla micadelede kapasite olusturmay1 desteklemek {izere tecriibelerimizi
diinyanin diger bolgeleriyle paylagsmayzi;

Global diizeyde Budapeste Siber Su¢ Sozlesmesine baglilig: tesvik etmeyi;

15 Subat 2013’te kabul edilen

Deklarasyon Dubrovnik, Hirvatistan
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Ek: Siber Suglar Uzerine Stratejik Oncelikler
1. Stratejik Oncelik: Siber suc politika ve stratejileri

Toplumlarin bilgi ve iletisim teknolojileriyle (BiT) degisime ugramasi sonrast,
BIT giivenligi bir¢ok hiikiimetin politika dnceligi haline gelmistir. Bu, kritik altyapilarin
korunmas: lizerine odaklanilmasi ile siber giivenlik stratejilerinin benimsenmesini
yansitmaktadir. Hiikiimetler, suclular1 adalete teslim etmek i¢in ve siber suglara karsi
insanlar1 ve onlarin haklarini korumak i¢in pozitif yiikkiimliilige sahiptir.

Bu nedenle hiikiimetler, siber giivenlik stratejileri ya da politikalar1 ¢ergevesinde
siber sug stratejilerinin veya siber sug bilesenlerini gelistirme hazirligini diistinmelidir.

Ilgili makamlar asagidaki eylemleri dikkate almalidir:

» Siber su¢ politika veya stratejilerin benimsenmesi: Bilgisayara karsi ve
bilgisayar araciligiyla islenen suglarin yan sira elektronik delil igeren herhangi
bir suca karsi etkin bir ceza adaleti miidahalesinin saglanmasi ile siber sug
politika ve stratejilerin benimsenmesi. Siber suc politika veya stratejilerin temel
unsurlari; onleyici tedbirler, mevzuat, 6zel kolluk birimleri ve 6zel savcilik
hizmetleri, kurumlar aras1 isbirligi, kolluk ve adli personel egitimi, kamu/6zel
sektor igbirligi, etkili uluslararasi isbirligi, kara para aklamanin ve
dolandiriciligin  6nlenmesi icin mali sorusturma ve cinsel siddete karsi
cocuklarin korunmasi olarak diistiniilmelidir.

» Siber suclara karsi 6nlemler alirken, insan haklar1 ve hukukun iistiinliigii
gereksinimlerini karsilandiginda emin olunmast.

» Siber suclarin raporlanmasi iizerine kamu icin online platformlarin
olusturulmasi. Bu, siber su¢ tehditlerinin ve egilimlerinin daha iyi anlasilmasini
saglamal1 ve ceza adalet eylemlerini kolaylagtirmalidir.

» Farkindalik olusturmak ve her diizeyde Onleyici tedbirlerin tesvik edilmesi.

> Ozellikle kolluk birimleri ve internet servis saglayicilar1 arasinda olmak iizere
kamu/6zel sektor isbirligi konusunda girisimde bulunulmasi.

» Miimkiin olan en genis olciide uluslararasi isbirligi iizerine girisimde
bulunulmasi. Bu, 6zellikle Budapeste Siber Su¢ Sozlesmesi dahil mevcut ikili,
cok tarafli ve bolgesel anlasmalardan tam olarak yararlanilmasini igermektedir.
Adli yardimlasmayi hizlandirmak i¢in Onlemler ve egitimler uygulanmalidir.
Hiikiimetler (Sozlesmenin taraflar1 ve gozlemciler) Siber Su¢ Sozlesmesi
Komitesi (T-CY) ¢alismalarina aktif bir sekilde katilmali ve Avrupa Siber Sug
Merkezi (EC3) ve Avrupa Birligi'nin diger girisimleriyle isbirligi igin
girisimlerde bulunmalidir.

» Duzenli olarak siber suglara karsi ceza adaleti miidahalesinin etkinligini
degerlendirmek ve istatistikleri saglamak. Bu tur analizler ceza adalet eylem
performansini artirmak i¢in kaynaklarin verimli bir sekilde belirlenmesine ve
tahsis edilmesine yardimci olacaktir.



2.

Siber suclara karsi stratejik 6ncelikler bildirgesi

Stratejik Oncelik: Ceza adaleti icin tam ve etkili bir yasal dayanak

Uygun mevzuat, siber suclarla ilgili ceza adaleti 6nlemleri ve cezai islemlerde

elektronik kanitlarin kullanimi i¢in temel olusturmaktadir. CiberCrime@IPA projesine
katilan iilkeler ve bolgeler, veri koruma, cinsel siddete karsi cocuklarin korunmasi veya
su¢ unsurlar1 ve kara para aklama ile ilgili Avrupa Konseyi ve Avrupa Birligi
seviyesinin yani sira, Budapeste Sozlesmesi seviyesine kendi mevzuatlarin1 getirmek
i¢in birgok ilerleme kaydetmislerdir. Ancak, daha fazla giiclendirilmesi gerekmektedir
ve ¢ogu zaman mevzuat, uygulama testinden gegcmesi gerekmektedir.

Insan haklar1 ve hukukun {istiinliigii gereksinimlerini karsilayan tam ve etkin bir

mevzuatin benimsenmesi stratejik bir oncelik olmalidir.

fgili makamlar asagidaki eylemleri g6z 6niinde bulundurmalidir:

>

Elektronik kanitlara kolluk erisimi ile ilgili usul kanunu hiikiimlerini daha
fazla gelistirmek. Bunlar, Budapeste So6zlesmesinin hizli muhafaza
hiikiimlerinin kullanim1 hakkinda kanunlar ve uygulama yonetmelikleri ve
ayrica 6zel sektor kuruluslar tarafindan elde tutulan verilere erisim hakkinda
diger kurallar veya kilavuzlar yonetmelikler icermelidir.

Mevzuatin etkinligini degerlendirmek. Mevzuatin ve diizenlemelerin pratikte
uygulanmas1 diizenli olarak degerlendirilmelidir. Sorusturma, kovusturma ve
yargilama durumlarinda istatistiksel veriler muhafaza edilmeli ve uygulanan
prosedurler belgelendirilmelidir.

Kolluk kuvvetlerinin, Budapeste Sozlesmesinin 15. Maddesi dogrultusunda
sartlara ve giivencelere tabi oldugundan emin olmak. Midahale guglerinin
yargl gozetimini igermenin yani sira orantililik ve gereklilik ilkeleri de
gozetilmelidir.

Uluslararas1 standartlara ve Avrupa standartlarina uygun olarak veri
koruma mevzuatim giiclendirmek. Hikumetler, kendi ulusal veri koruma
mevzuatlarinin, Avrupa Konseyi veri koruma sozlesmesi ETS 108 esaslarina
uygun olmasimi saglamaya ve sozlesmenin mevcut modernlesme siirecine
katilimina tegvik edilmektedir. Ayn1 seyler Avrupa Birliginin gelecekteki veri
koruma standartlar1 i¢in de gegerlidir. Bu ayn1 zamanda kolluk ihtiyag¢lar1 i¢in
sinir Otesi veri paylasimini kolaylagtiracaktir.

Online cinsel siddete karsi cocuklarin korunmasina iliskin oOnleyici ve
koruyucu tedbirleri almak ve mevzuati tamamlamak. Lanzarote
Sozlesmesindeki bircok hiikmiin uygulamaya konulmus olmasina karsin, bazi
iilkelerde veya bolgelerde, ‘“cocuk pornografisi bulundurma”, “bilingli erigim*
ve “grooming” gibi konular hala ele alinmas1 gerekmektedir.

Mevzuati, mali sorusturmaya, kara para aklama ile ilgili su¢ unsurlarina el
konulmasina ve online ortamda terorizmin finansmanmna uyarlama.
Kurallar ve diizenlemeler, 6zellikle ulusal ve uluslararasi hizli bilgi aligverigini
saglamalidir.
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3. Stratejik Oncelik: Uzmanlasms Siber Birimler

Siber suclar ve elektronik deliller, ceza adalet yetkilileri tarafindan uzman
miudahalesini gerekli kilmaktadir. Kanun uygulayict makamlar ve savcilik hizmetleri
bilgisayar veri ve sistemlerine kars1 saldirilari, bilgisayar araciligiyla islenen suglar1 ve
ayn1 zamanda elektronik delil igeren her tiirlii sugu sorusturabilecek ve kovusturabilecek
kapasiteye sahip olmalidir. CyberCrime@IPA projesine katilan tiim tilke ve bolgelerde
siber suclarla miicadele edecek polis birimlerinin olusturulmas: ya da gii¢glendirilmesi
ile savcilarin uzmanlastirilmas: siireci diistiniilmektedir. Bu sire¢ takip edilmelidir.
Siber su¢ ve adli bilisim birimlerinin is yiikiinii sitirekli arttiran teknolojideki
degisimlerin giin be giin anlasilmasi biiyiik 6neme sahiptir. Kaynak (personel, ekipman,
yazilim), 6zel becerilerin devamlilig1 ve ortaya ¢ikan ihtiyaclara uyumun saglanmasi bu
birimlerin siirekli karsilastiklar1 zorluklardandir.

Uzman siber suglarla miicadele birimlerinin sirekli olarak giclendirilmesi
stratejik oncelik olmalidir.

fgili makamlar asagidaki eylemleri dikkate almalidir:

» Eger heniiz olusturulmams ise polis birimi icinde uzmanlasms siber
suclarla miicadele birimlerinin kurulmasi. Tam olarak kurulumu ve
fonksiyonu, dikkatli analizler sonucunda ve hukuka uygun olmalidir.

» Savcilarim  uzmanhklarinin  gelistirilmesi. Uzmanlasmis  savcilik
birimlerinin kurulmasi ya da alternatif olarak siber su¢ ve elektronik delil
iceren durumlarda diger savcilara rehberlik ve yardim edebilecek uzman
savct gruplariin olusturulmasinin diisiiniilmesi.

» Uzman birimlerin islevleri ve kaynaklarinin diizenli olarak incelenmesi.
Bu, yeni zorluklar ve artan taleplerinin karsilanmasi i¢in diizenlemelerin
yapilamasina izin vermelidir.

> Bolgesel ve uluslararasi diizeyde uzman birimler arasinda isbirligi ve iyi
uygulamalarin degisiminin kolaylastirilmasi.

» Siber suc¢ sorusturmalar1 ve elektronik delillerin Kkullanim igin
prosediirlerin gelistirilmesi. Bu konuda ulusal ve uluslararasi standartlar ile
iyt uygulamalarin  uygulanmasmin incelenmesi ve  diisiiniilmesi.
CybeCrime@IPA projesi kapsaminda gelistirilen Elektronik  Delil
Rehberinin kullanilmasinin diisiiniilmesi.
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4, Stratejik Oncelik: Kolluk Egitimi

Kolluk makamlar1 sadece bilgisayar sistemlerine karsi ve bilgisayar sistemleri
aracilifiyla iglenen sugu degil ayrica elektronik delil igeren her tirlii sucu
sorusturabilmelidir. Toplum tarafindan bilgi teknolojileri kullanimindaki katlanarak
artts ile kollugun karsilastigi zorluklarin artist esit durumdadir. ilk miidahale eden
personelden, iist diizey uzman adli bilgisayar sorusturmacisina kadar tiim kolluk
personeli, kendi seviyelerine gore siber suglar ve elektronik delillerle basa
cikabilmelidir. Kolluk egitim stratejisinin unsurlar1 tanimlanmis ancak heniiz tam olarak
uygulanmamaktadir.

Uygun diizeyde kolluk personelini egitmek i¢in siirdiiriilebilir egitim
stratejilerinin uygulanmasi stratejik bir 6ncelik olmalidir.

Ilgili makamlar asagidaki eylemleri dikkate almalidir:

» Yerel bir kolluk egitim stratejisinin uygulanmasi. Amaci, kollugun siber
suclar1 sorusturmak, elektronik delillerin giivenligini saglamak, ceza davalari
icin adli bilisim analizlerini yiriitmek, diger kurumlara yardim etmek ve ag
giivenligine katkida bulunmak igin gerekli yetkinliklere sahip olmasini
saglamak olmalidir. Bu egitim yatirimlari, bilgi teknolojileri ve ilgili riskler
lizerine topluma verilen gliveni mesrulastirmaktadir.

» Ulusal egitimin her diizeyine elektronik delillerin kullammm iizerine
kurallar ve protokollerin dahil edilmesi. Elektronik delillere iliskin
egitimlere sadece uzman birimler tarafindan degil tim kolluk personeli
tarafindan ihtiya¢ duyuldugunun farkina varilmasi onemlidir. Bu egitim,
CyberCrime@IPA projesi kapsaminda gelistirilen Elektronik  Delil
Rehberine dayal1 olabilir.

» Uzman sorusturmacilar icin bireysel egitim planlarinin ortaya
konulmasi. Teknolojideki degisiklikler ve teknolojinin suglular tarafindan
kotuye kullanilmasi nedeniyle iist diizey sorusturma yiiriitebilecek ve dijital
delil incelemesi yapabilecek yeterli sayida egitilmis uzman personele ihtiyag
vardir. Ayrica ceza adalet sistemi c¢ercevesinde kendi durumunu
gelistirecektir.

» Siber su¢ egitimine yapilacak yatirinmlar icin en iyi degeri saglamak
iizere prosediirlerin uygulanmasi. Siber su¢ ve adli bilisim egitimleri ¢ok
pahali olmaktadir. Yapilan yatirimlardan en iyi geri doniisii almak ig¢in
tilkeler, personelin sahip oldugu yetenek ve bilgi seviyesine gore gorevlere
atanmasini ve o gorevde kalmasini saglamalidir. Bu amagla, egitim ve insan
kaynaklar1 stratejilerinin {icretsiz olmasi gerekir.
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S. Stratejik Oncelik: Adli Personel Egitimi

Bilgisayarlara karsi ve bilgisayar araciligiyla islenen saldirilara ek olarak
bilgisayar sistemleri veya depolama aygitlari gibi delilleri igeren saldir1 tiirlerinin
artmasiyla tiim hakim ve savcilarin elektronik delillerle karsilasabileceginden bu
duruma hazirlikli olmasi gerekmektedir. CyberCrime@IPA projesine katilan iilke ve
bolgelerde egiticilerin egitimi ile temel ve gelismis kurslar gibi egitim modiilleri pilot
olarak uygulanmistir. Buna ek olarak Siber Suglar ve Adli Deliller tizerine Adli Egitim
icin Bolgesel Pilot Merkezi kuruluyor. Bu basarilar kurumsallagmis olmalidir.

Tum hakim ve savcilarin siber suglari sorusturmasi ve karara baglamasi ile ceza
davalarinda elektronik delilleri kullanmasi stratejik 6ncelik olarak kalmalidir.

fgili makamlar asagidaki eylemleri dikkate almalidir:

>

Siber sug¢lar ve elektronik deliler iizerine adli egitimin genellestirilmesi.
Savci ve hakimlerin egitimi i¢in yurti¢ci kurumlar, baslangi¢c ve hizmet-ici
egitimlerde siber suclar ve elektronik deliller {izerine temel ve gelismis
egitim modiillerine entegre edilmelidir.

Hirvatistan Zagrep'te kurulan Adli Egitim icin Bolgesel Pilot Merkezi
birlestirilmesi. Yurti¢i adli egitim kurumlar1 Adli Egitim i¢in Bolgesel Pilot
Merkezi ile ders materyallerinin glincellenmesi, iyi uygulamalarin
belirlenmesi ve belgelenmesi ile bolgesel egitimin saglanmasi konularinda
etkilesim i¢inde olmalidir.

Siber suc¢lar ve elektronik deliller iizerine egitimin zorunlulugu iizerine
onlemlerin alinmasi. Proje boyunca hakim ve savci egitiminin bir ¢ok proje
alaninda goniilli oldugu ortaya ¢ikmistir. Bu, katilimcilarin sadece kurslarin
cok kisa bolimiine katilmasma ve egitimden tam  olarak
faydalanilamamasina yol agti.

Hakim ve savcilar i¢in egitim kayitlarinin tutulmasi. Hakim ve savcilara
verilen egitimin 1yi kullanimindan emin emin olmak i¢in, bireyler tarafindan
aliman egitimlerin kayitlarinin tutulmasi tavsiye edilir ki boylece ileride
yapilacak uzman egitimlerin dogru kisilere ve kisilerin becerilerinin dogru
kullanilabilmesine katkida bulunmas1 beklenir.
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6. Stratejik Oncelik: Finansal sorusturmalar ve Internet iizerinden
dolandiriciligin ve kara para aklamanin 6nlenmesi ve kontrolii

Internet ve diger bilgi teknolojilerinin ilgilendiren suglarin ¢ogu, farkli tiirde
dolandircilik ve ekonomik ve ciddi suglar aracihigryla ekonomik kazang saglamayi
hedeflemektedir. Bir¢ok sug bu sekilde islenmektedir ve Internette dolasmaktadir.

Bu nedenle, dolandiriciligl onlemek icin tedbirler ve su¢ unsurlarini arama, ele
gecirme ve el koymay: hedefleyen mali sorusturmalar ve Internet iizeri para aklamay1
onleme ve kontrol etme, stratejik bir 6ncelik haline gelmelidir.

Hiikiimetler asagidaki eylemleri dikkate almalidir:

>

Internet iizerinde dolandiricilik ve genel olarak siber suc¢lar hakkinda
kamuyu bilgilendirmek icin online bir platformun olusturulmasi.
Standart raporlama sablonlarinin kullanimi, su¢lu operasyonlarinin ve
organizasyonlarinin, para akisinin ve para aklamanin modellerinin,
tehditlerin ve trendlerin daya iyi bir analizini saglayacaktir. Bu, suclular
yargilamak ve su¢ unsurlarim1 yakalamak ve el koymak i¢in ceza hukuku
otoritelerine ve istihbarat birimlerine Onlemleri almada kolaylik
saglayacaktir. Platform ayrica onleyici islev gormesi gerekmektedir ( halkin
bilin¢lendirilmesi ve egitimi, tehdit uyarilari, araclari ve onerileri). Yerli
platformlar diger iilke platformlartyla ne kadar uyumlu olursa, bolgesel ve
uluslararasi analizler ve faaliyetler o kadar kolaylasacaktir.

Proaktif paralel mali sorusturmalar olusturmak. Siber suclar veya bilgi
teknolojilerini ve Interneti iceren suglar arastirilirken. Bu, mali istihbarat
birimlerinin yani sira, siber suclardan ve mali sorusturmalardan sorumlu
otoriteler arasinda daha fazla kurumlar arasi igbirligi gerektirmektedir. Ortak
egitimler bu gibi igbirliklerini kolaylastirabilir.

Giivenli forumlar olusturma (Yerel ve bolgesel). Finans sektortine yonelik
siber tehditler lizerine kamu/6zel bilgi paylasimi igin. Yerel forumlar kilit
paydaslarin kullanimina agik olmalidir(6rnegin finans sektorii temsilcileri,
Internet servis saglayicilari, siber su¢ birimleri, mali istihbarat birimleri,
Bilgisayar Giivenlik Olayr Miidahale Ekipleri). Amaglari, Finans sektoriinii
siber suglardan korumak i¢in, tehditleri, trendleri, araglar1 ve g¢oziimleri
belirlemektir. Bolgesel forum, yerel diizeylerde olusturulan forumdan
olusmalidir.

Internet iizeri para aklanmasini 6nlemede oldugu gibi su¢ unsurlariin
ve dijital varhiklarin zapt edilmesi ve bunlara el konulmasina yonelik
yasal cercevenin olusturulmasi. E-para ve sanal para birimleri gibi dijital
varliklar1 icermelidir. Kara para aklanmasini Onlemek i¢in Kurallar,
duzenlemeler ve prosedurler, Internet bazli 6deme sistemlerine de
uygulanmalidir.

Daha etkin uluslararasi isbirligi icin firsatlar1 arastirma. Kara para
aklama onlemlerini ve mali sorusturmalarini, siber su¢ sorusturmalar1 ve adli
bilisim ile bagdastirma, uluslararasi isbirligi olanaklar1 firsatlar1 olusturur.
Hiikiimetler, Budapeste Siber Suclar S6zlesmesi, Avrupa Konseyini Teroriin
Finansmani (CETS 198) ve Su¢ unsurlarinin Aklanmasi, Arama, Yakalama
ve El koyma hakkinda S6zlesme, Mali Eylem Gorev Grubunun (FATF) 40
Onerisi gibi mevcut firsatlardan yararlanmali. Degerlendirmeler ayrica, Mart
2012'de Internet iizerinde suglu para akiglarini hakkinda MONEYVAL
tipoloji ¢aligmasinin bulgularini ele almalidir.
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7. Stratejik Oncelik: Kolluk ve Internet servis saglayicilar1 arasinda isbirligi

Kolluk birimleri ve internet servis saglayicilar ve diger 6zel sektor kuruluslar
arasinda isbirligi, internet kullanicilarinin haklarin1 ve onlar1 suca kars1t korumak igin
gereklidir. Siber suglarin etkili sorusturulmasi ISS'lerin isbirligi olmadan ¢ogu zaman
miimkiin degildir. Ancak bdyle bir isbirligi kolluk ile ISS'lerin farkli rollerinin yan1 sira
kullanicilarin gizlilik haklarin1 g6z 6niine almalidir.

Gelistirilmis kolluk / ISS isbirligi ve veri koruma diizenlemelerine uygun olarak
bilgilerin kamu / 6zel sektor arasinda paylasimai stratejik bir oncelik haline gelmelidir.

Hiikiimetler asagidaki eylemleri dikkate almalidir:

» ISS'ler ve veri koruma diizenlemelerine uygun olarak diger 6zel sektor
kuruluslann tarafindan tutulan verilere kollugun erisimi icin yerel
dizeyde net kurallar ve prosediirlerin kurulmasi. Usul hukuku hikimleri
uyarinca net bir yasal esas ve Budapeste Siber Su¢ Sozlesmesinin 6nlem ve
kosullar1 insan haklar1 ve hukukun istiinliigli gereksinimlerini karsilamaya
yardimci olacaktir. 2008 yilinda Avrupa Konseyi Octopus Konferansi'nda
kabul edilen yonergeler, kolluk ve ISS'lere aralarindaki isbirligini diizenleme
ve yapilandirma konusunda yardimci olabilir. Siber Su¢ Sozlesmesi
Komitesi degerlendirmelerinin sonuglar1 géz Oniinde tutularak Budapeste
Siber Su¢ So6zlesmesinin (madde 16, 17, 29 ve 30) hizlandirilmis koruma
(preservation) hiikiimlerinin kullanimi hiikiimetler tarafindan
kolaylagtirtlmalidir.

> Kolluk ve ISS'ler arasinda isbirligi kiiltiiriiniin tesvik edilmesi. Kolluk
ve ISS'ler arasinda mutabakat zabtlar1 bu konuda temel bir aractir. Diger
tilke ve bolgelerin kabul ettikleri benzer standartlarin bilinmesi ile mutabakat
zabtlariin bolgesel koordinasyonu, sinir 6tesi sorusturmalar yiiriiten kolluk
makamlarinin yetenegini kolaylastiracaktir. Net kural ve prosediirler ile
belirlenmis mutabakat zabtlari, ¢ok uluslu ISS'ler ve diger 6zel sektdr
kuruluglar ile yabanci yarg: yetkisindeki depolanan verilerin veya yabanci
ISS'ler tarafindan yonetilen bulut sunucular iizerinde yer alan verilerin
aciklanmasi dahil olmak iizere igbirligini kolaylastirabilir.

» Smr otesi kamu/ozel sektor arasi bilgi paylasiminin kolaylastirilmasi.
Ozel sektdr kuruluslar siber giivenlik olaylari iizerine biiyiik miktarda veri
tutmaktadir. Bu tiir verilerin smir oOtesi paylasimi, bilgi altyapisinin
giivenliginin gelistirilmesinin yani sira suglularin sorusturulmasimna da
yardimci olacaktir. Hiikiimetler kamu/6zel sektor arasi bilgi paylagimina izin
veren mevzuat ve anlagsmalar1 g6z Oniinde bulundurmali ve yerel ve sinir
Otesi bilgi paylasimini kolaylastirilmasi igin usul, teknik, hukuki ve veri
koruma Onlemleri dahil yonlendirici ilkelerin gelistirilmesini tesvik
etmelidirler.
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8. Stratejik Oncelik: Daha verimli bélgesel ve uluslararasi isbirligi

Siber suglar ve elektronik deliller dogas1 geregi etkin bir uluslararasi isbirligini
gerektirmektedir. Yabanci yargi bolgesindeki elektronik delillerin giivenligi ve delillerin
aciklanmasinin saglanmasi hizli bir eylem gerektirmektedir. Buna ragmen ozellikle
karsilikli adli yardimlasmadaki verimsizlik olmak iizere uluslararasi igbirligindeki
verimsizlik, halen siber suglara kars1 etkili eylemleri Onleyen baslica engeller
arasindadir.

Siber suglar ve elektronik deliller {izerine uluslararasi igbirliginin olusturulmasi
stratejik bir oncelik olmalidir.

Hiikiimetler asagidaki eylemleri dikkate almalidir:

>

Cezai konularda isbirligi iizerine Siber Su¢ Soézlesmesinin
olanaklarindan ve diger ikili, bolgesel ve uluslararasi anlagsmalardan
yararlanilmasi. Bu, yasal diizenlemeler ve gelismis prosediirler dahil polis-
polis ve adli isbirligi ile ilgili olarak Siber Su¢ So6zlesmesinin 23. ve 25.
maddelerinin  tam olarak kullanilmasim1i  i¢cermektedir. Hiikiimetler
(sozlesmeye taraf ve gozlemci), Budapeste Sozlesmesinin uluslararasi
isbirligi hiikiimlerinin Siber Su¢ Sozlesme Komitesi (T-CY) tarafindan
yuritulecek olan 2013 degerlendirmesine tam olarak katilmaldir.
Hikdmetler, T-CY'nin 2012 degerlendirmesini takip etmeli ve uluslararasi
koruma taleplerine iliskin Budapeste Sozlesmenin 29. ve 30. maddelerinin
kullanilmasini tesvik etmelidirler.

Egitim ve iyi uygulamalarin paylasiminin saglanmasi. Polis ve adli
isbirligi icin yetkili makamlar, yerel, bolgesel ve uluslararasi egitim ve 1yi
uygulama paylasimi1 konusunda girisimde bulunmalidir. Bu, giivene dayali
isbirligini kolaylastirmalidir.

Uluslararasi isbirliginin etkinliginin degerlendirilmesi. Adalet ve igisleri
Bakanliklar1 ile Kovusturma Birimleri siber sucglar ve elektronik delillere
iliskin uluslararasi isbirligi talepleri iizerine yardim talebi tiirleri, yanit
verme siireleri ve kullanilan prosediirleri igeren istatistiksel verileri
toplamalidir. Bu iyi uygulamalarin belirlenmesi ve isbirliginin Oniindeki
engellerin kaldirilmasina yardimer olmalidir. Uluslararasi igbirligini olumsuz
etkileyen konularin analizinde bolgesel ortaklar ile girisimlerde
bulunulabilinir.

7/24 irtibat noktasimin etkinliginin giiclendirilmesi. Bu tir irtibat
noktalari, Budapeste S6zlesmesinin 35. maddesi dogrultusunda tiim iilke ve
bolgelerde kuruldu fakat onlarin roliinlin arttirilmas1 ve daha pro-aktif ve
tam olarak islevsel hale gelmelerinin saglanmas1 gerekebilir.

Istatistiklerin derlenmesi ve 7/24 irtibat noktas1 ve uluslararasi
isbirliginin diger formlarinin etkinlig¢inin diizenli olarak incelenmesi.
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