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Konwencja o cyberprzestepczosci

European Treaty Series (ETS) / Série des traités européens (STE) Nr 185

Preambuta
Panstwa Cztonkowskie Rady Europy i inne panstwa sygnatariusze niniejszej Konwencji,

Biorgc pod uwage, ze celem Rady Europy jest osiggniecie wiekszej jednosci miedzy jej
cztonkami;

Uznajac warto$¢ wspierania wspotpracy z innymi panstwami sygnatariuszami niniejszej
Konwencji;

Przekonane o potrzebie prowadzenia, jako kwestii priorytetowej, wspdlnej polityki
kryminalnej majacej na celu ochrone spoteczenstwa przed cyberprzestepczoscig, miedzy
innymi poprzez przyjecie wtasciwych przepisdw prawnych i wspieranie miedzynarodowej
wspotpracy;

Swiadome gtebokich zmian dokonanych na skutek digitalizacji, konwergencji i trwajacej
globalizacji sieci informatycznych;

Zaniepokojone ryzykiem, ze sieci informatyczne i informacje elektroniczne moga byc¢
takze wykorzystywane w celu popetniania przestepstw oraz ze dowdd w sprawie takich
przestepstw moze by¢ przechowywany i przekazywany za pomocg tych sieci;

Uznajac potrzebe wspodtpracy miedzy panstwami i przemystem prywatnym w zwalczaniu
cyberprzestepczosci oraz potrzebe ochrony prawnie uzasadnionych interesow w
stosowaniu i rozwoju technologii informatycznych;

Zdajac sobie sprawe, ze skuteczna walka z cyberprzestepczoscia wymaga zwiekszonej,
szybkiej i dobrze funkcjonujacej wspotpracy miedzynarodowej w sprawach karnych;

Przekonane, ze niniejsza Konwencja jest niezbedna dla powstrzymania dziatan
skierowanych  przeciwko  poufnosci, integralnosci i  dostepnosci  systemow
informatycznych, sieci i danych informatycznych, jak réwniez nieprawidtowemu
wykorzystywaniu tych systeméw, sieci i danych, poprzez uznanie takiego postepowania
za przestepstwo, zgodnie z niniejszg Konwencjg, oraz przyjecia $rodkdéw, ktére bedq
przydatne w skutecznym zwalczaniu takich przestepstw, poprzez utatwienie ich
wykrywania, prowadzenia dochodzenia i $cigania zaréwno na szczeblu krajowym, jak i
miedzynarodowym, oraz poprzez przyjecie rozwigzan sprzyjajacych szybkiej i rzetelnej
wspotpracy miedzynarodowej;

Pamietajac o koniecznosci zagwarantowania rownowagi pomiedzy wdrazaniem przepisow
prawnych a poszanowaniem podstawowych praw cziowieka, zgodnie z Konwencjg Rady
Europy z 1950 roku o Ochronie Praw Cztowieka i Podstawowych Wolnosci oraz
Miedzynarodowym Paktem Narodéw Zjednoczonych z 1966 roku o Prawach
Obywatelskich i Politycznych, jak réwniez innymi traktatami odnoszacymi sie do praw
cztowieka, ktore potwierdzajg prawo kazdej jednostki do posiadania wtasnych wolnych
opinii, jak réwniez prawo do wolnosci wypowiedzi, tacznie z wolnoscig poszukiwania,
uzyskiwania i dzielenia sie wszelkiego rodzaju informacjami i pomystami, bez wzgledu na
granice, oraz prawa dotyczace poszanowania prywatnosci;

Pamietajac takze o prawie do ochrony danych osobowych, przewidzianym np. w
Konwencji Rady Europy z 1981 roku o ochronie os6b w zwigzku z automatycznym
przetwarzaniem danych osobowych;



Majac na uwadze Konwencje Narodow Zjednoczonych z 1989 roku w sprawie Praw
Dziecka oraz Konwencje Miedzynarodowej Organizacji Pracy z 1999 roku o Najgorszych
Warunkach Pracy Dzieci;

Biorgc pod uwage istniejgce konwencje Rady Europy dotyczace wspodtpracy w dziedzinie
spraw karnych, jak rowniez podobne traktaty, ktére istniejg pomiedzy panstwami
cztonkowskimi Rady Europy i innymi panstwami oraz podkreslajac, ze niniejsza
Konwencja ma na celu uzupetnienie tych konwencji dla zwiekszenia skutecznosci
dochodzen w sprawach karnych i postepowan dotyczacych przestepstw zwigzanych z
systemami informatycznymi i danymi, oraz umozliwienie zbierania elektronicznych
materiatdw dowodowych dotyczacych przestepstw;

Przyjmujac z zadowoleniem ostatnie osigqgniecia sprzyjajace dalszemu pogtebianiu
zrozumienia i wspotpracy miedzynarodowej w zwalczaniu cyberprzestepczosci, tacznie z
dziataniami Narodéw Zjednoczonych, OECD, Unii Europejskiej i G8;

Powotujac sie na Zalecenie nr R (85) 10 dotyczace praktycznego stosowania Europejskiej
Konwencji o Wzajemnej Pomocy w Sprawach Karnych w odniesieniu do wnioskéw
rekwizycyjnych dotyczacych podstuchu rozmoéw telefonicznych, na Zalecenie nr R (88) 2
w sprawie piractwa w dziedzinie prawa autorskiego i praw pokrewnych, na Zalecenie nr R
(87) 15 dotyczace wykorzystywania danych osobowych w sektorze policji, na Zalecenie
nr R (95) 4 o ochronie danych osobowych w sferze ustug telekomunikacyjnych ze
szczegdélnym uwzglednieniem ustug telefonicznych, jak réwniez na Zalecenie nr R (89) 9
w sprawie przestepstw komputerowych, ktére zawiera wytyczne dla legislacji krajowych
dotyczace definicji pewnych przestepstw komputerowych, oraz na Zalecenie nr R (95) 13
w sprawie problemdédw prawa karnego procesowego zwigzanych z technologig
informatyczng;

Biorgc pod uwage Rezolucje nr | przyjetg przez Europejskich Ministrow Sprawiedliwosci
na ich 21 Konferencji (Praga, 10-11 czerwca 1997 roku), ktéra zalecita Komitetowi
Ministréw wspieranie prac prowadzonych przez Europejski Komitet ds. Przestepczosci
(CDPC) w zakresie cyberprzestepczosci w celu wzajemnego zblizenia postanowien w
zakresie prawa karnego oraz umozliwienia stosowania efektywnych srodkow Scigania
takich przestepstw, jak réwniez Rezolucje nr 3 przyjeta na 23 Konferencji Europejskich
Ministréow Sprawiedliwosci (Londyn, 8-9 czerwca 2000 roku), ktéra zachecata negocjujace
strony do kontynuowania ich wysitkbw majacych na celu znalezienie wifasciwych
rozwigzan, ktore umozliwityby przystgpienie do Konwencji jak najwiekszej liczbie panstw,
oraz uswiadomita potrzebe szybkiego i efektywnego systemu wspdtpracy
miedzynarodowej, uwzgledniajacej nalezycie szczegdélne wymagania walki z
cyberprzestepczoscia;

Majac réwniez na uwadze Plan Dziatania przyjety przez szeféw panstw i rzadow Rady
Europy podczas ich Drugiego Szczytu (Strasburg, 10-11 pazdziernika 1997 roku), w celu
znalezienia wspdlnej odpowiedzi na rozwdj nowych technologii, opartej na standardach i
wartosciach Rady Europy;
Uzgodnity co nastepuje:

Rozdziat I

Terminologia

Artykut 1
Definicje

Dla celéw niniejszej Konwencji:



a. ,system informatyczny" oznacza kazde urzadzenie lub grupe wzajemnie potaczonych
lub zwigzanych ze sobg urzadzen, z ktérych jedno lub wiecej, zgodnie z programem,
wykonuje automatyczne przetwarzanie danych;

b. ,dane informatyczne" oznaczajg dowolne przedstawienie faktow, informacji lub poje¢ w
formie wilasciwej do przetwarzania w systemie komputerowym, fgcznie z odpowiednim
programem powodujacym wykonanie funkcji przez system informatyczny;

c. ,dostawca ustug" oznacza:

i. dowolny podmiot prywatny lub publiczny, ktéry umozliwia uzytkownikom jego
ustug komunikowanie sie za pomoca systemu informatycznego, oraz

ii. dowolny inny podmiot, ktéry przetwarza lub przechowuje dane informatyczne w
imieniu takich ustug komunikacyjnych lub uzytkownikéw takich ustug.

d. ,dane dotyczace ruchu" oznaczaja dowolne dane informatyczne odnoszace sie do
komunikowania sie za pomocg systemu informatycznego, wygenerowane przez system
informatyczny, ktory utworzyt cze$¢ w tancuchu komunikacyjnym, wskazujgce swoje
pochodzenie, przeznaczenie, Sciezke, czas, date, rozmiar, czas trwania lub rodzaj
danej ustugi.

) Rozdziat II
Srodki, jakie nalezy podja¢ na szczeblu
krajowym Czes$¢ | - Prawo karne
materialne

Tytut 1
Przestepstwa przeciwko poufnosci, integralnosci i dostepnosci danych
informatycznych i systemoéw

Artykut 2
Nielegalny dostep

Kazda Strona podejmie takie $rodki prawne i inne, jakie okaza sie niezbedne dla
uznania za przestepstwo w jej prawie wewnetrznym, umyslnego, bezprawnego
dostepu do catosci lub czesci systemu informatycznego. Strony moga wprowadzié
wymadg, ze przestepstwo musi zostaé popetnione poprzez naruszenie zabezpieczen,
z zamiarem pozyskania danych informatycznych lub innym nieuczciwym zamiarem,
lub w odniesieniu do systemu informatycznego, ktéry jest potaczony z innym
systemem informatycznym.

Artykut 3
Nielegalne przechwytywanie danych

Kazda Strona podejmie takie srodki prawne i inne, jakie okazg sie niezbedne dla
uznania za przestepstwo w jej prawie wewnetrznym, umyslnego, bezprawnego
przechwytywania za pomocg urzadzen technicznych niepublicznych transmisji
danych informatycznych do, z, lub w ramach systemu informatycznego, tacznie z
emisjami elektromagnetycznymi pochodzacymi z systemu informatycznego
przekazujacego takie dane informatyczne. Strony moga wprowadzi¢ wymdg, ze
przestepstwo musi zosta¢ popetnione z nieuczciwym zamiarem lub w zwigzku z
systemem informatycznym, ktéry jest potaczony z innym systemem

informatycznym.
Artykut 4
Naruszenie integralnosci danych
1. Kazda Strona podejmie takie srodki prawne i inne, jakie okazg sie niezbedne dla

uznania za przestepstwo w jej prawie wewnetrznym, umysinego, bezprawnego
niszczenia, wykasowywania, uszkadzania, dokonywania zmian Ilub usuwania
danych informatycznych.



2. Strona moze zastrzec sobie prawo wprowadzenia wymogu, ze zachowanie opisane
w ustepie | musi skutkowac powazng szkoda.

Artykut 5
Naruszenie integralnosci systemu

Kazda Strona podejmie takie $rodki prawne i inne, jakie okaza sie niezbedne dla
uznania za przestepstwo w jej prawie wewnetrznym, umyslnego, bezprawnego
powaznego zakidcania funkcjonowania systemu informatycznego poprzez
wprowadzanie, transmisje, niszczenie, wykasowywanie, uszkadzanie, dokonywanie
zmian lub usuwanie danych informatycznych.

Artykut 6
Niewlasciwe uzycie urzadzen

1. Kazda Strona podejmie takie srodki prawne i inne, jakie okaza sie niezbedne dla
uznania za przestepstwo w jej prawie wewnetrznym, umysinych i bezprawnych:

a. produkcji, sprzedazy, pozyskiwania z zamiarem wykorzystania, importowania,
dystrybucji lub innego udostepniania:

i urzadzenia, w tym takze programu komputerowego, przeznaczonego lub
przystosowanego przede wszystkim dla celéw popetnienia
ktéregokolwiek z przestepstw okreslonych zgodnie z artykutami 2-5;

ii. hasta komputerowego, kodu dostepu lub podobnych danych, dzieki ktérym
catos¢ lub czes¢ systemu informatycznego jest dostepna

z zamiarem wykorzystania dla celow popetnienia ktéregokolwiek z przestepstw

okreslonych zgodnie z artykutami 2 -5; oraz
b. posiadania jednostki wymienionej powyzej w punktach a. i. lub ii. z zamiarem
wykorzystania w celu popetnienia ktdéregokolwiek z przestepstw okreslonych
zgodnie z artykutami 2-5. Strona moze w swoim prawie wprowadzi¢ wymdég, ze
odpowiedzialno$¢ karna dotyczy posiadania wiekszej ilosci takich jednostek.

2. Niniejszego artykutu nie nalezy interpretowac jako majacego na celu pociggniecia
do odpowiedzialnosci karnej w przypadku, kiedy produkcja, sprzedaz,
pozyskiwanie z zamiarem wykorzystania, importowanie, dystrybucja lub inne
udostepnianie lub posiadanie, o ktérym mowa w ustepie | niniejszego artykutu, me
jest dokonywane w celu popetnienia przestepstwa okreslonego zgodnie z
artykutami 2-5 niniejszej Konwencji, jak w przypadku dozwolonego testowania lub
ochrony systemu informatycznego.

3. Kazda Strona moze zastrzec sobie prawo do niestosowania ustepu | niniejszego

artykutu, pod warunkiem, ze zastrzezenie to nie dotyczy sprzedazy, dystrybucji lub
innego udostepniania jednostek wymienionych w ustepie 1.a.ii.

Tytut 2
Przestepstwa komputerowe

Artykut 7
Fatszerstwo komputerowe

Kazda Strona podejmie takie srodki prawne i inne, jakie okazg sie niezbedne dla
uznania za przestepstwa w jej prawie wewnetrznym, umysinego, bezprawnego
wprowadzania, dokonywania zmian, wykasowywania lub usuwania danych
informatycznych, w wyniku czego powstajg dane nieautentyczne, ktére w zamiarze
sprawcy majgq by¢ uznane lub wykorzystane w celach zgodnych z prawem jako
autentyczne, bez wzgledu na to czy sg one mozliwe do bezposredniego odczytania
i zrozumiate. Strona moze wprowadzi¢ wymaog, ze odpowiedzialnos$¢ karna dotyczy
dziatania w zamiarze oszustwa lub w podobnym nieuczciwym zamiarze.



a.

Artykut 8
Oszustwo komputerowe

Kazda Strona podejmie takie $rodki prawne i inne, jakie okaza sie niezbedne dla
uznania za przestepstwa w jej prawie wewnetrznym, umysinego, bezprawnego
spowodowania utraty majatku przez inng osobe poprzez:

wprowadzenie, dokonanie zmian, wykasowanie lub usuniecie danych
informatycznych, b. kazda ingerencje w funkcjonowanie systemu
komputerowego,
z zamiarem oszustwa Iub nieuczciwym zamiarem uzyskania korzysci
ekonomicznych dla siebie lub innej osoby.

Tytut 3
Przestepstwa ze wzgledu na charakter zawartych informacji

Artykut 9
Przestepstwa zwigzane z pornografia dziecieca

Kazda Strona podejmie takie $rodki prawne i inne, jakie okazg sie niezbedne dla

uznania za przestepstwa w jej prawie wewnetrznym, umysinych, bezprawnych:

a.

b.

produkowania pornografii dzieciecej dla celdw jej rozpowszechniania za pomocg
systemu informatycznego;

oferowania lub udostepniania pornografii dzieciecej za pomoca systemu
informatycznego;

. rozpowszechniania lub transmitowanie pornografii dzieciecej za pomocg systemu

informatycznego;

. pozyskiwanie pornografii dzieciecej za pomocg systemu informatycznego dla

siebie lub innej osoby;

. posiadanie pornografii dzieciecej w ramach systemu informatycznego lub na

$rodkach do przechowywania danych informatycznych.

Dla celéw powyzszego ustepu | pojecie ,pornografia dziecieca" obejmuje materiat
pornograficzny, ktéry w sposéb widoczny przedstawia:
a. osobe mafloletnig w trakcie czynnosci wyraznie seksualnej;
b. osobe, ktéra wydaje sie by¢ nieletnig, w trakcie czynnosci wyraznie seksualnej;
c. realistyczny obraz przedstawiajagcy osobe matoletnia w trakcie czynnosci
wyraznie seksualnej.
Dla celéw powyzszego ustepu 2, pojecie ,osoba matoletnia" obejmuje wszystkie
osoby ponizej 18 roku zycia. Strona moze wprowadzi¢ wymog nizszej granicy
wieku, ktéra nie moze by¢ nizsza niz 16 lat.
Kazda ze Stron moze zastrzec sobie prawo niestosowania, w catosci lub w czesci,
ustepu I.d. i e. oraz ustepu 2.b. i c.

Tytut 4
Przestepstwa zwigzane z naruszeniem praw autorskich i praw pokrewnych

Artykut 10
Przestepstwa zwigzane z naruszeniem praw autorskich i praw pokrewnych

Kazda Strona podejmie takie $rodki prawne i inne, jakie okazg sie niezbedne dla
uznania za przestepstwa w jej prawie wewnetrznym, naruszen prawa autorskiego
zdefiniowanego w prawie danej Strony zgodnie z podjetymi przez nig zobowigzaniami
wynikajacymi z Aktu Paryskiego z dnia 24 lipca 1971 roku zmieniajgcego Konwencje
Bernenska o ochronie dziet literackich i artystycznych, Porozumienia w sprawie
handlowych aspektow praw wtasnosci intelektualnej oraz Traktatu Swiatowej
Organizacji Wiasnosci Intelektualnej o prawach autorskich, z wylgczeniem praw
osobistych przewidzianych przez te Konwencje, jezeli popetnione sa umyslnie, na



skale komercyjng i za pomocg systemu informatycznego.

2. Kazda Strona podejmie takie srodki prawne i inne, jakie okazg sie niezbedne dla
uznania za przestepstwa w jej prawie wewnetrznym, naruszen praw pokrewnych
zdefiniowanych w prawie danej Strony, zgodnie z podjetymi przez nig zobowigzaniami
wynikajacymi z Miedzynarodowej Konwencji o ochronie wykonawcéw, producentéw
fonogramdéw organizacji nadawczych zawartej w Rzymie (Konwencja Rzymska),
Umowy w sprawie handlowych aspektow praw wtasnosci intelektualnej oraz Traktatu
Swiatowej Organizacji Wiasnosci Intelektualnej o wykonaniach i fonogramach, z
wytaczeniem praw osobistych przewidzianych przez te Konwencje, jezeli popetnione sg
umyslnie, na skale komercyjng i za pomocg systemu informatycznego.

3. Strona moze zastrzec sobie prawo do niepociggania do odpowiedzialnosci karnej na
podstawie ustepdw | i 2 niniejszego artykutu w pewnych przypadkach, pod
warunkiem, zZe istniejg inne skuteczne $rodki prawne oraz ze zastrzezenie to nie
stanowi odstepstwa od miedzynarodowych zobowigzan Strony okreslonych w
miedzynarodowych instrumentach, wymienionych w ustepach | i 2 niniejszego
artykutu.

Tytut 5
Inne formy odpowiedzialnosci i sankcje

Artykut 11
Usitlowanie i pomocnictwo lub podzeganie

1. Kazda Strona podejmie takie $rodki prawne i inne, jakie okazg sie niezbedne dla
uznania za przestepstwa w jej prawie wewnetrznym, umys$inego pomocnictwa lub
podzegania do popetnienia ktoregokolwiek z przestepstw okreslonych zgodnie z
artykutami 2-10 niniejszej Konwencji.

2. Kazda Strona podejmie takie $rodki prawne i inne, jakie okazg sie niezbedne dla
uznania za przestepstwo w jej prawie wewnetrznym umysinego usitowania
popetnienia ktéregokolwiek z przestepstw okreslonych zgodnie z artykutami 3 oraz 5,
7, 8, 9 ust. l.a. oraz 9 ust. I.c. mniejszej Konwencji.

3. Kazde panstwo zastrzec sobie prawo do niestosowania, w catosci lub w czesci, ustepu
2 niniejszego artykutu.

Artykut 12
Odpowiedzialno$¢ os6b prawnych

1. Kazda Strona podejmie takie Srodki prawne i inne, jakie okazg sie niezbedne dla
zagwarantowania poniesienia odpowiedzialnosci przez osoby prawne za
przestepstwa okreslone zgodnie z niniejszg Konwencjg, popetnione dla ich
korzysci przez dowolng osobe fizyczng, dziatajacg samodzielnie badz jako czesc
organu osoby prawnej, zajmujaca w niej pozycje wiodacq z uwagi na:

a. uprawnienia do reprezentowania osoby prawnej:
b. uprawnienia do podejmowania decyzji w imieniu osoby prawnej;
C. uprawnienia do wykonywania kontroli w ramach osoby prawnej.

2. Oprécz przypadkédw wymienionych juz w ustepie | niniejszego artykutu, kazda ze
Stron podejmie $rodki niezbedne dla zagwarantowania, ze osoba prawna moze
zostac pociggnieta do odpowiedzialnosci, gdy brak nadzoru lub kontroli ze strony
osoby fizycznej, wymienionej w ustepie |, umozliwit popetnienie przestepstwa
okreslonego zgodnie z niniejszg Konwencjg, przez osobe fizyczng dla korzysci tej
osoby prawnej.

3. W zaleznosci od zasad prawnych danej Strony, odpowiedzialno$¢ osoby prawnej
moze by¢ karna, cywilna lub administracyjna.

5. Odpowiedzialno$¢ taka jest niezalezna od odpowiedzialnosci karnej osoéb fizycznych,

ktore popetnity przestepstwo.



Artykut 13
Kary i srodki

Kazda Strona podejmie niezbedne s$rodki prawne lub inne, aby zagwarantowacd, ze
przestepstwa okres$lone zgodnie z artykutami 2-11 beda karane za pomocg

skutecznych, proporcjonalnych i zniechecajacych sankcji, obejmujacych
pozbawienie wolnosci.
2. Kazda Strona zagwarantuje, ze osoby prawne ponoszace odpowiedzialno$¢ zgodnie

z artykutem 12, podlegac¢ bedg skutecznym, proporcjonalnym i zniechecajacych
sankcjom lub $rodkom o charakterze karnym lub innym, w tym sankcjom
pienieznym.

Czesc 2
Prawo procesowe

Tytut 1
Przepisy wspélne

Artykut 14
Zakres przepisé6w procesowych

1. Kazda Strona przyjmie odpowiednie $rodki prawne i inne, ktére sg niezbedne dla
ustanowienia uprawnien i procedur przewidzianych w niniejszej Czesci dla celéw
prowadzenia specjalnych dochodzen i postepowan karnych.

2. Za wyjatkiem szczegolnych, odmiennych regulacji artykutu 21, kazda Strona stosuje
srodki wymienione w ustepie | niniejszego artykutu do:

a. przestepstw okreslonych zgodnie z artykutami 2-11 niniejszej Konwencji;

b. wszystkich innych przestepstw popetnionych przy uzyciu systemu
informatycznego; oraz c. zbierania dowoddw w formie elektronicznej
odnoszacych sie do przestepstw.

3. a. Kazda Strona moze sobie zastrzec prawo stosowania $rodkéw okreslonych w

artykule 20 wytacznie do przestepstw lub rodzajéw przestepstw wyszczegdlnionych
w zastrzezeniu, pod warunkiem, ze krag takich przestepstw Iub rodzajow
przestepstw nie bedzie ograniczony bardziej niz krag przestepstw, do jakich stosuje
ona s$rodki okreslone w artykule 21. Kazda Strona powinna rozwazy¢ ograniczenie
tego rodzaju zastrzezenia, aby umozliwi¢ jak najszersze stosowanie S$rodkow
okreslonych w artykule 20.
b. W przypadkach, gdy Strona, z powodu ograniczen w swoim prawie
obowigzujacym w czasie przyjecia niniejszej Konwencji, nie jest w stanie stosowac
$srodkéw wskazanych w artykutach 20 i 21 do informacji przekazywanych w ramach
systemu informatycznego dostawcy ustugi, ktory to system

i funkcjonuje na potrzeby zamknietej grupy uzytkownikdéw i ii. nie

wykorzystuje publicznych sieci komunikacyjnych i nie jest potaczony z

innym systemem komputerowym publicznym lub prywatnym, Strona taka

moze zastrzec sobie prawo do niestosowania tych srodkéw do takich informacii.
Kazda Strona powinna rozwazy¢ ograniczenie takiego zastrzezenia, aby umozliwic¢
jak najszersze zastosowanie srodkéw okreslonych w artykutach 20 i 21.

Artykut 15
Warunki i zabezpieczenia

|. Kazda Strona zapewni, ze ustanowienie, wdrozenie i stosowanie uprawnien i procedur,
o jakich mowa w niniejszej czesci, podlega warunkom i gwarancjom przewidzianym w
ich prawie wewnetrznym, ktére powinny zagwarantowa¢ odpowiednig ochrone
wolnosci i praw cziowieka, w tym praw wynikajacych - zgodnie z podjetymi
zobowigzaniami -z Konwencji Rady Europy z 1950 roku o Ochronie Praw Cziowieka i
Podstawowych Wolnosci, Miedzynarodowego Paktu Narodéw Zjednoczonych z 1966



roku o Prawach Obywatelskich i Politycznych i innych majacych zastosowanie
miedzynarodowych instrumentow z zakresu praw cztowieka, i ktore powinny by¢
oparte na zasadzie proporcjonalnosci.

2. Takie warunki i gwarancje powinny obejmowac, stosownie do rodzaju danego

N

uprawnienia lub procedury, m.in. saqdowg lub inng niezalezng kontrole, podawanie
uzasadnienia dla ich stosowania, ograniczenia co do zakresu i czasu stosowania
takich uprawnien i procedur.

W zakresie, w jakim jest to zgodne z interesem publicznym, w szczegdlnosci z
interesem wymiaru sprawiedliwosci, Strona powinna rozwazy¢ wptyw uprawnien i
procedur, o ktéorych mowa w tej czesci, na prawa, obowigzki oraz uzasadnione
interesy osdb trzecich.

Tytut 2

Niezwtoczne zabezpieczanie przechowywanych danych informatycznych

Artykut 16

Niezwloczne zabezpieczanie przechowywanych danych informatycznych

Kazda Strona przyjmie $rodki prawne i inne, ktére sg niezbedne do tego, by
umozliwi¢ wtasciwym organom nakazanie lub uzyskanie przy uzyciu podobnych
metod, niezwiocznego zabezpieczenia wyspecyfikowanych danych informatycznych,
w tym takze danych dotyczacych ruchu, przechowywanych przy pomocy systemu
informatycznego, w szczegdlnosci, gdy istniejg podstawy do tego by sadzié, ze dane
te sg szczegdlnie podatne na ryzyko utraty lub zmodyfikowania.

Jezeli Strona stosuje ustep | powyzej poprzez nakazanie danej osobie zabezpieczenia
wyspecyfikowanych przechowywanych danych informatycznych, znajdujacych sie w
posiadaniu tej osoby lub pod jej kontrolg, to Strona ta powinna przyjac¢ $rodki
prawne lub inne, ktére mogg by¢ potrzebne do zobowigzania tej osoby do
zabezpieczenia i zachowania catosci danych informatycznych przez okres tak dtugi,
jak bedzie to konieczne, nie dtuzej jednak niz do 90 dni, aby umozliwi¢ wtasciwym
organom podjecie staran o ich ujawnienie. Strona moze przewidzie¢ pdzniejszq
mozliwos$¢ odnowienia takiego nakazu.

Kazda Strona przyjmie s$rodki prawne i inne, ktére mogg by¢ potrzebne do
zobowigzania straznika danych informatycznych lub innej osoby odpowiedzialnej za
ich zabezpieczenie, do zachowania tajemnicy co do zastosowania tych procedur
przez okres okreslony w prawie wewnetrznym.

Uprawienia i procedury okreslone w niniejszym artykule podlegajg artykutom 14 i 15.

Artykut 17

Niezwloczne zabezpieczenie i czesciowe ujawnienie danych dotyczacych ruchu

2.

W odniesieniu do danych dotyczacych ruchu, ktére nalezy zabezpieczy¢ zgodnie z
artykutem 16, kazda Strona przyjmie $rodki prawne lub inne, ktére mogg by¢
potrzebne do:

a. zapewnienia, ze istnieje mozliwo$¢ takiego niezwtocznego zabezpieczenia
danych dotyczacych ruchu, niezaleznie od tego, czy tylko jeden czy tez wiecej
dostawcow ustug uczestniczyto w przekazywaniu takich informacji; oraz

b. zapewnienia niezwtocznego ujawnienia wtasciwemu organowi Strony lub osobie
wyznaczonej przez ten organ, dostatecznej ilosci danych dotyczacych ruchu,
aby umozliwi¢ Stronie identyfikacje dostawcéw ustug i kanatéw, jakimi przekaz
nastapit.

Uprawienia i procedury wymienione w niniejszym artykule podlegajg artykutom 14 i

15.
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2.

3.

Tytut 3
Nakaz dostarczenia

Artykut 18
Nakaz dostarczenia

Kazda Strona przyjmie odpowiedni srodki prawne i inne, ktére mogg by¢ potrzebne
dla nadania wtasciwym organom uprawnien do nakazania:
a. osobie obecnej na terytorium Strony przekazania okreslonych danych
informatycznych, ktére znajdujq sie w posiadaniu lub pod kontrolg tej osoby
i sq przechowywane w systemie informatycznym lub na nosniku stuzacym
do przechowywania danych informatycznych; oraz
b. dostawcy ustug oferowanych na terytorium Strony przekazania informacji
odnoszacych sie do abonenta takich ustug, znajdujacych sie w posiadaniu
lub pod kontrolg tego dostawcy ustug.

Uprawnienia i procedury wymienione w niniejszym artykule podlegajq artykutom 14 i

15.

Dla celéw niniejszego artykutu pojecie ,informacje odnoszace sie do abonenta"
oznacza wszelkie informacje w postaci danych informatycznych lub w dowolnej
innej postaci, znajdujace sie w posiadaniu dostawcy ustug i odnoszace sie do
uzytkownikéw tych ustug, inne niz dane dotyczace ruchu lub tresci, ktére
pozwalajq na ustalenie:

. rodzaju ustug komunikacyjnych, z jakich korzysta uzytkownik, zastosowanych w

zwigzku z tym rozwigzan technicznych oraz okresu ustugi;

. tozsamosci uzytkownika, adresu pocztowego lub geograficznego, numeru

telefonu lub innego numeru dostepu, wykazu potaczen i informacji o
ptatnosciach dostepnych na podstawie umowy lub ustalen dotyczacych ustugi;

. wszelkich innych informacji zwigzanych z miejscem zainstalowania sprzetu

komunikacyjnego dostepnych na podstawie umowy lub ustalen dotyczacych
ustugi.

Tytut 4
Przeszukanie i zajecie przechowywanych danych informatycznych

Artykut 19
Przeszukanie i zajecie przechowywanych danych informatycznych

Kazda Strona przyjmie odpowiedni $rodki prawne i inne, ktére mogq by¢ potrzebne

dla nadania wtasciwym organom uprawnien w zakresie przeszukiwania Ilub
uzyskiwania dostepu przy uzyciu podobnych metod do:

a. systemu informatycznego lub jego czesci oraz do danych informatycznych w nim
przechowywanych; oraz

b. nos$nika stuzacego do przechowywania danych informatycznych na jej
terytorium.

Kazda Strona przyjmie $rodki prawne i inne, ktére mogg by¢ potrzebne dla
zapewnienia, aby wilasciwe organy dysponowaty odpowiednimi $rodkami
pozwalajacymi na niezwtoczne rozszerzenie przeszukania lub podobnych metod
uzyskiwania dostepu na inny system, jezeli podczas dokonywania przez nie
przeszukania lub wuzyskiwania dostepu przy uzyciu podobnych metod do
konkretnego systemu informatycznego lub jego czesci, zgodnie z ustepem l.a.,
organy te majg uzasadnione podstawy by sadzi¢, Zze poszukiwane dane
przechowywane sg w innym systemie informatycznym lub w jego czesci na ich
terytorium i ze do danych tych mozna legalnie uzyska¢ dostep z systemu
pierwotnego lub sg one dostepne dla tego systemu.

Kazda Strona przyjmie s$rodki prawne lub inne, ktére mogg by¢ potrzebne dla
nadania witasciwym organom uprawnien do tego, aby mogty zajmowac Ilub
zabezpiecza¢ w podobny sposdb dane informatyczne, do ktdrych uzyskano dostep



jego

zgodnie z ustepami | i 2. Srodki te obejmujg nastepujace uprawnienia:
a. zajecie lub zabezpieczenie w podobny sposdb systemu informatycznego lub

czesci lub nosnika stuzacego do przechowywania danych informatycznych;
b. wykonywanie i zachowywanie kopii tych danych informatycznych;
c. zachowywanie catosci odpowiednich przechowywanych danych informatycznych;
d. uczynienie niedostepnymi lub usuniecie danych informatycznych z danego
systemu informatycznego.
Kazda Strona przyjmie srodki prawne lub inne, ktére moga byc potrzebne dla
nadania wtasciwym organom uprawnien do tego, by mogty nakazac kazdej osobie
majacej wiedze o funkcjonowaniu systemu informatycznego lub $rodkach
stosowanych dla zabezpieczenia danych informatycznych zawartych w tym
systemie, udostepnienie, o ile jest to uzasadnione, informacji, ktére sg niezbedne
dla umozliwienia zastosowania $srodkéw, o jakich mowa w ustepach | i 2.
Uprawienia i procedury wymienione w niniejszym artykule podlegaja artykutom 14 i
15.

Tytut 5
Gromadzenie w czasie rzeczywistym danych informatycznych

Artykut 20
Gromadzenie w czasie rzeczywistym danych dotyczacych ruchu

Kazda Strona przyjmie odpowiedni $srodki prawne i inne, ktdre mogg byc¢ potrzebne
dla nadania wfasciwym organom uprawnien w zakresie:
a. gromadzenia lub rejestrowania przy pomocy $rodkéw technicznych istniejgcych
na jej terytorium;
b. zmuszenia dostawcy ustug, aby w ramach mozliwosci technicznych, jakimi
dysponuje:
i. gromadzit lub rejestrowat przy pomocy srodkéow technicznych istniejacych na
jej terytorium, lub
ii. wspotpracowat i udzielat pomocy witasciwym organom przy gromadzeniu lub
rejestrowaniu,
w czasie rzeczywistym, danych dotyczacych ruchu, wigzacych sie z konkretnymi
przekazami realizowanymi na jej terytorium przy uzyciu srodkéw informatycznych.
Jezeli Strona, z uwagi na zasady jej krajowego porzadku prawnego, nie jest w stanie
przyjac¢ srodkdéw, o jakich mowa w ustepie l.a., moze w ich miejsce przyjac $rodki
prawne lub inne, ktére moga byc¢ potrzebne dla zapewnienia zbierania Iub
rejestrowania w czasie rzeczywistym danych dotyczacych ruchu wigzacych sie z
konkretnymi przekazami realizowanymi na jej terytorium przez zastosowanie
srodkéw technicznych na tym terytorium.
Kazda Strona przyjmie odpowiednie $rodki prawne lub inne, ktére moga by¢
potrzebne dla zobowigzania dostawcy ustug do zachowania w tajemnicy faktu
wykonywania uprawnien przewidzianych w niniejszym artykule oraz wszelkich
odnoszacych sie do tego informacji.
Uprawienia i procedury wymienione w niniejszym artykule podlegajg artykutom 14 i
15.

Artykut 21
Przechwytywanie danych dotyczacych tresci

Kazda Strona przyjmie odpowiednie s$rodki prawne i inne, ktére mogg by¢
potrzebne, w odniesieniu do grupy powaznych przestepstw, jakie zostang okreslone
w prawie wewnetrznym, dla nadania wtasciwym organom uprawnien w zakresie:
gromadzenia lub rejestrowania przy pomocy $rodkéw technicznych

istniejacych na jej terytorium;
zmuszenia dostawcy ustug, aby w ramach mozliwosci technicznych, jakimi
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dysponuje:
i. gromadzit lub rejestrowat przy pomocy s$rodkdédw technicznych istniejgcych
na jej terytorium, lub
ii. wspotpracowat i udzielat pomocy wiasciwym organom przy gromadzeniu
lub rejestrowaniu,
w czasie rzeczywistym, danych dotyczacych tresci konkretnych przekazéw
realizowanych na jej terytorium przy uzyciu srodkéw informatycznych.:

2. Jezeli jakas Strona, z uwagi na zasady jej krajowego porzadku prawnego, nie jest w
stanie przyja¢ srodkow, o jakich mowa w ustepie l.a., moze w ich miejsce przyjaé
srodki prawne lub inne, ktére moga by¢ potrzebne dla zapewnienia zbierania lub
rejestrowania w czasie rzeczywistym danych dotyczacych tresci konkretnych
przekazow realizowanych na jej terytorium przez zastosowanie $rodkéw
technicznych.

3. Kazda Strona przyjmie odpowiednie $rodki prawne lub inne, ktére moga by¢
potrzebne dla zobowigzania dostawcy ustug do zachowania w tajemnicy faktu
wykonywania uprawnien, o jakich mowa w niniejszym artykule oraz wszelkich
odnoszacych sie do tego informaciji.

4. Uprawienia i procedury wymienione w niniejszym artykule podlegajg artykutom 14 i

15.
Czesc 3
Jurysdykcja
Artykut 22
Jurysdykcja
1. Kazda Strona przyjmie $rodki prawne lub inne, ktére moga byc potrzebne dla

ustanowienia swojej jurysdykcji w odniesieniu do przestepstw okreslonych zgodnie
z artykutami 2-11 niniejszej Konwencji, gdy przestepstwo popetnione jest:
a. na jej terytorium; lub
b. na poktadzie statku ptywajacego pod banderg tej Strony; lub
c. na pokfadzie samolotu zarejestrowanego na podstawie prawa tej Strony; lub
d. przez jednego z jej obywateli, jezeli przestepstwo jest karalne wediug prawa
miejsca jego popetnienia lub jesli przestepstwo popetnione zostato poza
jurysdykcja terytorialng jakiegokolwiek panstwa.

2. Kazde panstwo moze zastrzec sobie prawo do niestosowania lub stosowania tylko w
scisle okreslonych przypadkach lub warunkach, zasad jurysdykciji, o jakich mowa w
ustepie I.b. - I.d. niniejszego artykutu lub w dowolnej czesci tego ustepu.

3. Kazda Strona przyjmie $rodki, ktére mogq by¢ potrzebne dla zapewnienia swojej
jurysdykcji w odniesieniu do kazdego przestepstwa, o jakim mowa w artykule 24
ust. | niniejszej Konwencji, w przypadkach gdy domniemany sprawca przestepstwa
przebywa na jej terytorium i nie moze zosta¢ poddany ekstradycji do drugiej Strony
wytacznie ze wzgledu na jego obywatelstwo, po otrzymaniu wniosku
ekstradycyjnego.

4. Niniejsza Konwencja nie wytacza jurysdykcji wykonywanej przez Strone zgodnie z jej
prawem krajowym.

4. Jezeli kilka Stron uznaje swojgq jurysdykcje w odniesieniu do domniemanego
przestepstwa okreslonego w niniejszej Konwencji, Strony te, o ile jest to
uzasadnione, podejmuja konsultacje w celu okreslenia, czyja jurysdykcja jest
najwtasciwsza dla Scigania tego przestepstwa.
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Rozdziat III
Wspoéitpraca miedzynarodowa

Czesc |
Zasady ogodlne
Tytut 1
Ogodlne zasady wspéitpracy miedzynarodowej

Artykut 23
Ogolne zasady wspoétpracy miedzynarodowej

Strony wspotpracujg zgodnie z postanowieniami niniejszego rozdziatu oraz z
zastosowaniem wiasciwych instrumentow miedzynarodowych o miedzynarodowej
wspotpracy w sprawach karnych, porozumien uzgodnionych na podstawie jednolitego lub
wzajemnego ustawodawstwa oraz ich prawa krajowego, w sposob mozliwie jak
najszerszy, dla celéw Scigania i prowadzenia postepowan odnoszacych sie do przestepstw
zwigzanych z systemami i danymi informatycznymi lub dla celéw zbierania dowodéw w
postaci elektronicznej, odnoszacych sie do przestepstw.

Tytut 2
Zasady dotyczace ekstradycji

Artykut 24
Ekstradycja

1. a. Niniejszy artykut stosuje sie do ekstradycji miedzy Stronami w zwigzku z
przestepstwami okreslonymi zgodnie z artykutami 2-11 niniejszej Konwencji, pod
warunkiem, ze sg one karalne na podstawie prawa obu zainteresowanych Stron karg
pozbawienia wolnosci w wymiarze co najmniej jednego roku lub wiekszg karg. b. Jezeli
zgodnie z porozumieniem uzgodnionym na podstawie jednolitego lub wzajemnego
ustawodawstwa albo zgodnie =z traktatem ekstradycyjnym, w tym Europejskg
konwencjq o ekstradycji (ETS nr 24), obowigzujacym miedzy dwoma lub wiecej
stronami zastosowanie ma inna kara minimalna, stosuje sie kare minimalng
przewidziang w takim porozumieniu lub traktacie.

2. Przestepstwa opisane w ustepie | niniejszego artykutu uwaza sie za przestepstwa
mogace stanowi¢ podstawe do ekstradycji przewidzianej w dowolnym traktacie
ekstradycyjnym obowigzujagcym miedzy Stronami. Strony zobowigzujg sie do
wiaczenia takich przestepstw, jako przestepstw stanowigcych podstawe do ekstradycji,
do wszelkich traktatéw ekstradycyjnych, jakie mogq zosta¢ zawarte przez nie lub
miedzy nimi.

3. Jezeli Strona uzaleznia ekstradycje od istnieniem traktatu i otrzymuje wniosek o
ekstradycje od drugiej Strony, z ktérg nie ma zawartego traktatu ekstradycyjnego,
moze traktowac¢ niniejszag Konwencje jako podstawe prawng do ekstradycji w
odniesieniu do wszelkich przestepstw, o jakich mowa w ustepie | niniejszego artykutu.

4, Strony, ktére nie uzalezniajg ekstradycji od istnienia traktatu, uznajg przestepstwa
wymienione w ustepie | niniejszego artykutu, za przestepstwa moggace stanowi¢ w ich
wzajemnych stosunkach podstawe do ekstradycji.

5. Ekstradycja podlega warunkom okreslonym w prawie krajowym Strony wezwanej lub
w obowigzujacych traktatach ekstradycyjnych, co odnosi sie takze do przyczyn, dla
ktérych Strona wezwana moze odmowic¢ ekstradycji.

6. Jezeli ekstradycja w zwigzku z przestepstwem, o jakim mowa w ustepie |
niniejszego artykutu, spotyka sie z odmowg wytacznie ze wzgledu na obywatelstwo
osoby poszukiwanej, lub ze wzgledu na to, ze Strona wezwana uznaje swojg
jurysdykcje dla danego przestepstwa. Strona wezwana, na wniosek Strony
wzywajacej, przedktada sprawe swoim wiasciwym organom w celu $cigania oraz
informuje Strone wzywajaca o sposobie zakonczeniu sprawy. Organy te podejmujg
decyzje i prowadzg czynnosci Sledcze i postepowanie w taki sam sposdb, jak w
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przypadku kazdego innego przestepstwa o poréwnywalnym charakterze, zgodnie z
przepisami tej Strony.

a. Kazda Strona w chwili podpisywania lub sktadania instrumentu
ratyfikacyjnego, akceptacji, zatwierdzenia lub przystgpienia, poinformuje Sekretarza
Generalnego Rady Europy o nazwie i adresie kazdego organu odpowiedzialnego za
sporzadzanie Ilub przyjmowanie wnioskdéw ekstradycyjnych lub wnioskéw o
tymczasowe aresztowanie w przypadku braku traktatu.

b. Sekretarz Generalny Rady Europy zatozy i bedzie prowadzi¢ aktualny rejestr
organdw wyznaczonych przez Strony. Kazda Strona powinna zapewnié, ze
szczegdtowe dane zawarte w rejestrze sq w kazdym czasie miarodajne.

Tytut 3
Ogélne zasady wzajemnej pomocy prawnej

Artykut 25
0Ogolne zasady dotyczace wzajemnej pomocy prawnej

Strony bedg $wiadczy¢ sobie mozliwie jak najdalej idacg pomoc wzajemng dla celéw
prowadzenia czynnosci $ledczych lub postepowan odnoszacych sie do przestepstw
zwigzanych z systemami i danymi informatycznymi, lub w celu gromadzenia
dowoddw w postaci elektronicznej, odnoszacych sie do przestepstw.

Kazda Strona przyjmie takie srodki prawne lub inne, ktére mogg by¢ potrzebne dla
wiasciwego wywigzania sie z zobowigzan okreslonych w artykutach 27-35.

W nagtych okolicznosciach kazda Strona moze sporzadzi¢ wniosek o pomoc
wzajemng lub informacje odnoszace sie do niego przy pomocy $rodkéw szybkiego
komunikowania sie, w tym faksu lub poczty elektronicznej, o ile S$rodki te
zapewniajg odpowiedni poziom bezpieczenstwa i gwarancje autentycznosci (w tym
uzycie kodowania, o ile to konieczne) i nastepnie potwierdzi¢ wniosek oficjalnie,
jesli wymaga tego Strona wezwana. Strona wezwana powinna zaakceptowac i
odpowiedzie¢ na taki wniosek przy pomocy srodkéw szybkiego komunikowania sie.

O ile nie ma wyraznych, odmiennych postanowien w niniejszym rozdziale, wzajemna
pomoc prawna podlega warunkom okresSlonym w prawie krajowym Strony
wezwanej lub w obowigzujacych traktach o wzajemnej pomocy prawnej, co
dotyczy takze przyczyn, dla ktérych Strona wezwana moze odmdwi¢ wspotpracy.
Strona wezwana nie powinna wykonywac swojego prawa do odmowy wspdtpracy
w odniesieniu do przestepstw okreslonych w artykutach 2-11 tylko na tej
podstawie, ze wniosek dotyczy przestepstwa, ktére traktuje ona jako przestepstwo
skarbowe.

Jezeli, zgodnie z postanowieniami niniejszego rozdziatu. Strona wezwana jest

upowazniona do uzalezniania udzielenia pomocy wzajemnej od istnienia podwadjnej

karalnosci, warunek ten nalezy uwazac za spetniony, jezeli przestepcze zachowanie,

w zwigzku z ktérym ztozono wniosek o pomoc, stanowi przestepstwo wedtug prawa

tej Strony, niezaleznie od tego, czy prawo to klasyfikuje dane przestepstwo w tej

samej kategorii przestepstw lub czy opisuje je przy uzyciu tej samej terminologii, co
prawo Strony wzywajacej.

Artykut 26
Informacja z wtasnej inicjatywy

Kazda Strona moze, w granicach wynikajacych z jej prawa krajowego i bez
wczesniejszego wniosku, przekazywac¢ drugiej Stronie informacje uzyskane w
ramach swoich wiasnych dziatan S$ledczych, jezeli uzna, ze ujawnienie takich
informacji moze pomodc tej Stronie w podjeciu lub prawidtowym przeprowadzeniu
czynnosci Sledczych lub postepowan zwigzanych z przestepstwami okreslonych
zgodnie z niniejszg Konwencjg lub gdy informacje te mogtyby doprowadzi¢ do
sporzadzenia przez te Strone wniosku o wspotprace na podstawie niniejszego
rozdziatu.
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2. Przed przekazaniem takich informacji Strona dostarczajgca informacje moze zazadac,
aby pozostatly one poufne lub byty wykorzystywane tylko pod pewnymi warunkami,
Jezeli Strona otrzymujaca informacje nie moze spetni¢ tego zadania, powinna
poinformowac o tym drugg Strone, ktéra wowczas winna zadecydowacd, czy pomimo
to informacje nalezy przekazaé. Jezeli Strona otrzymujaca informacje zaakceptuje
warunki dotyczace wykorzystania informacji, to jest tymi warunkami zwigzana.

Tytut 4
Procedury zwiazane z wnioskami o udzielenie wzajemnej pomocy prawnej przy
braku obowiazujacych porozumien miedzynarodowych

Artykut 27
Procedury zwigzane z wnioskami o udzielenie wzajemnej pomocy prawnej przy
braku obowiazujacych porozumien miedzynarodowych

1. W wypadku braku traktatu o wzajemnej pomocy prawnej lub porozumienia opartego
na jednolitym Ilub wzajemnym ustawodawstwie obowigzujgcych miedzy Strong
wzywajacg i Strong wezwang, stosuje sie przepisy ustepow 2-10 niniejszego
artykutu. Przepiséw niniejszego artykutu nie stosuje sie, gdy istnieje tego typu
traktat, porozumienie Ilub ustawodawstwo, chyba ze =zainteresowane Strony
postanowig w ich miejsce stosowac cato$¢ lub cze$¢ wspomnianych przepiséw
niniejszego artykutu.

2. a. Kazda Strona wyznaczy jeden lub kilka organdéw centralnych
odpowiedzialnych za wysytanie wnioskdw o pomoc wzajemng lub za udzielania
odpowiedzi na takie wnioski, ich wykonywanie Ilub przekazywanie organom
wiasciwym do ich wykonania.

b.  Organy centralne porozumiewajg sie ze sobg bezposrednio;

C. Kazda Strona, w chwili podpisania lub ztozenia instrumentu ratyfikacyjnego,
akceptacji, zatwierdzenia lub przystgpienia, poinformuje Sekretarza Generalnego
Rady Europy o nazwach i adresach organéw wyznaczonych zgodnie z niniejszym
ustepem;

d. Sekretarz Generalny Rady Europy zatozy i bedzie prowadzi¢ aktualny rejestr
organdéw centralnych wyznaczonych przez Strony. Kazda Strona powinna zapewnic,
7e szczegOtowe dane zawarte w rejestrze sg w kazdym czasie miarodajne.

3. Wnioski o pomoc wzajemng na podstawie niniejszego artykutu wykonuje sie zgodnie z
procedurg okreslong przez Strone wzywajaca, chyba ze jest ona niezgodna z prawem
Strony wezwanej.

4. Poza wypadkami przewidzianymi w artykule 25 ust.4 Strona wezwana moze odmowic
pomocy wzajemnej w nastepujacych przypadkach:

a. jezeli wniosek dotyczy przestepstwa, ktére Strona wezwana uwaza za polityczne lub

zwigzane z przestepstwem politycznym;

b. jezeli Strona wezwana uwaza, ze realizacja wniosku moze stanowi¢ zagrozenie dla

jej suwerennosci, bezpieczenstwa, porzadku publicznego Iub innych
podstawowych
interesow.

5. Strona wezwana moze odroczy¢ wykonanie czynnosci okreslonej we wniosku, jezeli
taka czynno$¢ mogtaby spowodowac¢ zagrozenie dla czynnosci $ledczych Ilub
postepowan prowadzonych przez organy tej Strony.

6. Przed odmowa lub odroczeniem wykonania wniosku o pomoc Strona wezwana
powinna, o ile to uzasadnione po przeprowadzeniu konsultacji ze Strong
wzywajgacq, rozwazyc czesciowe wykonanie wniosku lub wykonanie pod pewnymi
warunkami, ktére uzna na nieodzowne.

7. Strona wezwana winna niezwiocznie poinformowac Strone wzywajacg o sposobie
wykonania wniosku o pomoc. W przypadku odmowy wykonania wniosku lub
odroczenia jego wykonania, winna uzasadni¢ swojg odmowe lub odroczenie.
Strona wezwana winna réwniez poinformowaé Strone wzywajacq o wszelkich
przyczynach, ktéore powodujg, ze wniosek nie moze zosta¢ wykonany lub ktore
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8.

moga W sposob znaczacy opdzni¢ jego wykonanie.

Strona wzywajgca moze zazadad, aby Strona wezwana zachowata w tajemnicy fakt
ztozenia wniosku na podstawie niniejszego rozdziatu oraz jego tres¢, z
wylaczeniem tego, co niezbedne dla wykonania tego wniosku. Jezeli Strona
wezwana nie moze zastosowac sie do zadania zachowania tajemnicy, powinna
niezwtocznie poinformowac¢ o tym Strone wzywajaca, ktdéra wodwczas winna
zadecydowad, czy pomimo to wniosek nalezy wykonac.

a. W pilnych przypadkach wnioski o pomoc wzajemng lub zwigzane z nimi informacje

organy sadownicze Strony wzywajacej mogq kierowaé bezposrednio do takich

organéw Strony wezwanej. W kazdym takim przypadku nalezy jednoczesnie

skierowac kopie pisma do organu centralnego Strony wezwanej za posrednictwem
organu centralnego Strony wzywajacej.

b. Kazdy wniosek lub o informacja sporzadzone na podstawie niniejszego ustepu
moga by¢ przekazane za posrednictwem Miedzynarodowej Organizacji Policji
Kryminalnej (Interpol).

c. Jezeli wniosek zostat skierowany na podstawie punktu a. niniejszego ustepu, a
organ nie jest wiasciwy do jego =zatatwienia, przekazuje go witasciwemu
organowi krajowego, informujgc o tym bezposrednio Strone wzywajaca.

d. Whnioski lub informacje sporzadzane na podstawie niniejszego punktu, nie
wymagajace stosowania S$rodkdéw przymusu, moga by¢ przekazywane
bezposrednio przez wtasciwe organy Strony wzywajacej do wtasciwych organdéw
Strony wezwanej.

e. Kazda Strona, w chwili podpisywania lub skfadania instrumentu ratyfikacyjnego,
akceptacji, zatwierdzenia lub przystgpienia, moze poinformowacé Sekretarza
Generalnego Rady Europy, ze ze wzgledu na konieczno$¢ zapewnienia
skutecznosci, wnioski sporzadzane na podstawie niniejszego ustepu nalezy
kierowac¢ do jej organu centralnego.

Artykut 28
Poufnos¢ i ograniczenia dotyczace wykorzystania informacji

W wypadku braku traktatu o wzajemnej pomocy prawnej lub porozumienia na

podstawie jednolitego lub wzajemnego ustawodawstwa obowigzujacych miedzy Strong
wzywajacq i Strong wezwang, stosuje sie przepisy niniejszego artykutu. Przepiséw
niniejszego artykutu nie stosuje sie, gdy istnieje tego typu traktat, porozumienie lub
ustawodawstwo, chyba ze zainteresowane Strony postanowig w ich miejsce stosowac
catos¢ lub czes$¢ wspomnianych przepisdw niniejszego artykutu

2. Strona wezwana moze uzalezni¢ przekazanie informacji lub materiatéw w odpowiedzi

3.

na wniosek od nastepujacych warunkdéw:

zachowania poufnosci, gdy bez spetnienia tego warunku wniosek o wzajemng

pomoc prawng nie moégtby zosta¢ wykonany, lub

nie wykorzystywania tych informacji lub materiatdw na uzytek czynnosci

$ledczych lub postepowan innych niz wymienione we wniosku.

Jezeli Strona wzywajgca nie moze spetni¢ warunkow okreslonych w ustepie 2, winna
niezwtocznie poinformowa¢ o tym Strone wzywana, ktéra winna wowczas
zadecydowac¢ czy pomimo to informacje nalezy przekazaé. Jezeli Strona wzywajaca
zaakceptuje warunki, to jest tymi warunkami zwigzana.

Kazda Strona przekazujaca informacje lub materiaty pod warunkami, o jakich mowa
w ustepie 2, moze zazada¢ od drugiej Strony wyjasnienia, w jaki sposdob - w
kontekscie tych warunkdéw - informacje lub materiaty zostaty wykorzystane.
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Czesc¢ 2
Postanowienia szczegéfowe

Tytut I
Wzajemna pomoc prawna w zakresie srodkéw tymczasowych

Artykut 29
Niezwloczne zabezpieczanie przechowywanych danych informatycznych

1. Strona moze zwrdcic¢ sie do drugiej Strony z wnioskiem o nakazanie lub uzyskanie
przy uzyciu podobnych ~metod niezwtocznego zabezpieczenia danych
przechowywanych w systemie informatycznym, znajdujagcym sie na terytorium
drugiej Strony, w stosunku do ktérych Strona wzywajgca ma zamiar ztozy¢ wniosek
0 pomoc wzajemng dotyczacy przeszukania lub uzyskania dostepu przy uzyciu
podobnych metod, zajecia lub podobnego zabezpieczenia albo ujawnienia danych.

2. Whniosek o zabezpieczenie, ztozony na mocy ustepu |, powinien zawierac¢ nastepujace
elementy:

a. organ wnoszacy o zabezpieczenie;

b. przestepstwo stanowigce przedmiot czynnosci $ledczych lub postepowania oraz
krétki opis zwigzanych z nim faktéw;

c. przechowywane dane informatyczne, ktére nalezy zabezpieczy¢ i ich zwigzek z
przestepstwem;

e. wszelkie dostepne informacje pozwalajace na zidentyfikowanie osoby
odpowiedzialnej za przechowywanie danych informatycznych lub lokalizacje
systemu informatycznego;

f. uzasadnienie dla zabezpieczenia; oraz g. wskazanie, ze Strona zamierza zfozy¢
whniosek o pomoc wzajemng dotyczacy przeszukania lub uzyskania dostepu przy
uzyciu podobnych metod, zajecia podobnego zabezpieczenia albo ujawnienia
przechowywanych danych informatycznych.

3. Po otrzymaniu wniosku drugiej Strony, Strona wezwana podejmie wszelkie
odpowiednie $rodki, aby niezwtocznie zabezpieczy¢ wyszczegdlnione dane, zgodnie z
przepisami swojego prawa krajowego. Dla celéw wykonania wniosku, podwdjna
karalnos¢ nie jest wymagana jako warunek przeprowadzenia zabezpieczenia.

4., Strona wymagajaca podwdjnej karalnosci jako warunku wykonania wniosku o pomoc
wzajemng dotyczacego przeszukania lub uzyskania dostepu przy uzyciu podobnych
metod, zajecia lub podobnego zabezpieczenia albo ujawnienia przechowywanych
danych, moze, w odniesieniu do przestepstw innych niz okreslone w artykutach 2-11
niniejszej Konwencji, zastrzec sobie prawo odmowy wykonania wniosku o
zabezpieczenie na podstawie niniejszego artykutu w przypadkach, gdy ma podstawy
sqdzi¢, ze w chwili ujawnienia warunek podwdjnej karalnosci nie bedzie mdgt zostac
spetniony.

5. Ponadto, mozna odmoéwi¢ wykonania wniosku o zabezpieczenie wytacznie w
nastepujacych przypadkach:

a. jezeli wniosek odnosi sie do przestepstwa, ktére Strona wezwana uwaza za
majace charakter polityczny lub za zwigzane z przestepstwem o charakterze
politycznym,

b. jezeli Strona wezwana uwaza, ze wykonanie wniosku moze stanowi¢ zagrozenie
dla jej suwerennosci, bezpieczenstwa, porzadku publicznego lub innych
podstawowych interesdow.

6. Jezeli Strona wezwana uzna, ze zabezpieczenie nie zapewni przysztej dostepnosci
danych albo zagrozi poufnosci lub w inny sposéb zaszkodzi czynnosciom s$ledczym
prowadzonym przez Strone wzywajacg, powinna poinformowac o tym niezwtocznie
Strone wzywajacg, ktéra wdéwczas winna zadecydowaé, czy pomimo to wniosek
nalezy wykonac.

7. Kazde zabezpieczenie przeprowadzone w wykonaniu wniosku, o jakim mowa w
ustepie |, bedzie obowigzywac¢ przez okres co najmniej 60 dni, aby umozliwi¢ Stronie
wzywajacej ztozenie wniosku o dokonanie przeszukania lub uzyskanie dostepu przy
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uzyciu podobnych metod, zajecie lub podobne zabezpieczenie albo ujawnienie
danych. Po otrzymaniu takiego wniosku dane nalezy przechowywac¢ w dalszym ciqgu
w oczekiwaniu na decyzje dotyczacqg wniosku.

Artykut 30
Niezwloczne ujawnienie przechowywanych danych

1. Jezeli podczas wykonywania wniosku ztozonego na podstawie artykutu 29 o
zabezpieczenie danych dotyczacych ruchu, odnoszacych sie do konkretnego
przekazu, Strona wezwana odkryje, ze dostawca ustug w innym panstwie
uczestniczyt w tym przekazie, Strona wezwana niezwiocznie ujawni Stronie
wzywajacej dostateczng ilo$¢ danych dotyczacych ruchu, ktére pozwolg na
identyfikacje dostawcy ustug oraz drogi, jakg przekaz zostat zrealizowany

2.  Mozna odmowi¢ ujawnienia danych dotyczacych ruchu wytgcznie w nastepujgcych
przypadkach:

a. jezeli wniosek odnosi sie do przestepstwa, ktoére Strona wezwana uwaza za
majace charakter polityczny lub za zwigqzane z przestepstwem o charakterze
politycznym; lub

b. jezeli Strona wezwana uwaza, ze wykonanie wniosku moze stanowi¢ zagrozenie
dla jej suwerennosci, bezpieczenstwa, porzadku publicznego Ilub innych
podstawowych interesow

Tytut 2
Wzajemna pomoc prawna odnoszaca sie do srodkow sledczych

Artykut 31
Wzajemna pomoc prawna odnoszgca sie do dostepu do przechowywanych
danych informatycznych

1. Strona moze zwroci¢ sie do drugiej Strony z wnioskiem o przeszukanie lub uzyskanie
dostepu przy uzyciu podobnych metod, zajecie lub podobne zabezpieczenie albo
ujawnienie danych przechowywanych przy uzyciu systemu informatycznego,
znajdujgcego sie na terytorium Strony wezwanej, w tym takze danych
zabezpieczonych zgodnie z artykutem 29.

2. Strona wezwana wykonuje wniosek stosujgc instrumenty miedzynarodowe,
porozumienia i ustawodawstwo, o jakich mowa w artykule 24, oraz zgodnie z
odpowiednimi przepisami niniejszego rozdziatu.

3. Whniosek nalezy wykona¢ w trybie przyspieszonym, jezeli:

a. istniejg podstawy, aby sadzi¢, ze odpowiednie dane sg szczegdlnie narazone na

ryzyko utraty lub modyfikacji; lub

b. instrumenty, porozumienia i ustawodawstwa, o jakich mowa w ustepie 2,
przewidujg inne przypadki wspdtpracy w trybie przyspieszonym.

Artykut 32
Ponadgraniczny dostep do przechowywanych danych, za zgodq lub gdy sa one
publicznie dostepne

Strona, bez zezwolenia drugiej Strony, moze:

a. uzyskac¢ dostep do przechowywanych danych informatycznych, ktére sg
publicznie dostepne (zrodto otwarte), niezaleznie od geograficznej lokalizacji
tych danych lub

b. uzyska¢ dostep Iub otrzymaé przy pomocy systemu informatycznego
znajdujacego sie na wlasnym terytorium, dane informatyczne przechowywane
na terytorium innego panstwa, jezeli Strona uzyska prawnie skuteczng i
dobrowolng zgode osoby upowaznionej do ujawnienia Stronie tych danych
przy pomocy tego systemu informatycznego.
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Artykut 33
Wzajemna pomoc prawna przy gromadzeniu w czasie rzeczywistym danych
dotyczacych ruchu

l. Strony powinny $wiadczy¢ sobie wzajemng pomoc prawng w gromadzeniu w czasie
rzeczywistym danych dotyczacych ruchu, zwigzanych z okreslonymi przekazami na
ich terytorium, realizowanymi przy pomocy systemu informatycznego. Pomoc ta, z
zastrzezeniem ustepu 2, podlega warunkom i procedurom okreslonym prawem
krajowym.
2. Kazda Strona winna udzieli¢ takiej pomocy przynajmniej w odniesieniu do
przestepstw, w stosunku do ktdérych gromadzenie danych dotyczacych ruchu bytoby
mozliwe w wypadku podobnej sprawy o charakterze krajowym.

Artykut 34
Wzajemna pomoc prawna w zakresie przechwytywania danych dotyczacych
tresci

W zakresie dozwolonym przez obowigzujgce traktaty i prawo krajowe, Strony
powinny $wiadczy¢ sobie pomoc wzajemna w zakresie gromadzenia lub
rejestrowania w czasie rzeczywistym danych dotyczacych tresci okreslonych
przekazoéw realizowanych przy pomocy systemu informatycznego.

Tytut 3
Sie¢ 24/7

Artykut 35
Siec 24/7

1. Kazda ze Stron wyznaczy punkt kontaktowy dostepny 24 godziny na dobe przez 7
dni w tygodniu, w celu zapewnienia natychmiastowej pomocy dla celéw
prowadzenia czynnosci $ledczych lub postepowan odnoszacych sie do przestepstw
zwigzanych z systemami i danymi informatycznymi lub dla celéw zbierania
dowoddw w postaci elektronicznej dotyczacych przestepstw. Pomoc ta bedzie
obejmowata utatwienia lub, jezeli jest to dopuszczalne przez prawo krajowe lub
praktyke, bezposrednie zastosowanie nastepujacych srodkow:

a. zapewnienie doradztwa technicznego;

b. zabezpieczenie danych zgodnie z artykutami 29 i 30;

c. gromadzenie dowoddéw, dostarczanie informacji o prawie oraz lokalizowanie oséb
podejrzanych.

2. a. Punkt kontaktowy Strony bedzie mdgt porozumiewacd sie z punktem kontaktowym

drugiej Strony w trybie przyspieszonym.
b. Jezeli punkt kontaktowy wyznaczony przez Strone nie jest czescig organu lub
organéw tej Strony odpowiedzialnych za miedzynarodowg pomoc prawng lub
ekstradycje, punkt kontaktowy powinien zapewni¢ istnienie szybkiej koordynacji z
tym organem lub organami.

3. Kazda Strona zapewni odpowiednio przeszkolony i wyposazony personel dla
utatwienia funkcjonowania sieci.

Rozdziat IV
Postanowienia koncowe
Artykut 36
Podpisanie i wejécie w zycie Konwencji

1. Niniejsza Konwencja jest otwarta do podpisu dla Panstw cztonkowskich Rady Europy
oraz Panstw, ktére nie sg cztonkami RE, lecz uczestniczyty w jej opracowywaniu.

2. Niniejsza Konwencja podlega ratyfikacji, akceptacji lub zatwierdzeniu. Instrumenty
ratyfikacyjne, akceptacji lub zatwierdzenia sktada sie Sekretarzowi Generalnemu
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Rady Europy.

3. Niniejsza Konwencja wejdzie w zycie pierwszego dnia miesigca nastepujacego po
uptywie trzymiesiecznego okresu od dnia, w ktorym pie¢ Panstw, w tym co najmniej
trzy Panstwa cztonkowskie Rady Europy, wyrazg swojg zgode na zwigzanie sie
postanowieniami Konwencji, zgodnie z ustepami | i 2.

3. Wobec kazdego Panstwa - sygnatariusza, ktore w pdzniejszym okresie wyrazi swoje
zgode na zwigzanie sie Konwencjq, wejdzie ona w zycie pierwszego dnia miesigca
nastepujacego po uptywie trzymiesiecznego okresu od dnia wyrazenia zgody na
zwigzanie sie Konwencjg, zgodnie z ustepami | i 2.

Artykut 37
Przystapienie do Konwencji

1. Po wejsciu w zycie niniejszej Konwencji, Komitet Ministrow Rady Europy, po
przeprowadzeniu konsultacji z Panstwami - Stronami Konwencji i uzyskaniu ich
jednomysinej zgody, bedzie modgt zaprosi¢ kazde inne Panstwo nie bedace
cztonkiem Rady Europy i nie uczestniczace w jej opracowywaniu, do przystgpienia
do mniejszej Konwencji. Decyzja zostanie podjeta wiekszoscig gtoséw, zgodnie z
artykutem 20.d. Statutu Rady Europy, oraz przy jednomyslnosci przedstawicieli
Panstw - Stron uprawnionych do zasiadania w Komitecie Ministrow.

2. W odniesieniu do wszystkich Panstw przystepujacych do Konwencji zgodnie z ustepem
| powyzej, Konwencja wejdzie w zycie pierwszego dnia miesigca po uptywie
trzymiesiecznego okresu od dnia ztozenia Sekretarzowi Generalnemu Rady Europy
instrumentu przystapienia.

Artykut 38
Zakres terytorialny

1. Kazde Panstwo, w chwili podpisywania lub sktadania swojego instrumentu
ratyfikacyjnego, akceptacji, zatwierdzenia Iub przystgpienia, moze wskazac
terytorium lub terytoria, do ktérych stosowac sie bedzie niniejsza Konwencja.

2. Kazda Strona moze w dowolnym momencie ztozy¢ Sekretarzowi Generalnemu Rady
Europy deklaracje o rozszerzeniu stosowania niniejszej Konwencji na kazde inne
terytorium okreslone w tej deklaracji. Konwencja wejdzie w zycie na tym terytorium
pierwszego dnia miesigca po uptywie trzymiesiecznego okresu od dnia przyjecia
deklaracji przez Sekretarza Generalnego Rady Europy.

3. Kazda deklaracja ztozona na podstawie dwdch poprzednich ustepéow moze zostaé
wycofana w odniesieniu do kazdego terytorium wymienionego w drodze notyfikacji
skierowanej do Sekretarza Generalnego Rady Europy. Wycofanie wchodzi w zycie
pierwszego dnia miesigca po uptywie trzymiesiecznego okresu od dnia przyjecia
notyfikacji przez Sekretarza Generalnego Rady Europy.

Artykut 39
Skutki Konwencji

1. Celem niniejszej Konwencji jest uzupetnienie obowigzujacych traktatow lub umow
wielostronnych lub dwustronnych zawartych miedzy Stronami, w tym postanowien:
- Europejskiej Konwencji o ekstradycji otwartej do podpisu w Paryzu w dniu 13
grudnia 1957 roku [ETS nr 24];
- Europejskiej Konwencji o wzajemnej pomocy prawnej w sprawach karnych
otwartej do podpisu w Strasburgu w dniu 20 kwietnia 1959 roku [ETS nr 30];
- Protokotu dodatkowego do Europejskiej Konwencji o wzajemnej pomocy
prawnej w sprawach karnych otwartego do podpisu w Strasburgu w dniu 17
marca 1978 roku [ETS nr 99].
2. Jezeli dwie lub wiecej Stron zawarty porozumienie lub traktat odnoszacy sie do
kwestii uregulowanych niniejszg Konwencjg lub jezeli uregulowaty w inny sposéb
swoje stosunki zwigzane z tymi zagadnieniami, lub uczynig to w przysziosci, sg one
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uprawnione do stosowania postanowien tych porozumien Ilub traktatow oraz
odpowiedniego uregulowania swoich stosunkow. Jednakze, gdy strony uregulujg
wzajemne stosunki odnoszace sie do kwestii, jakimi zajmuje sie niniejsza Konwencja,
odmiennie niz w Konwencji, powinny to uczyni¢ w sposob, ktéry nie jest sprzeczny z
celami i zasadami Konwencji.

Zadne postanowienie niniejszej Konwencji nie moze wptywaé na inne prawa,

ograniczenia, obowigzki i zobowigzania Strony.

1.

Artykut 40
Deklaracje

Kazde Panstwo, w pisemnej deklaracji skierowanej do Sekretarza Generalnego Rady
Europy, moze w chwili podpisywania Ilub sktadania swojego instrumentu
ratyfikacyjnego, akceptacji, zatwierdzenia lub przystgpienia oswiadczy¢, ze
zastrzega sobie mozliwo$¢ stawiania dodatkowych wymagan, o ktérych mowa w
artykutach 2, 3, 6 ust.l(b), 7, 9 ust.3i 27 ust.9.e.

Artykut 41
Klauzula federalna

Panstwo federalne moze zastrzec sobie prawo wykonywania zobowigzan wynikajgcych
z Rozdziatu II niniejszej Konwencji zgodnie z jej podstawowymi zasadami
regulujgcymi stosunki miedzy wiadzami federalnymi a panstwami wchodzacymi w
skfad federacji lub innymi analogicznymi jednostkami terytorialnymi, pod warunkiem,
ze jest nadal w stanie prowadzi¢ wspédtprace na podstawie Rozdziatu III.

Przy sktadaniu zastrzezenia na podstawie ustepu | Panstwo federalne nie moze
formutowa¢ warunkow, ktére zniweczg lub istotnie ograniczg jego zobowigzania do
stosowania $rodkéw przewidzianych w Rozdziale II. Generalnie, powinno dysponowac
prawng zdolnoscig do szerokiego i skutecznego wykonywania takich srodkdw.

W odniesieniu do postanowien niniejszej Konwencji, ktérych wykonywanie nalezy do
jurysdykcji panstw wchodzacych w skiad federacji lub innych analogicznych jednostek
terytorialnych, nie majacych obowigzku - zgodnie z ich konstytucyjnym systemem
federalnym - podejmowania dziatan legislacyjnych, wiadze federalne powinny
przedstawi¢ wtasciwym organom tych panstw informacje o wspomnianych przepisach
facznie ze swojq pozytywng o nich opinig, aby zacheci¢ je do podjecia stosownych
dziatan implementacyjnych.

Artykut 42
Zastrzezenia

Kazde Panstwo, w pisemnej notyfikacji skierowanej do Sekretarza Generalnego
Rady Europy, moze, w chwili podpisywania lub skfadania swojego instrumentu
ratyfikacyjnego, akceptacji, zatwierdzenia lub przystapienia, ztozy¢ zastrzezenie lub
zastrzezenia, o jakich mowa w Artykutach 4 ust.2, 6 ust.3, 9 ust.4, 10 ust.3, 11
ust.3, 14 ust.3, 22 ust.2, 29 ust.4. i 41 ust. | Sktadanie innych zastrzezen jest
niedopuszczalne.

Artykut 43
Status i wycofanie zastrzezen

Strona, ktéra zgtosita zastrzezenie zgodnie z artykutem 42, moze wycofacé je w catosci
lub w czesci w drodze notyfikacji skierowanej do Sekretarza Generalnego Rady
Europy. Wycofanie to wejdzie w zycie z dniem otrzymania tej notyfikacji przez
Sekretarza Generalnego. Jezeli w notyfikacji podaje sie, ze wycofanie zastrzezenia
wchodzi w zycie z konkretng datg oraz jezeli data jest pdzniejsza od daty otrzymania
notyfikacji przez Sekretarza Generalnego, wycofanie wejdzie w zycie w tej pdzniejszej
dacie.
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Strona, ktora ziozyta zastrzezenie zgodnie z artykutem 42, powinna wycofaé to
zastrzezenie w catosci lub w czesci, gdy tylko pozwolg na to okolicznosci.

Sekretarz Generalny moze okresowo zwracac sie do Stron, ktére ztozyty jedno lub
kilka zastrzezen zgodnie z artykutem 42, o przedstawienie informacji o
perspektywach wycofania tego zastrzezenia lub zastrzezen.

Artykut 44
Zmiany

Kazda Strona moze zgtaszac propozycje zmian w Konwencji; kazda taka propozycja
zostanie przedstawiona przez Sekretarza Generalnego Rady Europy Panstwom
Cztonkowskim Rady Europy, Pafstwom nie bedacym cztonkami, ktére uczestniczyty w
opracowywaniu niniejszej Konwencji, jak tez kazdemu Panstwu, ktdére przystapito do
Konwencji lub ktére zostato zaproszone do przystgpienia do niej zgodnie z
postanowieniami artykutu 37.

Kazda zmiana proponowana przez Strone bedzie przekazywana Europejskiemu
Komitetowi ds. Przestepczosci (CDPC), ktéry przedtozy Komitetowi Ministrow swojq
opinie dotyczacq proponowanej zmiany.

Komitet Ministrow zbada proponowang zmiane oraz opinie przedtozong przez CDPC i
po konsultacjach z Panstwami - Stronami Konwencji, nie bedacymi cztonkami Rady
Europy moze przyjac¢ zmiane.

Tekst kazdej zmiany przyjetej przez Komitet Ministréw zgodnie z ustepem 3
niniejszego artykutu zostaje przekazany Stronom do akceptaciji.

Kazda zmiana przyjeta zgodnie z ustepem 3 niniejszego artykutu wejdzie w zycie
trzydziestego dnia po dacie, w ktdrej Strony poinformowaty Sekretarza Generalnego o
zaakceptowaniu zmiany.

Artykut 45
Rozstrzyganie sporow

Europejski Komitet ds. Przestepczosci Rady Europy (CDPC) bedzie informowany o
sposobie interpretowania i stosowania niniejszej Konwencji.

W razie rozbieznosci miedzy Stronami w odniesieniu do interpretacji lub stosowania
niniejszej Konwencji, Strony dazy¢ beda do rozstrzygniecia sporu na drodze
negocjacji lub przy uzyciu innych $srodkéw pokojowych, jakie same wybiorg, w tym
takze przez przedtozenie sporu CDPC, sadowi arbitrazowemu, ktérego decyzje bedq
wigzace dla Stron lub Miedzynarodowemu Trybunatowi Sprawiedliwosci, stosownie
do uzgodnien miedzy zainteresowanymi Stronami.

Artykut 46
Konsultacje miedzy Stronami

Strony prowadzi¢ beda, w miare potrzeb, okresowe konsultacje celem ufatwienia:

a. skutecznego stosowania i wdrazania Konwencji, w tym identyfikacji probleméw w

tym zakresie, a takze skutkdéw deklaracji i zastrzezen zitozonych na podstawie

niniejszej Konwencji;

b. wymiany informacji o najnowszych istotnych zmianach w prawie, polityce lub w

dziedzinie techniki, odnoszacych sie do cyberprzestepczosci oraz zbierania

dowoddw w postaci elektronicznej;

c. badania mozliwosci uzupetnienia lub wprowadzenia zmian do Konwencji.

Europejski Komitet ds. Przestepczosci (CDPC) bedzie okresowo informowany o
wynikach konsultacji, o jakich mowa w ustepie I.

CDPC bedzie, w miare potrzeb, utatwiat konsultacje, o jakich mowa w ustepie |, oraz
podejmowat dziatania niezbedne dla udzielenia Stronom pomocy w ich wysitkach
zmierzajacych do uzupetnienia lub wprowadzenia zmian do Konwencji. Najpdzniej w
terminie trzech lat od daty wejscia w zycie niniejszej Konwencji, Europejski Komitet
ds. Przestepczosci (CDPC) dokona, we wspoltpracy ze Stronami, przegladu
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wszystkich postanowien Konwencji, i w miare potrzeby zaleci odpowiednie zmiany.
4. Koszty zwigzane z realizacjg postanowien ustepu | ponoszg Strony, w sposob przez
nie ustalone, za wyjatkiem tych kosztow, ktére ponosi Rada Europy.
6. Sekretariat Rady Europy udziela Stronom pomocy w wykonywaniu ich zadan zgodnie
Z niniejszym artykutem.

Artykut 47
Wypowiedzenie

1. Kazda Strona moze w dowolnej chwili wypowiedzie¢ niniejszg Konwencje kierujac do
Sekretarza Generalnego Rady Europy odpowiednig notyfikacje.

2. Wypowiedzenie wchodzi w zycie pierwszego dnia miesigca po uptywie
trzymiesiecznego okresu od dnia otrzymania notyfikacji przez Sekretarza
Generalnego Rady Europy.

Artykut 48
Notyfikacja

Sekretarz Generalny Rady Europy notyfikuje Panstwom Czionkowskim, Panstwom nie
bedacym cztonkami Rady Europy, ktére uczestniczyty w opracowywaniu niniejszej
Konwencji, jak tez wszystkim Panstwom, ktére przystgpity do Konwencji lub zostaty
zaproszone do przystapienia do niej:
a. kazdy akt podpisania Konwencji;
b. ztozenie instrumentu ratyfikacyjnego, akceptacji, zatwierdzenia lub przystgpienia;
c. kazda date wejscia w zycie niniejszej Konwencji zgodnie z jej artykutami 36 i 37;
d. kazdg deklaracje ztozong na mocy artykutéw 40 lub kazde zastrzezenie ztozone
na mocy artykutu 42;
e. wszelkie inne akty, notyfikacje lub informacje zwigzane z niniejszg Konwencja.
Na dowdd czego, nizej podpisani, odpowiednio do tego umocowani, podpisali niniejsza
Konwencje.
Sporzadzono w Strasburgu, w dniu 23 listopada 2001 roku w jezykach francuskim i
angielskim, przy czym obie wersje jezykowe sa jednakowo autentyczne, w jednym
egzemplarzu, ktéry zostanie ztozony w archiwum Rady Europy. Sekretarz Generalny
Rady Europy przekaze poswiadczone kopie kazdemu Panstwu Cztonkowskiemu Rady
Europy, Panstwom nie bedacym czionkami Rady Europy, ktdére uczestniczyty w
opracowywaniu Konwencji oraz kazdemu Panstwu zaproszonemu do przystapienia do
Konwencji.
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