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Predgovor

tehnologiji, koja nije iskljucivo izvor svakodnevne zabave i uzitka, djeca

upoznaju novi aspekt internetskog zivota, poznat pod pojmom biti online.
Naravno, mnogo odraslih sudjeluje u online Zivotu, ali nisu svi spremni ukljuditi
tehnologiju u svoju svakodnevicu na isti nacin kao djeca. Odrasli nisu rodeni kao
,digitalni domoroci” i digitalno okruZenje ne prihvacaju automatski kao prirodnu,
temeljnu i neupitnu dimenziju svog Zivota.

D anas djeca Zive u svijetu koji se brzo mijenja i ciji se obzori Sire. Zahvaljujuci

mmm Medutim, odrasli su svjesni mnogih opasnosti s kojima se njihova djeca suoca-
vaju tijekom odrastanja i sazrijevanja. Njihova je odgovornost pripremiti mlade ljude
za iskusenja i izazove koji su pred njima, a imaju i novi zadatak: pripremiti djecu ne
samo za stvarni, nego i za digitalni svijet; obrazovanje za online, kao i offline okruzenije.

mmm QOdrasli se vec neko vrijeme zalazu za politiku zastite djece u online okruzenju.
To je vrijedan i nedvojbeno nuzan rad, ali doslo je vrijeme za uspostavu mjera ciji
¢e aktivni sudionici biti upravo djeca. Do sada su mnogi napori usmjereni prema
tom cilju bili neformalne prirode. Sada je potreban strukturiran pristup s kojim ce se
djeci i mladim ljudima osigurati kompetencije koje su im potrebne kako bi postali
zdravi i odgovorni gradani u online okruzenju.

mmm Gdje bi djeca trebala steci te kompetencije? Vijece Europe smatra da online i
offline okruzenje djece treba postati sastavni dio formalnog obrazovanja. Digitalna
revolucija nije samo srusila, vec i izbrisala fizicke prepreke. Online okruzenje uopce
ne vodi racuna o granicama ucionice ili Skolskim zidovima, a zanemaruje i lokalne,
regionalne ili nacionalne granice. Djeca donose svoj digitalni Zivot i iskustva sa
sobom u skolu i nasa je duznost tu novu stvarnost uklopiti u nase obrazovne sustave.

mmm To razmatranje bila je pocetna tocka projekta Obrazovanje o digitalnom gradan-
stvu Odjela za obrazovanje. Kao smjernicu za svoje djelovanje Odjel je prepoznao
tri aspekta internetskog Zivota - biti online, dobrobit online i prava online - u kojima
moze promicati temeljna nacela Vije¢a Europe, nacela demokracije, ljudskih prava i
vladavine zakona. Ta se nacela jednako primjenjuju na ljudske odnose i ponasanje
u digitalnom okruZenju kao i u stvarnom svijetu. Odgovornost je svake osobe kao
gradanina jednaka.

» Stranica 5



mmm Medutim, online svijet sa sobom donosi izazove za demokratsko gradanstvo u
novom kontekstu i ovaj Priru¢nik za obrazovanje za digitalno gradanstvo osmisljen je
kako bi obrazovateljima i ostalima pomogao u njihovu razumijevanju i svladavanju.
On se nadovezuje na Referentni okvir kompetencija za demokratsku kulturu Vijeca
Europe i postignuca naseg dugotrajnog programa Obrazovanje za demokratsko
gradanstvo' te nadopunjuje priru¢nik Internetska pismenost?, kao dio koherentnog
pristupa obrazovanju gradana za drustvo buducnosti.

mmm U vrijeme naglih promjena ta nam je buduénost u velikoj mjeri nepoznata, ali
poznati su nam izazovi koje nude nove tehnologije s kojima smo danas suoceni.
Cilj nam je budu¢im narastajima osigurati kompetencije za ravnopravan suzivot u
kulturno raznolikim demokratskim drustvima, i to u svim dimenzijama.

Snezana Samardzi¢-Markovic
Glavna ravnateljica Vije¢a Europe za demokraciju

1. Council of Europe (2018), Reference framework of competences for democratic culture, Council of
Europe Publishing, Strasbourg, available at www.coe.int/competences.

2. Richardson J., Milovidov E., Schmalzried M. (2017), Internet Literacy Handbook, Council of Europe
Publishing, Strasbourg, available at https://go.coe.int/RY690.
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Zahvale
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Uvod

im obrazovanje u digitalnom okruzenju. Nedavno je tu praksu nadopunilo nas-
tojanjem da djeca postanu aktivni digitalni gradani u okviru blisko povezanim s
kompetencijama za demokratsku kulturu kojima je cilj pripremiti gradane za model,
poznat kao Zivjeti zajedno kao jednaki u kulturno raznolikim demokratskim drustvima.

T ijekom proteklih ¢etvrt stoljeca Vijece Europe nastoji stititi prava djece i omoguciti

mmm U svrhu obavljanja nekoliko zadataka tijekom sljedecih godina, 2016. godine
Upravljacki odbor za obrazovne politike i praksu osnovao je stru¢nu skupinu za
obrazovanje za digitalno gradanstvo. Sastoji se od osam ¢lanova iz 3est razli¢itih
zemalja s bogatim iskustvom te se oslanja na literaturu o digitalnom gradanstvu?, kao
i na savjete stru¢njaka za dobru praksu u obrazovanju za digitalno gradanstvo* koji
su upoznati s nedostatcima i izazovima koje susre¢cemo u formalnomi neformalnom
obrazovanju.

mmm Jedan je od glavnih izazova istaknutih u Izvjes¢u o provedenom savjetovanju
nedostatak svijesti medu obrazovateljima o vaznosti razvoja kompetencija digital-
nog gradanstva za dobrobit mladih koji odrastaju u danasnjem visokorazvijenom
digitaliziranom svijetu, kao i ogranicen broj odgovarajucih pedagoskih resursa. Ako
poblize razmotrimo projekte i resurse za razvoj kompetencija, vidjet cemo kako
postoje odredene nejasnoce medu stru¢njacima i obrazovateljima izmedu onoga
$to obi¢no nazivamo kibernetickom sigurnodcu i proaktivnijeg razvoja gradanstva
koje se odnosi na usvajanje kompetencija koje obuhvacaju cetiri klju¢na podrugja:
vrijednosti, stajaliSta, vjestine i znanje i kriticko razumijevanje. To su podrucja
kompetencija za demokratsku kulturu Vije¢a Europe te Cine vrlo bitan okvir za
razvijanje digitalnog gradanstva.

mmm Premda su te kompetencije i krajnji ciljevi digitalnog gradanstva razumljivi
obrazovateljima, roditeljima i tvorcima obrazovnih politika, nedostaje nekoliko
vaznih elemenata koji bi olaksali njihovo prihvacanje u obrazovnoj praksi. Ti su
nedostatci izneseni u Prirucniku za obrazovanje za digitalno gradanstvo. On se nastoji
nadovezati na okvirni koncept obrazovanja o digitalnom gradanstvu, pojmovnik i
smjernice koje je izradila Stru¢na skupina za obrazovanje o digitalnom gradanstvu

3. Frau-Meigs D., O'Neill B,, Soriani A, Tome V. (2017), Digital citizenship education - Overview and new
perspectives, Council of Europe Publishing, Strasbourg, available at https://go.coe.int/Cwa9Y.

4. Richardson J., Milovidov E. (2017), Digital citizenship education - Multi-stakeholder consultation
report, Council of Europe Publishing, Strasbourg, available at https://go.coe.int/EIQA4.
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2016. godine, koristedi se njezinim resursima i primjerima dobre prakse. Priru¢nik
je prakti¢no-publicisticke prirode, a cilj mu je produbiti osvijeStenost o vaznosti
digitalnog gradanstva za buduce narastaje i iznjedriti nove ideje koje bi obogatile
obrazovnu praksu.

mmm Kako bi omogucila raspravu o problemima i izazovima s kojima se susrecu
digitalni gradani u online okruzenju, Stru¢na skupina za obrazovanje za digitalno
gradanstvo podijelila je online aktivnosti u deset digitalnih domena. Svaka je domena
klasificirana prema podrucju kojem pripada, a isti¢u se aspekti povezani s obrazo-
vanjem i gradanstvom. Ti aspekti upotpunjeni su s deset informativnih listova koji
se doticu etickih pitanja i interaktivnog su tipa. Usmjereni su prema gradanima, a
njihov je cilj pruziti pomo¢ obrazovateljima i ohrabriti mlade gradane i u¢enike u
istrazivanju online i offline okruzenja.

» ,Potrebno je cijelo selo da bi se odgojilo dijete”, poslovica je koja se cesto citira
u svijetu obrazovanja. Medutim, zacijelo vrijedi i suprotno. Napredak i dobrobit
sela ili zajednice ovise o doprinosu svakog pojedinca zajednickim ciljevima u
demokratskoj kulturi.

mmm Prirucnik za obrazovanje za digitalno gradanstvo nastoji unaprijediti taj proces.
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KAKO SE KORISTITI OVIM VODICEM?

mmm Ovaj je vodic¢ podijeljen u tri dijela:

1. dio: Biti online — sadrzi informacije o tome kako ulazimo u online okruzenje
i postojimo u njemu te obuhvaca tri digitalne domene: Pristup i ukljucenost,
Ucenje i kreativnost, Mediji i informacijska pismenost.

2.dio: Dobrobit online - sadrzi informacije o tome kako se osje¢amo online te
obuhvaca sljedece tri digitalne domene: Etika i empatija, Zdravlje i dobrobit,
e-Prisutnost i komunikacije.

3.dio: Prava online - sadrzi informacije o tome kako biti odgovoran online
te obuhvaca zavrine Cetiri digitalne domene: Aktivno sudjelovanje, Prava i
odgovornosti, Privatnost i sigurnost, OsvijeStenost potrosaca.

mmm Domene u svakom dijelu obuhvacdaju vise aspekata i informativne listove.
Aspekte koji nam donose teorijsku i povijesnu pozadinu spoznajemo u obliku
otvorenih pitanja, a nadopunjuju ih primjeri i prijedlozi za prakti¢ne aktivnosti koje
je moguce primijeniti u ucionici, ali i izvan nje.
mmm Aspekti nam, dakle, odgovaraju na temeljno pitanje zasto nesto uciniti, a
informativni listovi objasnjavaju kako to uciniti. Aspekti poblize objasnjavaju domene
i sadrze definicije koje pomazu u razumijevanju digitalne domene. Oni obuhvacaju
vise klju¢nih tocaka:

> definiciju teme

» nacin djelovanja

» osobni razvoj

» obrazovnu i gradansku vrijednost.

mmm Informativni listovi sadrZe aktivnosti vezane za nastavu te ih je moguce provoditi
u ucionici ili izvan nje, primjerice kod kuce. Donose nam informacije i resurse, a
obuhvacaju jednu ili vise klju¢nih tocaka:

> eticka pitanja i rizike

> ideje za rad u ucionici

> primjere dobre prakse/kako postati digitalnim gradaninom

> ostale informacije i resurse.

mmm Na kraju vodica nalazi se popis pojmova, vezanih uz aspekte i informativne listove.

KONCEPTUALNI MODEL ZA DIGITALNO GRADANSTVO

Definicija digitalnog gradanstva

mmm Digitalni gradanin osoba je koja razvojem 3irokog spektra kompetencija
aktivno, pozitivno i odgovorno sudjeluje u zivotu (online i offline) zajednice, bilo da
jerije¢ o lokalnoj, nacionalnoj ili globalnoj zajednici. S obzirom na to da su digitalne
tehnologije inovativne prirode i neprestano se razvijaju, stjecanje kompetencija
predstavlja cjeloZivotni proces koji zapocinje od najranijeg djetinjstva u $koli i kod
kuce u formalnom, neformalnom i neobveznom obrazovnom okruzenju.
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mmm Pojam digitalnog gradanstva i angazman koji se na to odnosi ukljucuje Sirok
raspon aktivnosti: od stvaranja, uporaba i dijeljenja sadrzaja, igranja i druzenja, do
istrazivanja, komunikacije, u¢enja i rada. Kompetentni digitalni gradani sposobni
su odgovoriti na nove i svakodnevne izazove vezane za ucenje, rad, moguénost
zaposljavanja, slobodno vrijeme, uklju¢enost i sudjelovanje u drustvu postujudi
pritom ljudska prava i medukulturne razlike.®

Kompetencije za demokratsku kulturu

mmm Kompetencije za demokratsku kulturu Vije¢a Europe (engl. Competences for
Democratic Culture, CDC-ovi)®, prikazane dolje na Slici 1, shematizirani su pregled
kompetencija koje gradani trebaju steci ako Zele ucinkovito sudjelovati u kulturi
demokracije. One se ne stjeCu automatski, nego ih je potrebno nauciti i primjenjivati te
je utom procesu klju¢na uloga obrazovanja. Dvadeset kompetencija za demokratsku
kulturu koje poznajemo kao CDC leptir, obuhvacaju ¢etiri klju¢na podrug¢ja: vrijednosti,
stajalista, vjestine i znanje i kriti¢cko razumijevanje.

Slika 1: 20 kompetencija za demokratsku kulturu

Vrijednosti Stajalista
- postovanje ljudskog - otvorenost prema kulturnoj
dostojanstva i ljudskih prava razli¢itosti i drugim uvjerenjima,
- postovanje kulturne raznolikosti pogledima na svijet i praksama
- postovanje demokracije, - postovanje
pravednosti, postenja, - gradanski duh
jednakosti i vladavine prava - odgovornost

- samoucinkovitost
- tolerancija prema dvosmislenosti

autonomne vjestine ucenja
vjestine analitickog i

- znanje i kriticko razumijevanje sebe

kritickog promisljanja o i kritick e .
- vjestine slusanja i opazanja - .zna.mje. HKrTtic 9 raz“umuevanje
— empatija jezika i komunikacije
~ fleksibilnost i prilagodljivost - znanje i kriticko razumijevanje
- jezi¢ne, komunikativne i svijeta: politike, prava,
visejezi¢ne vjestine ljudskih prava, kulture, religije,
- suradnicke vjestine povijesti, medija, ekonomija,
— vjestine za rjeSavanje sukoba okolisa, odrzivosti
Vjestine Znanje i kriticko razumijevanje

5. Ferrari A., Punie Y. and Brec¢ko B.N. (eds) (2013), DIGCOMP: A Framework for Developing and
Understanding Digital Competence in Europe, Publications Office of the European Union, Luxembourg,
available at https://bit.ly/3Dh3GVN.

6. Barrett M. et al. (2016), Competences for democratic culture: living together as equals in culturally
diverse democratic societies, Council of Europe Publishing, Strasbourg, available at https://rm.coe.
int/16806ccc07.
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Od 20 kompetencija demokratske kulture (CDC)
do 10 digitalnih domena

mmm Kako bi se kompetencije razmotrile uzevsi u obzir digitalno okruZenje u kojem
danas mladi odrastaju i vodeci se istrazivanjima Cesto citiranih stru¢njaka i organizacija’,
odreden je skup od deset digitalnih domena koje predstavljaju temelj koncepta digitalnog
gradanstva. Ovaj je priru¢nik podijeljen u tri dijela, a svaki dio pokriva jedno podrucje: Biti
online, Dobrobit online i Prava online. Sada ¢emo poblize predstaviti pojedine domene:

Biti online

> Pristup i ukljucenost odnosi se na pristup digitalnom okruzenju i obuhvaca
Siri raspon kompetencija koje podrazumijevaju prevladavanje razlicitih oblika
digitalne isklju¢enosti, ali i vjestine koje su budu¢im narastajima potrebne za
sudjelovanje u digitalnom okruZenju. Ono, ukljucuje sve manjinske grupe i
razlicitosti.

> Ucenjei kreativnost odnosi se na usmjerenost i stav gradana prema ucenju u
digitalnom okruzenju tijekom cijelog Zivota, u svrhu razvijanja i izrazavanja ra-
zlicitih oblika kreativnosti, razli¢itim alatima, u razli¢itim kontekstima. Obuhvaca
razvoj osobnih i stru¢nih kompetencija gradana koji se s povjerenjem i na
inovativne nacine suocavaju s izazovima u tehnoloski razvijenim drustvima.

> Medijska i informacijska pismenost odnosi se na sposobnost tumacenja,
razumijevanja i izrazavanja kreativnosti uz pomo¢ digitalnih medija kod
osoba koje imaju razvijeno kriticko misljenje. Medijsku i informacijsku pis-
menost stjie¢emo obrazovanjem i povezanoscu sa svijetom koji nas okruzuje.
Sposobnost koristenja medija i informiranost nisu dovoljne, nego je vazno da
digitalni gradanin razvija kriticko misljenje koje je temelj suvislog i u¢inkovitog
sudjelovanja u zajednici.

Dobrobit online

> Etika i empatija odnosi se na eticko ponasanje i interakciju s drugima zahval-
jujuci vjeStinama kao $to su sposobnost prepoznavanja i razumijevanja tudih
osjecaja i stajaliSta. Empatija predstavlja bitnu pretpostavku za pozitivnu online
interakciju i za ostvarivanje potencijala koje nudi digitalni svijet.

» Zdravlje i dobrobit odnose se na Cinjenicu da su digitalni gradani sudionici
i virtualnog i stvarnog svijeta, pa im nisu dovoljne samo osnovne digitalne
vjestine i kompetencije. Pojedinci trebaju usvojiti odredena stajalista, vjestine,
vrijednosti i znanja kako bi razvili viSu razinu svijesti o vlastitom zdravlju i
dobrobiti. U digitalno bogatom svijetu zdravlje i dobrobit podrazumijevaju
osvijeStenost o izazovima koji mogu utjecati na vlastitu dobrobit, uklju¢ujuci

7. Pocetni popis ispitanih izvora ukljuc¢uje Mike Ribble (www.digitalcitizenship.net), Edutopia
(www.edutopia.org/article/digital-citizenship-resources), Common Sense Media (www.common
sensemedia.org/educators/curriculum), Council of Europe (www.digitalcitizenship.net), Australia
NSW government (www.digitalcitizenship.nsw.edu.au), Global Citizen (https://globaldigitalcitizen.
org), Media Smarts (http://mediasmarts.ca/digital-media-literacy) i reference od the French Data
Regulatory Authority, CNiL.
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ovisnost o internetu, fizicke tegobe nastale zbog nepravilnog drzanja tijela
te pretjeranu uporabu digitalnih i mobilnih uredaja, ali i psihicku ovisnost o
virtualnom svijetu.

> e-Pristunost i komunikacije odnosi se na razvoj osobnih i intrapersonalnih
kvaliteta koje daju potporu digitalnim gradanima u izgradnji i odrZzavanju
online prisutnosti i identiteta kao i pozitivnih, koherentnih i dosljednih online
interakcija. Obuhvaca kompetencije kao 5to su online komunikacija i interak-
cija s ostalima u virtualnim drustvenim prostorima, kao i upravljanje svojim
podatcima i tragovima.

Prava online

» Aktivno sudjelovanje odnosi se na kompetencije koje su gradanima potrebne
da dostignu razinu svijesti o sebi u odnosu prema okruzenju u kojem postoje
kako bi donijeli razumne odluke te aktivno i pozitivno sudjelovali u demokrat-
skim kulturama u kojima Zive.

» Prava i odgovornosti Kao Sto gradani u drustvu imaju odredena prava i
odgovornosti, tako ih imaju i digitalni gradani u online svijetu. Digitalni gradani
mogu uZivati pravo na privatnost, sigurnost, pristup i uklju¢enost, slobodu
izraZzavanja i jos mnogo toga. Medutim, s tim pravima dolaze i odredene
odgovornosti, poput etike i empatije te druge odgovornosti za osiguravanje
sigurnoga i odgovornoga digitalnog okruzenja za sve pojedince

> Privatnost i sigurnost rije¢ je o dvama razli¢itim konceptima: privatnost se
uglavnom odnosi na zastitu osobnih i tudih podataka u online okruzenju, a
sigurnost podrazumijeva osvijestenost pojedinca o digitalnim aktivnostima
i ponasanju u online okruzenju. Obuhvaca kompetencije poput upravljanja
digitalnim identitetom i svijesti o kibernetickoj sigurnosti (ukljucujuci koristenje
filtra za pretrazivanje, zaporki, antivirusne zastite i softverskog vatrozida) koje
sU nuzZne za prepoznavanje i izbjegavanje mreznih rizika i opasnosti.

> OsvijeStenost potrosaca odnosi se na Cinjenicu da je svjetska mreza,
(World Wide Web) koja obuhvaca drustvene medije i ostale oblike virtualnih
zajednica, okruzenje gdje su digitalni gradani ¢esto ujedno i potrosaci.
Osvijestenost o posljedicama komercijalnih mreznih stranica jedna je od
kompetencija koje pojedinci trebaju steci kako bi postali i ostali suvereni
digitalni gradani.

Razvoj kompetencija digitalnog gradanstva u 10 digitalnih
domena

mmm Za razvoj ucinkovite prakse vezane za digitalno gradanstvo klju¢nih je pet
dionika. Prikazani su (na Slici 2 dolje) kao stupovi gradevine slicne hramu. Dok su
kompetencije za demokratsku kulturu temelj digitalnog gradanstva, cijela struktura
njegova razvoja oslanja se na tih pet stupova. Mjere i vrednovanje predstavljaju dva
okvirna stupa tog modela. Zahvaljuju¢i mjerama i dobroj praksi vidljiv je napredak u
obrazovnom procesu, a to je moguce analizirati i u konacnici primjenjivati iskljucivo
sluzedi se ucinkovitom metodologijom pracenja i vrednovanja.
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mmm [zmedu tih okvirnih stupova nalaze se dionici — od nastavnika i u¢enika do
tvoraca sadrzaja i politika — i dostupni resursi te postojeca infrastruktura koji imaju
jako vaznu ulogu u ostvarivanju uspjeha. U sredistu modela nalaze se strategije
za provodenije prakse, s ciljiem osposobljavanja u¢enika svih uzrasta za razvoj
svojeg punog potencijala te kako bi postali aktivni gradani u danasnjem i budu¢em
demokratskom drustvu.

Slika 2: Model Vije¢a Europe za razvoj digitalnih kompetencija

DIGITALNO GRADANSTVO

10 DOMENA DIGITALNOG GRADANSTVA

Strategije
i resursi

Infrastrukture
Vrednovanje

KOMPETENCIJE ZA DEMOKRATSKU KULTURU

Vrijednosti, stajalista, vjestine, znanje i kriti¢cko razumijevanje

Cjelozivotni put prema digitalnom gradanstvu

mmm Razvijajuci temeljne kompetencije poput slusanja, zapazanja i postovanja
ljudskog dostojanstva i ljudskih prava u¢imo postovati kulturne raznolikosti i razvijati
kriticko razumijevanje jezika i komunikacije, a to je posredni faktor (prikazan na Slici
3 dolje). Cilj je obrazovanja za digitalno gradanstvo omoguciti svakom pojedincu
da razvije Siroki raspon kompetencija.
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Slika 3: Spiralna progresija izgradnje kompetencija od najranijeg djetinjstva

Vrijednosti Stajalista

Postovapjedemokracije, pravednosti,
postenja, jednakosti i vladavine prava

Gradanski duh

Otvorenost prema kul jrazlicitosti i
drugim uvjerenjima, pogledima na-svijet i
praksama

Postovanje kulturne
raznolikosti

Postovanje ljudskog dostojanstva | Samoucinkovitost
i ljudskih prava | Tolerancija prema dvosmislenosti

Vjestine slusanja i opazanja | Odgovornost Postovanje
Empatija i suradnicke vjestine

Fleksibilnost i prilagodljivost
unikacijske i visejezi¢ne vjestine
jestine samostalnog ucenja

Znanje i kriticko razmisljanje
Jezik i komunikacija

Znanije i kriticko razumijevanje svijeta, politike,
prava, ljudskih prava, kulture;réligije, povijesti,
medija, ekonomij iSa, odrzivosti

itickog i kritickog promisljanja
/jestine za rjeSavanje sukoba

Vjestine Znanje i kriticko razumijevanje

ZIVJETI DIGITALNO GRADANSTVO

mmm Prema prijasnjoj definiciji, digitalni je gradanin osoba koja aktivno, odgovorno
i trajno sudjeluje u Zivotu (online) zajednice. Takav angazman ovisi o kontekstualnim,
informacijskim i organizacijskim mjerilima, a to su vodeca nacela koja podupiru
drustveniiobrazovni napredak prema digitalnom gradanstvu. Taj napredak olaksat
ce ili ometati razina ukljucenosti mnogih dionika, od obitelji i lokalnih online i offline
zajednica, do nastavnika, $kola, donositelja odluka i same industrije koja pruza
internetske usluge i online alate i platforme.

Tablica 1: Dionici i utjecaj na mjere i praksu

Dionici Utjecaj na mjere i praksu

obrazovanje i zastita
Ucenici/studenti organizacija stvarnog sudjelovanja

razvoj osnazivanja kompetencija

ukljucuju se u internetske i gradanske rasprave

vV Vv VvyYVyy

pomazu djeci uravnoteziti drustvene i interpersonalne
Roditelji implikacije uporabe online tehnologija ]

» redovito komuniciraju sa svojom djecom i $kolama kako
bi pomogli u razvoju vjestina ukljucenih i informiranih

digitalnih gradana
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Dionici

Nastavnici

Utjecaj na mjere i praksu

prosiruju svoje znanje i prakse pouc¢avanja usporedo s
interaktivnim alatima kojima se sluze ucenici

razvijaju vjestine potrebne za primjenu i procjenu kom-
petencija demokrtaske kulture (CDC-ova)
promisljaju ulogu nastavnika u digitalnom dobu

Uprave skola

uzimaju u obzir sve mogucnosti najboljih praksi vezanih
za internetske politike

ukljucuju roditelje, nastavnike, u¢enike, administratore
i ¢lanove 3kolskih odbora i upravnih tijela u procese
donosenja odluka za sigurnu, zakonsku i eticku uporabu
digitalnih informacija i tehnologije u Skolskom okruzenju

Predstavnici
visokog i viseg
skolstva

stvaraju resurse i provode istraZivanja iz pedagogije i
didaktike na podru¢ju digitalnog gradanstva

gdje je moguce, lokalno razvijaju resurse kako bi osigurali
$to vedi angazman i primjenu

Predstavnici
privatnog
sektora

sudjeluju u novim podrucjima suradnje viSedioni¢kim
pristupom ili uporabom razlicitih medija, koji se odnose
na osnazivanje korisnika i zastitu maloljetnika
podupiru visedionicki pristup s dijeljenom odgovornosti
kako bi stvorili prikladne uvjete za ucinkovito digitalno
gradanstvo

trebaju znatno revidirati uvjete i odredbe (svojih usluga)

tako da budu usmjerene i na djecu kao korisnike te
pruziti resurse roditeljima i Skolama

Predstavnici
civilnog sektora

razvijaju sposobnost za davanje novih smjerova
u buducoj orijentaciji u obrazovanju za digitalno
gradanstvo

Lokalne
obrazovne
zajednice

razvijaju formalne, neformalne i neobvezne sustave
obrazovanja koji oblikuju prakse digitalne pismenosti
djece

uzimaju u obzir pojavljivanje tzv. civic techa koji se koristi
tehnologijom kako bi se usmjerila na razli¢ite aspekte
digitalnog gradanstva

Regulatorna
tijela

odreduju da se prava djece postuju unutar njihovih
kompetencija

aktivno poti¢u obrazovne institucije da obrazuju gradane
u digitalnom podrucju

Nacionalna /
medunarodna
upravna tijela

promicu temeljna prava i demokratske vrijednosti
visedioni¢kom strukturom upravljanja
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mmm Sve suideje digitalnog gradanstva odredene i oblikovane pomocu devet dolje
navedenih vodecih nacela koja mogu posluZiti i kao referentne tocke ili mjerila za
procjenu napretka. Ona spadaju u tri kategorije: kontekstualna, informacijska i
organizacijska nacela.

Kontekstualna nacela koja se smatraju preduvjetom za digitalno
gradanstvo

1. Pristup je digitalnoj tehnologiji vazan. Bez pristupa digitalnoj tehnologiji
sve je teze funkcionirati u suvremenom digitalnom svijetu jer informacijska
i komunikacijska tehnologija (IKT) postaje sastavni dio svakodnevnog
Zivota. lako je vedcini roditelja cilj osigurati digitalne alate kod kuce, vazno je
umjereno koristenje tehnologije primjereno dobi, a jednakost u moguénosti
pristupa za svu djecu u velikoj mjeri ovisi o osiguranom pristupu tehnologiji
u Skolama.

2. Usvojene osnove funkcionalne digitalne pismenosti drugi su preduvjet bez
informacije, sudjelovati u ispitivanjima javnog mnijenja ili se izrazavati na
nacin koji im omogucava sudjelovanje i komunikaciju u online zajednicama.
Na tom podrugju izrazito vaznu ulogu igra Skola. Medutim, tvorci politika ti
su koji nastavnicima omogucuju koristenje digitalnih alata i koji vode racuna
o tome da kurikulum potice uporabu digitalne tehnologije u nastavi. Njihova
je duznost osigurati dovoljno kvalitetnih resursa za potporu nastavi.

3. Sigurna tehnicka infrastruktura predstavlja jos jedan preduvjet koji gradane
svih dobi ohrabruje u stjecanju povjerenja i samopouzdanja kada je rijec
o ukljucivanju u aktivnosti online zajednice. lako zastita osobnih podataka
uvelike ovisi o vlasnicima uredaja ili korisnicima i koordinatorima IKT-a te
zastitnom softveru, dobavljaci digitalnih platformi i mobilni operateri duzni
su osigurati sigurno digitalno okruzenje i pojednostaviti sigurnosne mjere.

predstavlja jos jedan preduvjet koji gradanima svih dobi omogucuje stjecanje
dovoljno povjerenja i samopouzdanja kada je rije¢ o ukljuc¢ivanju u aktivnosti
zajednice u online okruZenju. Taj tre¢i preduvjet zaokruzuje prvu razinu sredisnjih
vodecih nacela za digitalno gradanstvo. lako je tradicionalno teret zastite
podataka uz pomo¢ zastitne programske podrske i osobne dobre prakse bio na
vlasnicima uredaja ili korisnicima i koordinatorima IKT-a, dobavljaci platformii
mobilni operateri u konacnici su odgovorni za osiguranje sigurnijih digitalnih
okruzenja i pojednostavljenje sigurnosnih mjera.

Informacijska nacela - tri dodatna nacela

4. Poznavanje prava i odgovornosti kljuc je aktivnog sudjelovanja digitalnog
gradanina u online zajednici. Odgovoran gradanin vrijednosti i stajalista presutno,
ali i vrlo jasno oblikuje kod kuce, u 3koli te u svim online i offline okruzenjima
u kojima sudjeluje, uci i stupa u drustvene interakcije. S obzirom na to da je
kontekst u kojem se to nacelo primjenjuje raznolik, tesko je odrediti njegovu
ucinkovitost.

5. Pouzdani izvori informacija klju¢ni su za pozitivno aktivno sudjelovanje u
Zivotu online zajednice. Nedostatak pouzdanih izvora informacija moZze digitalno
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6.

gradanstvo dovesti u krajnost, obeshrabriti pojedine gradane u sudjelovanju u
online okruzenju, pa ¢ak i onemoguciti pojedince u ostvarivanju njihovih prava
digitalnog gradanstva. lako $kola i obitelj igraju vaznu ulogu u obrazovanju i
razvijanju kritickog misljenja, digitalne platforme i pruzatelji mobilnih usluga
duzni su osigurati pouzdane izvore informacija.

Vjestine za sudjelovanje u online okruzenju ovise o nizu kognitivnih i
prakti¢nih vjestina ¢iji razvoj zapocinje u najranijoj dobi kod kuce te se kasnije
nastavlja u skoli. Te vjestine podrazumijevaju osvijeStenost o izrazavanju u
javnom prostoru, empatiju i kulturno ophodenje, a nuzne su kako bi se u
cijelosti razvili kriticko misljenje i vjeStine usmenog i pismenog izrazavanja.

Organizacijska nacela koja se odnose na model Zivjeti digitalno
gradanstvo na osobnoj i drustvenoj razini

7.

®

9.

Fleksibilno razmisljanje i rjeSavanje problema kognitivne su vjestine koje
obuhvacdaju sva Cetiri podru¢ja kompetencija za demokratsku kulturu (tzv.
CDC leptir). Rjesavanje problema podrazumijeva upuéenost u problematiku,
analizu, sintezu, indukciju i dedukciju, ali ponajvise ovisi o u¢enju iistrazivanju
od najranije dobi koje, pomocu raznolikih aktivnosti, potice djetetov kognitivni
razvoj. Osim formalnog i neformalnog obrazovanja, sve vecu ulogu imaju
dobavljaci digitalnih platformi i pruzatelji mobilnih usluga, s obzirom na to
da digitalni alati iznimno utje¢u na nacin obrazovanja.

Komunikacija, drugo organizacijsko nacelo, odnosi se i na vjestine i na alate
koji se koriste za interakciju, dijeljenje i primanje informacija. Prije nego sto se
djeca pocnu sluziti digitalnim alatima, Skola i obitelj od najranije dobi igraju
klju¢nu ulogu u razvijanju empatije, komunikacijskih vjestina i svijesti o pravima
i odgovornosti te privatnosti i sigurnosti. To znatno utjece na izradu kurikuluma
i iziskuje veci napor industrije kada je rije¢ o suradnji s obrazovnim sektorom,
kao i vecu razinu opreza prilikom nabave digitalnih alata za mlade korisnike.

Gradanska prilika zadnje je vodece nacelo koje digitalnim gradanima omo-
gucuje razviti vjestine i ostvariti vlastita prava i odgovornosti. Gradanska prilika
osigurava fleksibilan, otvoren, neutralan i siguran okvir unutar kojega korisnici
slobodno djeluju iimaju pravo na izrazavanje vlastitog misljenja bez straha od
negativnih posljedica.
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Slika 4: Devet vodecih nacela za digitalno gradanstvo

Gradanska prilika

Rjesavanje problema
Komunikacijski kanali
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Vjestine
Pouzdani izvori sudjelovanja
informacija
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infrastruktura Vjestine
pismenosti

Pristup
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Biti online

gradanstva: pristup digitalnoj tehnologiji, usvojene osnove funkcionalne digitalne

I zraz biti online odnosi se na kontekstualne preduvjete za postizanje digitalnog
pismenosti i sigurnu tehnicku infrastrukturu.

mmm Prema podatcima za 2017. godinu® danas u Europi 79,6% gradana ima stalni
pristup internetu, $to pokazuje da svaki peti gradanin jo$ nije online. Uskoro ¢e ta
brojka obuhvatiti vise od polovice gradana u cijelom svijetu, s obzirom na to da
je krajem prvog tromjesec¢ja 2017. godine zabiljeZzeno 48% ljudi na svijetu koji se
sluze internetom. Od svih drzava ¢lanica Vijeca Europe, gotovo ih 20 ne zadovoljava
europska mjerila. 2014. godine smatralo se da samo devet drzava ¢lanica Vijeca
Europe, koje su ¢lanice OECD-a (2016.)°, osigurava zadovoljavajucu razinu pristupa
digitalnoj tehnologiji u sklopu svojih obrazovnih sustava.

mmm lako, ¢ini se, nisu dostupni noviji podatci o razini pristupa internetu u skolama,
koji u najve¢oj mogucoj mjeri osigurava jednaka prava za sve ucenike, prema njihovoj
aktivnosti u online okruzenju mogli bismo zakljuciti da je ona niska. Eurostat u ozujku
2015. godine navodi: Velika veéina mladih koristila je internet kod kuce, oko 50%
kod drugih ljudi, a 40% na mjestu obrazovanja.”'

mmm Kada je rije¢ o osnovnoj digitalnoj pismenosti, ¢ak je i u Europi prisutan veliki
broj djece koji zbog socijalnog statusa, spola ili rasne i nacionalne pripadnosti ne
uzivaju jednaka prava kao drugi tijekom svog osnovnog obrazovanja. OECD (2016.)
procjenjuje da 168.000 petnaestogodidnjaka u Francuskoj nije razvilo osnovna znanja
i vjestine potrebne za napredovanje u suvremenom drustvu, a odrasle osobe u samo
sedam europskih zemalja ¢lanica OECD-a prelaze prag na ljestvici pismenosti.”

mmm Kulturne i drustvene razlicitosti, koje su prepreka ravnopravnom pristupu i
ukljucenosti te razvoju osnovnih vjestina digitalne pismenosti, tesko je savladati i
nisu uvijek izravno povezane s drustveno-ekonomskim statusom. Djeca koja nemaju
razvijene digitalne vjestine u velikom su raskoraku s onima koji su tehnologiji preko-
mjerno izloZeni od najranijeg djetinjstva i zbog toga izlozeni riziku loSeg nadzora i
nekontroliranog pristupa tehnologiji koji sprjec¢ava njihov tjelesni i drustveni razvoj
primjeren dobi.To moZe dovesti i do toga da mala djeca preskoce odredene razvojne
faze u ranom djetinjstvu i time dugoro¢no nastete svom obrazovnom potencijalu.

mmm Zadjecuiljude svih dobi klju¢na je ravnoteza izmedu aktivnosti u online i offline
okruzenju kako bi razvili empatiju te vjestine zapazanja, slusanja i suradnje, sto su
klju¢ne kompetencije za digitalno gradanstvo. Aktivnim gradaninom postajemo
zahvaljujudi znanju i kritickom razumijevanju sebe, $to ukljucuje i znanje o primjeni
tehnologije te osvijeStenost o utjecaju vlastitih radnji i rijeci u digitalnom okruzenju.

8. www.statista.com/statistics/333879/individuals-using-the-internet-worldwide-region/.

9. OECD (2016), Education at a Glance 2016: OECD Indicators, OECD Publishing, Paris, https://doi.
org/10.1787/eag-2016-en.

10. Eurostat, Being young in Europe today - digital world, http://bit.ly/2Pw2eGr.

11. OECD (2016), op. cit.
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7) Djeca i mladi ljudi trebaju biti
osnazeni i nauceni da zatraze pomoc i
razviju potporu potrebnu da bi postali
otporni.

Olivia, 15, Danska

STO KAZU DJECA

7) Ucitelji moraju biti prisutni i aktivni u

zivotima djece od najranije dobi - beba,

djece jaslicke dobi i male djece - jer ¢e
; stvaranje Cvrstih temelja znatno utjecati

na njihovo ponasanje u online i offline
okruzenju u kasnijim godinama.

STO KAZU NASTAVNICI

o 7) Postoji velika slicnost izmedu

gradanina u stvarnom svijetu i digitalnog

A gradanina. Neki ljudi koji su aktivni
u online okruzenju zavaravaju se da
doprinose zajednici, a Cesto cakine

Uciteljica za razvoj u ranom djetinjstvu, Riga

izlaze na izbore.

Europska udruga roditelja

STO KAZU RODITELJI

,’Vjerujem da su potrebna ozbiljna istrazivanja kako bi roditelji mogli

donijeti odluku o tome koliko vremena njihovo dijete provodi sluzedi se
digitalnim medijima. Vazno je brzo reagirati da ne bismo tek za 10/ili 20
godina otkrili kako i u kojoj su mjeri digitalni mediji zakinuli nasu djecu.

Roditelj, Francuska
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PROVJERNI POPIS INFORMATIVNI LIST 1: PRISTUP | UKLJUCENOST

> Kakav utjecaj tehnologija ima na
drustveni pristup i uklju¢enost?

» Kako mozete doprinijeti u podrugji-
ma za koja mislite da uklju¢enost nije
onakva kakva bi trebala biti?

> Koliko su dobro opremljene nase
skole i nastavnici osposobljeni te
odgovaraju li nastavni materijali
tehnoloskom dobu?

PROVJERNI POPIS INFORMATIVNI LIST 2: UCENJE | KREATIVNOST

\“) > Kako se moze njegovati kreativnost

kad za ciljeve istrazivanja i u¢enja
usmjerene prema uceniku ima malo
ili uopce nema mjesta u kurikulima?

> Kojije utjecaj prekomjerene uporabe
tehnologije u ranoj dobi na razvoj
mozga i kreativnosti?

PROVJERNI POPIS INFORMATIVNI LIST 3: MEDLJI 1 INFORMACLSKA PISMENOST

> Kako djeca uce sama obraditi,
analizirati i donositi dobre odluke
u odnosu na medije i dostupne
informacije?

> Kako medijska i informacijska pis-
menost doprinosi svim potrebnim
vjestinama za gradane u demokrat-
skom drustvu?
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STO BI PRISTUP | UKLJUCENOST TREBALI
ZNACITI ZA DIGITALNOG GRADANINA?

mmm Kako bismo postali digitalnim gradaninom, vazan je pristup digitalnoj tehno-
logiji, ali on niposto nije dovoljan. Online okruzenje nepregledan je i neogranicen
prostor koji je na mnogo nacina slojevitiji od offline okruzenja, narocito zbog svoje
eksponencijalne modi Sirenja i prividne anonimnosti koju nam pruza. Zbog toga
uklju€enost u online okruzenje ne zahtijeva samo tehnicke vjestine za uspjesnu
navigaciju bespuc¢ima interneta, nego i steceni osjecaj odgovornosti i poStovanja
prema drugima, a to je temeljna vrijednost ljudskog dostojanstva i ljudskih prava.

mmm Pristup digitalnoj tehnologiji nudi nove kreativne alate i platforme za ucenje
i komuniciranje u svim oblicima. To uklju¢uje tradicionalna osobna i prijenosna
racunala, mobilne telefone, tablete, igrace konzole, aplikacije i, u danasnje vrijeme,
robote, internet stvari i pametne igracke. U online zajednici, kao i u svakoj drugoj,
jedna je od osnovnih odgovornosti digitalnih gradana njegovati otvorenost prema
manjinskim skupinama, osobama s posebnim potrebama i onima koji su drugaciji
od nas. Medutim, to je tek jedan aspekt uklju¢enosti koji poznajemo.

IC1 PREKO GRANICA

mmm U danasnje vrijeme, Cetvrt stolje¢a nakon pojave interneta, procjenjuje se da
Cetvrtina europskih gradana nema pristup digitalnoj tehnologiji. Gledajuci globalno,
taj se broj povecava na gotovo jedno od dvoje ljudi. U mnogim se zemljama smatra
da su Skole duzne svim ucenicima pruziti jednake prilike i na taj nacin osigurati
da sva djeca ostvare svoj puni potencijal i preuzmu ulogu aktivnih gradana u
razvijenom digitaliziranom svijetu. 2014. godine OECD napominje da samo jedna od
Cetiriju njegovih drzava ¢lanice osigurava zadovoljavajucu razinu pristupa digitalnoj
tehnologiji u sklopu svojih obrazovnih sustava.

mmm Tehnologija vec¢inom predstavlja tek dodatak predmetnim kurikulumima, a odgoj
i obrazovanje za digitalno gradanstvo jos$ su slabije zastupljeni u nastavi. Postoje
Skole koje su se okusale u metodi BYOD (hrv. Donesi svoj vlastiti uredaj). Medutim,
to otvara nova pitanja jednakosti i sigurnosti. lako je uklju¢enost vazna, ocigledno
je daborba protiv zZlonamjernog softvera (engl. malware) i znatizeljnika (engl. prying
eyes) predstavlja sve veci izazov (vidi Informativni list 9 Privatnost i sigurnost).

mmm Nedostupnost obrazovanja i nizak socijalni status pokazali su se kao najveca
prepreka pristupu i uklju¢enosti u zemljama diljem svijeta. Ipak, pristupacnost i
dostupnost tehnologije neprestano se poboljsava te je, kada je rije¢ o aktivnim
korisnicima interneta, 2016. godine doslo do porasta od 21% u odnosu na 2015.
godinu'? a to je zaista mnogo u usporedbi s iznenadujuce malim porastom mobilnih
korisnika od samo 5%.

mmm Napredak je puno sporiji kada je rije¢ o ukljucivanju najvece manjinske skupine
na svijetu, a to su osobe s invaliditetom. Prema Ujedinjenim narodima 80% osoba iz
te skupine Zivi u zemljama treceg svijeta. Cinjenica je da je tehnologija napredovala

12. http://bit.ly/2w3wyCS.
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u prilagodbi ulaznih i izlaznih uredaja kako bi $to vise ljudi imalo pristup online
okruzenju, no uklju¢enost ne zahtijeva iskljucivo uklanjanje fizickih prepreka. Pristup
internetu nece biti moguc za sve skupine dok se tehnologija ne unaprijedi, a nase
poimanje razlicitosti ne razvije dovoljno kako bismo svakom gradaninu osigurali
jednako ucinkovit pristup svakoj dimenziji online i offline okruzenja. Uklju¢enost
podrazumijeva sudjelovanje svakog gradanina u online zajednici, stoga je vazno
postovati socijalna, gradanska i obrazovna prava svakog pojedinca. Nije ogranicena
na prevladavanje fizickog i mentalnog invaliditeta, nego obuhvaca Siroki raspon
raznolikosti, od jezika, kulture, spola, dobi do ostalih aspekata razlicitosti.

KAKO TO DJELUJE?

mmm Pristup i uklju¢enost odnose se na sudjelovanje gradana u Zivotu zajednice,
u online i offline okruzenju i na aktivnosti koje im omogucuju ostvarivanje punog
potencijala u svim zivotnim domenama. Pristup i uklju¢enost dio su neprekidnog
procesa unutar drustvenih okvira koji ureduju nacin na koji ljudi Zive i razvijaju se.
Taj proces od njih zahtijeva prikupljanje, razvrstavanje i promisljanje informacija
te analizu izvora podataka kako bi prepoznali prepreke vlastitoj uklju¢enosti i
uklju¢enosti drugih te iskoristili svoju kreativnost i razvili vjeStine za prevladavanje
tih prepreka. Pristup i ukljucenost, dakle, neprekidan su razvojni proces koji bismo
svi trebali usvojiti od najranije dobi.

mmm Na drustvenoj razini, promicanje ukljucenosti znaci preoblikovanje drustvenih
i obrazovnih okvira kako bi oni poticali i omogucili razvoj gradana. UNESCO-ov
program Obrazovanje za sve pruza nam zanimljiv uvid u cetiri koraka drustvene
promjene koji doprinose procesu uklju¢enosti (vidi Sliku 5). Kada je rije¢ o digitalnom
gradanstvu, potrebno je ubrzati taj drustveni proces. Mozete li se sjetiti kako biste
doprinijeli razvoju onih podrucja za koja smatrate da im nedostaje zadovoljavajuca
razina uklju¢enosti?

Slika 5: Cetiri koraka koja podupiru proces uklju¢enosti’

Znanje
Uklju¢enost

Razumijevanje
Integracija,
posebne potrebe

Prihvacanje
Milosrde,
dobrocinstvo - segregacija

Nijekanje
Isklju¢enost

13. UNESCO, Guidelines for Inclusion: Ensuring Access to Education for All (2005), UNESCO, Paris, available
at: http://unesdoc.unesco.org/images/0014/001402/140224e.pdf.
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OBRAZOVNA | GRADANSKA VRIJEDNOST

mmm Internet nudi pristup bogatstvu ideja, resursa, prilika za u¢enje i usluga za
digitalne gradane. Obrazovna vrijednost ocituje se u tome $to korisnici bez pristupa
tradicionalnim knjiznicama mogu provoditi online istrazivanja, a osobe s invaliditetom
mogu se znatno ukljuditi u Zivot u digitalnom okruzenju zahvaljujuci dodatnim
uredajima i softveru koji omogucuju dostupnost informacija i njihovu iskoristivost.

mmm Ukljucenost zahtijeva kompetencije za digitalno gradanstvo koje obuhvacaju
Cetiri podrucja: vrijednosti, stajalista, vjestine te znanje i kriticko razumijevanje.
Kada je rije¢ o uklju¢enosti u razredu ili opustenom obiteljskom okruzenju, od
osobitog su znacenja klasi¢ne drustvene igre i dje¢ja igra jer djeci svih uzrasta pruzaju
jedinstvenu priliku za izrazavanje i isprobavanje vec¢ postojecih ideja, i to u sigurnom
okruzenju koje ih tijekom odrastanja potice na razvijanje znanja i produbljuje njihovo
razumijevanje. To im znatno pomaze u razvoju socijalnih vjestina kako bi jednog
dana mogli postati ravnopravni ¢lanovi drustva i ukljuciti se u vece zajednice poput
skole, dje¢jih igralista, sportskih klubova i drustva opcenito.

Slika 6: Podizanje svijesti o uklju¢ivim praksama - Glavne kompetencije digi-
talnog gradanstva

Vrijednosti

Ljudska prava
i dostojanstvo

Stajalista

Odgovornost
i postovanje

Slusanje i promatranje,
empatija i suradnja

Vjestine

Poznavanje i kriticko
razumijevanje sebe

Znanje i kriticko
razumijevanje

mmm Ukljucenost postaje jedno od klju¢nih pitanja europske agende, uzevsi u obzir
rasprave koje se vode o maloljetnim izbjeglicama u Europi i rastucu osvijestenost da
su djeca i odrasli ljudi s invaliditetom cesto liseni prilike za obrazovanje. Naglasava
se potreba za pridavanjem vaznosti empatiji, drustvenom i emocionalnom uceniju,
suzbijanju vrdnjackog nasilja i sl. u $kolskim kurikulima.

mmm Na Informativnom listu 4 Etikaiempatija naci cete neke primjere aktivnosti koje
djecu poti¢u na postupni razvoj odredenih kompetencija za digitalno gradanstvo.
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& ETICKA RAZMATRANJA IRIZICI

mmm Postoji pet prepreka’ koje moramo savladati kako bismo osiguralijednak pristup
i ukljucenost za sve gradane kod kuce, u skoli i Sirem drustvu.™

1

2

3

4

5

Glavna su prepreka postojeca stajalista i vrijednosti — na slici 5 (Dimenzija 1)
vidljiva su ¢etiri koraka kojima se ostvaruje proces uklju¢enosti.

Nedostatak razumijevanja — skole su ¢esto mikrosvjetovi, odnosno zatvorene
zajednice. Kako bi ispunile svoj cilj, a to je obrazovanje mladih gradana i
njegovanje dubljeg razumijevanja svijeta, one se najprije trebaju njemu otvoriti
i odrazavati taj svijet u cjelini. Digitalna tehnologija mogla bi se pokazati kao
neprocjenjivo sredstvo i glavni pokretac tog procesa.

Nedostatak potrebnih vjestina — digitalna revolucija dovela je i do izopcéavanja

pojedinaca iz drustva. Postoji vise nacina, od elektronickog vrénjackog nasilja

i ovisnosti o internetu, do radikalnijih primjera. Nastavnicima i roditeljima, ali i

djeci, trebaju se omoguciti pedagoski resursi i alati za suocavanje s tim novim

izazovima, u Skolama, na poslu i drugdje.

Ograniceni resursi — novi izazovi zahtijevaju nova i ¢esto skupa rjesenja, ali je

troskove moguce i racionalizirati, kao $to je naznaceno u ¢etvrtom koraku, na

Slici 5 (Dimenzija 1). Ipak, ¢etvrt stoljeca nakon pojave interneta u cjelokupnom

drustvu ¢ini se da nijedna zemlja nije uvela sustavne promjene koje bi sva-
kom gradaninu omogucile razvoj Sirokog raspona kompetencija za digitalno

gradanstvo.

Lo3a organizacija — postavlja se vje¢no pitanje:,Sto je bilo prije — koko3 ili jaje?”
Sve dok ravnopravan pristup i uklju¢enost ne postanu temeljno pravo svih

gradana, a ne samo ideal zapisan u medunarodnim ugovorima i konvencijama,
nasi inZenjeri, urbanisti i svi ostali bit ¢e liSeni alata i volje javnosti da se nasi

drustveni i kulturni okviri oblikuju prema konceptu planske uklju¢enosti.

=3 IDEJE ZA RAD U UCIONICI

Izradite matricu ukljucenosti: S u¢enicima pregledajte UN-ove Globalne ciljeve

odrzivog razvoja (engl. Sustainable Development Goals, SDG-ovi) na www.un.org/
sustainabledevelopment/sustainable-development-goals/.

1.

2.

Odredite koji se globalni ciljevi odrzivog razvoja odnose na pristup i uklju¢enost.

Ucenici neka u malim grupama izrade online provjerni popis / matricu i prikupe
informacije o tome koliko su ti ciljevi ostvareni u 3koli.

. Podijelite rezultate njihova istraZivanja s ostalim razrednim odjelima u skoli s

naglaskom na utjecaj koji moze postici ostvarenje tih ciljeva. To ¢e uc¢enicima
naglasiti vrijednost gradanstva.

14. UNESCO, Guidelines for Inclusion: Ensuring Access to Education for All (2005), UNESCO, Paris, available

at: http://unesdoc.unesco.org/images/0014/001402/140224e.pdf.
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mmm Istrazujte platforme drustvenih medija: Sa svojim ucenicima pogledajte
platformu drustvenih medija i pronadite temu koja je popularna. Pozovite ucenike
na raspravu o tome tko ima pristup tim informacijama, a tko nema. Bi li to moglo
imati negativan ili pozitivan ucinak?

mmm Vodite intervjue s lokalnim sluzbama kako biste izradili videozapis o uklju-
cenosti: Ideje za rad u ucionici, navedene u gore spomenutoj Aktivnosti 1, mozete
prosiriti na lokalnu zajednicu. Nakon rasprave s ucenicima:

1. Odredite koja je osoba, sluzba ili organizacija na razini zajednice odgovorna
za podrucja SDG-ova koja su istrazivali vasi ucenici;

2. Ucenici neka pismom ili e-porukom od pripadnika lokalne zajednice zatraze
intervju koji bi se odrzao u vasoj skoli, pomocu VolP-a (Voice over Internet
Protocol) ili u uredu predstavnika te zajednice;

3. Pomozite u¢enicima oblikovati pitanja za intervju na temelju njihovog provjer-
nog popisa / matrice;

4. Prije snimanja intervjua (mobitelom ili tabletom) s u¢enicima pripremite
zahtjeve za dozvolu koje treba potpisati prije svakog intervjua.

mmm Nastali videozapis moze se objaviti na internetu kako bi se u skoli ili lokalnoj
zajednici povecala osvijestenost o poboljsanjima koja je moguce uciniti za promicanje
ukljucenosti.

mmm IstraZujte portale s vijestima: Potaknite u¢enike na usporedbu naslova iz
nekoliko novina. Zatrazite ih da prepoznaju ciljanu publiku i izdavaca kao i skupine
koje nisu ukljucene, ako ih ima. Imaju li te skupine pristup sadrzaju? Jesu li ukljucene
u raspravu? Kako bi se taj propust mogao ispraviti?

mm= Analogno nasuprot digitalnom: Podijelite u¢enike u razrednom odjelu u dvije

grupe koje trebaju istraziti istu temu. Jedna grupa neka za svoje izvore informacija kori-
sti knjige iz Skolske knjiznice, a druga iskljucivo internet i digitalne izvore. Usporedite

rezultate i naucene lekcije u provodenju ove vjezbe. Na koji je na¢in nedostatak
pristupa internetu otezao grupi koja je radila offline? Koje su vjestine potrebne za

pronalazak informacija online i offline? Postoji li razlika u kvaliteti informacija koje su

pronadene u knjigama u odnosu na one koje su pronadene na internetu?

g DOBRA PRAKSA/ZIVJETI DIGITALNO GRADANSTVO

mmm Vrednovanje inicijativa za uklju¢enost na lokalnoj razini. Sa svojim u¢enicima:

1. Izradite popis lokalnih organizacija koje nastoje vasoj zajednici osigurati digitalni
pristup i uklju¢enost;

2. Odaberite online alat koji ¢e vasim ucenicima pomodi pripremiti i provesti
dvijeiili tri SWOT analize kako bi procijenili na koji bi se na¢in mogao popraviti
utjecaj tih organizacija. Mnogi korisni online alati dostupni su, primjerice, na
www.mind-tools.com/pages/article/newTMC_05.htm;

3. Podijelite rezultate istrazivanja s navedenim organizacijama i pribavite njihove
dozvole za uporabu nalaza. Ukoliko ne mozete dobiti dozvolu, rezultate mozete
uciniti anonimnima;
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4. Podijelite rezultate s drugim Skolama, stru¢njacima ili zajednicama s kojima
ste u kontaktu. Vasi rezultati mogli bi potaknuti i neke druge sli¢ne projekte.

mmm Na taj nacin kao digitalni gradanin igrate vaznu ulogu u trajnom procesu
vrednovanja koji bi mogao dovesti do bolje zajednice za sve.

DODATNE INFORMACLJE

mmm Materijali relevantni za taj Informativni list nalaze se u priru¢niku Vijeca Europe
Internetska pismenost: www.coe.int/en/web/children/internet-literacy-handbook.
Molimo pogledajte ILH Informativni list 1 Povezati se, Informativni list 10 Potraga
za informacijama i Informativni list 11 PronalaZenje kvalitetnih informacija na mreZzi.

mmm Vijece Europe objavilo je materijale o tome kako mladi gledaju na drustvenu
ukljucenost na poveznici: http://pjp-eu.coe.int/en/web/youth-partnership/social-inclusion.

mmm UNESCO daje neke zanimljive uvide u pristup i uklju¢enost u dokumentu
Guidelines for Inclusion: Ensuring Access to Education for All (2005), UNESCO, Pariz.
Dostupno na: http://unesdoc.unesco.org/images/0014/001402/140224e.pdf.

mmm Smjernice za pristupac¢nost mreznog sadrzaja (The Web Content Accessibility
Guidelines (WCAG)) dio su niza smjernica za dostupnost mreze koje je objavila
inicijativa Web Accessibility Initiative (WAI), glavnhe medunarodne organizacije World
Wide Web Consortium (W3C) koja se bavi standardizacijom tehnologija koristenih
na internetu. Rije¢ je o nizu smjernica koje konkretno navode kako sadrzaj uciniti
pristupacnim ponajprije za ljude s invaliditetom, ali i za ostale korisnike. Odnose se
na prili¢cno ogranicene uredaje poput mobilnih telefona. Smjernice su dostupne na
poveznici: www.w3.org/TR/WCAG21/.

mmm Konvencija o pravima osoba s invaliditetom odreduje Sto ljudska prava znace u

kontekstu invaliditeta. Ona stiti prava i dostojanstvo osoba s invaliditetom. Dostupna

je na nekoliko jezika, znakovnom jeziku i u inacici jednostavnoj za Citanje, na poveznici:

www.un.org/development/desa/disabilities/convention-on-the-rights-of-persons-
with-disabilities.html.

mmm Vijece Europe objavilo je nekoliko publikacija i resursa namijenjenih podizanju
svijesti o ljudima s invaliditetom, dostupnih na poveznici: www.coe.int/en/web/disability.

mmm Povjerenstvo Broadband Commission visesektorska je skupina, osnovana u
suradnji s UNESCO-om, za ostvarivanje UN-ovih ciljeva odrzivog razvoja (SDG-ova)
i za uklanjanje dvostrukih standarda koji vode do digitalnog siromastva. To povje-
renstvo razvija dobno prilagodeni kod za zastitu privatnosti u UK-u. Taj podatkovni
kod postaje online uslugom koja regulira prisutnost djece u digitalnom okruzenju
i $titi prava djeteta u skladu s Konvencijom o pravima djeteta Ujedinjenih naroda
(UNCRQ): www.broadbandcommission.org.

mmm Google for Education ¢ini skup alata koji nastavnicima omogucavaju ucenje na
daljinu i pomaganje ucenicima, izradom korisni¢kog ra¢una u Googleovom javnom
oblaku. Usluga je dostupna na poveznici: https://edu.google.com/?modal_active=none.

mmm Alati za pristupacnost — Googleovi alati koji svakom omogucavaju pristup mrezi
i uzivanje u njoj: https://translate.google.co.uk/translate?hl=fr&sl=fr&tl=en&u=http
s%3A%2F%2Fwww.google.com%?2Faccessibility%2F.

Stranica 32 » Prirucnik za obrazovanje za digitalno gradanstvo


http://www.coe.int/en/web/children/internet-literacy-handbook
http://pjp-eu.coe.int/en/web/youth-partnership/social-inclusion
http://unesdoc.unesco.org/images/0014/001402/140224e.pdf
http://www.w3.org/TR/WCAG21/
http://www.un.org/development/desa/disabilities/convention-on-the-rights-of-persons-with-disabilities.html
http://www.coe.int/en/web/disability
http://www.broadbandcommission.org
https://edu.google.com/?modal_active=none
https://translate.google.co.uk/translate?hl=fr&sl=fr&tl=en&u=https%3A%2F%2Fwww.google.com%2Faccessib
https://translate.google.co.uk/translate?hl=fr&sl=fr&tl=en&u=https%3A%2F%2Fwww.google.com%2Faccessib




STO JE UCENJE U 21.STOLJECU?

mmm lako je internet otvorio nove uzbudljive moguénosti za cjeloZivotno ucenje,
takoder je znatno povecao stopu prometa znanja. Do 1900. godine procijenjeno
je da se ljudsko znanje udvostrucuje otprilike svako stoljece (to je poznato kao
krivulja udvostrucenja znanja, autora Buckminstera Fullera), a danas se ljudsko znanje
udvostrucuje u prosjeku svakih 13 mjeseci. IBM je tako predvidio da ce Internet of
Things (loT) u 2020. dovesti do udvostru¢enja znanja svakih 12 sati."

mmm Ako u skoli viSe nije moguce steci sva znanja koja ¢e nam trebati do kraja
Zivota, tada ono kako ucite postaje vaznije od onoga sto ucite, tim vise sto digitalna
tehnologija u nas Zivot unosi vrlo nagle promjene. Ona je izmijenila alate i platforme
za pristup ucenju i znanju, zamijenivsi tradicionalan nacin prenosenja znanja kredom
i govorom interaktivnim, informacijskim i komunikacijskim alatima (mrezne stranice,
razmjene e-poruka, sobe za razgovor, videokonferencije, webinari, aplikacije, roboti,
dronovi, virtualna stvarnost itd.). Tiskane knjige zamjenjuju se e-knjigama, enciklo-
pedije Wikipedijom i sli¢no.

mmm Mobilno ucenje, drustveni mediji i online igranje racunalnih igara otimaju
ucenje i razvoj znanja i odredenih vjestina iz ruku nastavnika te ga stavljaju u ruke
ucenika. Mogu¢nosti u¢enja na daljinu (primjerice, masovni online otvoreni tecajevi,
tj. MOOC-ovi) omogucuju gradanima da prevladaju nekadasnje socijalne i fizicke
prepreke za stjecanje novih profesionalnih kvalifikacija. Zahvaljujuci poboljsanom
pristupu alatima za ucenje (vidi Informativni list 1 Pristup i ukljucenost), u danasnje
vrijeme samo je 10% svjetskog stanovniStva u potpunosti nepismeno, dok je prije
pola stoljeca taj postotak iznosio 25%.'

PREOBLIKOVANJE KURIKULUMA, AZURIRANJE
PRISTUPA UCENJU

mmm Zbog iznimno velike koli¢ine informacija koja neprestano raste, razlu¢ivanje
istinitog od neistinitog (vidi Informativni list 3 Medijska i informacijska pismenost)
postaje sve veciizazov, a nove metode ucenja i ubrzani protok informacija iziskuju
velike promjene u nacinu ucenja. 1990. godine bivsi je predsjednik Europske
komisije Jacques Delors predlozio restrukturiranje obrazovanja koje se oslanja na
Cetiri osnovna stupa i priprema mlade ljude za izazove u svijetu koji postaje sve
digitalniji. Ta su Cetiri stupa: uciti znati, uciti Ciniti, uciti zivjeti zajedno i uciti biti."”
Tu ideju zastupali su i ostali nastavnici prije Delorsa i nakon njega, a internet nudi
obilje alata i platformi koje ucenje na bilo kojem mjestu i u bilo koje doba ¢ine
mogucim. Ti alati obi¢no sluze samo kao nadupuna tradicionalnom obrazovnom
sustavu, a nisu u njega ugradeni. Cetiri podru¢ja kompetencija za demokratsku
kulturu (tzv. CDC leptir) Vijeca Europe podupiru Cetiri stupa (slika 7).

15. SchillingD.R.(2013),KnowledgeDoublingEvery 12Months,SoontobeEvery 12Hours,Industry tap,dostupno
na: www.industrytap.com/knowledge-doubling-every-12-months-soon-to-be-every-12-hours/3950.

16. www.unesco.org/new/fileadmin/MULTIMEDIA/HQ/ED/images/ild-2016-infographic.jpg.

17. Delors J. et al. (1996), Learning: the treasure within, UNESCO, Paris.
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Slika 7: Cetiri stupa obrazovanja koje podupire model kompetencija digitalnog
gradanstva

Uciti kako...
< =

zivjeti
zajedno

Ul
Ul
gt

4

Vjestine Vrijednosti Stajalista

Znanjei
razumijevanje

mmm Nedavno je Institut za prospektivne tehnoloske studije Europske komisije
(engl. Institute for Perspective Technological Studies, IPTS) predloZio da se Skolski
kurikulum, koji treba voditi racuna o stvarnim potrebama gradana, temelji na pet
klju¢nih koncepata: informiranosti, komunikaciji, kreativnosti, rjesavanju problemaii
odgovornosti. Dok je rasprava o kurikulumu u punom jeku, pojavljuje se novi faktor
koji mijenja koncept ucenja, a to je tehnologija. Ona je dospjela u ruke nase djece
koja, iako se vjesto sluze internetom vec od predskolske dobi, zbog nje preskacu
vazne razvojne faze, $to bi moglo imati negativan utjecaj na njihovo odrastanje.

mmm Dok se djeca i mladi suocavaju sa stvarnosc¢u u online i offline okruzenju i
dokle god su njihov virtualni i stvarni Zivot tijesno povezani, donosedi u ucionicu
svoja prijateljstva i sporove nastale na tabletima ili mobitelima, a svoje strahove i
mastanje iz $kolskog dvorista noc¢u u svoj krevet, modeli uciti biti i uciti Zivjeti zajedno
(tj. vrijednosti i stajalista) postaju sve nuzniji. Polako spoznajemo da kompetencije
emocionalne inteligencije, poput samosvijesti, socijalne svijestii socijalnih vjestina —
upravljanja odnosima postaju sastavni dio formalnog obrazovanja. S druge strane
uvidamo da djeca koja uce Sifrirati bolje razumiju ulogu tehnologije u svom zivotu, ali
i njezina ogranicenja. Time Sifriranje postaje temeljnom kompetencijom digitalnog
gradanstva 21. stoljeca.

GDJE SETU UKLAPA KREATIVNOST?

mmm Biti aktivan gradanin, bilo u Skoli, medu prijateljima, u online i offline zajednici
znadi biti gradanin koji sudjeluje, koji je u stanju iznositi ideje, oblikovati misljenje i
kreativno pridonijeti svojim stajalistima bilo kojoj raspravi. To zahtijeva svladavanje
niza visih kognitivnih vjestina, od analize izvora podataka do razvrstavanja, promi-
sljanja i tumacenja informacija. Sve su to vise kognitivne vjestine stecene ucenjem
i iskustvo vodeno istrazivanjem, a ne pukim prijenosom informacija, tj. znanja. Te se
vjestine oslanjaju na odredenu razinu kreativnosti koja je klju¢ni faktor za rjesavanje
problema. Takoder se oslanjaju na sposobnost mladih da se razumljivo izraze i
saslusaju misljenje drugih.
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mmm No kako njegovati kreativnost, samoizrazavanje i iskustveno uc¢enje u $kolama
koje se oslanjaju na standardni kurikulum, a modeli vrednovanja zahtijevaju od
ucenika ispunjavanje ciljeva koje im je zadala $kola, a ne onih koje su si postavili
oni sami? Kreativnost i umjetnicko izraZavanje oduvijek su bili vazni pokretaci
drustvenog napretka. No, kako poticati djecu da vjezbaju svoju kreativnost kada
im je samo jednim klikom misa ili kratkim potezom po zaslonu mobilnog telefona
nadohvat ruke beskonacni izvor cjelodnevne zabave?

g{x

mmm Ucenje i kreativnost medusobno su povezani. U¢enje, kao i kreativnost, pocinje
od toga da uc¢enik prima informacije, ideje, osjecaje i/ili dozivljaje koje potom
obraduje Sirim rasponom aktivnosti, od promisljanja do pojedina¢nog ili zajednickog
djelovanja. Kako bi se postigao najbolji u¢inak, u¢enik mora biti motiviran, a ne
ograni¢en vremenom, prostorom, pritiskom ili strahom. U¢enje igrom i iskustvom,
koje se temelji na tehnologiji, ispunjava te zahtjeve i moze dovesti do kreativnih
rjeSenja. Kada ucenici mogu ostvariti svoje trenutne zamisli, postaju motivirani za
postavljanje visih ciljeva i odredivanje vlastitog obrazovnog puta.

mmm Zajednicki istrazivacki centar Europske komisije (engl. Joint Research Centre,
JRCQ) opisao je model uciti znati kao ,sposobnost ustrajanja u u¢enju i organiziranja
vlastitog ucenja ucinkovitim upravljanjem vremenom i informacijama, pojedinacno
i u grupama“'®, Danas i nastavnici i tvorci obrazovnih politika smatraju da je to
osnovna vjestina potrebna za uspjesno sudjelovanje u informacijskom drustvu. Taj
je model temeljni element izgradnje cjelozZivotnog ucenja, a odreduje ga ponasanje
ucenika, tj. njihovo sudjelovanje i stav prema ucenju koje bi trebalo postati pozitivho
iskustvo za svu djecu. Procjena sposobnosti za model uciti znati nije jednostavna jer
treba voditi ra¢una o kognitivnim, psiholoskim i drustveno-kulturnim aspektima.

OBRAZOVNA | GRADANSKA VRIJEDNOST

mmm Uclenje predstavlja vazan doprinos znanju i kritickom razumijevanju svijeta.
Kad se djeca suoce s uspjehom i/ili neuspjehom prilikom ucenja u prijateljskom
okruzenju koje im pruza potporu, sposobna su bolje razumjeti sebe, svoje kvalitete, ali
i vlastita ogranicenja. Zajednicko uenje, primjerice planiranje i izgradnja projekatai
modela zajednickim aktivnostima, osobito je vazno za najmlade ucenike. Dijeljenjem
materijala, razmjenom ideja i posezanjem za opremom kad na njih dode red, djeca
usvajaju demokratske vrijednosti poput pravednosti, postenja i postovanja prema
drugima i njihovim zamislima.

18. Hoskins B. and Fredriksson U. (2008), Learning to learn: What is it and can it be measured? JRC,
European Commission, available at https://bit.ly/2i1Q0rC.
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mmm U sve sloZenijem svijetu naglih promjena kreativhost pomaze gradanima
prilagoditi se novom okruZenju, odgovoriti na novonastale drustvene potrebe i pronadi
rjeSenja za mnoge izazove koje tehnologija postavlja. Zato kreativnost stvara radna
mjesta pokrecudi gospodarski rast i poti¢uci drustvo da maksimalno iskoristi svoj
ljudski potencijal. Istrazivanje temeljeno na Torranceovu testu kreativnog misljenja,
koji je zlatni standard za mjerenje kreativnosti od 60-ih godina 20. stolje¢a, upucuje
na to da kreativnost u djetinjstvu pokazuje tri puta jacu korelaciju s cjeloZivotnim
postignu¢em nego 1Q" u djecjoj dobi.

Slika 8: Ucenje i kreativnost - Sredisnje kompetencije digitalnog gradanstva

Vrijednosti Stajalista
Kulturna raznolikost Otvorenost, postovanje
Ucenje, Poznavanje i kriticko
vjestine analitickog razumijevanje sebe,
i kritickog promisljanja, jezika i komunikacije
visejezicnost, fleksibilnost
Znanje i kriticko
Vjestine razumijevanje

19. Runco M. A, Millar G., Acar S. and Cramond B. (2010), Torrance Tests of Creative Thinking as Predictors
of Personal and Public Achievement: A Fifty-Year Follow-Up, Creativity Research Journal, 22 (4). DOI:
10.1080/10400419.2010.523393.
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- ETICKA RAZMATRANJA I RIZICI

mmm Prvih pet godina djetetova zivota klju¢no je razdoblje za njegov razvoj. Tada
se, zahvaljujudi sposobnosti prilagodbe mozga na nova iskustva, odreduje njegova
struktura i funkcioniranje. Najranije godine Zivota stoga izravno utjecu ne samo
na nacin ucenja, nego i na socijalno-emocionalnu dobrobit djeteta. U danasdnje
vrijeme kada vecina roditelja svoj posao obavlja izvan kuce, odgovarajuca skrb za
dijete predstavlja velik izazov za drustvo, s obzirom na to da sva djeca trebaju imati
jednake prilike za ucenje i razvoj vlastite kreativnosti.

mmm Vrlo vazno eticko pitanje povezano je s intenzivnim koristenjem tehnologije
u ranom djetinjstvu. Ugledni izvori poput OFCOM-a u UK-u ukazuju na to da je
vecina djece u Europi online prije navriene druge godine Zivota, a u UK-u djeca u
dobi od 3 do 4 godine dnevno online provode 71 minutu. Gledanje videozapisa na
YouTubeu postalo je druga omiljena zabava mladih od 5 godina, a to je dob kada su
za oblikovanje djetetovih psihofizi¢kih i socijalno-emocionalnih sposobnosti klju¢ni
tjelesna aktivnost i u¢enje temeljeno naigriiistrazivanju. Kakav utjecajima koristenje
tehnologije u toj dobi na razvoj mozga i kako roditeljima podici osvijeStenost o
vjerojatnim posljedicama takvog ponasanja na razvoj njihovog djeteta i njegovu
kreativnost?

mmm Je li razina opremljenosti nasih skola primjerena i prate li nastavnici i nastavni
materijali tehnolosku revoluciju ovog doba? Otvaraju li nove mogucnosti u¢enja koje
pruza digitalna tehnologija Pandorinu kutiju, s obzirom na to da je nas obrazovni
sustav neprilagoden i da se sporo razvija?

mmm Prema Konvenciji o pravima djeteta (UNCRC-u) djeca od najranije dobi imaju
temeljno pravo na jednake prilike u obrazovanju koje zadovoljavaju potrebe svakog
pojedinca, medutim, to je i dalje veliki eticki izazov. Dostupno obrazovanje, u ijem
je sredistu dijete, ima vaznu ulogu u oblikovanju buduc¢nosti svakog gradanina te
u konacnici i drustva.

mmm Kreativna kriza: rezultati ispitivanja u SAD-u i drugdje upucuju na neugodnu
¢injenicu da su verbalne vjestine u drustvu sve slabije, ono slabije izrazava emocije,
nedostaje mu empatija, nije toliko osjetljivo na taktilne i slusne podrazaje, nedostaje
mu mastovitost i smisao za humor, manje je sposobno vizualizirati ideje, sagledati
stvari iz viSe kutova i povezati naizgled nevazne Cinjenice, postaje konvencionalnije,
nije u mogucnosti sazeti informacije, ai manje je sposobno mastatii biti usmjereno
na buduc¢nost.? Radimo li kao drustvo dovoljno na njegovanju kreativnostii $to se
moze uciniti kako bismo suzbili utjecaj rastuceg kulturnog konzumerizma kada nam
je jednim klikom misa dostupno obilje zabave?

20. Powers J. (2015), The Creativity Crisis and what you can do about it, Psychology Today, available at
https://bit.ly/2wmucClt.
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mmm Priroda online okruZenja koji se temelji na principu izreZi-zalijepi-otisni-ucitaj
(cut-paste-copy-download) moze ugroziti autorska prava te je stoga vazno o tim
problemima razgovarati s djecom svih uzrasta. Kako bi se korisnicima omogucili
novi nacini za potporu njihovim omiljenim autorima, umjesto isklju¢ivog oslanjanja
na postoje¢e modele autorskih prava treba istraziti i nove poslovne modele koji se
temelje na licenciranju/otvorenim izvorima i koji su podrzani, izravnim ili dobrotvornim
prilozima, masovnim financiranjem (crowdfunding), online platformi za donacije ili
umjetnickih i digitalnih sadrzaja pokrenutih blockchain tehnologijom.

- DEJE ZA RAD U UCIONICI

mmm /magination.org novija je inicijativa, nadahnuta devetogodisnjakom koji je u
ocevoj garazi u Americi izradio arkadnu igru od kartonskih kutija. Njegovu pricu i
ostale price pobjednika natjecanja Inventor’s Challenge mozemo pronaci u godisnjem
izvjescu (http://imagination.org/inventors-challenge/). One nude mnostvo ideja
koje mogu potaknuti djecu na izradivanje vlastite arkadne igre od kartona ili neke
druge konstrukcije. Skole diljem svijeta mogu napraviti vlastiti kreativni kutak koji
vode volonteri, a u¢enici mogu i neovisno o tome vlastitim inovacijama razvijati
svoje kreativne vjestine.

mmm The Web We Want (dostupno na desetak jezika na poveznici www.webwewant.
eu) obuhvaca niz aktivnosti koje su osmislili tinejdZeri, a oslanjaju se na priru¢nik za
ucitelje koji olakSava da se taj projekt uklopi u kurikulum:

» U poglavlju 2.2. opisane su aktivnosti koje se odvijaju u razrednom odjelu, u
manjoj skupini i individualne aktivnosti u kreativnom online novinarstvu.

» U poglavlju 6 Umjetnik u vama poblize se opisuje autorsko pravo, a ukljucen je i
provjerni popis kako bi tinejdzeri mogli vrednovati svoje aktivnosti u online okruzenju.

mmm Poducavanje dvogodisnjaka i trogodisnjaka (https://teaching2and3yearolds.
com/activities/) nudi kreativne ideje i aktivnosti za osnovnoskolce i srednjoskolce
te obuhvaca cijeli niz predmeta i podru¢ja, od matematike do likovne kulture i
umjetnosti, od kuhanja do glazbe. MoZemo pronadii neke zanimljive i korisne savjete
za organiziranje rada u ucionici i igraonici te upute za promicanje ucenja koje se
oslanja na samostalno istrazivanje.

mmm Pozovite ucenike da naprave kratak istrazivacki projekt Kreativnostdanasijucer.
Zatrazite od njih neka usporede dnevnicke zapise djece iz pedesetih i Sezdesetih
godina 20. stoljeca s danasnjim djecjim online blogovima ili vlogovima. Mogu li
uociti razlike? Je li prisutan isti osjecaj za kreativnost? Mijenja li se kreativnost zbog
medija koje koristimo ili zbog doba u kojem zivimo?
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g DOBRA PRAKSA/ZIVJETI DIGITALNO GRADANSTVO

mmm Povezivanje uc¢enja s gradanstvom — dajte svojim ucenicima popis velikih
mislilaca koji su kombinirali obrazovanje i gradanstvo: primjerice Aristotel, Sokrat,
Rousseau, Leonardo da Vinci, Einstein, Gandhi i Sugata Mitra, iako ce tinejdZeri brzo
sastaviti i vlastiti popis. Zamolite ih da istraze te mislioce i da pronadu veze izmedu
obrazovanja i gradanstva. Potaknite ih da od tih spoznaja sastave kviz koji mogu
podijeliti online s drugim ucenicima u skoli ili Siroj zajednici.

mmm Podijelite svojim ucenicima leptir kompetencija Vije¢a Europe (nalazi se u
uvodu ovog priru¢nika). Zatrazite od njih da se koriste modelom od ¢etiri podrucja
kompetencija kako biizradili i predstavili svoj projekt o kompetencijama digitalnog
gradanstva nekog istaknutog mislioca u odredenom povijesnom razdoblju.

mmm Povremeno sa svojim ucenicima zapodjenite raspravu o temama koje oni
uzimaju zdravo za gotovo, primjerice: ,Kada bi se ukinule sve 3kole, gdje biste se
Skolovali?” To ne¢e samo rasplamsati njihovu mastu, nego ¢e ih navesti da ozbiljno
razmisle o svrsi i vrijednosti tradicije i nacionalnih institucija.

mmm Upitajte ucenike jesu liigrali kakvu online igru poput Minecrafta u kojoj igraci
stvaraju svoj vlastiti svijet u kojem Zive. Zatrazite od njih da prepoznaju sva razli¢ita
pravila kojih se igraci moraju pridrzavati kako bi zivjeli u tom online svijetu. Razmotrite
vrste alata kojima se igraci koriste i utvrdite susrecu li se u tom svijetu igara s razlicitim
temama. Zatim razmislite o tome u kojoj mjeri igraci moraju biti kreativni da bi
opstali u tom svijetu i na koji nacin kreativnost unapreduje online svijet i svijet igara.

DODATNE INFORMACLJE

mmm Vijece Europe objavilo je materijale koji su relevantani za ovaj Informativni list
u prirucniku Internet literacy handbook; pogledajte ILH Informativni list 12 Ucenje
na daljinu i MOOC-ovi, Informativni list 14 Videozapisi, glazba i slike na internetu,
Informativni list 15 Kreativnost, Informativni list 16 Igre, Informativni list 24 Umjetna
inteligencija, automatizacija i ometajuce tehnologije te Informativni list 25 Virtualna
i proSirena stvarnost.

mmm Pogledajte sveobuhvatan popis razvojnih faza djeteta i elemenata koji utjecu
na ucenje i kreativnost na globalnoj internetskoj stranici Facts for Life koju podrzavaju
i vodece svjetske institucije, uklju¢ujuci UNICEF, UNDP, WHO i Svjetsku banku: www.
factsforlifeglobal.org/03/development.html.

mmm Grupa Hodder Education na internetskoj stranici www.hoddereducation.co.uk
istrazuje zanimljiva stajalista o razli¢itim vrstama ucenja (npr. obrnuto ucenje), kao
i alate za ucenje i platforme za sve predmete na razli¢itim razinama obrazovanja.

Stranica 42 » Prirucnik za obrazovanje za digitalno gradanstvo


http://www.factsforlifeglobal.org/03/development.html
http://www.factsforlifeglobal.org/03/development.html
http://www.hoddereducation.co.uk

mmm Khanova akademija (www.khanacademy.org) registriranim korisnicima nudi
besplatne online module za Siroki spektar razlic¢itih predmeta. Ucenici mogu pratiti
svoj napredak u svakom modulu, a biraju ih prema vlastitim Zeljama kako bi stvorili
tecaj koji najvise odgovara njihovim potrebama.

mmm Publikacija Europske komisije The European Digital Competence Framework for
Citizens (http://ec.europa.eu/social/BlobServlet?docld=15688&Iangld=en) poblize
objasnjava pet kurikularnih podru¢ja koje je iznio IPTS, a sadrzi i op¢i pregled njihova
provodenija u cijeloj EU.

mmm Global Citizenship Education — Preparing learners for the challenges of
the 21st century objasnjava pristup UNESCO-a digitalnom gradanstvu (http://
unesdoc.unesco.org/images/0022/002277/227729e.pdf), dok publikacija Global
Citizenship Education — Topics and learning objectives (http://unesdoc.unesco.org/
images/0023/002329/232993e.pdf) nudi detaljan pregled razina postignu¢a od
K1 doK12.

mmm Metoda Tinkering Labs (http://aim.gov.in/atal-tinkering-labs.php) provodi se
u Skolama u Indiji kako bi se djeci pruzila prilika za igranje. Osim 3to je pobolj3ala
dje¢ju kreativhost, mentori koji se njome bave imaju jednu od klju¢nih uloga u
obrazovanju djece. Inovacijski laboratoriji postavljaju se u autobus, a jedan takav
laboratorij moze opsluziti 32 Skole.

mmm Organizacija The Consortium for School Networking izradila je alat za digitalnu
dostupnost (Digital Accessibility Toolkit) u suradnji s Centrom za tehnologiju i invaliditet
(Center on Technology and Disability) kako bi pruzila potporu skolama u primjeni
tehnologije i inovacija: https://cosn.org/digitalaccessibility.

mmm Google Arts & Culture pruza online pristup kulturnoj bastini iz cijelog svijeta.
Korisnici mogu obici i istraZiti neke od najpoznatijih svjetskih muzeja te razgledavati
slike Vincenta van Goghai ostalih velikih majstora sve do najmanjeg poteza kistom:
https://artsandculture.google.com/.

mmm Expeditions je naziv nastavnog alata koji nas vodi u virtualnu stvarnost. Korisnici
mogu plivati s morskim psima, otputovati u svemir, posjetiti muzej i mnogo toga
drugoga, a da pritom ostanu u svojoj ucionici. Na raspolaganju im je gotovo 500 ekspe-
dicija, a jos je vise njih u fazi razvoja na: https://edu.google.com/expeditions/#about.
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DIMENZIJA 3:

MEDIJSKA | INFORMACIJSKA
PISMENOST

37 Ljudi ponekad objavljuju kako smo usli
u informacijsko doba kao da informacije
nisu postojale i u drugim vremenima.
Mislim da je svako doba bilo doba
informacija, svako na svoj nacin i u skladu
s dostupnim medijima.

Robert Darnton
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KAKO SE DANAS DEFINIRA MEDIJSKA |
INFORMACIJSKA PISMENOST?

mmm Kao i pojam digitalnog gradanstva, tako se i pojam medijske i informacijske
pismenosti objasnjava na vise razli¢itih nacina. Neovisno o tome koristimo li se izrazom
digitalna medijska pismenost, informacijska pismenost, internetska pismenost ili
nekim drugim, glavna ideja pismenosti podrazumijeva sposobnost smislene uporabe
medija i informacijskih kanala.

mmm Mediji, informacijski kanali i sveprisutnost interneta mogu ostaviti dojam da je
digitalno doba pretvorilo sve nas u korisnike medija i da je digitalna stvarnost svugdje
oko nas, pa tako i u $kolama. Taj je dojam varljiv. Stovise, $kole su vazna iznimka. Upravo
je u skoli od presudne vaznosti gradane osposobiti za razumijevanje, kritiziranje i
stvaranje informacija. Ondje digitalni gradani razvijaju i njeguju kriticko misljenje koje
im omogucuje smisleno sudjelovanje u zajednici.

mmm Medijska i informacijska pismenost ambiciozan je cilj u 21. stolje¢u zbog izazova
koji se ti¢u poducavanja korisnika da razvijaju kriticko misljenje, promisljaju i koriste
Citavi nizdostupnih medija. Medijska pismenost korisnika nije nuzna samo kada je rije¢
o tradicionalnim medijima, vec¢i kada je rije¢ o obilju novih tehnologija koje su dostupne
i razvoju aplikacija koje omogucuju potpuno nove nacine prijenosa informacija.

mmm Bez medijske i informacijske pismenosti, za razlicite vrste medija koji su danas
dostupni, nasa se djeca ne mogu ponasati kao odgovorni gradani, digitalni ili neki
drugi, a mi jo$ uvijek nemamo odgovor na pitanje tko ¢e ih tome nauciti.

mmm Opcenito govoredi, ako su $kole mjesto gdje djeca razvijaju kriticko misljenje
te sposobnost analize i prosudivanja, nije li onda logi¢no da medijska i informacijska
pismenost postanu temelj kurikuluma?

KOJE SU NEKE OD DIMENZIJA MEDIJSKE
I INFORMACIJSKE PISMENOSTI?

mmm Medijska i informacijska pismenost (engl. Media and infromation literacy, MIL)
krovni je pojam koji obuhvaca tri jasno razlu¢ene dimenzije: informacijsku pismenost,
medijsku pismenost i digitalnu pismenost (IKT). Kako naglasava UNESCO, medijska
i informacijska pismenost povezuje razli¢ite aktere, medu kojima su pojedinci,
zajednice i narodi, a svi oni doprinose informacijskom drustvu.

mmm Medijska i informacijska pismenost nije samo krovni pojam, ve¢ ona obuhvaca
citav nizkompetencija koje se moraju ucinkovito koristiti kako bi se kriti¢ki vrednovali
razli¢iti aspekti medijske i informacijske pismenosti.

STO CE MEDIJSKA | INFORMACIJSKA
PISMENOST ZNACITI NASOJ DJECI?

mmm Danas su djeca i mladi osobito dovitljivi kada je rije¢ o pronalazenju i koristenju
medija za zabavu i rekreaciju. Medutim, koliko njih moze koristiti te iste uredaje
za pronalaZenje smislenih odgovora, provodenje istrazivanja koja se temelje na
dokazima, pokretanje rasprave ili pracenje vijesti?

mmm Djeca i mladi suoceni su sa svim vrstama sadrzaja i oni bi trebali, odnosno
morali modi razlu¢iti izmedu onoga 3to je vrijedno, a $to nije i izmedu stvarnoga i

Stranica 46 » Prirucnik za obrazovanje za digitalno gradanstvo



nestvarnoga. Taj proces razlucivanja ide korak dalje od pukog otkrivanja laznih vijesti
i odnosi se na njihovu sposobnost obrade i tumacenja informacija.

mmm U tijeku je istrazivanje u kojem se ispituje obrazovni potencijal postojecih i
novih komunikacijskih tehnologija, a odnosi se na djecu u dobi od 0 do 8 godina.
Projekt DigiLitEY polazi od pretpostavke da ,najranije godine Zivota predstavljaju
klju¢ni temelj za cjeloZivotno opismenjavanje, te je stoga vazno osigurati razvoj
politike i prakse ranog obrazovanja u (svim) zemljama kako bi nasi najmladi gradani
stekli vjeStine i znanje koji su im potrebni u doba digitalne kulture” Inicijative poput
projekta DigiLitEY i projekta Zajednickog istrazivackog centra (engl. Joint Research
Commission) o digitalnoj tehnologiji i djeci u dobi od 0 do 8 godina trebali bi u bliskoj
buduc¢nosti omoguciti donosenje zanimljivih zakljuc¢aka i utvrdivanje smjernica za
medijsku i informacijsku pismenost.

mmm Bilo da djecaigraju online igre ili neprestano gledaju videozapise, jako je vazno
da shvate sto je vazno za odredeni medij i koje su moguce posljedice ako se njime
sluze. Trebali bi moci samostalno obraditi informacije, analizirati ih i donijeti ispravne
odluke, a medijska i informacijska pismenost mogu im pomodi u razvijanju tih vjestina.

NERAZLIKOVANJE MEDIJSKE | INFORMACIJSKE
PISMENOSTI I DIGITALNOG GRADANSTVA

mmm Cesto se digitalno gradanstvo zamjenjuje s medijskom i informacijskom pisme-
noscu jer je sposobnost kriticke procjene medija i tehnologije te alata i informacija
u online okruZenju jedna od vaznih znacajki digitalnog gradanstva. Medijska i
informacijska pismenost (engl. Media and information literacy, MIL) odnosi se na
nacin na koji razmisljamo (kriticko misljenje) o svim medijima oko sebe, a digitalno
gradanstvo na to kako Zivimo i kako koristimo tehnologiju koja nas okruzuje. Mediji
mogu, poput tehnologije, poprimiti mnogo razlicitih, ali i jedan jedinstveni oblik.

mmm Umjesto da temeljem informacijske i medijske pismenosti smatramo iskljuc¢ivo
kognitivne, emocionalne i socijalne kompetencije, uz taj bismo pojam (slika 9) trebali vezati
i neke druge kompetencije Vijeca Europe koje se odnose na medije, iz okvira CDC leptira.

Slika 9: Cetiri koraka koji podupiru proces uklju¢enosti

Vrijednosti Stajalista
Ljudska prava, Promisljanje i eticko
inovacije, kreativnost razmisljanje
Aktivno sudjelovanje Sposobnost sudjelovanja u
timskim radom i suradnjom kritickom razmisljanju
i analizi
Znanje i kriticko
Vjestine razumijevanje
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mmm Medijska i informacijska pismenost okosnica je razumijevanja medija i njihove
uloge u drustvu. Ona pruza temeljne vjestine, neophodne za gradane u demokratskom
drustvu, a potrebne su za kriti¢cko razmisljanje, analizu, samoizrazavanje i kreativnost.

mmm Gradani mogu pristupiti informacijama u razlicitim oblicima, mogu ih analizirati
i stvarati te se koristiti medijima, od tiskanih izdanja do radioemisija, videozapisa
i interneta. Svaki digitalni gradanin trebao bi nauciti kako pravilno upotrebljavati
trazilice. Kada to svlada, treba primijeniti transverzalne vjestine poput kritickog
razmisljanja, time Sto e tragati za drugacijim izvorima i usporediti ih s prijasnjima.
Sposobnost kriticke analize, razvrstavanja i razlu¢ivanja bitnih informacija od nebitnih
moze digitalnim gradanima pomodi u stjecanju znanja o Sirokom spektru tema.

OBRAZOVNA | GRADANSKA VRIJEDNOST

mmm Kriticko misljenje neprocjenjivo je za gradane, a posebno za mlade ucenike koji
takoder trebaju znati rjesavati probleme, pronaci informacije, oblikovati misljenje,
vrednovati izvore i jo§ mnogo toga. Uzevsi u obzir koli¢inu podataka te istinite i
neistinite informacije dostupne na mrezi, medijska i informacijska pismenost jedna
je klju¢nih vjestina.

mmm Poruka se moze prosiriti internetom za manje od jednog sata, a lazne informacije
ponavljaju se sve dok ljudi ne povjeruju u njihovu istinitost. S obzirom na to da se
informacije izrazito brzo Sire, gradani koji imaju odgovarajuce vjestine medijske i
informacijske pismenosti lakse ¢e prepoznati istinite informacije i moci ¢e postavljati
pitanja te traziti odgovore u obilju bezvrijednog online sadrzaja.

mmm Trazilice su drasti¢no izmijenile nacin na koji ljudi pretrazuju sadrzaj na mrezi, a
digitalne vjestine trebale bi ukljucivatii osvijestenost o tome da algoritmi pretrazivanja
nisu uvijek neutralni. Trazilicama se moze manipulirati u politicke i druge svrhe te
bi stoga korisnici trebali razumski pristupati nize rangiranim rezultatima pretrage,
kao i onim najvise rangiranim. Kada je rije¢ o informacijama, a narocito svjetskim
vijestima, kljuc¢ je u raznovrsnosti. Algoritmi bi trebali biti zadani tako da uvijek
prikazu razlicita stajalista o slicnim dogadajima.

mmm Napokon, djeca, ai svi ostali gradani, mogu biti u zabludi misleci da osim laznih
postoje istinite vijesti. Cak su i vijesti koje su ¢injeni¢no to¢ne rezultat urednic¢kog
filtera koji odabire jedno medu bezbroj drugih zbivanja u svijetu. Bududi da se mediji
trude privudi Citatelje i gledatelje, vijesti moraju biti dopadljive, senzacionalisticke i
jednostavne, postupno se pretvarajuci u informacijsku zabavu (infotainment). Umjesto
da objavljuju tople ljudske price o solidarnosti i bratstvu, mediji radije prikazuju
razorne nesrece, smrtinasilje. Pitanja koje se, dakle, postavljaju, a nadilaze ¢injeni¢nu
to¢nost glase ovako: ,Zasto se mediji usredotocuju na price o katastrofama? Ima li
neke koristi od toga da se ljude drZi u neprestanom strahu za Zivot? Kako to utjece
na politicko misljenje? Koja se ideoloska poruka krije iza ¢injeni¢no to¢nih novinskih
¢lanaka ili reportaza?”
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mmm Ljudiovise o informacijama i utvrdeno je da su,nasem mozgu potrebne infor-
macije da bi mogao funkcionirati na najbolji moguc¢i nacin“2' Ako su te informacije
lazneiliiskrivljene, one mogu bitno utjecati na nacin na koji se ponasamo i reagiramo.
Postenje i Cestitost svojstveni su etickim pitanjima u demokratskom drustvu, a kriticko
misljenje i vrednovanje u sklopu medijske i informacijske pismenosti mogu smanjiti
rizik od Sirenja laznih i netocnih informacija.

mmm Opasnost od laznih vijesti i od Sirenja laznih informacija znatno se povecava
kako se Sirom svijeta povecava pristup informacijama i komunikaciji.

mmm Time $to se usredotocuju na pojavu laznih vijesti gradani mogu postati manje
svjesni propagande koja je jednako problemati¢na.

mmm Sve vecdi broj ljudi informacije crpi izravno s interneta kao medijskog izvora, a
digitalni sadrzaji ponekad se Sire vrlo brzo bez temeljite provjere ¢injenica.

mmm Gradani se mogu osloniti na neto¢ne informacije, a to moze imati pogubne
posljedice na njihovu zajednicu i cjelokupno drustvo.

- IDEJE ZA RAD U UCIONICI

mmm Pet zakona medijske i informacijske pismenosti ugledaju se na Pet zakona
bibliotekarstva koje je 1931. godine predlozio S. R. Ranganathan. UNESCO smatra
medijsku i informacijsku pismenost sredisnjom tockom ljudskih prava, a spomenutih
pet zakona sluze kao smjernice za medije, informacije i riznice znanja.

> Zatrazite od ucenika da ispitaju svaki od tih pet zakona i napisu kratke sastavke
o svojem Zivotu u online okruzenju i tim zakonima: http://bit.ly/2wnA5IV.atrazite

» Ucenici se takoder mogu upoznati s vizualnim identitetom tih pet zakona i
raspraviti u ¢emu se njihov Zivot i Zivot njihove zajednice preklapa sa zakonima,
ima li medusobnih veza i odudaranja: http://bit.ly/2wsVjoT.

mmm Zajednice i kampanje u online okruzenju — ukljucite svoje ucenike u istrazivacki
projekt tako sto cete ih potaknuti na uporabu digitalnih medija za rjeSavanje pitanja
vaznih za lokalnu zajednicuili za drzavnu politiku. Krajnji cilj za u¢enike bio bi vodenje
kampanje koja utjece na online zajednice. Ucenike treba potaknuti da protumace to
pitanje i svoje razumijevanje problematike te da pomocu digitalnih medija razvijaju
sposobnost kreativnog izrazavanja.

mmm Pristup, pretrazivanje i kriticko vrednovanje — potaknite u¢enike da odaberu
jednu aktualnu temu i obave istraZivanje. Zamolite ih neka koriste razli¢ite online
trazilice, provjere razlicite izvore te ih potom usporede s tiskanim izvorima. Na kraju
neka iznesu sve razlike i nijanse koje su uocili.

21. https://en.unesco.org/themes/media-and-information-literacy.
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mmm Drustveni mediji i istinitost — zatrazite od u¢enika da na drustvenim mrezama
pretraze profile svojih omiljenih sportasa, glumaca ili glazbenika. Zamolite ih da
kriticki pristupe raspolozivim informacijama kako bi utvrdili jesu li one istinite, lazne
ili pretjerane u marketinske svrhe. Na kraju neka sastave popis od triju natuknica
koji ¢e im sluziti za provjeru je li ono sto Citaju na mrezi istina, laz ili vrlo pretjerano.

mmm Zamislite da se zabrani koriStenje mobitelom na tjedan dana - zatrazite od
ucenika da utvrde kakve bi to posljedice moglo imati na njihovu sposobnost kritickog
vrednovanja svijeta oko sebe bez neposrednog pristupa medijima. Je liih nedostatak
online informacija potaknuo na to da ih potraze negdje drugdje? Jesu li zbog toga
prestali biti ukljuceni?

mmm Rasizam i nacionalizam - podijelite u¢enicima dvije verzije ¢lanka o nasilju.
Jedan od njih neka bude izvorna verzija, u kojoj se obi¢no oznacava i identificira
drzavljanstvo ili etnicko podrijetlo nasilnika, a u drugoj verziji neka naglasak bude
na podrijetlu Zrtava. Razgovarajte o tome treba li se i zbog ¢ega u ¢lanku spominjati
etnicko ili nacionalno podrijetlo pocinitelja nasilja i kakav utjecaj na ljude imaju
takve informacije. Nakon rasprave podijelite u¢enicima saZzetak zaklju¢aka do
kojih je u svojim istraZivanjima dosao Martin Daly. On je, naime, utvrdio jasnu vezu
izmedu nasilja i socijalne nejednakosti te pokazao da je socijalna nejednakost puno
veci uzrocnik nasilja od etni¢kog podrijetla ili nacionalnosti (www.martindaly.ca/
killing-the-competition.html).

g DOBRA PRAKSA/ZIVJETI DIGITALNO GRADANSTVO

mmm Povezivanje medijske i informacijske pismenosti s digitalnim gradanstvom -
odrzavajte zdrav skepticizam prema materijalu koji pronadete na mrezi i budite ga
spremni kriticki vrednovati. Redovito tragajte za razli¢itim misljenjima i informacijama
kako biste izbjegli Sirenje mitova i nasjedanje na lazne tvrdnje.
mmm Centar za medijsku pismenost (engl. The Center for Media Literacy) ima prakti¢ne
resurse za pomoc $kolama, u razvoju, organiziranju i strukturiranju vjezbi na nastavi iz
domene medijske pismenosti (www.medialit.Org/cml-medialit-kit). ZatraZite od svojih
ucenika da odgovore na neka od sljedecih pitanja koja se odnose na odabrane online
¢lanke i poruke koje osobno dobivaju kako bi razmislili o medijskoj i informacijskoj
pismenosti u svakodnevnom zivotu.

» Tko je autor poruke?

> Koje se metode koriste da bi se privukla moja paznja?

> Koji su zivotni stilovi, vrijednosti i stajalista izneseni, a koji namjerno izostavljeni

u toj poruci?
> Zasto je ta poruka poslana?
» Mogu li drugi ljudi drugacije od mene shvatiti ovu poruku?

mmm  Kurikulum medijske i informacijske pismenosti za nastavnike — UNESCO je izradio
Kurikulum za nastavnike koji se odnosi na medijsku i informacijsku pismenost (engl.
Media and information literacy, MIL), a zamisljen je kao alat koji ¢e nastavnicima koji
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dolaze iz razli¢itih sredina pruziti osnovne kompetencije (znanje, vjestine i stajalista)
povezane s medijskom i informacijskom pismenos¢u. Naglasak je na pedagoskim
pristupima koji su potrebni nastavnicima da medijsku i informacijsku pismenost
uklope u nastavu. (http://bit.ly/2NaEW?7i).

DODATNE INFORMACIJE

mmm Vijece Europe objavilo je materijale relevantne za ovaj informativni list u
priru¢niku Internet literacy handbook; pogledajte ILH Informativni list 6 E-posta i
komunikacija, Informativni list 10 TraZenje informacija, Informativnilist 11 PronalaZenje
kvalitetnih informacija na mreZi i Informativni list 22 Kako dobiti pomoc.

mmm Zadatak je UNESCO-a sveobuhvatnom strategijom nadahnuti medijski i infor-
macijski pismena drustva. UNESCO je objavio ogledni Kurikulum za nastavnike iz
podru¢ja medijske i informacijske pismenosti (MIL), kao i smjernice za pripremu
nacionalne politike i strategije medijske i informacijske pismenosti, pored ostalih
medunarodnih projekata: http://bit.ly/2MQT6gS.

mmm Media matters in the cultural contradictions of the information society — Towards
a human rights-based governance: http://bit.ly/2PyfPgw.

mmm Divina Frau-Meigs (2011.), portal Media Literacy Now (hrv. Medijska pismenost
danas) objavio je esej koji potice na razmisljanje te iznosi argumente o povezanosti
medijske i informacijske pismenosti i digitalnog gradanstva, dostupno na: http://
bit.ly/205p3US.

mmm Zaklada The Global Digital Citizen Foundation objavila je priru¢nik za kriticko
razmisljanje koji sadrzi igre i aktivnosti za razvoj vjestina kritickog misljenja, dostupan
na poveznici: http://bit.ly/2BGuV09. Te vjestine u¢enicima omogucuju da odu korak
dalje od puke informiranosti o temi o kojoj je rijec.

mmm UNESCO je izradio komplet za medijsko obrazovanje namijenjen roditeljima,
nastavnicima i stru¢njacima, a pruza sveobuhvatan pogled na medijsko obrazovanje
i uvid u to kako mozemo jos intenzivnije sudjelovati u politickim i kulturnim zajed-
nicama kojima pripadamo: http://bit.ly/2P1scRc.

mmm Program Be Internet Awesome (hrv. Budi super na internetu) uci djecu osnovama
o digitalnom gradanstvu i sigurnosti kako bi sa sigurno$¢u mogla istrazivati online
svijet (za uzrast od 9-11 godina).

mmm Primjer Googleove suradnje s nacionalnim ministarstvima obrazovanja: www.
generazioniconnesse.it/site/it/fake-news/.
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Dobrobit online

mmm Dobrobit je opci pojam koji je blisko povezan s gradanstvom i odnosi se na nasu
sposobnost:

» ostvarivanja naseg punog potencijala;

» izlazenja na kraj sa stresnim situacijama u naSem okruzenju;

» produktivnog i plodnog rada i komuniciranja;

> pruzanja smislenog doprinosa nasoj zajednici.
mmm Kad dobrobit sagledamo u svjetlu digitalnog gradanstva, korisno je da se nastavnici,
roditelji i sama djeca poblize upoznaju s Maslowljevom hijerarhijom potreba.?

Slika 10: Maslowljeva hijerarhija potreba

Samao- Potreba samoispunjenja
aktualizadja:
Ostvarenje svog

punog potencijala,
ukljucujuci kreativne
aktivnosti
Potrebe uvazavanja:
Prestiz i osjecaj postignuca
Potrebe pripadanjai ljubavi:
Intimni odnosi, prijatelji

Potrebe sigurnosti:
Zastita, sigurnost

Fizioloske potrebe:
Hrana, voda, toplina, odmor

Psiholoske potrebe

Osnovne potrebe

mmm Taj se prikaz u mnogocemu podudara s okvirom kompetencija za digitalno
gradanstvo Vijeca Europe jer djeca u razvoju svojih vjestina digitalnog gradanstva ne
mogu prijeci na sljedecu razinu ako nisu usvojila kompetencije s prethodne razine.
Osnovne vjestine slusanja, zapazanja i suradivanja predstavljaju odsko¢nu dasku
ka kognitivnim vjestinama znanja i kritickog razumijevanja. Zajednicke vrijednostii
stajaliSta zajednice, poput pravde, postenja, jednakosti i gradanske svijesti omogucuju
nam ispunjavanje mnogih preduvjeta za samoaktualizaciju i samoostvarenje.

mmm Tehnologiju susre¢emo na gotovo svim podrucjima naseg Zivota, stoga je jako
vazno da su gradani neprestano svjesniizazova i potrebe za uspostavom ravnoteze
kako bi se mogli suprotstaviti negativnim aspektima digitalnog okruzenja. Zanimljivo
je da su neke zemlje koje su izrazito orijentirane na budu¢nost, poput Kanade,
Njemacke i Ujedinjenih Arapskih Emirata, osnovale Ministarstvo srece jer njihova
vlada postupno uvida da je jedan od najvisih prioriteta gradana aktivna i pozitivna
uklju¢enost u svoje online i offline zajednice. Ministar iz Mannheima u Njemackoj istice:

Uz nadahnjujuce dogadaje i uzbudljive aktivnosti poput intervencija u javnim prostorima,
uli¢ne umjetnosti, radionica u Sskolama i poduze¢ima, pozivam ljude da se zapitaju sto
za njih znadi voditi dobar Zivot - i aktivno se ukljuce u stvaranje dobrog Zivota.

22.Maslow A. H. (1954), Motivation and personality, Harper and Row, New York.
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STO KAZU NASTAVNICI

STO KAZU RODITELJI

7) Osje¢am da je ljudima potrebna
sloboda kako bi mogli s drugima
podijeliti svoje znanje i mislienje, bez
straha da ¢e im to nastetiti. Svatko bi
trebao imati pravo na izrazavanje vlastite
osobnosti i ne bi ga trebalo ogranicavati
danasnje drustvo sklono diskriminaciji.

Katie, 15, Engleska

7) Vazno je na koji se nacin digitalno
gradanstvo i kompetencije usvajaju u
svakoj dobi. U ranom djetinjstvu djeca
trebaju razviti kompetencije poput
gradanske svijesti, osporavanja statusa
quo i dovodenja u pitanje stvari s kojima
se susrecu, koje vide ili Cuju.

Nastavnik, Riga

7) Roditelji, nastavnici, drustvo — svi

mi koji sudjelujemo u obrazovanju

djece moramo udruziti snage i nauciti
suradivati. Svi smo mi dio trokuta u ¢ijem
se sredistu nalaze nasa djeca.

Europska udruga roditelja

79 Zabrinut sam zbog njihova utjecaja na ljudski kontakt, na razvoj
socijalnih vjestina, na fizicko i emocionalno zdravlje i zbog nedostatka
zanimanija za aktivnosti koje ne ukljucuju medije, poput sporta, aktivnosti
na otvorenom, hobija, klubova, sudjelovanja u lokalnoj zajednici, Skolskih
nastupa i timskog rada. Vjerujem da, ako ih se pravilno koristi, mediji
mogu biti koristan alat, no to zahtijeva ucenje i pravilno upravljanje njima.

Roditelj, Francuska
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PROVJERNI POPIS INFORMATIVNI LIST 4: ETIKA | EMPATIJA
n ﬂ m > Kakav je odnos izmedu etike i

empatije?

» Kakvu ulogu moze imati empatija u
izgradnji mira i posredovanju?

» Kakvu ulogu moze imati etika u digi-
talnom gradanstvu?

PROVJERNI POPIS INFORMATIVNI LIST 5: ZDRAVLJE | DOBROBIT

¢,

» Mogu li tehnologija i zdravlje imati
koristi jedno od drugoga?

» Zasto je klju¢na ravnoteza izmedu
tehnologije i dobrobiti?

PROVJRNI POPIS INFORMATIVNI LIST 6: E-PRISUTNOST | KOMUNIKACIJE

» Kako Opca uredba o zastiti podataka
EU-a (GDPR) utjece na e-prisutnost?

» Koje su posljedice preklapanja ko-
munikacija na drustvenim medijima
i internetu?

8 _ » Koji su nacini na koje djeca mogu
-l

stvarati pozitivnu e-prisutnost?
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na koji ljudi organiziraju svoje Zivotne aktivnosti. UvrijeZeno je misljenje da se

etika temelji na onome $to je prihvaceno kao moralno dobro ili loSe u sklopu
odredenog drustva ili skupine, medutim, u digitalnom okruzenju ponasanje ¢esto
nije u skladu s etickom normom, Stovise, neeti¢no je ponasanje katkada naizgled
¢ak i prihvatljivo. Tipi¢an je primjer vrsnjacko nasilje, kada djeca (i odrasli!) nastoje
nadmasiti jedni druge uvredljivim komentarima kako bi dobili priznanje svojih
vrénjaka. Dapace, buduci da nam svijet digitalne tehnologije u kojemu nema granica
omogucuje nesmetano kretanje izmedu jednog drustvenog okvira ili zajednice do
drugog, ono $to je prihvaceno kao moralno dobro ili lo3e u jednoj zajednici moze
se sukobiti s vrijednostima u drugoj zajednici.

E tika su moralna nacela koja upravljaju ljudskim ponasanjem i utjecu na nacin

mmm Empatija je sposobnost razumijevanja ili osje¢anja onoga $to prozivljava
druga osoba polazedi pritom iz referentnog okvira te druge osobe, tj. sposobnost
razumijevanja tude perspektive i stvarnostii,obuvanja tudih cipela”. Zbog toga
$to nas vodi do razumijevanja tudih interesa, potreba i gledista, empatija je
vazna odrednica moralnog ponasanja i nuzan strukturni element u stvaranju
moralnih zajednica. Empatija je pokretac i bit prihva¢anja drugacijih gledista.
Ona predstavlja prizmu kroz koju promatramo neku osobu ili skupinu ljudi i
znatno utjece na to kako dozivljavamo i razumijemo druge te kako reagiramo
na njih i na dogadaje oko nas. Zahvaljujuci empatiji usvajamo eticka nacela kod
kuce i u drustvu, a omogucuje nam i postupno stvaranje vlastitog istanc¢anog
izbora informacija koje primamo te posljedi¢cno donosenje ispravnih odluka i
poduzimanje dobrih i smislenih koraka.

mmm Empatija i etika u osnovama su modela kompetencija Vije¢a Europe jer su
utemeljene na razumijevanju vrijednosti ljudskog dostojanstva i ljudskih prava te
na postovanju i osje¢aju odgovornosti prema drugima, ali i na ¢vrstom znanju i
kritickom razumijevanju sebe. Zajedno s vjestinama slusanja, zapazanja i suradnje
te kompetencije omogucuju osobi sagledati stvarnost s vise razli¢itih stajalista i
istodobno uzeti u obzir razli¢itost drugih. Daniel Goleman, autor nekoliko knjiga
o emocionalnoj inteligenciji, identificira taj proces percepcije i angazmana
kao prilagodavanje emocionalnim znakovima.? Naglasava vaznost obracanja
pozornosti na neverbalnu komunikaciju koja je sredstvo za prepoznavanje tudih
osjecaja i gledista te vaznost pokazivanja aktivhog zanimanja za njihove brige.
Prilagoditi se neverbalnoj komunikaciji u online okruzenju svakako predstavlja
puno veciizazov. Nadalje, istrazivanja o mozgu i njegovoj sposobnosti prilagodbe
na nova iskustva ukazuju na to da neprestani i prekomjerni podrazaji, uzrokovani
mnostvom zvukova i brzim slikama kojima nas obasipaju na internetu, utjecu na
nasu sposobnost obrade suptilnijih neverbalnih i drugih znakova i usporavaju
razvoj prefrontalnog korteksa koji nam pomaze analizirati moguce posljedice
nasih postupaka.?*

23.Goleman D (2011), The Brain and Emotional Intelligence: New Insights, More Than Sound, USA.
24.Carr N. (2010), The Shallows: What the Internet Is Doing to Our Brains, W.W. Norton & Co., New York.
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RAZVIJANJE ETIKE | EMPATIJE TIJEKOM DJETINJSTVA

mmm Eticii empatiji obi¢no nas najprije uce roditelji od kojih usvajamo takav obrazac
ponasanja. Sto je vi$e njihov nacin razmisljanja u skladu s prevladavaju¢om kulturom,
tim manje razloga imaju djeca za preispitivanje tih obrazaca. Medutim, kada djeca u
jaslicama, vrticu ili $koli dodu u interakciju s drugom djecom koja potjecu iz najrazlici-
tijih sredina, brzo se suocavaju i s drugim aspektima stvarnosti. Obrazovne ustanove
imaju vaznu ulogu u procesu socijalizacije djece jer ih uce razlicitosti i ukljucenosti
koje djecu obogacuju i ohrabruju na putu prema aktivhom digitalnom gradanstvu.

mmm Etika i empatija postaju dinami¢ne kada ljudi nastoje razumjeti jedni druge
i medusobnom interakcijom utjecati na nacin razmisljanja i razumijevanja onog
drugog. Kako djeca postupno prosiruju svoj drustveni krug i izvore informacija,
koji sada ukljucuju online i offline prijatelje te alate i platforme drustvenih medija,
tako se suocavaju sa sve Sirim rasponom razli¢itih gledista koja utjecu na razvoj
njihova osjecaja za etiku i empatiju. Roditelji i nastavnici mogu svojim prijateljskim
i nenametljivim usmjeravanjem odigrati temeljnu ulogu u tom procesu sve do rane
adolescencije.

mmm Istrazivanja provedena tijekom proteklih godina omogudila su nam bolje
razumijevanje neuronskih procesa koji utjecu na sposobnost ljudskog mozga da
shvati i obradi emocije. Empatija se objasnjava aktivacijom zrcalnih neurona koji,
poput odraza u ogledalu, odreduju i nasu sposobnost ,Citanja misli” i razmjene
emocija.” Djeca od najranijeg djetinjstva uc¢e prepoznavati emocionalno stanje
drugih interakcijama u obiteljskom krugu te spontano odrazavaju ili oponasaju
emocionalni odgovor koji u odredenoj situaciji ili kontekstu ocekuju od drugih. lako
smo jos uvijek dosta daleko od pronalazenja prave mjere za empatiju, istrazivanja
pokazuju da je kod ljudi, koje smatramo iznimno empati¢nima,? zrcalni neuronski
sustav u mozgu vrlo aktivan. Istrazivanje na tom podrucju pruza nam i dragocjene
spoznaje o autizmu.

ZASTO SU ETIKA | EMPATIJA VAZNE
U DIGITALNOM GRADANSTVU?

mmm Empatija se moze koristiti i kao okida¢ protueti¢nog ponasanja. Strah i veliki
stres, primjerice, djeluju kao inhibitori hormona oksitocina i smanjuju nasu spo-
sobnost za empatiju. To nam objasnjava zbog ¢ega strah i visoka razina stresa kod
ljudi obi¢no smanjuju sposobnost ucinkovite interakcije s drugima. Prisjetimo se
stare izreke:,Strah je otac predrasuda.” Nedavno odrzani nacionalni izbori pokazali
su kako se empatija moze zloupotrijebiti u svrhu poticanja neeti¢nog ponasanja.

25.Krznaric R. (2015), Empathy: Why it matters, and how to get it, Random House, UK.

26.Indeks intrapersonalne reaktivnosti (The Interpersonal Reactivity Index, IRI) jedini je objavljen alat
za mjerenje koji uzima u obzir viSedimenzionalnu procjenu empatije, a sastoji se od upitnika
za samoizvjestavanje od 28 stavki, podijeljenih u cetiri skale od sedam stavki koje pokrivaju
potpodjele afektivne i kognitivne empatije. Davis M. (1983), Measuring individual differences in
empathy: Evidence for a multidimensional approach Journal of Personality and Social Psychology
44 (1), pp. 113-126. DOI:10.1037/0022-3514.44.1.113.
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Kandidati su, naime, iskazali razumijevanje prema rasistima i seksistima, neizravno
odobravajudi takve oblike netolerancije kako bi dobili podrsku glasac¢a. Empatija
moze biti snaZzan pokretac poziva na oruzje, $to moze izazvati nasilje, ali ga moze i
ugusiti. Dok su neke fotografije, poput one koja prikazuje vijetnamsku djevojcicu
Kim Phuc, pogodenu napal-bombom 1972. godine, i fotografija izbjeglog sirijskog
malisana kojeg je more izbacilo na plazu 2017. godine, doprinijele okon¢anju rata
ili izazivanju bijesa javnosti zbog necovjecnosti, primjer Jamesa Foleyja kojemu su
pripadnici ISIS-a odrubili glavu (2014.) uzrokovao je eskalaciju vojnog nasilja.

mmm Istrazivanja pokazuju da je otvoren i empatican dijalog najbolji nacin za
suzbijanje rasnih i drugih predrasuda medu ljudima. Empatija ima iznimno vaznu
ulogu u izgradnji mira i posredovanju jer jaca razumijevanje i doprinosi izgladivanju
nesporazuma izmedu sukobljenih strana. Kada se empatija uklopi u pedagoske
strategije, bilo da je rije¢ o djeci ili odraslima, ona pomaze svim ucenicima nositi
se s izazovima i prihvatiti neuspjeh kao sredstvo, a ne kao prepreku ucenju, sto
doprinosi jacanju samopouzdanja i samosvijesti u tom procesu. Empatija takoder
pomaze ljudima da se lakse prilagode novoj sredini ili situaciji jer im pruza alate
pomocu kojih lakse procjenjuju okolnostii druge ljude te se ponasaju tako da budu
prihvaceni u drustvu, a istovremeno dosljedni sebi. Empatic¢ni ljudi sposobni su Zivjeti
prema vlastitim etickim standardima, a da pritom ne moraju raditi ono $to je za njih
neprihvatljivo samo kako bi se uklopili u odredenu zajednicu.

mmm U nasem drustvu koje obiluje tehnologijom djeca su suocena s visestrukim
mogucnostima, preprekama i utjecajima koje generacija prije njih nije poznavala.
Empatija i etika posluZit ¢e im kao neizostavni moralni kompas za uspjesno suocavanje
s novom stvarnoscu, dajuciim alate za borbu s neizbjeznim predrasudama i izazovima.

KAKO TO DJELUJE?

mmm Etika se svodi na odnose, na brigu za vlastitu dobrobit i dobrobit ljudi oko
nas, na razvijanje svijesti o prihvatljivom i neprihvatljivom ponasanju u drustvenim
okvirima u kojima se nalazimo. Radi se o dobro informiranoj savjesti i o tome da
ostanemo vjerni i dosljedni sebi i onome za $to se zalazemo. Etika je dinamic¢an
pojam koji se temelji na cijelom nizu kompetencija u okviru kompetencija Vijeca
Europe i razvija se tijekom cijelog Zivota - kako stjeCemo vise iskustva, istrazujemo
slojevita pitanja i usvajamo Siri raspon gledista.

mmm Na razvoj etike i empatije utjecu, od najranijeg djetinjstva nadalje, raznovrsni
okolni ¢imbenici, a osobito stil i praksa odgoja nasih roditelja. Smatra se da roditeljska
toplinaiprimjenailiizostanak tjelesnog kaznjavanja imaju poseban znacaj?, ali prije
svega djecu treba ohrabrivati i usmjeravati kako bi mogla izraziti svoje osjecaje i
promotriti te shvatiti gledista drugih ljudi dok sama istrazuju svijet. Roman Krznaric,
poznati istrazivac koji suraduje s timom Greater Good na Sveucilistu Berkeley u

27.Tisot C. (2014), Environmental Contributions to Empathy Development in Young Children, Hong Kong.
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SAD-u, smatra kako empati¢ni ljudi imaju Sest zajednickih navika?®i na osnovu toga
mozemo djeci svih uzrasta pomodi u razvoju empatije i boljem razumijevanju etike.
Empaticni ljudi:
1. dobri su slusaci i promatraci;
2. znatizeljni su prema drugima;
3. tragaju za stvarima koje su im zajednicke s drugima i nemaju predrasude prema
drugim ljudima;
4. voleigratiigre i provoditi aktivnosti koje im omogucuju,isprobati” Zivot drugih
ljudi;
5. Zele izazvati drustvene promjene i pomazu osmisliti zajednicke aktivnosti u
kojima svi mogu sudjelovati;
6. koriste se svakom prilikom za razvoj maste i kreativnosti.

OBRAZOVNA | GRADANSKA VRIJEDNOST

mmm Etika i empatija djeluju kao moralni kompas koji usmjerava mlade ljude u
njihovim postupcima i raspravama o osobnim i drustvenim pitanjima. Buduci da
pruzaju vazne referentne tocke u svim aspektima ljudskog Zivota, one su vazno
sredstvo za razvoj samoucinkovitosti te za postovanje razlicitosti i otvorenosti
prema kulturnoj raznolikosti i drugim svjetonazorima, uvjerenjima i praksama.
Kada ucenici postanu svjesni vaznosti etike u donosenju ispravnih odluka i ako
su dovoljno empati¢ni da mogu sagledati probleme iz druge perspektive, oni
lak$e prihvacaju razli¢ita misljenja i manje su podlozni utjecaju vrinjaka, medija ili
trendova. Kada prihvate viSestruka stajalista kojima su izloZeni, oni uvidaju da je
rijeC o bogatstvu perspektiva i nemaju potrebu za uvjeravanjem drugih u ispravnost
vlastitog misljenja. Na taj nacin etika i empatija postaju odsko¢na daska za razvoj
maste, a njihova je velika vrijednost u tome $to mlade ljude uce rjeSavanju problema
i samostalnom ucenju.

mmm Sveuciliste Stanford u SAD-u nedavno je provelo istrazivanje koje naglasava
obrazovnu vrijednost empatije i za nastavnike. U tri razli¢ita pokusa u kojima je
sudjelovalo gotovo 2000 djece razli¢ite $kolske dobi, dokazano je da obrazovanje
nastavnika, kojemu je cilj razviti empatiju i iskljuciti kaznjavanje ucenika, moze
smanijiti stopu izostajanja s nastave za ¢ak 50%.%°

28.Krznaric R. (2012), Six Habits of Highly Empathic People, Greater Good Magazine. Also at http://bit.
ly/2Mtx2KO.

29. Parker B. (2016), Teacher empathy reduces student suspensions, Stanford News, available at: https://
stanford.io/2Lg0r4Z.

Dobrobit Online » Stranica 61


http://bit.ly/2Mtx2K0
http://bit.ly/2Mtx2K0
https://stanford.io/2Lg0r4Z
https://stanford.io/2Lg0r4Z

Slika 11: Etika i empatija - SrediSnje kompetencije digitalnog gradanstva

Vrijednosti Stajalista

Ljudsko Odgovornost

dostojanstvo i prava i postovanje
Slusanje i opazanje, Poznavanje i kriticko
empatija i suradnja razumijevanje sebe

Znanje i kriticko
Vjestine razumijevanje
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INFORMATIVNI LIST 4
ETIKA | EMPATLJA
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- ETICKA RAZMATRANJA I RIZICI

mmm Skole i nastavnici sa svojim u¢enicima obicavaju izbjegavati rasprave o etici
i empatiji jer smatraju da takve teme nisu ono ¢ime bi se primarno trebali baviti,
a to moze ostaviti trajne posljedice na buduce digitalne gradane. Ako uzmemo u
obzir, kao sto pise u Informativnom listu 2, da je uloga obrazovanja puno veca od
akademskih ostvarenja i da ono treba nauciti djecu biti i Zivjeti zajedno, onda je
nuzno da etika i empatija postanu sastavni element kurikuluma, ali i vazna tema
za raspravu u obitelji.

mmm Internet omogucava susrete istomisljenika i moze bitno utjecati na etiku
time $to okuplja ljude koji su ranije skrivali odredene vrste drustvu neprihvatljivog
devijantnog ponasanja. Buduc¢i da se takve skupine mogu sastajati i razmjenjivati
iskustva, snizavaju se kriteriji etickog ponasanja, a njihove devijacije mogu postati
prihvatljive njima samima jer se ispostavlja da mnogo ljudi prakticira takvo ponasanje.
Jedan je od takvih primjera visoko unosno trzZiste seksualnog zlostavljanja djece, a
drugi govor mrznje i radikalizacija. Digitalni gradani moraju shvatiti koliko je vazno
da ostanu dosljedni vlastitoj etici i da su informirani kako ne bi, pod izlikom da ,se
tako ponasaju i drugi”, snizili kriterije etickog ponasanja. Ako netko iz radoznalosti
pretrazuje odredene sadrzaje, mehanizmi za profiliranje i filtriranje drustvenih medija
i novinskih portala to brzo detektiraju te mogu navesti mlade ljude na susrete koji
ponekad brzo eskaliraju.

mmm U razgovorima koji se vode u razrednom odjelu i kod kuce potrebno je upozoriti
na mnostvo nacina na koje se empatija moze zloupotrijebiti za manipuliranje necijim
ponasanjem, za huskanje masa i uvjeravanje ljudi da usvoje vrijednosti koje biinace
smatrali neprihvatljivima.

- IDEJE ZA RAD U UCIONICI

mmm Mywellbeingandyours: Respect...beginswithme (www.schooleducationgateway.
eu/en/pub/teacher_academy/teaching_materials/my-well-being-and-yours-respe.
htm) najnovije je izdanje publikacije WebWeWant.eu koju su tinejdZeri osmislili za
svoje vrinjake. Ona nudi ¢itav niz aktivnosti za u¢enike od 11 do 17 godina kojima
je cilj poticanje mladih na razmisljanje o njihovim interakcijama s drugima. Bavi se
temama poput vrinjackog nasilja, govora mrznje, radikalizacije i razvijanja empatije.

mmm Moralne igre za nastavu bioetike Moral Games for Teaching Bioethics (http://
unesdoc.unesco.org/images/0016/001627/162737e.pdf) igrama prikladnih za
manje i vece skupine poput razredno odjel suo¢avaju mlade ucenike s drustvenim
izazovima povezanim s biotehnikom. U uvodnim poglavljima nalazimo informativni
pregled obrazovnih ciljeva tih igara i deteljan opis kompetencija koje ih podupiru.

mmm PlayDecide (https://playdecide.eu/playdecide-kits) — nakon prijave klju¢nim
rije¢ima okruzZenje i tehnologija pristupate dvjema igrama Human Enhancement
i Young People in the Media. Obje igre poti¢u mlade ljude (https://playdecide.eu/
get-started) na istrazivanje i raspravu o temama povezanima s etikom, a pritom se
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igrajudi razlicite uloge koriste pristupom razlicitih perspektiva. Internetska stranica
PlayDecide predlaze igre zasnovane na istom predlosku, a obuhvaca vise od 30 tema,
od digitalnog novca do kognitivnog pojacavanja.

g DOBRA PRAKSA/ZIVJETI DIGITALNO GRADANSTVO

mmm Proucite predloske s internetske stranice PlayDecide (www.playdecide.eu)
i djeci pomognite u osmisljavanju njihove vlastite igre o digitalnom gradanstvu.
Pomozite im u odabiru tema za Info i Issue Cards, a zatim razgovarajte o razli¢itim
perspektivama koje trebaju obuhvatiti kako biizradili Story Cards. Kada igru zavrsite,
mozete je podijeliti s drugima na internetskoj stranici PlayDecide koja se financira
sredstvima Europske unije.

mmm Dr. Brené Brown u kratkom animiranom videoisjecku naglasava da mozemo
stvarati istinski empati¢ne veze ako smo dovoljno hrabri da se suoc¢imo s vlastitim
slabostima: www.youtube.com/watch?v=1Evwgu369Jw.

DODATNE INFORMACLJE

mmm Vijece Europe objavilo je materijale relevantne za ovaj Informativni list u
priru¢niku Internet literacy handbook; molimo pogledajte ILH Informativni list 21
Uznemiravanje u online okruzenju: vr$njacko nasilje, uhodenje i trolanje.

mmm U knjizi Empathy: why it matters, and how to get it autor Roman Krznaric (2015.,
Random House, UK) naglasava da je empatija kljuc¢ za osobnu i politi¢cku promjenu
te opisuje alate i platforme koji to podrzavaju ili sprjecavaju, kao i prepreke s kojima
se suocava. Nadovezuje se na najnovija istrazivanja kao i na inovativan rad koji se
na tom podrucju provodi diljem svijeta.

mmm U knjizi The Shallows - What the Internet Is Doing to Our Brains autor Nicholas Carr
(2010., W. W. Norton & Co., New York) razmatra dublja eticka pitanja nase globalne
povezanosti i utjecaj koji ima internet na svaki aspekt naseg Zivota, od nacina na
koji funkcionira nas mozak do kulturnih i drustvenih pitanja. Autor to jos podrobnije
objasnjava i odgovara na pitanja svojih pratitelja na poveznici: www.youtube.com/
watch?v=It_NwowMTcg.

mmm U nedavnoj publikaciji Vijeca Europe na zanimljiv su nacin opisani uzroci, posljedice
i nacini suocavanja s vrsnjackim nasiljem u online i offline okruzenju. Richardson J.,
Milovidov M. i Blamire R. (2016.), Bullying: perspectives, practices and insights.

mmm Globalna inicijativa Youtube Creators for Change podrzava ljude koji se bave
sloZzenim drustvenim pitanjima i tako svojim pozitivnim primjerom promicu osvije-
Stenost, toleranciju i empatiju na svojim YouTube kanalima. Cilj je programa postici
vecu osvijestenost o drustvenim pitanjima i pojacati vidljivost pozitivnih uzora koji
se njima bave na svojim kanalima na YouTubeu.
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mmm Digital 5 a Day — 2017. godine djecji povjerenik za Englesku pokrenuo je
kampanju Digitalnih pet na dan (www.childrenscommissioner.gov.uk) kojoj je cilj
promicanje digitalnog zdravlja i dobrobiti djece i tinejdzera tijekom dugih ljetnih
praznika. Pet jednostavnih, dobro opisanih koraka dobra su polazna tocka za roditelje
i nastavnike koji ih mogu prilagoditi svom kontekstu:

. Povezi se - mudro, sigurno i ne samo online;

. Budi aktivan;

. Postani kreativan;

Daj nesto drugima;

oA w N~

. Budi obazriv.

OBRAZOVNA | GRADANSKA VRIJEDNOST

mmm Zdravlje i dobrobit zlatne su niti osobnog razvoja tijekom cijelog Zivota. Kao sto
pokazuje Maslowljeva hijerarhija potreba koju priznaje vecina stru¢njaka za diljem
svijeta, djeca koja nisu zadovoljila svoje potrebe na nizim razinama piramide nece
moci dosedi tocku samoispunjenja i ostvariti svoj puni potencijal kao aktivni gradani u
onlineili offline okruzenju. Zdravlje i dobrobit ovise o sposobnosti slusanja, zapazanja,
suosjecanja i suradivanja, na $to pojedinac moze i sam utjecati, a takve kompetencije
predstavljaju temeljne elemente visih kognitivnh vjestina koje podrazumijevaju
rjeSavanje problema i sukoba.

mmm To, s druge strane, doprinosi sposobnosti ¢ovjeka da razumije i ostvari osnovna

prava i da razvije osjecaj za pravdu, postenje, kulturnu raznolikost te razlicite svjeto-
nazore i obicaje, Sto je temelj demokracije i pravednosti. Kada je rije¢ o gradanima s

negativnim ili ogranic¢enim svjetonazorom koji je uzrokovan nedostatkom dobrobiti,
manja je vjerojatnost da ¢e oni mo¢i aktivno doprinositi drustvu.

Slika 12: Zdravlje i dobrobit - SrediSnje kompetencije digitalnog gradanstva

Vrijednosti

Ljudska prava
i dostojanstvo

Stajalista

Odgovornost
i postovanje

Visejezic¢nost,
slusanje i opazanje,
empatija i suradnja

Vjestine

Poznavanje i kriticko
razumijevanje sebe

Znanje i kriticko
razumijevanje
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POGLED IZ PTICJE PERSPEKTIVE NA ZDRAVLJE | DOBROBIT

mmm Domena zdravlja i dobrobiti obuhvaca opsezne teme i izazove, od prikladne i

pravovremene uporabe tehnologije i utjecaja nepouzdanih i iskrivljenih informacija,
do nacina na koji tehnologija mijenja odnose u obitelji i medu gradanima u svakod-
nevnom zivotu. Radi jasnijeg pregleda klju¢ne aspekte te domene podijelit ¢emo u tri

razlicita podrucja kako bismo predocili utjecaj digitalne tehnologije na sposobnost

gradana da pozitivno i odgovorno sudjeluju, uce i stvaraju u svojoj zajednici:

1. Socijalno-emocionalni utjecaj koji se ostvaruje ljudskom interakcijom
2. Informacijski aspekti povezani s prikupljanjem i obradom podataka

3. Zdravstveni aspekti koje nalazimo u online okruzenju, od ergonomije do laznih
medicinskih podataka.

KAKO TEHNOLOGIJA UTJECE NA LJUDSKU INTERAKCIJU

mmm Online tehnologija znatno je izmijenila nacin interakcije medu ljudima. lako
prisilno hrani nas mozak neprestanom izmjenom slika i zvukova, istovremeno sma-
njuje ljudsku sposobnost primjecivanja suptilnijih nijansi komunikacije. Neverbalni
znakovi poput mimike i govora tijela bitni su aspekti komunikacije koji olakSavaju
razumijevanje i smanjuju rizik od nesporazuma. Osim kada je rije¢ o alatima kao $to
su platforme za prijenos govora internetskim protokolom (VolP-ovi koji ukljucuju
i aplikacije za prijenos slike poput Skypea i WhatsAppa)*°, veliki dio danasnjih
interakcija, posebno medu tinejdZerima, odnosi se na komunikaciju lisenu tona i
mimike, svedenu na emotikone i emojije, kratke poruke i kratice.

mmm Emotikoni, primjerice, ne nude puno prostora za otkrivanje znacenja ili prepo
znavanje komunikacijskih obrazaca, a te su vjestine klju¢ne za razvoj kompetencija
digitalnog gradanstva, poput slusanja, zapazanja i empatije. Nedostatak suptilnijih
nijansi u razgovoru moze utjecati na nerazumijevanje pa tako neka salaili nesporazum
mogu brzo prerasti u sukob i nasilni¢ko ponasanje jer je djeci puno teZe predvidjeti
posljedice svojeg ponasanja. To ukazuje na ¢injenicu koliko je vazno njegovati razvoj
analitickog i kritickog misljenja.

INFORMACIJSKI IZAZOVI ZA ZDRAVLJE | DOBROBIT

mmm Zasicenost zvukovimai slikama u danasnjem svijetu ima i druge posljedice na
dobrobit mladih ljudi i djece, posebno kada je rije¢ o njihovoj sposobnosti obrade
informacija. Podaci ¢esto dolaze iz nepouzdanih izvora, a povrh toga korisnike
interneta neprestano profiliraju trazilice kako bi filtriranjem uklonili sve informacije
koje ne odgovaraju njihovu profilu (vidi Informativni list 9 Privatnost i sigurnost).
Zbog toga je mladima ¢esto uskra¢ena moguénost istrazivanja pojedinih pitanja iz
vise perspektiva te se oni mogu brzo polarizirati i zauzeti ekstremna stajalista, sto je
vidljivo iz porasta govora mrznje, radikalizacije i ponekih stajalista koja su rezultat
lose informiranosti.

mmm To pitanje postaje jo$ sloZzenije kada uzmemo u obzir istrazivanja koja su
pomocu magnetske rezonancije mozga pokazala da ¢ak i umjerena uporaba online

30.Poznate i kao Over-the-top Technologies ili OTT.
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tehnologije moze dovesti do usporenog razvoja nekih dijelova mozga, dok se drugi
dijelovi mogu ¢ak i prekomjerno razviti. Posljedica toga je nerazvijenost prefrontalnog
korteksa koji mladima pomaze analizirati moguce posljedice njihovih postupaka.
Odgajatelji u vrticima i dje¢ji psiholozi takoder su zabrinuti da online tehnologija
znacajno utjece na razvojne faze u ranom djetinjstvu, Sto se posebno ocituje u
poteskocama s koncentracijom i usporenom razvoju odredenih motorickih vjestina.

ERGONOMIJA 1 ZDRAVLIJE

mmm Pored utjecaja koji na zdravlje i dobrobit imaju vrSnjacko nasilje®', govor mrznje
i radikalizacija, pretjerana uporaba tehnologije moze dovesti do ¢itavog niza fizickih
problema, od nepravilnog drzanja i nedostatka vjezbanja do poremecene Zivotne
ravnoteze. Ti se problemi dodatno pogorsavaju zbog obilja laznih informacija o
zdravlju koje nalazimo na mrezi, a zahtijevaju dobro istancane vjestine kritickog
misljenja kako bismo razlucili istinito od neistinitog. Usredotocenost na ljepotu i
tijelo u danasnje doba selfieja i lajkova moze navesti mlade ljude da potraze savjete
o ishrani koji ¢e na kraju uzrokovati poremecaje u prehrani, poput anoreksije, ili da
se pridruze skupinama istomisljenika koji ¢e ih navesti na druge oblike rizicnog
ponasanja. Takvi izazovi Cesto ostavljaju trajne posljedice na drustveni, profesionalni
i emocionalni zivot ljudi pa samim time i na njihovu ulogu aktivnog gradanina.

KAKO TO DJELUJE?

mmm Ravnoteza je klju¢na rijec u digitalnoj domeni zdravlja i dobrobiti te zahtijeva
kombinaciju ¢itavog spektra digitalnih kompetencija, od vrijednosti, stajalista i
vjestina do znanja i kritickog razumijevanja. Djeca stjecu ravnotezu time $to uce
kako slusati, zapaZzati, pokazivati empatiju i suradivati. Dobrobit se u velikoj mjeri
temelji na tome kako djeca dozivljavaju sebe promatrajuci se iz perspektive drugih,
ali i na njihovoj interakciji s drugima.

mmm Tijekom proteklih Cetvrt stoljeca europsko je drustvo, kako se ¢ini, priznalo
da su zdravlje i dobrobit vazni elementi digitalnog gradanstva te nastoji u skladu s
tim unaprijediti obrazovne sustave. To zahtijeva da se uzmu u obzir socijalni, fizi¢ki,
kognitivni i psiholoski aspekti u¢enika, a ne samo aspekti koji se odnose na skolski
uspjeh. Time se naglasava vaznost usredotocavanja na pojedinca jednako kao i na
skupinu.

m== Sto je najvaznije, novi obrazovni pristup nastoji djeci pruziti prostor slobode
za razvoj njihove sposobnosti slusanja i istrazivanja, otkrivanja socijalnih obrazaca
i sustavnih pristupa, izgradnje empatije, postovanja raznolikosti i jos mnogo toga.
U danasnjem drustvu cesto citirana izreka Mens sana in corpore sano — ,Zdrav duh
u zdravom tijelu” (koju svi pripisuju predsokratskom filozofu Talesu) dobiva novo
znacenje s obzirom na to da polako shva¢amo vaznost postizanja ravnoteze izmedu
svojeg zivota u online okruzenju, koji je vezan za uredaje, i izazova dobrobiti u drustvu.

31.Copeland W. E., Wolke D., Angold A. i Costello E. J. (2013) iznose nalaze o dugoro¢nim posljedicama
nasilnickog ponasanja na zdravlje, bogatstvo i drustvo Adult Psychiatric Outcomes of Bullying and
Being Bullied by Peers in Childhood and Adolescence (Bullying and Parasomnias: A Longitudinal Cohort
Study), JAMA Psychiatry 70(4), pp. 419-426.
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- ETICKA RAZMATRANJA I RIZICI

mmm Jedan od najvecih etickih rizika za zdravlje i dobrobit vjerojatno je povezan s
osiromasenim meduljudskim interakcijama i postupnim suZavanjem vidnog polja
koje namecu filtri za pretrazivanje profiliranjem svojih korisnika. Ta dva faktora jako
utjecu na otvorenost prema kulturnoj razli¢itosti i sposobnost interakcije s osobama
drugacijih uvjerenja i svjetonazora. Radikalizacija moze biti jedna od nuspojava, ako
mlada osoba nije dovoljno razvila vjestine analitickog i kritickog razmisljanja.

mmm Samopostovanje je jos jedan aspekt koji treba uzeti u obzir. Drustveni se mediji
u velikoj mjeri zasnivaju na snimaniju selfieja i objavljivanju fotografija koje prikazuju
nas i nase aktivnosti, u bilo kojem trenutku i na bilo kojem mjestu. Takav trend steti
poznavanju i razumijevanju samog sebe. Kako bismo zaradili $to vedi broj lajkova,
stvarni zivot oblikujemo prema vladajuéim trendovima i idealima. Time se smanjuje
raznolikost i dovodimo se u situaciju u kojoj internet oblikuje drustvo, a ne obratno.

mmm Time $to se izraZzavanje Cesto svodi na 140 jezi¢nih znakova isprekidanih
kraticama, potkopava se i poznavanje i kriticko razumijevanje jezika i visejezi¢nih
vjestina. Vrlo nizak postotak sadrzaja dostupnih na odredenim stranim jezicima
dodatno osiromasuje jezi¢ne vjestine.

mmm Prekomjerna uporaba online tehnologije naustrb ostalih aktivnostii drustvenih
interakcija sa sobom nosi opasnosti povezane s fizickim i mentalnim zdravljem.
Roditeljima i Skolama moramo skrenuti pozornost na utjecaj online tehnologije na
razlicite faze fizickog i mentalnog razvoja, kao i na gubitak sna koji bi mogle uzrokovati
prekomjerne doze plavog svjetla digitalnih ekrana kojemu su djeca izlozena.

- IDEJE ZA RAD U UCIONICI

mmm Razvoj drustvenih i emocionalnih vjestina srediSnje je pitanje te domene
digitalnog gradanstva, a na mreznoj stranici ENABLE (http://enable.eun.org/resources)
mozemo pronaci mnoge relevantne aktivnosti koje su namijenjene radu u ucionici.
Repozitorij ENABLE sadrzi pripreme za nastavni sat, prezentacije, kvizove i mnostvo
informacija namijenjenih nastavnicima.

mmm Classroom.kidshealth.org nudi obilje materijala za djecu predtinejdzerske i rane
tinejdzerske dobii obuhvaca Siroki spektar tema, od toga kako funkcionira tijelo do
drugih potreba. Uz aktivnosti je prilozen i vodi¢ za uditelje.

mmm |zrada razrednog plana s mreznim aktivnostima - potaknite djecu na razmisljanje
i raspravu o vremenu koje provode na mrezi ili u¢enju ili o drustvenoj vrijednosti
svojih aktivnosti. Zatrazite od njih da nekoliko dana vode dnevnik koliko vremena
provode nainternetu, a zatim ih podijelite u manje grupe kako biste stvorili zajednicki
okvir za vodenje zdrave uporabe tehnologije kod kuce i u skoli. Postavite ga na
vidljivo mjesto u ucionici i potaknite djecu da mjese¢no provjeravaju koliko dobro
slijede vlastita nacela.
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mmm Kiko and the Hand pomaze djeci u dobi od 3 do 7 godina razumjeti da njihova
tijela pripadaju njima, da postoje dobre i loSe tajne te dobri i losi dodiri: www.coe.
int/en/web/children/kiko-and-the-hand.

g DOBRA PRAKSA/ZIVJETI DIGITALNO GRADANSTVO

mmm Svakako bismo trebali uzeti u obziri drustvene igre jer su one zabavan i poucan
nacin promicanja dobrobiti u manjem krugu prijatelja i/ili obitelji. One djeci pruzaju
rijetku priliku za eksperimentiranje sa socijalnim parametrima u okruzenju u kojem
mogu za vrijeme igre ravnopravno pregovarati s odraslima.

mmm Skupine za vrsnjacku podrsku u $kolama pokazale su se uspje$nima u promicanju
prijateljskog ozracja u ucionici. Projekt ENABLE (http:// enable.eun.org/resources) nudi
sveobuhvatan program za obrazovanje i stalno usmjeravanje vrinjaka koji pruzaju
podrsku, kao i ideje za kampanije i aktivnosti koje se mogu provoditi u razrednom
odjelu, skoli ili u skupinama mladih.

mmm Tehnologija i dobrobit trebale bi biti teme koje zanimaju djecu, roditelje i nastav-
nike. Buduci da postoji mnostvo novih uredaja i da se neprestano pojavljuju novi, sve
djeca osjecaju. Roditelji i nastavnici trebali bi voditi raCuna o tome da neprimjerena
ravnoteza u uporabi interneta, tehnologije i drustvenih medija moze lose utjecati na
zdravlje i dobrobit. Kako bi se dosegnula zadovoljavajuca razina dobrobiti, potrebno
je uspostaviti primjerenu ravnotezu i odredene granice u provodenju vremena online.

DODATNE INFORMACLJE

mmm Vijece Europe objavilo je materijale relevantne za ovaj Informativni list u pri-
rucniku Internet literacy handbook; pogledajte ILH Informativni list 21 Uznemiravanje
u online okruzenju: vrsnjacko nasilje, uhodenje i trolanje; Informativni list 17 Digitalno
gradanstvo; i Informativni list 18 Digitalno roditeljstvo: pozitivno i proaktivno.

mmm Publikacija Bullying — perspectives, practices, insights, koju je objavilo Vije¢e
Europe 2017. godine, sadrzi dokumente o istrazivanjima i iskustvima stru¢njaka
za suzbijanje vrinjackog nasilja iz desetak razli¢itih zemalja. Prikazano je mnostvo
razli¢itih pristupa koji se uspjesno primjenjuju diljem svijeta, ukljucujudi pristupe
usredotocene na ranjive skupine koje su ¢esce Zrtve nasilja zbog svojih fizickih ili
mentalnih osobina ili zbog obiteljskih okolnosti.

mmm Pisanje rukom kao put ka zdravlju i dobrobiti? Istrazivaci u Australiji nedavno su
proveli kvantitativne i kvalitativne studije koje pokazuju da pisanje rukom znacajno
utjece na dobrobit pojedinca. U eksperimentima u kojima je sudjelovalo 2000 ljudi
ispostavilo se da oni koji rukom zapisuju svoje biljeske, misli, osjecaje i uspomene,
imaju dva i pol puta vece izglede da se oslobode osjecaja tjeskobe, straha i brige.
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mmm Studija je takoder pokazala da rukom pisane biljeSke pomazu roditeljima da se
bolje povezu sa svojom djecom. Pisanje rukom ¢ini ljude svjesnijima svojih osjecaja
i misli, $to je vrlo vazan ¢imbenik za odrzavanje zdravog stanja duha jer pomaze
osvijestiti pozitivne aspekte u Zivotu i potice na razmisljanje. Drugi je pozitivan aspekt
taj sto sposobnost pisanja rukom danasnjim i buduc¢im narastajima omogucava
pristup mnogim povijesnim dokumentima koji su sacuvani u rukopisu.

mmm Ucinci pisanja rukom na mozak jos nisu u potpunosti istrazeni tako da je
potrebno vise studija i istrazivanja prije nego Sto se donese odluka o buduc¢nosti
takvog pisanja na nastavi.

mmm Digital Guidelines: Promoting Health Technology Use for Children sadrzi preporuke
Ameri¢kog udruzenja psihologa. lako su preporuke postale fleksibilnije, ne bi bilo
na odmet da roditelji i nastavnici prihvate one koje ¢e na najbolji nac¢in funkcionirati
u njihovim zajednicama. Dostupno na adresi: www.apa.org/helpcenter/digital-
guidelines.aspx.

mmm Googleova aplikacija Family Link in Europe, Middle East and Africa (EMEA) rodite-
ljima omogucava postavljanje viemenskih ogranicenja koristenja online tehnologija
te pracenje i odobravanje aplikacija kojima se koriste njihova djeca.
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DIMENZIJA 6:
E-PRISUTNOST | KOMUNIKACLJE

37 Ili napisite nesto vrijedno
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vazniji nego ikad prije. Nacin na koji stupamo u interakciju s drugima moze se

pozitivno ili negativno odraziti i na nas same i na druge. Biti sposoban stvoriti i
odrzati zdravu e-prisutnost i komunicirati na nacin koji nam omogucuje odgovorno
ukljucivanje u online zajednicu, a da pritom ne povrijedimo prava drugih, klju¢na
su pitanja za e-gradanstvo.

B ududi daje internet sve prisutniji u nasim zivotima, nasi online identiteti postaju

mmm |zvorno je e-prisutnost bila marketinski alat za osobno brendiranje i kombinirani
postupak privlacenja prometa i stvaranja trajne pozitivne slike na internetu. Taj je
marketinski koncept obuhvacao znanje o optimizaciji trazilica, virtualnom ugledu,
upotrebi drustvenih medija itd. Od tada se prosirio na osobne i meduljudske osobine
koje vode digitalni identitet i s time povezane socijalne i kognitivhe kompetencije.

mmm E-prisutnost je nacin na koji odrzavate svoju prisutnost online, a odnosi seina
razvoj osobnih i meduljudskih kvaliteta koje podupiru digitalne gradane u odrzavanju
digitalnog ugleda i digitalnog identiteta. Opseg i kvaliteta e-prisutnosti mogu se
pronaci internetskom pretragom pomocu imena ili drugih osobnih informacija.
Ovisno o vrsti komunikacije u koju ste stupili, vasa e-prisutnost moze biti negativna
ili pozitivna, a moze se povisiti ili smanjiti ovisno o vasim vjeStinama izgradnje
digitalnog identiteta i drustvenim vjestinama opcenito.

mmm Komunikacija se odnosi na interakcije, ideje, slike, videozapise i informacije
koje dijelite i razmjenjujete s drugima u virtualnim drustvenim prostorima. Moze se
odvijati u offline i online okruzenju, a moze i prelaziti iz jednog okruzenja u drugo. U
sredistu ovog Informativnog lista bit ¢e online komunikacija.

mmm Kaoie-prisutnost, i online komunikacija moze biti pozitivne ili negativne prirode,
ali ovdje je naglasak na sposobnosti komuniciranja i interakcije s drugima na siguran
i odgovoran nacin. Vjestine potrebne za stvaranje pozitivhe komunikacije u online
okruzenju povezane su sa socijalnim i kognitivnim kompetencijama osobe koja
prenosi poruku. Uzevsi u obzir prirodu online komunikacije i ¢injenicu da je vidljiva
i da se moze dijeliti i postati viralna, ona bi trebala biti korisna za drustvo i online
zajednice kad god je to moguce.

E-PRISUTNOST | KOMUNIKACLJE SE MIJENJU
S TEHNOLOGIJOM

mmm Dok se nova tehnologija, platforme drustvenih medijaiinternet i dalje neprestano
unapreduju, e-prisutnost i komunikacije takoder se mijenjaju i razvijaju. Osobna interakcija
licem u lice moZe se smanijiti u nekim okolnostima, ali kao $to mogu potvrditi mnoga
poduzeca koja prakticiraju online konferencije, mnogi ljudi i dalje se radije odlucuju za
komunikaciju uzivo kada je rije¢ o odredenim aspektima poslovanja, alii u privatnom Zivotu.

mmm Razvojem tehnologije pojavljuju se i drugi oblici komunikacije, kao $to su
virtualna stvarnost i prosirena stvarnost. Virtualna stvarnost nastupa kada korisnici
ostvaruju interakciju u digitalnom okruzenju na nacin koji simulira njihovu prisutnost
u stvarnoj ili izmisljenoj situaciji, dok u prosirenoj stvarnosti slojevi racunalno stvorenih
pojacanja Cine postojecu stvarnost sadrzajnijom i omogucuju korisnicima interakciju
s njom. Obje stvarnosti mijenjaju nacin na koji komuniciramo. Iskustvo koje pruzaju

Stranica 76 » Prirucnik za obrazovanje za digitalno gradanstvo



virtualna i prosirena stvarnost (VR i AR) mozZe se mijenjati tako da svaka osoba ima
razli¢ito poimanje stvarnosti - to je nova dimenzija komunikacije koja omogucuje
individualizirano osobno i drustveno iskustvo.

E-PRISUTNOST, ZASTITA PODATAKA | PRIVATNOSTI

mmm Svi bi gradani trebali znati kako zastititi svoj mrezni identitet, osobne podatke
i zadrzati zadovoljavajucu razinu privatnosti. Koriste¢i se kritickom prosudbom i
jednostavnim istrazivanjem, digitalni bi gradani trebali biti u moguénosti mijenjati
postavke privatnosti na vecini platformi i aplikacija kojima se sluze kako bi odrzali
pozitivne mrezne identitete (vidi Informativni list 9, za dodatne informacije o zastiti
svojeg mreznog identiteta).

mmm Temeljem Opce uredbe o zastiti podataka, koja je 2018. godine provedena u
cijeloj Europskoj uniji, pojedinci bi trebali imati ve¢i nadzor nad svojim podatcima
i privatnoscu te biti u mogucnosti kontrolirati svoju e-prisutnost na nacin koji
smatraju prikladnim.

£

mmm E-prisutnost moze se uspostaviti izravno ili neizravno. Izravno mozete izraditi
korisnicki racun, prenijeti podatke, slike i informacije. Neizravnu prisutnost stvaraju
drugi koji su vas oznacili na slikama ili preuzeli vase informacije i podatke ili podatke
i informacije o vama. Mnoge online platforme obavjestavaju vas kad ste oznaceni
na njihovoj platformi te ste u moguénosti potvrditi ili ukloniti oznaku.

mmm Komunikacijska tehnologija nudi mnostvo razli¢itih metoda i sredstava za
komunikaciju, od jednostavnih do vrlo slozenih, a digitalni mediji povecali su
nase mogucnosti komunikacije (Slika 13). Komunikacija je otisla mnogo dalje od
neposredne interakcije licem u lice u offline okruZenju i postoji na mnogo nacinaiu
mnogo razli¢itih oblika online. Korisnici mogu komunicirati jedan s drugim, jedan s
vise njih ili viSe njih s jednim. Metode komunikacije razli¢ite su i obuhvacdaju sljedece:

> cavrljanje (neformalni izraz za interaktivnu komunikaciju koja se odigrava na

kanalu namijenjenom komunikaciji)

» neposrednu razmjenu poruka (vrsta online ¢avrljanja koje omogucuje slanje
tekstualnih poruka u stvarnom vremenu)

SMS-ove

elektroni¢ku postu

internetsku telefoniju (engl. Voice over Internet Protocol, VolP)
drustvene mreze

podcaste

okruZenja virtualne i prosirene stvarnosti

vV vVvVvVvyVvyVYyywy

okruzenja za igranja ra¢unalnih igara.
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Slika 13: Nacini komuniciranja - E-prisutnost

Slanje
poruka

mmm Jedan od popularnih trendova odnosi se na sposobnost ljudi da istodobno
komuniciraju na vise razli¢itih nacina razli¢itim medijima. Na primjer, dok igrate
videoigru, mozete usput cavrljati, a isto se tako moZzete koristiti mrezom drustvenih
medija za igranje igara i razmjenjivanje poruka s drugima o postignutim rezultatima.

mmm Uz tako veliki broj razli¢itih metoda komunikacije korisnici se mogu odluciti za
pristup od kojega imaju najvise koristi. Korist podrazumijeva smanjenje udaljenosti
medu ljudima, moguénost stvaranja kontakata s ljudima izvan njihove neposredne
zajednice, dijeljenja informacija i resursa te jos mnogo toga.

Razlozi za pozitivhu komunikaciju

> Sve 5to objavite, posaljete ili snimite online, ostavlja digitalni otisak (sli¢no
otiscima stopala u pijesku).

> Razmislite prije objavljivanja poruke, bez obzira na njezin sadrzaj. Nesto $to
se vama ¢ini pozitivnim moze biti pogresno protumaceno.

> Zadrzite sve osobne informacije privatnima, ukljucujuci slike koje bi mogle
otkriti tko ste, gdje se nalazite i kojeg ste spola.

> Postujete opremu koju koristite i nemojte zaboraviti da vasa komunikacija
mozda nije privatna ukoliko koristite posluZitelje koji pripadaju vasoj skoli ili
poslodavcu.

> Otkrijte postoje li opcije koje vam omogucuju prilagoditi vrijeme tijekom
kojeg ce vas online sadrzaj ostati vidljiv. Sa 16 godina vjerojatno ¢e vam biti
neugodno zbog slika ili misljenja koje ste objavili kao desetogodisnjak/inja.
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OBRAZOVNA | GRADANSKA VRIJEDNOST

mmm Komunikacija i e-prisutnost dragocjeni su za digitalne gradane ukoliko oni
grade i odrzavaju svoju interakciju u online okruzenju pozitivnima.

mmm |znimno je vazno da digitalni gradani znaju upravljati svojim digitalnim iden-

titetom i digitalnim otiskom.

mmm Mnogi tvrde da digitalna komunikacija ne zamjenjuje telefone i komunikaciju
licem u lice, nego poboljsava tradicionalnu komunikaciju.

Slika 14: E-prisutnost i komunikacije - Sredisnje kompetencije digitalnog

gradanstva
Vrijednosti Stajalista
Ljudska prava Odgovornost, postovanje,
i dostojanstvo gradanska svijest
i otvorenost
Slusanje i opazanje, Poznavanje i kriticko
empatija i suradnja razumijevanje sebe,
jezika i komunikacije
Znanje i kriticko
Vjestine razumijevanje
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512

- ETICKA RAZMATRANJA I RIZICI

mmm E-prisutnost i komunikacije ljudima pruzaju inovativne nacine za razmjenu
i interakciju. Koliko god bili napredni tehnoloski alati, jos uvijek postoje ozbiljne
posljedice i rizici koje treba uzeti u obzir, a to su:

> neovlasten pristup vasim racunima e-poste;

> nesporazumi u vasim pisanim porukama ili koristenju slika i emotikona;

» komunikaciju e-postom cesto koriste kriminalci koji se bave prijevarama, kradom
identiteta, pronevjerom i drugim vrstama kriminalnih radnji u online okruzenju;

» sobama za razgovor treba se koristiti odgovorno, a teme trebaju odgovarati dobi.

mmm Kada je rije¢ o nezeljenim aspektima online komunikacije, negativne radnje u
digitalnom okruzenju obuhvacaju elektronicko nasilje, online uznemiravanje, trolanje,
kiberneticko uhodenje, ¢ak i fubanje (grubo ignoriranje osobe koja vam se pokusava
obratiti pod izlikom gledanja u mobilni telefon).

mmm Za odrZavanje pozitivne e-prisutnosti, preporucljivo je uciniti sljedece:

> Izradite nekoliko ra¢una e-poste za razli¢ite svrhe, npr. za pristupanje drustvenim
mrezama ili za kupnju proizvoda online. Razli¢iti raCuni nisu pokusaj prijevare,
vec se njima mozete koristiti da biste sacuvali svoju privatnost.

> Postujte pravila netikete (internetskog bontona) i ne zaboravite da imate
publiku. Kada 3aljete e-postu, vodite racuna o sadrzaju i opsegu.

» Imajte na umu da ono $to ne biste izgovorili u javnosti, ne biste trebali napisati
ni u e-posti niti objaviti online.
mmm Za odrZavanje pozitivne komunikacije, preporucljivo je uciniti sljedece:

> Zapamtite da prilikom koristenja razli¢itih platformiiliigranja ra¢unalnih igara,
interakcija s drugim igracima zapravo predstavlja online komunikaciju.

- IDEJE ZA RAD U UCIONICI

mmm Pretrazivanje na Googleu i upozorenja — neka svaki u¢enik upise svoje ime i
prezime u Google. Kada procitaju tekst koji se odnosi na njih, zamolite ih da pretraze
prikazane slike i pregledaju dobivene rezultate kako bi bolje razumjeli razmjere i
kvalitetu svoje e-prisutnosti. Na kraju neka pregledaju i sve povezane videozapise.

mmm Ovisno o rezultatima pretrage, ucenici ¢e mozda htjeti izbrisati odredene
informacije ili razmotriti mogucnost da prosire svoj pozitivni sadrzaj.

mmm Cis¢enje drustvenih mreza — ako vasi ucenici imaju korisni¢ke ra¢une na
drustvenim mrezama, zatraZite od njih da ih redom pregledaju. Neka pazljivo
prouce informacije koje se na njima nalaze: Daju li oni to¢nu sliku o njima? Zele li
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te informacije podijeliti s buduéim poslodavcimaili ¢lanovima obitelji? Ukoliko je
njihov odgovor negativan, treba ih ljubazno savjetovati da izbrisu neZeljene podatke.

mmm e-Adresa - ako ucenici imaju e-adresu, zamolite ih da pretraze sigurnosne
postavke kako bi svoje korisnicke racune ucinili sigurnijima i zastitili svoju e-prisutnost.
Upozorite ih da ne unose svoje osobne podatke u e-adresu te im savjetujte koristenje
nadimaka ili avatara kad god je to moguce.

mmm Razumijevanje digitalnih otisaka — neka vasi mladi ucenici pogledaju ovaj
osmominutni videozapis o digitalnim otiscima: www.youtube.com/watch?v=Ro_
LIRg8rGg. Potaknite ih da smisle uc¢inkovite nacine za smanjenje svojeg digitalnog
otiska.

g DOBRA PRAKSA/ZIVJETI DIGITALNO GRADANSTVO

mmm Sve viSe ucenika koristi se grupama za cavrljanje kao sredstvom za dijeljenje
Skolskih zadataka i odrzavanje kontakta sa svojim razredom. Nastavnici mogu
iskoristiti taj ve¢ poznati oblik komunikacije i dodati mu jedan obrazovni element.
Neke od ideja mogu biti:
> rasprave o aktualnim dogadajima u stvarnom vremenu
poucavanje i usmjeravanje
obrazovna interakcija kod igranja ra¢unalnih igara

>

>

» grupno istrazivanje

> stvaranje online zajednice
>

zajednicka izrada plakata, prezentacija ili grafikona u stvarnom vremenu.

mmm Treba uzeti u obzir da zahvaljujudi digitalnoj tehnologiji nastavnici i ucenici
mogu razmjenjivati ideje i izvan ucionice. Razgovarajte s ucenicima o njihovim
omiljenim tehnoloskim komunikacijskim alatima. U razmjenu ideja ukljucite teme
o digitalnom gradanstvu.

mmm Vijece Europe stvorilo je online igricu Through the Wild Web Woods koja je
namijenjena poducavanju djece u dobiod 10ili 11 godina o osnovnoj internetskoj
sigurnosti, odgovornosti i gradanskoj svijesti i to u zabavnom i prijateljskom, baj-
kovitom okruZeniju. Igrica je dostupna na 14 europskih jezika i izradena je u skladu
s nacelima programa Izgradnja Europe za djecu i s djecom: www.wildwebwoods.org/
popup_langSelection.php.

mmm Internet literacy handbook vodi¢ je za nastavnike, roditelje i u¢enike o tome
kako najbolje iskoristiti mogu¢nosti koje nam pruza internet, zastititi privatnost na
mreznim stranicama i drustvenim mreZama i jo§ mnogo toga: https://edoc.coe.int/
en/internet/7515-internet-literacy-handbook.html.

mmm Projekt Digital Citizenship Roadshow sluZi razvoju oglednog programa kiber-
neticke sigurnostii vjestina diljem Europe. Osmisljen je s ciliem da mladim ljudima
osigura kompetencije koje su im potrebne kako bi se zastitili u online okruzenju,
postali pozitivni online gradani i povecali svoju otpornost na antisocijalno ponasanje,
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mrznju i ekstremizam u digitalnom svijetu. Radionice vode nacionalni stru¢njaci za
rad s mladima i obrazovatelji iz nacionalnih organizacija koji su lokalni partneri u
ovom projektu, uz podrsku poznatih licnosti i ambasadora brenda s YouTubea koji
se pojavljuju u ulozi domacina.

DODATNE INFORMACLJE

mmm Vijece Europe objavilo je materijale relevantne za ovaj Informativni list u
priru¢niku Internet literacy handbook; molimo pogledajte ILH Informativni list 2
Online nazoc¢nost i oblak; Informativni list 3 Web 2.0, 3.0 i vise; Informativni list 4
Blogovi i vlogovi; Informativni list 5 Internet u pokretu; Informativni list 7 Mediji za
Cavrljanje i razmjenu poruka, Informativni list 8 Drustveno umreZavanje i drustveno
dijeljenje; Informativni list 23 Internet stvari; i Informativni list 26 Jeste li vi proizvod?
Veliki podatci, podatkovno rudarenje i privatnost.

mmm Europska komisija objavila je sveobuhvatan pojmovnik digitalne prisutnosti
i komunikacije gdje se nalazi i op¢i pregled relevantnih grupa u Europi: https://
ec.europa.eu/eurostat/cros/a-to-z_en.

mmm Turkle S. (2015.), Reclaiming Conversation: The Power of Talk in a Digital Age,
Penguin press, New York.

mmm Boyd d. (2014.), It's Complicated: The Social Lives of Networked Teens, Yale
University Press, New Haven.

mmm Project tomorrow (http://blog.tomorrow.org/) blog je sa sljede¢om porukom:
,Pripremanje danasnjih ucenika za buduce inovatore, vode i uklju¢ene gradane”.

mmm Write the world (https://writetheworld.com) globalna je zajednica u kojoj mladi
ucenici razmjenjuju svoje poglede na svijet i istrazujudi ljudskost drugih otkrivaju
pojam Covjecnosti.

mmm Touchable Earth (www.touchableearth.org) aplikacija je za poucavanje djece
predtinejdzerske dobi o svijetu i gradanstvu i prva je aplikacija u kojoj djeca Skolske

dobi poducavaju drugu djecu. Touchable Earth u kratkim videozapisima promice
toleranciju prema spolnoj pripadnosti, kulturi i rodnom identitetu.
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Oni s drugima dijele sve vise i vise osobnih podataka - bilo drustvenim medi-
jima, ra¢unalnim igrama, internetskim trgovinama ili ispunjavanjem skolskih
i administrativnih obrazaca.

D anas se samo u Europi vise od 250 milijuna ljudi svakodnevno koristi internetom.

mmm Digitalno doba u kojem Zivimo brzo se mijenja pa gradani moraju biti svjesni
svojih prava u digitalnom svijetu viSe nego ikad prije, kao i nacina na koji ta prava
mogu biti ugrozena na internetu. Podatci o nama postali su trzisna roba te je osobne
podatke i mrezni identitet potrebno zastititi od mnogo rizika, primjerice, neovlastenog
otkrivanja, krade identiteta, internetske zlouporabe i sl.

mmm ZaStita privatnostii osobnih podataka temeljno je ljudsko pravo, a provedbom
Opce uredbe o zastiti podataka (GDPR) koju je donijela Europska unija 2018. godine,
gradani dobivaju vedi nadzor nad svojim osobnim podatcima. Neka su prava ranije
bila neostvariva ili nepotrebna, a zahvaljujudi pojavi interneta uvedena su u Zivote
gradana. Navest ¢emo najvaznije primjere:

> prenosivost — pravo na zahtjev da se osobni podatci premjeste drugom davatelju
usluga, primjerice, pri promjeni operatera mobilne telefonije ili drustvene mreze;

> pravo da budete zaboravljeni, $to znaci da mozete zatraziti brisanje osobnih
podataka ako vise ne Zelite da se obraduju i ako nema legitimnog razloga da
ih neka tvrtka zadrzi;

> pravo na primanje jasnih i razumljivih informacija;
» informacije prilagodene djeci - uvjeti i odredbe usluga moraju se prilagoditi
tako da jezik na kojem su pisane bude jasan, razumljiv i sadrzajno prilagoden.
mmm Internet je znatno ojacao temeljna ljudska prava i prava djeteta. Na primjer,
slobodu izraZzavanja nikada prije nije bilo tako lako ostvariti — danas svatko moze
biti novinar i objaviti svoj rad za Siru publiku. To donosi i veliku odgovornost jer
odgovaramo za sve 5to kazemo ili u¢inimo, ¢ak i ako nam internet ponekad stvara
privid da se mozemo sakriti iza plasta anonimnosti.

mmm U ¢lanku 12. Konvencije o pravima djeteta Ujedinjenih naroda (UNCRC) nave-
deno je da djeca imaju pravo biti upoznata sa svojim pravima i poduzimati korake
za promicanje i zastitu tih prava. U Informativnim listovima koji slijede poblize
razmatramo prava online.
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STO KAZU DJECA

TO KAZU NASTAVNICI

[
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STO KAZU RODITELJI

77 Zelimo da se nag glas ¢uje i zelimo
sudjelovati u odlukama koje ¢e odrediti
nasu buducnost.

Joao, 17, Portugal

77 Miadi ljudi posebno su izlozeni
hakerima jer oni ¢esto objavljuju
vise svojih privatnih informacija na
drustvenim mrezama.

Sofie, 16, Belgija

77U danasnje vrijeme ljudi ne mogu
zamisliti svoj zivot bez interneta, on im
nudi obilje nevjerojatnih mogucnosti.
Istovremeno, Zele se osjecati sigurnima.
Jedan je aspekt sigurnosti privatnost.
Svatko na internetu trebao bi znati kako
objaviti sadrzaj, kako ga dijeliti i postupati
odgovorno.

Evangelia, Greka

77 Polazimo od pretpostavke da
roditelji imaju kriticku sposobnost
razumijevanja svojih prava te da pomazu
djeci daih i ona razumiju, ali vrlo Cesto
nije tako. Roditeljima su potrebne

neke jednostavne smjernice koje bi im
pomogle.

Europska udruga roditelja
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PROVJERNI POPIS: INFORMATIVNI LIST 7: AKTIVNO SUDJELOVANJE

> Kako aktivno sudjelovanje u¢enika na
mrezi moze biti uskladeno s ljudskim
pravima i temeljnim slobodama?

» Kako $kole mogu podrzati aktivno
sudjelovanje na mrezi?

PROVJERNI POPIS: INFORMATIVNI LIST 8: PRAVA | ODGOVORNOSTI

» Koje je zlatno pravilo za prava i
odgovornosti za svaku platformu,
mreznu stranicu, aplikaciju i uredaj?

\/ X » Kako Opca uredba o zastiti poda-
taka (GDPR) pomaze uclenicima
u ostvarivanju njihovih prava i

L odgovornosti?

PROVJERNI POPIS: INFORMATIVNI LIST 9: PRIVATNOST | SIGURNOST

» Kako ucenici mogu ucinkovito
upravljati svojom privatno$c¢u?

» Kako dionici mogu osigurati sig-
urnost u online okruzenju?

PROVJERNI POPIS: INFORMATIVNI LIST 10: OSVIJESTENOST POTROSACA

> Zasto ucenici trebaju sudjelovati u
digitalnom gospodarstvu?
» Dok e-trgovina preuzima sve vecu

ulogu u drustvu, kako se ucenici
‘a mogu zastititi od e-trgovine i imati

WARNIIl]GI od nje koristi?
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DIMENZIJA'7:
AKTIVNO SUDJELOVANJE

37 Istinski test demokracije sposobnost je
da svatko postupa kako zeli, sve dok ne
povrijedi zivot ili imovinu nekog drugog.

Mahatma Gandhi




dostignu razinu svijesti o sebi u odnosu prema online ili offline okruzenju kako
bi donijeli razumne odluke te aktivno i pozitivno sudjelovali u demokratskim
kulturama u kojima Zive.

A ktivno sudjelovanje uklju¢uje kompetencije koje su gradanima potrebne da

mmm Aktivno online sudjelovanje nekima moze biti izazovno jer korisnici moraju
znati prepoznati koristi i rizike izrazavanja misljenja, dijeljenja misljenja i prikazivanja
svojih stajalista. Medutim, korisnici imaju pravo slobodno izrazavati ta misljenja i
stajalista sve dok ne osporavaju tuda prava i slobode.

&

mmm Aktivno sudjelovanje u online okruzenju dosljedno prati ljudska prava i temeljne
slobode istaknute u vodi¢u Human Rights for Internet Users (Vodic o ljudskim pravima
za korisnike interneta) koji je izdalo Vijece Europe.
> Pristup i zabrana diskriminacije
Sloboda izrazavanja i informiranja
Okupljanje, udruzivanje i sudjelovanje
Privatnost i zastita podataka
Obrazovanje i pismenost
Informacije i sadrzaji prilagodeni djeci i mladima

vV vVvVvVvyVwvyy

Djelotvorni pravni lijekovi i pravna sredstva.

mmm Motivi za aktivno sudjelovanje mogu se razlikovati, a medu njima su samoucin-
kovitost, priznanje i uvazavanje te osjecaj pripadnosti. Mnogi korisnici Zele sudjelovati
kako bi nesto ucinili za svoju zajednicu (time dokazuju samoucinkovitost). Drugi Zele
doprinijeti online zajednicama svojim znanjem i resursima (kako bi stekli priznanje
i poStovanje drugih), a treci jednostavno Zele pripadati toj zajednici i zato aktivno
sudjeluju povezujudi se s istomisljenicima.

mmm Taj minimalni oblik sudjelovanja u online okruzenju iznjedrio je nove pojmove
kao sto je slacktivism, nastao kombinacijom glagola to slack (popustiti, ublaziti)
i imenice activism (aktivizam). Termin opisuje tzv. lijeni aktivizam koji se dogada
na mrezi pasivnim sudjelovanjem u online peticijama bez daljnjeg angazmana,
lajkanjem i dijeljenjem vijesti koje prenose politi¢cku poruku. Slacktivism prema tome
predstavlja kritiku jer upucuje nato da,ljudi koji podrzavaju neki cilj poduzimanjem
minimalnih mjera zapravo nisu istinski angazirani niti su usmjereni na promjenu“3

mmm Na aktivno sudjelovanje kako u online tako i u offline okruZenju moze utjecati
podrijetlo korisnika. Engleski je dominantan jezik na svjetskoj mrezi, zato je moguce
dainternet vise odrazava misljenje anglofonih stanovnika nego misljenje stanovnika

32. http://data.unaids.org/pub/outlook/2010/20100713_outlook_ataids_en.pdf.
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drugih zemalja. Postoje i istrazivanja koja upucuju na to da dominacija bijelaca i
obrazovanih muskaraca na mrezi moze iskljuciti druge korisnike, poput zena, pri-
padnika manjina ili osoba s invaliditetom. S druge strane, postoje mnogi pokreti koji
su u novije vrijeme odlucili na internetu izraziti svoje nezadovoljstvo statusom quo.

mmm U vrijeme nastanka ovog teksta #BlackLivesMatter, #MeToo i #autismspeaks
samo su tri primjera aktivnog online sudjelovanja koje nastoji utjecati na promjene
u drustvu. Jedan od glavnih izazova online sudjelovanja pitanje je kako se uhvatiti
u kostac s bezakonjem i vladavinom rulje te kako osigurati zakonski okvir koji je
uspostavljen u stvarnom svijetu. lako u digitalnom okruzenju sudjeluje mnogo ljudi
Cije ponasanje treba sankcionirati, pravda nece biti zadovoljena ukoliko se online
interakcije pretvore u digitalno kamenovanje.

mmm Neovisno o tome je li rije¢ o aktivnostima u online ili offline okruzenju, sudjelo-
vanje u zajednici kojoj pripadamo od iznimne je vaznosti ako zelimo zivjeti ispunjen

zivot. Svakoj su zajednici potrebni ljudi koji ¢e poduprijeti njezinu infrastrukturu, a

aktivno online sudjelovanje moze biti jedan od nacina da se osigura uzajamna korist

u online zajednici. Sudjelovanje ima vaznu ulogu i u razvoju e-demokracije gdje se

koristi elektronicka komunikacija u svrhu poboljsanja demokratskih procesa.

mmm Aktivno sudjelovanje moze biti korisno i za osobni razvoj jer korisnici interneta
mogu pohadati online tecajeve, sudjelovati u grupnim predavanjimaiili se pridruziti
interaktivnim intervjuima Ask me anything (Pitaj me bilo sto) na drustvenim mrezama.
Dok su ranije ucenici i svi ostali radoznali umovi posjecivali knjiznice, tragali za
odgovorima na filozofska pitanja i ukljucivali se u rasprave, danas se mogu ukljuciti
u online zajednice i sudjelovati u smislenim i sadrzajnim raspravama.

Slika 15: Aktivno sudjelovanje - Sredisnje kompetencije digitalnog gradanstva
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mmm Aktivno online sudjelovanje i koristenje drustvenih mreza omogucuju korisnicima
dase,u javnosti” Cuje njihov glas i da javno komentiraju aktualna drustveno-politicka

pitanja. Takva neposredna izlozenost moze biti korisna za neke, ali drugima, koji se
ne priklanjaju stajalistima vecine, moze uzrokovati probleme.

mmm Drustvene mreze mogu prilicno snazno utjecati na politiku. Ako se vecina
prikloni ekstremistickom stajalistu, bilo da ga zastupa politicar s velikim brojem
sljedbenika na drustvenim mrezama, bilo zbog ciljane kampanje na platformama
drustvenih medija, takvo ponasanje moze ugroziti demokratske procese.

mmm Transparentnostiodgovornost ugroZene su kada aktivno sudjelovanje predvode
internetski trolovi ili drugi ljudi s negativnim utjecajem u online okruzenju.

mmm Zatrazite od ucenika da istraze nedavno odrzane ili aktualne lokalne izbore i

da pozornost obrate na politi¢are i razlicite stranke kako bi prepoznali negativne i
pozitivne poruke objavljene online i analizirali vjerodostojnost tih poruka.

mmm Zamolite u¢enike da odaberu jednu platformu drustvenih medija i analiziraju
motive koji ljude poticu na priklju¢ivanje toj platformi. Zatim neka istraZze na koji
nacin korisnici dijele sadrzaj i informacije i kako stupaju u interakciju s drugima u
zajednici. Za kraj neka navedu primjere najbolje prakse i one aspekte ponasanja koje
bi trebalo izbjegavati. Potaknite ih na raspravu o sljede¢im temama:

> procitaju li uvijek ¢lanak koji dijele na mrezi;
> procitaju li uvijek sve ostale komentare prije nego $to objave vlastite;

> procitaju li sve odgovore na svoje komentare prije nego $to ponovno objave
komentar.

mmm Online interakcijama nije lako upravljati. To je kao da milijuni ljudi govore
istovremeno i pokusavaju pratiti milijune ¢lanaka i komentara u isto vrijeme. Upravo
¢e zbog toga offline interakcije u kojima ljudi mogu razmjenjivati ideje i raspravljati
na staloZen nacin ostati vazne u bliskoj buducnosti.

mmm |zaberite jedne dnevne novine, bilo u onlineili tiskanom formatu, i izdvojite neke
od glavnih vijesti. Izradite hashtag za tu temu, ako vec¢ ne postoji takav koji je vezan
za odabrani ¢lanak. Zamolite u¢enike da istraze taj hashtag na $to je moguce ve¢em
broju razlicitih platformi. Oni koji govore neki drugi ili tredi strani jezik neka obave
pretragu i na tim jezicima. Proucite razlicite vrste i oblike istrazivanja i sudjelovanja
na razlicitim platformama. Koje teme mozemo pronaci? Koje teme mozda nedostaju?

mmm Procitajte publikaciju koju je objavila Europska komisija Good practice in the
youth field - Encouraging the participation of young people with fewer opportunities
(http:// bit.ly/2PrCsTL). Zatrazite od ucenika da izrade popis ideja kako poboljsati
sudjelovanje u zajednicama mladih.

Stranica 94 » Prirucnik za obrazovanje za digitalno gradanstvo



g DOBRA PRAKSA/ZIVJETI DIGITALNO GRADANSTVO

mmm Aktivno sudjelovanje svih gradana u digitalnom okruzenju, temeljeno na
informiranosti, ovisi o razvoju vjestina digitalnog gradanstva. Uzevsi u obzir veliku
rasirenost uporabe interneta i lako¢u s kojom ljudi u razli¢itim zajednicama mogu
pristupiti informacijama, aktivno sudjelovanje blisko je povezano s postovanjem
digitalnih prava i odgovornosti digitalnog gradanstva.

mmm Utvrdite imaju li uceniciili lokalna zajednica neki cilj kojemu je potrebna podrska.
Nakon 3to se donese odluka o temi zatrazite od ucenika da istraze mogucnost
masovnodg financiranja i najbolje nacine za prikupljanje dobrotvornih priloga. Zavrsni
projekt trebao bi biti plan kampanje za prikupljanje donacija koji se moze ostvariti
i doprinijeti ostvarenju cilja.

mmm MozZete pogledati projekte i Skole ustanove Academy of Central European Schools
(ACES): www.aces.or.at/about-aces. Raspravite o tome koji projekti imaju najvise
izgleda za aktivno sudjelovanje ucenika. Pozovite u¢enike da izrade vlastiti projekt
za svoje Skole ili da ga dostave ACES-u.

DODATNE INFORMACIJE

mmm Vijece Europe objavilo je materijale relavantne za ovaj Informativni list u
priru¢niku Internet literacy handbook; molimo pogledajte ILH Informativni list 1
Povezati se; Informativni list 10 TraZenje informacija; Informativni list 11 PronalaZenje
kvalitetnih informacija na mrezi.

mmm Vijece Europe, Human Rights for Internet Users, dostupno na: www.coe.int/en/
web/internet-users-rights/guide.

mmm Youth Manifesto Europske unije predstavlja online deklaraciju europske mladezi
o tome kako sudjelovatiiinternet uciniti boljim: http://paneuyouth.eu/2015/07/24/
youth-manifesto-publication/.

mmm Strategija Europske unije za mlade (Youth Strategy) dostupna je na: https://
ec.europa.eu/youth/policy/ youth-strategy/civil-society_en.
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mmm Digitalno okruZenje postaje sve sloZenije, posebno u smislu prava i odgovornosti
korisnika. Digitalni gradani trebaju biti upoznati sa svojim online pravima i razumjeti
ih kako ne bi povrijedili prava i odgovornosti drugih.

mmm Kao $to gradani u drustvu imaju odredena prava i odgovornosti, tako ih
imaju i digitalni gradani u online svijetu. Digitalni gradani mogu uZivati pravo na
privatnost, sigurnost, pristup i uklju¢enost, slobodu izrazavanjaiijos mnogo toga.
Medutim, s tim pravima dolaze i odredene odgovornosti, poput etike i empatije
te druge odgovornosti za osiguravanje sigurnoga i odgovornoga digitalnog
okruzenja za sve.

mmm [nternet moze biti mocan alat za razvoj ideja i zajednica, ali takoder moze
biti destruktivno oruzje kada se prava korisnika ometaju ili ako im se onemoguci
uspostava prava uopce. Pojedinacni korisnici, vlade, industrija i javne ustanove
duzne su odrzavati integritet online zajednice i na lokalnoj i na medunarodnoj
razini.

mmm Osmisljavanje pravednih i postenih mehanizama sudjelovanja u kojima ¢e se
prava i odgovornosti korisnika raspodijeliti na najbolji nacin jedan je od klju¢nih
izazova buducdnosti. Inspiracija za pravednije drustvo vidljiva je iz postojecih i
novih dobrih praksi poput Wikipedije i blockchain tehnologije koje omogucuju
decentralizaciju nadzora i modi te pojavu stvarne online izravne demokracije.

mmm Jednom kada se netko odluci za upotrebu digitalnih tehnologija, svoje iskustvo
moze obogatiti tako da upozna svoja prava i odgovornosti. lako je dobro slijediti
zlatno pravilo koje kaze da se odnosite prema drugima onako kako biste Zeljeli da
se oni odnose prema vama, korisnici bi takoder trebali ¢itati uvjete koristenja na
mreznim stranicama, platformama i aplikacijama kojima se sluze. Za svaki uredaj,
softverski sustav, aplikaciju ili program postoje odgovarajuci pravni dokumenti
koji objasnjavaju prava i odgovornosti korisnika i, Sto je mozda jo$ vaznije, prava i
odgovornosti same mrezne stranice, platforme ili aplikacije.

&

mmm Kao digitalni gradani imamo pravo koristiti se sadrzajima na internetu, no
takoder imamo odgovornost raditi to na siguran i odgovoran nacin. To znaci da
sloboda i autonomija sa sobom nose i odredene duznosti.

mmm Sve demokratske online ili offline zajednice temelje se na pravednosti i postenju:
pravedna i postena pravila, moguénosti i pravo na izrazavanje vlastitog misljenja.
Digitalna zajednica nije nikakva iznimka, a europske institucije taj su koncept
integrirale u svoje temeljne dokumente.
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mmm Korisnici interneta trebaju znati koja su njihova prava, ali takoder moraju biti
upoznati s postupcima u slucaju da su njihova prava povrijedena. Ukoliko smatraju
da su ugrozena prava drugih korisnika u online okruzenju, pozvani su prijaviti takve
slucajeve. Korisnici interneta neovisno o dobi trebaju se upoznati s tri glavna koraka
koja trebaju poduzeti u slu¢aju povrede njihovih prava: ignoriranje sadrzaja, blokiranje
osobe koja je iznijela uvredljive primjedbe ili prijavljivanje te osobe.

Slika 16: Prava i odgovornosti - Sredisnje kompetencije digitalnog gradanstva
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mmm Svi gradani u zajednici trebali bi imati osigurana temeljna digitalna prava.

Medutim, s obzirom na to da nema svatko jednak pristup informacijama, oni sa slabijim
pristupom ne mogu ostvariti svoje pravo na samostalno izraZavanje u potpunosti.

mmm Oni koji se moraju osloniti na druge za pristup informacijama, mogu biti
nehotice osteceni zbog ogranicenog pristupa.

mmm Moze se dogoditi da djevojke, Zene, nacionalne manjine i pripadnici drugih
manjinskih skupina nemaju isti pristup internetskoj tehnologiji kao ostali te su stoga
njihova prava ugrozena. Organizacije poput Medunarodne telekomunikacijske unije
(International Telecommunications Union), koja organizira medunarodni dan djevojaka
i Zena u IKT sektoru (International Girls in ICT Day), nastoje stvoriti globalno okruzenje
koje djevojke i mlade Zene ohrabruje i poti¢e da se educiraju o IKT-u.

mmm Zatrazite od ucenika da naprave popis svih mreznih stranica Europske unije
koje se bave digitalnim pravima i odgovornostima. Zatim neka izrade grafikon na

kojem mogu usporediti i suprotstaviti prava i odgovornosti utvrdene u svakom
pravnom instrumentu.

mmm Zatrazite od mladih u¢enika da procitaju vodic Passport to Your Rights u izdanju
Vijeéa Europe: https://edoc.coe.int/en/6-10-years/5549-passport-to-your-rights.
html. Zamolite ih da razmisle o svojim digitalnim pravima i odgovornostima. Kada
usporede prava i odgovornosti u cijelom svijetu sa svojim digitalnim pravima i
odgovornostima, mogu li utvrditi sli¢nosti i razlike?

mmm Zamolite ucenike da na internetu pronadu primjere odgovornog ponasanja i
istraze politiku prihvatljive uporabe koja nudi smjernice za uporabu tehnologije u
ucionici. Zatim neka usporede ta dva pojma i navedu glavne sli¢nosti i razlike. Ako
vasa Skola ne prakticira takve politike, neka odaberu onu za koju smatraju da bi bila
najrelevantnija za vasu $kolu. Zajedno s ucenicima osmislite politike koje potom
mozete predstaviti skolskoj upravi.

mmm Organizirajte natjecaj za platformu drustvenih medija i zamolite u¢enike da
osmisle uvjete za sudjelovanje na natjecaju. Koja su prava i odgovornosti korisnika?

mmm Kao stvaratelji online sadrZaja raspravite o pravima i odgovornostima. U¢enici
neka u manjim grupama razmotre sljedeca pitanja:

> Kakve online sadrZaje mozete stvoriti (rijeci, slike, glazbene uzorke, remikseve,
videozapise itd.)?

> Kako mozete zastiti svoja djela?

> Kako se mozete koristiti tudim djelima bez povrede njihovih prava?

mmm U razrednom odjelu porazgovarajte o odgovorima svojih ucenika.
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mmm Osobni podatci zastic¢eni su zakonima i propisima, a to znaci da se pojedinci
i organizacije ne mogu slobodno koristiti vaSim podatcima, ve¢ moraju postovati
zakone (krsenje propisa moze dovesti do sankcija). Svi gradani imaju pravo nadzirati
svoje osobne podatke, a to podrazumijeva da znaju koje su osobne informacije o
njima prikupljene. Opc¢u uredbu o zastiti podataka (GDPR) donijela je Europska unija
2018. godine kako bi gradanima pomogla u ostvarivanju tih i ostalih temeljnih prava
povezanih s privatno$¢u i zastitom podataka.

mmm Pomno procitajte prava koja su vam zajamcena: (https://ec.europa.eu/info/
aid-development-cooperation-fundamental-rights/your-rights-eu/know-your-rights/
freedoms/protection-personal-data_en#know-your-rights ili http://bit.ly/2BRbYIH).
Razmislite kako mozete ostvariti sljedeca pravaili posti¢i da se prava ostvare u vase
ime, ovisno o vasoj dobi, kontaktirajudi sluzbu koja je za to zaduzena u vasoj zemlji.
Ukoliko ne mozete dobiti potrebne informacije, kontaktirajte nacionalno tijelo za
zastitu podataka.

> PretrazZite online tecajeve o digitalnim pravima.

> Razmislite o pohadanju online tec¢aja o digitalnom gradanstvu ili digitalnim
pravima. Obratite paznju na to da program obuhvaca neka od pitanja zabil-
jezenih u 10 digitalnih domena kojima se bavi ovaj priruc¢nik.

» Zamolite u¢enike daistraze kada se odrzava sljede¢i Medunarodni dan djevojaka
i Zena u IKT sektoru (http://bit.ly/202Gw08) i da izrade svoj program i raspored
za taj dan.

> Procitajte UNICEF-ov popis prava i odgovornosti (https:// uni.cf/2LhcrDi).
Zatrazite od u¢enika da razmisle koje bi platforme drustvenih medija ili drugi
oblici komunikacije bili prigodni za dijeljenje vlastitih stajalista.

iy
-

mmm Vijece Europe objavilo je materijale relevantne za ovaj Informacijski list u
priru¢niku Internet literacy handbook; molimo pogledajte ILH Informativni list 17
Digitalno gradanstvo; Informativni list 9 Privatnost i postavke privatnosti; Informativni
list 26 Jeste li vi proizvod? Veliki podatci, podatkovno rudarenje i privatnost.

mmm Zainformacije o Opcoj uredbi o zastiti podataka (GDPR), vidi www.eugdpr.org

mmm Za viSe informacija o pravima na brisanje vlastitih podataka iz rezultata pre-
trazivanja (u primjeni od 2014. godine) i prenosivost, u skladu s Op¢om uredbom
o zastiti podataka (GDPR), vidi: www.cnil.fr/en/questions-right-delisting http://
ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=611233.

mmm Za vise informacija o europskim digitalnim pravima vidi: https://edri.org.
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mmm Europska komisija iznosi informacije o Povelji Europske unije o temeljnim
pravima, na sljedecoj poveznici: http://ec.europa.eu/justice/fundamental-rights/
charter/index_en.htm.

mmm Vide informacija dostupno je u Konvenciji Ujedinjenih naroda o pravima djeteta.

mmm Relevantni dokumenti Vije¢a Europe Human Rights for Internet Users dostupni
su na poveznici: www.coe.int/en/web/internet-users-rights/guide.

mmm Kodeks EU-a o pravima na internetu objedinjuje temeljna prava i nacela
ugradena u zakone EU-a koja Stite prava gradana prilikom koristenja internetske
mreze i usluga: https://ec.europa.eu/digital-single-market/code-eu-online-rights.

mmm Europski parlament, Empowering women on the Internet, dostupno na: http://
eige.europa.eu/docs/2037_IPOL_IDA(2015)536473_EN.pdf.2015

mmm Rights and responsibilities for Global Citizenship, dostupno na: www.theglobal
citizensinitiative.org/the-rights-and-responsibilities-of-global-citizenship/
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37 Privatnost se ne smije
dovoditi u pitanje i ne bi trebala
biti cijena koju placamo samo
zato da budemo na internetu.
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i kibernetic¢ku sigurnost. Dok se privatnost prvenstveno tice zastite vlastitih

i tudih podataka, upravljanje digitalnim identitetom podrazumijeva kon-
troliranje naseg mreznog profila, a kiberneticka sigurnost odnosi se na ¢ovjekovu
osvijestenost o tome kako njegovi postupci i ponasanje u online okruzenju mogu
ugroziti i jedno i drugo. Domena privatnosti i sigurnosti obuhvaca kompetencije
poput ucinkovitog upravljanja informacijama koje se dijele na mrezi i koristenja
alata (filtri za pretrazivanje, zaporke, antivirusne zastite i softverski vatrozid) kako bi
se izbjegle odredene opasnosti i neugodne situacije ili zadrzao osjecaj anonimnosti.

T a domena ukljucuje koncept privatnosti, upravljanje digitalnim identitetom

mmm Privatnost, zastita podataka i sigurnost usko su povezani's pravima, slobodomii
odgovornoscu te djecu treba s njima upoznati ¢im zakorace u digitalni svijet. Korisnici
koji su svjesni odgovornosti i izazova sposobniji su otkriti i zaobi¢i mrezne rizike i
opasnosti, zastititi svoje podatke i digitalni identitet te provoditi mjere koje njihove
digitalne aktivnosti ¢ine sigurnima i odrzivima za sebe i druge. Dok boravimo online
imamo pravo na sigurnost i zastitu kao i na uvazavanje ideja koje dijelimo i posten
odnos prema izvorima koje stvaramo i objavljujemo. Pravo na pristup internetu
neizbjeZno prate ocekivanja i odgovornosti, a skole i obitelji imaju klju¢nu ulogu u
pripremi mladih da ih prihvate.

mmm Kako tehnologija napreduje i uvladi se u sve pore naseg svakodnevnog Zivota,
tako privatnost i zastita postaju usko povezane. U danasnje vrijeme internetska
sigurnost vise ne ovisi samo o tome kako mi kao digitalni gradani upravljamo vlastitim
sigurnosnim rizicima, ve¢ se moramo pobrinuti i o tome da svojim postupcima
i ponasanjem ne ugrozimo druge. Biti digitalni gradanin zato znaci nauciti kako
zastititi pristup nasim uredajima i oprezno postupati sa svime $to moze ugroziti
privatnost i sigurnost nas samih i drugih. Ako Zelimo da internet bude okruzenje
povjerenja u kojem prevladavaju temeljna ljudska prava i gradanska osvijestenost,
onda se mora dati prioritet obrazovanju djece kako bi postali odgovorni dionici u
digitalnom drustvu i gospodarstvu.

mmm Zastita privatnosti u online okruzenju zahtijeva Siroki spektar kompetencija.
Znacenje rijeci privatnost temelji se na poznavaniju i kritickom razumijevanju sebe
i drugih, kao i na postovanju ljudskog dostojanstva i ljudskih prava. To je moguce
jedino ukoliko smo dobro upoznati s na¢inom na koji funkcioniraju danasnji komu-
nikacijski alati. Vazno je znati koji se podatci mogu upotrijebiti protiv nas i na koji
nacin, a pojedine informacije ili fotografije na kojima smo oznaceni mogu o nama
stvoriti puno detaljniju i potencijalno osjetljiviju sliku nego $to je prvotno zamisljeno.
Privatnost je kulturoloski osjetljiv koncept koji poziva na ¢vrsto razumijevanje kulturne
raznolikosti, postovanje uvjerenja, pogleda na svijet i prakse drugih te motivaciju
da se takvi osobni podatci zastite od Sirenja internetom.
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m=m Zivimo u doba velikih podataka, gdje su privatni podatci valuta sama za sebe.
Gradani svugdje, a ne samo djeca i mladi, u svojim mreznim aktivnostima, posebno
na drustvenim mrezama i pri upotrebi trazilica, moraju imati na umu da mogu
biti potrosag, ali i proizvod. Komercijalne mreZne stranice, kao i nekomercijalne
mrezne stranice i platforme, prilagodavaju sadrzaj koji nam nude na temelju
profila stvorena na osnovi otisaka koje smo ostavili na mrezi. Svi nacionalniizbori i
referendumi navodno su oblikovani profiliranjem biraca i bezobzirnom uporabom
velikih podataka.

mmm lako je u danasnjem svijetu gotovo nemoguce posti¢i da gradani zadrze potpun
nadzor nad osobnim podatcima, obrazovanje moze pomodi znanjem i poticanjem
odgovarajucih vjestina. Za osvijesteno digitalno gradanstvo to, primjerice, moze
biti razumijevanje odredbi i uvjeta pruzatelja informacijskih usluga te koja je svrha
kolacica prije nego $to ih prihvatimo. Gradani takoder moraju biti sposobni odluciti
hoce li dati podatke koji se od njih zahtijevaju, provjeriti svrhu i krajnju namjenu
prikupljanja podataka i uvjeriti se na koji ¢e nacin oni biti obradeni. Oni moraju znati
kako, kada i gdje smiju odobriti pristupanje osobnim podatcima, odbiti njihovo
prikupljanje bez pristanka i kako te podatke ispraviti, ukloniti s popisaili izbrisati. Osim
toga, moraju znati kako kontaktirati pruzatelje usluga i zatraziti zastitu nacionalnog
tijela za zastitu podataka, sudca (ovisno o nacionalnom zakonodavstvu) ili udruga
za zastitu ljudskih prava onda kada su njihova prava povrijedena.

mmm Vazno je da djeca nauce upravljati digitalnim identitetom od trenutka kada
stupe u digitalno okruzenje i da brzo osvijeste kako lako mogu o sebi otkriti vise
informacija nego sto su namjeravali. Moraju nauciti koji su podatci privatni, a koje
mogu sigurno dijeliti, ovisno i o kontekstu, primjerice medu ¢lanovima obitelji, u
Skoli, sportskom klubu ili pri posjetu lije¢niku ili zdravstvenoj sluzbi. Kada djeca
pocnu samostalno pristupati online uslugama, moraju znati kad je sigurnije i zakonito
koristiti pseudonime i razlicite korisnicke racune, profile ili e-adrese radi zastite svog
identiteta. Jo$ jedan prvi korak, koji moZe postati zabavna aktivnost ¢ak i za vrlo
malu djecu, odnosi se na ucenje kako izraditi, promijeniti i upravljati zaporkama.
Sve je to sastavni dio stjecanja kompetencija za upravljanje digitalnim identitetom,
temeljnu vjestinu digitalnog gradanstva koja obuhvaca vrlo Siroki raspon znanja,
vrijednosti i stajalista.

mmm Krada identiteta moze se dogoditi kad Zrtve nenamjerno uzrokuju curenje
privatnih informacija ili dobrovoljno daju osobne podatke jer nisu svjesne pokusaja
prevare ili phishinga, $to moze opasno eskalirati. Ako izgubimo kontrolu nad
relativno nevaznim korisnickim ra¢unom, poput onoga koji omogucava pristup
online forumu, to se lako moze ispraviti, no ako nam je hakiran profil na drustvenim
mrezama, glavni korisnicki racun e-poste ili online bankovni identitet, posljedice
mogu biti vrlo ozbiljne. Osim ekonomske i drustvene Stete za Zrtvu, ugrozeni
mogu biti i njezini osobni podatci i podatci o njezinim online vezama. Zamislite
samo sto bi se dogodilo kad bi netko poceo koristiti vas racun ili kreditnu karticu
u svrhu internetske trgovine ili se lazno predstavljao koristeci vase ime na vasem
profilu ili e-postom.
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mmm Danas digitalni gradani dijele odgovornost za doprinos odrzavanju sigurnog
online okruzenja. Hakiranje predstavlja sve veciizazov; godine 2017. srusilo je velike
bolnicke, bankarske i Spediterske sustave. Razmjerno se malo radi na tome da $kolska
djeca postanu svjesna teZine takvog antisocijalnog ponasanja koje bi sigurno bilo
snazno kritizirano u izvanmreZznom kontekstu.

mmm Nezeljena posta, krada identiteta, virusi, zZlonamjerni softver i botovi - sve
to ima dalekosezne posljedice, a digitalni se gradani mogu zastititi od tih prijetnji
samo ako znaju gdje mogu nabaviti odgovarajuce zastitne alate i kako ih primijeniti.
Razumijevanje digitalnog okruzenja i vodenje brige o njemu podjednako su vazni
kao i briga o vlastitom kucanstvu i Zivotnom okruZenju, osobito danas kad internet
stvari i pametne igracke ulaze u nasu svakodnevicu. Odrzivost, kako u online, tako
i u offline okruzenju, temelji se na znanju, kritickom razumijevanju i postovanju
ljudskih prava i dostojanstva, s obzirom na to da neopreznost jedne osobe moze
ugroziti cijelu obitelj, $kolu ili ¢itavu mrezu. Buduci da malu djecu u¢imo snalazenju
i savladavanju prepreka u njihovu domu i malom ili velikom gradu u kojem Zive,
ne bi li ona istovremeno trebala nauciti kako se snalaziti i sigurno kretati u online
okruzenju, za vlastitu i tudu dobrobit?

mmm Privatnost i sigurnost predstavljaju vaznu domenu obrazovanja za digitalno
gradanstvo o kojoj trebaju brinuti vlade, obrazovne vlasti, obitelji i sama djeca.
Zahvaljujudi snaznoj, dobro primijenjenoj politici privatnosti i sigurnosti u kojoj
sudjeluje vise dionika u drustvu i koja je na odgovarajuci nacin uklopljena u kurikulum,
djeca i mladi mogu postati digitalno kompetentni te pritom uZivati svoja prava i
postovati svoje odgovornosti kao digitalni gradani u digitalno doba. Blockchain
tehnologija takoder bi se mogla ukljuciti u procese ucenja i poucavanja jer ulijeva
nadu da ¢e upravo ona rijediti mnogobrojne dileme i izazove o kojima smo ve¢
raspravljali: privatnost, zastitu podataka, upravljanje digitalnim identitetom i kiber-
neti¢ku sigurnost.

&

mmm Bududida se pojam privatnosti uvelike razlikuje ne samo u razli¢itim kulturama
nego i u razli¢itim obiteljima, trebao bi postati svakodnevna tema obiteljskih rasprava.
Djeca na primjeru svojih roditelja uce koje informacije mogu dijeliti s drugima, a
njihovo se kriticko razumijevanje svijeta djelomi¢no temelji na spoznaji o tome
zbog ¢ega su odredene informacije privatne i zbog ¢ega je vazno postovati osobne
podatke drugih.

mmm Nazalost, tesko je izbjedi propagandu, ciljane reklamne poruke i informacije
koje mogu biti osobito Stetne za mlade umove. Djeca i mladi trebaju postati svjesni
pracenja i profiliranja, kao i toga da ostavljaju otiske prilikom koristenja trazilica,
posjec¢ivanja mreznih stranica, obavljanja internetske trgovine ili lajkanja odredenih
sadrzaja na drustvenim mrezama. Trebali bi znati da se ¢ak i njihovi lajkovi nadziru

Stranica 108 » Priru¢nik za obrazovanje za digitalno gradanstvo



i koriste za pracenje njihovih profila kako bi se reklamni oglasi prilagodili njihovom
ukusui bili upuceni neposredno njima. Kolacic¢i se mogu koristiti kao alat za prac¢enje
i profiliranje, ali ih nije uvijek lako odbiti zato $to imaju i pozitivnu ulogu utoliko $to
olaksavaju pristup omiljenim ili najcesce koristenim stranicama. Premda je stvarna
korist od kolacic¢a upitna, potrebno je zastiti se od nezeljenog pracenja kolaci¢ima
trece strane. Redovito ¢is¢enje povijesti pretraZivanja jedan je od nac¢ina da smanjite
mogucnost pracenja i da ogranicite ciljane oglase.

mmm Kako ne bi postali zrtva propagande, neeticke komercijalne prakse i gomilanja
beskorisnih informacija, digitalni gradani trebaju temeljito razviti kriticko misljenje
i dobre analiticke vjestine. Postoje alati za filtriranje ili blokiranje reklamnih oglasa,
no oni nisu uvijek u potpunosti pouzdani te je zato korisno da mladi izrade vlastiti
popis koraka koje trebaju poduzeti kako biizbjegliili brzo izbrisali neZeljene sadrzaje.
Ta korisna obrazovna aktivnost samo je jedan korak u stjecanju vjestina kritickog
misljenja.

mmm Digitalni gradani imaju gradansku odgovornost pobrinuti se za optimalnu
kiberneticku sigurnost na svakom svom uredaju koji je povezan s internetom i
to primjenjivanjem odgovarajuce politike privatnosti i sigurnosti te instaliranjem
antivirusnih programa i programa za uklanjanje neZeljene poste i zZlonamjernog
softvera. Nedovoljna zastita olakSava kruzenje nezeljene poste koja je jedan od
najc¢escih nacina Sirenja laznih ili neto¢nih informacija kojima je cilj iskoristavanje
dobre volje primatelja radi prikupljanja osobnih podataka i stjecanja materijalne koristi.
Svakog se dana pojavljuju stotine novih virusa i zZlonamjernih softvera, stoga korisnici
trebaju biti vrlo opreznii redovito aZurirati svoju zastitu ¢im postanu dostupne nove
verzije ili sigurnosne zakrpe. Geolokaciju i Bluetooth potrebno je iskljuciti kada ih
ne koristimo jer zlonamjernicima olaksavaju pristup nasim podatcima i mogu odati
vise informacija o nama nego sto bismo Zeljeli.

?

(I8

mmm Djeca ucenjem o privatnosti, upravljanju identitetom i sigurnosti rano stjecu
uvid u nacin na koji funkcionira drustvo. Privatnost je blisko povezana s najranijim
djetetovim iskustvom u vanjskom svijetu te mu pruza idealnu priliku za u¢enje o
dijeljenju s drugima, empatiji, opreznosti i ¢injenici da onog trenutka kada nesto
date, to viSe ne mozete uzeti natrag. Definiranjem vlastitog profila i profila ljudi
iz neposredne blizine, djeca ¢e se upoznati s pojmovima razlicitosti i uklju¢enosti,
izoStrit ¢e svoju sposobnost slusanja i zapaZanja, razvijati otvorenost prema kulturnoj
raznolikosti i, ako se tome pristupi pedagoski ispravno, sve ¢e im to pomoci u izgradniji
samopostovanja. Starija djeca mogu nauciti vazne pouke o privatnosti ako ih roditelji
ili nastavnici potaknu da s vremena na vrijeme otisnu stranicu sa svojim profilom na
drustvenim mrezama i postave je u javnom prostoru. Na taj ¢e nacin vrlo brzo postati
svjesni dvostrukih vrijednosti koje se ti¢u privatnosti u online i offline okruzenju.

mmm Savjesniroditelji i nastavnici poducavaju djecu o sigurnosti u prometu i tite ih
sve dok ne izgrade potrebnu samostalnost, ali u isto vrijeme vrlo mala djeca Cesto
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slobodno lutaju online prostorom koji je znatno veci od bilo kojeg gradaili ulice.
Samozastita, privatnost i sigurnost mogu se i trebaju poducavati zabavnim i uzrastu
primjerenim aktivnostima od trenutka kada djeca prvi put pristupe uredaju koji je
povezan s internetom. Tada mogu postupno napredovati korak po korak dok ne
budu kognitivno spremna pristupiti digitalnom prostoru.

mmm Sigurnost u isto vrijeme podrazumijeva i brigu o drugima te aktivan doprinos
pozitivnim promjenama u okruzenju u kojem zivimo. Vazno je da djeca i mladi uce
o pozitivnom aspektu sigurnosti koji nam omogucuje da vjerujemo jedni drugima
i postujemo jedni druge te poduzimamo aktivne korake kako bismo osigurali
dobrobit drugih.

mmm Osim toga, sigurnost je danas podrucje zaposljavanja koje biljezi brzi rast i
tako ¢e biti u nekoliko narednih generacija, ali je dugo bilo zapostavljeno. Domovi,
igracke i, u vrlo bliskoj buduénosti, automobili i javni prijevoz koji su povezani Wi-Fi
mrezom cine sigurnost vrlo vaznim aspektom nasih Zivota te se na tom podrucju
vec nude obecavajuce prilike za studij i profesionalne moguénosti. Sigurnost je vrlo
zanimljiva tema za istrazivacko ucenje u skoli i kod kuce.

Slika 17: Privatnost i sigurnost - Sredi$nje kompetencije digitalnog gradanstva

Vrijednosti

Demokeracija i pravednost,
ljudsko dostojanstvo i prava

Stajalista

Odgovornost
i postovanje

Slusanje i opazanje,
empatija i suradnja

Vjestine

Poznavanje i kriticko
razumijevanje svijeta

Znanje i kriticko
razumijevanje
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mmm Anonimnost je temelj mnogih izazova i rizika koji proizlaze iz internetskih
interakcija i vazna je kao i odgovornost. Kad korisnici interneta vjeruju da im se ne
moze udi u trag, oni se ponasaju na sasvim drukciji na¢in nego sto bi to inace Cinili.
Neeti¢no ponasanje u naizgled anonimnim situacijama stavlja puno vedi naglasak
na vrijednosti pravednosti i postenja, a upravo se na njima gradi postovanje ljudskog
dostojanstva i ljudskih prava, gradanskog duha i odgovornog ponasanja koje se
temelji na uvazavanju sebe i drugih.

mmm Privatnost je koncept koji se neprestano razvija. Dok usvajamo sveprisutnu
tehnologiju koja postaje sastavni dio naseg zivota, procesom normalizacije postupno
prihvacamo sve nize ili drugacije standarde vrijednosti. Je li razlog za zabrinutost to
$to danas mnogi mladi roman 7984. Georgea Orwella dozivljavaju samo kao zabavno
stivo? U ¢lanku 16. Konvencije o pravima djeteta UN-a (UNCRC) naglaseno je kako
djeca imaju pravo na privatnost, no kr§imo li mi to pravo prekomjernom uporabom
tehnologije i nedostatkom obrazovanja o privatnosti i digitalnoj pismenosti?

mmm Neke od najnovijih pametnih igracaka koje se pojavljuju na trzistu izazivaju
moralne dvojbe i zabrinutost medu zagovornicima ljudskih prava. Lutke, roboti
i drugi uredaji povezani s internetom mogu zabiljeziti djetetove skrivene ideje i
misli, no ukoliko sigurnosne mjere nisu dovoljno pouzdane, te informacije mogu
biti dostupne tre¢im osobama koje ih mogu zloupotrijebiti.

=== Clanovi obitelji trebaju biti bolje upoznati s moguénostima svojih kuénih uredaja
koji su povezani s internetom, odnosno trebaju znati koji se podatci prikupljaju i
kamo odlaze. Tko bi pomislio, primjerice, da ¢e mobilni telefoni pratiti brzinu naseg
kretanja i biljeziti broj koraka koje smo napravili u jednom danu, ili da ¢e monitori za
bebe internetom slati informacije o privatnim aktivnostima koje se odvijaju u djecjoj
sobi? Stvaratelji politika i krajnji korisnici trebaju zatraziti od pruzatelja usluga da
svakom korisniku omoguce pohranjivanje vlastitih online podataka na osobnom
oblakuiili ¢ak (kada je rije€ o internetu stvari i povezanim pametnim igrackama) na
lokalnom mreznom disku ili vlastitom posluzitelju.

mmm Zatrazite od ucenika da pretraze svoja imena na Googleu te pogledaju povezane
slike i videozapise. Zatim neka izrade Google upozorenja za svoja imena kako bi
bili obavijesteni kad se njihovo ime objavi online. Postoje li neke informacije koje bi

zeljeli ukloniti? Kako su one dospjele na mrezu i koji je najucinkovitiji postupak za
uklanjanje takvog sadrzaja?

mmm Igra preuzimanja uloga PlayDecide, posvecena zastiti podataka i privatnosti
(http://paneuyouth.eu/files/2013/06/PD-kit-privacy-and-data-protection.pdf),
na zabavan nacin istrazuje razlic¢ite implikacije prava na zastitu privatnosti,
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autorskih prava i slobode izraZzavanja i informiranja u razli¢itim zemljama, za
razlic¢ite dobne ili kulturne skupine.

mmm Zamolite ucenike da u grupama od tri ili Cetiri osobe izrade snaznu zaporku
za lazni online korisnicki racun. Jasno im recite da trebaju izmisliti novu zaporku, a
ne postojecu koju vec koriste. Na kraju neka svi timovi predstave svoju zaporku, a
ostale grupe neka razmotre prijedloge i utvrde koje su znacajke snazne zaporke.

= Www.webwewant.eu, mrezna stranica i priru¢nik na 12 jezika s aktivnostima
koje su tinejdzeri izradili za svoje vrinjake, sadrzi nekoliko poglavlja i vjezbi povezanih
s tom temom. Posebnu pozornost obratite na Poglavlje 2 Razmislite prije nego $to
objavite i Poglavlje 5 Moja i tvoja privatnost.

mmm [grajte se i ucite: Being online nudi djeci u dobi od 4 do 8 godina i njihovim
uciteljima niz aktivnosti koje se ti¢u privatnosti i sigurnosti. Uz tu publikaciju, dostupnu
na 21 jeziku, priloZzena je i online igrica: www.esafetykit.net. (www.betterinternetforkids.
eu/web/portal/practice/awareness/detail?articleld=198308).

mmm Resursi, plakati, prirucnici i generatori zaporki koji omogucuju bolje osmi-
Sljavanje i upravljavnje snaznim zaporkama dostupni su na CNIL: www.cnil.fr/en/
all-about-secrets-passwords.

mmm Razmatranje privatnosti s multikulturalnim pristupom - razgovarajte o pri-
vatnosti sa svojim ucenicima i promatrajte kako se taj koncept razlikuje u razli¢itim
kulturamai obiteljima. Zatrazite od njih da prikupe informacije kojima ce potkrijepiti
raspravu i navedu razloge za razli¢ito shvacanje pojmova. Ta se aktivnost moze
povezati s nastavom povijesti ili geografije tako Sto ¢e tim predmetima pribliziti
koncept digitalnog gradanstva. Ishod takve rasprave mogao bi biti razredna zaporka
koja bi se podijelila cijeloj Skoli. Nakon nekoliko mjeseci ponovno razmotrite tu
zaporku kako biste bolje razumjeli odredene probleme s kojima se djeca susre¢u
kada je primjenjuju u svojim online aktivnostima.

Stvaranje profila

mmm S mladim ucenicima osmislite nastavni sat izrade profila i po¢nite tako da
ucenici na papiru napisu neke ¢injenice o sebi (adresu, omiljenu hranu, telefonski
broj roditelja itd.). Nakon razgovora s njima o privatnosti neka nacrtaju crveni okvir
oko privatnih podataka, zeleni okvir oko podataka koji se mogu podijeliti sa svima,
a narancasti okvir oko podataka koji se mogu dijeliti u odredenim okolnostima, uz
napomenu $to bi to moglo biti (primjerice, posjet lije¢niku).

mmm Sa starijom djecom istraZite i usporedite korisnicke profile na nekim popular-
nijim drustvenim mrezama (Vidi priru¢nik Vije¢a Europe Internet literacy handbook,
Informativni list 8: O drustvenom umreZavanju). Koje privatne podatke korisnici
nenamjerno otkrivaju? Izradite provjerni popis za stvaranje sigurnog korisni¢kog
profila.
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mmm Provjera kiberneticke sigurnosti — zamolite djecu da na nastavu donesu svoje
mobilne telefone kako biste zajednicki otkrili ugradene softverske sigurnosne mjere,
ali i obratili paznju na mnoge propuste koji mogu omoguciti curenje informacija.
Nastavnici mogu prije provodenja ove vjezbe s u¢enicima nadograditi svoje znanje
na stranicama poput www.tccrocks.com/blog/cell-phone-security-tips/. Mogu
takoder pozvati stru¢njaka ili osobu iz tvrtke koje se bavi mobilnom tehnologijom
kako bi u¢enicima prenijeli svoje stru¢no znanje i povecali zanimanje za tu aktivnost.
Tvrtke su obi¢no vrlo zainteresirane za takve prilike za susret s mladim korisnicima u
dobro kontroliranim uvjetima. Informacije o azuriranju sigurnosnih mjera na ostalim
uredajima koji su povezani s internetom i o0 moguénostima istrazivanja dodatnih
alata mogu se nadi na adresi www.epic.org/privacy/tools.html.

mmm Potaknite ucenike na razmisljanje o posljedicama gubitka nekog online istra-
Zivackog projekta; kako se one mogu usporediti s posljedicama gubitka racunala
ili tableta koji se mogu nadomijestiti? Zatrazite od njih da izrade provjerni popis
sigurnosnih mjera koje bi trebalo poduzeti kako bi se izbjeglo gubljenje sadrzaja, a
onda njihov popis usporedite s vodi¢em Internet Survival Guide (http://bit.ly/20W3dyk).
Taj vodig, koji je kao dio projekta BEE SECURE napisala luksemburska vlada, sadrzi
kratke i korisne savjete, trikove i primjere najbolje prakse.

Ly
o

mmm Vijece Europe objavilo je materijale relevantne za ovaj Informativni list u priru¢-
niku Internet literacy handbook; molimo pogledajte ILH Informativni list 9 Privatnost
i postavke privatnosti, Informativni list 19 Kiberneticki zlocin: spamovi, zlonamjerni

softver, prijevara i sigurnost; Informativni list 20 Oznacavanje i filtriranje; Informativni

list 26 Jeste li vi proizvod? Veliki podatci, podatkovno rudarenje i privatnost.

mmm Pogledajte internetsku stranicu Vijeca Europe na adresi www.coe.int/en/
web/internet-users-rights/privacy-and-data—protection kako biste saznali vise o
njegovim aktivnostima koje pripadaju podrucju zastite podataka. Informativni list
19 prirucnika Vijeca Europe Internet literacy handbook posvecen je kibernetickoj
sigurnosti i srodnim temama. Bilo bi korisno procitati nesto vise o Opcoj uredbi o
zastiti podataka (GDPR) koja se provodi u drzavama ¢lanicama Europske unije od
svibnja 2018: http://bit.ly/2wmTA4i.

mmm NadleZna tijela za zastitu podataka, koja su visoko specijalizirana u domeni
privatnosti i sigurnosti, imaju vaznu ulogu u pomaganju nastavnicima kada je rijec¢
o digitalnom obrazovanju gradana. Nedavno su izradila obrazovni okvir za u¢enike,
posebno namijenjen zastiti podataka, kako bi se koristio u sklopu multidisciplinarnog
pristupa u sluzbenim Skolskim programima i na tecajevima obuke za nastavnike:
Personal Data Protection Competency Framework for School Students (http://bit.
ly/2NetsQr).

mmm Pocetkom 2018. godine Vijece za sigurnost djece na internetu UK-a (engl. UK
Council for Child Internet Safety, UKCCIS) objavilo je okvir za pripremu djece i mladih
za digitalni zivot. Cilj je tog okvira Education for a Connected World prepoznati vjestine
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i kompetencije koje su djeci i mladima potrebne u razli¢itim godinama i fazama
razvoja kako bi se mogli sigurno i odgovorno kretati i snalaziti u online okruzenju.
Zanimljivo je da se usredotocuje na osam razli¢itih aspekata obrazovanja o sigurnosti
na internetu, ukljucujudi pruzanje slike o sebi i mrezni identitet, upravljanje online
informacijama te privatnost i sigurnost (http://bit.ly/2P2ildz).

mmm Americka organizacija za sigurnost na internetu iKeepSafe razvila je opsezan
kurikulum koji se tic¢e privatnosti te obuhvaca aktivnosti u razrednom odjelu i kod
kuce za djecu od devet do dvanaest godina i za tinejdzere (https://ikeepsafe.org/
privacy-curriculum-matrix/).

mmm Online ¢asopis How to Geek nudi konkretne, dobro rastumacene ideje o izradi

zaporke (www.howtogeek.com/195430/how-to-create-a-strong-password-and-
remember-it/). Britanska organizacija koje je specijalizirana za znanost, tehnologiju,
inZenjerstvo i matematiku ili STEM (engl. science, technology, engineering and maths)

objavila je niz aktivnosti povezanih sa sigurnos¢u (www.stem.org.uk/resources/
community/collection/401587/gcse-cyber-security).

mmm The European Handbook for Teaching Privacy and Data Collection at Schools
(Gonzalez Fuster G. and Kloza D. (eds), 2016.) sadrzi pripreme za nastavni sat pri-
lagodene mladim i starijim uéenicima, mali zakonik o privatnosti i pravima na
zastitu podataka, pojmovnik i popis izvora (http://arcades-project.eu/images/pdf/
arcades_teaching_handbook_final_EN.pdf).
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37 Jesu li ove stvari zaista bolje od
stvari koje ve¢ imam? lli sam ja
samo navikao biti nezadovoljan
onime sto sada imam?

Chuck Palahniuk
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imaju kao potrosaci proizvoda i usluga. Obrazovanje potrosaca moze se pro-

matrati na dvjema razinama: 1. osvijestenost koju imamo o tim pravima kao
potrosaci; 2. primjena tih prava i odgovornosti ako proizvodi i usluge iskoristavaju
i/ili vrijedaju prava drugih.

O d presudne je vaznosti da su svi pojedinci upoznati sa svojim pravima koje

mmm Internetom se moze koristiti kao alatom koji pomaze digitalnim gradanima
da shvate koje izbore imaju kao potrosaci u danasnjem drustvu, a i kao medijem
koji pomaze digitalnim gradanima da povrate svoja prava. Neke kampanje za
obrazovanje potrosaca uspjesno su se koristile medijima namijenjenima siroj publici,
ainternet u danasnje vrijeme moze velikom brzinom podici i promovirati potrosacku
osvijestenost diljem svijeta.

mmm U danasnje vrijeme kada nova tehnologija omogucuje obavljanje kupovine
metodom prepoznavanja lica ili pomocu ugradenih ¢ipova i e-tetovaza, potro-
$aci moraju biti izrazito oprezni. Vise od 60% Europljana svakodnevno pristupa
internetu, a vise od dvije trec¢ine korisnika interneta kupuje online:. Europska
komisija prikupila je podatke kako bi pojedince i poslovne subjekte informirala o
kupovini robe i usluga online (https://ec.europa.eu/taxation_customs/individuals/
buying-goods-services-online-personal-use_en).

mmm Drugi aspekt potrosacke svijesti ili, tocnije receno, nali¢je potrosacke svijesti,
svakako je poduzetnistvo. Digitalni gradani djeluju i kao poduzetnici jer aktivho
prodaju svoje proizvode i usluge digitalnim gradanima u ulozi potrosaca. Ti online
poduzetnici za plasiranje svojih proizvoda koriste se drustvenim mrezama i online
platformama, kao i sustavima digitalne dostave za isporuku svoje robe itd. Digitalni
poduzetnici danas vise nego ikada vode racuna o pravima i odgovornostima svojih
korisnika/klijenata/sljedbenika jer su ukljuceni u svijet digitalnog gospodarstva koje
je odnedavno uredeno Opc¢om uredbom o zastiti podataka (GDPR).

&

mmm Biti digitalni gradanin ¢esto moze znaciti biti potrosac, a ne znati $to to zapravo
znaci. Osnazivanje digitalnih potrosaca znaci pruzanje okvira nacela i alata koji im
omogucuju vodenje razborite, odrzive i ukljucive ekonomije. Obrazovanje potrosaca
o tim nacelima i alatima pridonosi i ekonomskoj svijesti i sudjelovanju u digitalnom
i svakom drugom gospodarstvu.

mmm E-trgovina nedvojbeno ima svojih dobrih strana jer kupovina postaje jednostav-
nija i udobnija; medutim, transakcije koje se odvijaju u sklopu e-trgovine sa sobom
donose odredene rizike. Najnoviji trendovi pokazuju da sve vise djece kupuje online
(Cesto kreditnim karticama roditelja) prije navrene 18. godine ili ¢ak i prije nego sto
pocnu obavljati povremene poslove primjerene svojoj dobi. U videoigrama i drugim
oblicima online zabave za djecu Cesto se koristi novac kako bi se naznacila vrijednost

33, http://ec.europa.eu/eurostat/statistics-explained/index.php/E-commerce_statistics_for_individuals.
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neke stvari ili predmeta. Djeca nisu uvijek u stanju shvatiti pravu vrijednost novca,
u sto se roditelji lako mogu uvjeriti kad pogledaju $to sve djeca kupuju razli¢itim
aplikacijama. Zabrinutost da djeca ,virtualiziraju” novac opravdana je jer to moze
imati ekonomski utjecaj na njihovu buduénost.

mmm Prilikom kupovinei prije davanja osobnih podataka obavezno provijerite pojav-
ljuje li se na alatnoj traci simbol zaklju¢anog lokota. To je znak da se vasa transakcija
odvija sigurnom vezom. Prije nego 3to obavite online transakciju provjerite sadrzi
li URL https; gdje je ,s" oznaka za ,sigurno” u protokolu Hypertext Transfer Protocol
te potvrduje autenti¢nost internetske stranice i s njom povezane mreze, a to pruza
zastitu od napada covjeka u sredini (man-in-the-middle attacks).

mmm Digitalni gradani koji su dobro obrazovani kao potro3aci sposobni su prihvatiti
odrziv koncept potronje koja se usredotocCuje na dobrobit i sigurnost. Treba imati
na umu razvoj gradanina potrosaca zato Sto pojedinci obavljaju odabire na temelju
etickih, drustvenih, ekonomskih i ekoloskih uvjerenja. Norvesko sveuciliste Norway
University of Applied Sciences izradilo je smjernice za obrazovanje gradana potrosaca,
Guidelines for Consumer Citizenship Education: https://eng. inn.no/project-sites/
living-responsibly/focus-areas/consumer-citizenship.

mmm Potrosacko gradanstvo kanadski je koncept koji se brzo prosirio zahvaljujudi
globalizaciji koja stvara prilike i rizike, i u online i u offline okruzenju. Obrazovanje
za odrzivu potrosnju ima osnovne ishode ucenja koji se mogu koristiti usporedo za
digitalne gradane prema modelu leptira Vijeca Europe (vrijednosti, stajalista, znanje
i kriticko razumijevanje). To moze voditi:

> kritickoj svijesti

» ekoloskoj odgovornosti

> drustvenoj odgovornosti

> djelovanju i sudjelovanju

v

globalnoj solidarnosti.

mmm Potrosacka osvijestenost, ukljucujuci online poduzetnistvo, moze povecati
povjerenje potrosaca u vezi sa svim aspektima proizvoda ili usluge, jer su njihovi
odabiri odraz ste¢enog znanja.

Prava Online » Stranica 119



Slika 18: Potrosacka osvijestenost - Sredisnje kompetencije digitalnog

gradanstva
Vrijednosti Stajalista
Demokracija i pravednost, Odgovornost
ljudsko dostojanstvo i prava i postovanje
Vjestine analitickog i Poznavanje i kriticko
kritickog promisljanja, razumijevanje sebe
rjesavanje sukoba, suradnja
Znanje i kriticko
Vjestine razumijevanje
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a4 i a4
mmm Potrosaci bi trebali biti svjesni da internetska trgovina zahtijeva dodatne

sigurnosne mjere, ne samo radi zastite financijskih podataka, ve¢ kako bi zastitili i
svoj identitet te privatnost odabira.

mmm Svi tehnoloski uredaji i oprema trebaju biti najsuvremeniji, s najnovijim sigur-
nosnim postavkama, a potrosaci ne smiju zaboraviti da se njihove postavke cesto
vrate na automatske, nakon sto ih neka internetska stranica ili platforma azurira.

mmm Radi lakSeg pracenja razmotrite upotrebu zasebne kreditne kartice koju cete
koristiti iskljuivo u svrhu online kupovine.

mmm Provjerite jesu li Sifrirana sva podrudja za online naplatu.

mmm Koristite se pouzdanim internetskim stranicama i budite sumnjicavi prema
ponudama koje se ¢ine predobrima da bi bile istinite.

mmm Upoznajte se sa svojim potrosackim pravima prije online kupovine: nudi li
internetska stranica povrat novca, jamstvo povrata novca ili neku drugu metodu
reklamacije?

mmm Budite svjesni da postoje online poslovni modeli koji vas prisiljavaju na izravno
placanje sadrzaja/usluge koju koristite, a zauzvrat vam ne pruzaju nikakvu zastitu
ni prava koja vam kao potrosacu pripadaju (prilikom plac¢anja sadrzaja/usluge). To
moze dovesti do dijeljenja vasih podataka, izlozenosti reklamnim oglasima te ¢ak i
do rudarenja kriptovaluta pomocu vaseg internetskog preglednika dok pretrazujete
odredeni sadrzaj. Nista od toga nije loSe samo po sebi, ali potrebno je uspostaviti
odredenu ravnotezu kako ne biste bili izloZeni pretjeranim kolicinama reklamnih oglasa.

mmm Online poduzetnici trebali bi osigurati odredbe koje su lako razumljive korisni-
cima, kao i odgovarajuce opcije za sudjelovanje.

mmm Zatrazite od uCenika da odaberu jedan servis za pruzanje online usluga placanja,
poput PayPalaili Stripea. Potaknite ih da procitaju odredbe i uvjete na tim platformama

kako bi utvrdili troskove transakcija i upoznali se s ostalim relevantnim informacijama
koje bi korisnici trebali znati — prije kupovine!

mmm Sa svojim ucenicima isplanirajte izradu internetske stranice e-trgovine (primjerice
za prodaju skolskih proizvoda) ili nastavite s radom na incijativama te vrste koje se vec
poduzimaju u sklopu $kole. Proucite strukturu dobre internetske stranice e-trgovine.

mmm Zamolite u€enike da u grupama od dvoje ili troje procitaju Povelju Europske
unije o temeljnim pravima (http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?
uri=0J:C:2010:083:0389:0403:en:PDF). Sadrzi li taj dokument potrosacka prava
i odgovornosti? Moze li se dokument urediti tako da sadrzi vise pojmova koji se
odnose na buduce digitalno okruzenje?
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mmm Zatrazite od ucenika da istraZe nekoliko internetskih stranica za online prodaju.
Koji su najprodavaniji proizvodi? Koje vrste jamstva povrata novca nude? Imaju li te
stranice distribucijske kanale diljem svijeta? Utjece li globalna distribucija na to koji
e proizvodi biti najprodavaniji?

mmm Potaknite ucenike na istrazivacki projekt o online poduzetnistvu u kojem ce
odabrati i medusobno usporediti nekoliko online poduzetnika poput YouTubera,
Instagram-poduzetnika i ostalih. Zatim neka identificiraju proizvode i usluge koje
oni nude, nacin isporuke, odredbe i uvjete te ostale politike zastite potrosaca.

mmm Prilikom online kupovine potrudite se informirati o prodavatelju. eBay, primjerice,

omogucuje prodavateljima izgradnju reputacije na temelju ostvarenog poslovnog
uspjeha i povratnih informacija od kupaca.

mmm Istrazite povijest tvrtke Amazon i utvrdite kako je ona osnovana i kako nastavlja
napredovati. Zatrazite od ucenika da pripreme raspravu o tome je li Amazon donio
korist potrosac¢ima, prodavateljima i zajednicama.

mmm Imajte nadzor nad svojim osobnim podatcima i provjerite $to pise u Opcoj uredbi
o zastiti podataka (GDPR) kako biste produbili svoje znanje. Obratite pozornost na
polja koja se odnose na moguénost prodavatelja da sacuva vase podatke ili da vam
se obrati u marketinske svrhe.

mmm Ako imate bilo kakve dvojbe u vezi s pouzdanos$¢u neke internetske stranice,
bez oklijevanja provedite online istrazivanje i potrazite iskustva i recenzije ostalih
potrosaca.

mmm [strazivacki projekt — zamolite ucenike da odaberu svoj omiljeni tehnoloski
uredaj, poput pametnog telefona, tableta, racunala ili igrace konzole. Zatim neka
istraZe lanac proizvodnje elektronickih uredaja: Postoje li odredene nezakonitosti,
je li dob radnika niZa od one propisane zakonom itd.? Jesu li potrosaci informirani
o podrijetlu sastavnih dijelova njihovih tehnoloskih uredaja? Koji su razlozi za
informiranost/neinformiranost?

mmm Kad nudite online proizvode i usluge provedite dubinsku analizu prava i
odgovornosti potrosaca i pobrinite se da vas poduzetnicki pothvat ne povrijedi ta
prava i odgovornosti.

mmm Vijece Europe objavilo je materijale relevantne za ovaj Informativni list u

priru¢niku Internet literacy handbook; molimo pogledajte ILH Informativni list 13
Online kupovina; Informativni list 9 Privatnost i postavke privatnosti.

Prava Online » Stranica 123



mmm Direktiva Europske komisije o pravima potrosaca: http://ec.europa.Eu/
consumers/consumer_rights/rights-contracts/directive/index_en.htm.

mmm Europska komisija o sigurnosti potrosaca: http://ec.europa.eu/consumers/
consumers_safety/index_en.htm.

mmm The European Commission Entrepreneurship 2020 Plan: https://ec.europa.eu/
growth/smes/promoting-entrepreneurship/action-plan_en.

mmm The European Commission Erasmus for Young Entrepreneurs: http://
ec.europa.eu/growth/smes/promoting-entrepreneurship/support/erasmus-
young-entrepreneurs_en.

mmm European Parliament support for social entrepreneurs: www.europarl.europa. eu/
thinktank/en/document.html?reference=EPRS_BRI(2017)599346.

mmm TrustArc nezavisna je, neprofitna globalna inicijativa kojoj je cilj izgradnja
povjerenja u online transakcije: www.trustarc.com.

mmm Za informacije o Opcoj uredbi o zastiti podataka vidi www.eugdpr.org/.

mmm Cjtizens, consumers and the citizen-consumer: articulating the citizen interest in
media and communications regulation (hrv. Prakti¢ni vodi¢ za blokiranje reklama,
nezZeljene poste, obavijesti i za preuzimanje kontrole nad svojim aktivnostima na
internetu), Livingstone S., Lunt P. and Miller L., Sage publications (http://journals.
sagepub.com/doi/abs/10.1177/1750481307071985).

mmm Prakti¢ni vodic za blokiranje reklama, nezeljene poste, obavijesti i za preuzima-
nje kontrole nad svojim aktivnostima na internetu: https://blog.cleanfox.io/tips-en/
stop-newsletters-spam-advertising-sms-and-other-notifications/.

mmm Shopping more safely on the internet (hrv. Sigurnija online kupovina) — iz Danske,
17 vaznih kratkih savjeta vezanih za online kupovinu, pouzdanost internetskih stranica,
izbjegavanje nezZeljene poste. Mogu se primijeniti u razrednom odjelu ili kod kuce:
https://heimdalsecurity.com/blog/online-shopping-security-tips/.

mmm Do not track (hrv. Nemojte me prratiti): interaktivha dokumentarna serija o
pracenju i internetskoj ekonomiji: https://donottrack-doc.com/en/intro/.

mmm Play without being played - The second adventure of the Three Little Pigs in
cyberspace (hrv. Igrajte se tako da vas ne izigraju - Druga avantura tri mala prascica
u kiberneti¢kom prostoru); igra koju je izradio kanadski MIL Center Habilomedia,
zlostavljati i dovoditi u zabludu: https://mediasmarts.ca/sites/mediasmarts/files/
games/cybersense_nonsense/cybersense/start.html.
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Pojmovnik

prilika dopusta, pojmovi su objasnjeni i u kontekstu obrazovanja za digitalno
gradanstvo (engl. Digital Citizenship Education — DCE) te se nastavnicima i
korisnicima svraca pozornost na prijeporna pitanjai s njima povezane izazove. Pojmoviu
kurzivu korisnike upucuju na srodne i komplementarne pojmove te Informativne listove.

U ovom su pojmovniku definirani i obja3njeni klju¢ni pojmovi iz priru¢nika. Kada

Pristup

mmm Moguénost pojedinca i organizacija da se povezu s internetom koristeci razlicite
uredaje (primjerice racunala, tablete ili telefone) i razne vrste usluga (poput e-poste
i aplikacija). Prema smjernicama za obrazovanje digitalnog gradanstva pristup
predstavlja preduvjet za digitalno gradanstvo jer je internet postao iznimno vazan
resurs, prijeko potreban za sve vrste aktivnosti u online i offline okruzenju.

Vidi takoder: Korisnicki racun.

Odnosi se na Informativni list 1 Pristup i ukljucenost.

Korisnicki racun

mmm Korisnickiracun otvara se pomocu korisnickog imena i zaporke. On predstavlja
klju¢ za mnoge online alate i usluge. Korisniku omogucuje autentifikaciju i dobivanje
ovlastenja za pristup i koristenje online usluga. Prema smjernicama za obrazovanje

digitalnog gradanstva on otvara pitanja o privatnosti i podesavanju sigurnosnih
postavki.

Vidi takoder: Pristup; Privatnost.

Odnosi se na Informativni list 9 Privatnost i sigurnost.

Antivirusni program

mmm Racunalni program koji nastoji prepoznati, izolirati, onemoguciti i ukloniti
racunalne viruse i drugi zlonamjerni softver. Prema smjernicama za obrazovanje
digitalnog gradanstva vazan je za sigurnost u online okruzenju jer nedostatak zastite
moze dovesti do krade identiteta, povrede sigurnosti ili nekih drugih komplikacija
povezanih s dobrobiti online.

Vidi takoder: Privatnost; Zlonamjerni softver; Viralnost

Odnosi se na Informativni list 9 Privatnost i sigurnost.

Aplikacija

mmm Izvorno se definira kao ,interaktivni program kojem se moze pristupiti internet-
skim preglednikom radi prenosenja informacija“. Buduci da se mobilni telefon razvio
do te mjere da je postao umanjena verzija racunala s pristupom internetu, aplikacije su
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postale popularni softverski programi koji prosiruju moguénosti telefona i korisnicima
omogucuju obavljanje svakodnevnih zadataka, od zabave (putovanja, hrana, igrice
ili drustveno umrezavanje) do prikupljanja informacija (vijesti, karte, masovni online
otvoreni tecajevi, tj. MOOC-ovi). Prema smjernicama za obrazovanje digitalnog
gradanstva ovladavanje aplikacijama i pripadajucim kulturnim ekosustavom vazno
je za osnazivanje gradana, posebno mladih i osoba s invaliditetom jer je mobilna
povezanost promijenila nacin na koji ljudi komuniciraju, razmjenjuju informacije te
uce iz knjiznica i materijala dostupnog na mrezi.

Vidi takoder: Preglednik; Uvjeti pruZanja usluge (engl. Terms of Service, TOS).

Odnosi se na Informativni list 2 Ucenje i kreativnost i na Informativnilist 10 Osvijestenost
potrosaca.

Umjetna inteligencija (engl. artificial intelligence, Al)

mmm Disciplina IT-a koja istrazuje teorije i tehnike potrebne za osmisljavanje i
stvaranje digitalnog okruzenja i softvera. Ona, primjerice, proizvodi virtualne ,osobne
pomocnike” koji su napravljeni tako da oponasaju ljudsko ponasanje. Korisnici
obi¢no komuniciraju s Al-om nizom glasovnih ili pisanih poruka u obliku pitanja na
koja sustav odgovara. Al tehnologija moze se pronadi u digitalnim igricama, robotici,
glasovnim pomocnicima u voznji i u svim sustavima koji trebaju pristupiti velikim
kolicinama podataka u svrhu donosenja odluka. Prema smjernicama za obrazovanje
digitalnog gradanstva pracenje razvoja umjetne inteligencije vazno je jer otvara
pitanje uporabe osobnih/privatnih podataka i sli¢na pitanja koja su povezana s
privatnosc¢u, dostojanstvom, dobrobiti, politikom i javnim prostorom.

Vidi takoder: Prosirena stvarnost (AR); Veliki podatci; Robot.

Odnosi se na Informativni list 6 E-prisutnost i komunikacije.

Prosirena stvarnost (engl. augmented reality, AR)

mmm Tehnologija koja korisnikovo videnje stvarnosti nadopunjuje ra¢unalno generira-
nom slikom, stvarajudi na taj nacin interaktivno iskustvo. To se moze uciniti upotrebom
mobilnog telefona u posebno stvorenom okviru nalik na kutiju ili upotrebom
posebnog uredaja. Predmeti iz stvarnog svijeta ,prosiruju se” informacijama koje
generira racunalo, a mogu ukljucivati vizualne ili zvu¢ne informacije, ili ¢ak pokrete
i miris. ProSirena stvarnost pomaze nam, primjerice, u otkrivanju kako su drevne
rusevine izgledale u proslostiili kako bi mjestaili stvari mogliizgledati u budué¢nosti
(primjerice nove prijevozne rute u nekom gradu).

Vidi takoder: Aplikacija; Umjetna inteligencija (engl. artificial intelligence, Al); Veliki
podatci; Videoigra; Virtualna stvarnost (engl. virtual reality, VR) Odnosi se na Informativni
list 6 E-prisutnost i komunikacije.

Veliki podatci (engl. big data)

mmm OpsezniisloZeni skupovi podataka na koje se mogu primijeniti razlicite statisticke
vrste analiza (za profiliranje ljudi, predvidanje ponasanja ili analize ucenja). Kako bi
se uocio smisao u tako velikoj koli¢ini podataka, ti se podatci obi¢no rasclanjuju
koristenjem pet rijeci koje na engleskom jeziku zapocinju slovom V: Volume (koli¢ina),
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Variety (raznolikost), Velocity (brzina), Veracity (istinitost) i Value (vrijednost). Prema
smjernicama za obrazovanje digitalnog gradanstva izazovi i prijeporna pitanja odnose
se na integritet podataka, dijeljenje podataka, prijenos podataka i zastitu pivatnosti.

Vidi takoder: Blockchain tehnologija; Podatci; Privatnost; Profiliranje.

Odnosi se na Informativni list 9 Privatnost i sigurnost i na Informativni list 10 OsvijeStenost
potrosaca.

Blockchain tehnologija

mmm Odnosi se na nacin arhiviranja podataka koji se provodi popisom zapisa koje
nazivamo blokovi. Ti se blokovi vezu jedan za drugoga i tako stvaraju,lanac” koji se
moze podijeliti internetom iliizmedu dvaju racunala. Blokovi sadrze Sifrirane podatke
koji su dobro zasticeni i stoga se ta tehnologija smatra jednim od najsigurnijih sustava
za zastitu podataka. Ta se tehnologija koristi i za stvaranje digitalne valute bitcoin.

Vidi takoder: Veliki podatci; Podatci; Privatnost.

Odnosi se na Informativnilist 9 Privatnost i sigurnost i na Informativni list 10 OsvijeStenost
potrosaca.

Internetski preglednik

mmm Programska podrska (softver) koja se koristi za navigaciju internetom. Korisnici

mogu pristupiti internetskim stranicama unosenjem pravilnog URL-a (ujednacenog

ili uskladenog lokatora sadrzaja) ili klikom na poveznice dobivene online pretraziva-
njem. Vecina internetskih preglednika nudi funkcije poput dobnih filtera, povijesti

pretrazivanja ili popisa omiljenih adresa.

Vidi takoder: Pristup; Aplikacija; Trazilica; Digitalni otisak.

Odnosi se na Informativnilist 1 Pristup i ukljucenost; 9 Privatnost i sigurnost.

BYOD (hrv. donesi svoj uredaj)

mmm Kratica izraza engl. Bring your own device odnosi se na poslovnu politiku kojom
se zaposlenicima, nastavnicima ili u¢enicima dozvoljava da na posao ili u uc¢ionicu
donesu svoje vlastite uredaje (prijenosna racunala, tablete ili pametne telefone). Prema
smjernicama za obrazovanje digitalnog gradanstva takva metoda moze biti korisna
za prosirenje pristupa i poboljsanje nacina na koji se koriste nastavni materijali, no to
takoder otvara pitanja jednakosti, ukljucenosti i sigurnosti (zZlonamjerni softver, virusi).

Vidi takoder: Pristup; Antivirusni program; Aplikacija.

Odhnosi se na Informativnilist 1 Pristup i uklju¢enost.

Soba za razgovor

mmm Rijec je o svakom obliku online razgovora s ostalim poznatim ili nepoznatim
korisnicima (online forumi) koji se odvija uzivo u stvarnom vremenu i koji se razlikuje
od neposredne razmjene poruka izmedu dviju osoba. Sobama za razgovor najvise
se koristi za dijeljenje informacija i sve se vise primjenjuju u ucionicama i u online
nastavnom okruzenju.
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Vidi takoder: Aplikacija; engl. Voice over Internet Protocol, VolIP (internetska telefonija).

Odnosi se na Informativni list 2 Ucenje i kreativnost.

Racunarstvo u oblaku

mmm Model informaticke tehnologije (IT) koji omogucuje medusobnu povezanost
skupa mreznih elemenata (uredaja, posluzitelja, usluznih platformi, repozitorija
itd.). To korisnicima omogucuje pristup online uslugama (poput e-poste, poslovnih
usluga, glazbe, podatkovnog repozitorija ili filmova) sa svakog uredaja povezanog
s mrezom, bez izravnog preuzimanja datoteka. Prema smjernicama za obrazovanje
digitalnog gradanstva postoje odredeni rizici koji se ti¢u sigurnosti i privatnosti, s
obzirom na to da pruZzatelj usluge moze u svakom trenutku pristupiti podatcima te ih
slu¢ajno ilinamjerno ostetitiili ih podijeliti s tre¢im osobama. Postoje i sporna pitanja
povezana s pravnim vlasnistvom osobnih podataka, kao i odredene nedoumice u
vezi s privatnosc¢u i povjerljivos¢u, osobito ako se u obzir uzme mogucnost razvoja
virtualnog osobnog pomocnika u obliku umjetne inteligencije.

Vidi takoder: Pristup; Al; Blockchain tehnologija; Podaci; Privatnost.

Odnosi se na Informativni list 2 Ucenje i kreativnost i Informativni list 10 OsvijeStenost
potrosaca.

Osvijestenost potrosaca

mmm Korisnici bi trebali biti upoznati sa svojim pravima i odgovornostima koje
imaju kao potrosaci online proizvoda i usluga. Ta su prava u vecini slucajeva saZeta u
uvjetima pruZanja usluge. Prema smjernicama za obrazovanje digitalnog gradanstva,
osvijeStenost potrosaca podrazumijeva pitanja koja se ticu povrede prava drugih, a
odnosi se i na razumijevanje svih aspekata uvjeta pruzanja usluge u pravnom smislu,
koje zavisi i o dobi korisnika.

Vidi takoder: Uvjeti usluge.

Odnosi se na Informativni list 10 Osvijestenost potrosaca.

Kola¢i¢

mmm Mala datoteka pohranjena na racunalu potrosaca, osmisljena za spremanje
skromne koli¢ine podataka specifi¢nih za odredenog korisnika radi upravljanja
internetskom stranicom. Svaki put kada korisnik ponovno pristupi toj internetskoj
stranici, kolaci¢ se vraca na posluzitelj na kojem je stranica pohranjena. Kolaci¢ za
pracenje moze se ugraditi u reklamni materijal koji pristiZe sa stranice trece strane
te se moZe koristiti za pracenje korisnikove povijesti pretrazivanja i plasiranje ciljanih
reklama koje su prilagodene njegovu ukusu. Odbijanje kolac¢i¢a moze onemoguciti
koristenje nekim internetskim stranicama. Prema smjernicama za obrazovanje digi-
talnog gradanstva, postoje sporna pitanja u vezi s kapacitetom za omogucavanjeili
onemogucavanje/brisanje kolacic¢a. Kolacic¢i se mogu shvatiti kao napad na privatnost
s obzirom na to da omogucuju profiliranje korisnika bez njegova znanja. Kako bi
se izbjegla propaganda i neeti¢na praksa komercijalnog oglasavanja potrebno je
razvijeno kriticko misljenje.

Vidi takoder: Pristup; Podatci; Privatnost.
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Odnosi se na Informativni list 9 Privatnost i sigurnost i Informativni list 10 Osvijestenost
potrosaca.

Elektronicko nasilje

mmm Rijec je o teSkom obliku uznemiravanja pomocu elektronickih alata i uredaja. Ono
obuhvaca prijetnje, Sirenje glasina, seksualno uznemiravanje, kiberneti¢ko uhodenje
i govor mrznje. Posljedice za Zrtvu mogu biti ozbiljne (primjerice izazivanje straha,
ljutnje, depresije, niske razine samopouzdanja). Prema smjernicama za obrazovanje
digitalnog gradanstva, ono se odnosi na Stetan online sadrzaj i pona3anje, kao i na
pitanja u vezi s odsustvom empatije koja predstavljaju rizik za slobodu izrazavanja
(odvracajuci ucinak) i dobrobit.

Vidi takoder: Mrezni ugled; Krada identiteta; Dobrobit. Odnosi se na Informativni list 4
Etika i empatija.

Kiberneticka sigurnost

mmm Zastita racunala od krade ili ostecenja hardvera, softvera i sadrZaja. Ona obuhvaca
zastitu online usluga od namjernih ili slu¢ajnih napada (piratstvo i hakiranje). Prema
smjernicama za obrazovanje digitalnog gradanstva neke od sigurnosnih rizika i izazova
predstavljaju krada identiteta, slanje neZeljenih poruka, virusi i zlonamjerni softver.
Od iznimne je vaznosti da su gradani upoznati s tim izazovima i zastitnim alatima
koji suim na raspolaganju kako bi mogli nadzirati svoj hardver i osobne podatke.

Vidi takoder: Pristup; Dobrobit; Privatnost; Sigurnost.

Odnosi se na Informativni list 9 Privatnost i Sigurnost.

Podatci

mmm Rijec je o digitalno transformiranom opisu stvarnog zivota nekog pojedinca.
U slucaju osjetljivih osobnih informacija (engl. sensitive personal information, SPI) ti
se opisi mogu koristiti samostalno ili u kombinaciji s drugim informacijama kako bi
se klasificirao i locirao gradanin (ime, osobni identifikacijski broj gradana, datum i
mjesto rodenja, biometrijski podatci itd.) i kako bi se identificirao u svom kontekstu
pomocu povezanih tragova (medicinskih, obrazovnih, financijskih izvorailiizvora u
vezi sa zaposljavanjem). Prema smjernicama obrazovanja za digitalno gradanstvo
postoje sporna pitanja u vezi s nacinom na koji se treca strana koristi podatcima, bilo
da je rije¢ o komercijalnoj (trziste za prikupljanje i prodaju podataka) ili kriminalnoj
svrsi (krada podataka). To moze dovesti do povrede sigurnosti i privatnosti.

Upucivanje na Informativnilist 9 Privatnostisigurnost; i Informativnilist 10 Osvijestenost
potrosaca.

Digitalna detoksikacija

mmm Vremensko razdoblje tijekom kojega se korisnik suzdrzava od uporabe elektro-
nickih uredaja (prijenosnih racunala, pametnih telefona, tableta itd.). Predstavlja se
kao dobra prilika za smanjivanje stresa i za usredotocavanje na socijalnu interakciju
u stvarnom svijetu. Prema smjernicama za obrazovanje digitalnog gradanstva to
je prilika da se obrati pozornost na sudjelovanje gradana u stvarnom Zivotu i na
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poboljSanje prirodne dobrobiti, istovremeno isticuci vaznost privatnosti i razlu¢ivanja
izmedu rada i slobodnog vremena.

Vidi takoder: Kolaci¢; Privatnost; Dobrobit.

Odhnosi se na Informativni list 5 Zdravlje i dobrobit.

Digitalni jaz

mmm Gospodarski, drustveni i kulturni jaz koji se odnosi na pristup IT-u i njegovo
koristenje te moze dovesti do nejednakosti izmedu pojedinaca i zemalja. Prema
smjernicama za obrazovanje digitalnog gradanstva otvaraju se pitanja u vezi s
uklju¢enostii socijalnom pravdom, kao i pitanja koja se odnose na ucenje i znanje.
Digitalni jaz moze dovesti do raslojavanja gradanstva, Sto ostavlja trajne posljedice
na sudjelovanje i dobrobit u demokratskom drustvu. Povezano je s nemoguénoscu

gradana da pristupe digitalnoj tehnologiji ili da se njome koriste zbog, primjerice,
nedostatka vjestina.

Vidi takoder: Pristup; Dobrobit.

Odhnosi se na Informativni list 1 Pristup i ukljucenost.

Digitalni otisak

mmm Rijec je o jedinstvenom skupu digitalnih aktivnosti gradana koji se moze pratiti
(primjerice objave ili placanja) i koji je zabiljezen na internetu. Digitalne aktivnosti
dijele se u dvije kategorije: pasivne (nedobrovoljne) i aktivne (dobrovoljne). Prvoj
kategoriji pripadaju podatci koji se prikupljaju bez znanja gradana, a u drugoj
podatci koje oni dobrovoljno razmjenjuju u interakciji s drugima u online okruzenju.
Prema smjernicama za obrazovanje digitalnih gradana to otvara pitanja o privatnosti,
pracenju i sigurnosti.

Vidi takoder: TraZilica; Privatnost; Sigurnosti; Tragovi.

Odnosise naInformativnilist 9 Privatnostisigurnostinainformativnilist 10 Osvijestenost
potrosaca.

Digitalni identitet

mmm Informacije o osobi, organizaciji ili uredaju iz stvarnog zivota. Omogucuje
proces autentifikacije korisnika koji stupa u interakciju u online okruzenju. Digitalni
identitet osigurava automatski pristup drugim racunalima i olakSava posredovane
odnose. On podrazumijeva odredene aspekte ¢ovjekova identiteta iz stvarnog Zivota
i obuhvaca ¢itav niz podataka generiranih postupcima i povijes¢u pojedinca u online
okruzenju (kupovina, navigacija, umrezavanje). Prema smjernicama za obrazovanje
digitalnog gradanstva otvaraju se pitanja u vezi s upravljanjem takvim tragovima i
online aktivnostima kako bi se osiguralo povjerenje i dobrobit te sprijecilo nezakonito
razotkrivanje informacija.

Vidi takoder: Kolaci¢; Podatci; e-Prisutnost; Netizen.

Odnosi se na Informativni list 9 Privatnost i sigurnost.
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Dron

mmm Bespilotna letjelica koja moze imati odredenu samostalnost i kojom moze
upravljati racunalo. Dronovi su se izvorno koristili u vojne svrhe, ali su danas Siroko
dostupni za civilnu uporabu.

Vidi takoder: Robot.

Odnosi se na Informativni list 2 Ucenje i kreativnost.

Emotikoni

mmm Graficki prikazi, odnosno ikone koje predstavljaju razlicita raspolozenja ili
izraze lica. Emotikoni mogu posluZiti za prenosenje emocija i osiguravanje pisane
komunikacije koja moze dovesti do nesporazuma s obzirom na to da u online
okruzenju nema vizualnog kontakta i ne vide se izrazi lica (primjerice 3ale, gegoviiili
podvale). Prema smjernicama za obrazovanje digitalnog gradanstva emotikoni su
sastavni dio kompetencija potrebnih za izraZavanje empatije i spre¢avanje sukoba
ili elektronickog nasilja.

Vidi takoder: elektronicko nasilje; Empatija.

Odnosi se na Informativnilist 4 Etikaiempatijailnformativnilist 5 Zdravlje i dobrobit.

Empatija

mmm Empatija je sposobnost razumijevanja tudih osjecaja i stavljanja sebe u
polozaj druge osobe. Radi se i o neizravhom prozivljavanju tudeg iskustva koje
zahtijeva dobro razvijene vjestine i kompetencije jer postoje rizici od nesporazuma
u online okruzenju gdje nema izravnog kontakta licem u lice. Prema smjernicama za
obrazovanje digitalnog gradanstva to otvara pitanja povezana s omogucéavanjem
interpersonalne komunikacije i anonimnosti, kao i s potencijalno stetnim ponasanjem
u online okruzenju, poput elektronickog nasilja i trolanja.

Vidi: Elektronicko nasilje; Emotikoni; Sudjelovanje; Dobrobit.

Odnosi se na Informativnilist 4 Etika i empatija i Informativnilist 5 Zdravlje i dobrobit.

e-Prisutnost

mmm Izvorno je e-prisutnost bila marketinski alat za osobno brendiranje i kombinirani
proces privlacenja prometa i stvaranja trajno pozitivne slike o sebi na internetu.
To podrazumijeva znanje o optimizaciji za trazilice, mreznom ugledu, koristenju
drustvenih medija itd., a prosiruje se i na osobne i interpersonalne kvalitete koje
usmjeravaju digitalni identitet, kao i na socijalne i kognitivne kompetencije potrebne
da se to ucini.

Vidi takoder: Digitalni identitet; MreZni ugled; Empatija; Netizen; Sudjelovanje.

Odnosi se na Informativni list 3 Mediji i informacijska pismenost i Informativni list 6
E-prisutnost i komunikacije.

Mrezni ugled

mmm Predodzba koju internetski korisnici imaju o nekoj osobi, brendu ili kompaniji.
Rijec je o strategiji marketinskog utjecaja koja omogucuje dobivanje lajkova i
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preporuka i povecava ugled internetske stranice ili online usluge nekog subjekta.
Prema smjernicama za obrazovanje digitalnog gradanstva postoje sporna pitanja
u vezi s rizicima od manipulacije predodzbom o nekoj osobi ili brendu, a povezani
su i s monetizacijom prisutnosti neke osobe u online okruzenju.

Vidi takoder: Kolaci¢; Podatci; Krada identiteta; E-prisutnost; Selfie.

Odhnosi se na Informativni list 3 Mediji i informacijska pismenost i Informativni list 6
E-prisutnost i komunikacije i OsvijeStenost potrosaca.

EuroDIG

mmm Europska otvorena platforma s vise dionika za razmjenu misljenja o internetu
i nacinu na koji se njime upravlja. Tu je platformu 2008. godine stvorilo nekoliko
organizacija, vladinih predstavnika i stru¢njaka; ona se zalaze za jac¢anje dijaloga i
suradnje s internetskom zajednicom u vezi s javnim politikama za internet.

Lazne vijesti

mmm Rijec je o vrsti dezinformacija kojima je cilj obmanjivanje korisnika u online
okruZenju i koje se Sire tradicionalnim i drustvenim medijima. Namjera laznih vijesti
nanosenje je komercijalne, financijske ili politicke Stete ciljanom subjektu. U online
okruzenju koriste se za povecanje monetizacije (clickbait naslovima, zaradom od
klikova, prihodom od oglasavanja). Prema smjernicama za obrazovanje digitalnog
gradanstva postoje sporna pitanja u vezi s kvalitetom informacija, manipulacijom
javnim mnijenjem, upadom u javne prostore i slobodom izbora. Da bismo se izborili
protiv laznih vijesti, potrebne su nam kompetencije koje ukljucuju kriticko misljenje
i provjeru ¢injenica i izvora. Time se stavlja naglasak na pristup i na medijsku i
informacijsku pismenost.

Vidi takoder: MreZni ugled; Drustveni mediji; Virtualna stvarnost.

Odnosi se na Informativni list 3 Mediji i informacijska pismenost i na Informativni list
10 Osvijestenost potrosaca.

FOMO

mmm engl. fear of mission out, FOMO je kratica za ,strah da se nesto propusti”

Geolokalizacija

mmm Odnosi se na prepoznavanje geografske lokacije nekog predmeta, uredaja ili
osobe u stvarnom zivotu. Blisko je povezana s upotrebom sustava za pozicioniranje
(poput GPS-a ili radara). Prema smjernicama za obrazovanje digitalnog gradanstva
postoje sporna pitanja u vezi s nepropisnim nadzorom gradana i povredom privatnosti
i sigurnosti, no geolokalizacija moze takoder pruziti neke vrlo zanimljive moguénosti
u obrazovanju, kulturi ili turizmu.

Vidi takoder: Aplikacija; Soba za razgovor; Podatci; Privatnost; Sigurnost.

Odnosi se na Informativni list 2 Ucenje i kreativnost i Informativni list 9 Privatnost i
sigurnost.
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Hakiranje

mmm Rijec je 0 nastojanju da se probije zastita i da se zloupotrijebe slabosti racunalnog
sustava ili mreze. Ciljevi hakiranja raznoliki su i podrazumijevaju prosvjedovanje, profit,
podvalu, Spijuniranje, prikupljanje obavjestajnih podataka pa ¢ak i nacin testiranja
obrane od potencijalnih napada. Prema smjernicama za obrazovanje digitalnog
gradanstva tu se javljaju izazovi vezani uz povjerenje i rizik (primjerice povreda
sigurnosti bolnickog ili bankarskog sustava). Djeci se hakiranje moze protumaciti kao
antisocijalno ponasanje koje moze dovesti do izopcenostii problema s dobrobiti online.

Vidi takoder: Pristup; Antivirusni program; Aplikacija; Podatci; Privatnost; Sigurnost; Dobrobit.

Odnosi se na Informativni list 2 Ucenje i kreativnost i na Informativni list 9 Privatnost
i sigurnost.

Hashtag

mmm Na jeziku drustvenih medija stavljanje ljestava (#) prije neke rijeci znaci da
ona predstavlja temu razgovora, kao sto se u stvarnom zivotu stavlja oznaka na
neki predmet kako bi se olaksalo njegovo pronalazenje. Vecina drustvenih mreza
ili internetskih stranica dopusta korisnicima pretrazivanje sadrzaja skeniranjem
hashtagova. Prema smjernicama za obrazovanje digitalnog gradanstva koristenje
hashtagova nacin je prepoznavanja najpopularnijih tema na drustvenim mrezama.

Vidi takoder: Drustveni mediji; Viralnost.

Odnosi se na Informativni list 6 E-prisutnost i komunikacije i na Informativni list 7
Aktivno sudjelovanje.

ICANN (hrv. Internetska organizacija za dodjeljivanje naziva i brojeva)

mmm engl. Internet Corporation for Assigned Names and Numbers, ICANN je neprofitna
organizacija sa sjedistem u Kaliforniji, odgovorna za omogucavanje pristupa internetu
jer se bavi internetskim protokolom (IP), adresama, odobravanjem identifikatora
protokola te generi¢kim internetskim domenama na najvisoj razini (9TLD) i domenom
najvise razine koda zemlje (ccTLD). Prema smjernicama za obrazovanje digitalnog
gradanstva postoje izazovi u vezi s nezavisnos¢u ICANN-a, s obzirom na to da on
postaje punopravno medunarodno tijelo u sklopu UN-a koje se bavi integritetom IT
usluga i internetskom slobodom.

Krada identiteta

mmm Namjerno koristenje tudim osobnim podatcima za identifikaciju (poput broja
kreditne kartice, PIN-a ili zaporke). Do krade identiteta dolazi kad se ti podatci koriste za
potinjenje prijevare ili drugih kaznenih djela. Zrtva moZe nenamjerno omoguditi pristup
osobnim podatcima ili ih dobrovoljno dati jer nije svjesna pokusaja krade identiteta
ili prevare. Na taj nacin moze doci do dugotrajnih posljedica koje su Stetne za njezin
identitet i reputaciju. Prema smjernicama za obrazovanje digitalnog gradanstva otvaraju
se pitanja koja se odnose na povredu privatnosti, sigurnostii dobrobiti u online okruzenju.

Vidi takoder: Kolacic; Elektroncko nasilje; MreZni ugled; Hakiranje; Mrezna krada identiteta.

Odnosi se na Informativni list 9 Privatnost i sigurnost.
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Upravljanje internetom

mmm Rijec je o razvoju i primjeni zajednickih nacela, normi, pravila, postupaka za
donosenje odluka i programa koji oblikuju razvoj i primjenu interneta, a obavljaju
ih vlada, privatni sektor i civilno drustvo, svatko u svojoj ulozi.

Vidi takoder: ICCAN; Internet gradana; Forum za upravljanje internetom; ISOC.

Odhnosi se na Informativni list 7 Aktivno sudjelovanje i 8 Prava i odgovornosti.

Forum za upravljanje internetom

mmm Tijelo koje je sastavljeno od vise dionika i bavi se politickim dijalogom o pitanjima
koja se odnose na upravljanje internetom. Ono okuplja sve dionike (vlade, privatni
sektor, civilno drustvo, tehni¢ku zajednicu, akademsku zajednicu) na jednakopravnoj
osnovi otvorenim i ukljucivim procesom donosenja odluka.

Vidi takoder: ICANN; Upravljanje internetom; Internet gradana; ISOC.

Odnosi se na Informativni list 7 Aktivno sudjelovanje i 8 Prava i odgovornosti.

Internet gradana

mmm Rijec je o inicijativi Vije¢a Europe koja promice ljudsku i kulturnu dimenziju
interneta i koja je komplementarna internetu stvari. Internet gradana novi je pojam
koji u srediste stavlja Covjeka, a cilj mu je ohrabriti svakoga tko se njime sluZii oslanja
se na njega u svojim svakodnevnim aktivnostima.

Vidi takoder: Upravljanje internetom; Internet stvari. Odnosi se na Informativni list 7
Aktivno sudjelovanje.

Internet stvari

mmm Mreza fizickih uredaja, senzora, petlji, vozila i uredaja s ugradenom elektronikom,
medusobno povezanih IT mrezom. Internet stvari omogucuju tim uredajima da
medusobno razmjenjuju podatke i donose odluke bez ljudskog djelovanja, postoje-
¢om internetskom infrastrukturom. Pametne se aplikacije primjenjuju u domovima,
gradovima, vozilima, elektri¢nim mrezama itd. Prema smjernicama za obrazovanje
digitalnog gradanstva otvaraju se pitanja koja se odnose na upravljanje podatcima,
privatnost i sigurnost te cjelokupno djelovanje gradanstva, kao i na osnazivanje
¢ovjeka u odnosu na automatizirane uredaje.

Vidi takoder: Podaci; Internet gradana; Robot.

Odnosi se na Informativni list 9 Privatnost i sigurnost i 10 OsvijeStenost potrosaca.

ISOC (hrv. Internetsko drustvo)

mmm ISOC (engl. Internet Society) je medunarodna nevladina organizacija za
globalnu suradnju i koordinaciju interneta i njegovih tehnologija. Pojedinci
i organizacije koji su ¢lanovi ISOC-a imaju zajednicki cilj, a to je odrzavanje
funkcionalnosti i globalnih razmjera interneta.

Vidi takoder: ICANN; Forum o upravljanju internetom.
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Zlonamjerna programska podrska (engl. Malware)

mmm Krovni izraz koji se koristi za oznacavanje razlicitih oblika neprijateljskog ili
nametljivog softvera, a ukljucuje viruse, trojanske konje, Spijunski softver i adware
(reklamni softver). Zlonamjernim se softverom koristi radi preuzimanja kontrole nad
korisnikovim ra¢unalom. On moze nanijeti veliku Stetu i zato zahtijeva kompetencije
koje omogucuju zastitu pomocu odgovarajuceg softvera i softverskog vatrozida.

Vidi takoder: Antivirusni program; Podatci; Tragovi.

Odnosi se na Informativni list 9 Privatnost i Sigurnost.

Netizen

mmm Netizen je izraz koji je nastao kombinacijom rijeci internet i gradanin i oznacava
gradanina mreZe (engl. citizen of the net). Opisuje osobu koja aktivno sudjeluje na
mreZii uklju¢ena je u online zajednicu. Odnosi se na aktivni angaZzman koji je vezan
za nastojanje da internet postane intelektualni i drustveni resurs i da se poboljsaju
politicke strukture koje ga okruzuju, posebno kada je rije¢ o otvorenom pristupu,
neutralnosti mreZe i slobodi govora.

Vidi takoder: Digitalni identitet; e-Prisutnost; Sudjelovanje.

Odnosi se na Informativni list 7 Aktivno sudjelovanje i 8 Prava i odgovornosti.

Nomofobija

mmm Patoloski strah od nedostatka mobilnog telefona.

Sudjelovanje

mmm Pravo na zdravu interakciju izmedu ljudi u online zajednicama, pomocu
Wikipedije, blogova, ra¢unalnih igara i drustvenih medija. Prema smjernicama za
obrazovanje digitalnog gradanstva sudjelovanje je povezano sa samoizrazavanjem,
izgradnjom zajednice, angaziranjem na planu gradanstva, utjecajem i dobrobiti.

Vidi takoder: Digitalni identitet; Empatija; e-Prisutnost; Netizen; Drustveni mediji.

Odnosi se na Informativni list 4 Etika i empatija, 7 Aktivno sudjelovanje i 8 Prava i
odgovornosti.

Mrezna krada identiteta (engl. Phishing)

mmm Izraz koji je nastao kombinacijom rijeci engl. phreaking (hakiranje telekomu-
nikacijskog prometa) i engl. fishing (pecanje) te oznacava privlacenje zrtve pomocu
mamca. Rijec je o pokusaju pribavljanja osjetljivih osobnih podataka pretvaranjem
da se radi o pouzdanom subjektu poput banke, prijatelja, drustvenih medija itd. Cilj
phishinga usmjeravanje je korisnika na laZzne internetske stranice koje mogu prenijeti
zlonamijerni softver na njegov uredaj ili koristenje osjetljivih osobnih podataka u
druge nezakonite svrhe.

Vidi takoder: Antivirusni program; Kiberneticka sigurnost; Zlonamjerni softver; Zastita.
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Odnosi se na Informativni list 3 Mediji i informacijska pismenost, 9 Privatnost i sigurnost
i 10 Osvijestenost potrosaca.

Fubanje (engl. Phubbing)

mmm |zraz koji je nastao kombinacijom rijeci engl. phone (telefon) i engl. snubbing
(ignoriranje) i oznacava situaciju u kojoj se tijekom osobne interakcije licem u lice
uzima ili koristi mobilnim telefonom te ucinkovito ignorira potencijalni sugovornik.
Prema smjernicama za obrazovanje digitalnog gradanstva fubanje smanjuje kvalitetu
ljudske interakcije koja predstavlja klju¢an proces u gradanstvu.

Odnosi se na Informativni list 6 E-prisutnost i komunikacije.

Privatnost

mmm Pravo na osobnu privatnost u online okruzenju predstavlja moguénost pohrane
i dijeljenja podataka te prikazivanja sadrzaja vezanih za odredenu osobu. Prema
smjernicama za obrazovanje digitalnog gradanstva postoje izazovi koji se odnose
na razotkrivanje osobnih podataka i sadrzaja te posljedi¢ne rizike za dobrobit, kao
i na elektronicko nasilje, e-prisutnost i profiliranje u komercijalne svrhe.

Vidi takoder: Podatci; Digitalni otisak; e-Prisutnost; Zastita.

Odnosi se na Informativni list 3 Mediji i informacijska pismenost, 9 Privatnost i sigurnost
i OsvijeStenost potrosaca.

Profiliranje

mmm Proces istrazivanja podataka dostupnih u postojecoj bazi podataka i primjene
statistickih metoda u svrhu pribavljanja biometrijskih podataka o ljudima i odredenim
pojavama. Na taj je nac¢in omoguceno da se dode do kvalitetnih podataka i da se ti
podatci potom iskoriste u drugim kontekstima i aplikacijama (primjerice analitika
ucenja). Prema smjernicama za obrazovanje digitalnog gradanstva postoje izazovi
koji se odnose na osvijeStenost o prikupljanju podataka i moguce zlouporabe radi
poticanja potrosnje i zadiranja u privatnost.

Vidi takoder: Veliki podatci; Podatci; Digitalni otisak; Privatnost.

Odnosi se na Informativni list 9 Privatnost i sigurnost.

Zastita

mmm Pravo na zastitu podataka u online okruzenju usko je povezano sa sigurnoscui
privatnoscu te utvrdeno Opc¢om uredbom o zastiti podataka. Zastita se izrazava kao
odgovornost da se zastite digitalne aktivnosti tako Sto ce se osigurati da podatke
ne ukradu niti da ih koristi treca strana bez znanja i suglasnosti korisnika. Prema
smjernicama za obrazovanje digitalnog gradanstva postoje izazovi koji se odnose
na rizike za privatnost i sigurnost u nacionalnom i medunarodnom kontekstu.

Vidi takoder: Osvijestenost potrosaca; Podaci; Digitalni identitet; Privatnost; Tragovi.

Odnosi se na Informativni list 3 Mediji i informacijska pismenost, 9 Privatnost i sigurnost
i 10 Osvijestenost potrosaca.
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Robot

mmm Stroj koji je racunalno isprogramiran tako da automatski obavlja zadatke. On
moze zamijeniti Covjeka u ponavljaju¢im ili opasnim aktivnostima. Internetski robot ili
bot softverska je aplikacija ili inteligentan agent koji izvrsava automatizirane zadatke
na internetu (poputinternetskog pauka) radi analize datoteka s mreznih posluZitelja.
Botovi (roboti za ¢avrljanje) upotrebljavaju se za razgovor s korisnicima na prirodnom
jeziku, dok se drustveni roboti rabe na drustvenim mrezama za generiranje poruka.
Prema smjernicama za obrazovanje digitalnog gradanstva postoji zabrinutost koja
se odnosi na eticke izazove povezane s rizikom od povecane samostalnosti robota
i mogucnosti da zamjene ljude u njihovim svakodnevnim aktivnostima (rad, rat,
nastava itd.).

Vidi takoder: Umjetna inteligencija; Internet gradana; Internet stvari. Odnosi se na
Informativni list 2 Ucenje i kreativnost.

Trazilica

mmm Softverski sustav koji je osmisljen za pretraZivanje informacija na svjetskoj
mrezi (World Wide Web) i njihovo preuzimanje za korisnike. Te informacije mogu
biti kombinacija razlicitih vrsta datoteka (uklju¢ujuci internetske stranice i slike).
Mogu se koristiti za podatkovno rudarenje pomocu specifi¢nih algoritama. Prema
smjernicama za obrazovanje digitalnog gradanstva postoje izazovi koji se odnose

na rizike povezane s manipulacijom pretrazivanja zbog politickih, komercijalnih
i drugih razloga.

Vidi takoder: Preglednik; Podatci; Digitalni otisak; Privatnost. Odnosi se na Informativni
list 3 Mediji i informacijska pismenost.
Sigurnost

mmm Sigurnost obuhvaca procese i postupke za rukovanje osobnim informacijama
i zastitu podataka od neovlastenog pristupa i koristenja, kao i obranu racunala,
posluzitelja, mobilnih uredaja, elektronickih sustava i mreza od curenja podataka
i zZlonamjernih napada. Prema smjernicama za obrazovanje digitalnog gradanstva
poznavanje izazova povezanih sa sigurno$c¢u od presudne je vaznosti za zdravo i
uravnotezeno poimanje rizika i prilika koje se pruzaju u online i offline interakciji.

Vidi takoder: Kiberneticka sigurnost; Dobrobit.

Odnosi se na Informativni list 9 Privatnost i sigurnost.

Samoslika (engl. Selfie)

mmm Autoportret snimljen pametnim telefonom i virtualno podijeljen na drustvenim
mrezama. Prema smjernicama za obrazovanje digitalnog gradanstva postoje izazovi
koji se odnose na Stetan sadrzaj i Stetno ponasanje povezano s elektronickim nasiljem,
poremecajima u prehrani i utjecajem na emocionalni zivot pojedinca.

Vidi takoder: Empatija; e-Prisutnost; Mrezni ugled.

Odnosi se na Informativni list 5 Zdravlje i dobrobit; Informativni list 9 Privatnost i
sigurnost.
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Slacktivism

mmm Slacktivism je engleski izraz koji je nastao kombinacijom glagola engl. to slack (biti
mlitav) i rijeci engl. activism (aktivizam) i oznacava minimalisticki oblik sudjelovanja
u online okruzenju. Pojam ima negativne konotacije u online okruzenju, kada se
aktivnosti i sudjelovanje sastoje iskljucivo od lajkanja i dijeljenja te potpisivanja peticija.

Vidi takoder: Netizen; Sudjelovanje.

Odnosi se na Informativni list 7 Aktivno sudjelovanje.

Drustveni mediji

mmm Niz aplikacija i usluga koje olakSavaju drustvenu interakciju, a zasnivaju se na
logici razmjene podataka i sadrzaja. To je postao genericki izraz za stranice namijenjene
drustvenom umreZavanju koje okupljaju ¢lanove zajedni¢kih interesa i aktivnosti. Clanovi
moraju izraditi korisnicke profile, a toim omogucava razmjenu alata za ucitavanje tekstova,
slikaili drugih datoteka, objavljivanje javnih poruka i sudjelovanje na forumima. Mnoge
stranice za druStveno umrezavanje zabranjene su djeci mladoj od 13 godina i sadrze
sigurnosne postavke profila, u skladu s ameri¢kim zakonom o zastiti privatnosti djece na
internetu koji je na snagu stupio 1998. godine (engl. Children’s Online Privacy Protection
Act, COPPA). Prema smjernicama za obrazovanje digitalnog gradanstva drustvene
mreze pruzaju mnostvo prilika: za u¢enje na daljinu (MOOC-ovi) ili za omogucavanje
gradanima da prevladaju nekadasnje drustvene ifizicke prepreke i steknu nove stru¢ne
kvalifikacije. Rizici su povezani s izazovima koji se ti¢u privatnosti i sigurnosti.

Vidi takoder: Empatija; MreZni ugled; Lazne vijesti; Samoslika (Selfie); Tragovi.

Odhnosi se na Informativni list 1 Pristup i uklju¢enost i Informativni list 3 Mediji i infor-
macijska pismenost.

Uvjeti pruzanja usluge (engl. Terms of Service, TOS)

mmm Izraz koji je takoder poznat kao uvjeti koristenja (engl. Terms of Use, TOU), a
rijec je o pravilima koja osoba mora prihvatiti kako bi se koristila odredenom online
uslugom. Ona obi¢no podrazumijevaju izjavu o odricanju odgovornosti, osobito
kada je rije¢ o uporabi internetskih stranica.

Vidi takoder: Aplikacija; Privatnost; Drustveni mediji.

Odnosi se na Informativni list 10 Osvijestenost potrosaca.

Tragovi

mmm Povijesti aktivnosti korisnika interneta koja je rezultat njihove navigacije o
online okruzenju. Aktivnosti se svrstavaju u tri kategorije podataka: podatci koje
dajemo dobrovoljno (npr.ime), podatci koje prikupljaju trece strane (poput kolaci¢a)
i podatci koje dajemo nesvjesno (npr. komentarima koje objavljujemo). Tragovi se
pretvaraju u velike podatke i po njima se pretrazuje tj. rudari pomocu algoritama.
Prema smjernicama za obrazovanje digitalnog gradanstva tragovi otvaraju pitanja
privatnosti i sigurnosti.

Vidi takoder: Podaci; e-Prisutnost; Digitalni otisak; Privatnost.

Odnosi se na Informativni list 9 Privatnost i sigurnost.
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Internetski trol

mmm Osoba koja unosi nemir medu korisnicima na mrezi objavljujuci potpaljujuce
poruke koje cesto nisu povezane s temom razgovora u zajednici (tematskoj
grupi ili sobi za razgovor). Cilj takvog ponasanja remecenje je tijeka rasprave,
uznemiravanje drugih i izazivanje burnih emocionalnih reakcija, bilo radi zabave
ili iz politickih razloga.

Vidi takoder: Elektronicko nasilje; Lazne vijesti; DruStveni mediji; Viralnost.

Odnosi se na Informativni list 3: Mediji i informacijska pismenost, Informativni list 4 Etika
iempatija i Informativni list 9 Privatnost i sigurnost.

Videoigra

mmm Igra koja svojim igraima omogucuje aktivnu interakciju sa svjetovima u koje
stupaju. Igraci mogu sve sagledati iz perspektive jednog lika (u prvom licu) ili iz
razlicitih perspektiva, poput masovnih online igara uloga za vise igraca (engl. massively
multi-player online role-playing game, MMORPG). Postoje razliciti Zanrovi videoigara koji
se temelje na interakciji u sklopu samog nacina igre, a ne na narativnim kvalitetama.
Napredak proizvodnje virtualne stvarnosti i prosirene stvarnosti rezultirao je igrama
koje nalikuju stvarnom Zivotu, a neke od njih upotrebljavaju se i za u¢enje. Prema
smjernicama za obrazovanje digitalnog gradanstva videoigre i drugi oblici zabave
za djecu u online okruzenju mogu izazivati ovisnost i sa sobom nose izazove koji se
ticu dobrobiti, privatnosti i osvijeStenosti potrosaca.

Vidi takoder: Prosirena stvarnost (AR); Osvijestenost potrosaca; Digitalni otisak; Virtualna
stvarnost (VR).

Odnosi se na Informativnilist 1 Pristup i ukljucenost, Informativni list 2 Ucenje i kreativnost
i Informativni list 10 OsvijesStenost potrosaca.

Viralnost

mmm Ponasanje koje podsjeca na ponasanje virusa, uzro¢nika infekcije koja moze
biti zarazna. Povezuje se sa sveprisutnoscu interneta i brzinom Sirenja informacija.
Pojavljuje se u viralnom marketingu (u slu¢aju kada se drustvenim mreze koristi
za Sirenje neke komercijalne poruke), u viralnim videozapisima ili glasinama koje
stjecu veliku popularnost unato¢ sumnjivom podrijetlu. Prema smjernicama za
obrazovanje digitalnog gradanstva viralnost otvara pitanja koja se ticu elektroni¢kog
nasilja i privatnosti.

Vidi takoder: Antivirusni program; LaZne vijesti; Hashtag; Empatija; Privatnost; Drustveni
mediji.

Odnosi se na Informativni list 3 Medijska i informacijska pismenost.

Virtualna stvarnost (engl. virtual reality, VR)

mmm Tehnologija koja korisnicima omogucuje nosenje specificne opreme (obi¢no
je u pitanju otvorena kaciga koja se sastoji od slusalica i naocala s malim zaslonima)
kojom ostvaruju interakciju u digitalnom okruzenju i to na nacin koji simulira
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njihovu prisutnost u stvarnim ili zamisljenim situacijama. Koristi se i u videoigrama,
simulacijama i turistickom sektoru.

Vidi takoder: Prosirena stvarnost (AR); Videoigra.

Odnosi se na Informativni list 2 Ucenje i kreativnost, Informativnilist 5 Zdravlje i dobrobit
i Informativni list 10 OsvijesStenost potrosaca.

VolP (internetska telefonija)

mmm VolP (engl. Voice over internet Protocol) je IT tehnologija za prenosenje glasovnih
i multimedijskih komunikacija na mreZi pomocu internetskog protokola (IP). Prema
smjernicama za obrazovanje digitalnog gradanstva VolIP stjece veliku popularnost jer
se veliki dio danasnjih interakcija medu tinejdZerima svodi na goli zvuk, jednostavne
slike ili pisanu komunikaciju.

Vidi takoder: Aplikacija; Soba za razgovor; Drustveni mediji.

Odnosi se na Informativni list 2 Ucenje i kreativnost i Informativni list 6 e-Prisutnost i
komunikacije.

Dobrobit

mmm Opdi pojam koji se odnosi na zdravo stanje pojedinca ili skupine. Visoka razina
dobrobiti poZeljna je za pozitivan stav prema sebi i zajednici kojoj pripadamo. Dobrobit
online odnosi se na osjecaje, empatiju, sudjelovanje u aktivnostima, drustvene odnose
i ostvarivanje ciljeva. Prema smjernicama za obrazovanje digitalnog gradanstva izazovi
se odnose na rizike za zdravlje i dobrobit kao $to su elektronic¢ko nasilje i trolanje.

Vidi takoder: Antivirusni program; Kiberneticka sigurnost; Empatija; Tragovi.

Odnosi se na Informativni list 5 Zdravlje i dobrobit i Informativni list 6 e-Prisutnost i
komunikacije.
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O autorima

mmm Janice Richardson nekoliko je desetlje¢a savjetnica za prava djece u online
okruzenju. Do 2004. godine bila je koordinatorica mreze Europske komisije Insafe koja
obuhvaca 30 zemalja, a od nedavno mreze ENABLE koja se bori protiv nasilni¢ckog
ponasanja. Janice je i ¢lanica Facebookova Savjetodavnog odbora za sigurnost.

mmm Dr Elizabeth Milovidov J.D. savjetnica je za sigurnost s vise od 20 godina
iskustva kao odvjetnica, profesorica prava i zagovornica djec¢jih prava. Njezin je cilj
upoznavanje roditelja i djece s pitanjima koja se ticu interneta, tehnologije i drustvenih
medija. Osnivacica je i mrezne stranice DigitalParentingCoach.com.
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Kompetencije digitalnoga gradanstva odreduju kako se
ponasamo online i kako se odnosimo prema drugima. Te
se kompetencije sastoje od vrijednosti, stavova, vjestina,
znanja te kritickoga razumijevanja potrebnog za odgovorno
snalaZenje u digitalnom svijetu koji se neprestano mijenja.
Zasluzne su i za to da tehnologija zadovoljava nase potrebe,
a ne da se mi prilagodavamo njoj. Priru¢nik o obrazovanju za
digitalno gradanstvo nudi informacije, alate i dobru praksu
za razvoj ovih kompetencija u skladu s Vije¢em Europe da
osnazi i zastiti djecu, omogucujudi im da Zive zajedno kao
ravnopravni u danasnjim kulturno raznolikim demokratskim
drustvima, kako na mrezi tako i izvan nje.

Priru¢nik o obrazovanjuzadigitalno gradanstvo namijenjen je
uciteljima i roditeljima, donositeljima odluka u obrazovanju i
pruzateljima platformi. Detaljno opisuje visestruke dimenzije
koje cine svaku od 10 domena digitalnog gradanstva i
uklju€uje cinjenice o svakoj domeni dajuci ideje, primjere
dobre prakse i daljnje preporuke za nastavnike u prenosenju
kompetencija djeci kako bi se sto lakse nosila s izazovima
digitalnoga svijeta. Priru¢nik za obrazovanje o digitalnome
gradanstvu u skladu je s Referentnim okvirom kompetencija
za demokratsku kulturu Vijec¢a Europe i kompatibilan je za
koristenje s Priru¢nikom o internetskoj pismenosti.

Prems 105022

HRV

Vijece Europe vodeca je organizacija za ljudska prava
na kontinentu. Ima 47 drzava ¢lanica, ukljucujuci

sve ¢lanice Europske unije. Sve drzave ¢lanice

Vijece Europe potpisale su Europsku konvenciju o
liudskim pravima, medunarodni ugovor za zastitu
ljudskih prava, demokracije i viadavine prava.
Europski sud za ljudska prava nadgleda provedbu
Konvencije u drzavama ¢lanicama.
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