LOGROS OBTENIDOS

1. Abordaje de causas. Desarticulacion de tres grupos de crimen organizado y de

Ingenieria Social

Caso Jamaiquinos

A inicios del afo 2020 se desarticuld un grupo criminal dedicado a la comisién de Estafas
Informaticas mediante la utilizacién de técnicas de Ingenieria Social y Phishing que operaba
utilizando un Call Center en una casa de habitacidn.

Banda se robé mas de 50 millones montando un call
center en la casa para estafar a costarricenses

Simulaban ser funcionarios del Banco Nacional, para que las victimas incurrieran en un error.

Caso Tencio

A inicios del afio 2020 se desarrollé una investigacién bajo el procedimiento especial de
criminalidad organizada, tendiente a acreditar la participaciéon de un grupo de personas
como miembros de una estructura criminal, dedicada a la creacion de sitios web falsos, la
comision de Estafas Informaticas y la legitimacidon de capitales provenientes de estos
delitos.
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Banda de estafadores de La Reforma sustrajo de cuentas
bancarias mas de ¢500 millones
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Caso Chipre

Dicho caso parte de la base de cooperacién internacional que permitid identificar a un
grupo criminal dedicado a la creacidon de sitios web de phising suplantando la identidad de



paginas oficiales del Ministerio de Hacienda, mediante las cuales capturaban claves de
seguridad de las cuentas bancarias de las victimas. Este proceso ha logrado tener éxito en
la recopilacién de prueba gracias a la utilizacion de las herramientas de cooperacién

internacional establecidas en el Convenio de Budapest, referido
de Abonado.
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2. Abordaje de Caso ICE, Robo de Seiial

La investigacion determind la existencia de un grupo criminal dedicado a la manipulacién
no autorizada de los sistemas de telecomunicacién del Instituto Costarricense de
Electricidad, empresa que provee el servicio de internet en el pais. De esta forma
constituyeron una serie de empresas dedicadas a explotar comercialmente la sefal de

internet.



Casos de Tramitacion Ordinaria.

La tramitacion de los casos ordinarios de Estafas Informaticas fue reestructurada, de
manera que en la actualidad la Policia Judicial debe realizar de manera constante
Direcciéon Funcional con el Fiscal Instructor de la causa.

3. Bloqueo de la sefial en los Centros Penales en Costa Rica

En el afo 2021 las Proveedoras de Servicios de Telecomunicaciones en Costa Rica unieron
sus esfuerzos para realizar el bloqueo de la sefial en los Centros Penales como se habia
decretado por parte del Gobierno Central en abril del 2019, y se utilizd un sistema
georeferencial del Sistema que a la fecha se encuentra ejecutdandose.



En 21 carceles del pais se bloqueara senal celular a
partir de diciembre, segiin Justicia

"Encendid

se realizo en h rimera
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Un nuevo sistema de inhibicién de
senal impedira a partir de diciembre
realizar llamadas, enviar mensajes y
acceder a internet desde celulares en
21 centros penales del pais, anuncié
este 23 de octubre el Ministerio de
Justicia y Paz (M]P).

4. Elaboracion de la Circular de Cibercrimen para unificar criterios.

Se cred una circular administrativa que desarrollé el abordaje de las Estafas Informaticas,
en dicho instrumento se incluyd una serie de diligencias basicas de investigacién que deben
realizarse en los fendmenos criminales de esta naturaleza, con la intencién de unificar los
modelos de investigacidn a nivel nacional.

FISCALIA GENERAL DE LA REPUBLICA

MINISTERIO PUBLICO DE COSTA RICA
PODER JUDICIAL
SR .W~M¢Mﬂ

P TN T R TR

CIRCULAR ADMINISTRATIVA

DE CONFORMIDAD CON LOS ARTICULOS 1, 13, 14 Y 25 DE LA LEY
ORGANICA DEL MINISTERIO PUBLICO, SE PONEN EN CONOCIMIENTO
DE LAS FISCALAS Y LOS FISCALES LAS SIGUIENTES INSTRUCCIONES
DE LA FISCALA GENERAL DE EPUBLICA, LAS CUALES DEBEN SER
ACATADAS DE IMEDIATO A EFECTO DE CREAR Y MANTENER LA
UNIDAD DE ACCION E INTERPRETACION DE LAS LEYES EN EL
MINISTERIO PUBLICO.
ORMIDAD CON LA LEY DE CONTROL INTERNO Y LA
CIROLI.AR F@Lg‘s 10-2006, ES RESP(NSABIIJDAD DE LAS FISCALAS

OONOCI[MS Y APLICADAS POR LAS FISCALAS ) LOS FIH:ALES
ADSCRITOS A SU FISCALIA.

DISPOSICIONES GENERALES SOBRE EL
ABORDAJE INICIAL EN OAUSAS POR
ESTAFAINFORHATIOA.




Se comunicoé el memorandum 02-CIBER-2021, el cual establece una serie de requisitos que
deben cumplir el Organismo de Investigacion Judicial al momento de confeccionar los
informes de investigacion relacionados con la Estafa Informatica, posteriormente se
ampliaron los requisitos en el memorandum 03-CIBER-2021.

5. Proyecto de Manual de Actuaciones como parte de SICA para Investigadores y Fiscales

del area.

En el afio 2020, el Sistema de Integracién Centroaméricano por medio de su Director —
Robert Ampuy- se inicié una serie de labores con los diferentes paises miembros y en el
cual participaron Fiscales e Investigadores de cada pais.

La idea principal radicé en crear un anteproyecto de un Manual de actuaciones que
sirviera para que cualquier oficial de la Policia o Fiscal tuviera a mano una herramienta
basica, amigable y como punto de referencia al trabajo de los delitos de cibercrimen.

La coordinacion de dicho proyecto recayd en Costa Rica, por lo que se logrd redactar un
anteproyecto de dicho Manual, el cual fue entregado a las autoridades responsables de
SICA.

Durante el afio 2021, dicha labor encamind a dar webinars relacionados al temay a la
labor de investigacion policial
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6. Capacitacion a las siguientes Fiscalias territoriales

cODIGO FISCALIA FECHA

Fiscalia Adjunta de Desamparados Teléfono: 2250-0100
Fax: 2218-0995

0276 Direccién: Desamparados, edificio Luzmilda, frente a la
sala de emergencias de la Clinica Marcial Fallas

Correo electrdnico: des-fiscalia@poder-judicial.go.cr

24 de mayo 2021 de
09:00 a 11:00 horas

Fiscalia Adjunta del Segundo Circuito Judicial de San
José Teléfono: 22479339 / 22479200

Fax: 2247-9326

0175 Direccion: Goicoechea, Edificio de Tribunales, segundo [YA
piso

Correo electrdnico: fiscaliaadj-sgdoc@poder-
judicial.go.cr
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Fiscalia Adjunta de Pavas Teléfono: 2290-2851 / 2296-
3843
Fax: 2231-2528

0283 Direccion: Pavas, Rorhmoser de Prisma Dental sobre El [YA
Boulevar de Pavas 150 Sur a mano izquierda diagonal al
Parque del Café.
Correo electronico: pavas-fiscalia@poder-judicial.go.cr
Fiscalia Adjunta de Hatillo Teléfono: 2254-8842 / 2214-
6646
Fax: 2254-4603 24 de mayo de 2021
0277 Direccion: Hatillo 2, del Liceo Roberto Brenes Mesen, |de 13:30 a 14:30
100 metros este, 25 metros sur. Casa de dos plantas de |horas
color beige con vino
Correo electronico: hto-fiscalia@poder-judicial.go.cr
Fiscalia Adjunta de Puriscal Teléfono: 2416-6132 / 2416-
8654 25 de mayo de 2021
Fax: 2416-5007 Y
0278 } L, , . de 09:00 a 11:00
Direccidn: San José, Puriscal, costado Oeste del Banco horas
Nacional de Costa Rica
Correo electrdnico: puris-fiscalia@poder-judical.go.cr
Fiscalia Adjunta del Primer Circuito Judicial de la Zona
Sur Pérez Zeleddn Teléfono: 2785-0364
F:x- 278; 0369 25 de mayo de 2021
0219 o . i . de 13:30 a 15:30
Direccidén: Segundo piso, edificio de los Tribunales de horas
Justicia, Pérez Zeledon.
Correo electronico: pze-fazs@poder-judicial.go.cr
PROVINCIA DE ALAJUELA
cODIGO FISCALIA FECHA
Fiscalia Adjunta del Primer Circuito Judicial de Alajuela
Teléfono: 2437-0355/ 2437-0309/ 2437-0496 26 de mayo de 2021
0305 Fax: 2443-4202 de 09:00 a 11:00

Direccion: Se ubica en Alajuela centro, costado oeste del
antiguo Hospital San Rafael de Alajuela, calle central,

avenida 9 Antonio Arroyo, precisamente en la planta

horas
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baja.
Correo electrdnico: alj-fiscalia@poder-judicial.go.cr

Fiscalia Adjunta de Atenas Teléfono: 2446-3772 / 2446-
8530
Fax: 2446-7797

26 de mayo de 2021

0553 Direcciodn: Edificio de los Tribunales de Justicia, Atenas |[de 13:30 a 15:30
Centro, al costado este del parque central, diagonal a la |horas
Iglesia Catdlica
Correo electronico: ate-fiscalia@poder-judicial.go.cr
Fiscalia Adjunta del Segundo Circuito Judicial de Alajuela
San Carlos Teléfono: 2401-0344
27 de mayo de 2021
Fax: 2460-4280
0306 . ., . - . de 09:00 a 11:00
Direccién: Segundo Piso Edificio de Tribunales de
L horas
Justicia, Ciudad Quesada, San Carlos.
Correo electrdnico: fiscalia-sca@poder-judicial.go.cr
Fiscalia Adjunta de La Fortuna Teléfono: 2479-7025
Fax: 2479-7187
Direccién: Segundo piso edificio Banco Popular La 27 de mayo de 2021
1185 >estndonp P de 13:30 a 15:30
Fortuna, diagonal a la escuela central de La Fortuna horas
Correo electrdnico: fiscalia-fortuna@poder-
judicial.go.cr
Fiscalia Adjunta de Guatuso Teléfono: 2464-0217 /
2464-4054
Fax: 2464-1011 31 de mayo de 2021
0630 Direccion: San Rafael de Guatuso,150 metros al este de [de 09:00 a 11:00
la Delegacién de Guatuso, contiguo a la Cruz Roja, horas
Correo electrdnico: fiscalia-guatuso@poder-
judicial.go.cr
Fiscalia Adjunta de Los Chiles Teléfono: 2471-0006
iscalia Adjunta de Los Chiles Teléfono 31 de mayo de 2021
Fax: 2471-0008
0801 ; L, _ ) . de 13:30 a 15:30
Direccién: Contiguo a la terminal de Buses de Los Chiles horas
Correo electrdnico: fiscalia-chiles@poder-judicial.go.cr
Fiscalia Adjunta de Upala Teléfono: 2470-0707
Fax: 2470 3344 P 1° de junio de 2021
0559 ' de 09:00 a 11:00

Direccién: Upala centro, frante al Pali
Correo electrdnico: fiscalia-upala@poder-judicial.go.cr

horas
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Fiscalia Adjunta del Tercer Circuito Judicial de San
Ramoén Teléfono: 2445-6729 / 2445-6732 / 2445-6830
Fax: 2445-6495

1° de junio de 2021

0332 : , , ) de 13:30 a 15:30
Direccion: San Ramon, Alajuela, 75 metros oeste del horas
Banco de Costa Rica.
Correo electronico: fiscalia-sra@poder-judicial.go.cr
Fiscalia Adjunta de Grecia Teléfono: 2495-6630/ 2495-
6631/ 2495-6632/ 2495-6633/ 2495-6640/ 2495-6729
0331 Fax: 2495-8655 2 de junio de 2021 de
Direccion: Grecia, costado norte de la Iglesia Catdlica 09:00 a 11:00 horas
800 mts al norte, carretera a San Roque de Grecia.
Correo electronico: gre-fiscalia@poder-judicial.go.cr
PROVINCIA DE HEREDIA
cODIGO FISCALIA FECHA
Fiscalia Adjunta de Heredia Teléfono: 2277-0366 / 2277-
0484
2 de junio de 2021 de
0369  |Fax: 2277-0362 i (J) a0 horas
Direccién: Tribunales de Justicia de Heredia ’ '
Correo electrénico: hda-fiscalia@poder-judicial.go.cr
Fiscalia Adjunta de San Joaquin de Flores Teléfono:
2265-4000 / 2265-8097 / 2265-7916
Fax: 2265-8025
3 de junio de 2021 d
0382 Direccién: Heredia, Flores, San Joaquin, 50 metros al €Junio de €
i 09:00 a 11:00 horas
norte del supermercado Pali.
Correo electrdnico: hda-fiscalia-sjg@poder-
judicial.go.cr
Fiscalia Adjunta de Sarapiqui Teléfono: 2766-6328
/ 2766-5571
Fax: 2766-6878 3 de junio de 2021 de
0573

Direccién: Puerto Viejo, Sarapiqui, costado norte de la
Iglesia Catolica
Correo electronico: spg-fiscalia@poder-judicial.go.cr

13:30 a 15:30 horas
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PROVINCIA DE CARTAGO

cODIGO

FISCALIA

FECHA

0345

Fiscalia Adjunta de Cartago Teléfono: 2550-0357/ 2550-
0358/ 2550-0359

Fax: 2551-3257

Direccion: Primer piso, Tribunales de Justicia de
Cartago.

Correo electronico: fiscalia-car@poder-Judicial.go.cr

7 de junio de 2021 de
09:00 a 11:00 horas

0359

Fiscalia Adjunta de Turrialba Teléfono: 2558-4020
Fax: 2556-2454

Direccion: Edificio Tribunales de Justicia Turrialba,
frente a la UCR.

Correo electrdnico: Fiscalia-tur@poder-judicial.go.cr

7 de junio de
2021 de 13:30 a
15:30 horas

0567

Fiscalia Adjunta de Tarrazu Teléfono: 2546-7751/ 2546-
3163

Fax: 2546-2552

Direccion: San Marcos de Tarrazu, San José, 125 metros
norte de la gasolinera San Bosco, edificio color crema a
mano izquierda de dos plantas

Correo electrdnico: ftarrazu-car@Poder-Judicial.go.cr

8 de junio de 2021 de
09:00 a 11:00 horas

0569

Fiscalia Adjunta de La Unién Teléfono: 2276-26-30y
2278-1834

Fax: 2278-1284

Direccién: Cartago, La Unidn, Tres Rios 100 metros al
norte de la esquina noroeste del parque del lugar,
edificio a mano derecha de dos plantas color terracota,
Loma Verde

Correo electrdnico: fisunion-car@poder-judicial.go.cr

8 de junio de 2021 de
13:30 a 15:30 horas

PROVINCIA DE LIMON

cODIGO

FISCALIA

FECHA

0472

Fiscalia Adjunta del Primer Circuito Judicial de la Zona
Atlantica Limdn Teléfono: 2799-1350/ 2799-1349

9 de junio de 2021 de
09:00 a 11:00 horas
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Fax: 2798-3751

Direccién: Segundo piso del edificio de los Tribunales de
Justicia de Limon.

Correo electronico: fiscalialim@poder-judicial.go.cr

Fiscalia Adjunta de Bribri Teléfono: 2751-0135
Fax: 2751-0259
Direccioén: Bribri Centro, cincuenta metros sur de la

9 de junio de 2021 de

0597 parada de buses a Suretka o bien, cien metros al norte
. e . 13:30a 15:30 horas

del Banco Nacional, edificio Anexo A Tribunales de

Justicia.

Correo electronico: fiscaliabri@poder-judicial.go.cr

Fiscalia Adjunta del Segundo Circuito Judicial de la Zona

Atlantica Pococi Teléfono: 2713-6153/ 2713-6154 /

2754-6155/ 2713-6156 10 de junio de 2021
0485 Fax: 2710-3848 de 09:00 a 11:00

Direccién: Guapiles, primer piso de los Tribunales de horas

Justicia.

Correo electrdnico: poc-fiscalia@poder-judicial.go.cr

Fiscalia Adjunta de Siquirres Teléfono: 2768-9418 /

2768-2417

Fax: 2768-5029 10 de junio de 2021
0486 Direccién: Siquirres, 100 metro norte de la antigua de 13:30 a 15:30

Estacion del Ferrocarril, edificio de dos plantas color horas

papaya.

Correo electrénico: sig-fiscalia@poder-judicial.go.cr

Fiscalia Adjunta de Batan Teléfono: 2718-4280 14 de junio de 2021
1521 Fax: 2718-4272 de 09:00 a 11:00

Correo electronico: fiscamatina@poder-judicial.go.cr  |horas

PROVINCIA DE PUNTARENAS
cODIGO FISCALIA FECHA
Fiscalia Adjunta de Puntarenas Teléfono: 2630-9702/

Fax: 2661-1943
Direccién: Puntarenas Centro, plaza centenario,

13:30a15:30 horas
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segundo piso
Correo electrénico: pun-fisc@poder-judicial.go.cr

0591

Fiscalia Adjunta de Cobano Teléfono: 2642-0512/
2642-1604

Fax: 2642-0859

Direccién: Puntarenas, Cébano, del Banco Nacional 200
metros Oeste

Correo electronico: pun-fisc-cob@poder-judicial.go.cr

15 de junio de 2021 de
09:00 a 11:00 horas

0457

Fiscalia Adjunta de Aguirre y Parrita Teléfono: 2777-
0173/ 2777-2815

Fax: 2777-3020

Direccidén: En el centro de Quepos, frente al
Supermercado Jordix

Correo electrénico: pun-fisc-que@poder-judicial.go.cr

15 de junio de 2021 de
13:30 horas a 15:30
horas

0645

Fiscalia Adjunta de Garabito Teléfono: 2630-2020
Fax: 2643-1561

Direccién: Centro de Jacd, 600 metros al este de la
Municipalidad, Edifico Beige ala derecha.

Correo electrdénico: pun-fisc-gar@poder-judicial.go.cr

16 de junio de 2021 de
09:00 a 11:00 horas

0456

Fiscalia Adjunta del Segundo Circuito Judicial de la
Zona Sur Corredores Teléfono: 2785-9934 / 2785-
9933/ 2785-9981/ 2785-9978

Fax: 2783-4553

Direccion: Tribunales de Justicia, costado sur del Banco
Popular de Ciudad Neily

Correo electronico: fiscalia-cne@poder-judicial.go.cr

16 de junio de 2021 de
13:30 a 15:30 horas

0455

Fiscalia Adjunta de Golfito Teléfono: 2785-8116 / 2785-
8114 /2785-8117 / 2785-8192

Fax: 2775-0672

Direccidn: Edificio Tribunales de Justicia Golfito

Correo electrdnico: fiscalia-gol@poder-judicial.go.cr

17 de junio de 2021 de
09:00 a 11:00 horas

0636

Fiscalia Adjunta de Coto Brus Teléfono: 2773-3264
Fax: 2773-5426

Direccidn: Puntarenas, Coto Brus, San Vito Centro,
frente a la Iglesia Catdlica.

Correo electrdnico: cbr-fiscalia@poder-judicial.go.cr

17 de junio de 2021 de
13:30 a 15:30 horas
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0454

Fiscalia Adjunta de Osa Teléfono: 2788-8187

Fax: 2788-8266

Direccion: Edificio de los Tribunales, Costado del Mega
Super en Ciudad Cortés

Correo electronico: osa-fiscalia@poder-judicial.go.cr

21 de junio de 2021 de
09:00 a 11:00 horas

0634

Fiscalia Adjunta de Buenos Aires Teléfono: 2730-1646 /
2730-5008/

Fax: 2730-1784

Direccién: 500 mts norte del Banco Nacional de Buenos
Aires, Puntarenas

Correo electronico: ba-fiscal@poder-judicial.go.cr

21 de junio de 2021 de
13:30 a 15:30 horas

1137

Fiscalia Adjunta de Puerto Jiménez Teléfono: 2735-
6304/ 2735-6301

Fax: 2735-6305

Direccion: Puerto Jiménez centro, 50 metros sur de la
Delegacién de Fuerza Publica

Correo electrdnico: fiscalia-ptojim@poder-
judicial.go.cr

22 de junio de 2021 de
09:00 a 11:00 horas

PROVINCIA DE GUANACASTE

cODIGO

FISCALIA

FECHA

0396

Fiscalia Adjunta del Primer Circuito Judicial de
Guanacaste Teléfono: 2690-0144/ 2690-0146/ 2690-
0282/ 2690-0111

Fax: 2666-0294

Direccion: Liberia, frente a las instalaciones del Instituto
Nacional de Seguros.

Correo electronico: lib-fiscalia@Poder-Judicial.go.cr

22 de junio de 2021
de 13:30 a 15:30
horas

0413

Fiscalia Adjunta de Cafias Teléfono: 2669-0365 / 2668-
7715 / 2668-6104

Fax: 2669-1185

Direccion: Cafias, del supermercado Bolpa 100 metros
al oeste, Edificio Plaza Ajun

Correo electrdnico: can-fiscalia@Poder-Judicial.go.cr

23 de junio de 2021
de 09:00 a 11:00
horas
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Fiscalia Adjunta del Segundo Circuito Judicial de

Guanacaste Teléfono: 2685-9026 / 2685-9065 o
Fax: 2685-9025 23 de junio de 2021

0414 de 13:30a 15:30
Direccidn: Edificio de Tribunales de Nicoya, diagonal al hzras @

Banco de Costa Rica.
Correo electrénico: nic-fiscalia@poder-judicial.go.cr

Fiscalia Adjunta de Cafias Teléfono: 2681-4023 / 2681-

4024 / 2681-4118 / 2681-4128
/ / 24 de junio de 2021
Fax: 2681-4025

0412 o, ) ) ) . de 09:00 a 11:00
Direccidén: Primero piso de los Tribunales de Justicia de horas

Santa Cruz
Correo electrdnico: minpubscr@poder-judicial.go.cr

Todo este calendario de rectorias en la materia de cibercrimen se establecid bajo la
modalidad virtual y contd con la participacién de expertos de entidades bancarias
encargados de suministrar la informacion de las investigaciones de Estafa Informatica:

7. Capacitaciones recibidas

Se participd en el INTERNATIONAL MEETING ON COOPERATION WITH FOREIGN SEVICE
PROVICERS realizado del 28 al 29 de febrero en TBILISI, GEORGIA. Gracias al Consejo de
Europay a la Unién europea.

Se participd el Curso de Abordaje en Diversas defraudaciones y Cibercrimen, en la Unidad
de Capacitacién del Ministerio Publico, para profundizar el tema de evidencia digital y
Ciberdelitos, dando a conocer a los fiscales y oficiales el sentido del Convenio de Budapest
y su importancia.

Se participd6 en el GRUPO CIBER DE FIAPP. FUNDACIONINTERNACIONAL PARA
IBEROAMERICA DE ADMINISTRACION Y POLITICA PUBLICA. Para la elaboracién de una Guia
sobre cibercrimen para el area, quedando como coordinadores de dicho proyecto. Se
cuenta con un WhatsApp denominado CIBERDELITQOS, donde estamos algunos de los paises
del drea, compartiendo ideas y documentacién para fortalecer los puntos de contacto, para
la quia.


mailto:nic-fiscalia@poder-judicial.go.cr
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Se participd en el desarrollo de los webinars que se dirdn a continuacion:

29 de abril del 2010 se participd en el SETUP OF SPECIALIZED CIBERCRIME UNITS.

8 de mayo se participé en el CIBERCRIME CHALLENGES IN LATAN AND THE
CARIBBEAN.

11 de mayo se participd en el CSIRT AND CRMINAL JUSTICE AUTHORITIES GOOD
PRACTICES OF COLLOBORATION.

— o4 11 MAY 2020, 09:00 AM GMT

ia : ensam CSIRTs and criminal justice authorities: good practices of collaboration
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-

The purpose of this webinar is to identify ways in which cooperation between criminal justice authorities and cyber

security actors could improve, including through identification of mutual roles and responsibilities in cybercrime
Investigations.

The webinar will showcase good practices adopted in the EU, as analyzed by the European Union Agency for
Cybersecurity, ENISA.

13 de mayo se participd en el INTERPOL: IMPACT OF COVID 19 ON FINANCIAL

CRIMES.
13 MAY 2020 09:00 QMY
2 INTERPOL: Impact of COVID-19 on Financial Crimes
- N\
I re3

The webinar will provide information to understand Modi Operandi of COVID-19 related financial crimes with
introducing transnational cases coordinated by INTERPOL Financial Crimes Unit.



- Junio-julio y agosto 2020 se particip6 en el curso de EVIDENCIA DIGITAL.
PROYECTO GLACY+INTERPOL.
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- 21,22, 24 de septiembre 2020 se participd en el seminario virtual Technical
webinars for criminal justice

21,22, 24 SEPTEMBER 2020

-- Py @ 21, 22, 22 SEP 2020, 12:00 UTC
INTERPOL: Technical webinars for criminal justice officials (E-FIRST)

P
[

This series of three webinars is organized as part of the E-FIRST Course for law enforcement from 14 to 30 September
2020 provided under the framework of GLACY+ Project. The webinars will also be open to observers who are not
participating Iin the course.

The real-time webinars cover three important topics selected from the E-FIRST course: Crime Scene and Live
Data, Mobile Network and Devices, and Virtual Asset Seizure.

- 22 de septiembre 2020 se participd en el seminario Cybercrimen and criminal
justice.

22 JULY 2020

22 JULY 2020, 15:00 UTC

Cybercrime and criminal justice - LATAM & Caribbean [ES]

This series of webinars, hosted by the European Union and the Council of Europe, aims to facilitate the new UN
process through the sharing of experience between criminal justice practitioners, who are to be the beneficiaries of a
future UN treaty on cybercrime, and foreign policy experts, who will be involved in the negotiation of this treaty.

m Este aio fortalecimos la relacion con la OATRI para extender a la Fiscalia Adjunta de
Fraudes y Cibercrimen el "Punto de Contacto 24/7” del Protocolo de Budapest. De esta
manera se permite enlazar el punto de contacto con los diferentes proveedores de
servicio de internet y puntos de contactos financieros del pais alertando movimientos que
puedan venir por ataques del cibercrimen.



10. Labor preventiva, campaiia bancaria y medios de comunicacién local y programas de
radio del Ministerio Publico.

Se realizé una campana de prevencidn sobre el delito de Estafa Informatica que contd con
una participacion de diferentes instituciones a nivel nacional y ha sido difundida por
diferentes medios de telecomunicacion.

CASITIMO SE VE DECENTE,

Para brindar informacién confidencial
liame al $00-5000-01)(645)

8 Eme @ M W

aconassie +SUBEF (& @suseva SuPEN

Se han realizado campafas informativas dirigidas a jueces y fiscales sobre las diferentes
herramientas procesales que ofrece el Convenio Sobre la Ciberdelincuencia.



Conozca mas sobre las
modalidades delictivas que N
tramita la Fiscalia Adjunta de ] ol
Fraudes y Cibercrimen Ny o

» Fraude Notarial y Registral: Grupos organizados y 3 Delitos informaticos cometidos
objetivos que se determinan anualmente en la  por grupos organizados,
comisién interinstitucional conformada por el MP, ingenieria social u objetivos
Direccion de Notariado, Registro Publico y Registro estratégicos: Estos delitos se
Civil, TSE, Policia Migratoria, OlJ, Archivo notarial, consideran como delitos ordinarios
entre otros por cuanto existe evolucion del

» Estafas complejas papel a lo digital. Es decir, no todos

» Administraciones Fraudulentas complejas los delitos en donde se utilizan

> Falsificacion de moneda falsa en modalidad mecanismos informaticos, son
organizada ) - delitos de los conocidos como

» Cibercrimen: alteracion de sistemas informaticos cibercrimen

= ue_estafas@poder-judicial.go.cr

Se ha procurado informar de manera constante a la poblacion sobre la existencia de
diferentes modalidades de Estafas realizadas mediante la utilizacién de plataformas de
telecomunicacion digital, redes sociales y sitios web.

@ crhoy

iCUIDADO! CON MENSAJE DE WHATSAPP
DELINCUENTES BUSCAN ACCESO
A CORREO ELECTRONICO

- crhoycom

Qv W

104 Me gusta

crhoy #Nacionales - La Fiscalia Adjunta de Fraudes y
Cibercrimen alerté sobre un nuevo timo mediante la
utilizacién de un mensaje de WhatsApp a nombre de
la Oficina de Asesoria Técnica y Relaciones
Internacionales del Ministerio Publico (OATRI).

Se han realizado conferencias de prensa por parte de fiscales de la Fiscalia Adjunta de
Fraudes y Cibercrimen con la finalidad de garantizar el acceso a la justicia informando al



publico en general sobre las diferentes modalidades de Cibercriminalidad presentes en el
pais.

ALERTA: ESTOS SON LOS TRES TIPOS
DE ESTAFAS MAS COMUNES

e ok por fraude registral.

Sharon Hernandez Coto

shemandezco@poder-judicial. go.cr

29 de julio del 2021. Las personas costarricenses son muy confiadas y amenas, por lo que, segin esa descripcién del fiscal de Fraudes y Cibercrimen, Esteban Aguilar Vargas, quienes
se dedican a cometer estafas aprovechan esas caracteristicas para atraer alas posibles victimas.

11. Supervision en la metodologia de incorporacion de prueba de naturaleza bancaria 'y

financiera.

Con la finalidad de mejorar la calidad de la informacién que es incorporada a los procesos
penales se ha realizado un trabajo conjunto entre el Organismo de Investigacién Judicial y
la Fiscalia Adjunta de Fraudes y Cibercrimen que incluyd una serie de visitas a los
departamentos legales de diversas instituciones Trabajo interintitucion bancarias
encargadas de entregar la informacion a las Autoridades Judiciales

12. Redes interinstitucionales




La coordinacidn realizada entre la Fiscalia de Cibercrimen, la Seccién de Cibercrimen del
Organismo de Investigacion Judicial y las diferentes oficinas de Ciberseguridad de las
instituciones bancarias de telecomunicacion, entre otras, ha dado resultados no solamente
en el mejoramiento de los protocolos de ciberseguridad en los protocolos sino también del
trabajo preventivo realizado por estas instituciones hacia el usuario de las mismas.

Un ejemplo de ello es la Oficina del Consumidor Financiero, quienes por iniciativa de la
Fiscalia de Cibercrimen elaboraron un protocolo para agilizar el proceso de reversion de los
montos de dinero congelados en las Instituciones Bancarias cuando nos percatamos a
tiempo de que se tratd de una estafa informatica
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