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PARTAGE D'EXPERIENCE DANS LA RESOLUTION
1 D’UN LITIGE OPPOSANT DEUX INDIVIDUS SUR
UNE TRANSACTION SUR LA BLOCKCHAIN




\l > Plusieurs plaintes liées aux transactions sur la blockchain g
/ , \ .
4 enregistrées a la Brigade Centrale de Lutte Contre la
Cybercriminalité;
> Non maitrise de la technologie de la blockchain et des
l crypto monnaie;
»Non maitrise du vocabulaire des crypto monnaies;

» Absence de connaissance technique pour mener une
investigation.




% QUELQUES EXEMPLES DE CAS NON RESOLUS

O
> Plainte contre x et y pour abus de confiance et
d’extorsion de fonds via le portefeuille électronique
l > Plainte contre inconnu pour piratage de portefeuille et

~ extorsion de fonds
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EXEMPLE D'UNE ENQUETTE ELUCIDEE c/
(APRES FORMATION ONUDC) C(

® Saisine

INTfL2noAwBxjDGXBcgnrb1bC..... (Adresse vendeur)

150yZUXnn1n2wRJct4AbYF72E...... (Adresse Client)
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®*Saisine : Transaction entre deux portefeuilles

EXEMPLE D’'UNE ENQUETTE ELUCIDEE

électroniques sur la blockchain

*DEROULEMENT DE LENQUETE : De I’ enquéte

classique a I'expertise




§ DEROULEMENT DE L'ENQUETTE

g De I’ enquéte classique :
O > } :
Code pénale : Abus de confiance
» Code de procédure pénale
* Auditions plainte, réquisitions a opérateurs...
l * Vérification de la transaction sur la blockchain

® Interpellation mis en cause
* Notification des droits --—-- GAV
* Audition interrogatoire

* Vérification du portefeuille électronique récepteur




K\ DEROULEMENT DE L’ENQUETTE
\) A I'expertise :

O ®* Une transaction a été effectuée, le 19 octobre de I'adresse
a

Vérification de I'historique de transaction du portefeville destinataire dont I'adresse est

l Transaction effective.

® Puis toutes les piéces transférées le 06.11.2020 & 'adresse 15J1FXia9i6BP59Zn5bpPPG8qbafo.....

A partir de cette adresse, les piéces ont été envoyées le 16.11.2020 (directement et via une autre

adresse 1EFcJpq7xGPK1KVmRfUpHDivHX4el.....) & I'adresse 1CV8f2hmPUD3zpvweY79TcvhkoTf.....
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0’0


https://reactor.chainalysis.com/
https://app.elliptic.co/auth/signup

\\; CAPTURES D’ECRAN ILLUSTRATIVES

| ***Le hachage sur la blockchain

e9dc272bc812857¢c12aeb1447e313bede/bd... 2020-10-1916:15

W INfL2noAwBxjDGXBegn... 0.30032195BTC @ * 16dML3aknzWzxuT4PR... 0.00061507 BTC &
170AywK1gxUkgqQLpg... 0.97338386 BTC & 150yZUXnn1n2wRJct4A... 1.27290000 BTC &

0.00019074 BTC

-0.30032195 BTC
(51.137 sat/B - 12.784 sat/WU - 373 bytes)




CAPTURES D’ECRANS ILLUSTRATIVES
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CLUSTER - BTC

BTC 150yZUXnn1n2wRJct4Al &
Graph Marme Orgenization Mame Cheinalysis Name |3

MNone

Root Address Balance: Transfel
. 150yZUXnn1n2wRIct4AbYF72EIWF..  Sent 73. Withdra

Received: 73.. Deposit:
Watch
® 1EWvLXUBgoD... @ Total Fees: @ Address

15J1FXiagi6...
Qverview  Counterparties  Transfers  Addresses

Counterparty Transfers <
v 15J1FXia9i6BP59Zn5bpPPGag6ato..

v 1LWvLXUBQeDKYSRCQbXaGyZoGy 1 jd..

‘ INFL2ZnoAwBxjDEXBcgnrblbCRET Y.,

INfL2noAWBx. .. .
150yZUXnnin... Coinbase.com



https://reactor.chainalysis.com/

CAPTURES D’ECRANS ILLUSTRATIVES
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1EFC)pqxGP.=

1E2625yVRRo. ..

15J1FXiagi6. ..
1WWLXUBgoD ...

Coinbase.com

, INfLZnoAWEX. ..

150yZUXnnln...

CLUSTER - BTC
Graph Marme Organization Mame Chainalysis Name |3

None

Root Address Balance:
150y ZUXnnln2wRI ct4AbYF72E1wF.. Sent:

Received:

£\ watch
Total Fees:

Overview Counterparties Transfers Addresses

Counterparty Transfers =
v 1571FXia9i6BP59Zn5bpPPGEg6aTo..
v 1LWvLXUBqoDKYSROQbXaGy ZoGy 1 jd...

INfL2noAwBxjDGEXBcgnrblbCREVAS...

Transfel
Withdra
Deposit:
Address



https://reactor.chainalysis.com/




