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REZUMAT

Scopul prezentului manual de formare este de a oferi o descriere generala a rolului si misiunii
autoritatilor de protectie a datelor, punandu-se un accent deosebit pe experientele tarilor vizate de
Parteneriatul pentru o buna guvernare (PGG), si anume Armenia, Azerbaidjan, Georgia,
Moldova, Ucraina si Belarus.

Acesta este prevazut a ajuta autoritatile de protectie a datelor nou infiintate sau membrii noi ai
acestor autoritati sd inteleagd mai bine particularitatile si specificul autoritatilor de protectie a
datelor.

Se pune un accent deosebit pe provocarile care apar la instituirea autoritatii (motivele Infiintarii
unei autoritati de protectie a datelor, cerintele privind independenta, definirea unei strategii si a
unui program de lucru, definirea unei Structuri si a unei organigrame etc.).

Apoi, este descris cu atentie rolul consultativ al autoritatii de protectie a datelor. Acest rol devine
din ce 1n ce mai diversificat, iar autoritatea de protectie a datelor ar putea fi implicata cu privire la
mai multe aspecte: proceduri de notificare si de autorizare; avize cu privire la proiecte de legi;
definirea de modele si orientari la nivel sectorial; elaborarea de instrumente de responsabilizare;
stabilirea de relatii cu cercuri de cercetare si inovare etc.

Apoi, acest manual de formare abordeaza competentele de supraveghere ale unei autoritati de
protectie a datelor. Acesta descrie competentele ex post ale autoritatii: solutionarea plangerilor
persoanelor; verificarile operatorilor; adoptarea sanctiunilor; capacitatea de a aduce un caz n
atentia autoritatilor judiciare etc.

De asemenea, este abordatd nevoia de a institui o strategie de comunicare si de a derula campanii
de sensibilizare.

In final, sunt descrise activitdtile de cooperare si cele internationale ale autoritatilor.
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INTRODUCERE

Evolutia rapida si constanta a tehnologiilor informatiei si comunicatiilor este extrem de benefica
pentru persoane si ar trebui si fie incurajati. In acelasi timp, persoanele se pot confrunta si cu
provocarile pe care le prezinta un flux continuu de date, care ar putea lua diverse forme: volume
mari de date, internetul obiectelor, tehnologia de tip cloud computing, supravegherea In masa,
supravegherea video, crearea de profiluri, evaluarea bonitétii, publicitatea comportamentala,
marketing direct, geolocalizarea prin cipuri RFID sau

conexiuni Wi-Fi, identificarea biometrica etc.

Aceasta revolutie tehnologicd aduce problema confidentialitétii si a protectiei datelor cu caracter
personal in centrul sistemului nostru social si politic.

Autoritatile de protectie a datelor, avand rolul, misiunile si competentele descrise in prezentul

manual, joacd un rol din ce In ce mai strategic pentru protejarea drepturilor si libertatilor
fundamentale ale persoanelor in era digitala.

1. Protectia dreptului la confidentialitate la nivel international

1. Organizatia Natiunilor Unite

Articolul 12 din Declaratia universald a drepturilor omului, proclamata de catre Adunarea
Generald a ONU la Paris la 10 decembrie 1948 (Rezolutia 217 A), prevede cd ,,Nimeni nu va fi
supus la imixtiuni arbitrare in viata sa personald, in familia sa, in domiciliul lui sau in
corespondenta sa, nici la atingeri aduse onoarei si reputatiei sale. Orice persoana are dreptul la
protectia legii impotriva unor asemenea imixtiuni sau atingeri ”.

Aceastd declaratie constituie un document de referintd in istoria drepturilor omului si a fost
tradusa 1n peste 500 de limbi. La baza vietii private se afla demnitatea umana si alte valori-cheie,
precum libertatea de asociere si libertatea de exprimare. Aceasta a devenit una dintre problemele
fundamentale in materie de drepturi ale omului in epoca moderna.

Articolul 17 din Pactul international cu privire la drepturile civile si politice, care a fost adoptat
prin Rezolutia 2200A (XXI) a Adunarii Generale a Organizatiei Natiunilor Unite (XXI) din 16
decembrie 1966, protejeaza, de asemenea, dreptul la viata privata.

Articolul 16 din Conventia privind drepturile copilului, adoptata prin Rezolutia 44/25 din 20
noiembrie 1989 a Adunarii Generale, prevede ca ,,Nici un copil nu va fi supus unei imixtiuni
arbitrare sau ilegale 1n viata sa privata, in familia sa, in domiciliul sdu ori in corespondenta sa,
precum si nici unui fel de atac ilegal la onoarea si reputatia sa”.

Alte instrumente internationale privind drepturile omului contin dispozitii similare. Desi dreptul
la viata privatd prevazut prin legislatia internationala in materie de drepturi ale omului nu este
absolut, orice ingerinta trebuie sa fie prevazuta prin lege si supusd unei analize atente si critice a
necesitatii, caracterului legitim si proportionalitdtii acesteia in raport cu scopul legitim urmarit.
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2. Consiliul Europei

La nivelul Consiliului Europei, articolul 8 din Conventia europeand a drepturilor omului
(CEDO) prevede cd ,,Orice persoana are dreptul la respectarea vietii sale private si de familie,
a domiciliului sdu si a corespondentei sale.”

In conformitate cu jurisprudenta extinsa a Curtii Europene a Drepturilor Omului®, dreptul la viata
privatd semnifica importanta demnitatii personale si a autonomiei, precum si interactiunea unei
persoane cu altele, atit la nivel personal, cét si public. Acesta cuprinde dreptul de a stabili si a
dezvolta relatii cu alte fiinte umane, in special la nivel emotional, pentru dezvoltarea si formarea
propriei personalitati.

Respectarea vietii private a unei persoane include, spre exemplu, si respectarea dreptului la
imagine, a dreptului la autonomia personald, respectarea vietii sexuale, respectarea informatiilor
personale si confidentiale, a dreptului de a nu fi supus supravegherii ilegale din partea statului, a
dreptului de a controla informatiile despre viata privata a unei persoane etc.

2. Evolutia istorica a unui anumit drept la protectia datelor cu caracter personal la nivel
national

La inceputul anilor 1970, mai multe tari au inceput sa adopte legi cu caracter general prevazute
pentru a proteja viata privatd a persoanelor odata cu evolutia tehnologiei informatiei. Potentialul
de supraveghere al tehnologiilor informatiilor a dus la dezvoltarea unor reguli specifice care
reglementeaza colectarea si manipularea datelor cu caracter personal pentru a preveni abuzurile.

Inceputurile legislatiei in acest domeniu pot fi regisite in primele acte legislative privind protectia
datelor adoptate in landul Hessen din Germania in 1970. Acestea au fost urmate de legi nationale
adoptate in Suedia (1973), Statele Unite (in 1974, o lege doar pentru agentii federale) sau in
Germania (1977), Franta si Luxemburg (1978).

Protectia datelor a fost integratd, de asemenea, ca un drept fundamental in mai multe constitutii
(in special articolul 35 din Constitutia Portugaliei din 1976; articolul 18 din Constitutia Spaniei
din 1978).

Spre exemplu, in Franta, guvernul francez a anuntat in 1974 un plan cunoscut drept SAFARI
(,,Systeme Automatisé pour les Fichiers Administratifs et le Répertoire des Individus”), conceput
pentru a identifica fiecare cetitean cu un anumit numar si, pe baza acelui identificator unic,
pentru a interconecta toate evidentele statului.

Acest plan a generat mari controverse in randul opiniei publice dupa publicarea unui articol in
jurnalul ,,Le Monde” la 24 martie 1974. Acesta a subliniat pericolele inerente anumitor utilizari
ale tehnologiei informatiei si a exprimat unele temeri cu privire la faptul cd intreaga populatie
franceza va fi inregistratd In curdnd in dosare fard niciun control democratic corespunzator.
Aceastd teamd a determinat guvernul sd infiinteze o comisie insarcinatd cu recomandarea de

! http://ww.echr.coe.int/Pages/home.aspx?p=home&c=fre
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masuri concrete menite sa garanteze faptul cd orice evolutii ale tehnologiei informatiei vor
asigura In continuare respectarea vietii private, a drepturilor personale si a libertétilor publice.

Dupa ample dezbateri si consultari publice, s-a stabilit sda se infiinteze o autoritate de
supraveghere administrativa independenta, denumita ,,Comisia pentru Tehnologia Informatiei si a
Libertatilor” (Commission Nationale de I’Informatique et des Libertés sau CNIL), pentru a
monitoriza punerea in aplicare a legii franceze in materie de protectie a persoanelor in ceea ce
priveste prelucrarea datelor cu caracter personal, adoptatd la data de 6 ianuarie 19782,

Un numdr mare de tari din lume, de pe toate continentele, au adoptat legislatii privind protectia
datelor. In 2017, 115 de autoritati de protectie a datelor sunt membri ai Conferintei Internationale
a Comisarilor pentru Protectia Datelor si a Vietii Private®,

3. Evolutia dreptului la protectia datelor cu caracter personal la nivel european si
international

1. Consiliul Europei

Cresterea rapida a fluxurilor de date cu caracter personal intre organizatii si la nivel
transfrontalier a generat noi riscuri pentru protectia sferei private a persoanelor la nivel
international. In acelasi timp, legislatiile nationale in domeniul protectiei persoanelor cu privire la
prelucrarea datelor cu caracter personal au fost, Tn majoritatea cazurilor, inexistente. Totusi, nu a
fost elaborat un model uniform de protectie.

Avand 1n vedere aceastd tendintd, reprezentantii guvernelor din cadrul Consiliului Europei au
decis sa stabileascd un cadru de principii si norme specifice pentru a preveni colectarea si
prelucrarea inechitabila a datelor cu caracter personal”.

Un prim pas in aceastd directie a fost facut in 1973 si 1974, odata cu adoptarea Rezolutiilor (73)
22 si1 (74) 29 care au stabilit principii pentru protectia datelor cu caracter personal din bancile de
date automatizate in sectorul privat si public.

In final, Conventia pentru ,,protejarea persoanelor fatd de prelucrarea automatizati a datelor cu
caracter personal” (,,Conventia 108”) a Consiliului Europei a fost deschisa pentru semnare la 28
ianuarie 1981 dupa patru ani de negocieri. Este primul instrument international cu caracter
obligatoriu care protejeaza persoanele de abuzuri care pot decurge din prelucrarea datelor cu
caracter personal si care cauta sd asigure cadrul pentru fluxurile internationale de date cu caracter
personal.

Aceste principii prevazute in Conventia 108 se refera, in mod special, la prelucrarea automata
echitabila si legala a datelor in scopuri legitime specifice. Acestea vizeaza, de asemenea, calitatea
datelor, care trebuie sa fie adecvate, relevante si neexcesive. Mai mult, persoanele sunt pe deplin

2 https://www.cnil.fr/en/cnils-facts-and-numbers
% https://icdppc.org/the-conference-and-executive-committee/history-of-the-conference/
* http://www.coe.int/en/web/data-protection/background
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informate cu privire la prelucrarea datelor lor cu caracter personal si trebuie sa aiba dreptul de a
le accesa, a le rectifica si a le sterge.

In plus fata de faptul ci ofera garantii in legiturd cu prelucrarea datelor cu caracter personal,
aceasta scoate in afara legii prelucrarea datelor ,,cu caracter sensibil” (date legate de rasa,
convingerile politice, sdnatatea, religia, viata sexuald, cazierul etc. al persoanei) in absenta unor
garantii legale.

Conventia prevede libera circulatie a datelor cu caracter personal intre statele parti la Conventie,
cu exceptia cazului in care protectia datelor cu caracter personal din celalalt stat parte nu este
»echivalentd” sau daca datele sunt transferate intr-un stat tert care nu este parte la Conventie.

Conventia prevede infiintarea unui comitet consultativ, care este format din reprezentanti ai
partilor la Conventie, fiind completat de observatori din alte state (membre sau nemembre) si
actori nestatali, organizatii internationale etc.

Tn anul 2001 a fost deschis, pentru semnare, un protocol aditional la Conventia 108 cu privire la
autoritatile de supraveghere si fluxurile de date transfrontaliere, reafirmadnd misiunea si
competentele autoritatilor de supraveghere si interzicand transferul datelor cu caracter personal in
state sau catre organizatii care nu asigurd un nivel adecvat de protectie.

In noiembrie 2017, 51 de state sunt parti la Conventia 108, inclusiv tiri care nu sunt membre ale
Consiliului Europei, precum Mauritius, Senegal, Tunisia sau Uruguay® (alte tari precum Burkina
Faso, Maroc, Republica Capul Verde si Argentina fiind invitate sa adere), consolidand potentialul
Conventiei 108 de a constitui un standard global de norme privind protectia datelor.

Tn 2010, pe de o parte pentru a aborda mai bine provocirile asociate utilizarii de tehnologii noi
ale informatiei si comunicatiilor si, pe de alta parte, pentru a consolida punerea in aplicare a
Conventiei 108, a fost activat procesul de modernizare a Conventiei 108, acesta fiind in
prezent in ultima etapa.

De asemenea, ar trebui mentionat rolul din ce in ce mai important al jurisprudentei Curtii
Europene a Drepturilor Omului in domeniul protectiei datelor cu caracter personal. Curtea
reaminteste cd ,,protectia datelor cu caracter personal (...) este extrem de importantd pentru
exercitarea dreptului persoanelor la respectarea vietii lor private si de familie, astfel cum este
garantat prin articolul 8 din Conventie” (a se consulta CtEDO, M.S. c. Suediei, 27 august 1997,
n°74/1996/693/885).

Cu privire la protectia datelor cu caracter personal, Curtea Europeana a Drepturilor Omului a
elaborat o jurisprudenta vasta®.

> hitp://www.coe.int/en/web/data-protection/parties

® A se consulta Handbook on European data protection law (Manual privind dreptul european in materie de protectie
a datelor), publicat de catre Consiliul Europei si Agentia UE pentru Drepturi Fundamentale (EU Fundamental Rights
Agency): https://rm.coe.int/16806b294a; A se consulta, de asemenea, Fisa informativa a Curtii Europene a
Drepturilor Omului privind protectia datelor cu caracter personal:

http://www.echr.coe.int/Documents/FS_Data ENG.pdf
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2. OCDE

La nivelul Organizatiei pentru Cooperare si Dezvoltare Economica (OCDE), au fost adoptate
mai multe initiative pe la sfarsitul anilor 1970. Tarile membre ale OCDE au considerat ca este
necesar sa se elaboreze orientari care sa ajute la armonizarea legislatiilor nationale in materie de
confidentialitate si sd se prevind totodata Intreruperile de fluxuri de date la nivel international.

Orientdrile, care iau forma unei recomandari a Consiliului OCDE, au fost elaborate de catre un
grup de experti guvernamentali. Recomandarea a fost adoptatd si a devenit aplicabild la 23
septembrie 1980.

Principiile de baza ale aplicarii la nivel national, care sunt cuprinse in orientari, sunt urmatoarele,
acestea fiind foarte apropiate de cele prevazute in Conventia 108: principiul limitarii colectarii;
principiul calitatii datelor, principiul specificarii scopului, principiul limitérii utilizarii, principiul
garantiilor de securitate, principiul deschiderii, principiul participarii individuale (dreptul de
acces etc.), principiul raspunderii’.

Prezentele orientari au fost actualizate in anul 2013. Exista doud tematici abordate in orientarile
actualizate:
» obiectivul punerii in aplicare a protectiei vietii private printr-o abordare ancoratd in
gestionarea riscurilor, si;
» nevoia de a aborda dimensiunea globala a vietii private printr-0 interoperabilitate
imbunété‘gités.

3. Organizatia Natiunilor Unite

La nivelul Organizatiei Natiunilor Unite, ar putea fi mentionate principiile directoare de
reglementare a fisierelor electronice care contin date cu caracter personal, adoptate in mod
unanim prin Rezolutia Adunarii Generale 45/95 din 14 decembrie 1990.

Principiile directoare prevad zece principii care oferd garantii minime de protectie a datelor cu
caracter personal in ceea ce priveste viata privata: legalitate si echitabilitate; exactitate; indicarea
scopului; accesul persoanei interesate; nediscriminare; competenta de a face exceptii, in anumite
cazuri, de la primele cinci principii; principiul securitatii; supravegherea de catre o autoritate si
aplicarea de sanctiuni; libera circulatie a datelor Intre tari atunci cand acestea au asigurat ,,garantii
comparabile pentru protectia vietii private”; aplicabilitatea principiilor in cazul ,,tuturor fisierelor
computerizate publice si private”g.

In aprilie 2015, ca urmare a afirmatiilor revelatoare ale lui Edward Snowden cu privire la
supravegherea masiva si o rezolutie a Adundrii Generale in acest sens, Consiliul ONU pentru
Drepturile Omului a adoptat Rezolutia 28/16 care decide sa numeasca, pentru prima datd si
pentru o perioada de trei ani, un raportor special cu privire la dreptul la viata privata'”.

" http://www.oecd.org/sti/ieconomy/oecdguidelinesontheprotectionofprivacyandtranshorderflowsofpersonaldata.htm
® http://www.oecd.org/internet/ieconomy/privacy-guidelines.htm

® http://www.un.org/documents/ga/res/45/a45r095.htm

10 cf. http://www.ohchr.org/EN/Issues/Privacy/SR/Pages/SRPrivacylndex.aspx
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4. Uniunea Europeana

Tn cadrul Uniunii Europene, articolele 7 si 8 din Carta Drepturilor Fundamentale prevede faptul
ca fiecare persoana are dreptul la respectarea vietii sale private si de familie, a domiciliului si a
comunicatiilor si ca fiecare are dreptul la protectia datelor sale cu caracter personal.

Inaintea adoptarii Cartei, in anul 1995, cunoscand deficientele legilor si numeroasele diferente de
la nivelul protectiei in fiecare dintre statele sale membre, Uniunea Europeanda a adoptat o
directiva la nivelul Europei.

Directiva 95/46/CE a Parlamentului European si a Consiliului din 24 octombrie 1995 a fost
prevazutd pentru a oferi un cadru de reglementare pentru a garanta circulatia sigurd si libera a
datelor cu caracter personal peste granitele nationale ale statelor membre ale UE™.

Operatorii trebuie sa respecte drepturile privind viata privatad si protectia datelor ale persoanelor
ale caror date cu caracter personal le sunt incredintate. Acestea trebuie, spre exemplu:

e si colecteze si sa prelucreze date cu caracter personal in mod echitabil si deschis, pentru
un scop legitim, In mod proportional si cu precizie si sd asigure actualizarea datelor; etc.;

e sa asigure existenta unui temei legitim pentru prelucrarea datelor cu caracter personal,

e sa se abtind, cu anumite exceptii, de la a colecta categorii speciale de date care sunt
considerate drept date cu caracter sensibil,

e sa se asigure de securitatea datelor cu caracter personal;

e sia informeze persoanele in legaturd cu prelucrarea si sa asigure dreptul de acces la date
sau dreptul de a contesta prelucrarea datelor;

e sarespecte anumite obligatii cu privire la prelucrarea datelor cu caracter personal;

e sdraspunda la plangerile cu privire la incalcarile normelor privind protectia datelor;

e sa colaboreze cu autoritdtile nationale de supraveghere a protectiei datelor; etc.

Aceasta directiva privind protectia datelor a fost completata de alte instrumente juridice.

Ar putea fi mentionatd, In special, Directiva 2002/58/CE a Parlamentului European si a
Consiliului din 12 iulie 2002 privind prelucrarea datelor personale si protejarea confidentialitatii
in sectorul comunicatiilor publice (Directiva asupra confidentialitdtii si comunicatiilor
electronice), cunoscuta drept Directiva privind confidentialitatea electronica?. Aceastd directiva
cuprinde, In mod specific, anumite cerinte privind confidentialitatea comunicatiilor electronice,
securitatea retelelor si a serviciilor, notificari privind incédlcarea datelor, date despre trafic si

locatii, mesaje de tip spam, directoare publice sau identificarea liniei de apelarelg.

Existd, de asemenea, norme specifice pentru protectia datelor cu caracter personal in cooperarea
politieneascd si judiciara in materie penala adoptata prin Decizia-cadru 2008/977/JAl a
Consiliului din 27 noiembrie 2008'. Protectia datelor cu caracter personal colectate de citre
institutiile si organismele Uniunii Europene este asigurata prin Regulamentul nr. 45/2001%.

1 http://eur-lex.europa.eu/legal-content/EN-RO/T X T/?uri=CELEX:31995L.0046&fromTab=ALL &from=en
12 http://eur-lex.europa.eu/legal-content/EN-RO/T X T/2uri=CELEX:32002L.0058&fromTab=AL L &from=RO
13 https://ec.europa.eu/digital-single-market/en/news/eprivacy-directive

% http://eur-lex.europa.eu/legal-content/RO/T X T/2uri=CELEX%3A32008F0977

%5 http://ec.europa.eu/justice/policies/privacy/docs/application/286_en.pdf
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http://ec.europa.eu/justice/policies/privacy/docs/application/286_en.pdf

5. Regulamentul general privind protectia datelor sau ,,RGPD”

In ianuarie 2012, Comisia Europeani a propus o reformid complexi a normelor privind
protectia datelor in UE. La data de 4 mai 2016, Tn urma mai multor ani de negocieri, textele
oficiale ale noului Regulament si ale noii Directive au fost publicate n Jurnalul Oficial al Uniunii
Europene in toate limbile oficiale.

Regulamentul (UE) 2016/679 al Parlamentului European si al Consiliului din 27 aprilie 2016
privind protectia persoanelor fizice In ceea ce priveste prelucrarea datelor cu caracter personal si
libera circulatie a acestor date (Regulamentul general privind protectia datelor sau ,,RGPD”)
va deveni complet aplicabil Thcepand cu 25 mai 2018.

Directiva (UE) 2016/680 a Parlamentului European si a Consiliului din 27 aprilie 2016 privind
protectia persoanelor fizice referitor la prelucrarea datelor cu caracter personal de catre
autoritatile competente in scopul prevenirii, depistdrii, investigdrii sau urmaririi penale a
infractiunilor sau al executdrii pedepselor si privind libera circulatie a acestor date, a intrat in
vigoare la data de 5 mai 2016, iar statele membre UE au obligatia de a o transpune in legislatia
nationald pana la 6 mai 2018"".

Obiectivul acestui nou set de norme este sa redea persoanelor fizice controlul asupra propriilor
date cu caracter personal, sa simplifice cadrul normativ pentru companii si sd armonizeze
legislatiile privind protectia datelor in randul tuturor tarilor europene.

Directiva privind confidentialitatea electronica si Regulamentul nr. 45/2001 sunt, de asemenea, n
curs de revizuire.

18 http://eur-lex.europa.eu/legal-content/ro/TXT/?2uri=CELEX%3A32016R0679
7 http://eur-lex.europa.eu/legal-c
content/EN/TXT/?uri=uriserv:OJ.L .2016.119.01.0089.01.ENG&toc=0J:L:2016:119:TOC
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4. Consolidarea dreptului la protectia datelor cu caracter personal in tarile
~Parteneriatului pentru o buna guvernare” (PGG)

In aprilie 2014, Uniunea Europeani si Consiliul Europei au convenit printr-o declaratie de
intentie ca activitdtile de cooperare vizate cu Armenia, Azerbaidjan, Georgia, Republica
Moldova, Ucraina si Belarus - tarile Parteneriatului estic al UE - s fie implementate in baza unui
cadru specific de cooperare denumit in prezent PGG.

Unul dintre obiectivele generale ale acestui Program PGG este sa ,,consolideze dreptul la
protectia datelor”.

1. Republica Armenia

Republica Armenia a semnat Conventia 108 la 8 aprilie 2011 si a ratificat instrumentul la 9 mai
2012,

La aceeasi data, aceasta a ratificat Protocolul aditional la Conventia 108 privind autoritatile de
supraveghere si fluxul de date transfrontalier.

Constitutia Armeniei contine o prevedere legatd de protectia confidentialitatii (articolul 34).
Legea cu privire la protectia datelor cu caracter personal a fost adoptatda de Parlamentul tarii la 18
mai 2015 si a intrat in vigoare la 1 iulie 2015. Aceasta stabileste un cadru legal pentru prelucrarea

datelor cu caracter personal de catre sectorul public si cel privat.

Agentia pentru protectia datelor cu caracter personal din Armenia a fost infiintatd in anul 2015 pe
baza Legii cu privire la protectia datelor cu caracter personal.

Aceasta este un organ administrativ care actioneaza in subordinea Ministerului Justitiei din
Republica Armenia si este responsabild de supravegherea legalitatii modului de prelucrare a

datelor cu caracter personal.

Agentia controleaza si supravegheazd implementarea legislatiei cu privire la protejarea datelor cu
caracter personal si legitimitatea prelucrarii datelor cu caracter personallg.

Agentia este formata din 7 persoane (inclusiv Seful Agentiei) pentru o populatie totald estimata
de 3 milioane de persoane.

2. Republica Azerbaidjan
Republica Azerbaidjan a semnat si ratificat Conventia 108 la data de 3 mai 2010.
Articolul 32 din Constitutie abordeaza subiectul protectiei confidentialitatii.

In plus, a fost adoptati si o Lege privind ,,datele, prelucrarea datelor si protectia datelor™®.

18 http://www.moj.am/
19 https://rm.coe.int/16806aefod
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Aceasta lege defineste politica statului privind sistemele informatice, tipurile, modurile si formele
de colectare, precum si modul de folosire si protectia informatiilor.

Capitolul 5 din aceastd lege reglementeaza aspecte legate de protectia datelor. Conform
articolului 17, scopul protectiei datelor constd din urmatoarele elemente:

* luarea unor masuri preventive impotriva distrugerii, pierderii si falsificarii datelor;

* siguranta statului, publicului si a cetatenilor;

e luarea unor masuri preventive Impotriva actiunilor neautorizate legate de distrugerea,
modificarea, copierea si izolarea datelor;

* protejarea confidentialitatii datelor care constituie secret de stat;

* asigurarea drepturilor persoanelor fizice si juridice in procesele informatice si la elaborarea,
producerea si folosirea sistemelor informatice, tehnologiei si mijloacelor de sustinere a acestora.

La data de 11 mai 2010, Republica Azerbaidjan a adoptat o lege ,,privind datele cu caracter
personal” pentru reglementarea modului de colectare, prelucrare si protejare a datelor cu caracter
personal, precum si a aspectelor legate de transferul transfrontalier de date cu caracter personal
pentru definirea drepturilor si obligatiilor organelor publice si autorittilor locale, persoanelor
fizice si persoanelor juridice care activeazd in acest domeniu. Articolul 4 din aceasta lege
stabileste principiile de bazd privind colectarea, prelucrarea si protectia datelor cu caracter
personal.

Cabinetul Ministrilor Republicii Azerbaidjan aproba ,,Cerintele pentru protectia datelor cu
caracter personal” pentru aplicarea ,,Legii privind datele cu caracter personal”. Cerintele pentru
protectia datelor cu caracter personal sunt implementate de urmatoarele autoritati: Ministerul
Comunicatiilor si Inaltelor Tehnologii; Serviciul Securititii Statului; Ministerul Afacerilor
Interne; Ministerul Justitiei; Serviciul Special de Protectie al Statului.

Nu au fost stabilite autoritdti specifice independente de protectie a datelor.
3. Republica Belarus
Republica Belarus nu este membra a Consiliului Europei si nu este parte la Conventia 108.

Constitutia Republicii Belarus este documentul fundamental pentru protectia datelor cu caracter
personal. In concordanti cu articolul 28 din Constitutie, orice persoani are dreptul la protectie
impotriva ingerintelor nelegale in viata personald, inclusiv corespondenta, comunicatiile
telefonice si alte comunicatii, onoare si demnitate.

Articolul 34 din Constitutie prevede obligatia autoritatilor centrale, asociatiilor publice si
oficialitdtilor de a acorda cetdtenilor Republicii Belarus oportunitatea de a supune analizei
materialele care le afecteaza drepturile si interesele legitime.

Acest articol mai stipuleaza si ca folosirea informatiilor poate fi restrictionata de cadrul legislativ
pentru a proteja onoarea, demnitatea si viata familiala a cetdtenilor si pentru ca acestia sd-si poata
exercita drepturile pe deplin.
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Normele Constitutiei sunt dezvoltate in continuare in legea Republicii Belarus din 10 noiembrie
2008 ,,privind informatiile, informatizarea si protectia informatiilor”.

Articolul 1 din aceasta lege defineste conceptul de date cu caracter personal, care se refera la
datele cu caracter personal ale unei persoane fizice, elementare si aditionale, care trebuie
introduse 1n registrul de evidentd a populatiei in concordantd cu legislatia Republicii Belarus,
precum si la alte date folosite pentru identificarea unei anumite persoane.

Articolul 18 mai stipuleaza si ca colectarea, prelucrarea, stocarea si folosirea datelor cu caracter
personal se poate face doar cu acordul scris al persoanei vizate, daca nu este altfel prevazut
printr-un act normativ al Republicii Belarus.

Procedura folosita pentru a obtine, colecta, prelucra, acumula, stoca, furniza si folosi informatii
despre viata privata si datele cu caracter personal ale unei persoane fizice este specificatd prin
actele normative ale Republicii Belarus.

Conform articolului 34 din textul legii, utilizatorii informatiilor au dreptul de a-si supune analizei
datele cu caracter personal.

In plus, data fiind absenta unei legi cuprinzitoare pentru protectia datelor cu caracter personal,
norma legala pentru protectia datelor cu caracter personal din Republica Belarus este administrata
la nivelul legislatiei secundare, din care cea mai importanta este cea din 21 iulie 2008 ,,cu privire
la registrul de evidenta a populatiei”.

Aceasta lege descrie conceptul de date cu caracter personal n scopul aplicarii si defineste lista
datelor cu caracter personal incluse 1n registrul de evidenta a populatiei, precum si procedura de
lucru cu aceste informatii.

In prezent, nu exista o autoritate independenta pentru protectia datelor in Belarus.

Cu toate acestea, este posibila elaborarea si adoptarea unei legi speciale privind datele cu caracter
personal spre sfarsitul anului 2018 - Tnceputul anului 2019.

4. Georgia

Georgia a semnat Conventia 108 la 21 noiembrie 2001 si a ratificat instrumentul la 14 decembrie
2005.

La data de 10 ianuarie 2014, a fost ratificat si Protocolul aditional la Conventia 108 privind
Autoritatile de Supraveghere si Fluxurile Transfrontaliere de Date.

In Georgia, Constitutia din 1995 protejeazi dreptul persoanelor fizice la confidentialitate si
secretul comunicatiilor, precum si a informatiilor continute in evidentele oficiale legate de
sanatatea, finantele sau alte aspecte private ale unei persoane (conform articolelor 20 si 41).

Cadrul legislativ care face trimitere mai exact la protectia datelor este definit in principal de
Legea privind protectia datelor cu caracter personal (Legea nr. 6325 din 25 mai 2012 din
Georgia). Acest act normativ defineste regulile si procedurile pentru prelucrarea datelor cu
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caracter personal in Georgia si infiinteazd Inspectoratul pentru Protectia Datelor cu Caracter
Personal din Georgia.

Legea prevede principii de baza care vor fi urmate in prelucrarea datelor cu caracter personal si
stabileste temeiurile specifice pentru legitimitatea prelucrarii datelor. Existd temeiuri separate
pentru prelucrarea datelor generale cu caracter personal si pentru prelucrarea datelor sensibile. In
plus, legea prevede reglementari specifice privind datele biometrice, supravegherea video si
marketingul direct. Un capitol separat al legii privind protectia datelor cu caracter personal
trateaza obligatiile operatorilor de date, inclusiv, inter alia, obligatia de a furniza informatii
persoanei vizate, de a asigura securitatea datelor si de a tine sistemul de evidentd a datelor.
Drepturile persoanei vizate sunt previzute si intr-un capitol specific din lege. In baza
reglementdrilor curente, persoana vizatd are dreptul de a cere informatii sau de a cere
completarea, corectarea, blocarea, distrugerea, stergerea sau radierea datelor cu caracter personal,
precum si dreptul de a face o contestatie sau de a introduce o cale de atac.

Legea se aplica atat sectorului public, cat si celui privat. Obiectul sdu si mandatul inspectorului
acopera toate tipurile de prelucrare a datelor, cu urmatoarele exceptii: (i) prelucrarea datelor in
scopuri personale, (ii) prelucrarea datelor in scopul procedurilor judiciare, In masura in care
aceasta poate aduce atingere procedurii in sine; (iii) prelucrarea datelor in scopul securitatii de
stat (inclusiv securitatii economice), apararii, in activititi de informatii si contrainformatii, (iv)
prelucrarea informatiilor cu caracter personal considerate ca secret de stat, cu exceptia
informatiilor prelucrate pentru prevenirea infractionalitatii, investigarea infractiunilor, scopuri
operativ-investigative si pentru protejarea ordinii publicezo.

Inspectoratul este format din 43 de persoane pentru o populatie totala estimata de 3,7 milioane de
persoane.

5. Republica Moldova

Republica Moldova a ratificat Conventia 108 la 28 februarie 2008 si Protocolul aditional la
Conventie la 28 septembrie 2011.

Articolul 28 din Constitutia de la 1994 protejeazad confidentialitatea si vizeaza protectia datelor cu
caracter personal.

Prima lege privind protectia datelor cu caracter personal a fost Legea nr. 17-XV1 din 15.2.2007,
care a fost abrogata si inlocuitd de Legea nr. 133 din 8.7.2011, care constituie actualmente
documentul legal central privind protectia datelor cu caracter personal in Republica Moldova.
Merita mentionate alte doua documente importante in acest sens: (1) Legea nr. 182-XVI din
10.7.2008 pentru aprobarea Regulamentului, structurii si finantarii Centrului National pentru
Protectia Datelor cu Caracter Personal, si (2) Legea nr. 229 din 10.10.2013 pentru aprobarea
Strategiei nationale de dezvoltare in domeniul protectiei datelor cu caracter personal pentru
perioada 2013-2018 si a Planului de actiune pentru implementarea acesteia.

20 https://personaldata.ge/en/home
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Centrul National®® pentru Protectia Datelor cu Caracter Personal din Republica Moldova
(CNPDCP) a fost infiintat in 2008, dobandind statutul de autoritate publicd autonoma,
independenta de alte autoritdti publice, persoane fizice si persoane juridice, conform prevederilor
Conventiei 108.

In prezent, CNPDCP este singura autoritate care poate veghea la respectarea drepturilor si
libertatilor fundamentale ale persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter
personal, in mod notabil dreptul la intimitate, familie si viata privata, astfel cum este consacrat in
articolul 28 din Constitutia Republicii Moldova.

Un nou proiect de lege pentru consolidarea cadrului legal actual este in curs de elaborare.

Centrul este format din 16 persoane (inclusiv Directorul) pentru o populatie estimatd de 2,9
milioane de persoane.

Meritd mentionat faptul ca organizarea internd curentd a Autoritdtii de Protectie a Datelor va fi
modificatd semnificativ, o noud lege fiind dezbatutd actualmente in Parlament. Cresterea
planificata a limitei de personal este de la 21 la 45 de membri ai personalului.

6. Ucraina

La data de 6 iulie 2010, Ucraina a ratificat Conventia 108 si Protocolul aditional la aceasta. La
data de 1 ianuarie 2011 a intrat in vigoare Legea privind protectia datelor cu caracter personal in
Ucraina.

Articolul 32 din Constitutia de la 1996 protejeaza confidentialitatea si datele cu caracter personal.

Legea privind protectia datelor cu caracter personal din Ucraina a fost adoptata la 1 iunie 2010.
De atunci, aceasta a fost modificatd de noua ori (23 februarie 2012, 20 noiembrie 2012, 16 mai
2013, 3 iulie 2013, 27 martie 2014, 13 mai 2014, 9 aprilie 2015, 3 septembrie 2015 si 6
decembrie 2016).

In conformitate cu amendamentele introduse de Legea Ucrainei ,,cu privire la modificarea
anumitor acte legislative ale Ucrainei privind imbundtitirea protectiei datelor cu caracter
personal”, functia de control asupra respectarii legislatiei privind protectia datelor cu caracter
personal este atribuitda Comisarului pentru drepturile omului al Parlamentului ucrainean 22,

Secretariatul Comisarului pentru Drepturile Omului al Parlamentului ucrainean include o unitate
structurald separata - un Departament pentru Protectia Datelor cu Caracter Personal.

Departamentul este format din 15 persoane pentru o populatie estimatda de 42,5 milioane de
persoane.

2L http://www.datepersonale.md/md/start/
22 http://www1.0mbudsman.gov.ua/en/
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5. Obiectul acestui manual de formare

Scopul acestui Manual de Formare este sd ofere o descriere generald a rolului si misiunii
autoritatilor responsabile de protectia datelor.

Acesta este prevazut a ajuta autoritatile de protectie a datelor nou infiintate sau membrii noi ai
acestor autoritdti sd inteleagd mai bine particularitatile si specificul autoritatilor de protectie a
datelor.

Se pune un accent deosebit pe provocarile care apar la instituirea autoritdtii (motivele Infiintarii
unei autoritati de protectie a datelor, cerintele privind independenta, definirea unei strategii si a
unui program de lucru, definirea unei structuri si a unei organigrame etc.).

Apoi, este descris cu atentie rolul consultativ al autoritatii de protectie a datelor. Acest rol devine
din ce in ce mai diversificat, iar autoritatea de protectie a datelor ar putea fi implicata cu privire la
mai multe aspecte: proceduri de notificare si de autorizare; opinii cu privire la proiecte de legi;
definirea de modele si orientdri la nivel sectorial; elaborarea de instrumente de responsabilizare
(responsabili cu protectia datelor, registre, evaluarea impactului asupra confidentialitatii,
certificare, coduri de conduita etc.); stabilirea de relatii cu cercuri de cercetare si inovare etc.

Apoi, acest manual de formare abordeaza competentele de supraveghere ale unei autoritati de
protectie a datelor. Acesta va descrie competentele X post ale autoritatii: solutionarea plangerilor
persoanelor; verificarile operatorilor; adoptarea sanctiunilor; capacitatea de a aduce un caz in
atentia autoritatilor judiciare.

De asemenea, este abordatd nevoia de a institui o strategie de comunicare si de a derula campanii
de sensibilizare.

In final, sunt descrise activitatile de cooperare si cele internationale ale autoritatilor.

Daca este posibil si dacd sunt resurse disponibile in limba engleza, acest manual de formare
incearcd sd ofere exemple care deriva din experientele tarilor vizate, respectiv Armenia,
Azerbaidjan, Belarus, Georgia, Moldova si Ucraina. Intrucat Azerbaidjan si Belarus nu au
infiintat autoritati de protectie a datelor la momentul elaborarii acestui manual de formare, se vor
face mai putine referiri la experienta acestor doud tari.

Atunci cand nu exista resurse disponibile in limba engleza din experientele tarilor vizate, acest
manual de formare va oferi, de asemenea, exemple din alte tari.

Obiectivul general este si partajarea de bune practici care au fost dezvoltate de diferite autoritati
pentru protectia datelor. Acest manual poate constitui un set de unelte pentru autoritatile nou-
infiintate sau autoritatile cu experienta care cautd informatii pe un anumit subiect.

Trebuie reamintit, in acelasi timp, cid rolul si misiunile autorititilor responsabile de
protectia datelor depind in primul loc de legislatia nationala. Legislatia nationala este cea
care defineste domeniul de aplicare si intinderea competentelor unei autorititi responsabile
de protectia datelor.
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Este posibil ca unele misiuni descrise 1n acest manual sa nu fie Incadrate in sfera de competenta a
unei anumite autoritati de protectie a datelor.

Trebuie retinut cd misiunile descrise In acest manual reflecti posibilele misiuni ale
autorititilor de protectie a datelor in general si nu reflectd misiunile si competentele reale
ale fiecarei astfel de autorititi in parte din tarile vizate.
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PARTEA 1: INFIINTAREA AUTORITATII PENTRU PROTECTIA
DATELOR

Aproape toate statele membre ale Consiliului Europei au adoptat legislatii nationale specifice
privind protectia datelor, definind principiile de protectie a drepturilor omului in ceea ce priveste
prelucrarea datelor cu caracter personal.

Deoarece principiile previzute de lege sunt generale si ample in ceea ce priveste natura lor
(proportionalitate, limitarea scopului, calitatea datelor, securitatea etc.), in timp ce riscurile sunt
diverse si depind de circumstantele specifice fiecarui caz, existd nevoia de supraveghere externa
din partea unei autoritati impartiale si calificate pentru a se ajunge la un echilibru corect
intre interesele conflictuale, si anume necesitatea ca operatorii sa prelucreze date personale si
necesitatea de a proteja viata privatd a persoanelor.

Este necesar sd se stabileasca o autoritate specifica care sa dispund de misiuni $i competente
pentru a pune in aplicare pe deplin principiile generale de protectie a datelor, sd elaboreze
recomandari privind categoriile de prelucrare a datelor cu caracter personal sau chiar sa
autorizeze o prelucrare a datelor cu risc deosebit pentru a elabora orientdri, si sd monitorizeze
activitatile operatorilor de date si evolutia tehnologiilor informatiei si comunicatiilor.

In plus, avand in vedere volumul de date prelucrate, numirul de posibile persoane afectate si
peisajul tehnologic care se dezvolta rapid, aceasta necesitate poate fi satisfacuta intr-un mod mai
reactiv si detaliat de catre o autoritate independenta si impartiala decat prin adoptarea unui cadru
de reglementare sau printr-un raspuns judiciar.

O autoritate de protectie a datelor poate aduce flexibilitatea si reactivitatea necesard la
provocdrile pe care le prezinta era digitala.

Deoarece autoritatea de supraveghere trebuie sd monitorizeze si activitatea de prelucrare a
organismelor publice, aceasta autoritate va fi complet independenta si impartiala.

1. Obligatia de a infiinta o autoritate de protectie a datelor si modele existente

1. Protocolul aditional la Conventia 108

Protocolul aditional la Conventia 108 prevede ca partile vor infiinta una sau mai multe
autoritdti care sa fie responsabile de asigurarea conformitdtii cu masurile prevazute de dreptul
intern, punand 1n aplicare principiile Conventiei si ale acestui Protocol.

Protocolul aditional nu prescrie un model specific de autoritate pentru protectia datelor, dar
prevede ca:
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» autoritatile de supraveghere au competentele de investigatie si interventie, precum si
competenta de a se angaja In proceduri judiciare sau de a aduce la cunostinta autoritatilor
Jjudiciare competente incalcari ale prevederilor dreptului intern;

» fiecare autoritate de supraveghere audiaza cererile depuse de orice persoana cu privire la
protectia drepturilor si a libertdtilor fundamentale ale acesteia in ceea ce priveste
prelucrarea datelor cu caracter personal care tin de competenta sa;

» autoritatile de supraveghere isi exercita functiile in deplina independenta;

» deciziile autoritatilor de supraveghere, care dau nastere la plangeri, pot fi contestate in
instanta.

2. La nivel national

La nivel national existd mai multe modele pentru protectia datelor. In unele tari, mai multe
modele sunt folosite simultan.

Modelul de reglementare adoptat de tarile europene, Australia, Noua Zeelanda sau Canada consta
in instituirea unui organism de drept public care sa aplice o lege cuprinzatoare cu privire la
protectia datelor.

Unele tari, cum ar fi Statele Unite, au evitat legislatia generald privind protectia datelor in
favoarea unor legi sectoriale specifice care reglementeaza, de exemplu, evidentele inchirierii de
materiale video, protectia vietii private a copiilor sau confidentialitatea financiara.

In alte tari, legile sectoriale sunt utilizate pentru a completa legislatia exhaustiva, oferind protectii
mai detaliate pentru anumite categorii de informatii, cum ar fi dosarele de politie sau evidenta
creditelor de consum.

Unele tari incurajeaza, de asemenea, diferite forme de auto-reglementare, in care societatile si
organismele din industrie stabilesc coduri de buna practica.

Agentia UE pentru Drepturi Fundamentale a publicat un raport privind rolul autoritétilor de
protectie a datelor. Raportul prevede cd, in Europa, unele state au desemnat o autoritate de
protectie a datelor cu competente generale si alte cateva organisme de supraveghere specifice
sectorului (de exemplu, in domeniul sanatatii, postei sau telecomunicatiilor). Unele dintre aceste
state organizate de-a lungul liniilor federale sau cu puteri semnificative detinute la nivel regional
sunt nzestrate, la randul lor, cu un organism national de supraveghere si cu mai multe agentii
sub-statale carora li se incredinteazi aceeasi functie la nivel regional sau federal. In plus, in timp
ce in multe tari, inainte de Infiintarea autoritdtilor de protectie a datelor, datoria de a monitoriza
respectarea drepturilor de confidentialitate a fost incredintatd institutiilor Ombudsmanului, in
unele state membre, Ombudsmanul continud sd detind o functie relevantd in ceea ce priveste
protectia datelor cu caracter personal.?

23 http://fra.europa.eu/en/publication/2010/data-protection-european-union-role-national-data-protection-authorities
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3. Modele
Tn ceea ce priveste alcituirea autoritatilor de protectie a datelor, doud modele principale pot fi
observate in tarile europene: un model colegial si modelul comisarului unic.

Modelul colegial

Modelul colegial este larg raspandit, dar nu cel mai frecvent utilizat model. De exemplu, in
Austria, Belgia, Bulgaria, Franta, Italia, Grecia, Luxemburg, Olanda sau Portugalia existd o
autoritate colegialda de protectie a datelor. Modelul colegial poate fi gasit si in Burkina Faso,
Quebec, Mexic, Monaco, Maroc, Tunisia, Senegal sau Uruguay.

Pluralismul si calificarea membrilor unui organ colegial depind de numirea membrilor care
reprezintd diverse medii si circumscriptii si de capacitatea membrilor de a trata drepturile omului
si problemele tehnologice.

In Uniunea Europeana, numarul membrilor variaza de la trei in Luxemburg si Olanda, la patru in
Italia, la mai mult de zece in Portugalia si Grecia, si pand la 17 in Franta.

De exemplu, autoritatea franceza de protectie a datelor, CNIL, este compusda din patru
parlamentari; doi membri ai Consiliului Economic, Social si de Mediu din Franta, sase
reprezentanti ai unor jurisdictii inalte si cinci personalitdti calificate, numiti de Presedintele
Adundrii Nationale, de Presedintele Senatului si de Consiliul de Ministri al Frantei. Presedintele
CNIL este ales de catre si din randul membrilor.

In Belgia, Parlamentul alege membrii din randul celor nominalizati de citre Guvern. Guvernul
este obligat sd numeasca de doud ori mai multe persoane decat numarul de membri care trebuie

alesi.

Modelul comisarului unic

Modelul ,,comisarului unic” este aplicat in numeroase tari, uneori utilizand diferite proceduri care
implicd, de exemplu, un juriu independent ad-hoc inainte ca numirea sa fie facutd de guvern sau
de Parlament.

Desemnarea este facutd din ce in ce mai des de Parlament. In Germania, autoritatea federald de
protectie a datelor a fost desemnata la Inceput de catre guvern, insa aceasta este aleasa acum de
citre Parlament. In landurile germane, comisarii sunt alesi si de parlamentele provinciilor.

Comisarul este deseori asistat de unul sau doi comisari adjuncti.

In ceea ce priveste institutiile Uniunii Europene, a fost instituitd o proceduri de selectie specifica
pentru Autoritatea Europeand pentru Protectia Datelor si adjunctul Autoritatii Europene pentru
Protectia Datelor:

- o invitatie publicad are ca rezultat intrarea pe lista scurtd a celor mai competenti candidati la
decizia unei comisii de selectie interinstitutionale;

- in urma interviurilor cu candidatii selectati, comisia de selectie prezinta Comisiei Europene
recomandarile privind revizuirea si prezentarea lor Parlamentului European si Consiliului.

- in Parlamentul European sunt organizate audieri in vederea evaludrii experientelor, aptitudinilor
si independentei candidatilor;

- 0 decizie comund a Parlamentului si a Consiliului este adoptatd in urma deliberarilor.
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4. In tirile PGG

in tarile PGG, Armenia, Georgia, Moldova si Ucraina au optat pentru modelul de reglementare
descris in continuare in acest manual.

In sfarsit, trebuie mentionat faptul ci unele autorititi pentru protectia datelor au, de asemenea,
competente, conferite de legislatia nationala, in domeniul libertatii de informare si al accesului la
documentele publice.

In acest sens, nu existd un model unic in Europa, deoarece unele tiri au creat o autoritate
specificd Tn domeniul libertdtii de informare, In timp ce alte tari au conferit unei autoritati unice
competenta de a actiona atat in domeniul libertatii de informare, cét si in cel al protectiei datelor
cu caracter personal.

2. Independenta autoritatilor de protectie a datelor

Una din principalele cerinte pentru infiintarea autoritatii este independenta necesara pentru
indeplinirea misiunilor.

Independenta va fi garantata, Tnainte de toate, in baza cadrului legal aplicabil.

De fapt, garantia independentei este asiguratd, in primul rdnd, de procedura de numire si
indepartare a membrilor de conducere ai autoritatilor de protectic a datelor. Bugetul devotat
autoritatii de supraveghere si controlul asupra resurselor financiare reprezintd un al doilea
element relevant in asigurarea autonomiei, independentei si eficientei autoritatilor de
supraveghere.

1. Protocolul aditional la Conventia 108

Protocolul aditional la Conventia 108 statueaza cd autoritatile isi vor exercita functiile in deplina
independenta.

In textul consolidat al propunerilor de modernizare a Conventiei 108, finalizat de CAHDATA
(sedinta din 15-16 iunie 2016%*), in articolul 12bis propus este indicat clar ca:

4. Autoritatile de supraveghere actioneaza in deplina independenta si impartialitate in
indeplinirea sarcinilor si exercitarea competentelor lor si, in acest scop, nu solicitd si nu acceptd
instructiuni.

5. Fiecare parte se asigura ca autoritdtile de supraveghere dispun de resursele necesare pentru
indeplinirea eficienta a functiilor lor si exercitarea competentelor lor”.

Modelul raportului explicativ®® prevede ca:

24

Cf.
https://rm.coe.int/ CoERMPublicCommonSearchServices/DisplayDCTMContent?documentld=09000016806a616¢
% https://rm.coe.int/16806b6ec2
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»111. Prezentul articol vizeaza asigurarea umei protectii eficiente a persoanelor, solicitand
partilor sa infiinteze una sau mai multe autoritati publice de supraveghere independente si
impartiale care contribuie la protectia drepturilor si libertatilor persoanelor in ceea ce priveste
prelucrarea datelor lor cu caracter personal. Aceste autoritdti pot fi un comisar unic sau un
organism colegial. Pentru ca autoritatile de supraveghere a protectiei datelor sa poata oferi o
cale de atac adecvata, acestea trebuie sa aiba competente si functii eficiente si sa se bucure de o
independenta reala in indeplinirea sarcinilor lor. Acestea reprezinta o componentd esentiald a
sistemului de supraveghere a protectiei datelor intr-o societate democraticd. Se pot prevedea alte
mecanisme adecvate pentru revizuirea si supravegherea independenta si eficientd a activitatilor
de prelucrare, in masura in care se aplica articolul 9 alineatul (3).

123. Alineatul (4) clarifica faptul ca autoritatile de supraveghere nu pot proteja efectiv drepturile
si libertatile individuale decdt daca isi exercita functiile in deplina independenta. O serie de
elemente contribuie la protejarea independentei autoritatii de supraveghere in exercitarea
functiilor sale, inclusiv a componentei autoritatii, metoda de numire a membrilor sai;
posibilitatea acestora de a participa la reuniunile relevante fara restrictii nejustificate; optiunea
de a consulta experti tehnici sau alti experti sau de a organiza consultari externe; durata
exercitarii si conditiile de incetare a functiilor; disponibilitatea unor resurse suficiente pentru
autoritate; posibilitatea de a-si angaja propriul personal; sau adoptarea deciziilor farda a fi
supuse unor interferente externe, directe sau indirecte.

124. Interzicerea solicitarii sau acceptarii instructiunilor acopera indeplinirea sarcinilor ca
autoritate de supraveghere. Acest lucru nu impiedica autoritdtile de supraveghere sa solicite
consultanta specializata atunci cand este consideratda necesard, atdta timp cadt autoritdtile de
supraveghere isi exercita propria judecata independenta.”

2. Uniunea Europeana

In Uniunea Europeani, cerinta ca autorititile de protectie a datelor si fie independente este
prevazuta in special prin articolul 16 alineatul (2) din Tratatul privind Functionarea Uniunii
Europene (TFUE) si prin articolul 8 alineatul (3) din Carta Drepturilor Fundamentale.

Curtea de Justitie a Uniunii Europene a subliniat in mod constant ca controlul exercitat de o
autoritate independenta este o componenta esentiald a dreptului la protectie a datelor si a stabilit
criteriile pentru o astfel de independenta.

In special, in hotirirea Marii Camere (Comisia Europeand c. Republicii Federale Germania, 9
martie 2010, cauza C518 /07%°), Curtea Europeana de Justitie a constatat 1n particular ca:

» In ceea ce priveste un organism public, termenul ,,independentda” inseamna, in mod
normal, un statut care asigurd faptul ca organismul in cauza poate actiona complet liber,
fara sa primeasca instructiuni sau sa fie pus sub presiune;

26

http://curia.europa.eu/juris/document/document.jsf?text=&docid=79752&pagelndex=0&doclang=RO&mode=Ist&di
r=&occ=first&part=1&cid=1137278
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» nu existd niciun element care sa indice ca cerinta de independenta se refera exclusiv la

relatia dintre autoritdtile de supraveghere si organismele care fac obiectul supravegherii.
Dimpotriva, conceptul de ,,independentd” este completat de adjectivul ,,complet”, care
implicd o putere de decizie independenta de orice influenta externa directa sau
indirecta asupra autoritatii de supraveghere;

Garantarea independentei autoritatilor nationale de supraveghere este menitd si asigure
eficacitatea si fiabilitatea supravegherii conformitdtii cu dispozitiile privind protectia
persoanelor cu privire la prelucrarea datelor cu caracter personal si trebuie interpretata in
lumina acestui obiectiv. S-a stabilit sa nu se acorde un statut special acestor autoritati si
reprezentantilor acestora, decat pentru a consolida protectia persoanelor si a organismelor
afectate de deciziile lor. Rezultd cd, in exercitarea atributiilor lor, autoritatile de
supraveghere trebuie s actioneze in mod obiectiv si impartial. In acest scop, acestea
trebuie sd ramana libere de orice influentd externa, inclusiv influenta directa sau indirecta
a statului [sau landurilor], si nu doar de influenta organismelor supravegheate;

simplul risc ca autoritatile care examineaza statul sd poatd exercita o influentad politica
asupra deciziilor autoritatilor de supraveghere este suficient pentru a impiedica
indeplinirea independenta a sarcinilor acestora din urma.

Curtea a subliniat, de asemenea, rolul esential al autoritatilor independente de supraveghere in
ceea ce priveste controlul transferurilor internationale cétre tiri din afara UE.

Tntr-un alt caz privind Austria [a se vedea Hotararea Curtii (Marea Camera)), 16 octombrie 2012,
Comisia Europeand c.Republicii Austria, C614/10°"), Curtea Europeana de Justitie a considerat
ca cerinta de independentd nu a fost intrunitd cu privire la autoritatea austriaca de protectie a
datelor in lumina urméatoarelor elemente:

» membrul de conducere al autoritatii de protectie a datelor este un functionar federal supus

supravegherii;

» biroul autoritatii de protectie a datelor este integrat in departamentele Cancelariei

Federale; si

» Cancelarul federal are dreptul neconditionat la informatii care acopera toate aspectele

activitatii autoritatii de protectie a datelor.

27

http://curia.europa.eu/juris/document/document.jsf?text=&docid=128563&page Index=0&doclang=RO&mode=Ist&

dir=&occ=first&part=1&cid=303091
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3. Regulamentul general privind protectia datelor (RGPD)

Regulamentul general privind protectia datelor (RGPD) pune, de asemenea, accent pe importanta
independentei.

Articolul 52 din RGPD prevede ca:

., 1. Fiecare autoritate de supraveghere beneficiaza de independenta deplina in indeplinirea
sarcinilor sale si exercitarea competentelor sale in conformitate cu prezentul regulament.

2. Membrul sau membrii fiecarei autoritati de supraveghere, in cadrul indeplinirii sarcinilor si al
exercitarii competentelor sale (lor) in conformitate cu prezentul regulament, ramdne (ramdn)
independent (independenti) de orice influenta externa directa sau indirecta si nici nu solicita,
nici nu accepta instructiuni de la o parte externd.

3. Membrul sau membrii fiecarei autoritati de supraveghere se abtin de la a intreprinde actiuni

e e .

remunerate sau nu.

4. Fiecare stat membru se asigurd cd fiecare autoritate de supraveghere beneficiaza de resurse
umane, tehnice si financiare, de un sediu si de infrastructura necesara pentru indeplinirea
sarcinilor si exercitarea efectivai a competentelor sale, inclusiv a celor care urmeaza sa fie
aplicate in contextul asistentei reciproce, al cooperarii si al participarii in cadrul comitetului.

5. Fiecare stat membru se asigurad cd fiecare autoritate de supraveghere isi selecteaza personalul
propriu si detine personal propriu aflat sub conducerea exclusiva a membrului sau membrilor
autoritatii de supraveghere respective.

6. Fiecare stat membru se asigurda ca fiecare autoritate de supraveghere face obiectul unui
control financiar care nu aduce atingere independentei sale si ca dispune de bugete anuale
distincte, publice, care pot face parte din bugetul general de stat sau national; Capitolul VI din
RGPD prevede norme detaliate pentru constituirea si functionarea autoritatilor independente de
supraveghere, inclusiv prevederi privind resursele necesare pentru indeplinirea eficientd a
sarcinilor si autoritatilor acestora.”

4, Armenia
Tn Armenia, agentia de protectie a datelor cu caracter personal constituie un organ administrativ

care actioneaza in subordinea Ministerului Justitiei din Republica Armenia si este responsabila de
supravegherea legalitatii modului de prelucrare a datelor cu caracter personal.

23

Manual de formare cu privire la rolul si misiunile autoritatilor de protectie a datelor



5. Georgia

Tn Georgia, Inspectorul de Protectie a Datelor cu Caracter Personal este ales de Parlamentul
Georgiei. Inspectorul nu este subordonat altei oficialitati sau altui organism public. Orice
influenta exercitatd asupra inspectorului sau orice ingerinta in activitdtile sale este interzisd si
pedepsita prin lege. Inspectorul se bucura de garantii si imunitati.

In ceea ce priveste procesul electoral, candidatii la postul de inspector sunt alesi de o comisie
speciala care include reprezentanti ai guvernului si ai organizatiilor societatii civile.

Candidatii sunt apoi prezentati primului-ministru care selecteazd cel putin doud persoane in
Parlament in vederea alegerilor. In consecintd, societatea civila si puterea executivd sunt
implicate, Impreuna cu Parlamentul, in procesul electoral.

6. Republica Moldova

Tn Republica Moldova, conform articolului 22 alineatul (1) din Legea nr. 133 din 8.7.2011
privind protectia datelor cu caracter personal, Centrul National pentru Protectia Datelor cu
Caracter Personal este condus de un Director, numit de Parlament, cu majoritatea voturilor
parlamentarilor alesi, la propunerea Presedintelui Parlamentului, o fractiune parlamentara sau cel
putin 15 parlamentari, pentru un mandat de 5 ani, care poate fi relnnoit o singura data.

7. Ucraina

Tn Ucraina, autoritatea pentru protectia datelor a fost mai intai sub autoritatea guvernului si
aceastd competentd a fost ulterior conferitd Comisarului pentru drepturile omului, ales de
Parlament. Statutul sau este definit de articolul 101 din Constitutia Ucrainei, Legea Ucrainei
»privind Comisarul Parlamentului ucrainean pentru drepturile omului” si privind protectia datelor
prin Legea Ucrainei ,,cu privire la protectia datelor cu caracter personal”.

In conformitate cu articolul 4 din Legea Ucrainei ,,privind Comisarul Parlamentului ucrainean
pentru drepturile omului”, comisarul isi indeplineste indatoririle in mod independent de alte
organe de stat si functionari. Pentru realizarea efectivd a competentelor in domeniul protectiel
datelor, in cadrul Secretariatului Comisarului a fost creat Departamentul pentru Protectia Datelor
cu Caracter Personal.

8. Resursele si mijloacele autoritatii

In ceea ce priveste resursele si mijloacele autorititii, care reprezinti o conditie pentru o
independenta si eficientd deplind, autoritdtile de protectie a datelor trebuie sa primeasca resursele
necesare pentru functionarea acestora. In majoritatea statelor, resursele financiare sunt alocate din
bugetul statului pe o linie specifica si adesea din bugetul alocat Ministerului Justitiei.

Cu toate acestea, in cateva state, autoritatile de supraveghere pot sd-si mdareascad in mod
semnificativ resursele financiare prin veniturile obtinute din notificarile facute de catre operatori
cu privire la operatiunile lor de prelucrare a datelor si/ sau sanctiunile monetare impuse pentru
incdlcarea legislatiei privind protectia datelor (de exemplu, Luxemburg, Malta).
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In Regatul Unit, taxele de notificare reprezinti singura sursi de venit pentru
activitatea de protectie a datelor cu caracter personal a autoritatii de supraveghere.

In multe tiri, lipsa unui nivel adecvat de finantare a autoritatilor de supraveghere este subliniati
ca o problema®.

Alocarea bugetului necesar institutiei este necesard pentru a asigura independenta materiala a
autoritatii si eficienta acesteia.

Autoritatea ar trebui, Tn special, sa poata recruta angajati cu o Tnaltd specializare.

Destul de des, resursele umane necesare nu sunt disponibile si autoritatile ar trebui sa fie in
masura sa pregiteasca noi membri ai personalului pentru noi competente care implicd cunostinte
tehnice, manageriale si juridice.

De asemenea, autoritatea ar trebui sa beneficieze de facilitdti suficiente si sa obtina echipamente
IT moderne, echipamente software si hardware de bund calitate necesare pentru indeplinirea
functiilor de baza: gazduirea unui site web pentru furnizarea de informatii la nivel national si
international, pastrarea unui registru al colectiilor de date cu caracter personal si operatiuni de
prelucrare, calculatoare pentru angajati, mijloace tehnice de primire si directionare a plangerilor
si pentru inspectii, de testare a noilor tehnologii, de cooperare cu alte autoritati de protectie a
datelor, de deplasare in strainatate la intalniri etc.

Zhttp://fra.europa.eu/en/publication/2010/data-protection-european-union-role-national-data-protection-authorities
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3. Structura autoritatii de protectie a datelor

Alegerea unei structuri este o decizie-cheie pentru infiintarea unei autoritati de protectie a datelor.

Alegerea structurii depinde in mare masura de contextul local, de mijloacele si de experienta
organizatiei sau de provocarile specifice de la nivel national.

Mai jos sunt date cateva exemple de structuri existente ale autoritatilor de protectie a datelor.

Exemplul 1: Autoritatea de protectie a datelor din Georgia, iunie 2017

INSPECTOR

-

INSPECTOR ADJUNCT
DEPARTAMENTUL PARTAMENTUL DEP‘:ET::}E‘"TU
JURIDIC msptqu ooty

UNITATEA DE UNITATEA DE
SUPRAVEGHERE SUPRAVEGHERE

A SECTORULLI A ORGANELOR DE
PUBLIC S PRIVAT APLICARE A LEGH

SERVICIUL SERVICIUL FINANCIAR
DE RELADI RDE ADMINISTRATIE
CU PUBLCUL ACHIZITH

Departamentul de inspectie este responsabil pentru investigatiile privind legitimitatea prelucrarii
datelor. Daca se constatd o incdlcare a legii, decizia privind sanctiunile se face de catre inspector
pentru a separa competenta de investigare de competenta de sanctionare. Departamentul juridic
este responsabil pentru gestionarea reclamatiilor persoanelor.
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Exemplul 2: Autoritatea de protectie a datelor din Republica Moldova, iunie 2017
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Exemplul 3: Autoritatea de protectie a datelor din Polonia, iunie 2017
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Exemplul 4: Departamentul de Protectie a Datelor cu Caracter Personal din cadrul
Comisiei pentru drepturile omului, Ucraina

Structura Departamentului privind Protectia Datelor cu Carac
Personal al Ombudsmanului

ivizia de Comtrol

Divizaa Jundica

Dvizia pentru

Examinarea Petitulor

Exemplul 5: Autoritatea de protectie a datelor din Roménia, iunie 2017

PRESEDINTE
Audit Public Intern
Departamentul Juridic
VICEPRESEDINTE si de Comunicalii
Departamentul | |Departamentul | |Departamentul | | Departamentul de Departamentul
de notifican de control de plangeni relafii mternajionale| | economic
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Exemplul 6: Autoritatea de protectie a datelor din Elvetia, aprilie 2017
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4. Definirea strategiei si a prioritatilor institutiei

1. Prioritati

Misiunea generald a unei autoritdti pentru protectia datelor este sd puna in aplicare principiile
generale de protectie a datelor si sa asigure o protectie eficientd a persoanelor cu privire la
prelucrarea datelor cu caracter personal, permitand totodata libera circulatie a informatiilor.

Avand in vedere mijloacele umane si financiare limitate si evolutia rapida a contextului
tehnologic, autoritdtile de protectie a datelor trebuie s defineascid anumite prioritati si sa
identifice provocarile cheie pe care le vor aborda.

Obiectivul general este crearea unui cerc virtuos pentru un cadru durabil de protectie a datelor.

In faza de infiintare a unei autoritati, prima prioritate este in general instalarea noii unitati si a
sediului institutiei.

Autoritatea va trebui, de asemenea, sa se implice in activitati privind resursele umane. Trebuie
definite profilurile membrilor conducerii. Alti membri ai personalului ar trebui sa fie recrutati
intr-o a doua faza, cu axare-pe diferite competente si profiluri (conducere, consilieri juridici si IT,
personal administrativ si de suport, etc.).

Membrii personalului trebuie sd fie instruiti si trebuie sa li se ofere oportunitati de evolutie in
cariera.

2. Strategie

In ceea ce priveste strategia, in functie de competentele lor si de dezbaterile nationale care au
avut loc in timpul adoptarii legislatiei privind protectia datelor, unele autoritati pentru protectia
datelor au optat pentru un rol preventiv si proactiv, subliniind rolul lor ex-ante in asigurarea
protectiei datelor cu caracter personal. Alte autoritdti au acordat prioritate aplicarii legislatiei si
controlului ex-post .

Natura competentelor atribuite organismelor de supraveghere poate, prin urmare, sd varieze in
mod corespunzator, existand preferinta pentru instrumentele de prevenire neobligatorii in primele
cazuri si pentru masurile mai ,,dure” in celelalte cazuri®®.

3. Punerea in aplicare a legislatiei privind protectia datelor
In ceea ce priveste punerea in aplicare a legislatiei privind protectia datelor, autorititile de
protectie a datelor nu dispun, de obicei, de mijloace pentru a viza in acelasi timp toate sectoarele

de activitate.

Multe autoritati de protectie a datelor aleg sa se axeze pe anumite domenii si sectoare specifice.
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Ar trebui analizate punctele forte, punctele slabe si amenintarile specifice ale unei tari.

Atentia si eforturile unei autoritati de protectie a datelor se pot concentra asupra domeniilor care
prezinta cel mai mare risc de neconformitate sau in care impactul asupra vietii private si
protectiei datelor este cel mai mare.

Pe baza constatarilor autoritatilor, ar trebui identificate prioritati.

Tn primii ani, multe autorititi acorda prioritate activititilor de sensibilizare a persoanelor,
operatorilor (pe sectoare de activitate) si persoanelor Imputernicite de operatori. Una dintre
primele provocari ale unei autoritati este sa fie identificata si recunoscuta in tara sa.

De asemenea, strategia trebuie actualizata revizuita si complementata in mod constant.

4. Sensibilizare

Dupa sensibilizarea persoanelor cu privire la prelucrarea datelor cu caracter personal si la
protectia datelor, pot fi folosite sondaje pentru a identifica problemele cele mai stringente dintr-0
tara:

Aceasta metoda a fost folosita, de exemplu, in Armenia.

Exemplu: Sondaj desfasurat in Armenia

Care este cea mai stringenta problema in domeniul protectiei datelor cu caracter personal in
Armenia?

Camerele video din spatii publice si private 34 %
- Publicitatea prin mesaje text in reteaua de telefonie mobila 16 %
- Protectia datelor personale in relatiile de munca 17 %
- Protectia datelor privind starea de sandtate a persoanelor 16 %
- Protectia datelor cu caracter personal ale minorilor 17%

Tot in Armenia, Agentia si-a concentrat activitdtile, in primul an de activitate, asupra a trei
domenii prioritare, si anume: utilizarea datelor de supraveghere video, diseminarea mesajelor
electronice nesolicitate si protectia copiilor. Agentia a elaborat si a adoptat Ghidul de
supraveghere video care nu este obligatoriu, dar este recomandat pentru a fi utilizat de catre toate
entitatile care efectueaza prelucrarea prin supraveghere video.

Si natura plangerilor primite de autoritdtile de protectie a datelor poate contribui la identificarea
problemelor-cheie.

5. Georgia
In Georgia, au fost elaborate o strategie de dezvoltare institutionald 2017-2021 si un plan de

actiune pentru 2017-2018 pentru Oficiul pentru protectia datelor cu caracter personal. In acest
proces au fost definite misiunea, viziunea, valorile, obiectivele strategice si obiectivele asociate.
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Analiza inspectiilor intreprinse de autoritatea georgiana de protectie a datelor in primii trei ani de
activitate indicd faptul cd principalele domenii de neconformitate in sectorul privat se referd la
societdti de marketing direct, servicii de comunicatii electronice, supraveghere audio sau video
etc.

Conform strategiei, Tn 2017-2020, obiectivele principale ale Oficiului sunt de a initia activitatea
in domenii majore si de a spori eficacitatea Agentiei prin dezvoltare organlzatlonala dar si
promovarea sensibilizdrii publice si dezvoltarea in continuare a parteneriatelor strateglce
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6. Republica Moldova

Autoritatea de protectie a datelor din Moldova si-a publicat, de asemenea, lista de prioritati si
strategii*'. Nevoia de a consolida capacititile institutiei si de a promova conceptul de protectie a
datelor este identificata drept prioritate.

La data de 10 octombrie 2013, Parlamentul a adoptat Strategia nationald de dezvoltare in
domeniul protectiei datelor cu caracter personal pentru perioada 2013-2018 si Planul de actiune
pentru implementarea acesteia.

Situatia actuald privind punerea in aplicare a acestei strategii si a Planului de actiune este, de
exemplu, prezentata in raportul anual al institutiei pe anul 2016.

Acesta descrie in special obiectivele institutiei. Obiectivul general este asigurarea unui nivel
adecvat de protectie a datelor cu caracter personal in Republica Moldova.

Acest Obiectiv general este Tmpartit Tn obiective specifice, dupa cum urmeaza:

» Obiectivul specific 1. Informarea tuturor operatorilor de date cu caracter personal cu
privire la responsabilitatile lor, precum si la necesitatea de a proteja datele cu caracter
personal prelucrate, tindnd seama de cele mai recente tehnici in legaturd cu riscurile care
decurg din prelucrarea datelor cu caracter personal si natura datelor protejate:

>

Implicarea organizatiilor profesionale ale judecatorilor, executorilor judecatoresti,
avocatilor, notarilor, bancilor, presei, sindicatelor, IT etc. pentru promovarea
inregistrdrii in Registrul operatorilor de date cu caracter personal, precum si
elaborarea codurilor de conduitd profesionala care sa includa dispozitii referitoare
la protectia datelor cu caracter personal sau sa completeze codurile cu astfel de
reguli;

acoperirea in mass-media a cazurilor cu rezonantd deosebitd si a incalcarilor
admise de entitatile de drept public si privat in prelucrarea datelor cu caracter
personal;

acordarea de asistenta institutiilor publice si private, care sunt infiintate ca
operatori de date cu caracter personal, pentru a asigura respectarea procedurilor
organizatorice si tehnice pentru protectia datelor cu caracter personal;

asigurarea de masuri pentru acordarea de asistentd controlorilor de date cu caracter
personal la dezvoltarea declaratiilor de confidentialitate ca o clauza contractuala
sau pentru a fi introduse in fisa postului, cu mentionarea raspunderii civile,
contraventionale sau penale 1n cazul incalcarii unor astfel de declaratii pentru
persoanele care participa la procesul de prelucrare a datelor cu caracter personal;
revizuirea categoriilor si a cantitatii de date cu caracter personal prelucrate de
operatori;

acordarea de asistenta metodologica subdiviziunilor/ persoanelor responsabile de
protectia datelor cu caracter personal stabilite in cadrul operatorilor de date cu
caracter personal;

abordarea principiilor protectiei datelor cu caracter personal, incepand cu
dezvoltarea sistemelor informatice si a sistemelor de evidenta a datelor, destinate

3 http://www.datepersonale.md/md/pdp/
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prelucrarii automate a datelor cu caracter personal (protejarea vietii private din faza
de proiectare);

» acoperirea In mass-media, promovarea si monitorizarea respectarii obligatiei de a
notifica si inregistra operatorii de date cu caracter personal, bazele de date, sisteme
informatice si sisteme IT care stocheaza si prelucreaza date cu caracter personal, Tn
mod automat sau manual, precum si respectarea principiului transparentei in
activitatea de prelucrare a datelor.

» Obiectivul specific 2. Sensibilizarea publicului larg cu privire la drepturile pe care le are
in legatura cu prelucrarea datelor cu caracter personal:

» Implicarea activa a reprezentantilor societatii civile, a autoritatilor din invatamant
si mass-media in sensibilizarea persoanelor cu privire la conceptele de ,viata
privatd”, ,,date cu caracter personal”, beneficiile rezultate din protectia datelor cu
caracter personal, consecintele negative care pot aparea atunci cand regimul de
prelucrare a datelor cu caracter personal, confidentialitatea si securitatea nu este
respectatd, precum si rolul protectiei datelor cu caracter personal in dezvoltarea
economica, sociala si culturala a tarii;

» Organizarea de cursuri de formare pentru jurnalisti in legatura cu necesitatea de a
asigura un echilibru intre dreptul la libertatea de exprimare si dreptul la viata
privata;

» Organizarea de conferinte axate pe necesitatea respectarii principiilor protectiei
datelor cu caracter personal;

» Organizarea si implementarea evenimentelor nationale dedicate Zilei pentru
protectia datelor cu caracter personal.

» Obiectivul specific 3. Crearea capacitatilor administrative si institutionale ale Centrului
National pentru Protectia Datelor cu Caracter Personal din Republica Moldova:

» analiza modului Tn care sunt puse in aplicare deciziile emise de Centru in timpul
controalelor intreprinse pentru a identifica problemele si deficientele aparute;

» analiza revendicdrilor si plangerilor prezentate Centrului pentru a identifica
problema si actiunile necesare care trebuie intreprinse pentru a imbunatati situatia
in ceea ce priveste protectia persoanelor relativ la prelucrarea datelor cu caracter
personal, precum si protectia dreptului la intimitate, familie si viata privata;

» revizuirea si avizarea cadrului normativ sectorial in concordantd cu principiile
protectiei datelor cu caracter personal;

» formare continua, schimb de experienta cu alte institutii europene similare,
participarea la seminarii, cursuri, vizite de studiu, ateliere si conferinte
internationale;

» asigurarea participarii la forurile internationale ale autoritatilor nationale care
supravegheaza protectia datelor cu caracter personal, promovarea imaginii
Centrului si a celei a tarii, precum si participarea activa in dezvoltarea cadrului
normativ care reglementeaza domeniul protejarii datelor cu caracter personal,

» asigurarea informarii publicului cu privire la problemele identificate in timpul
controlului asupra modului in care legislatia este respectatd in ceea ce priveste
protectia datelor cu caracter personal.

Tn Moldova, descrierea activitatii Centrului National pentru Protectia Datelor cu Caracter
Personal reflectd, de asemenea, strategia si organizarea institutiei.
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Urmaétoarele elemente reprezinta un extras al raportului anual al institutiei pe anul 2016

2016 in cifre
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386

cEnERaL PRESENTATION
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$| DE CONSILIERE
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16
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SOLICITARI/PLANGERI REPARTIZAREA BUGETULUI
5654 PENTRU 2016 (mii, lei)

ACTIVITATEA DE MONITORIZARE
386
m

= Cheltuiell cu angaja

= Servicii W

© Active nefinanciare
Beneficii sociale

7. Uniunea Europeana

Luéand exemplul Uniunii Europene, Autoritatea Europeand pentru Protectia Datelor (AEDP), care
a fost infiintatd in 2001, si-a adoptat Strategia pentru perioada 2015-2019%.

Aceasta a identificat trei obiective strategice si numeroase actiuni pentru a le duce la indeplinire:
- ,Protectia datelor devine digitald”: AEPD 1si propune sa fie un epicentru pentru idei creative si

solutii inovatoare, personalizand principiile existente de protectie a datelor pentru a se potrivi
arenei digitale globale. Responsabilitatea este un element-cheie si AEPD incearca sa promoveze

32 http://www.datepersonale.md/file/Raport/Raport%202016DateENG.pdf
33 https://edps.europa.eu/press-publications/publications/strategy en
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tehnologii care Tmbunatatesc confidentialitatea, transparenta, controlul utilizatorilor si
raspunderea 1n prelucrarea datelor importante.

- ,Formarea de parteneriate globale”: AEPD trebuie sd investeasca in parteneriate globale cu
autoritati in materie de confidentialitate si protectia datelor, colegi experti, tari din afara UE si
organizatii internationale pentru a se ajunge la un consens social privind protectia datelor;

- ,,Deschiderea unui nou capitol pentru protectia datelor in UE”: AEPD 1isi propune sa fie un
partener mai proactiv pentru a finaliza un nou cadru juridic al UE privind protectia datelor.

In acelasi timp, Autoritatea Europeani pentru Protectia Datelor stabileste, in fiecare an,
prioritatile proprii pentru politica si activitatea consultativa pentru anul urmator.

Planul anual se bazeaza pe programul de lucru al Comisiei Europene, iar Autoritatea Europeana
pentru Protectia Datelor adoptd o abordare selectiva, tindnd seama, in special, de programul de
lucru al Grupul de lucru format in temeiul articolului 29.

8. Comitetul Consultativ al Conventiei 108

La nivel international, Comitetul Consultativ al Conventiei 108 a identificat urmatoarele
domenii-cheie de interventie in programul sdu de lucru pentru perioada 2018-2019%:

» urmarirea modernizarii Conventiei 108;

» promovarea Conventiei;

» furnizarea de orientari bazate pe principii la provocarile privind viata privata si protectia
datelor (genomica si genetica, politici ICANN, inteligenta artificiala, articularea protectiei
datelor cu libertatea de exprimare).

% https://rm.coe.int/t-pd-2017-wp2018-2019-working-programm-2018-2019-en/168072ab2e
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PARTEA 2: ROLUL CONSULTATIV AL AUTORITATH PENTRU
PROTECTIA DATELOR

Autoritatile de protectie a datelor trebuie sd promoveze punerea in aplicare a cerintelor privind
protectia datelor. Rolul consultativ al autoritétilor de protectie a datelor este extrem de important
pentru indeplinirea acestui obiectiv.

Articolul 12a din propunerea pentru o Conventie 108 modernizatd prevede ca autorititile de
supraveghere sunt consultate cu privire la propunerile privind orice masuri legislative sau
administrative care previd prelucrarea datelor cu caracter personal. In plus, ar trebui si li se
solicite autoritatilor de supraveghere sa 1si dea avizul atunci cand se pregatesc alte masuri privind
prelucrarea datelor cu caracter personal, cum ar fi, de exemplu, codurile de conduita sau
normele tehnice®.

Operatorii de date trebuie sa fie constienti de obligatiile lor, iar persoanele vizate trebuie sa fie
informate cu privire la drepturile pe care le au.

Pot fi utilizate diverse instrumente, in functie de competentele conferite autoritatilor de protectie
a datelor prin legislatia nationala:
> avize oficiale privind proiectul de lege al parlamentului sau al guvernului care va avea
impact asupra protectiei datelor sau asupra credrii de noi dosare;
> revizuirea notificarilor/autorizatiilor de prelucrare a datelor cu caracter personal;
> raspunsuri la solicitarile de consiliere ale operatorilor de date sau ale responsabililor cu
protectia datelor;
> dezvoltarea instrumentelor de responsabilitate de catre operatorii de date;
> recomandari care sa permita autoritatii de protectie a datelor sd-si stabileasca ,,doctrina”
n diferite domenii; etc.

In functie de mandatul dat de legislatia nationald, autoritatea pentru protectia datelor este, in
general, responsabild de consilierea organizatiilor private si publice.

1. Exemple de misiuni consultative ale autoritatilor de protectie a datelor

1. Georgia

In Georgia, rolul consultativ al inspectorului pentru protectia datelor cu caracter personal si al
Oficiului sau presupune, de exemplu, urmatoarele functii:

e Oferirea de consultiri institutiilor publice si private, precum si persoanelor fizice.
Biroul Inspectorului este deschis pentru consultari pentru a stabili practica corecta a
protectiei datelor cu caracter personal si pentru a ajuta operatorii de date si persoanele
imputernicite de acestia sd respecte reglementarile corespunzatoare. De asemenea, Oficiul
asistd persoanele in protejarea drepturilor acestora.

% http://www.coe.int/en/web/data-protection/modernisation-convention108
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» Elaborarea si emiterea de orientiri si recomandari. Oficiul elaboreaza orientari si
recomandari specifice tematice si sectoriale pentru operatorii de date si persoanele
imputernicite de acestia, pentru a sprijini procesul de punere in practica a dispozitiilor
legale.

2. Republica Moldova
In Moldova, Centrul National pentru Protectia Datelor cu Caracter Personal:

e supravegheaza respectarea legislatiei privind protectia datelor cu caracter personal , in
special dreptul la informare, acces, corectare, contestare sau eliminare a datelor;

o oferd instructiuni necesare pentru ajustarea prelucrarii datelor cu caracter personal in
conformitate cu principiile legii, fara a afecta domeniul de competenta al altor organisme;

e prezintd persoanelor vizate informatii cu privire la drepturile acestora legate de
prelucrarea datelor cu caracter personal;

o solicitd informatiile necesare pentru indeplinirea sarcinilor sale si primeste gratuit aceste
informatii de la persoane juridice si persoane fizice;

o obtine de la detindtorii de date cu caracter personal sprijinul si informatiile necesare

pentru indeplinirea atributiilor Centrului®.

In Raportul siu Anual pe 2016, Centrul furnizeazi detalii privind activitatea sa in acest domeniu.
Centrul a emis 84 de avize cu privire la proiecte de reglementari, proiecte de legi si proiecte de
versiuni ale tratatelor internationale privind chestiuni legate de protectia drepturilor si libertatilor
persoanelor fizice si de prelucrarea datelor cu caracter personal.

Documentele examinate sunt compuse din 15 proiecte de tratate internationale,
36 de proiecte de regulamente (hotarari ale Guvernului, decizii ale autoritatilor publice centrale
etc.) s1 33 de proiecte de legi (legi si decizii ale Parlamentului).

Centrul reaminteste cd majoritatea acestor documente au ridicat obiectii care au determinat
formularea unor propuneri adecvate, deoarece s-a considerat necesar sa se completeze si sa se
revizuiascd textele respective in lumina reglementarilor privind protectia datelor cu caracter
personal.

Deoarece unele dintre aceste proiecte prezintd un grad considerabil de intruziune in viata privata,
in special slabirea drepturilor fundamentale ale omului, Centrul a prezentat mai multe
recomandari si obiectii pentru a revizui aceste documente in lumina standardelor nationale si
europene/ internationale, unele primind o opinie negativa incd de la inceput sau ulterior (daca
recomanddrile si obiectiille nu au fost luate in considerare de catre autori), ca de exemplu:

* Proiectul de lege privind Fondul Arhivistic al Republicii Moldova (propunerile Centrului au
fost ignorate in mod repetat de catre autori);

* Proiectul de lege privind moratoriul asupra controlului de stat (Centrul nu sustine proiectul,
considerand ca punerea in aplicare a acestei legi ar conduce la un prejudiciu grav atat pentru
drepturile persoanelor vizate, cat si pentru drepturile si obligatiile autoritatilor publice in
exercitarea competentelor lor);

% http://www.datepersonale.md/md/general/
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* Proiectul de lege care modifica si completeaza legea privind reglementarea valutard (prezentata
Centrului fara a lua In considerare propunerile si obiectiile formulate anterior);

* Proiectul de hotdrare de Guvern cu privire la Sistemul de gestiune a documentelor si
inregistrarilor autoritdtilor APC (SIGEDIA), fata de care Centrul a formulat obiectii in contextul
deficientelor grave detectate™’.

3.

Ucraina

Tn Ucraina, In conformitate cu articolul 23 din Legea Ucrainei privind protectia datelor cu
caracter personal, Comisarul are urmatoarele competente in domeniul protectiei datelor cu
caracter personal:

sd primeasca propuneri, reclamatii si alte contestatii din partea persoanelor fizice si
juridice privind protectia datelor cu caracter personal si sd ia decizii in urma examindrii
lor;

sd aprobe acte normative legale privind protectia datelor cu caracter personal in cazurile
prevazute de Legea privind protectia datelor;

sd ofere recomandari privind aplicarea practica a legislatiei privind protectia datelor cu
caracter personal, sd explice drepturile si obligatiile persoanelor relevante la cererea
persoanelor vizate, detinatorilor si operatorilor de date cu caracter personal, unitatilor sau
persoanelor responsabile pentru organizarea protectiei datelor cu caracter personal, altor
persoane;

sa prezinte Presedintelui Ucrainei, Cabinetului de Ministri al Ucrainei, altor organe de
stat, organelor autoritatilor locale autonome si functionarilor lor, propuneri privind
adoptarea sau modificarea actelor normative legale privind protectia datelor cu caracter
personal;

sd prezinte concluziile privind proiectele de coduri de conduita in domeniul protectiei
datelor cu caracter personal si modificarile aduse acestora la cererea asociatiilor
profesionale, a autoritatilor autonome locale si a altor asociatii publice sau persoane
juridice.

37 http://www.datepersonale.md/file/Raport/Raport%202016DateENG.pdf
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2. Avizele autoritatilor de protectie a datelor cu privire la proiectele de lege si regulamente

Unele autoritati pentru protectia datelor au competenta de a emite avize formale cu privire la
proiectele de legi si conformitatea acestora cu cerintele privind protectia datelor.

Aceasta competenta si procedura relevanta sunt detaliate in legislatia nationala.

Unele autoritati au creat proceduri pentru acest rol consultativ.

Exemplu: Metodologia Autoritatii Europene pentru Protectia Datelor (AEPD) pentru rolul
sau consultativ

AEPD a emis un document de politica in 2014 cu privire la rolul sdu consultativ si a propus o
noua legisla;iegs.

In fiecare an, AEPD publica o listd de priorititi pentru politica si activitatea sa consultativi
pentru anul urmator.

Pentru un maxim de eficientd, AEPD ofera contributii Tntr-un stadiu incipient al procesului
legislativ. In conformitate cu o practica bine stabiliti, AEPD este consultati de citre Comisia
Europeanad inainte de a adopta o propunere de noud legislatie care ar putea avea un impact asupra
dreptului persoanelor la protectia datelor cu caracter personal.

Comentariile informale, care nu sunt publicate, pot fi furnizate intr-un stadiu incipient.

Avizele formale se refera la propuneri de legislatie si se adreseaza tuturor celor trei institutii ale
UE (Comisie, Consiliu si Parlament) implicate in procesul legislativ, cu scopul de a marca
principalele preocupdri privind protectia datelor, precum si de a face recomandari. Aceste avize
sunt facute publice si sunt disponibile pe site-ul web al AEPD, precum si in Jurnalul Oficial al
UE.

AEPD monitorizeaza si noile tehnologii sau alte schimbari in societate ce pot afecta protectia
datelor. Daci este cazul, Avizul se emite la initiativa autoritatii®.

Se poate spune si ca AEPD a dezvoltat un ,,Set de instrumente de necesitate” pentru evaluarea

necesitdtii masurilor care limiteazd dreptul fundamental la protectia datelor cu caracter
40

personal ™.

%8 https://edps.europa.eu/sites/edp/files/publication/14-06-04 pp_edpsadvisor en.pdf
% https://edps.europa.eu/data-protection/our-role-advisor_en
“0 https://edps.europa.eu/data-protection/our-work/publications/papers/necessity-toolkit_en
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3. Rolul privind notificarile si autorizatiile

1. Directiva Uniunii Europene 95/46/CE

Articolele 18-20 din Directiva 95/46/CE a Uniunii Europene se refera la obligatia de notificare
a autoritatii de supraveghere si la verificarea prealabild a operatiunilor de prelucrare care pot
prezenta riscuri specifice pentru drepturile si libertatile persoanei vizate.

Directiva 95/46/CE prevede, de asemenea, ca simplificarea sau chiar exceptarea de la notificare
poate fi adoptata, de exemplu:
» pentru categoriile de operatiuni de prelucrare care, avand in vedere datele care urmeaza sa

fie prelucrate, este improbabil sa afecteze negativ drepturile si libertatile persoanelor
vizate;

» in cazul in care operatorul numeste un responsabil de protectic a datelor cu caracter
personal;

» pentru prelucrarea al carei unic scop este pastrarea unui registru care, in conformitate cu
legile sau reglementdrile, are ca scop furnizarea de informatii publicului si care este
deschis consultarii fie de catre public in general, fie de orice persoana care demonstreaza
un interes legitim.

Articolul 19 din Directiva prevede ca notificarea trebuie sa includa cel putin:
» numele si adresa operatorului si a reprezentantului sdu, daca este cazul;
» scopul sau scopurile prelucrarii;
» o descriere a categoriei sau categoriilor de persoane vizate si a datelor sau categoriilor de
date referitoare la acestea;
» destinatarii sau categoriile de destinatari carora le-ar putea fi comunicate datele;
» transferuri propuse de date catre tari terte;
» o descriere generald care sa permitd o evaluare preliminard a caracterului adecvat al
masurilor luate pentru a asigura securitatea prelucrarii.

In final, articolul 20 prevede ca statele membre determina operatiunile de prelucrare care pot
prezenta riscuri specifice pentru drepturile si libertdtile persoanelor vizate si ca autoritatile de
supraveghere verificd daca aceste operatiuni de prelucrare sunt examinate inainte de inceperea
acestora.

2. Tn unele state membre ale UE

Deoarece practicile de prelucrare a datelor pot fi foarte diverse, statelor sau autoritatilor le este
lasatd o marja larga de apreciere in privinta eventualelor derogari de la aceastd obligatie (si orice
alta forma de simplificare).

De exemplu, unele state membre ale Uniunii Europene au utilizat Th mod extins posibilitatea
derogarilor de la obligatia de notificare prin cresterea raspunderii operatorului de date - in special
prin numirea unui responsabil cu protectia datelor (DPO - Data Protection Officer) - in timp ce
altele fac derogari foarte limitate.
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In Franta, de exemplu, operatorii de date sunt obligati si notifice operatiunile de prelucrare si
caracteristicile acestora, cu exceptia situatiilor in care sunt scutite de lege sau de autoritatea
franceza pentru protectia datelor.

Autoritatea franceza pentru protectia datelor a elaborat un set intreg de norme simplificate,
autorizatii unice si scutiri care detaliaza ,,doctrina” sa intr-un sector specific. De asemenea, se
acordd scutiri in cazul in care operatorul a desemnat un responsabil cu protectia datelor®, cu
exceptia cazurilor care necesitd o autorizatie in conformitate cu legea.

De exemplu, Agentia pentru Drepturi Fundamentale a UE reaminteste ca legislatia Greciei a
introdus initial un sistem de notificare universald, evitand astfel posibilitatea derogarilor si
simplificérilor la procedurile de inregistrare si de notificare oferite de directivd. O modificare
ulterioara a legii a introdus posibilitatea derogarilor, ceea ce a dus la o scadere drastica a
numdrului de notificari®.

Tn Germania, organismele non-publice au obligatia de a notifica operatiunile automatizate de
prelucrare a datelor inainte de punerea lor in aplicare, catre autoritatea de supraveghere sau
comisarul competent pentru protectia datelor. Organele publice ale Federatiei trebuie sa anunte
autoritatea nationala cu privire la astfel de operatiuni. Inregistrarea obligatorie nu se aplica daca
operatorul a desemnat un responsabil intern cu protectia datelor. Potrivit Agentiei pentru Drepturi
Fundamentale, se pare cd un numar semnificativ de companii private care sunt obligate prin lege
sd numeasca responsabili de protectie a datelor nu respecta aceasta obligatie si cd acele companii
care totusi respecta obligatia generald de a desemna responsabili de protectie a datelor foarte des
nu faciliteazi munca eficienta si productivi a celor desemnati®,

3. De la controlul ,,ex-ante” al autorititii de protectia datelor la controlul ,,ex-post”

In Uniunea Europeani, avand in vedere viitorul RGPD, abordarea generald este si se facd
trecerea de la controlul ,,ex-ante” al autoritatii de protectia datelor la controlul ,,ex-post”. In
acelasi timp, RGPD stabileste noi mijloace de prevenire a unor posibile abuzuri.

In ansamblu, obligatiile de notificare si de autorizare vor fi reduse substantial in cadrul RGPD.

Pe de alta parte, noul Regulament adauga sau mentine anumite obligatii de notificare ale
autoritatii de supraveghere, de exemplu in urmatoarele cazuri:
» notificarea incélcarilor de securitate a datelor fard intarzieri nejustificate si, daca este

posibil, nu mai tarziu de 72 de ore de la constatarea acestora, cu exceptia cazului in care
este putin probabil ca incdlcarea datelor cu caracter personal sd duca la un risc pentru
drepturile si libertatile persoanelor fizice (articolul 33);

» in cazul in care o evaluare a impactului privind protectia datelor indica faptul ca
prelucrarea ar conduce la un risc ridicat in absenta masurilor luate de operator pentru a
reduce riscul (articolul 36);

A se vedea, https://www.cnil.fr/fr/deliberations (doar in limba franceza)
42 http://fra.europa.eu/en/publication/2010/data-protection-european-union-role-national-data-protection-authorities
“3 http://fra.europa.eu/en/publication/2010/data-protection-european-union-role-national-data-protection-authorities
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» sdemita un aviz si s aprobe proiecte de coduri de conduita (articolul 40-5);
» saacrediteze organismele de certificare (articolul 43);
» pentru anumite categorii de transferuri n afara Uniunii Europene (articolele 46-3 si 47);
etc.
4. Ucraina

Fiecare autoritate pentru protectia datelor a elaborat propriile formulare de notificare, luand in
considerare cerintele nationale.

De exemplu, se poate mentiona faptul ca autoritatea ucraineani pentru protectia datelor a
elaborat diverse formulare de notificare.

Un formular este atasat la acest manual in Anexa 1.

Si in Ucraina a fost aprobat un Ordin specific prin Decretul Comisarului Parlamentului Ucrainei
pentru Drepturile Omului la data de 8 ianuarie 2014, nr. 1/ 02-14. Acest Ordin se refera la
conditiile de notificare pentru prelucrarea datelor cu caracter personal, care reprezinta un risc
deosebit pentru drepturile si libertatile persoanelor vizate.

In special, detinitorul datelor cu caracter personal informeaza Comisarul cu privire la exercitarea
oricarui tip de prelucrare a datelor cu caracter personal, care prezinta un risc deosebit pentru
drepturile si libertatile persoanelor vizate, cu exceptia cazului in care:

» unicul scop al prelucrarii este pastrarea registrului pentru a furniza informatii publicului,
atunci cand acest registru este definit prin lege si este deschis publicului;

» prelucrarea este efectuatd de asociatii ale societdtii civile, partide politice si/sau
organizatii, sindicate, asociatii patronale, organizatii religioase, organizatii ale societatii
civile de orientare ideologica, cu conditia ca prelucrarea datelor cu caracter personal sa
priveascd numai membrii acestor asociatii si sd nu fie transmise fara consimtamantul lor;

» prelucrarea este necesara pentru exercitarea drepturilor si obligatiilor detinatorului de date
cu caracter personal Tn raporturile de munca, potrivit legii.

5. Georgia

Unele tari au introdus si un registru public de operatori. Scopul registrului public este sa
permitd persoanelor sa obtina toate informatiile necesare privind operatiunile de prelucrare.

Aceste informatii le oferd o imagine de ansamblu asupra utilizarii concrete a datelor cu caracter
personal si, dacd doresc, isi pot exercita drepturile, de exemplu dreptul de acces si dreptul la
rectificare.

Acest registru public este, in principiu, accesibil tuturor si nimeni nu trebuie sa demonstreze un
interes specific pentru a avea acces la el.
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n Georgia, articolul 19 din Legea privind protectia datelor cu caracter personal obligi operatorii
de date sa pastreze un catalog de sistem de evidenta a datelor pentru fiecare sistem de evidenta.
Acesta stabileste tipurile de informatii care trebuie incluse in catalog si obligd organizatiile de
prelucrare a datelor sd notifice Oficiul pentru protectia datelor cu caracter personal inainte de a
crea un nou sistem de evidentd a datelor, adaugand noi categorii de date si/ sau modificand
informatiile.

Informatiile incluse in registru sunt publice si inspectorul asigura publicarea acestora conform
normelor corespunzitoare. In 2015, Oficiul pentru protectia datelor cu caracter personal a
elaborat un registru electronic al cataloagelor sistemelor de evidenti. In perioada 2014-2015,
Oficiul a digitalizat aproximativ 5 000 de cataloage de sisteme de evidentd a datelor furnizate de
operatori de date privati sau publici. In plus, inspectorul pentru protectia datelor cu caracter
personal a emis in 2016 Ordinul de aprobare a Regulamentului de notificare a inspectorului
pentru protectia datelor cu caracter personal privind mentinerea cataloagelor sistemelor de
evidenta a datelor si publicarea cataloagelor sistemelor de evidenta a datelor, conform carora
cataloagele sistemelor de evidenta pot fi depuse numai in forma electronica prin intermediul
registrului electronic al cataloagelor sistemelor de evidenta a datelor.

Ordinul a simplificat furnizarea de cataloage de sisteme electronice catre Inspectoratul pentru
protectia datelor cu caracter personal, precum si actualizarea cataloagelor sistemelor de evidenta
depuse de operatorii de date. Registrul electronic al cataloagelor sistemelor de evidenta permite
totodata persoanelor interesate sa primeasca informatii despre categoriile de date prelucrate de
organizatii publice si private®.

6. Republica Moldova

In Moldova, conform prevederilor articolului 23 din Legea nr. 133 din 08.07.2011 privind
protectia datelor cu caracter personal, operatorii si persoanele Imputernicite de acestia au
obligatia de a notifica Centrului operatiunile de prelucrare a datelor cu caracter personal intr-un
scop specific.

Tn cursul anului 2016, Departamentul de evidenti si control a examinat 850 de notificari pentru
inregistrarea operatorilor si a sistemelor automate si/ sau manuale de evidentd a datelor cu
caracter personal In Registrul de evidenta a operatorilor de date cu caracter personal.

Astfel, in aceasta perioada s-au inregistrat 386 operatori si 761 de sisteme de evidenta a datelor
cu caracter personal. La examinarea notificarilor de autorizare si de inregistrare prezentate
Centrului, in conformitate cu articolul 24 din Legea cu privire la protectia datelor cu caracter
personal, au fost efectuate 612 controale prealabile. Mai mult, au fost emise 89 de refuzuri de
inregistrare si autorizare a operatiunilor de prelucrare a datelor cu caracter personal.

Din totalul cererilor depuse, Tn 36 de cazuri au fost autorizate transferuri transfrontaliere de date
cu caracter personal, iar in 25 de cazuri acestea au fost refuzate, Centrul indicand consideratiile
care au condus la aceste decizii®.

4 https://catalog.pdp.ge/
5 http://www.datepersonale.md/file/Raport/Raport%202016DateENG.pdf
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4. Importanta orientarilor si recomandarilor sectoriale

Autoritatile de protectie a datelor trebuie sa ofere orientari operatorilor de date, persoanelor
imputernicite de catre operatori si persoanelor vizate privind punerea in aplicare a unor principii
generale de protectie a datelor 1n sectoare specifice.

In acest sens, una dintre principalele sarcini ale autoritatilor de protectie a datelor este de a
elabora orientdri sectoriale care sa stabileasca ,,doctrina” autoritatii de supraveghere.

Ascultarea diferitelor parti interesate cu privire la o chestiune specifica, Inainte de a adopta astfel
de orientari, poate constitui o buna practica.

1. Armenia

De exemplu, Agentia pentru Protectia Datelor cu Caracter Personal din cadrul Ministerului
Justitiei al Republicii Armenia a publicat un ghid privind protectia datelor cu caracter personal in
raporturile de munca.

Scopul acesteia este asigurarea unui nivel inalt de protectie a datelor cu caracter personal in
raporturile de muncd, protejarea drepturilor angajatilor (persoanele vizate), informarea
angajatorilor (dezvoltatorii de date) cu privire la aspectele principale ale protectiei datelor cu
caracter personal si asigurarea unei interpretiri uniforme a legislatiei*®.

Autoritatea a publicat, de asemenea, de exemplu, un Ghid privind protectia datelor cu caracter
personal ale copiilor.

Scopul Ghidului este sd asigure o interpretare integratd a legislatiei privind protectia datelor cu
caracter personal, sa creasca gradul de constientizare in randul copiilor, parintilor si operatorilor
de date cu privire la drepturile si responsabilitatile acestora si sa creasca nivelul protectiei in ceea
ce priveste prelucrarea datelor cu caracter personal ale copiilor.

Au fost stabilite principiile protectiei copiilor in ceea ce priveste prelucrarea datelor cu caracter
personal, drepturile copiilor in domeniul protectiei datelor cu caracter personal si
responsabilitatile operatorilor de date si persoanele imputernicite de acestia, particularitatile
prelucrarii datelor cu caracter personal in cadrul institutiilor de invatdmant, pe internet si in mass-
media si raspunderea preconizata pentru incdlcarea dreptului la protectia datelor cu caracter
personal ale copiilor®’.

2. Georgia

Autoritatea pentru protectia datelor din Georgia a publicat pe site-ul sau web urmatoarele
orientdri, disponibile in limba engleza:

» recomandari privind prelucrarea datelor biometrice;

» recomandari pentru realizarea supravegherii video;

%6 http://www.moj.am/en/article/1760
47 http://www.moj.am/en/article/1718
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» recomandari privind prelucrarea datelor cu caracter personal in scopuri de marketing
direct;
- . .. . N . - 48
» recomandari privind protectia datelor cu caracter personal in raporturile de munca™.

Inspectorul a publicat (actualmente doar in limba georgiand) si recomandari privind prelucrarea
datelor referitoare la sandtate, recomandari pentru scoli si pentru parintii elevilor, recomandari
pentru furnizorii si utilizatorii de servicii de internet etc.

3. Republica Moldova

Centrul National pentru Protectia Datelor al Republicii Moldova a emis, de asemenea, mai multe
recomanddri cu privire la aspecte specifice. De exemplu, se pot mentiona urmatoarele
instructiuni, disponibile in limba engleza pe site-ul institutiei:

- Instructiuni privind prelucrarea datelor cu caracter personal in procesul electoral.

- Instructiuni privind prelucrarea datelor cu caracter personal in sectorul de politie

. . .. n !
- Instructiuni privind prelucrarea datelor cu caracter personal in sectorul educatiei S,

De asemenea, acesta a emis mai multe recomandari si videoclipuri privind protectia datelor cu
caracter personal ale copiilor®®.

Prin viitorul proiect Twinning finantat de UE, sunt planificate mai multe orientari si recomandari
in urmatoarele sectoare: financiar-bancar; IT si comunicatii electronice; mass-media; sdnatate;
politienesc si supraveghere video, iar unele dintre cele existente vor fi revizuite, ca de exemplu
cea referitoare la procesul electoral.

4.

In general, ar trebui si se faci trimitere si la numeroasele avize, recomandari, rezolutii si orientari
elaborate de:

» Comitetul Consultativ al Conventiei 108°:

> Grupul de lucru Tn temeiul articolului 29 al Uniunii Europene (aproape 250 de avize)>*

» Conferinta Internationald a Comisarilor pentru Protectia Datelor si a Vietii Private®;

> toate autoritdtile de protectie a datelor de la nivel na‘;ional54.

Acest set extins de instrumente disponibile publicului poate oferi orientari pentru alte autoritdti de
supraveghere, dar si pentru operatori, persoanele Imputernicite de operatori sau persoane fizice.

“8 https://personaldata.ge/en/publications/recommendations

49 http://www.datepersonale.md/md/decizii/instructiuni/

%0 http://www.datepersonale.md/md/copii-protectie/

51 http://www.coe.int/en/web/data-protection/reports-studies-and-opinions

52 http://ec.europa.eu/newsroom/just/item-detail.cfm?item _id=50083 ;
http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-recommendation/index_en.htm
53 https://icdppc.org/document-archive/

5 http://ec.europa.eu/justice/data-protection/bodies/index_en.htm
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5. Rolul tot mai mare al responsabilitatii si responsabilii de protectia datelor

1. Exista o tendintd crescitoare de trecere de la o supraveghere ex-ante la o
supraveghere ex-post.

In cazul in care sistemul de reglementare a protectiei datelor era, in unele tari, anterior Tn mare
parte bazat pe notificari si autorizatii, existd o crestere evidentd a dezvoltarii principiului
responsabilitatii.

RGPD integreaza responsabilitatea ca principiu care impune ca organizatiile sd puna in aplicare
masuri tehnice si organizatorice adecvate si sd poatd demonstra, la cerere, ce au facut si
eficacitatea actiunilor lor.

Ideea generala este sa se integreze o ,,culturd a protectiei datelor” in cadrul organizatiilor care
prelucreaza date cu caracter personal.

Tn acest sens, ar trebui dezvoltate instrumente care si demonstreze aceastd conformitate. In unele
cazuri, anumite instrumente sunt obligatorii si trebuie implementate de operatori.

In orice caz, chiar daca nu exista nicio obligatie legala, dezvoltarea de programe si instrumente de
catre operatorii de date sau persoanele Imputernicite de acestia poate fi incurajata de autoritatile
de protectie a datelor.

Obiectivul este sa se dezvolte un ,,set de instrumente” de conformitate prin utilizarea diferitelor
mijloace de actiune: documentatia adecvata privind prelucrarea datelor cu caracter personal, n ce
mod, in ce scop, cat timp; procese si proceduri documentate care vizeaza abordarea problemelor
legate de protectia datelor din timp atunci cand se construiesc sisteme de informare sau se
raspunde la o incélcare a securitdtii datelor; responsabilii de protectie a datelor care formeaza o
retea privilegiatd de experti; dezvoltarea de certificari si, de exemplu, reguli corporative
obligatorii care reglementeaza transferurile de date cu caracter personal in cadrul companiilor
multinationale; crearea de ,,pachete de conformitate” de catre autoritatea de protectia datelor, care
sunt modele de referintd bazate pe sectoare, care acoperd un Intreg sector sau o ramurd
profesionald; etc

2. Responsabilii cu protectia datelor

Intr-o abordare bazati pe responsabilitate, responsabilii cu protectia datelor se afla in centrul
cadrului juridic si ar trebui sa faciliteze respectarea cerintelor privind protectia datelor.

Tn acest sens, responsabilii pentru protectia datelor au devenit actori absolut esentiali in cadrul
organizatiilor publice si private care se ocupa de datele cu caracter personal.

In conformitate cu RGPD, este obligatoriu ca anumiti operatori si persoanele imputernicite de
acestia sa desemneze un responsabil cu protectia datelor (DPO — Data protection officer).

Acest lucru este valabil pentru toate autoritdtile si organismele publice (indiferent de datele pe
care le prelucreazd) si pentru alte organizatii care - ca activitate de bazd - monitorizeaza
persoanele in mod sistematic si la scara largd sau care prelucreaza categorii speciale de date cu
caracter personal pe scara larga.

48

Manual de formare cu privire la rolul si misiunile autoritdatilor de protectie a datelor



Grupul de lucru in temeiul articolului 29 a adoptat deja Orientari privind responsabilii cu
protectia datelor.

In particular, Grupul de lucru in temeiul articolului 29 prevede ca: ,,DPO este piatra de temelie a
responsabilitatii si numirea unui DPO poate facilita conformitatea si, in plus, poate deveni un
avantaj competitiv pentru intreprinderi. Pe langa facilitarea conformitatii prin implementarea
unor instrumente de responsabilitate (cum ar fi facilitarea sau realizarea evaluarilor de impact
privind protectia datelor si a auditurilor), DPO actioneaza ca intermediar intre partile interesate
relevante (de exemplu, autoritatile de supraveghere, persoanele vizate si unitatile de lucru din
cadrul unei organizatii).

DPO nu sunt responsabili personal in cazul nerespectarii RGPD. RGPD clarificad faptul ca
operatorul sau persoana imputernicitd de acesta trebuie sd se asigure si sd demonstreze ca
prelucrarea este efectuata in conformitate cu dispozitiile sale [articolul 24 alineatul (1)].

Conformitatea cu protectia datelor este responsabilitatea operatorului sau a persoanei
imputernicite de acesta. Operatorul sau persoana imputernicita joacd, de asemenea, un rol esential
in a permite indeplinirea eficientd a sarcinilor DPO. Numirea unui DPO este un prim pas, insa
DPO-ului trebuie sa i se acorde suficientd autonomie si resurse pentru a-si Indeplini sarcinile in
mod eficient.”>,

Totodata, trebuie incurajatd formarea DPO si infiintarea de retele de DPO.

3. Evaluarile impactului asupra vietii private

In plus, evaluirile impactului asupra vietii private vor juca un rol din ce in ce mai important in
promovarea conformitatii.

Articolul 35 din RGPD introduce in dreptul UE conceptul de evaluare a impactului protectiei
datelor (DPIA - Data Protection Impact Assessment).

DPIA este un proces destinat sd descrie prelucrarea, sa evalueze legitimitatea si temeiul juridic al
fiecarui scop, necesitatea si proportionalitatea unei prelucrari in ceea ce priveste datele prelucrate
si sd ajute la gestionarea riscurilor pentru drepturile si libertatile persoanelor fizice care sunt
asociate prelucrdrii datelor cu caracter personal (prin evaluarea acestora si prin stabilirea
masurilor de abordare a riscurilor).

Evaludrile DPIA sunt instrumente importante pentru responsabilizare, deoarece acestea ajuta
operatorii nu doar sa respecte cerintele RGPD, ci si sa demonstreze ca au fost luate masurile
adecvate pentru a se asigura conformitatea.

Tindnd seama de abordarea bazatd pe risc, implementatd de RGPD, efectuarea DPIA nu este
obligatorie pentru fiecare operatiune de prelucrare. O DPIA este necesard numai atunci cand
prelucrarea este ,,susceptibild sd genereze un risc ridicat pentru drepturile si libertatile
persoanelor fizice”.

Pe aceastd temd, Grupul de lucru in temeiul articolului 29 a elaborat deja orientari specifice®®.

% http://ec.europa.eu/information_society/newsroom/image/document/2016-51/wp243 _en_40855.pdf
% http://ec.europa.eu/newsroom/just/item-detail.cfm?item id=50083
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4, Certificarile

Unele autoritati de protectie a datelor au tot mai multd putere de emitere a certificarilor pentru
produse sau proceduri care trateaza chestiunea protectiei datelor.

De obicei, certificarea permite unui operator sa se distingd de ceilalti prin calitatea serviciilor
oferite. Pentru utilizatori, este un indicator de incredere privind produsele, serviciile si
procedurile TIC, care permite utilizatorilor sd identifice si sd favorizeze organizatiile care
garanteaza un nivel ridicat de protectie a datelor cu caracter personal.

In cele din urma, RGPD incurajeazi elaborarea de coduri de conduitii care s fie aprobate de
autoritatea pentru protectia datelor. Aceste coduri de conduitd intentioneazd sa contribuie la
aplicarea corectda a RGPD, tinidnd cont de particularitétile diferitelor sectoare de prelucrare si de
nevoile specifice ale microintreprinderilor si ale intreprinderilor mici si mijlocii.

Aceste coduri de conduita pot fi elaborate de asociatii si alte organisme care reprezintd categorii
de operatori sau persoane imputernicite de acestia sau categorii de persoane vizate. Acestea ar
trebui sd contind mecanisme eficiente de monitorizare a respectarii dispozitiilor de catre
operatorii sau persoanele Tmputernicite de acestia, care se angajeaza sa o aplice. Aceste
mecanisme nu impiedica persoanele vizate sd se adreseze autoritdtii de protectie a datelor sau
autoritatilor judiciare.

6. Inovare si cercetare

De asemenea, autoritatile de protectie a datelor ar trebui incurajate sa stabileascd cat mai curand
posibil relatii ferme cu expertii in cercetare si inovare la nivel inalt, cu industria si serviciile IT,
cu autoritatile publice, cu reprezentanti ai sectorului privat si ai ONG-urilor.

Autoritatile de supraveghere trebuie sa fie pe deplin constiente de noile evolutii tehnologice si sa
insoteasca aceste evolutii cat mai curand posibil.

1. Exemplu francez

De exemplu, autoritatea franceza pentru protectia datelor, CNIL, dispune de un laborator la
sediul sdu, care este dedicat testarii si experimentarii produselor si aplicatiilor de varf. Acest
laborator testeaza produsele, aplicatiile si serviciile in etapa beta, pentru a evalua impactul lor
potential asupra vietii private a persoanelor vizate. Avand in vedere principiul ,,confidentialitatii
prin proiectare”, CNIL se straduieste sd integreze cerintele de protectie a datelor in cadrul
arhitecturilor tehnologice, dezvoltarilor IT si noilor servicii.

Pentru a-si consolida misiunea de elaborare si reflectare asupra potentialelor perspective, CNIL a
infiintat in 2012 un Comitet prospectiv care reuneste experti externi. Se urmareste consolidarea
a doua obiective: luarea in considerare, intr-un stadiu foarte timpuriu, a unor subiecte noi precum
tendintele, tehnologiile sau utilizdrile viitoare pentru date si evaluarea studiilor de caz si a
analizelor efectuate cu ajutorul unor instrumente si proiecte inovatoare.
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in cele din urma, CNIL a creat si un premiu in domeniul protectiei datelor, recunoscand valoarea
operelor academice si incurajand dezvoltarea cercetarii privind protectia datelor si drepturile de
confidentialitate in universitati. Acest premiu acoperd multe discipline diferite, precum: stiinte

sociale, drept, stiinte politice, economie, dar si domenii tehnice®’.

2. Autoritatea Europeana pentru Protectia Datelor

Pentru a da un alt exemplu, Autoritatea Europeana pentru Protectia Datelor (AEPD) a identificat
marile volume de date (Big Data) si extragerea datelor (Data Mining) ca o posibild amenintare
atat la adresa dreptului la viata privata si a protectiei datelor, cat si a altor drepturi fundamentale,
inclusiv libertatea de exprimare si nediscriminarea.

Volumele mari de date reprezintd o preocupare strategica pe termen lung pentru autoritatile de
protectie a datelor, dar si pentru alte agentii de aplicare a legii iIn domeniul concurentei si al
protectiei consumatorilor.

Avénd in vedere acest lucru, AEPD a propus crearea unui mecanism ,,clearing house” digital
care reuneste agentiile din domeniile concurentei, protectiei consumatorilor si datelor care doresc
sd faca schimb de informatii si sa discute despre cele mai bune modalitati de punere in aplicare a
normelor in interesul persoanei.

Prin aceasta initiativa, AEPD intentioneaza sd Incurajeze o dezbatere la nivel mondial cu privire

la implicatiile volumelor mari de date si la necesitatea ca legiuitorii si autoritatile de reglementare

< .58
sa reflecte asupra problemei™.

5 https://www.cnil.fr/en/cnils-missions
%8 https://edps.europa.eu/data-protection/our-work/subjects/big-data-digital-clearinghouse_en
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PARTEA 3: ROLUL DE SUPRAVEGHERE AL AUTORITATILOR
PENTRU PROTECTIA DATELOR

Autoritatile de protectie a datelor au competenta de a monitoriza respectarea legislatiilor privind
protectia datelor.

In acest scop, autorititile de protectie a datelor detin, de reguld, competente de supraveghere ,,ex-
post” care le permit sa primeasca si sd gestioneze reclamatiile persoanelor, sa efectueze inspectii
la operatorii de date si la persoanele imputernicite de acestia, sa adopte sanctiuni si/ sau sa trimita
cazuri autoritatilor judiciare.

1. Tratarea reclamatiilor

1. Standarde internationale

Articolul 1 din Protocolul aditional la Conventia 108 prevede ca autoritatile de supraveghere ,,au,
in special, competente de investigare si interventie, precum si competenta de a se angaja 1n
proceduri judiciare sau de a aduce la cunostinta autoritétilor judiciare competente incalcari ale
dispozitiilor interne prin care se aplica principiile mentionate la articolul 1 alineatul (1) din
prezentul Protocol.

Fiecare autoritate de supraveghere audiazd cererile depuse de orice persoand cu privire la
protectia drepturilor si a libertatilor fundamentale ale acesteia in ceea ce priveste prelucrarea
datelor cu caracter personal de competenta sa”.

Articolul 12a al textului consolidat al propunerilor de modernizare la Conventia 108 finalizate de
CAHDATA (reuniunea din 15-16 iunie 201659) prevede, de asemenea, ca ,,fiecare autoritate de
supraveghere competentd se ocupa de cererile si reclamatiile depuse de persoanele vizate cu
privire la drepturile lor de protectie a datelor si informeaza persoanele vizate asupra progresului”.

In conformitate cu articolul 57 din RGPD, fiecare autoritate de supraveghere trateaza reclamatiile
depuse de o persoana vizata sau de un organism, organizatie sau asociatie si investigheaza, in
masura in care este cazul, obiectul reclamatiei si informeaza reclamantul cu privire la progresul si
rezultatele investigatiei intr-o perioada rezonabild, in special dacd este necesara o ancheta sau o
coordonare suplimentara cu o alta autoritate de supraveghere.

Fiecare autoritate de supraveghere faciliteazd depunerea reclamatiilor prin masuri precum un
formular de depunere a reclamatiei, care poate fi completat si electronic, fard a exclude alte
mijloace de comunicare.

Executarea sarcinilor fiecarei autoritati de supraveghere este gratuitd pentru persoana vizata si,
dupa caz, pentru responsabilul cu protectia datelor.

59
Cf.
https://rm.coe.int/ CoERMPublicCommonSearchServices/DisplayDCTMContent?documentld=09000016806a616¢
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Posibilitatea ca persoanele sa depuna o reclamatie este un element-cheie pentru o arhitectura
eficientd care sa permitd protectia persoanei in ceea ce priveste prelucrarea datelor cu caracter
personal. Aceasta ajuta la garantarea dreptului la un remediu adecvat. Reclamatiile pot fi depuse,
de exemplu, dacd se colecteaza cantitati excesive de date cu caracter personal; In cazul in care o
persoand nu este lasatd sa-si acceseze propriile date personale; daca datele au fost prelucrate
ilegal; etc.

2. Republica Moldova

in Moldova, Centrul National pentru Protectia Datelor cu Caracter Personal a emis, in raportul
sau anual pentru anul 2016, o descriere a procedurii de exercitare a drepturilor persoanelor vizate:

l ll Il

Numarul reclamatiilor primite este un indicator important al nivelului de cunoastere de catre
persoane a drepturilor pe care le au, astfel cum este evidentiat de autoritatea de protectie a datelor
in raportul siu anual®.

8 http://www.datepersonale.md/file/Raport/Raport%202016DateENG.pdf
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Evolutia numarului de plangeri depuse la Centrul National pentru Protectia
Datelor cu Caracter Personal din Republica Moldova in perioada 2009-2016

Cresterea considerabild a numarului de reclamatii primite in cursul anului 2015 (cu 37 % fata de
2014) demonstreaza ca persoanele vizate au inteles mai bine, in comparatie cu anii anteriori,
atributiile CNPDCP si au mai multa incredere in eficienta actiunilor intreprinse de autoritatea
nationald de supraveghere pentru protectia datelor cu caracter personal in apararea drepturilor si
libertatilor lor fundamentale.

Reclamatiile primite de catre CNPDCP au vizat o gama larga de aspecte legate de prelucrarea
datelor cu caracter personal in sectorul financiar-bancar, sectorul sanatatii, servicii publice,
supravegherea video a spatiilor publice si/ sau private, conditiile de prelucrare a datelor cu
caracter personal pentru operatori si destinatari, aspectele legate de divulgarea datelor cu caracter
personal si nerespectarea masurilor de securitate si confidentialitate.

Tn 2016, in 171 de cazuri, CNPDCP a initiat controale de legalitate privind prelucrarea datelor cu
caracter personal pe baza reclamatiilor. In 113 cazuri, persoanele vizate au contactat CNPDCP
pentru a semnala incélcarea dispozitiilor legale referitoare la conditiile in care datele cu caracter
personal au fost divulgate unor terti fara obtinerea consimtdmantului prealabil al persoanelor
vizate sau fard a lua suficient in considerare dreptul la informare al respectivei persoane,
prelucrarea datelor cu caracter personal fara temei juridic sau disproportionat in raport cu scopul
urmarit, divulgarea datelor cu caracter personal intr-o maniera nerestrictionata pe internet sau pe
site-urile mass-media ori pe site-urile si blogurile unei companii sau prin utilizarea retelelor de
partajare a fisierelor.

In 2015, s-ar putea observa o crestere semnificativi a documentelor primite de la persoane
juridice de drept public si privat. In special, un procent semnificativ din aceste documente provin
de la institutii precum Ministerul Afacerilor Interne, Ministerul Sanatatii, Ministerul Tehnologiei
Informatiei si Comunicatiilor, Ministerul Justitiei, Cancelaria de Stat, dar si de la partile
interesate din sectorul financiar-bancar, turism, comert, domeniul sferei de servicii - entitati
implicate direct Tn prelucrarea datelor cu caracter personal.
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3. Georgia

In Georgia, Oficiul examineazi legalitatea prelucrarii datelor in institutiile publice si private.
Inspectorul este imputernicit sa verifice operatorii de date si persoanele imputernicite de acestia
pe baza cererilor primite si din oficiu. Inspectorul este autorizat sa acceseze orice informatii de la
operatorii de date, inclusiv informatii considerate secret de stat, comercial sau profesional.

Acesta se ocupa de reclamatiile persoanelor fizice si este autorizat sd ia masurile prevazute de
lege. Tn timpul examinarii reclamatiei, inspectorul analizeaza datele si circumstantele. Daci este
necesar, inspectorul solicitd informatii suplimentare si verifica operatorul de date si/sau persoana
imputernicitd de acesta. Termenul pentru solutionarea reclamatiilor este de doua luni. Acest
termen poate fi prelungit pentru o perioadd de o luna, prin decizia motivata a inspectorului.

In cazul in care se constatd prelucrarea ilegala a datelor, inspectorul are dreptul:

e de a cere eliminarea incdlcarilor si a discrepantelor aferente in termenul solicitat si In
modul recomandat;

e de a cere Incetarea temporara sau permanenta a prelucrarii datelor;

o de a cere obstructionarea, stergerea, distrugerea si/ sau depersonalizarea datelor;

« de a cere incetarea fluxului transfrontalier de date;

o de a furniza recomandari operatorului de date si/ sau persoanei imputernicite de acesta in
cazul unor incalcari minore;

e de a se adresa instantelor in cazul in care operatorul de date sau persoana Imputernicita de
acesta nu indeplineste cererea inspectorului;

e de a elabora un proces verbal in cazul in care se constatd o contraventie i se impune
responsabilitatea administrativa a operatorului de date/ persoanei imputernicite de acesta;

e de a se adresa organelor de drept n cazul in care se constatd elementele unei infractiuni.

in Georgia, in 2016, numarul consultirilor acordate persoanelor fizice, organizatiilor publice si
private a crescut de trei ori; numdrul reclamatiilor si inspectiilor a crescut de doua ori; au fost
constatate 221 fapte de incdlcare; 63 de organizatii au fost sanctionate cu amenda, in timp ce 35
de organizatii au primit avertisment®,

81 https://personaldata.ge/manage/res/images/2017/angarishi/2016%20Eng.pdf
82 https://rm.coe.int/16806eead9
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4. Ucraina

Tn Ucraina, pe site-ul oficial al Comisarului pentru drepturile omului al Parlamentului ucrainean,
se pot gasi informatii despre modul de depunere a reclamatiilor in atentia Comisarului.

Reclamatiile adresate Comisarului Parlamentului ucrainean pentru drepturile omului sunt
prezentate in scris si pot fi trimise si prin e-mail. Acestea vor mentiona diverse informatii,
inclusiv detalii despre reclamant si fondul cererii.

Cetatenii ucraineni, indiferent de locul lor de sedere temporara, strainii si apatrizii care locuiesc
pe teritoriul Ucrainei sau persoanele care actioneaza in numele lor pot depune o reclamatie in
termen de un an de la divulgarea actelor de incilcare a drepturilor si libertitilor omului. In cazuri
excGegp‘gionale, aceastd perioadd poate fi prelungita de Comisar, dar nu ar trebui sd depaseasca doi
ani

Comisarul furnizeaza si informatii extensive privind criteriile de inadmisibilitate®.

638 de reclamatii au fost depuse in 2015 Tn materie de protectia datelor si 1 306 de reclamatii in
2016%.

Reclamatiile se refera de obicei la transferurile de date cu caracter personal catre terti; motivele
legale pentru prelucrarea datelor cu caracter personal; accesul persoanei vizate la datele sale
personale; respectarea legislatiei privind protectia datelor cu caracter personal pe internet.

83 http://www.ombudsman.gov.ua/en/page/applicant/admissibility-criteria-for-petitions-to-the-commissioner/
8 http://www.ombudsman.gov.ua/en/page/applicant/inadmissible-petitions/
8 https://rm.coe.int/16806eecael
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5. Regatul Unit

Autoritatea de supraveghere poate, de asemenea, sd furnizeze, ca o buna practicd, modele de
scrisori pentru persoane fizice, de exemplu, pentru a avea acces la datele lor personale sau pentru
a contesta actiunile operatorilor sau a persoanelor imputernicite de acestia.

De exemplu, Biroul Comisarului pentru Informatii din Regatul Unit publica astfel de modele pe
site-ul sau web®.

Biroul Comisarului pentru Informatii publica, de asemenea, o listd de cazuri concrete, care

descriu metodologia utilizata in solutionarea unui caz®’

In Anexa sunt prezentate citeva exemple.
6. Uniunea Europeani

Pentru Uniunea Europeana, AEPD ofera consiliere cu privire la modul in care persoanele isi pot
exercita drepturile sau pot depune o reclamatie.

Persoanele care considera ca drepturile le-au fost incalcate pot completa un formular de
reclamatie online®®.

In principiu, operatorul sau responsabilul cu protectia datelor trebuie sa fie contactat inainte de
adresarea unei reclamatii citre AEPD.

Reclamatia trebuie facuta in termen de doi ani de la data la care persoana constata faptele pe care
se bazeaza reclamatia sa.

AEPD gestioneaza reclamatia in regim confidential. Cu toate acestea, institutia in cauza poate fi
informatd 1n legatura cu investigatia. Petitionarul poate depune o cerere de a ramane anonim.
Daca aceasta solicitare nu este indeplinita, persoana poate decide sd retraga sau sd mearga mai
departe cu reclamatia.

Pentru a investiga o reclamatie, AEPD are dreptul sa obtina toate datele cu caracter personal si
toate informatiile necesare pentru anchetele din partea institutiei UE in cauza. De asemenea,
poate avea acces la sediile oricérei institutii UE in cazul in care este necesara o investigatie la fata
locului. Reclamatiile pot fi solutionate si din initiativa inspectorului.

% https://ico.org.uk/for-the-public/raising-concerns/
®7 https://ico.org.uk/action-weve-taken/case-stories/case-story-10/
%8 https://edps.europa.eu/node/75
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7. Franta

in Franta, CNIL oferi pe site-ul sau un serviciu online de reclamatii, cum ar fi: stergerea datelor
cu caracter personal de pe internet, obiectia cu privire la primirea de publicitate prin posta si
actualizarea corectitudinii datelor cu caracter personal®.

Solutia, In unele cazuri, poate fi gasitd printr-o simpld mediere informalad operatd la initiativa
CNIL impreuna cu operatorul.

In numele persoanelor vizate, CNIL poate accesa dosare de securitate nationala, de aparare si de
securitate publica care contin datele lor - in special certificatele de cazier judiciar si dosarele de
supraveghere. Acest tip de acces se numeste acces indirect. Atunci cand solicita CNIL sa
consulte aceste fisiere, persoana trebuie sa faca o adresd cdtre CNIL, indicand exact adresa si
numarul sdu de telefon si atasand si o fotocopie a cartii de identitate.

2. Procedura de desfasurare a inspectiilor

1. Standarde europene

In conformitate cu Protocolul aditional la Conventia 108 si cu textul modernizat propus,
autoritatile de supraveghere au competente de investigare si de interventie.

Autoritatile de protectie a datelor au, in special, posibilitatea de a solicita operatorului si
persoanei autorizate de acesta informatii privind prelucrarea datelor cu caracter personal si de a le
obtine.

Conform proiectului de raport explicativ la propunerile de modernizare, puterea de interventie a
autoritdtii de supraveghere ,,poate lua diverse forme in legislatia Partii. De exemplu, autoritatea
ar putea fi imputernicita sa oblige operatorul sa rectifice, sa stearga sau sa distruga datele
incorecte sau prelucrate in mod ilegal in cont propriu sau in cazul in care persoana vizata NU
este in masura sa exercite personal aceste drepturi.

Puterea de a lua mdsuri impotriva operatorilor care nu doresc sd comunice informatiile solicitate
intr-un termen rezonabil ar fi, de asemenea, o demonstratic deosebit de eficienta a puterii de
interventie”’®.

In baza RGPD, fiecare autoritate de supraveghere monitorizeazi si pune in aplicare legea.
Aceasta efectueaza investigatii privind aplicarea regulamentului, inclusiv pe baza informatiilor
primite de la o alta autoritate de supraveghere sau de la o altd autoritate publica.

In conformitate cu articolul 58 din RGPD, ,Fiecare autoritate de supraveghere are toate
urmatoarele competente de investigare:

(@) de a da dispozitii operatorului si persoanei imputernicite de operator s§i, dupd caz,

8 https://www.cnil.fr/fr/plaintes
" https://rm.coe.int/16806b6ec2
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(b)
(©)
(d)

(€)

(f)

(@)

(b)
(©)
(d)

(€)

()
9)

(h)

(i)

()

reprezentantului operatorului sau al persoanei imputernicite de operator sa furnizeze orice
informatii pe care autoritatea de supraveghere le solicita in vederea indeplinirii sarcinilor
sale;

de a efectua investigatii sub forma de audituri privind protectia datelor;
de a efectua o revizuire a certificarilor acordate in temeiul articolului 42 alineatul (7);

de a notifica operatorul sau persoana imputernicita de operator cu privire la presupusa
incalcare a prezentului regulament;

de a obtine, din partea operatorului si a persoanei imputernicite de operator, accesul la toate
datele cu caracter personal si la toate informatiile necesare pentru indeplinirea sarcinilor
sale;

de a obtine accesul la oricare dintre incintele operatorului si ale persoanei imputernicite de
operator, inclusiv la orice echipamente si mijloace de prelucrare a datelor, in conformitate
cu dreptul Uniunii sau cu dreptul procesual intern.

2. Fiecare autoritate de supraveghere are toate urmatoarele competente corective:

de a emite avertizari in atentia unui operator sau a unei persoane imputernicite de operator
cu privire la posibilitatea ca operatiunile de prelucrare prevazute sa incalce dispozitiile
prezentului regulament;

de a emite mustrari adresate unui operator sau unei persoane imputernicite de operator in
cazul in care operatiunile de prelucrare au incalcat dispozitiile prezentului regulament;

de a da dispozitii operatorului sau persoanei imputernicite de operator sa respecte cererile
persoanei vizate de a-si exercita drepturile in temeiul prezentului regulament;

de a da dispozitii operatorului sau persoanei imputernicite de operator sa asigure
conformitatea operatiunilor de prelucrare cu dispozitiile prezentului regulament,
specificand, dupa caz, modalitatea si termenul-limitd pentru aceasta;

de a obliga operatorul sa informeze persoana vizata cu privire la o incalcare a protectiei
datelor cu caracter personal;

de a impune o limitare temporara sau definitiva, inclusiv o interdictie asupra prelucrarii;

de a dispune rectificarea sau stergerea datelor cu caracter personal sau restrictionarea
prelucrarii, in temeiul articolelor 16, 17 si 18, precum si notificarea acestor actiuni
destinatarilor carora le-au fost divulgate datele cu caracter personal, in conformitate cu
articolul 17 alineatul (2) si cu articolul 19;

de a retrage o certificare sau de a obliga organismul de certificare sa retraga o certificare
eliberata in temeiul articolul 42 si 43 sau de a obliga organismul de certificare sa nu
elibereze o certificare in cazul in care cerintele de certificare nu sunt sau nu mai sunt
indeplinite;

de a impune amenzi administrative in conformitate cu articolul 83, in completarea sau in
locul masurilor mentionate la prezentul alineat, in functie de circumstantele fiecarui caz in
parte;

de a dispune suspendarea fluxurilor de date catre un destinatar dintr-o tara terta sau catre o
IR ) S71
organizatie internationala.””

" http://eur-lex.europa.eu/legal-content/EN-RO/TXT/2uri=CELEX:32016R0679&from=EN
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2. Republica Moldova

Tn Moldova, controlul conformititii operatiunilor de prelucrare a datelor cu caracter personal se
efectueaza exclusiv de catre Centrul National pentru Protectia Datelor cu Caracter Personal, cu
exceptia cazurilor prevazute la articolul 2 alineatul (4) din Legea nr. 133 din 08.07.2011 privind
protectia datelor cu caracter personal.

Controlul legalitatii prelucrarii datelor cu caracter personal poate fi initiat pe baza reclamatiei
persoanei vizate, prin notificare/din oficiu sau in contextul cererilor de autorizare a transferurilor
transfrontaliere.

Articolul 74 din Codul Contraventional al Republicii Moldova prevede ca, in cazul in care
persoana verificatd refuza sd permitd accesul Centrului National pentru Protectia Datelor cu
Caracter Personal la informatii, se poate impune o amenda de la 100 Ia 500 de euro.

In 2016, a fost inregistrata o crestere semnificativa a numarului total de controale initiate pe baza
reclamatiilor persoanelor vizate. In acelasi timp, s-a inregistrat o scadere substantiala a numarului
de controale initiate in privinta transferurilor de date personale transfrontaliere. Prin urmare, in
aceasta perioada au fost initiate si examinate 247 de controale, dintre care 186 au fost initiate pe
baza reclamatiilor persoaneclor vizate, prin sesizare/ din oficiu, si 61 pe baza cererilor de
autorizare a transferurilor transfrontaliere.

Tn 2016, au avut loc actiuni de control al legalititii prelucririi din oficiu, Tn urma procedurii
scrise de obtinere a informatiile necesare pentru examinarea circumstantelor invocate si stabilirea
unei solutii. In acest context, trebuie mentionat faptul ca, pentru a clarifica circumstantele si a
examina in mod obiectiv cazurile investigate de CNPDCP, angajatii sdi, In majoritatea cazurilor,
trebuiau sa se deplaseze la fata locului. Cu toate acestea, avand in vedere numarul redus de
angajati si activitatile multiple care se suprapun in aceasta perioada, in majoritatea cazurilor,
dovezile au fost colectate ca urmare a trimiterii de cereri/solicitari. Angajatiit CNPDCP sunt, prin
urmare, obligati sd utilizeze informatiile declarate fara a putea verifica veridicitatea acestora.
Aceastd situatie poate fi depasita 2pI'iIl cresterea substantiald a numarului de angajati ai
subdiviziunii competente a Centrului’.

"2 http://www.datepersonale.md/file/Raport/Raport%202016 DateENG..pdf
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Date comparative ale activitatii de control desfasurate de catre Centru in perioada 2014-2016

Controale initiate in

. actelor emise ca raspuns la controale
temeiul: P

Decizii privind | Decizii privind Decizie privind

Solicitari suspendarea incetarea distrugereal/sterge  Cazuri de
Perioada Plangeri/ de transfer| prelucrarii prelucrarii rea datelor cu contraventii
de comparatie sesizari transfronta) datelor cu datelor cu  caracter personal fondate/procese
lier caracter caracter prelucrate cu -verbale emise
personal personal incalcarea legii

2014 140 34 1 3 1 56/34

2015 149 469 4 8 = 43/24

2016 186 61 18 11 2 66/33

3. Georgia

In Georgia, Inspectorul pentru protectia datelor cu caracter personal verifici legalitatea
procesdrii datelor din proprie initiativa sau pe baza unei reclamatii.

Inspectia implica:

» stabilirea existentei temeiurilor si principiilor prelucrarii legitime a datelor;

» examinarea conformitatii masurilor de securitate organizationala si tehnica a datelor cu
cerintele legislatiei;

» examinarea conformitatii sistemului de evidentd a datelor, a catalogului sistemului de
evidenta si a inregistrarilor privind divulgarea datelor cu caracter personal cu cerintele
legale stabilite;

» examinarea legitimitatii fluxului transfrontalier de date;

» examinarea respectarii altor cerinte ale legislatiei.

In timpul inspectiei, inspectorul are dreptul de a solicita documentele de la orice persoani fizica
si juridicd, inclusiv informatii care implicd secrete comerciale si profesionale, precum si
materiale care reflecta activitdtile investigative operative si investigarea criminalitatii care sunt
clasificate drept secret de stat si care sunt necesare pentru a efectua inspectia.

Operatorii de date si persoanele autorizate de acestia sunt obligati sd furnizeze inspectorului
informatiile si documentele necesare imediat sau in termen de 10 zile.

Inspectorul are dreptul sa verifice orice organizatie si sd se familiarizeze cu orice informatie si
e . . .t 73
documentatie, indiferent de continutul sau si modul de stocare'”.

In 2016, prelucrarea datelor in urmitoarele institutii a fost verificata ca urmare a plangerilor

depuse si inspectiilor realizate”*"®;

73 https://personaldata.ge/en/about-us/what-we-do
™ https://rm.coe.int/16806eead9
™ https://personaldata.ge/manage/res/images/2017/angarishi/2016%20Eng.pdf
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4, Ucraina

Tn Ucraina, in scopul monitorizarii respectirii legislatiei privind protectia datelor cu caracter
personal, angajatii Departamentului pentru Protectia Datelor cu Caracter Personal din cadrul
Secretariatului Ombudsmanului efectueaza inspectii programate si neprogramate ale operatorilor
de date cu caracter personal (stat, intreprinderi, alte institutii si organizatii, indiferent de forma
juridica). Numarul inspectiilor creste in fiecare an. In 2015 au fost efectuate 62 de inspectii, in
timp ce n 2014 au existat 53 de inspectii.

In 2016 au fost realizate 76 de inspectii.
Inspectiile fac obiectul unei proceduri speciale. Aceasta procedura este atasatd in Anexa la acest
Manual.

o. Franta

In Franta, inspectiile ex-post permit CNIL si verifice implementarea concreti a legii. Existd
stabilit un program de interven‘,[ii76 care are in vedere evenimentele de actualitate si problemele la
nivel inalt (noi tehnologii, evenimente si dezvaluiri problematice curente) asupra carora CNIL
trebuie sa actioneze.

In ceea ce priveste inspectiile sau reclamatiile, CNIL a instituit un comitet restrans (compus din 5
membri si un presedinte altul decat presedintele CNIL), pentru a separa puterea de reglementare
de puterea de sanctionare, care poate aplica diferite tipuri de sanctiuni (avertismente, sanctiuni
monetare, retragerea autorizatiei, ordin judecatoresc etc.)’".

Mai multe informatii sunt disponibile la: https://www.cnil.fr/fr/comment-se-passe-un-controle-
de-la-cnil
https://www.cnil.fr/fr/controles-en-ligne-mode-demploi

De asemenea, autoritatea irlandeza pentru protectia datelor a publicat, de exemplu, un Ghid al

procesului de audit care oferd detalii privind procedurile de inspectie’®.

™ https://www.cnil.fr/fr/programme-des-controles-2016-quelles-thematiques-prioritaires
T https://www.cnil.fr/en/cnils-missions
"8 https://www.dataprotection.ie/docimages/documents/GuidetoAuditProcessAug2014.pdf
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3. Sanctiunile si rolul autoritatilor judiciare

1. Conventia 108

Protocolul aditional la Conventia 108 prevede ca autoritdtile de supraveghere au competente de
investigare si interventie, precum si competenta de a se angaja In proceduri judiciare sau de a
aduce la cunostinta autoritatilor judiciare competente incalcari ale dispozitiilor interne, aplicand
principiile Conventiei 108.

In conformitate cu articolul 12a al Conventiei modernizate 108 propuse, autorititile de
supraveghere au competenta de a lua decizii cu privire la incélcarile dispozitiilor Conventiei si au
puterea de a impune sanctiuni administrative.

Acestea au, in acelasi timp, puterea de a se angaja in proceduri judiciare sau de a aduce la
cunostinta autoritatilor judiciare competente incalcari ale dispozitiilor Conventiei.

2. Uniunea Europeana
Tn Uniunea Europeani, RGPD acordi competente ample autoritatilor de protectie a datelor.

Acestea au competenta de a aduce 1n fata autoritétilor judiciare cazurile de Incalcare a prezentului
regulament si, dupa caz, de a initia sau de a se implica intr-un alt mod in proceduri judiciare.

Mai important, acestea au puterca de a impune o amendd administrativdi de péana la
20 000 000 EUR sau, in cazul unei intreprinderi, pana la 4 % din cifra de afaceri anuala globala
totald din exercitiul financiar precedent, oricare dintre acestea este mai mare.

Tn conformitate cu articolul 83 din RGPD, se iau in considerare diversi factori atunci cand se
impune o amenda, cum ar fi de exemplu:
» natura, gravitatea si durata incalcarii, tinandu-se seama de natura, domeniul de aplicare

sau scopul prelucrdrii in cauza, precum si de numarul persoanelor vizate afectate si de
nivelul prejudiciilor suferite de acestea;

» daca incdlcarea a fost comisa intentionat sau din neglijenta;

» orice actiuni intreprinse de operator sau de persoana imputernicita de operator pentru a
reduce prejudiciul suferit de persoana vizata;

» gradul de responsabilitate al operatorului sau al persoanei Tmputernicite de operator
tinandu-se seama de masurile tehnice si organizatorice implementate de acestia in
temeiul articolelor 25 si 32;

» eventualele incalcari anterioare relevante comise de operator sau de persoana
imputernicitd de operator;

» gradul de cooperare cu autoritatea de supraveghere pentru a remedia incédlcarea si a
atenua posibilele efecte negative ale incalcarii;

» categoriile de date cu caracter personal afectate de incélcare;
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» modul in care incélcarea a fost adusa la cunostinta autoritatii de supraveghere, in special
dacd si in ce masurd operatorul sau persoana imputernicitd de operator a notificat
incalcarea;

» aderarea la coduri de conduitd aprobate sau la mecanisme de certificare aprobate; etc.

Sanctiunile si necesitatea de a transfera cazurile autoritatilor judiciare reprezintd adesea ultimul
recurs utilizat de autoritatile de protectie a datelor pentru a asigura conformitatea. In multe cazuri,
nu este necesarda impunerea unei sanctiuni deoarece operatorul va respecta imediat recomandarile
sau avertismentele emise de autoritatea de supraveghere.

In orice caz, persoanele fizice au dreptul la o cale de atac si la despagubiri pentru incalcarea
dreptului la protectia datelor personale.

Agentia pentru Drepturi Fundamentale a UE a lansat in 2014 o publicatie privind accesul la
masurile de protectie a datelor din statele membre ale UE™. Raportul contine, de exemplu,
urmatoarea reprezentare schematica ce evidentiaza rolul fundamental al autoritatilor de protectie
a datelor:

Figura: Chi alese pentru accesul la misuri reparatorii in domeniul protectiei datelor

Organe nejudiciare §i alte institutii
administrative (ombudsman, -
autoritatea de comunicare #1c)

"\Sw -

" http://fra.europa.eu/en/publication/2014/access-data-protection-remedies-eu-member-states
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3. Republica Moldova

In Moldova, in anul 2016, interesele Centrului au fost reprezentate in 48 de cazuri in fata

instantelor de contencios administrativ, din care: - in 5 ca interventie auxiliara; - in 2 n calitate

de petitionar; - in 41 de ani in calitate de parat. In acelasi timp, a fost finalizati examinarea a 10

cauze. Pentru a asigura reprezentarea autoritatii nationale de supraveghere in instantele de
contencios administrativ, angajatii Departamentului Juridic si de Relatii Publice din cadrul
Centrului au participat la 137 de audieri in instanta in anul 2016%.

In plus, in 2016, au fost inregistrate 66 contraventii si au fost incheiate 33 de procese verbale de

contraventie, toate fiind trimise instantelor competente. Prin urmare, observam o crestere a
numadrului de procese verbale de contraventie comparativ cu 2015, cand au fost incheiate 24 de

procese verbale.

Dinamica comparativa a numarului de dosare si sedintelor de judecata in ordine de contencios
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In Georgia, daca un operator de date/ persoana imputernicitd de acesta incalca cerintele Legii,

inspectorul este autorizat s dispund masuri de executare. In particular, inspectorul are dreptul:

» de a cere eliminarea incalcdrilor si a discrepantelor aferente in termenul solicitat si in
modul recomandat;

de a cere incetarea temporara sau permanenta a prelucrarii datelor;

>
» de a cere obstructionarea, stergerea, distrugerea si/ sau depersonalizarea datelor;
» de a cere Tncetarea fluxului transfrontalier de date;

8 http://www.datepersonale.md/file/Raport/Raport%202016 DateENG.pdf
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» de a emite recomandari si instructiuni operatorului de date si persoanei imputernicite de
acesta 1n cazul unor incalcari minore;

» de a se adresa instantelor in cazul in care operatorul de date sau persoana imputernicita de
acesta nu Indeplineste cererea inspectorului;

» de a impune responsabilitatea administrativd a operatorului de date si persoanei
imputernicite de acesta dacd se constata contraventia;

In 2016, au fost constatate 221 de incalcari; 63 de organizatii au fost sanctionate cu amenda, in
timp ce 35 de organizatii au primit avertisment.

Tn domeniul marketingului direct, 48 de persoane vizate au solicitat inspectorului verificarea
incilcarilor regulilor de marketing direct. In 30 de cazuri s-au constatat incalcari ale regulilor de
marketing direct stabilite in lege. Tn 27 de cazuri, inspectorul a aplicat 0 amenda, iar in 3 cazuri
nu s-a aplicat nicio sanctiune datoritd Implinirii termenului de prescriptie stabilit de lege.

Un numar mare de Incdlcdri au vizat lipsa unui mecanism care ar permite unei persoane sa
renunte la ofertele facute prin apeluri telefonice sau SMS-uri. Lipsa de informare a persoanelor a
fost, de asemenea, un domeniu major de neconformitate®:.

8 https://personaldata.ge/manage/res/images/2017/angarishi/2016%20Eng.pdf
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PARTEA 4: ACTIVITATI DE EDUCARE SI SENSIBILIZARE

1. Uniunea Europeana

Autoritatile de protectie a datelor au obligatia generald de a informa persoanele cu privire la
drepturile lor, precum si operatorii si persoanele imputernicite de acestia cu privire la obligatiile
care le revin.

Agentia pentru Drepturi Fundamentale a UE reaminteste ca, in februarie 2008, au fost publicate
doud sondaje Flash Eurobarometer: ,Protectia datelor in Uniunea Euro;aeané: perceptia
ceté‘genilor”sz; ,Protectia datelor in Uniunea Europeana: perceptia ope:ratorilor”8 :

Majoritatea respondentilor din UE au declarat ca sunt foarte ingrijorati sau destul de ingrijorati de
modul in care sunt tratate datele lor cu caracter personal.

Cea mai importantd concluzie a acestor studii a fost cd majoritatea persoanelor participante au
manifestat ingrijorare cu privire la aspectele legate de protectia datelor si ca autoritatile nationale
pentru protectia datelor erau relativ necunoscute majoritatii acestora.

In timp ce majoritatea respondentilor pareau constienti de drepturile lor privind utilizarea datelor
cu caracter personal si de existenta legislatiei relevante, in medie, doar 28 % dintre respondentii
din UE erau constienti de existenta unei autoritati nationale de protectie a datelor.

Cel mai intalnit motiv pentru contactarea autoritdtii nationale de protectie a datelor a fost
solicitarea de indrumare (60 % dintre respondentii care au avut contact regulat cu autoritatea
pentru protectia datelor au dat acest motiv) sau formularea unei sesizari (56 %)%,

2. Conventia 108

Conventia modernizatd 108 propusd prevede in mod clar cad autoritatile de protectie a datelor
promoveaza:
» constientizarea publica a functiilor si puterilor lor, precum si a activitatilor acestora;

» constientizarea publica a drepturilor persoanelor vizate si exercitarea acestor drepturi;
» constientizarea operatorilor si a persoanelor imputernicite de acestia asupra
responsabilitatilor lor in baza Conventiei;

Se acorda o atentie deosebita drepturilor de protectie a datelor ale copiilor si ale altor persoane
vulnerabile.

Autoritatile tind sa dezvolte campanii de sensibilizare care vizeaza publicul larg prin intermediul
presei, al site-ului web al autoritatii, al retelelor sociale si al atelierelor specifice.

Autoritatile participa si la conferinte, seminare si ateliere pentru a informa si a fi informate,
inclusiv in ceea ce priveste evolutiile TIC.

8 http://ec.europa.eu/public_opinion/fl ash/fl 225 en.pdf
8 http://ec.europa.eu/public_opinion/fl ash/fl 226 en.pdf
8 http://fra.europa.eu/en/publication/2010/data-protection-european-union-role-national-data-protection-authorities
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Tn acest sens, utilizarea site-urilor web si a retelelor sociale devine din ce in ce mai importanta.

Raportul anual si prezentarea acestuia cdtre presad sau catre autoritatile competente reprezintd un
instrument major care este valorificat de autoritatile de protectie a datelor.

3. Georgia

Tn Georgia, Oficiul pentru protectia datelor cu caracter personal oferd in mod regulat cursuri
privind problemele de protectie a datelor cu caracter personal pentru reprezentantii organismelor
publice si private. Se oferd cursuri nu numai pentru operatorii de date, ci si pentru orice persoand
interesatd de protectia datelor. Orice persoand se poate inscrie la curs prin intermediul paginii
web, cursurile sunt organizate lunar si sunt gratuite.

Memorandumuri de intelegere au fost semnate cu mai multe centre de formare ale agentiilor
publice, iar problemele de protectic a datelor cu caracter personal sunt incluse in programa
diferitelor programe de formare.

Oficiul pentru protectia datelor cu caracter personal ofera cursuri periodice si intalniri de
informare cu privire la aspectele legate de protectia datelor cu caracter personal, pentru a creste
gradul de constientizare a operatorilor de date si pentru a stabili o practica uniforma.

In cadrul cursurilor sunt discutate cerintele legislatiei privind protectia datelor, exemplele
practice si cele mai bune practici din alte tari. Forma interactiva a intalnirilor ofera oportunitatea
de a ridica si a discuta problemele cele mai provocatoare si mai acute pentru public.

Oficiul coopereaza fructuos cu diferite centre de formare si institutii de invatdmant, cum ar fi
Centrul de Formare al Justitiei, Academia de Politie si alte organizatii publice si private.

Oficiul a elaborat un manual de formare de bazd privind protectia datelor, precum si materiale
tematice si sectoriale specifice institutiilor publice si private.

Oficiul a organizat, de asemenea, scoli de iarnd pentru studentii facultatii de drept de la diferite
universitati din Georgia. Oficiul tine in mod regulat prelegeri publice. Au fost organizate, de
asemenea, weekend-uri centrate pe tema protectiei datelor pentru lectori ai facultatilor de drept si
Jjurnalisti.

4. Republica Moldova

Tn Moldova, in conformitate cu obiectivele stabilite de Strategia nationald a domeniului protectiei
datelor cu caracter personal pentru anii 2013-2018, Centrul sporeste gradul de constientizare a
opiniei publice cu privire la importanta protectiei persoanelor in raport cu prelucrarea datelor cu
caracter personal si informeaza toti operatorii asupra responsabilitatile lor.
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Centrul a creat si implementat alte mijloace pentru a contribui la promovarea unei culturi a
protectiei datelor cu caracter personal, cum ar fi conferinte, dezbateri, ateliere, spoturi video,
comunicarea cu utilizatorii prin ziare, radio, televiziune, retele sociale, site-uri web etc®.

5. Ucraina

Tn Ucraina, de exemplu, Departamentul Comisarului a organizat ,,Scoala de protectie a datelor cu
caracter personal” si alte seminare in cadrul cdrora participantii au avut ocazia sa dobandeasca
cunostinte despre legislatia Ucrainei privind protectia datelor.

»dcoala de protectie a datelor cu caracter personal” este un curs de trei zile, in cadrul caruia
participantii participa la prelegeri tinute de angajatii Departamentului pentru Protectia Datelor cu
Caracter Personal din cadrul Secretariatului Ombudsmanului. In cadrul colocviilor, participantii
pot testa cunostintele pe care le-au dobandit.

Mai mult, manualul ,,Protectia datelor cu caracter personal: reglementare juridicd si aspecte
practice” a fost publicat in cadrul proiectului comun al Uniunii Europene si al Consiliului
Europei ,,Consolidarea societatii informationale in Ucraina”.

In plus, au fost tiparite diferite brosuri in domeniul protectiei datelor cu caracter personal,
inclusiv ,,Ce ar trebui sa cunoasca subiectii datelor cu caracter personal” si ,,Ce ar trebui sa
cunoasca operatorii si persoanele imputernicite de acestia”.

6. Grupul de Lucru Educatie Digitala

Se poate mentiona, mai specific, activitatea Grupului de Lucru Educatie Digitala (DEWG) din
cadrul Conferintei Internationale a Comisarilor pentru Protectia Datelor si a Vietii Private,
organizata de-a lungul mai multor ani. DEWG a creat instrumentele necesare pentru ca
autoritdtile sa intervina in educatia digitala disgonibilé omologilor si a ajutat la implantarea unei
culturi de partajare a experientei in acel spatiu®.

& http://www.datepersonale.md/file/Raport/Raport%202016DateENG.pdf
8 https://icdppc.org/document-archive/working-group-reports/
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PARTEA S§: ACTIVITATI DE COOPERARE INTERNATIONAL;&

Din ce In ce mai mult, provocdrile cu care se confrunta autoritatile de protectie a datelor contin o
dimensiune internationala.

Cooperarea internationala a devenit o necesitate absolutd pentru autorittile de supraveghere, fie
prin cooperarea bilaterala a autoritatilor, fie prin cooperarea multilaterala.

1. Cooperare

Cooperarea internationald poate fi in primul rand Incurajatd prin cooperarea bilaterala directa
intre doua autoritati.

De exemplu, la 10 octombrie 2016 a fost semnat un acord de cooperare intre Inspectoratul pentru
protectia datelor cu caracter personal din Georgia si Centrul National pentru Protectia Datelor din
Republica Moldova.

De asemenea, pot fi organizate vizite de studiu si schimburi de membri ai personalului Intre
autoritdtile de protectie a datelor pentru a facilita cooperarea si schimbul de informatii relevante.

2. Conventia 108

Protocolul aditional la Conventia 108 prevede clar ca ,,autoritdtile de supraveghere coopereaza
intre ele in masura necesard pentru indeplinirea sarcinilor lor, in special prin schimbul de
informatii utile”.

Conventia 108 stabileste un Comitet consultativ format din reprezentanti ai Partilor la
Conventie, completat de observatori din alte state si organizatii internationale, actori nestatali,
care este responsabil de interpretarea dispozitiilor si de Tmbunatatirea punerii in aplicare a
Conventiei.

De asemenea, acest Comitet este responsabil de elaborarea rapoartelor, orientarilor si principiilor
directoare pe o largd varietate de subiecte®.

Propunerea pentru o Conventie 108 modernizata incurajeaza, de asemenea, cooperarea dintre
autoritatile de supraveghere, in special prin:

a. furnizarea de asistenta reciproca prin schimbul de informatii relevante si utile si cooperarea
reciproca;

b. coordonarea investigatiilor sau interventiilor sau desfasurarea de actiuni comune;

c. furnizarea de informatii si documente privind legislatia si practica administrativa referitoare la
protectia datelor.

8 http://www.coe.int/en/web/data-protection/-consultative-committee-t-pd
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3. Uniunea Europeana

La nivelul Uniunii Europene, Grupul de lucru in temeiul articolului 29 este un grup de lucru
european independent care se ocupa de aspecte legate de protectia vietii private si a datelor cu
caracter personal. Autoritdtile de protectie a datelor din cele 28 de state membre ale UE sunt
membre ale Grupului de lucru. In afard de statele membre UE, si Autoritatea Europeani pentru
Protectia Datelor participa in activitatile Grupului de lucru. Statele membre ale Spatiului
Economic European (Islanda, Liechtenstein si Norvegia) au statut de observator in acest grup, la
fel ca numeroase alte state membre candidate.

Misiunile Grupului de Lucru in temeiul articolului 29 cuprind toate aspectele legate de aplicarea
dispozitiilor nationale adoptate in aplicarea Directivei 95/46/CE (Directiva privind protectia
datelor) si a Directivei 2002/58/ CE (Directiva privind comunicatiile electronice).

Grupul de lucru in temeiul articolului 29 emite in mod regulat avize, publica documente de lucru
si rezolutii privind diferite subiecte legate de protectia vietii private ési a datelor cu caracter
personal. Aproape 250 de documente au fost adoptate de Grupul de lucru®®.

Grupul de lucru 1n temeiul articolului 29 intocmeste un plan de lucru pe doi ani, iar raportul sdu
anual de activitate este, de asemenea, public si disponibil online.

Grupul de lucru in temeiul articolului 29 organizeaza o sesiune plenard de doua zile la Bruxelles,
de cinci ori pe an.

Odata cu viitorul RGPD, se aplica reguli solide de cooperare intre autoritati si de asistenta
reciproci. Sunt permise operatiuni comune ale autoritatilor de supraveghere. In plus, se prevede
un mecanism de coerentd, iar Grupul de lucru in temeiul articolului 29 va fi inlocuit de
Comitetul european pentru protectia datelor, care va avea, in anumite cazuri transfrontaliere,

competenta de a emite avize obligatorii®®.

4. Conferinta Internationald a Comisarilor pentru Protectia Datelor si a Vietii Private

In fiecare an, Conferinta Internationali a Comisarilor pentru Protectia Datelor si
Confidentialitate are loc intr-un alt oras gazduit de o autoritate de protectic a datelor sau
responsabila de confidentialitate. Conferinta a avut loc pentru prima data in Bonn, Germania, in
1979 si apoi a trecut Atlanticul, pentru cea de-a doua intalnire, in Ottawa, Canada.

Conferinta este o entitate care reprezintd membrii colectivi acreditati, care sunt autoritati publice
ce indeplinesc criteriile de aderare stabilite in regulile si procedurile conferintelor. In prezent
existd 119 autoritdti de protectie a datelor si responsabile de confidentialitate acreditate ca
membri ai conferintei.

Conferinta urmareste:

8 http://ec.europa.eu/newsroom/just/item-detail.cfm?item id=50083
8 http://eur-lex.europa.eu/legal-content/ro/TXT/HTML/?uri=CELEX:32016R0679&from=ro

71

Manual de formare cu privire la rolul si misiunile autoritatilor de protectie a datelor


https://secure.edps.europa.eu/EDPSWEB/edps/EDPS
https://secure.edps.europa.eu/EDPSWEB/edps/EDPS
http://ec.europa.eu/newsroom/just/item-detail.cfm?item_id=50083
http://eur-lex.europa.eu/legal-content/EN/TXT/HTML/?uri=CELEX:32016R0679&from=EN

> sa fie un forum mondial remarcabil pentru autoritatile de protectie a vietii private si a
datelor;

> sa difuzeze cunostinte si sd ofere asistentd practicd pentru a ajuta autoritdtile sa-si
indeplineasca mai eficient mandatele;

> sa asigure functia de conducere la nivel international in domeniul protectiei si
confidentialitatii datelor;

> sa conecteze si sa sprijine eforturile la nivel national si regional si in alte forumuri
internationale, pentru a permite autoritdtilor s protejeze mai bine si sd promoveze
confidentialitatea si protectia datelor.

Standardele internationale privind protectia datelor cu caracter personal si confidentialitatea au
fost adoptate Tn 2009 in cadrul conferintei organizate la Madrid®.

Acordul de cooperare transfrontalierd privind aplicarea transfrontaliera globala a fost adoptat la
Mauritius cu ocazia celei de-a 36-a conferinte (2014).

5. Grupul de lucru international privind protectia datelor in domeniul
telecomunicatiilor

Grupul de lucru international privind protectia datelor in domeniul telecomunicatiilor
(,,Grupul de la Berlin”) a fost infiintat Tn 1983 1n cadrul Conferintei internationale a comisarilor
pentru protectia datelor si a vietii private.

Grupul de lucru reuneste experti in domeniul telecomunicatiilor - experti juridici si tehnici - ai
autoritatilor de protectie a datelor si alti actori din sectorul telecomunicatiilor. Reuniunile sunt
organizate de doud ori pe an, una in Berlin si una la invitatia unui membru al grupului. De la
infiintare, Grupul de la Berlin a adoptat numeroase documente si rezolutii menite sd sporeasca
nivelul de atentie privind protectia datelor in sectoarele de telecomunicatii si internet™.

6. Conferinta Europeana pentru Protectia Datelor

Autoritatile de protectie a datelor din statele membre ale UE si din unele state membre ale
Consiliului Europei se reunesc anual la Conferinta europeani pentru protectia datelor
(,,Conferinta de primavara”).

Participantii la conferintd dezbat numeroase subiecte legate de protectia datelor in cadrul
reuniunilor plenare, fac schimb de metode de lucru si pot adopta rezolutii pe diverse teme.

Doua grupuri de lucru stabilite la conferinta sunt dedicate unor teme mai specifice:
e ,,,,Grupul de lucru pentru politie si justitie”;;
o ,Atelierele de gestionare a cazurilor”: ateliere internationale pentru angajatii autoritdtilor
de protectie a datelor, care se desfasoard de doud ori pe an si care vizeaza schimbul de
informatii si de experienta in cazuri concrete.

% https://icdppc.org/
% https://datenschutz-berlin.de/content/europa-international/international-working-group-on-data-protection-in-
telecommunications-iwgdpt/working-papers-and-common-positions-adopted-by-the-working-group
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1. Autoritatile de protectie a datelor cu caracter personal din Europa Centrala si de
Est

La sfarsitul anului 2001, in cadrul unei conferinte internationale organizate de Consiliul Europet,
a fost initiatd o cooperare internationald intre autorititile de protectie a datelor cu caracter
personal din Europa Centrala si de Est (CEEDPA).

Intélnirile autoritatilor de protectie a datelor cu caracter personal din Europa Centrala si de Est,
menite sd sprijine schimbul de informatii si experientd, sensibilizarea cu privire la protectia
datelor cu caracter personal, precum si armonizarea In continuare a dispozitiilor nationale cu

: . : - s 102
legea au avut loc sub forma unor conferinte periodice organizate In anumite tari .

Cea de-a 19-a reuniune a autoritatilor de protectie a datelor din Europa Centrala si de Est a avut
loc in perioada 17-18 mai 2017 la Thilisi, in Georgia.

8. Grupul de lucru pentru securitate si confidentialitate in economia digitala

La nivelul Organizatiei pentru Cooperare si Dezvoltare Economici (OCDE), Grupul de
lucru pentru securitate si confidentialitate in economia digitala (SPDE)*, fostul Grup de
lucru pentru securitatea si confidentialitatea informatiilor (WPISP) elaboreaza o analizd a
politicilor publice si recomandari pentru a ajuta guvernele si alte parti interesate sa se asigure ca
securitatea digitala si protectia vietii private promoveaza dezvoltarea economiei digitale.

Merita notat ca au fost adoptate recomandari, de exemplu, in urmatoarele domenii®*:

- 2016: Recomandarea Consiliului privind guvernanta datelor privind sdndtatea;

- 2015: Recomandarea Consiliului privind managementul riscurilor de securitate digitala;

- 2013: Recomandarea Consiliului privind orientarile pentru protectia vietii private si a fluxurilor
transfrontaliere de date cu caracter personal;

- 2012: Recomandarea Consiliului privind protectia copiilor in mediul on-line;

- 2011: Recomandarea Consiliului privind principiile de elaborare a politicilor pe internet.

In iunie 2007, guvernele parte la OCDE au adoptat si o Recomandare pentru cooperare
transfrontalierd in aplicarea legilor de protectie a vietii private. Recomandarea a solicitat
tarilor membre sd promoveze crearea unei retele informale de autoritéti de aplicare a legislatiei In
materie de confidentialitate.

Reteaua globald de asigurare a respectarii vietii private (GPEN - Global Privacy
Enforcement Network) a fost creata pentru a consolida protectia vietii private intr-un context
global. GPEN conecteaza autoritdtile din domeniul protectiei vietii private din intreaga lume
pentru a promova si sprijini cooperarea in aplicarea transfrontalierd a legilor care protejeaza viata
privata.

Se urmareste, in primul rand, promovarea cooperarii prin:
> schimbul de informatii despre aspecte, tendinte si experiente relevante;

%2 \www.ceecprivacy.org
9 http://www.oecd.org/sti/ieconomy/workingpartyonsecurityandprivacyinthedigitaleconomyspde.htm
% http://www.oecd.org/sti/ieconomy/security-and-privacy-resources.htm
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> incurajarea oportunitatilor de formare si impartasire a know-how-ului, expertizei si
bunelor practici;

> promovarea dialogului cu organizatiile care au un rol in domeniul respectarii vietii
private;

> crearea, mentinerea si sustinerea unor procese sau mecanisme utile pentru cooperarea
bilaterald sau multilaterala®.

9. Organizatia Internationala de Standardizare

Organizatia Internationali de Standardizare (ISO - International Organisation for
Standardisation) este o organizatie internationala independenta si neguvernamentala care are ca
membri un numar de 163 de organisme nationale de standardizare™.

Aceasta reuneste experti pentru a impartdsi cunostinte si a dezvolta standarde internationale
voluntare si consensuale. Aceste standarde intentioneazd sd ofere specificatii pentru produse,
servicii si sisteme, pentru a asigura calitatea si siguranta, facilitdind 1n acelasi timp comertul
international.

Standarde ISO au fost elaborate si in domeniul vietii private. Se pot mentiona, de exemplu,
urmatoarele standarde:

o ISO/ CEI 29100 Tehnologia informatiei - Tehnici de securitate - Cod de practica pentru
managementul securitatii informatiilor;

o ISO/ CEI29101 Tehnologia informatiei - Tehnici de securitate - Cadrul arhitecturii de
securitate a informatiilor;

o ISO/CEI27001 Tehnologia informatiei - Tehnici de securitate - Sisteme de management
pentru securitatea informatiei - Cerinte;

o ISO/ CEI 27002 Tehnologia informatiei - Tehnici de securitate - Cod de practica pentru
managementul securitatii informatice;

o ISO/IEC 27018 Tehnologia informatiei - Tehnici de securitate - Cod de practica pentru
protejarea informatiilor de identificare personald (PII) in cloud public care actioneaza ca
prelucrator PII;

e ISO/IEC 29134 Tehnologia informatiei - Tehnici de securitate - Orientari pentru
evaluarea impactului asupra vietii private; etc.

10. Asociatia francofona a autoritatilor de protectie a datelor

Asociatia francofond a autorititilor de protectie a datelor (,,Association francophone des
autorités de protection des données personnelles" sau AFAPDP) a fost infiintatd in anul 2007 si
reuneste autoritati de }?rotec‘gie a datelor din 18 tari membre 1n ,,Organisation Internationale de la
Francophonie” (OIF)9 .

Aceastd organizatie are sarcina de a promova initiativele de cooperare si formare intre tarile
vorbitoare de limba francezd in domeniul protectiei datelor. Aceasta doreste sa ofere spatiu

% https://www.privacyenforcement.net/public/activities
% https://www.iso.org/fr/home.html
7 http://www.afapdp.org/
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pentru indrumare si schimburi catre noile autoritdti de protectie a datelor si este o sursd de
expertiza pentru tarile care nu au inca o legislatie privind protectia datelor.

In fiecare an, AFAPDP organizeaza o intalnire pentru toti membrii sdi si organizeaza un seminar
colectiv anual destinat ca for pentru schimbul de informatii si discutarea temelor actuale.

11. Reteaua ibero-americana pentru protectia datelor

Reteaua ibero-americani pentru protectia datelor (RIPD) a rezultat in urma acordului
incheiat la Simpozionul ibero-american privind protectia datelor (EIPD), care a avut loc in
Guatemala in iunie 2003, cu participarea a 12 tari ibero-americane.

RIPD a fost creat ca un for pentru promovarea dreptului la protectia datelor in comunitatea ibero-
americana.

RIPD vizeaza promovarea dezvoltérii legale si institutionale a protectiei datelor in tarile ibero-
americane.

Reteaua lucreazd, de asemenea, la cooperarea prin schimbul de informatii, experientd si
cunostinte in dezvoltarea instrumentelor comune si implicand activitati coordonate/ comune®.

12. Cooperarea economica Asia-Pacific

Cooperarea economica Asia-Pacific (APEC) este un for economic regional, infiintat in 1989,
pentru a stimula interdependenta din Asia-Pacific. APEC reuneste 21 de membri.

Aceasta vizeaza facilitarea comertului transfrontalier, precum si dezvoltarea comertului
electronic n zona.

»Cadrul de confidentialitate APEC”, adoptat in 2004, promoveazd o abordare flexibila a
protectiei vietii private din toate statele membre ale APEC. Cadrul stabileste un set comun de
principii privind confidentialitatea si oferd asistentd tehnicd acelor economii care incd nu
abordeaza confidentialitatea din punct de vedere al reglementarii sau al politicii®.

% http://www.redipd.org/index-ides-idphp.php
% http://www.apec.org/Groups/Committee-on-Trade-and-
Investment/~/media/Files/Groups/ECSG/05 ecsq_privacyframewk.ashx
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Anexa 1: Formularul elaborat de Comisarul Parlamentului Ucrainean pentru Drepturile
Omului pentru prelucrarea datelor cu caracter personal cu riscuri speciale
pentru drepturile si libertatile persoanelor vizate

Aprobat prin

Decretul Comisarului

Parlamentului Ucrainei

pentru Drepturile Omului
ianuarie 2014 nr.

Cerere de prelucrare a datelor cu caracter personal, cu riscuri speciale pentru
drepturile si libertatile persoanelor vizate *

*Cererea se completeaza cu litere de tipar

1 Numele complet/ Denumirea operatorului de date cu caracter personal

USREOU/ Numairul de inregistrare
al cardului de ‘nregistrare al
contribuabilului

Numarul si seria pasaportului

Autoritatea emitenta si data emiterii

Locatia (pentru persoane juridice)/
Locul de resedinta (pentru persoane
fizice)

2. Prelucrarea datelor date cu caracter personal:

O origine rasiala O origine etnicd O origine nationald

0 convingeri politice J convingeri OJ convingeri

religioase ideologice
[ apartenenta la [ apartenenta la O apartenenta la O apartenenta la
partide si/sau sindicate organizatii religioase | organizatii publice de

organizatii politice

orientare ideologica
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[ starea de sanatate [J viata sexuald ] date biometrice [ date genetice

O raspunderea O raspunderea penald | O aplicarea de masuri | 0 masurile luate in
contraventionald n cursul anchetei baza Legii Ucrainei
preliminare ,»privind activitatile
de cercetare
operativa”

[J comiterea anumitor | O locatia si/sau
tipuri de violente miscarea persoanelor
impotriva persoanelor

3. Categoria sau categoriile de persoane vizate ale caror date cu caracter
personal sunt prelucrate:

4. Scopul prelucrarii datelor date cu caracter personal cu trimitere la acte normative,
reglementari, acte constitutive sau alte documente care reglementeaza activitatea operatorului de date cu

caracter personal .

USREOU/ Numairul de inregistrare
al cardului de Tinregistrare al
contribuabilului

Numarul si seria pasaportului

Datele pasaportului si data emiterii

Locatia (pentru persoane juridice)/
Locul de resedinta (pentru persoane
fizice)

* Se completeaza pentru fiecare administrator de date cu caracter personal

77

Manual de formare cu privire la rolul si misiunile autoritatilor de protectie a datelor




6. Informatii privind tertii catre care sunt transferate date cu caracter
personal*

transferate citre terti transferate catre terti

[] Datele cu caracter personal sunt [ Datele cu caracter personal nu sunt

7. Informatii privind transferul transfrontalier al datelor cu caracter personal

[ ] nu s-a realizat [ ]s-arealizat

7.1 Tara (tarile) in care sunt transferate date cu caracter personal:

7.2 Informatii privind relatia cu entitatea striina/ entititile straine citre care sunt transferate date

CuU caracter personal:

7.3 Scopul transferului transfrontalier de date cu caracter personal

7.4 Temeiul juridic al transferului transfrontalier de date cu caracter personal:

8. Descriere generala a miasurilor tehnice si organizatorice intreprinse de

operatorul de date cu caracter personal in scopul protejarii acestora:

9. Locatia (adresa reala) a prelucrarii datelor cu caracter personal:

Loc

pentru

stampila

semnatura, /denumire completa, functie/

Pagina I:I Total pagini I:'
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Anexa 2: Procedurd pentru inspectiile desfasurate de Comisarul Parlamentului Ucrainei
pentru Drepturile Omului

Aprobat prin

Decretul Comisarului
Parlamentului Ucrainei
pentru Drepturile Omului
8 ianuarie 2014 nr. 1/02-14

Procedura
pentru controlul exercitat de Comisarul Parlamentului Ucrainei pentru Drepturile Omului asupra respectarii
legislatiei privind protectia datelor cu caracter personal

1. Dispozitii generale

1.1. Procedura de fatd prevede mecanismul de control al Comisarului Parlamentului Ucrainei pentru Drepturile
Omului (denumit in continuare - Comisarul) relativ la respectarea cerintelor legale privind protectia datelor cu
caracter personal prin efectuarea de inspectii la persoane fizice, antreprenori persoane fizice, intreprinderi, institutii si
organizatii sub orice forma juridica, autoritati centrale si locale care detin si/ sau administreazd date cu caracter
personal (denumitd 1n continuare - subiectul inspectiei), precum si redactarea si revizuirea rezultatelor inspectiilor.
1.2. In aceastd Procedura, urmatorii termeni au urmatoarele definitii:

Inspectie la distanta - inspectia programatd sau neprogramata a activitatii persoanei care face obiectul inspectiei de
catre comisar si/sau de citre functionarii desemnati, efectuatd la sediul Secretariatului Comisarului Parlamentului
Ucrainei pentru Drepturile Omului, pe baza documentelor primite de la persoana care face obiectul inspectiilor si pe
baza explicatiilor, fard a se deplasa la locul unde se afla respectiva persoana care face obiectul inspectiei si/sau la
locul unde sunt prelucrate datele cu caracter personal;

Inspectia in teren - verificarea programatd sau neprogramatd a activitatii persoanei care face obiectul inspectiei de
catre comisar si/sau de catre functionarii desemnati de acesta, efectuatd la locul unde se afld persoana care face
obiectul inspectiei si/sau direct la locul unde sunt prelucrate datele cu caracter personal;

Inspectie programata - inspectia activitatii persoanei care face obiectul inspectiei, efectuate in conformitate cu planul
de inspectii intocmit pentru un anumit trimestru si an;

Inspectie neprogramatd - inspectia activitatii persoanei care face obiectul inspectiei, care nu este prevazuta in planul
de inspectie.

Actul de inspectie - document intern care atesta efectuarea inspectiei activitatii persoanei care face obiectul inspectiei
si situatia respectarii cerintelor legislatiei privind protectia datelor cu caracter personal de catre aceastd persoana;
Ordin de imbunatatire (cerintd) - este obligatoriu pentru respectarea cerintelor stabilite de Comisarul pentru
drepturile omului privind incetarea incalcarii cerintelor stabilite de legislatia privind protectia datelor cu caracter
personal, prezentat (trimis) persoanei care face obiectul inspectiei.

Alti termeni prevazuti in aceastd procedura vor fi utilizati in conformitate cu Legea Ucrainei ,,cu privire la protectia
datelor cu caracter personal”.

2. Organizarea si desfisurarea inspectiilor

2.1. Controlul asupra respectarii legislatiei privind protectia datelor cu caracter personal de catre subiectii inspectiilor
se realizeazd de catre comisar si/ sau functionarii desemnati de acesta prin efectuarea de inspectii: programate,
neprogramate, in teren si la distanta. Inspectiile programate si neprogramate pot fi efectuate in teren sau la distanta.
Obiectul inspectiei este respectarea cerintelor Constitutiei Ucrainei, a Legii Ucrainei ,,cu privire la protectia datelor
cu caracter personal”, a unei proceduri model pentru prelucrarea datelor cu caracter personal, precum si a tratatelor
internationale in vigoare ale Ucrainei In domeniul datelor cu caracter personal, pe care Parlamentul Ucrainei le-a
convenit, de catre persoana care face obiectul inspectiei la prelucrarea datelor cu caracter personal.
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2.2 Verificarea in teren este efectuatd de cdtre Comisarul pentru Drepturile Omului al Parlamentului Ucrainei si/ sau
de catre urmatorii functionari autorizati (denumiti In continuare ,,functionari autorizati’):

— seful Secretariatului Comisarului Parlamentului Ucrainei pentru Drepturile Omului si adjunctul acestuia;
— reprezentantii Comisarului Parlamentului Ucrainei pentru Drepturile Omului;

— sefii de departamente si adjunctii acestora;

— alti angajati ai Secretariatului Comisarului Parlamentului Ucrainei pentru Drepturile Omului.

Functionarii autorizati isi exercitd autoritatile in baza identificarii oficiale si a suplimentului, care reprezintd o parte
indispensabild a permisului de trecere si confirmd volumul autoritatilor angajatului Secretariatului Comisarului
Parlamentului Ucrainei pentru Drepturile Omului, in conformitate cu Regulamentul privind identificarea oficiala a
angajatilor Secretariatului Comisarului Parlamentului Ucrainei pentru Drepturile Omului, aprobat prin Decretul
Comisarului Parlamentului Ucrainei pentru Drepturile Omului din 14 decembrie 2012 nr. 19/ 8-12.

2.3. Functionarii autoritatilor de stat, inclusiv organele administratiei publice, organele executive si organele
judiciare, pot fi implicati in inspectie in conformitate cu ordinea stabilita de legislatie. In cazul in care sunt implicate
persoanele specificate, acestea trebuie sa prezinte o obligatie scrisa privind nedivulgarea datelor cu caracter personal
pe care acestea le dobandesc ca urmare a inspectiei.

2.4. Inspectiile in teren se efectueaza in cursul programului de lucru al persoanei care face obiectul inspectiei, stabilit
de reglementarile interne in domeniul muncii.

2.5. La efectuarea inspectiei, Comisarul, functionarul desemnat si persoana care face obiectul inspectiei au drepturile
si obligatiile prevazute in sectiunea 6 a prezentei proceduri.

2.6. Persoana care face obiectul inspectiei este obligatd sd asigure accesul la spatiile, materialele si documentele
necesare desfasurarii unei inspectii, sa furnizeze informatii si explicatii privind situatia de fapt si temeiul juridic al
actiunilor si deciziilor sale, precum si sa asigure conditiile relevante pentru efectuarea unei analize asupra acestor
informatii.

2.7. Inspectia la distanta va fi efectuata de catre Comisar si/sau functionarii desemnati in ordinea stabilita la punctele

3. Desfasurarea unei inspectii programate

3.1-3.6 din sectiunea 3 a Procedurii de desfasurare a inspectiilor de citre Comisarul Parlamentului Ucrainei pentru
drepturile omului, tindnd seama de dispozitiile prezentei proceduri.

3.1. Inspectiile programate se efectueaza in conformitate cu planurile anuale sau trimestriale aprobate de Comisar
Tnainte de data de 1 decembrie a anului care precede anul vizat sau Thainte de data de 25 a ultimei luni care precede
trimestrul vizat.

3.2. Planul trebuie s includd categoriile de persoane care pot fi supuse inspectiilor. Dupa aprobare, planul de
inspectie va fi publicat pe site-ul oficial al Comisarului.

3.3. Inspectiile programate la o persoana care face obiectul inspectiei cu privire la respectarea cerintelor legislatiei in
domeniul protectiei datelor cu caracter personal se efectueaza periodic, dar nu mai mult de o data pe an.

3.4. Data care defineste termenul pana la inceperea noii inspectii este data finala a inspectiei anterioare programate.

4. Desfasurarea unei inspectii neprogramate

4.1. Inspectiile neprogramate la persoanele care fac obiectul inspectiei pot fi efectuate pe baza existentei unuia sau a
mai multor temeiuri/ motive, in special:

La initiativa Comisarului pentru drepturile omului;

in cazul in care Comisarul pentru drepturile omului a descoperit in mod direct incalcari ale cerintelor legislatiei
privind protectia datelor cu caracter personal, inclusiv ca rezultat al cercetarii problemelor sistemice privind
respectarea drepturilor la confidentialitate, respectarea vietii private si de familie;

Pe baza informatiilor privind incalcdrile cerintelor legislatiei privind protectia datelor cu caracter personal in
publicatiile disponibile in mass-media sau pe Internet;

In baza petitiilor bine intemeiate ale persoanelor fizice si juridice care au sesizat incilcarea cerintelor legislatiei
privind protectia datelor cu caracter personal, act savarsit de o persoand fizicd, un antreprenor persoand fizica,
intreprindere, institutie si organizatie cu orice forma juridica, autoritati centrale sau locale care detin si/ sau
gestioneaza date cu caracter personal;

Atunci cand informatiile furnizate de persoana care face obiectul inspectiei ca raspuns la solicitarea Comisarului
pentru drepturile omului in urma unei inspectii la distantd au fost false si/sau daca aceste informatii (date) nu ofera
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posibilitatea de a evalua modul in care persoana care face obiectul inspectiei indeplineste cerintele legislatiei privind
protectia datelor cu caracter personal,

Controlul privind executarea de catre persoana care face obiectul inspectiei a ordinelor de imbunatatire referitoare la
eliminarea incdlcarilor cerintelor legislatiei privind protectia datelor cu caracter personal, emise ca urmare a
inspectiilor efectuate.

5. Redactarea rezultatelor inspectiilor

5.1. Cu privire la rezultatele inspectiei programate sau neprogramate, Comisarul si/sau functionarul desemnat
intocmeste/intocmesc actul de control asupra respectarii cerintelor legislatiei privind protectia datelor cu caracter
personal (denumit in continuare - Actul) in doud exemplare, pe baza formularului stabilit in Suplimentul 1 la aceasta
Procedura.

5.2. Actul trebuie sa includa urmatoarele informatii:

data, ora si locul redactarii;

functiile, numele si semndturile persoanelor care au efectuat inspectia;

functia, numele si semnatura conducatorului persoanei care face obiectul inspectiei (functionarul desemnat de acesta)
sau numele si semnatura unei persoane fizice care face obiectul inspectiei;

tipul inspectiei (programata, neprogramata, in teren, la distantd);

pentru persoana care face obiectul inspectiei - organ al autoritatii centrale sau locale: denumirea, locatia;

pentru persoana care face obiectul inspectiei - persoana juridica: denumire, locatie;

pentru persoana care face obiectul inspectiei - persoana fizica si/sau persoand fizica autorizati: numele, prenumele si
patronimicul, locul inregistrarii;

informatii privind data, ora de incepere si finalizare a inspectiei, durata sa total;

fapte (conditii) constatate pe baza rezultatelor inspectiei;

concluzii privind rezultatele inspectiei.

La intocmirea Actului, trebuie sd fie respectatad obiectivitatea si caracterul complet al descrierii constatarilor si
datelor.

5.3. Actul va include una dintre urmatoarele concluzii:

cu privire la absenta incélcarilor cerintelor legislatiei privind protectia datelor cu caracter personal in activitatea
persoanei care face obiectul inspectiei;

cu privire la incélcarea legislatiei privind protectia datelor cu caracter personal de catre persoana care face obiectul
inspectiei, descrierea detaliata a acesteia cu referire la normele legislative in vigoare incalcate;

Este interzisa includerea in Act a informatiilor privind incélcarile care nu sunt dovedite de documente.

5.4. Actul include tot ceea ce s-a stabilit in timpul inspectiilor privind neexecutarea (executarea necorespunzitoare) a
cerintelor legislatiei privind datele cu caracter personal de cétre persoana care face obiectul inspectiei.

5.5. n cazul in care persoana care face obiectul inspectiei nu furnizeazi documentele necesare pentru efectuarea
inspectiei, Actul trebuie sa includa acest fapt si motivele.

5.6. Inspectia in teren

5.6.1. Pe baza rezultatelor inspectiei efectuate in teren, Actul se intocmeste in doud exemplare si se semneaza de
Comisar sau de functionarul desemnat de acesta care a efectuat inspectia, precum si de conducatorul subiectului
inspectiei sau de persoana desemnata de acesta.

5.6.2. Dacd persoana care face obiectul inspectiei nu este de acord cu acest Act, aceasta il semneaza, consemnand
observatiile sale. Observatiile persoanei care face obiectul inspectiei privind procesul de control al respectarii
cerintelor legislatiei privind protectia datelor cu caracter personal de catre functionarii desemnati fac parte integranta
din Act. Dupa aceea, ultima pagina a tuturor exemplarelor Actului va include mentiunea: ,,Cu observatii”.

In cazul in care conducitorul persoanei care face obiectul inspectiei nu este de acord sa semneze Actul, functionarul
desemnat include o nota relevanta in acest sens in Act.

5.6.3. Primul exemplar al Actului va fi inaintat conducétorului subiectului inspectiei sau persoanei desemnate, prin
semnarea celui de-al doilea exemplar al Actului, care va fi tinut la Secretariatul Comisarului.

In cazul in care conducitorul persoanei care face obiectul inspectiei sau persoana desemnati de acesta refuza si
primeasca cel de-al doilea exemplar al Actului, acesta va fi comunicat persoanei care face obiectul inspectiei in
termen de 5 zile lucrdtoare printr-o scrisoare recomandata cu confirmare de primire.

Exemplarul Actului, pastrat la Secretariatul Comisarului, se completeazd cu materialele inspectiei - copii ale
documentelor, extrase din documentele certificate in mod corespunzator de persoana care face obiectul inspectiei,
explicatii, procese verbale si alte documente.
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5.7. Inspectia la distanta

5.7.1. Pe baza rezultatelor inspectiei efectuate la distantd, Actul se intocmeste In doud exemplare si se semneaza de
catre Comisar sau de catre functionarul desemnat de acesta, care a efectuat inspectia. Primul exemplar va fi
comunicat spre analizd persoanei care face obiectul inspectiei, iar cel de-al doilea va fi pastrat la Secretariatul
Comisarului.

5.7.2. Exemplarul Actului pastrat la Secretariatul Comisarului se completeazd cu materialele inspectiei - copii ale
documentelor, extrase din documentele certificate In mod corespunzator de persoana care face obiectul inspectiei,
explicatii, procese verbale si alte documente.

5.8. Nu se permite nicio corectie sau completare a Actului de inspectie dupd semnarea acestuia. Persoana care face
obiectul inspectiei este informata 1n scris cu privire la constatarea abaterilor dupa semnarea actului.

5.9. Orice informatie pe care comisarul si/sau functionarul desemnat de acesta o iau la cunostintd in timpul inspectiei
este supusa clauzei de nedivulgare.

5.10. Pe baza actului de inspectie in cursul caruia s-au constatat incalcari ale cerintelor legislatiei privind protectia
datelor cu caracter personal, un ordin de Imbunatatire si de eliminare a incalcarilor cerintelor legislatiei In domeniul
protectiei datelor cu caracter personal care au fost constatate in timpul inspectiei este eliberat conform formularului
stabilit in Suplimentul 2 la prezenta Procedura (denumit in continuare Ordin).

5.11. Ordinul va cuprinde:

numarul, data si locul in care a fost emis ordinul;

pentru persoana care face obiectul inspectiei - organ al autoritatii centrale sau locale: denumirea, locatia;

Pentru persoana care face obiectul inspectiei - persoand juridica: denumirea, locatia, prenumele, numele si
patronimicul conducatorului entitatii juridice;

pentru persoana care face obiectul inspectiei - persoand fizica si/sau persoana fizica autorizata: numele, prenumele si
patronimicul, locul de resedinta;

motivele emiterii Ordinului;

masurile necesare pentru a elimina Incalcarile constatate in cursul inspectiei;

termenul pentru executarea Ordinului;

termenul pentru informarea Comisarului cu privire la eliminarea incélcarii constatate, de catre persoana care face
obiectul inspectiei;

semndtura functionarului(functionarilor) desemnat(desemnati) care a(au) efectuat inspectia.

5.12. Ordinul se elibereazd in doud exemplare: primul exemplar se trimite subiectului inspectiei sau persoanei
desemnate de acesta printr-o scrisoare recomandata cu confirmare de primire in termen de 5 zile lucritoare de la data
intocmirii Actului de inspectie, iar al doilea exemplar raimane la Secretariatul Comisarului.

Exemplarul care ramane la Secretariatul Comisarului va avea numarul de referinta si data trimiterii corespunzatoare.
5.13. Persoana care face obiectul inspectiei trebuie sd ia masuri pentru eliminarea incalcérilor definite de Ordin 1n
termenul stabilit de Ordin (minimum 30 de zile calendaristice) si sa informeze Comisarul in scris cu privire la
eliminarea incalcarilor, furnizdnd de asemenea copii ale documentelor care dovedesc acest lucru.

5.14. Controlul asupra oportunitatii si caracterului complet al indeplinirii cerintelor stipulate in Ordin este exercitat
prin analiza copiilor documentelor mentionate mai sus si, in caz de necesitate, printr-o inspectie neprogramata.

5.15. In caz de nerespectare a Ordinului in termenul stabilit in acesta, Comisarul sau functionarul desemnat de acesta
intocmeste un proces verbal de contraventie previzut la articolul 188* din Codul Civil al Ucrainei privind
contraventiile (in continuare - CUoAQ) in conformitate cu forma si in ordinea stabilitd de legislatie si Procedura de
redactare a materialelor privind contraventiile.

5.16. In cazul in care se dovedeste ca persoana care face obiectul inspectiei a comis o contraventie previzuti de
articolul 188% sau articolul 188*° din CU0oAO in cursul inspectiei, Comisarul sau functionarul desemnat in
conformitate cu articolul 255 partea 1 punctul 1 din CUoAO intocmeste un proces verbal de contraventie in
conformitate cu forma si in ordinea stabilitd de legislatie si Procedura de elaborare a materialelor privind
contraventiile.

5.17. In cazul constatirii unei infractiuni in cursul inspectiei asupra persoanei care face obiectul inspectiei,
Comisarul trimite materialele relevante autoritatilor judiciare.

6. Drepturile si obligatiile functionarului desemnat si ale reprezentantilor persoanei care face obiectul
inspectiei

6.1. Functionarul desemnat in decursul inspectiei are dreptul la:
6.1.1. Acces liber la obiectul inspectiei la prezentarea legitimatiei de serviciu si acces liber la locurile de stocare a
informatiilor, inclusiv computere, suporturi de date magnetice etc.
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6.1.2. La cerere, acces la orice informatii (documente) ale detinatorilor si administratorilor de date cu caracter
personal necesare pentru a exercita controlul asupra respectarii protectiei datelor cu caracter personal, inclusiv
accesul la datele cu caracter personal, bazele de date relevante sau fisetele cu fisiere, precum si la informatii cu acces
limitat.

In cazul in care documentul existi numai in forma electronica, cu conditia ca acest document s fie creat de persoana
care face obiectul inspectiei, respectiva persoana este obligatd sd furnizeze copia pe suport de hértie a acestui
document, care asigura citirea sa vizuald, copie certificata de catre persoana care face obiectul inspectiei, in ordinea
stabilita prin legislatie. In cazul in care nu se furnizeazi copia pe suport de hartie care asiguri citirea sa vizuala,
documentul electronic va fi revizuit, cu intocmirea Actului de revizuire a documentului electronic in conformitate cu
Suplimentul 3 la prezenta Procedura.

6.1.3. Sa primeasca copii ale documentelor certificate corespunzator in ordinea stabilita prin legislatie.

6.1.4. Sa ceara, in baza mandatului sdu, explicatii scrise din partea conducatorului si/sau reprezentantului persoanei
care face obiectul inspectiei.

6.1.5. S se adreseze organelor de urmarire penald si altor autoritati de aplicare a legii Tn vederea indeplinirii
mandatului.

6.1.6. Sa emita si sa semneze Ordine de Tmbunatatire privind prevenirea si eliminarea Incalcarilor legislatiei privind
protectia datelor cu caracter personal.

6.1.7. Sa emita si sd semneze procese verbale de contraventie pentru incélcarea legislatiei privind protectia datelor cu
caracter personal.

6.1.8. Sa ia legdtura cu alte persoane prezente la momentul constatérii contraventiei, pentru incheierea procesului
verbal.

6.2. La desfasurarea unei inspectii, functionarul desemnat este obligat:

6.2.1. Sa desfasoare inspectia in cadrul mandatului stabilit, pe deplin, iIn mod obiectiv si fara a fi partinitor;

6.2.2. Sa informeze conducatorul persoanei care face obiectul inspectiei sau persoana desemnatd cu privire la
indatoririle si mandatul functionarului desemnat, motivul si scopul inspectiei, drepturile, obligatiile conducatorului si
ale reprezentantilor persoanei care face obiectul inspectiei;

6.2.3. Sa informeze conducatorul persoanei care face obiectul inspectiei sau persoana desemnatd cu privire la
rezultatele inspectiei si/sau procesul verbal de contraventie;

6.2.4. Sa defineasca lista de documente necesare de verificat si termenele de depunere a acestora;

6.2.5. Sa formuleze rezultatele inspectiilor in ordinea corespunzatoare;

6.2.6. Sa respecte cu strictete cerintele pentru intocmirea proceselor verbale stabilite prin Procedura de formulare a
materialelor privind contraventiile.

6.3. Reprezentantii persoanei care face obiectul inspectiei, inclusiv conducatorul persoanei care face obiectul
inspectiei sau persoana desemnata de acesta, la efectuarea inspectiei, au dreptul:

6.3.1. Sa verifice daca functionarul desemnat are legitimatia de serviciu si temei de inspectie;

6.3.2. Sa fie prezenti la desfasurarea inspectiei;

6.3.3. Sa primeascd si sd cunoascd rezultatele inspectiei efectuate iImpreund cu Actul si/sau procesul verbal de
contraventie,

6.3.4. Sa furnizeze explicatii si observatii pe marginea Actului si/ sau procesului verbal de contraventie, in forma
scrisa;

6.3.5. Sa conteste actiunile ilegale ale functionarului desemnat in ordinea stabilitd de legislatie.

6.4. Reprezentantii persoanei care face obiectul inspectiei, inclusiv conducétorul persoanei care face obiectul
inspectiei sau persoana desemnata, la efectuarea inspectiei, au obligatia:

6.4.1. Sa asigure accesul liber al functionarului desemnat la sediul persoanei care face obiectul inspectiei si sa ofere
acces la documentele si alte materiale necesare desfasurarii inspectiei;

6.4.2. Sa furnizeze documentele necesare si alte informatii, explicatii scrise confirmate prin semnatura, precum si
alte copii ale documentelor necesare efectudrii inspectiei, certificate in ordinea stabilitd de legislatie.

6.4.3. Sa respecte cerintele functionarului/functionarilor desemnati in ceea ce priveste respectarea cerintelor
legislatiei privind protectia datelor cu caracter personal.
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Act de inspectie privind respectarea legislatiei privind protectia datelor cu caracter
personal, adoptat de Comisarul Parlamentului Ucrainei pentru Drepturile Omului

«  » 20

(ora si locul inspectiei)

Subsemnatul/subsemnatii,

(functia si numele persoanelor care desfasoara inspectia)
cu privire la

(functia si numele)
in prezenta

[functia, numele si conducatorul persoanei juridice (functionarul desemnat de aceasta) sau numele persoanei
juridice - persoana care face obiectul inspectiei]

Am desfasurat o inspectie

(programatd, neprogramata, in teren, neintrerupta)

asupra respectdrii legislatiei privind protectia datelor cu caracter personal

(denumirea, adresa persoanei juridice sau numele, domiciliul persoanei fizice - persoana care face obiectul

inspectiei)
Data inceperii inspectiei: « _ » 20 anul ora minutul;
Data incheierii inspectiei: «__ » 20 anul ora minutul,
Durata totala a inspectiei: zile (_ ore minute)

Ca urmare a inspectiei, s-au constatat urmatoarele:

Concluzii:

(informatii privind rezultatele inspectiei, inclusiv abaterile constatate de la legea privind protectia datelor cu
caracter personal)
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Observatiile persoanelor fizice sau juridice - persoana care face obiectul inspectiei

Inspectia a fost desfasurata de:

(functia) (semnatura) (nume)
(functia) (semnatura) (nume)
(functia) (semndtura) (nume)

Actul inspectiei a fost redactat in dublu exemplar:

Primul exemplar al actului se inméaneaza

Al doilea exemplar al actului se inmaneaza

Confirmarea Actului:

(functia) (semnatura) (nume)
Exemplarul Actului a fost primit de:

« »

[functia, numele si conducétorul persoanei juridice (semnatura)
(functionarul desemnat de acesta) sau numele
persoanei juridice - persoana care face obiectul
inspectiei]
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Anexa 3: Exercitiu de solutionare a cauzelor realizat de Centrul National pentru Protectia
Datelor cu Caracter Personal din Republica Moldova

Cauza privind dreptul de a fi uitat
pentru atelierul de solutionare a cauzelor

Realizat de Centrul National pentru Protectia Datelor cu Caracter Personal din Republica
Moldova

Circumstante

Reclamatie impotriva unui blogger, pentru stergerea informatiilor legate de solicitant de pe o
pagina de web.

Postarea de pe blog a reflectat urmatoarele date cu caracter personal:

1) detalii privind o hotarare judecatoreasca in care persoana a fost gasita vinovata de pedofilie,

2) informatii privind viata sa profesionald: cd presteaza lucrari de constructii prin societatea sa
(fiind asociat unic si membru unic al consiliului de administratie) si cd manopera este slaba
(executd lucrari insuficiente - repara si construieste obiecte la un nivel scazut de calitate).

Solicitantul a explicat cd si-a indeplinit condamnarea la inchisoare (in urma cu doi ani) si i-a fost
greu sa gaseasca clienti noi si o locuinta datorita faptului ca oamenii fac verificari pe internet.

De asemenea, acesta a explicat ca observatiile privind manopera sa de slaba calitate au fost
defaimatoare si au avut un impact negativ asupra sa.

1. Primirea reclamatiei, desemnarea responsabilului de caz:

1.1) Prin ce canale poate fi depusa o reclamatie sau care sunt canalele cele mai frecvente? [prin
ostd, posta electronica, printr-o aplicatie web, verbal]

MD

Prin posta sau posta electronica cu semnatura digitala.

1.2) Cum este desemnat responsabilul (final) de caz?
MD

De catre Directorul Centrului si seful subdiviziei

1.3) Verificarile (formale si de fond) sunt efectuate de cétre un singur responsabil de caz sau sunt
impartite (daca da, cum)?
MD

Nu

1.4) Cine semneaza documentele in numele Autoritatii pentru Protectia Datelor 1n acest caz?
MD

Seful subdiviziunii in care activeazd responsabilul de caz. Pentru decizii finale, persoana
responsabild este directorul centrului.
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2. Termen limita

2.1) Care este termenul final obligatoriu pentru un caz bazat pe reclamatie, (cum) poate fi acesta
prelungit?

MD

30 de zile conform articolului 27 alineatul (3) din Legea nr. 133 privind protectia datelor cu
caracter personal. Se poate prelungi, la cerere, cu cate 30 de zile.

2.2) Dacé existd deficiente care trebuie eliminate de cdtre reclamant, cum afecteazd acestea
termenul final?

MD

Procedura similara.

3. Verificari preliminare (initiale)
3.1) Cum se procedeaza daca reclamatia nu este in limba oficiala?
MD

Acceptam, analizam si raspundem conform cu Legea nr. 3465 privind limbile vorbite n
teritoriu (in limba oficiala a statului si in limba rusa).

3.2) Ce cerinte formale simple sunt verificate preliminar? Presupunem ca:
- Numele, semnatura, data si informatiile de contact trebuie comunicate,
- Existenta competentei juridice poate fi verificata preliminar (in cazul in care cauza intra
sub incidenta legislatiei de protectie a datelor si este de competenta Autoritatii pentru
Protectia Datelor)
- Adresa web exacta necesara in cazurile care prevad dreptul de a fi uitat,

- Este totul corect? Mai este ceva?

MD

Dreptul de a fi uitat nu este transpus explicit in dreptul intern, dar tratdm extensiv dreptul de a
contesta. Acestea sunt practic aceleasi cerinte cu cele mentionate mai sus si o verificare
aditionala dacd reclamatia a fost facutd in termen de 30 de zile de la data faptelor.

3.3) Cum sunt cerute explicatiile partilor asociate (in cazul nostru,detinatorul blogului si alte
persoane care au avut postari pe blog)? Se va face in faza initiald? Cum le este verificatd
identitatea?

MD

In forma scrisa. Identitatea este verificati pe baza informatiilor comunicate de solicitant. Daca
este necesar, verificam si informatiile de la sursele statului sau din alte mijloace disponibile.
Acest pas nu este inclus in faza initiala.
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3.4) Cat de repede trebuie efectuate verificarile preliminare conform cu normele interne?

MD
In termen de 5-10 zile.

4. Verificari de fond - discretie si rationament
Aspecte de fond supuse analizei:
4.1) Avem un prag prevazut prin dreptul privat aplicabil?

Trebuie facutd distinctia intre doud aspecte ale reclamatiei (divulgarea cazierului judiciar,
criticarea serviciului oferit) in contextul pragului de drept privat?

MD

Tn Moldova, publicarea hotararilor judecitoresti este reglementati de Legea nr. 514 din
6.7.1995, care prevede explicit la articolul 47. (3) punctul (e) ca, inainte de publicare, hotararile
judecitoresti sunt depersonalizate. In acest caz, insi, aceasti prevedere nu este respectata si
daca sentinta este publicata in forma sa completd fara a avea in vedere exceptiile Legii nr. 133
(precum interesul public), acest fapt este considerat o incilcare.

4.2) Dacd insd consideram cd acest caz este partlal sau complet peste pragul de drept privat, cum
constatam incalcarea drepturilor? In special in contextul conflictului dintre dreptul la viati
privatd/dreptul de a fi uitat si dreptul de a aminti/libertatea de expresie/libertatea de informare?
Ce nivel de discretie avem - daune excesive, etica? Facem trimitere aici la dreptul international si
constitutional?

MD

Articolul 5, , Articolul 10 si Articolul 16 din Legea nr. 133 sunt relevante pentru legislatia
relativa la accesul la informatii, libertatea de expresie si alte legi care mentioneaza explicit
publicarea datelor cu caracter personal.

Tn mod specific, articolul 5 alineatul (5) din Legea nr. 133 este relevant, acesta stipuland ci nu
este necesar consimtdmantul persoanei vizate daca

- se incheie un contract la care persoana vizata este parte

- persoana imputernicita de catre operator isi indeplineste o obligatie conform legii

- persoana vizata este protejata

- exista un interes public

- datele sunt folosite 1n scopuri stiintifice, daca se protejeaza anonimitatea persoanei vizate

Da. Facem trimitere la dreptul international si constitutional.
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4.3) Dacéd consideram cd divulgarea cazierului judiciar este peste pragul prevazut de dreptul
privat, ce importantd au normele nationale privind expirarea cazierului judiciar?

MD

Prelucrarea datelor privind condamnarile penale, masurile procedurale de constrangere si
infractiunile poate fi efectuata doar de catre sau sub controlul autoritatilor publice, Tn limitele
competentelor acordate si in conditiile stabilite de lege [articolul 8 alineatul (1) din Legea
nr. 133].

4.4) Care este concluzia - se intervine si se initiaza procedurile sau nu?

MD

Cu privire la acuzatia de defaimare a firmei de constructii, Autoritatea de Protectie a Datelor nu
este organul competent. Politia este institutia responsabila pentru astfel de capete de acuzare.

In ceea ce priveste publicarea hotérarii judecatoresti asupra cazului de pedofilie, instanta trebuia

sa depersonalizeze publicarea pe site.
In acest caz, pentru a nu afecta independenta justitiei, cererea este adresata inspectoratului
judiciar. Cu toate acestea, instanta va comunica o evaluare a corectitudinii actiunii de prelucrare

a datelor cu caracter personal.

4.5) Daca da, ce masuri putem lua 1n acest caz?

MD
Depunerea materialelor cauzei la inspectoratul judiciar.
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Anexa 4: Exemplu de cauza concreta solutionatia de Comisariatul pentru Informatii din
Regatul Unit

Aceasta cauza priveste:

- corespondentd de marketing nesolicitata;

- dreptul de a bloca prelucrarea pentru scopuri de marketing direct; si
- Serviciul de Preferinte Postale.

Dna W a dorit ca o organizatie de caritate sa Inceteze a-i trimite corespondentd de marketing prin
care se cereau donatii.

Aceasta a scris organizatiei, atasand copii ale corespondentei nedorite, si a cerut incetarea
trimiterii acestor materiale. Cu toate acestea, organizatia de caritate a continuat sd trimita
corespondentd de marketing, astfel ncat dna W ne-a contactat.

Am sfatuit-o sa scrie organizatiei si sd Intrebe de ce acestia continud sa trimitd materiale in scop
de marketing si sa le explice ca in baza Legii privind protectia datelor, persoanele au dreptul sa
ceard organizatiilor sd nu le foloseasca numele si adresa in scopuri de marketing.

De asemenea, am sfatuit-o sa isi Inregistreze datele la Serviciul de Preferinte Postale, care are in
evidentd o lista a persoanelor care nu doresc sd primeascad corespondenta de marketing adresata
direct. Cu toate ca organizatiile nu sunt obligate legal sa verifice Serviciul de Preferinte Postale
Tnainte de a trimite material de marketing, majoritatea o fac.

Organizatia de caritate a contactat-o pe dna W si si-a cerut scuze pentru inconvenientul cauzat.
Acestia i-au explicat ca dupa ce au fost contactati prima data de dansa, i-au sters datele din lista
de destinatari, ceea ce ar fi trebuie sd rezolve problema. Cu toate acestea, ulterior acestia au
achizitionat o noua listd de destinatari si nu au observat cd numele acesteia se afla in lista, decat
dupa primirea celei de-a doua scrisori.

Organizatia de caritate a confirmat ca va sterge din listele viitoare numele clientilor care cer sa nu
fie contactati.
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