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YONETICi OZETI

Bu Birlestirilmis Rapor, ‘Terérizmin Finansmani ile
Miicadele” bashkli 31 Mart 2022 tarihinde Gaziantep'te
dizenlenen Birinci Koordinasyon Toplantisi ve 22 Eyliil
2023 tarihinde Kizilcahamam’da (Ankara) diizenlenen ikinci
Koordinasyon Toplantisinda tartisilan temel konulari,
tespit edilen sorun ve bulgular ile tavsiyeleri icermektedir.

Terorizmin  finansmani ile micadele, Tirkiye'de
Ceza Adalet Sisteminin Gii¢lendirilmesi ve Avrupa
insan Haklari Soézlesmesi ihlallerinin Onlenmesi icin
Yargli Mensuplarinin Kapasitesinin Artirilmasi Ortak
Projesi'nin (“Proje”) odaklandigi U¢ ana temadan biridir.
Proje kapsaminda dizenlenen “Terorizmin finansmani
ile mucadele” ana bilesenine iliskin iki koordinasyon
toplantisinda  sunumlarin  yani  sira  katilimcilarin
sorulari Uzerinden ¢6zum Onerileri ve tavsiyeler Uzerine
odaklanilmistir. Ayrica Proje kapsaminda iki koordinasyon
toplantisi  haricinde 25-26-27 Ekim 2023 tarihlerinde
Van'da “Terorizmin Finansmani ile Miicadele” konulu bir
Yuvarlak Masa Toplantisi ve 19-20 Eylul 2022 tarihlerinde
Ankara'da diizenlenen “Terorizmin Finansmaniyla
Miicadele ve Usuli Gliivenceler Uluslararasi” Calistayinda
sunulan katkilar ile koordinasyon toplantilarinin bulgulari
desteklenmis ve guc¢lendirilmistir.
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I. ARKA PLAN

A. Baglam

Terorizmin finansmaninin dnlenmesinde cografi konum ve sinirlarin denetimi
onem tasimaktadir. Finansman sagladigi surece terdr orgutlerinin faaliyet ve
eylemleri son bulamamakta oldugu bir gercektir. Bu baglamda basta Terdrizmin
Finansmanina iliskin Birlesmis Milletler Sézlesmesi (S6zlesme) olmak lizere
Anayasa 90 (5) maddesi uyarinca kanunlarla farkli hikiimler icerdiklerinde esas
alinacak olan uluslararasi sozlesmelere taraf olunmustur. Son donemde ise
Ozellikle Mali Eylem Goérev Gucu (FATF) tarafindan Turkiye'nin kara para aklama
ve terdrizmin finansmani ile miicadele (AML/CFT) konusundaki eksiklikleri
nedeniyle 2021 yilinda gri listeye alinmasini takiben, ulusal mevzuat bakimindan
guclendirmeler ve uyum calismalari yapilmis ve uygulamadaki sorun ve
eksikliklerin ¢ozilmesine ve kurumlar arasindaki is birligine odaklanilmistir.
Proje kapsaminda gergeklestirilen iki koordinasyon toplantisinda hizli ve adil bir
adalet sisteminin ihtiyaclarini konusmak hedeflenmistir. Eksiklikleri tespit edip iyi
uygulamagelistirmek lizere ceza adalet sistemindeki ¢esitli kurumlarin temsilcileri
bu toplantilar vesilesiyle bir araya gelmistir. Gerek koordinasyon toplantilari
gerek ise yuvarlak masa toplantilari terérle micadele alanindaki sorusturma ve
kovusturmalarin aktif olarak yurutuldigu, ozellikle sinir bolgeleri olmak tzere,
genis capta katilimcilari kapsama almis ve saha tecriubesinin aktarilmasina 6nem
vermistir.

Proje kapsaminda gerceklestirilen koordinasyon toplantilari konuyla baglantili
tim ulusal kurumlari bir araya getirerek karsilikh is birligini gliclendirmek, bu
kapsamda bireylerin adalete erisimini de gliclendirmeyi saglamayi hedeflemistir.
Terdrizmin finansmani ile micadele alani ikircikli bir alandir. Dolayisiyla da,
ulusal makamlar ve 6zel kurumlarin da is birliginin gtclendirilmesini de 6nemli
kilmaktadir.

Koordinasyon toplantilarinda, teroriin finansmani ile micadele kapsaminda
FATF tavsiyeleri dogrultusunda 6zellikle mevzuatin gucglendirilmesi ve devletin
mevzuatta ilgili dizenlemeleri yapma yukimluligli kapsaminda oOnemli
ilerlemeler 6n plana cikartilmistir. Turkiye’'nin basta 1999 tarihli S6zlesme
olmak Uzere, taraf oldugu ilgili uluslararasi s6zlesme ve protokollerle uyum
da dikkate alinmis ve temel presiplere referansla ¢alismalar yGrittlmastir. Bu
baglamda FATF'In Temmuz 2023 tarihinde yayimlanan “Tiirkiye Hakkinda Uclinci
Genisletilmis Takip Raporu” oncelikle (bkz. https://www.fatf-gafi.org/content/
dam/fatf-gafi/fur/T%C3%BCrkiye-Follow-Up-Report-2023.pdf.coredownload.pdf )
tespitleri de dikkate alinmis ve paylasilmistir.

Tiurkiye'de teorik olarak terérizmin finasmani ile miicadele kapsaminda olumlu
karsilanan mevzuat diizenlemeler genel olarak 7262 sayili Kitle imha Silahlarinin
Yayilmasinin Finansmaninin Onlenmesine iliskin Kanun ile Dernekler Kanunu ile
Dernekler Yonetmeligi ve Yardim Toplama Kanunu ve 5549 sayili Sug Gelirlerinin
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Aklanmasinin Onlenmesi Hakkinda Kanun olarak 6n plana ¢ikmaktadir. Mevzuat
kapsaminda, kar amaci glUtmeyen kuruluslara iliskin yapilan diizenlemeler,
kar amaci gutmeyen kuruluslarin “risk temelli” denetiminin yapilmasi usuli ve
denetimin terérizmin finansmani odagdinda glclendirilmesi, yardim toplama
konusundaki izin sistemi ve denetim ile niifuz sahibi olan kisilerle ilgili yapilan
dizenlemeler ve sikilastirilmis yaptirnmlar dikkate alinmistir. YUkiamliler
bakimindan avukatlarin stipheli islemleri bildirme ylikimliligu ve uygulanacak
tedbirlere de gelisme olarak atif yapilmis, 6zellikle terérizmin finansmanina
odakli risk temelli denetime odaklanilmasi olumlu karsilanmistir. Ote yandan, Suc
Gelirlerinin Aklanmasinin Ve Terériin Finansmaninin Onlenmesine Dair Tedbirler
Hakkinda Yonetmelik ile yapilan diizenlemeler ile MASAK tarafindan yayimlanan
rehberler ve Sivil Toplumla iliskiler Genel Mudurlagi tarafindan yayimlanan
rehberler de FATF tarafindan yeniden derecelendirmede dikkate alinmistir.
Diger taraftan, 5549 sayili Kanun'da sayilan yikamlilerin kripto varlik hizmet
saglayicilar ve 6deme kuruluslarini daicine alan sekilde genisletilmesi 6nemlidir.
Bununla birlikte, FATF 15 numarali tavsiye bakimindan, sanal hizmet saglayicilarin
lisanslandirilmasina iliskin eksiklik teknik uyum acisindan derecelendirmenin
dustrilmesine neden olan bir durum oldugunun alti ¢izilmis ve bu konuda
calismalarin yapilmasi konusunda aksiyon alinmasi geregine dikkat cekilmistir.

Diger taraftan, olumlu gelismelerin yani sira, 6zellikle avukatlarin stipheliislem
bildiriminde yukimliler arasinda sayilmasi, yaptirimlarin orantilihdi ve keyfilige
sebebiyet verebilecek genisligi ile Dernekler Kanunu ve Yonetmeligi ve Yardim
Toplama Kanun’unda yapilan dizenlemeler ve izin ve yaptirim prosedurleri
Venedik Komisyonu ve uluslararasi insan haklar kuruluslari tarafindan elestirilmis
oldugu da koordinasyon toplantilarinda not edimistir (bkz. https://www.venice.
coe.int/webforms/documents/default.aspx?pdffile=CDL-AD(2021)023cor-e ). Bu
cercevede terdrle miicadele yasalarinin sik ve genis bir sekilde uygulanmasi
riskinin sivil toplum icin endiseler dogurabilecegine dikkat ¢ekilmistir.

Ote yandan, koordinasyon toplantilarinda karsilastirmali hukuk acisindan
terérizmin finansmani ile micadele konusundaki mali ve istihbari is birligi
konusunda farkindalk yaratabilmek adina italya, Fransa ve Belcika Mali istihbarat
ve Kolluk Birimlerinden davet edilen uzmanlarla fikir ve tecriibe alisverisinde
bulunulmustir. Neticede, Ulkeler terérizmin finansmanini 6nleme asamasinda
basaril faaliyetler ve isbirlikleri gerceklestirirse erken asamada sucun olusmasi
engellenebilmesi mimkuinddr.

Sonugolarak, terorle miicadele kapsaminda terériin temel kaynaklarindan olan
terérizmin finansmani ile miicadele bir biitlin olarak ele alindiginda, glvenlik ve
ozgurluk dengesi kurularak kontrollG izleme yontemlerinin gelistiriimesi gerekligi
ve delillerin hukuka uygunluguna riayet edilmesi koordinasyon toplantilarinin
onemli ciktilarinin basinda gelmektedir.

TERORIZMIN FINANSMANI [LE MUCADELE KONULU KOORDINASYON TOPLANTILARINA [LISKIN
NIHAT BIRLESIK RAPOR


https://www.venice.coe.int/webforms/documents/default.aspx?pdffile=CDL-AD(2021)023cor-e
https://www.venice.coe.int/webforms/documents/default.aspx?pdffile=CDL-AD(2021)023cor-e

B. ihtiyac analizi ciktilari ile karsilastirma

Proje kapsamindaki toplantilarin dncesinde gerceklestirilen ihtiya¢ analizi
sonucunda hazirlanan “Tiirkiye’de Ceza Adaleti Sistemine iliskin Mevzuat
ve Politikaya Yonelik ihtiyag Analizi Raporu” (Rapor) (311-367. paragraflari)
“terérizmin finansmani” bilesenine iliskin tespitleri icermektedir. Koordinasyon
toplantilari sonunda ortaya konan bulgu ve tavsiyeler Proje kapsaminda kaleme
alinan Rapor’un “Ter6érizmin Finansmani” bilesenine iliskin tespit ve tavsiyeleri
destekler niteliktedir. Rapor’da “Yasal diizenlemeler”, “MASAK'In gorevlerinin
niteligi”,“MASAK raporlarinin dogrulugu ve bilgisi”,“MASAK'a bilgi akisi”, “Birlesmis
Milletler (“BM”) yaptirimlarinin uygulanabilirligi” ve “Egitim ve uzmanlasma”
seklinde ayrilmis 6 farkl konu bashgi altinda tespit ve oneriler kaleme alinmistir.

Bubaglamda, yasal diizenlemelerleilgiliilk olarak terériin evrensel olarak kabul
edilmis bir tanimi olmamasi ve 1999 tarihli S6zlesme tanimin referans alinarak
ulusalmevzuatlardakidiizenlemelerinkanunilikkriteribakimindanelealinmasinin
ve bu cercevede “Ongorulebilirlik” ve “acikhik” kriterlerine uygunlugunun
saglanmasina vurgu yapilmistir. Bu belirliligin ve acikligin saglanmasi uluslar arasi
adli yardimlasma kapsamindaki taleplerin karsilanmasinda yasanilan zorluklarin
asiimasinda da kolaylik saglayabilecektir. Koordinasyon toplantilarinda, 6zellikle
Turk Ceza Kanunu'nun (TCK) 220 (6) ve (7). maddeleri agisindan ve 6415 sayili
Terérizmin Finansmaninin Onlenmesi Hakkinda Kanun kapsaminda “finansman”
ile maddi “yardim” ayrimi bakimindan yapilan dederlendirmelerde bu tespitin
Onemine vurgu yapilmis ve detayh olarak “fon ve finansman” tanimi acisindan
Yargitay'in ictihadina atifla konu degerlendirilmistir. ihtiyac analizi raporunda
bu kapsamda Avrupa insan Haklari Mahkemesi'nin (AIHM) “kanunilik” ile ilgili
standartlari ile uyum saglanabilmesine ve hukuki belirlilik ve dngorilebilirlik
saglanmasina yonelik mevzuatin gozden gecirilmesi tavsiye olunmustur
(p. 322). Ayrica savcilara, terdérizme finansman saglama ve teror oOrgitine
yardim etme suclarinin ne zaman kullanilmasinin uygun olacagina nasil karar
verecekleri konusunda “Kilavuz ilkeler” hazirlanmasinin fayda saglayacagina da
isaret edilmistir (p. 323). Koordinasyon toplantilarina katilan savci ve hakimler
acisindan da bu eksikligin altinin ¢izilmis olmasi, 6zellikle Yargitay'in ictihadi
dikkate alinarak kilavuz ilkelerinin belirlenmesi geregine dikkat ¢ekilmis olmasi
onemlidir.

Turkiye'nin mali istihbarat birimi olan MASAK'In terérin finansmani ile
miucadele konusundaki roli acgisindan, Rapor’da kapsaml tespitler yapildigi
gozlemlenmistir. Ozellikle, MASAK'In, gorev alani istihbarat ve analiz ile sinirli
oldugu goristu hakim olsa da, uygulamada savcilar ve kolluk kuvvetleri icin
mali veriler hakkinda bir mali mufettis tarafindan hazirlananlara benzer sekilde
raporlar hazirlamakta oldugu bilinmektedir. Bu da MASAK acisindan hem is
yukine hem de resmi bir delil toplama roli olmamasina ragmen, raporlarinin
delil zincirine girmesiyle gercekte hibrit bir model olusmasina neden olmaktadir.
Rapor’da Yargitay’in MASAK'l sadece istihbarat degil, delil toplayan bir kurum
olarak gordugune dikkat cekilmistir (p. 326). Koordinasyon toplantilarinda da
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MASAK ve yargl mensuplari arasindaki bu konu siklikla glindeme gelmis ve
elestirilmistir. Ozellikle, UYAP verileri, vergi ile ilgili bilgiler, banka hesaplari ve
islemleri ve gayrimenkul kayitlari, talep edilmesi halinde mahkeme karari veya
arama emri olmaksizin MASAK uzmanlarinin erisimine acik olmasi MASAK'I bu
sorusturmalarda kilit istihbarat mekanizmasi haline getirmektedir.

Bu kapsamda koordinasyon toplantilarinda o6zellikle Belgika Ornedi de
dikkate alinarak mali istihbarat acgisindan hizli ve glivenli veri tabanlarinin
olusturulmasinin ve kurumlar arasi istihbarat paylasiminda is birliginin 6nemine
dikkat cekilmistir. Bunun yaninda ihtiyag analizi raporunda da vurgulandigi tGizere
koordinasyon toplantilarinda da, istihbarat akisina delil olarak dayanilmamasi ve
hukuka uygun elde edilmis delillerle sorusturmalarin desteklenmesinin dnemine
vurgu yapilmistir. Bu baglamda hem adil yargilanma hakki hem de 6zel hayat
ve aile hayatina saygi hakki bakimindan usuli glivencelere dikkat ¢ekilmistir (p.
337 vd). Proje kapsaminda gergeklestirilen toplantilarda da, bu tespit destekler
sekilde, MASAK'In yalnizca mali istihbarat birimi olarak gérevine devam etmesi
ve is yukinun azaltilarak mali istihbarata odaklanmasini saglayacak mevzuat
degisikliklerine isaret edilmistir. Ozellikle, Avrupa insan Haklari Sézlesmesi'nin
(AIHS) adil yargilanma hakkini diizeneyen 6. ve dzel hayat ve aile hayatina saygi
hakkini glivence atina alan 8. maddeleri ile CMK'nin 64 (2) maddesi uyarinca
tarafsizlik ve bagimsizlik basta olmak lzere usuli glivencelerini tasiyan mali
bilirkisilik kurumlari ile sistemin desteklenmesine dikkat cekilmektdir. Ozellikle
bireylerin milkiyet ve 6zel hayat ve aile hayatina saygi hakki bakimindan pek ¢ok
miidahaleye gerekce olan MASAK raporlarina itiraz prosediiriintin ¢elismeli hale
getirilmesi de 6nemli bir giivence olusturacaktir.

Raporda, savcilarin ve polis memurlarinin  terdrizmin finansmaninin
sorusturulmasi icin gerekenleri ve karsilikli adli yardimlasma ile ilgili konulari
anlamalari konusunda bir bilgi acigi oldugu genel olarak kabul edilmistir.
Dolayisiyla, bu alanda calisan savcilarin ve polis memurlarinin stirekli olarak
ortak egitim almalarina ihtiya¢ olduguna isaret edilmistir (p. 364-365). Proje
kapsaminda toplantilara katilan savci ve hakimler de ayni ihtiya¢ yinelemis,
ozellikle Yargiay'in ictihadi konusunda sureklilik arz eden egitim ve farkindalik
calismalarinin 6neminin altini ¢izmislerdir. Diger taraftan, MASAK ve kolluk
kuvvetleriile birlikte is birligi ve koordinasyon toplantilarinin artirilmasina dikkat
cekilmesi de ihtiyag analizi raporunun ciktilari ile ortiismektedir.

ihtiyac analizi raporunun tespitleri de dikkate alindiginda, iki koordinasyon
toplantisinin sonucunda, bu raporun sonu¢ béliminde de detaylandirildigi
Uzere, bircok bulgu ve tavsiye ortaya ¢cikmistir. En dnemli tavsiyeler ve bulgular
birlestirilmis bu raporda detaylandiriimistir.
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1. PAYDASLAR VE DIiGER BILGILER

Proje kapsaminda gercelestirilen yuvarlak masa ve koordinasyon toplantilarina
terorle mucadele kapsamindaki sorusturma ve kovusturma yogunlugu dikkate
alinarak secilenillerden ve konuyla ilgili ¢esitli kurumlardan temsilciler katilmistir.
Bunlar sirasiyla sunlardir:

Adli Makamlardan Temsilciler,

« ilk Derece Mahkemesi Hakimleri,

- Bolge Adliye Mahkemeleri,

« Cumhuriyet Savcilari.

Kamu Kurumlarindan Temsilciler,

- Bankacilik Dizenleme ve Denetleme Kurumu,
- Bilgi Teknolojileri ve iletisim Kurumu,

« MASAK (Mali Suglar Arastirma Kurulu),

- Adalet Bakanligi insan Haklari Daire Baskanligi, Adalet Bakanligi Ceza isleri
Genel Mudurlagu, Adalet Bakanligi Mevzuat Genel Mudurligu, Ticaret Bakanhgi
GUmrik Mudarlaga.

Emniyet Midiirliigii ve il Jandarma Komutanhg: Terérle Miicadele ve
Siber Suclarla Miicadele Birim Temsilcileri,

Diger Kurumlar,

- Sivil Topluma iliskiler Genel Mudurlig,

- TUrkiye Bankalar Birligi,

« Ankara Barosu ve Tirkiye Barolar Birligi, Tirk Ceza Hukuku Dernegi.
Ulusal ve Uluslararasi Uzman ve Danigmanlar,

« Avrupa Konseyi Uluslararasi Danisman, Giuseppe Lombardo,

« Avrupa Konseyi Ulusal Danisman, Av. Tug¢e Duygu Koksal,

« Avrupa Konseyi Ulusal Danisman, Biirke Ugur Basaranel,

- Belcika Tehdit Analizi Koordinasyon Birimi Analist, Bart Pareit,

- Belcika Mali istihbarat isleme Birimi Analist, Nicolas Henry,

« Avrupa Konseyi Uluslararasi Danisman, Xavier Ventosa,

« Avrupa Konseyi Uluslararasi Danisman, Nicola Riacente,

- Avrupa insan Haklari Mahkemesi Kidemli Hukukcu, Gékce Tirkyilmaz,

+ Avrupa Konseyi Uluslararasi Danisman, Ana Maria Salinas.
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1. BULGULAR

Turkiye'de terorizmin finansmani ile miicadelede, terdrizmin finansmani
yontemlerinin  6nlenmesi ve finansman eylemlerinin  sorusturularak
cezalanadirilmasina iliskin strecte ¢ok sayida aktor devreye girmektedir. Bu
aktorlerin bir bolimd kamu kurumlarini olustururken, bu miicadelede ozel
sektorle is birliginin dnemi de bir o kadar kilit rol oynamaktadir.

Terorlin finansmaninin etkili sekilde sorusturmasinda 6ne c¢ikan aktorler
savcilar, hakimler, kolluk birimleri iken, teroriin fnansmanina kaynaginda
mudahale ve dnlenmesinde mali istihbarat birimleri ile bankalar basta olmak
uzere MASAK yukumli gruplari ve diger cesitli 6zel sektor kurumlari devreye
girmektedir. Bu baglamda aktorler cesitlidir ve miicadelenin boyutu da ¢ok yonlu
ve zorludur. Dolayisiyla, koordinasyon toplantilarinda elde edilen bulgular da
tum aktorleri kapsamakta ve konuyu cesitli acilardan ele almaktadir.

1. Mevzuat ve uygulamasi bakimindan bulgular

Terorin ortak bir tanimi olmasa da, 1999 tarihli S6zlesme'de bir tanim
yapilmaktadir ve llke diizenlemelerinde de cerceve olarak bu tanim esas
alinmaktadir. Ter6rle Micadele Kanunu (TMK) kapsaminda vyapilan teror
taniminin, terérizmin finansmani kapsaminda degerlendirilecek eylemlerin
degerlendirilmesi acisindan “sucta ve cezada kanunilik ilkesi” bakimindan
ongorulebilirlik ve belirlilik kriterlerini karsilamadigina dikkat cekilmistir.
Teror taniminin genis olmasi, “terdrist” kavraminin icerigi acisindan da sorun
yaratmaktadir. Bu muglaklik da keyfi uygulamalara sebebiyet verebilmektedir.
Nitekim “teror 6rgltiine” ya da “teroriste” “fon saglamak” ya da “fon toplamak”,
“yardim”sucu ile de uygulamada sikca karistirildigindan, 6ngorulebilir olmayan ya
da keyfi olan uygulamalara sebebiyet verebilmektedir. Bu baglamda, Yargitay’'in
yerlesik ictahadinin netlestirilmesi ve AIHM'nin Isikirik v. Tiirkiye ve imret ve Bakir v.
Tiirkiye kararlari da dikkate alinarak, 6zellikle TCK madde 220 (6) ve (7) basta olmak
uzere, finansan ve yardim teskil edebilecek fiiller agisindan gerekli “belirlilik” ve
“acikligin” mevzuat yeniden ele alinarak netlestirilmesi gereklidir. Bu baglamda,
Ozellikle TCK madde 220 (6) bakimindan Anayasa Mahkemesinin Hamit Yakut
kararinda yasama organina “pilot karar” usulliyle yasal mevzuat degisikligi icin
¢agri yapilmis oldugu da hatirlatilmistir.

Diger taraftan, 6415 sayili Kanun'da capraz referansh atifla uluslararasi
anlasmalarin ihlali ile terorizmin finansmani sucunda tanimlanan eylemleri
gerceklestiren kisilerin cezalandirilmasi s6z konusu oldugundan, bu refransin da
kanunilik ilkesi bakimindan sorunlu olduguna ve ayrica 1999 tarihli S6zlesme’deki
genel terér tanimina Turkiye'nin ¢ekincesi bulundugunun da dikkate alinmasi
gerektigine isaret edilmistir.

Ote yandan, “belirlilik” ve “6ngérilebilirlik” acisindan 6nem arz ettiginden,
sucun maddi ve manevi unsurlarinin belirlenmesinde zoruklar yasandigina isaret
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edilmistir.Finansmansucunun“dzelkastla”islenebilenbirsucolmasiveyontemlerin
cesitlilik arz etmesi sucun stipheden ari sekilde olusmasi agisindan hukuka uygun
delillerin toplanmasi da delillendirme agisindan 6nemlidir. Teknolojik gelismeler
de dikkate alindiginda, 6zellikle dijital ve kripto yontemlerle ve internet Gizerinde
kurulan platformlar kullanilarak fon toplamak ya da fon saglamak mimkiin
olabilir. Yasal diizenlemenin yeterli aciklikta ve belirlilikte bir dizenlemeyi
ihtiva etmesi teknolojik gelismeler dikkate alindiginda daha buytk bir 6nem arz
etmektedir. Ozellikle 6deme yéntemleri bakimindan yasal mevzuattaki aciklarin
kotiye kullanilabilmesi de dikkate alindiginda, mali istihbarat birimleri ve 6zel
sektoriin de kamu makamlari kadar aktif olmasi ve hukuka uygun ydntemler
kullanilarak sucla miicadelenin giiclendirilmesi dGnemlidir. Terérizmin finansmani
sorusturmalarinda MASAK'in yeterince etkili kullanilamadigi ve sucun kanundaki
tanimi bakimindan 6zellikle fonu nasil ve hangi amacla toplandiginin tespit
edilemedigi noktalarinda sorunlar bulunmaktadir. Bu konu asagida detayl olarak
ele alinmistir.

2. Teroriin finansmani sorusturmalari bakimindan bulgular

Terdrizmin finansmaninin ¢ok boyutlu bir yapi icerdigi bilinmektedir. Diger
suclarin (insan ticareti, uyusturucu veya silah kagakciligi, terér 6rgiitiine yardim
gibi) i¢ ice gectigi cok boyutlu bir yapi olarak da gorulebilir. Bu nedenle, uzman
savcilar ve Hakimler ve Savcilar Kurulu tarafindan belirlenen yeni bir organizasyon
baslatilmistir.

Terdrizmin finansmani kapsaminda sorusturma eksikligi oldugu, savcilarin
bu sorusturmalari 6415 sayili Kanun yerine agirlikl olarak TCK'nun 314. maddesi
atfiyla TCK madde 220 (7) “yardim sucgu” lizerinden ylritme egiliminde oldugu
belirtilmistir. Savcilarin sempati ile ter6rizmin finansmani arasinda kaldigindan
bahsedilmis, bu baglamda hukuka uygun olarak elde edilen delillerin (tapeler,
iletisim kayitlari, banka hesap akislari gibi) toplanmasindaki zorluklardan
bahsedilmistir. Sorusurmalar acisindan delil toplanmasinin 6nemi ayrintili olarak
tartisiilmistir. Bu kapsamda teror baglamindaki her sorusturmada terérizmin
finansmaniayricaincelenmeli ve sorusturma bu bakimdan da genisletilmelidir. Bu
boyuttaki sorusturmalarda, MASAK islem analiz raporu 6nemli olup, sorusturma
makamlari tarafindan tedbirlere iliskin delil ve dijital materyallerle birlikte
yorumlanmaktadir. Sonug olarak, finansal ve klasik delili ortustirerek bir fotograf
ortaya konulmaktadir.

Ote yandan, cok sayida stphelinin yer aldigi bir kovusturmada, para
transferleri disinda delil yoksa, bu transferlerin hukuki iliski icinde yapildigi
iddia edilebilecegi icin sorun yasanabilmektedir. Bu durumda siipheden “sanik
yararlanir ilkesi” isletilmelidir. Nitekim, ter6rizmin finansmaninda ispat konusu
onemli bir sorundur. Bu nedenle sorusturma acgilsa da mahkumiyet oranlari
dusuktlir ve genel olarak mahkumiyetler teror 6rgltiine yardim veya uyelik
uzerinden ilerlemektedir. Terdrizmin finansmani yontemlerinin teknolojinin
gelismesiyle farkli bir boyut almasi ve siber suglarla micadelenin de devreye
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girmesi gerektigi ve finansman yontemlerinin belirlenmesinde uygulamada bir
yeknesaklik bulunmadigini da géstermektedir. Terérizm agisindan mahkdmiyet
karari verilebilmesi icin 6415 sayili Kanun’un 3. maddesi kapsaminda “bilme ve
isteme” sucun unsuru olarak gerceklesmesi gerektiginin alti 5nemle cizilmistir.

Ote yandan, finansman sucunun bagimsiz bir su¢ oldugu ve savcilarin terdr
Oorgutt Uyeligi degil, 6415 sayill Kanun'un 4. maddesi uyarinca terdrizmin
finansmani sucunun islenmesi konusunda bilin¢clendirilmesi gerektigine
deginilmistir. Uygulamada terdrizmin finansmani sucu Uzerinden bagimsiz
olarak dikkate alinmamakta ve bu sug terdr 6rgitiine Gye olma sucu icerisinde
eritilebilmektedir. Nitekim 2013 yilindan itibaren terorizmin finansmani tek
basina bir su¢ olarak diizenlenmis ancak uygulamasi dar tutulmustur. Yargitay'in
esas aldigi kriterler somut olaylara uygulandiginda orgute yapilan yardimin para
ile 6lclilemeyen bir transfer olmasi halinde TCK 314 (2) maddesi atfi ile TCK madde
220 (7) ve maddi karsihgr olmasi halinde ise 6415 sayili Kanun'un 4. maddesi
kapsaminda islem yapilmasi gerekmektedir. Uygulamada 6rglt mensuplarina
gida maddesi, un, bulgur, seker, piring, cay ve diger yasamsal malzemeleri
veren ve bunlarin kirsala tasinmasi icin ara¢ kullanilmasinin Yargitay ictihadina
gore terorizmin finansmani sucu kapsaminda kaldigi ve sireklilik arz eden
fiiller agisindan TCK'nun 314 (2) maddesi kapsaminda Uyelik sucunun dikkate
alindigi belirtilmistir. Neticede, Yargitay ictihadina bakildiginda ayni yardimin da
terérizmin finansmani sugu veya 6rgulte yardim sucunun kapasamina girdigi ve
sureklilikunsuru bulunmasi halinde 6rgute Giyelik sucunun devreye girebilecegine
dikkat ¢ekilmistir. Bununla birlikte, uygulamada Yargitay'in ictihadi konusundaki
farkindaligin olusturulmasina yonelik ihtiyag tespit edilmistir.

Her ne kadar kripto paralar izerinden yapilan finansman en ¢ok basvurulan
yontemlerden biri olarak zikredilse de, uygulamada daha ¢ok 6rglite yasamsal
ihtiyaclara iliskin ayni yardimlarin dahil oldugu sorusturmalara daha sik
rastlandigina isaret edilmistir. Bu noktada Uyelik sucunu isleyen birinin finansman
sucunu da islemis olmasi halinde artirirm sebeplerinin uygulanmasi bakimindan
27 Aralik 2020 tarihinde yapilan degisikligin de alti yuvarlak masa toplantilarinda
cekilmis ve “lehe kanun” uygulamasina dikkat edilmesi gerektigine de isaret
edilmistir.

Koruma tedbirleri acisindan ise, son donemde, 6415 sayili Kanun ile
uygulamalar oldugu ve CMK'nun 135 ve 140 maddeleri kapsaminda koruma
tedbirleri uygulandigi gozlemlenmektedir. Koruma tedbirlerinin uygulanmasi
icin 6415 sayili K anun icin 6zel bir dizenleme yapilmasi 6nerilebilir. Finansman
sucunda kast unsurunun degerlendirilmesinde dogrudan ve dolayli delillerin
Onemi gorulmektedir. Bu baglamda, somut olayin kosullarina gore, sosyal medya
profili ve dijital delillerin ve begenilerinin su¢ kasti olup olmadigini da ortaya
koyabilecek durumda olmasi s6z konusu olabilmektedir. Kripto paranin saklandigi
soguk clizdanlara el konulmasina iliskin teknolojilerin gelistirilmesi gerekir.

Oyle ki bitcoin acisindan alfa numerik kimligi bakimindan bazi kripto paralar
bakimindan kimligin tespitinin hicbir sekilde mimkin olmamasi micadeleyi
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zorlastiran noktalardir. Siber suclarla miicadele yontemleri ile terdrizmin
finansmani yontemlerinin birlikte ele alinmasi gerekmektedir.

Sug sorusturmasinda fiziki olarak bilgisayar ve usb’lere el konulmasi halinde, bu
dijital deliller Gizerinde soguk clizdan bulunup bulunmadigi konusunda dikkatli
olunmali ve bu kapsamda farkindalik ¢alismasi ve egitim yapilmahdir. MASAK
tarafindan kripto varlk sirketleri ylkimli sayildigindan, gerekli goérilmesi
durumunda veri talep edilebilmektedir. Ancak soguk clizdan kullanilmasi ve
transferlerin soguk clizdanlarin kendi aralarinda yapilmasi durumunda islemin
merkeziyetci bir sistem araciligi ile yapilmamis olmasi nedeniyle transferlerin
tespiti ve iz takibi mimkin olamamaktadir.

Tarkiye'de mukim Kripto para hizmet saglayicilarina “kripto para” almak
maksadiyla “llke icinden” “itibari para” gonderilmesi durumunda iz takibi ve
iz tespiti itibari paranin goénderildigi ilgili Banka veya ilgili Odeme Kurulusu
Uzerinden yapilmasi mimkin gérinmekte, ancak s6zkonusu transferin “yurt
disindan” gelmesi durumunda MASAK tarafindan iz takibi sadece Turkiye'deki

Kripto para hizmet saglayici Gizerinden yapilabilir.

Yukaridaki aciklamalarda gecen Tirkiye yerlesik tim taraflar; Kripto para
hizmet saglayicilari, Odeme Kuruluslari ve Bankalar Sug Gelirlerinin Aklanmasinin
Ve Terdriin Finansmaninin Onlenmesine Dair Tedbirler Hakkinda Yénetmelik
kapsaminda MASAK yukimli grubunda olmalari nedeniyle aracilik ettikleri
islemleri izlemekte ve olagandisi islem tespit edilmesi halinde MASAK’a siipheli
islem bildirimi yapmaktadirlar.

Para transferlerinde yasal 6deme yontemlerinin kullanilmamasi durumunda
ornegin yukarida belirtildigi gibi soguk clzdanlar arasinda transfer islemi
yapilmasi veya tim yasal 6deme yontemlerinin bir alternatifi olan Havala
yonteminin kullanilmasi transferlerin izlenmesi ve tespitini glclestirmekte, bu
noktada finansal islemlerin diizenlemelere tabi Kurumlar Gzerinden ve yasal
yontemler cercevesinde yapilmasinin 6nemigiindeme gelmektedir. Diizenlemeye
tabi system disinda kalan islemler izlenememekte, tespit yapilamamakta ve ayni
zamanda ekonomiye olumsuz etkiler getirmektedir.

Terorizmin finansmani karmasik bir sug¢ turiadir ve genellikle uluslararasi
baglantilar icerir. Bu nedenle uluslararasi adli yardimlagsmada istihbarat ayaginin
glclendirilmesi 6zellikle dnemlidir. istihbarat birimleri icin koruma tedbirlerine
basvurulmasi ve onleyici kolluk faaliyetinin kullanilmasi bakimindan terérizmin
finansmanina yonelik 6zel usuli giivencelere iliskin yasal diizenleme yapilmasi
gerekmektedir. Bu boyut ayni zamanda bu kapsamda elde edilecek delillerin
sorusturma ve kovusturmalarda kullanilabilmesi icin asgari bir glivence olarak
degerlendirilmelidir.

Ote yandan, terdr o6rgitiine yardim sucunda etkin pismanlik hikimleri
uygulanabiliyorken, terérizmin finansmani sugunda etkin pismanhk hiikiimlerinin
uygulanip uygulanmayacagi hususunda belirsizlik s6z konusudur. Orgiite yardim
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suclarinda etkin pismanlik hikimlerinin uygulanabiliyor olmasi sonucunda
orgit hakkinda delil toplanmasi mimkin olabiliyorken, terérrizmin finansmani
sucunda etkin pismanhk hukimlerinin dizenlenmemis olmasi nedeniyle bu
sekilde bir delil elde edilmesi s6z konusu olamamaktadir. Bununla birlikte, 6rgiite
dyelik sucu bakimindan terérizmin finansmani sucunun islenmesi bir arttirim
nedeni olarak karsimiza cikmaktadir. Bu dogrultudaki uygulamalarda, TCK
kapsaminda “yardim sugu”, “Uyelik” ve 6415 sayili Kanun kapsaminda “finansman”
suclari arasindaki temel farklardan birinin de yaptirnmin degiskenlik gostermesi
ve bazen ceza adeleti bakimindan orantisiz sonuglara da sebebiyet verilebiliyor
olmasidir.

Mal varliginin dondurulmasi tedbirine iliskin usuliin Belgika ile Tirkiye arasinda
benzer olduguna dikkat ¢ekilmis ve itiraz prosediriiniin etkin sekilde isletilmesi
ile AIHM Nada v. isvicre karari dikkate alinarak yaptirimlarin orantiligi konusunda
usuli glivencelere riayet edilmesi gerekliligine dikkat ¢ekilmistir. Bu kapsamda
ihtiyac analizi raporunda Birlesmis Milletler yaptirimlarina iliskin olrak yapilan
tespitlerle alakali snirli da olsa bir tartisma olmustur.

3. is birligi ve koordinasyon bakimindan bulgular

Denetim ve is birligi konusunda 7262 sayili Kanun’un 4 (2) maddesinde 6zel
bir diizenleme getirildigi belirtilmistir. Bu maddeye goére “(...) Goriis ve bilgilerine
basvurulabilecek kurumve kuruluslarin temsilcileriKomisyona ¢agrilabilir. Komisyon,
gerektiginde ilgili kisi, kurum ve kuruluslardan gériis, bilgi ve belge isteyebilir.
Komisyonun bu Kanun’un uygulanmasina iliskin bilgi ve belge talep etmesi halinde,
talep edilen kisi, kurum ve kuruluslar kanun hiiktiimlerine dayanarak bilgi ve belge
vermekten kaginamaz. Komisyon, uygulama ve alinacak tedbirler konusunda kamu
kurum ve kuruluslarina tavsiye ve telkinde bulunabilir.”

Terorizmin finansmani sorusturmalari agisindan uzman birimlerin bulunmasi
ve kurumlar arasinda is birliginin guclendirilmesi ve sureklilik kazandiriimasi
onemlidir. Asagida bu husustaki tespit ve bulgular farkli aktorler agisindan ayri
ayri detaylandiriimistir.

a. Kolluk kuvvetleri bakimindan

Uzmanlasmanoktasinda, kollukkuvvetleriblnyesindeterérizminfinansmantiile
miicadele birimleri kurulmus ve 81 ilde terérizmin finansmani sug¢ sorusturmalari
ile ilgilenmek Uzere savcilar gérevlendirilmistir.

Uzmanlasmanin yaninda, terdrizmin finansmaninda mali istihbaratin
saglanmasi da delil elde edilmesinde dnemli bir adimdir. Bu istihbaratin, analiz
edecek olan mali istihbarat ve ilgili uyum gorevlilerine saglanmasi gerekir.
Kizilcahamam’'da gerceklestirilen ikinci koordinasyon toplantisinda Belgika 6rnegi
Uzerinden karsilastirmali olarak ele alinabilecek mali istihbarat birimleri ve veri
tabanlar Gizerine dustinilmesi gereklidir. Terér finansmani stiphesi oldugunda
ve bu istihbari bilgi aktarildiginda mali istihbarat gorevlileri daha fazla istihbari
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bilgi toplayabilir. Bu kapsamda, stipheli islem tespiti onemlidir. Teror orgutleri
icin finansal rol uzmanhgi ¢cok 6nemlidir ve mali uzmanhgin kurulmasi gerekir.
Teknolojik ilerlemeler 1s1ginda sanal ve kripto ortama ydnelen finansman
kaynaklarindan bahsedilmistir. Bu alanda kolluk istihbaratinin da mali istihbarat
ile birlikte gliclendirilmesi d6nemlidir. Bu baglamda, teror 6rgttlerinin dernekleri
ve kar amaci gutmeyen kuruluslari istismar etmesinin 6niine gececek tedbirler
Uzerine distntlmelidir.

Koordinasyon toplantilarinda, mali istihbarat ve kolluk birimlerinde cesitli
aktorlerin bir araya geldigi bir veri tabani kurulmasi ve uzmanlasmis finansal
sorusturmalaryiritilmesiningeredilzerindedurulmustur.Terérizminfinansmani
ile ilgili sorusturmalarda, ozellikle finansman kaynagina ulasiimasi yetersiz
kalmaktadir, nitekim tespit edilen paraninyada paraile dl¢tilen degerin terérizmin
finansmaninda kullanildiginin tespiti kolay olmamaktadir. Bu konuda somut delil
ortaya koyabilmek yalnizca mali istihbaratla mimkin degildir. Kisiler arasindaki
“agin” incelenmesi, diger bir ifadeyle mali otopsi yapilmasi gerekmektedir.
Operasyonel zorluklarla karsilasilmasi s6z konusu oldugundan ve bilgiler hassas
veri niteliginde olabildiginden proaktif davranilmasi zorlasmaktadir. Ote yandan,
ozellikle kriptove blokzincirde farklizorluklar s6zkonusudur, ziraanonim karakteri
niteligi nedeniyle blok zincirde kimlik takibi kolay olmamaktadir. Bir buitiin olarak
bu zorluklarla birlikte degerlendirildiginde, mali istihbarat birimlerinin rolinu
desteklemek ve giiclendirmek terérizmin finansmani sorusturmalari bakimindan
onemlidir. Sadece kaynagi kesmeye yonelik tedbirlerin yeterli olmayacagi ve asil
olarak teror orgutlerinin faaliyetine iliskin olarak basing noktalari ve muhtemel
eylem aglarini tespit etmeye odaklanmak, fon transferlerini kontrolll izleyerek
asil kaynaga ulasmayi hedeflemek ve bu yontemlerde hukuk devleti ilkesinden
odin vermemek gerekir. Bu kapsamda alternatif yontem ve yan faydalardan
yararlanma becerisi gelistirmek ve yeni istihbarat arag ve teknolojileri kullanmak
gerekmektedir. Maliistihbarat veilgili taraflardan uyum gérevlileriacisindaninsan
kaynagini artirmak dnemlidir. Finansal sorusturmalarin mantiginin gelistirilmesi
ve farkindahgin artirillmasi gerekmektedir.

Diger taraftan, terérizmin finansmani ile miicadelede 6zellikle Gilkenin vergi
ve sinir koruma sisteminin guc¢lendirilmesi geregine dikkat ¢ekilmistir. Vergi ve
gumruk denetimlerinin artirilmasi ve adli kollugun yaninda mali polisin kurulmasi
gereg@i vurgulanmistir. Bu kapsamda mali sorusturmalarda hem mali istihbarat
hem de mali polisin kolluk yetkilerinin 6zel olarak artirilmasi gerektigine
isaret edilmistir. Vergi ve sinir sistemindeki gliclendirme kayit disi ekonominin
azaltilmasini saglayacak en 6énemli etkenlerden biridir. Gimrilk, vergi sistemi
ve finansal kurumlar arasindaki etkili bir koordinasyon da iyi bir denetimin
saglanmasiyla mimkin olabilir. Bu anlamda FATF raporunda da isaret edildigi
sekilde denetimle ve sikilastirilmis tedbirlerle ilgili mevzuat dizenlemeleri ve
rehberler bulunmakla birlikte uygulamada bunlarin etkin sekilde kullanilmasi
saglanmalidir.
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b. Mali istihbarat birimleri bakimindan

Tlrkiye'de mali istihbarat birimi MASAK'tir. Koordinasyon toplantilarinda da
agirhikli olarak MASAK ile is birligi ve MASAK'In isleyisi GUzerinde durulmustur. Bu
konu ihtiyac¢ analizi raporunda da 6zel olarak irdelenmistir. MASAK raporlarinin
dosyalara daha hizli sunulabilmesi konusunda is birligi talebi giindeme
getirilmistir. MASAKraporlarinda terérizmin finansmaninin bagimsiz bir sug olarak
degerlendirilmesi konusunda farkindaligin artirilmasi gerektigi, kolluk kuvvetleri
ve savciliklarin UYAP Gzerinden yapilabilecek bilgileri talep etmedikleri, bunun
is yukunu azaltici etkisi olacagindan bahsedilmistir. MASAK'In bir mali istihbarat
birimi oldugu ve MASAK raporlarinin hukuki bir delil olarak kullanilamayacad;,
bunlarin sadece risk degerlendirmesi yaptigi ve MASAK raporlari disinda hukuki
bir delil olmasi durumunda basvurulabilecek bilirkisi ve uzmanlara ihtiya¢ oldugu
konusunda istisarelerde bulunulmustur. Bu hususun Projenin ihtiya¢ analizi
raporunda da vurgulanmis olduguna dikkat ¢cekilmektedir.

MASAK raporu mahkemelerde kovusturma icin zorunlu bir kosul degildir.
5549 sayili Kanun'un 17. maddesi uyarinca CMK'nun 128. maddesine atifta
bulunulmakta ve sadece bu baglamda MASAK raporu zorunlu tutulmaktadir.
Ancak sorusturmalar cogunlukla teror 6rgiti tyeligi Gzerinden yurutildiginden
ve “fon” taniminin ¢cok genis olmasi nedeniyle terérizmin finansmani bakimindan
da diizenlenen raporlarda is yuki artmaktadir. Adli bir makam olmamasina
ragmen bir sorusturmada rapor beklenmesi nedeniyle sorusturmalarin geciktigi
belirtilmistir. Bununla birlikte, MASAK raporunun terérizmin finansmani
sorusturmalarinin baslamasinave devam etmesine engel olmadigi vurgulanmistir.
Bu sorusturmalarin etkinliginin artirilmasi icin MASAK disinda uzman ve bilirkisi
kadrolarinin gelistirilmesi gerektiginin de alti ¢izilmistir. Bu anlamda mali verilere
erisim ve degerlendirme konusunda ilgili kurumlar arasinda koordinasyon ve is
birliginin gelistiriimesine dikkat ¢ekilmistir. Ayrica, MASAK raporuna olan talebin
savciliklar tarafindan emniyet, tapu, banka ve vergi dairesi kayitlari Gzerinden
dogrudan erisilebilen verilerle ilgili olmasinin is yikinu artirdigi vurgulanmistir.
Koordinasyon toplantilarinda dile getirilen bir 6neri tarafsiz bir bilirkisi sisteminin
isletilebilmesi icin terérizmin finansmani konusunda MASAK disinda bir bilirkisi
veya uzman mekanizmasi kurulmasidir. Bu baglamda 6415 sayili Kanun'un
uygulanmasi konusunda farkindalik yaratiimali ve CMK 128. madde kapsaminda
MASAK’In tek kurum olmadigi, baska bilirkisi veya uzmanlardan da rapor
alinabilecegdi dusincesi ile bir calisma ve is birligi mekanizmasina odaklanilmasi
gerekmektedir.

Ote yandan, gumriiklerde el koyma veya kayyum atama gibi koruma
tedbirlerinin terérizmin finansmaninailiskin suclarin ortaya ¢ikarilmasticin nemli
oldugu, ancak uygulamada MASAK’a yazi yazilmasi ve rapor beklenmesi nedeniyle
gecikmeler yasandigi ve bu noktada baska bir koordinasyon mekanizmasi
kurulmasi gerektigi kaydedilmistir. Ayrica, gimrik aramalarinda terdrizmin
finansmanina iliskin makul siiphe ortaya ¢iktiginda giimriik gérevlilerinin yeterli
yetkiye sahip olmadigi da vurgulanmistir. Ozellikle giimriiklerde elde edilen ve
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kacak olarak degerlendirilen mallar acisindan arka plandaki finansman olgusunu
da arastiracak bir is birligi gelistiriimelidir. Bu nedenle gimruklerde adli kolluk
birimlerinin artirilmasi ve koordine edilmesi talep edilmistir. GUimriklerdeki
standart uygulama eksikligi de koordinasyon eksikliginin bir gostergesi olarak
ifade edilmistir.

Mali sorusturmalarda is birligini kolaylastirmaya yonelik olarak, savcilik ve
MASAK'in is birligi yapacagi konular ve bir konuya iliskin hangi bilgi ve belgelerin
talep edilebilecegine iliskin standart formatlar gelistirilebilir. Savcilar da belirli
standart sablonlarla bankalar, 6deme kuruluslari, kripto para hizmet saglayicilari
gibi finansal kurumlardan bilgi talep edebilir. Bu, is birligi mekanizmasini
hizlandirabilir. isbirligi ve bilgi paylasimina iliskin etkinligin artirilmasi, sahada
yasanan aksakliklarin azaltilabilmesi icin ilgili taraflarin diizenleyicileri tarafindan
gerekli yasal zeminlerin olusturmasi, ve akabinde gelisen teknolojik imkanlari
dikkate alarak bilgi paylasimiicin elektronik platform olusturulmasi gibi ¢c6ziimler
Uzerine calisilmasinin faydasi toplantilarda ayrica glindeme getirilmistir.

Mahkemeler MASAK disinda da adli delilleri destekleyici olarak bilirkisi ve
uzman kuruluslara basvurabilmelidir. Yerel bilirkisilerin bazi davalarda gorev
almak istememesinden kaynaklanan zorluklar, Bilirkisi Bolge Kurullariile is birligi
yapilarak ¢ozilmelidir. Yargilama asamasinda MASAK’a iliskin raporlarin is yiku
azaltilmali, farkindalik ve bilirkisi raporu egitimleri planlanmalidir. Bu noktada iyi
uygulama o6rnegi olarak Fransa'da kurulan terérizmin finansmaniyla micadele
sistemi karsilastirmali olarak incelenebilir.

c. Akademik calismalar ve politika liretilmesi bakimindan

Koordinasyon toplantilarinda, teroérle micadele kapsaminda akademik
calismalarin eksikligine de dikkat cekilmistir. Akademik arastirmalar yapilarak,
karsilastirmali analiz ve politika Gretilmesi baglaminda, teror 6rgitlerinin finansal
aktivitelerinin 6rgit uyelerinin davranisini nasil etkiledigi UGzerine c¢alisma
bulunmamaktadir. Terér orgitleri tarafindan finansman arag olarak kullanilmakta
ve orglitin sahada hareket kabiliyetini etkilemektedir. Dogru sorulari sorarak
etkin politika gelistirilmesi 0nem arz etmektedir. Degiskenlerin olcimi
yapilmadigindan ve bir ter6r 6rgutiinin ne kadar parasi oldugu ve ne kapsamda
harcandigi konusunda veri tutulmamaktadir. Terér oOrgitlerini gliclendiren
toplumsal destegin nedenleri Gzerine sosyolojik ve politik analizler yapilmahdir.
Teror orgutleri icin finansal rol uzmanhdr ¢cok 6nemlidir ve mali uzmanhgin
kurulmasi gerekir. Terér 6rgutlerinin dernekleri ve kar amaci gitmeyen kuruluslari
istismar etmesinin dniine gececek tedbirler lizerine distinilmelidir.

d. Ozel sektor ile is birligi bakimindan

GCalistaylar, adli makamlar ile kamu kurumlari/6zel kuruluslar arasindaki is
birliginin terérizmin finasmanina iliskin sorusturmalarda su¢ tanimindaki kanuni
unsurlara ulasmak icin hayati 6nem tasidigini ortaya koymus ve asagidaki gibi
birkag kilit unsur belirlenmistir:
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Suc Gelirlerinin Aklanmasinin ve Terdriin Finansmaninin Onlenmesine iliskin
Yikidmliliklere Uyum Programi Hakkinda Yonetmelik kapsaminda bankalar,
odeme kuruluslari ve elektronik para kuruluslari uyum gorevlisi atamak ve
Uyum programi olusturmakla ytkimliler. Bahse konu ylkimliler ayni zamanda
de Masak mevzuatinda temel yukimlultkleri belirleyen Sug Gelirlerinin
Aklanmasinin Ve Terériin Finansmaninin Onlenmesine Dair Tedbirler Hakkinda
Yonetmelik s6z konusu oldugunda belirtilen yikimliu gruplarina Kripto varlik
hizmet saglayicilar da dahil olmaktadir. Diger bir ifade ile Kripto varlik hizmet
saglayicilar her ne kadar Uyum Goérevlisi atamak ve Uyum programi olusturmakla
yukimli olmasalarda kimlik tespit/teyit ve izlemeye iliskin temel yakimlalikler
acisindan MASAK tarafindan kapsama alinmis durumdalar.

Mdisteri kabul sireclerinde 6zellikle Bankalar tarafinda uluslararasi yaptirim
listeleri de dahil olmak Uzere itibarli kurumlarca saglanan uluslararasi listelerden
isim taramasi yapilarak musteri kabul edilmektedir. Bankalar tarafinda ayni listeler
genellikle doviz transfer islemlerinde de karsi taraf kontrolu icin kullanilmaktadir.
islem gerceklestirmeden énce herhangi bir siiphe gériilmesi durumunda hesap
sahibinden bilgi ve belge talebi olabilmekte ve gerekli gérilmesi durumunda
temin edilinceye kadar islem gerceklestiriimemektedir. Devamindaki gelismelere;
bilgi/belge alinamamasi veya yeterli/makul goriilmemesi durumunda konu musri
ve islem stpheli islem bildirimine konu olabilmektedir.

Misterinin  taninmasina iliskin esaslar c¢ercevesinde alinan bilgilere
dayanarakmusteriicin bir profil olusturulmakta, risk degerlendirmesi yapilmakta,
mdisterilerin islemleri mevcut profillerine goére degiskenlik go6sterdiginde
veya hayatin olagan akisina aykiriislemlerle karsilasildiginda sikilastiriimis
tedbirler uygulanmaktadir. Sikilastirilmis tedbirler arasinda musteri hakkinda
ilave bilgi edinilmesi, musteri ile gercek faydalanicinin kimlik bilgilerini daha
sik glincellenmesi, is iliskisinin mahiyeti hakkinda ilave bilgi edinilmesi, isleme
konu malvarhiginin ve mdusteriye ait fonlarin kaynagi hakkinda bilgi talep
edilmesi, uygulanan kontrollerin sayi ve sikliginin artirilmasi ve benzer tedbirler
bulunmaktadir. Olagandisi olduguna kanaat getirilen islemlerde, makul bir
aciklama yapilamayan durumlarda Banka veya sdézkonusu diger yukimlilerce
MASAK’a stipheli islem bildirimi yapilmaktadir.

Temel yukimlultkler agisindan yukimluler aracilik ettikleri islemleri ilgili
mevzuat ve yayinlanmis rehberler, ve ilaveten kendi kurumlarinin risk istahi
cercevesinde senaryolarve esik degerler kullanarak sistematik olarak izlemektedir.
izleme faaliyeti icin otomatik sistemler veya bazen kurumlarin élcegide dikkate
alinarak manuel ¢oziimler kullanilabilmektedir. Operasyonel olarak tim islemlerin
incelenmesi mimkiin olmayacadi igin finansal kurumlar s6z konusu senaryolarda
kullandiklari esik degerleri risk odakli yaklasim ile belirler.

Bankalarda suc¢ gelirlerinin aklanmasi ve terérizmin finansmaninin oniline
gecilmesine ve bankanin mevzuattaki ygkumliliklerine iliskin egitimler dgizenli
olarak calisanlarina verilmektedir. Yine bankalarda G¢li savunma hatti ile bu
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siire¢ yonetilmektedir. isi gerceklestiren subeler, operasyon birinci savunma
hatti, uyum bolimleri ikinci savunma hatti, teftis Kurulu baskanhklari Ggtinci
savunma hattidir. Dordiincii olarak ise Bankacilik Dizenleme ve Denetleme
Kurumu (BDDK) ve MASAK denetimi s6z konusudur.

Daha o6nce elde edilen musteri kimlik bilgilerinin yeterliligi ve dogrulugu
konusunda siiphe duyulmasi nedeniyle yapilmasi gereken kimlik tespit ve
teyidinin yapilamadigi durumda is iliskisi sona erdirilir, ancak her siipheli islem
bildirimi bu gerekceye dayanmamakta dolayisi ile her stipheli islem bildirimi is
iliskisinin sonlandirilmasi ile sonu¢clanmamaktadir.

Ozel sektoér tarafinda bankalar MASAK ile sirekli ve diizenli irtibat ve
koordinasyon halinde calismakta, stpheli islem bildirimi kapsaminda 6zel
durumlarda dogrudan MASAK ile iletisime gecerek alinan ydnlendirmeler
paralelinde hareket edilmektedir.- Mali istihbarat birimi ve 6zel sektdr arasinda
isbirligi cercevesinde calisildigi goriilmektedir.

Bankalar nezdinde miusteriler tarafindan tetiklenen hemen hemen tim
islemler izleme faaliyeti kapsaminda, ancak nakit islemler ve para transferlerinin
diger islemlere kiyasla gérece yakinen izlendigi anlasiimaktadir. izleme faaliyeti
kapsaminda bankalar tarafinda sanal POS dahil musterilerine temin edilen POS
makineleri GUzerinden yapilan islemlerde gozetilmektedir.

Terorizmin finansmaninda mali istihbaratin saglanmasi delil elde edilmesinde
onemli bir adimdir. Bu istihbaratin Banka veya s6zkonusu diger yikimli uyum
gorevlilerince stpheli islem bildirimleri icerisinde saglanmasi Misteriden
alinan bilgiler, musteri temsilcisine verilen bilgiler ve acik kaynak arastirmalari
onemli rol oynamaktadir. MASAK tarafinda yapilacak ileri incelemelerde ciddi
fayda saglamaktadir. Bu kapsamda, slipheli islem tespiti, yapilan stpheli islem
bildiriminin kalitesi 6nemlidir ve yikimli grubundaki finansal kuruluslara ciddi
sorumluluk diismektedir.

Mal varligi dondurma listeleri Resmi Gazetede yayinlanmasi akabinde MASAK
web sayfasinda yayinlanmaktadir. Mal varhdr dondurma listelerine erisim bu
sekilde kolay olmakla birlikte yargimakamlarinca yikimla gruplarindan hakkinda
bilgi/belge talep edilenler icin bankalar ve diger yukimli gruplari erisimine acik
merkezi bir veri tabani bulunmamaktadir. ilavetenizleme faaliyetleri neticesinde
uyum gorevlisinin radarina giren ve hakkinda MASAK’a supheli islem bildirimi
yapilan taraflar icin 5549 sayili Kanunun 4.maddesinin ikinci fikrasi sebebiyle
Kanunla belirlenen taraflar disina ifsasinin yasak olmasi sebebiyle yine yukimlu
gruplari erisimine acik merkezi bir veri tabani bulunmamaktadir. Gerekli yasal
duzenlemelerin yapilmasi paralelinde belirtilen konularda olusturulabilecek
merkezi veri tabanlarinin Finansal sistemde kullanilabilir hale getirilmesi
terérizmin finansmani ile micadele agisindan fayda saglayabilir.

Terorizminfinansmanistphesininsomut delille desteklenmesizoroldugundan,
MASAK tarafindan yayimlanan faaliyet raporlarinda terérizmin finansmana iliskin
stipheli islem B-bildirim sayisinin daha az oldugu gérilmektedir. Oyle ki, somut
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bir veri bulunmadigindan, stpheli islem bildirimleri genellilke su¢ gelirlerinin
aklanmasi kategorisi Gzerinden yapilmaktadir, , zira bankalarin yetkileri kolluk
yetkileri ile kiyaslandiginda daha kisith bilgiye erisebilmekte ve terér baglantisini
her zaman tespit etmesi mimkimn olmamaktadir.dir. Ancak yukarida belirtilen
sekildeolusturulacakveritabanlarivebuveritabanlarinailgiliyikimltGgruplarinca
erisim yetkisi verilmesi terérizmin finansmani agisindan degerlendirmeye kapiyi
aralayacak somut delile erisime imkan saglayacagindan yapilmakta olan stupheli
islem bildirimlerinin kalitesi ve kategorizasyonu acisindan olumlu etkileri
olacaktir. Ancak bu sekilde énemli bir verinin daha kalabalik gruplar ile (her
ne kadar yukumlilik faaliyetlerini gerceklestirmek icin olsa da) paylasiminin
getirecegi riskler asikardir ve fayda/zarar agisindan degerlendirilmelidir.

Yapilan toplantilarda Bilgi taleplerine iliskin operasyonel gecikmelere
deginilmistir. Aciklamalara gore bunun genellikle taraflarin ortak bir dil
kullanmamasi veya taleplerin dogru muhattaplara iletiimemesi veya geg
iletilmesi kaynakli oldugu gorulmistir. Bankalar tarafinda musterileri ve islemleri
hakkinda Tedbirler Yonetmeligi 31.maddesi ile bilgi ve belge verme ytukimlilugu
kapsaminda hali hazirda Maliye Bakanligina yapilan raporlamalar hakkinda bilgi
verilmis ve her bankadan ayri ayri bilgi talep edilmesi yerine dogrudan Maliye
Bakanligi ile iletisime gecildiginde ihtiya¢ olunan bilginin yargi makamlarinca
dahahizhve bitlnlikicinde (birden fazlabanka verisiayniandaalinabilecegiicin)
temin edilebilecegine dikkat ¢ekilmistir.Acil durumlarda yikimli gruplarindaki
uyum gorevlileri ya da hukuk miusavirligi ile dogrudan iletisim kurulmasi
halinde yine hizli ¢6zim bulunabilecegi ayrica belirtilmistir. Bankanin tedbir
karari kalkmis olmasina ragmen 5549 sayili kanunun 19/A maddesi kapsaminda
ertelemeli stipheli islem bildirimi yapmis olabilme ihtimalinin de ayrica dikkate
alinmasi gerektigi vurgulanmistir.

Savcilik tarafindan génderilen bilgi talepler ilgili birimlere yonlendirilmektedir,
ancak kolluk kuvvetleri gibi diger makamlardan gelen taleplere iliskin mevzuatta
acik bir diizenleme yapilmasi gerekmektedir. Clinku bilgi ve belgelerin sadece
“yetkili mahkeme” ile paylasiimasi mimkindir. Savcilik veya yargr makamlari
tarafindan yapilan varlk arastirmasi cok uzun sirebiliyor ¢clinkii hangi bankalarin
isin icinde oldugu O6nceden bilinmiyor. Savcilik tarafindan yukarida 6rnekleri
verilen elektronik platform olarak UYAP’tan entegrasyon saglanarak banka
hesaplarinin bulundugu bankalara dogrudan yazi génderilmesi, UYAP icerisinde
formatlarin belirlenmis olmasi ve bu formatta yanitlarin alinmasi mimkin hale
getirilirse sire¢ kisalabilir. Bu konuda kanunda usuli gilivenceler taninmasi
gerektigi unutulmamahdir.

Hakkinda bilgi belge talep edilen kisilere iliskin veya Stpheli islem ya da
kisi listeleri olusturulma ihtimalinde bu veri tabaninin kisisel verileri koruma
mevzuati ile uyumlu sekilde gelistirilmesi énemlidir. ilaveten, ézellikle bankacilik
islemlerinde Bankacilik Kanunu ve ilgili alt diizenlemelerinden gelen muisteri ve
banka sirrina iliskin yukumlultkler ile 5549 sayili Kanundan gelen supheli islem
bildirimi gizliligine iliskin yiktumlalikler dikkate alinmalidir.
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Suc¢ gelirlerinin aklanmasi ve terérizmin finansmaninin Onlenmesine
iliskin dizenlemelere yonelik ylkumlilikler MASAK tarafindan yukumluluk
denetimleri yapilarak denetlenmektedir. FATF tavsiyeleri dogrultusunda, MASAK
yukimli gruplarina iliskin denetimlerinde risk odakli yaklasim metodolojisi
uygulanmaktadir.

5549 Sayih Kanunun 19/A maddesi ile yikimliler nezdinde veya bunlar
araciligiyla yapilmaya tesebbis edilen ya da halihazirda devam eden islemleri,
isleme konu malvarliginin aklama veya terorin finansmani sucu ile iliskili
olduguna dair siiphe bulunmasi lzerine; Baskanlik¢a stipheyi teyit etmek, islemi
analiz etmek ya da gerekli goruldiginde analiz sonuclarini yetkili makamlara
intikal ettirmekamaciylayediis glini sireyle askiya almaya veya buislemlerin ayni
sireyle gerceklesmesine izin vermemeye Bakan denilmektedir. Diger bir ifade ile
yukumliler tesebbiis asamasindaki siphe durumunda isleme konu tutari yedi is
gunu sureyle askiya alabiliyor. Ancak hesapta bulunan tiim bakiyeye degil, sadece
tesebbus halinde yapilmak istenen islemde gecen miktara bloke uygulanabiliyor.
5549 sayili Kanunun 19/A maddesinin sadece “isleme” kisitlama getiriyor olmasi
ve Bankacilik Kanunu Madde 61'in mevduata erisimin kisitlanamayacagini
belirtmesi sebebiyle hesaba genel bloke uygulanamamaktadir. Genel bloke
uygulanamiyor olmasi kismi bloke uygulanan hesaptaki kalan bakiyenin serbest
olmasina, diger bir ifade ile internet bankaciligi, mobil bankacilik veya ATM gibi
ylz yuze Olmayan kanallardan hesapta kalan bakiyenin ¢ekilebilmesine bagska bir
yere transfer yapilabilmesine sebebiyet vermektedir.

Mevzuat kapsaminda stipheli islem tespit edildiginde MASAK ortak portalinda
supheliislem bildirimiyapilmaktadir. Risk havuzu olusturmak ve belirli kategoriler
dizenlemek faydali olabilir. Bu baglamda sipheli islemlere iliskin verinin
toplandigi MASAK tarafinda kategoriler gelistirilebilir, kilavuzlarindaki tipolojiler
guncellenebilir.

Finansman sorusturmalarinda, bireysel bankacilik islemi Uzerinden bagis
kampanyalarinin yuratildugi dikkate alindiginda, bu kapsamda denetimlerin
artirllmasigeregineisaretedilmistir MASAKtarafindanyapilandenetimlereekolarak
SivilToplumlailiskiler GenelMuduirligiive muadil kurumlarcakaramaci iretmeyen
kurumlara yonelik denetimlerde s6z konusu kurumlarin sahislarca terorin
finansmani acisindan suistimali ihtimalinin gozetilmeside glindeme gelmistir.
Bankalarin ve finansal kuruluslarin “mdusteriyi iyi tanimasi” kilit 6nemi haizdir.
Bu FATF tarafindan da vurgulanan bir tavsiyedir. Ozellikle hizli sekilde biylyen
sirketlerin, doviz birolarinin ve buyuk ve kicuk 6lcekli kuyumcularin bankalar
tarafindanhassasiyetleizlenmesitakip edilmesivedenetiminartirilmasidnemlidir.
Bununla birlikte 6édeme yontemlerinin ¢esitliligi distinildiginde, mail order
transferlerive pos makineleritizerinden nakitakislarininkaynaginin kontroliindeki
zorluklara dikkat cekilmis ve bu konudaki bosluklarin kétuye kullanilmasinin
Onlenmesine yonelik tedbirler Gzerine dustnllmesi gereginin alti cizilmistir.
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I11. SONUC VE TAVSIYELER

Koordinasyon toplantilarinda tartisilan konular ve ¢6zim onerileri birlikte
degerlendirildiginde, toplantilarin amaci uygulamacilara bir bakis agisi ve
projeksiyon sunmak ve katkilarini almak, uygulamadaki sorunlari mevzuat
calismalarinda not edilmesini saglamaktir. Bu baglamda en 6énemli ¢iktilardan
biri terérle miicadelede asil olanin terdr 6rgutlerinin parasal kaynaginin kesilmesi
icin miicadele etmenin 6tesinde teror 6rgitlerinin yapilanmasinaiiliskin ¢éztimler
uretmek ve etkin miicadele yontemleri gelistirmek konusunda farkindaligin
arttirilmis olmasidir. Tlrkiye gibi cok go¢ alan ve farkli ter6r tehditleriile micadele
eden bir Gilkede uygulamadan kaynaklanan sorunlarin ancak etkili mali denetim
ve hukuk sisteminin gliclendirilmesi ve infaz mevzuatinda gereken diizenlemeler
yapilarak cezasizlik algisinin 6ntine gecilerek ¢oézilebilecegi vurgusu yapilmistir.
Ceza adalet sisteminin ter6érin finansmaniyla micadelede bir bitiin olarak ele
alinmasi gerektigi ve mali sucglarlailgili olarak taraflarin isbirligi kalitesini artirmak
maksatl devletin yetkili taraflarin erisimine acik veri tabani olusturmasi, mevcut
veri tabanlarinin kullaniminin daha etkinlestirilmesi geregine dikkat ¢ekilmistir.
Mali polisin kurulmasi ile ortak veri tabani olusturulmasi ve devlet kontroliinde
dijitallesmeye agirlik verilmesi édnemli bir adim olusturacaktir. Kurumlar arasi
bilgi ve belge alisverisi icin belirlenmis formatlar Gzerinden ¢alisacak elektronik
platform olusturulmasinin faydasi glindeme gelmistir. Bununla birlikte, ortak
bir istihbari veri tabani olusturuldugunda toplanti ve gosteri yuriylsi hakki ile
Ozel hayat ve aile hayatina saygi hakki kapsamindaki giivencelerin saglanmasina
ve kisisel verileri koruma mevzuati ile uyumlu bir sistem gelistirilmesine dikkat
edilmelidir.

Terorizm faaliyetleri cok farkli sekillerde gerceklesmekte ve karmasik bir
organize yapl arz etmektedir. Terérizmin finansmaninin farkh bicimleri etkin
bir sekilde arastirilmal ve istihbarat temelli pro-aktif ve pre-aktif bir yaklasim
benimsenmelidir. Bu sadece teror eylemlerinin finansmanini degil, ayni zamanda
su¢ sebekesine verilen her tirli destegi de kapsamaktadir. Teror oOrgutleri
onemli 6lclide finansmana ihtiya¢ duyarlar ve teroriin finansman kaynaklari
cesitlilik gosterir. Bu nedenle, istihbarat kurumlari, uluslararasi ajanlar, kolluk
kuvvetleri, savcilar, hakimler, mali birimler ve 6zel sektor aktorleri gibi farkl
ilgili aktorler arasinda ulusal ve uluslararasi bir is birligi gereklidir. Mevzuatta
bir kisim degisiklikler de yapilmistir. Finansman sucu bakimindan temelde hem
bireysel cezalandirma hem de suc¢tan elde edilen gelirin misaderesi amaci
bulunmaktadir. Bununla birlikte FATF tavsiyeleri de dikkate alinarak, misadere
kararlarinin artirilmasina yonelik olarak sorusturmalarda gelisme kat edilmesi
icin kurumlar arasi is birliginin giiclendirilmesi énemlidir. Ozellikle finansman
kaynaginin musaderesi 6rgiitle miicadele bakimindan ¢ok biiytiik 5nem tasimakta
olup s6z konusu finansman kapsaminda dogrudan veya dolayli finansman
tanimina dikkat edilmesi ayrica dnem tagimaktadir. Ote yandan finansal istihbarat
birimlerinin kurulmasi ve MASAK desteginin artiriimasi gereklidir. Para transferi
veya paranin nakit ¢ekilmesi islemi gerceklesmeden el koyulabilmesine iligkin
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insan haklar standartlari ile uyumlu usuli glivencelere basvurulmasi gereklidir.
Bankalar ve diger finansal kurumlar ile finansal istihbarat olusturma noktasinda
bilgi paylasimini saglamak maksatli MASAK, BDDK ve diger ilgili diizenleyiciler
tarafindan calismalar yapilarak temel kriterler gelistirilebilir.

Koordinasyon toplantilarinda katilimcilarin beklentileri ile somut c¢iktilar
karsilastirildiginda, delillerin toplanmasi ile sirkete kayyim atanmasi, miisadere
ve el koyma kisminin uygulamada eksik kaldigi ve bu konularda farkindalik ve
egitim calismalarinin artirilmasina agirhk verilmesi geregi goérilmektedir.

Toplantilardan elde edlen bulgularda, mevzuat ve uygulamada sorusturmanin
etkililigine iliskin eksikliklere temas edilmesinin yani sira, terérizmin finansmani
ile miicadelede sorusturma kadar 6nemli olan 6nleme ve denetim ytukiumlaltkleri
acisindan sahada aktif tim ilgili kurumlar arasindaki is birligi ve koordinasyon
da onem tasimaktadir. Dolayisiyla, toplantilarda sunulan tavsiyeler terorin
finansmaniyla miicadelede yer alan tiim aktorleri bir biitlin olarak kapsamaktadir.
Bu dogrultuda, koordinasyon toplantilari kapsaminda dile getirilen tavsiyelere
bir batlin olarak asagida yer verilmistir:

1. Mevzuatin kapsamina yonelik tavsiyeler

v Tirk mevzuati acisindan sucun manevi unsuru olan “6zel kast” dikkate
alindiginda, insani amacla yapilan yardimlarin sug teskil etmemesi gerekmektedir.

v Terér taniminin genisligi de dikkate alinarak, teérizmin finansmani ve
yardim suclari bakimindan 6ngorilebilirlik ve aciklik kriterini karsilayacak sekilde
mevzuataki yardim ve fon toplama ve saglama tanimlarinin kanunilik kriteri ile
uyumlu hale getrilmesi ve bu dogrultuda Yargitay’in ictihadinin ngorilebilir ve
yeknesak sekilde uygulanmasinin saglanmasi gereklidir.

v Terdrizmin finansmanina iliskin dizenlemelerin 6zellikle insani yardim
ve sivil toplum orgutleri lGzerinde ifade 6zgurliglu ve 6rgiitlenme 6zgurligu
uzerinde caydirici etki olusturacak sekilde uygulanmasi engellenmeli ve keyfi
uygulamalardan kaginiimalidir.

v Stpheliislem bildirimleri acisindan avukat ve mivekkil arasindaki sir saklama
yukumluligulne riayet edilmelidir.

Vv Etkin pismanlik hiikiimlerinin 6415 sayili Kanun kapsaminda finansman sucu
icin de diizenlenmesi icin mevzuat degisikligi yapilmasi 6nerilmistir.

v Kanunilik kriteri yaninda somut olayin sartlarinda yaptirnm acgisindan
“olchlilik” ilkesi bakimindan finansman sucguna iliskin hikimler yeniden
ele alinarak “deger azh@i” 6l¢itiinin hafifletici neden olarak 6ngo6rilmesinin
degerlendirilmesi dnerilmistir.

v Mali denetim ve hukuk sisteminin gi¢lendirilmesi ve infaz mevzuatinda
gerekendiizenlemeleryapilarakcezasizlikalgisinindniinegecilerek¢ozilebilecegi
vurgusu yapilmistir.
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v Terdrizmin finansmani eylemlerinin raporlanmasi icin baska bir “uzman
gorus mekanizmasi” kurularak MASAK'In is yikunun azaltilmasi veya MASAK
tarafindaki kapasitenin artirilmasi glindeme gelmistir.

v Kripto varlik hizmet saglayicilara iliskin mevzuat diizenlemesi yapilmasinin
ve lisanslandirilmasi ya da tescili ile ilgili dizenlemelerin gerekliligine dikkat
cekilmistir.

v 6415 sayih Kanun'un 4. maddesinde yer alan “teror o6rgitine finansman
saglanmasi” ile TCK 220 (7) maddesinde yer alan “ter6r 6rgutline yardim” suclari
arasinda bir 6rtisme oldugu kaydedilmistir. Bu nedenle, mevcut mevzuatin, diger
maddi cezai davranislardan farkh olarak terérizm olarak anlasilan kavramin daha
kesin bir sekilde tanimlanacagi ve 6zellikle de AIHS kapsamindaki dngériilebilirlik
gerekliligiyle tutarh olacak sekilde gézden gecirilmesine ihtiya¢ vardir. Ayni
zamanda, yardimdan farkh olarak terérizmle ilgili olarak neyin finansman ve
fonlama olarak ele alinacaginin acikhga kavusturulmasi veya detaylandiriimasina
ihtiyag vardir.

v Mal varhgina el koyma prosediiriinde yapilacak iyilestirmeler de basarili
sorusturmalar icin hayati 6nem tasimaktadir. Bu baglamda Turk Ceza Kanunu
(TCK) madde 54/2 ve 55/2 uygulamasiyla kaim deger musaderesine daha cok
basvurulmasi gindeme gelmelidir.

v Terorizmin finansmaninin TCK madde 13 kapsaminda sucun Tirkiye disinda
islenmesi halinde yargi yetkisi baglaminda sayilan suglar arasina eklenmesi ayrica
tavsiye edilmistir.

2. Sorusturmalarin etkililiginin artirilmasina iliskin tavsiyeler

v Orgiit baglantili her sorusturmada terérizmin finansmani ayrica incelenmeli
ve sorusturma bu bakimdan da genisletilmelidir.

v Sug sorusturmasinda fiziki olarak bilgisayar ve usb’lere el konulmasi halinde,
bu dijital deliller Gzerinde soduk clizdan bulunup bulunmadigi konusunda
dikkatli olunmali ve bu kapsamda farkindalik calismasi ve egitim yapilmalidir.

v Finansman yodntemlerinin belirlenmesinde uygulamada yeknesaklik
bulunmamasi bir problemdir ve bu konuda farkindalik calismalari yapilmahdir.

v Savcilarin temel mali verilere erisimi saglanmali, mali istihbarat veri
tabani olusturulmasi diistinilmelidir. Halen Gelirler idaresi Baskanligina Banka
mdusterilerinin hesaplari ile ilgili olarak Bankalarca rutinde yapilmakta olan
raporlamaya Yargi makamlarinin erisiminin saglanmasi veya dogrudan bu veri
tabanindan bilgi almalarinin saglanmasi goérustldid. Bu MASAK'In is yukuni
hafifletebilir ve ayni zamanda yargi makamlari ile Bankalar arasindaki bilgi
taleplerinde yasanan operasyonel aksakliklarin ortadan kalkmasini saglayabilir.

v Cumbhuriyet savciliklarinda, genel olarak teror orgiti Uyeligi Gizerinden
devam eden sorusturmalari fiilen ylrittikleri icin, vakalar 6415 sayili Kanun
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kapsaminda terérizmin finansmani olarak da degerlendirmek lizere terérizmin
finansmani davalari ile ilgili olarak uzmanlasma ve sireklilik saglanmahdir.

v Sorusturmalarin yiritilmesi icin MASAK'In raporlarinin gelmesinin sart
olmadigi konusunda farkindalik olusturulmahdir.

v Delillerin yasalara ve AiHM ictihadina uygun olarak toplanabilmesi icin
kolluk kuvvetleri ile is birligi yogunlastiriimahdir.

v Savcilara, terérizmin finansmani ve terérizme yardim suglarinin ne zaman
kullanilmasinin uygun olacaginin nasil belirlenecegi konusunda rehberlik
saglanmasina ihtiya¢ vardir. Bu baglamda neyin fon ve finansman olarak
degerlendirilecegdi, yani bunun sadece ekonomik degeri oldugu icin yiyecek, cadir
ve diger kiicik malzemelerin saglanmasini kapsayip kapsamayacagi konusunda
kesinlik sorunu ortaya cikmaktadir. ictihat hukuku, saglananin amacindan ziyade
(yani bunun dogrudan ya da dolayh olarak teror eylemlerine yardimci olup
olmadigi) saglananin ekonomik degerine odaklanmalidir.

v Ozellikle terér érgitleri bankacilik ve finans sistemini kullanmadiklar
icin, terorizmin finansmaninin sorusturulmasi icin nelerin gerekli oldugunun
anlasiimasi ve karsihikli adli yardimlagmaya iliskin hususlar konusunda savcilar
ve kolluk kuvvetleri acisindan bir bilgi acigi oldugu genel olarak kabul edilmistir.

v Savcilarin terérizmin finansmani alaninda daha fazla uzmanlasmasinin,
onlarihemTurkiye'de hem de (diger yabanci kolluk kuvvetleriyle is birligi halinde)
yurtdisinda terdrizmin finansmaniyla ilgili davalari ele alma konusunda daha iyi
bir konuma getirecegi de buytk ol¢ide kabul gérmustur.

v Terorizmin finansmani suclari icin UGlke capinda calisabilecek merkezi bir
kovusturma mekanizmasinin kurulmasina ihtiyag vardir.

v Gizli sorusturma tekniklerine iliskin uluslararasi en iyi uygulamalarin
belirlenmesi ve bunlarin kolluk kuvvetlerinin egitim ve operasyonel
dizenlemelerine entegre edilmesi degerlendirilmistir.

3. is birligi ve koordinasyon birimlerinin etkinligine iliskin tavsiyeler

v Ulusal ve uluslararasi adli is birligi ile fon transferi dncesinde ve sonrasinda,
hem kaynak hem de paranin toplandigi yere iliskin bilginin toplanmasina yonelik,
mali istihbarat birimleri ve ortak mali istihbarat veri tabanlari olusturulabilir.

v Mali polisin kurulmasi ile ortak veri tabani olusturulmasi ve devlet
kontroliinde dijitallesmeye agirhk verilmesi 6énemli bir adim olusturacaktir.
Bununla birlikte ortak bir istihbari veri tabani olusturuldugunda toplanti ve
gosteri ylrtylsu hakki ile 6zel hayat ve aile hayatina saygi hakki kapsamindaki
guivencelerin saglanmasina ve kisisel verileri koruma mevzuati ile uyumlu bir
sistem gelistirilmesine dikkat edilmelidir.

v Kolluk kuvvetlerinin Kagakgilik ve Organize Suclarla Miicadele (KOM) ve
Terorle Micadele (TEM) subelerinin uzmanhk birimlerine kullanilan teknik
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yazilimlar, maliraporlarin gelistirilmesinde ve diger yan delillerle de birlestirilerek
kalitesini ylukseltmede fayda saglayabilir.

v Finansman (zerinden toplanan paraya miidahale edebilmek icin de usuli
guivencelerle desteklenerek midahale imkanlari Gzerine calisiimalidir.

v Ozellikle uyusturucu ve kacakcilik suclarinda kullanilan hawala gibi 6deme
yontem ve metotlar Gzerine karsilastirmali akademik calisma ve veri analizi
yapilmali ve bu 6deme yontemlerine aracilik edenler tespit edilerek bu alana
iliskin denetim artiriimalidir.

v Kuyumcular ve doviz birolari basta olma lizere mail order ve diger 6deme
yontemlerini kullanan blylk veya kiicuk 6lcekli olup olmamasina bakilmaksizin
denetimin sikilastiriimasi gerekmektedir.

v Pos makinelerinin kullanimi suretiyle ve diger 6deme araclari lizerinden
yapilan transferlerin MASAK tarafinda denetimi artirilmalidir.

v Para transferleri ve benzeri finansal islemlerin yasal yollardan yapilmasi
saglanmali, ilgili diizenleyici ve denetleyici kurumlarca yurticindeki tim
ddemelerin dizenlemelere tabi Finansal Kurumlar tizerinden ve yasal yontemler
cercevesinde yapilmasini saglayacak aksiyonlar alinmalidir.

v Finansman kaynaklarina iliskin degiskenlerin ol¢iimi ve analizi yapilmali
ve bir terér orgutinin ne kadar parasi oldugu ve ne kapsamda harcandigi
konusunda veri tutulmali, sosyolojik ve politik analizler yapilmahdir.

Vv izleme ve takip bakimindan merkezi bir takip mekanizmasinin olmamasi el
koyma ve musadere agisindan ulusal makamlar icin bir sorun teskil etmektedir.
Bununla birlikte, anonim olmasi bakimindan, alfa numerik adres takip edilebilir
ve kronolojik kayitlardan kimlik tespiti yapilabilir. Ancak bitcoin kimliginin tespiti
tumbler ya da mixter programlarla karistirilarak kimlik tespitinin engellenmesi de
mumkuinduir. Bu konuda siber suglarla miicadele birimleri ile ortak ¢alisilmali ve
uluslararasi adli is birligi gliclendirilmelidir.

v Vergi ve gimrik denetimlerin artirilmasi ve adli kollugun yaninda mali
polisin kurulmasi geredi vurgulanmistir. Bu kapsamda mali sorusturmalarda
hem mali istihbarat hem de mali polisin kolluk yetkilerinin 6zel olarak artirilmasi
gerektigine isaret edilmistir.

v Ceza adalet sisteminin terériin finansmaniyla miicadelede bir bitin olarak
ele alinmasi gerektigi ve mali suclarla ilgili devletin veri tabani gliclendirilmesi
geregine dikkat ¢ekilmistir.

v Mali istihbarat acisindan sipheli islem ve stpheli hesap veri tabani
olusturulmalidir. Bununla birlikte, sipheli islem ya da kisi listeleri olusturulma
ihtimalinde bu veri tabaninin kisisel verileri koruma mevzuati ile uyumlu sekilde
gelistirilmesi 6nemlidir, bankacilik mevzuatindaki ve MASAK mevzuatindaki bilgi
paylasimi ve gizlilik konularina iliskin ytkimlikler g6z ardi edilmemelidir.
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v Mali istihbarat birimlerini gorevinin yalnizca istihbari veriyi analiz etmek
oldugu dusinuldiginde, MASAKIn 5549 sayili Kanun'da verilen yetkiler
kapsaminda mahkemeler tarafindan verilen gorevleri de yerine getirmesi
nedeniyle artan is yiku yeniden degerlendirilmelidir.

v Bankacilik islemlerinde sipheli islem tespiti halinde hesabin direkt
kapatilmasi izlemeyi zorlastiracagindan ve alternatif yollar Gzerinden bankacilik
islemleri dolanabileceginden, hesabin izlenmesine devam edilmesi prensip
olarak benimsenmelidir.

v Tedbir kararlarinin, kovusturmaya yer olmadigina dair kararin verilmesine
ragmen banka gorevlileri tarafindan kaldirilmasinda yasanan operasyonel
gecikmelere iliskin olarak, bankalardaki uyum gorevlileri ya da hukuk musavirligi
ile dogrudan iletisim kurulmasi halinde bu soruna ¢6ziim bulunabilecegi ifade
edilmistir. Savcilik makamiile direkt banka subelerinin degil, uyum gorevlilerya da
cati bir kurum tzerinden iletisim kurulmasinin yararli olacagi degerlendirilmistir.
S6z konusu operasyonel aksakliklarin sayisinin azaltilmasiiginiletisimin elektronik
bir platform Uzerinden yapilmasi 6neriside glindeme gelmistir.

v Bankacilik sistemi, potansiyel olarak stpheli islemlerin izlenmesi igin
iyi yapilandirilmis bir sisteme sahip gorinmektedir. Ancak bu, terdrizmin
finansmaniyla mucadele etmek igin yeterli degildir, zira teroristlerin ve
destekgilerinin fon toplama, tasima ve fonlara erisim saglamalarinin tek yolu
Bankacilik sisteminin kullanilmasi degildir. Terérizmin finansmaniyla micadele
alaninda Bankalar disinda kalan diger finansal kurumlara yénelik calismalarinda
artirillmasi bu alandaki miicadeleyi kuvvetlendirebilir.

v Sinirlarda koruma tedbirlerine basvurma yetkisine sahip olan giimriklerde
yogunlastiriimis bir is birligi mekanizmasi kurulmahdir.

v insan haklan ilkeleri baglaminda istihbarat birimlerinin yardimi da dahil
olmak Gzere karsilikli uluslararasi is birligi mekanizmalari yogunlastiriimalidir.

v Ayrica,savcilar, kollukkuvvetleri,bankalarve MASAK'inkendiperformanslarini
arttirmakve kurumlararasiis birligine katkida bulunmakamaciylaortak toplantilar
ve calistaylar diizenlenmelidir.
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Bu proje, Avrupa Birligi ve Avrupa Konseyi tarafindan birlikte finanse edilmektedir.

Bu Rapor “Turkiye'de Ceza Adalet Sisteminin
Guiclendirilmesi ve Avrupa insan Haklari Sézlesmesi
Ihlallerinin  Onlenmesi icin Yargi Mensuplarinin
Kapasitesinin Artirnlmasi” Avrupa Birligi ve Avrupa
Konseyi Ortak Projesi kapsaminda hazirlanmistir.

Bu Proje Avrupa Birligi ve Avrupa Konseyi tarafindan
birlikte finanse edilmekte, Avrupa Konseyi tarafindan
yurutulmektedir.  Projenin  yararlanici  kurumlari
Turkiye Cumhuriyeti Adalet Bakanligi Ceza isleri Genel
Muadurlugiu ve Turkiye Adalet Akademisidir. Projenin
sdzlesme makami Merkezi Finans ve ihale Birimidir.

Avrupa Konseyi, Avrupa kitasinin 6nde gelen insan
haklari kurulusudur. Kurulus biinyesinde 46 Gye devlet
bulunmaktadir. Avrupa Konseyi uye devletlerinin
tamami; insan haklari, demokrasi ve hukukun
ustiinltigindn korunmasini teminat altina almak Gizere
tasarlanmis olan Avrupa insan Haklari Sézlesmesi'ni
imzalamistir.  Avrupa Insan Haklart Mahkemesi,
Sozlesme’'nin  Uye devletlerdeki uygulanmasini
denetler.




