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Predgovor

sirSa. Tehnologija jim ne prinasa le novih dozivetij in izkusenj, temve¢ tudi pov-
sem novo razseznost vsakdanjega Zivljenja v nesnovnem svetu, ki mu pravimo
splet. Seveda lahko tudi odrasli prosto sodelujejo v spletnem Zivljenju in $tevilni to tudi
pocnejo, vendar pa ni veliko odraslih pripravljenih tehnologijo vkljuciti v svoje Zivljenje
na enak nacin kot otroci. Niso se rodili kot digitalna generacija’, zato digitalnega okolja
nesamodejno sprejemajo kot naravno,temeljnoin nesporno razseznost svojega obstoja.

0 troci danes Zivijo v hitro spreminjajoc¢em se svetu, v katerem so obzorja vedno

mmm Se pa odrasli po drugi strani zavedajo Stevilnih nevarnosti, s katerimi se bodo
sreCevali otroci med odras¢anjem in izkusanjem zivljenja. Njihova odgovornost je,
da mlade pripravijo na preizku3nje, pred katere bodo nedvomno postavljeni. Odrasli
imajo zdaj torej dodatno nalogo, saj morajo otroke usposobiti ne le za Zivljenje v
fizitnem, temvec tudi v digitalnem svetu - vzgojiti jih morajo za zivljenje tako na
spletu kot tudi zunaj njega.

mmm 7 vidika odraslih je bilo opravljenega ze veliko dela, da so oblikovale politike
za zascito otrok na spletu. In ¢eprav je bil ta prispevek ucinkovit in nedvomno nujno
potreben, je zdaj prisel ¢as, da ukrepe za zaslito otrok zamenjajo ukrepi za njihovo
opolnomocenje. Dozdajsnja prizadevanja za to so bila ve¢inoma neformalne narave.
Potreben je torej strukturiran pristop, s katerim bo otrokom in mladim omogocen
razvoj znanj in vescin, ki jih potrebujejo, da postanejo zdraviin odgovorni drzavljani
v spletnem okolju.

mmm Kje pa naj otroci pridobijo ta znanja in vesc¢ine? V Svetu Evrope menimo, da
bi bilo v okviru formalnega izobrazevanja treba zagotoviti, da se Zivljenje otrok
na spletu in zunaj njega obravnava kot celota. Digitalna revolucija fizi¢nih ovir ni
le zmanijsala, temvec jih je vecinoma v celoti odstranila. V spletnem svetu ucilnice
nimajo sten in Sole ne zidov, prav tako ni krajevnih, regionalnih ali drzavnih meja.
Otroci svoja digitalna Zivljenja in izkusnje prinasajo s seboj v Solo in nasa dolznost
je, da to novo resni¢nost vklju¢imo v izobrazevalne sisteme.

mmm To stalisce je bilo izhodiS¢e za projekt poucevanja digitalnega drzavljanstva, ki je
bil zasnovan na oddelku za $olstvo. Za usmeritev svojega delovanja so se na oddelku
opredelili trije vidiki spletnega Zivljenja — udejstvovanje na spletu, dobro pocutje
na spletu in pravice na spletu —, skozi katere je mogoce spodbujati temeljna nacela
Sveta Evrope, in sicer demokracijo, ¢lovekove pravice in pravno drzavo. Ta nacela
v enaki meri veljajo za ¢loveske odnose in vedénje v digitalnem okolju in fizicnem
svetu. Odgovornost vsake osebe kot drzavljana ali drzavljanke je enaka.

mmm \endar pa spletni svet predstavlja izzive demokrati¢cnemu drzavljanstvu v novih
okolis¢inah in ta Priro¢nik za poucevanje digitalnega drzavljanstva je zasnovan, tako
da bo pedagogom in drugim odraslim, ki jih to podro¢je zanima, v pomo¢ pri razu-
mevanju teh izzivov in spopadanju z njimi. Priro¢nik temelji na referen¢nem okviru
kompetenc Sveta Evrope za demokrati¢no kulturo in dosezkih nasega dolgoletnega
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programa izobraZevanja za demokrati¢no drzavljanstvo’ ter dopolnjuje priro¢nik
za spletno pismenost? kot del skladnega pristopa k izobrazevanju drzavljanov za
druzbo prihodnosti.

mmm V Casu hitrih sprememb si vecinoma tezko predstavljamo, kakSna prihodnost
je pred nami, poznamo pa izzive, s katerimi se zaradi novih tehnologij sre¢ujemo
Ze danes. Nas cilj ostaja, da prihodnjim generacijam omogocimo razvoj znanj in
vescin, potrebnih za skupno zivljenje enakovrednih posameznikov v veckulturnih
demokrati¢nih druzbah, ne glede na okolis¢ine, v katerih bodo Ziveli.

Snezana Samardzi¢-Markovi¢

Svet Evrope
Generalna direktorica za demokracijo

1. Council of Europe (2018), Reference framework of competences for democratic culture, Council of
Europe Publishing, Strasbourg, available at www.coe.int/competences.

2. Richardson J., Milovidov E., Schmalzried M. (2017), Internet Literacy Handbook, Council of Europe
Publishing, Strasbourg, available at https://go.coe.int/RY690.
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Uvod

vet Evrope si je v zadnjih 25 letih prizadeval zascititi otrokove pravice ter
otrokom omogoditi izobraZevalne in kulturne priloZznosti v digitalnem okolju.
V zadnjem casu je to delo dopolnil z ukrepi, namenjenimi opolnomocenju otrok
kot dejavnih digitalnih drzavljanov, in sicer v okviru, ki je tesno povezan z ves¢inami
za demokrati¢no kulturo in katerega namen je pripraviti drzavljane, da bodo zmozni
Ziveti skupaj kot enakovredni posamezniki v vec¢kulturnih demokrati¢nih druzbah.

mmm V ta namen so v usmerjevalnem odboru za izobrazevalne politike in prakse
leta 2016 imenovali skupino strokovnjakov za pouc¢evanje digitalnega drzavljanstva,
ki jo sestavlja osem ¢lanov iz Sestih razlicnih drzav in najrazli¢nejsih okolij, da bi v
prihodnjih letih izvedla ve¢je Stevilo nalog. Delo te skupine temelji na pregledu lite-
rature o digitalnem drzavljanstvu® in posvetovanju z vec¢ delezniki* o dobrih praksah
za poucevanije digitalnega drzavljanstva ter o vrzelih in izzivih v okviru formalnega
in priloznostnega ucenja.

mmm Dva glavna izziva, poudarjena v porocilu o posvetovanju z ve¢ delezniki, sta
pomanjkanje zavedanja pedagogov o pomenu razvoja kompetenc za digitalno
drzavljanstvo, da se bodo mladi, ki danes odrascajo v mo¢no digitaliziranem svetu,
dobro pocutili, in maloStevilni ustrezno ciljno usmerjeni pedagoski viri. Podrobnejsi
pregled projektov in virov za razvoj kompetenc je razkril, da med strokovnjaki in
pedagogi ocitno obstaja precejSnja negotovost pri razlikovanju med tem, c¢emur
obicajno pravimo varnost na spletu, in ve¢dimenzionalnim, proaktivnejsim razvojem
drzavljanskih vrednot, stalis¢, sposobnosti ter poznavanja in kriticnega razumevanja.
To so Stiri podro¢ja kompetenc Sveta Evrope za demokrati¢no kulturo in izjemno
pomemben okvir za spodbujanje razvoja digitalnega drzavljanstva.

mmm Ceprav so s tem okvirjem kompetenc kon¢ni cilji digitalnega drzavljanstva
desifrirani v jezik, ki ga pedagogi, druzine in oblikovalci izobrazevalne politike
brez tezav razumejo, v njem manjka ve¢ bistvenih sestavin, s katerimi bi se olaj3ala
njegova vkljucitev v izobrazevalno prakso. In prav to je cilj Prirocnika za poucevanje
digitalnega drzavljanstva, s katerim nameravamo nadgraditi koncept okvira za
poucevanje digitalnega drzavljanstva, glosar izrazov in smernice politike, ki jih je
skupina strokovnjakov za poucevanje digitalnega drzavljanstva razvila od leta 2016.
Pri tem izhajamo iz virov in primerov dobrih praks, ki so jih izpostavili v svojih
dejavnostih. Priro¢nik je prakti¢na publikacija, s katero se bo v druzbi prihodnosti
poglobilo razumevanje pomena digitalnega drzavljanstva in spodbudilo razmisljanje
o moznih praksah v udilnici.

mmm Za lazZjo razpravo o tezavah inizzivih, s katerimi se digitalni drzavljani sre¢ujejo
v spletnem svetu, je skupina strokovnjakov za poucevanje digitalnega drzavljanstva

3. Frau-Meigs D., O'Neill B., Soriani A., Tome V. (2017), Digital citizenship education - Overview and new
perspectives, Council of Europe Publishing, Strasbourg, available at https://go.coe.int/Cwa9Y.

4. Richardson J., Milovidov E. (2017), Digital citizenship education - Multi-stakeholder consultation
report, Council of Europe Publishing, Strasbourg, available at https://go.coe.int/EIQA4.
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spletno dejavnost razdelila na deset digitalnih podrocij. Vsako podrogje je z razli¢nih
vidikov analizirano v posameznih razdelkih priro¢nika, pri tem pa so izpostavljeni vidiki,
povezani z izobrazevanjem in drzavljanstvom. Vidike dopolnjuje deset razdelkov s
tezavami in predlogi, v katerih so obravnavana eti¢na vprasanja in ki uporabnike vodijo
skozi ustvarjalne zamisli in dejavnosti, usmerjene k skupnemu delovanju na podro¢ju
drzavljanstva in namenjene tako podpori pedagogom kot tudi opolnomocenju
mladih drzavljanov in spodbujanju u¢encev k raziskovanju skupnosti na internetu
in zunaj njega.
> Afriski pregovor pravi, da je za vzgojo enega otroka potrebna vsa vas. A zavedati
se moramo, da velja tudi obratno. Blaginjo in uspesnost vasi - ali skupnosti —
lahko ocenimo na podlagi tega, koliko vsak posameznik dejavno prispeva k
skupnim ciljem znotraj demokrati¢ne kulture.

mmm S Priro¢nikom za poucevanje digitalnega drzavljanstva zelimo ta trud dodatno
podpreti.
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PREGLED PRIROCNIKA

mmm Prirocnik je razdeljen na tri dele:

» 1.del: Udejstvovanje na spletu — vsebuje informacije o tem, kako sodelujemo
in obstajamo na spletu, in obsega tri digitalna podro¢ja: dostop in vkljucenost,
ucenje in ustvarjalnost ter medijska in informacijska pismenost.

» 2. del: Dobro pocutje na spletu - vsebuje informacije o tem, kako se poc¢utimo
na spletu, in obsega tri digitalna podro¢ja: etika in empatija, zdravje in dobro
pocutje ter spletna prisotnost in komunikacija.

» 3. del: Pravice na spletu - vsebuje informacije o tem, kako na spletu ravnati
odgovorno, in obsega stiri digitalna podrocja: dejavno sodelovanje, pravice in
odgovornosti, zasebnost in varnost ter ozavescenost potrosnikov.

mmm Podrodja vsakega dela nadalje vsebujejo razdelek z vidiki ter razdelek s tezavami
in predlogi. Ta dva razdelka se medsebojno dopolnjujeta, saj je v razdelku z vidiki
opredeljeno teoreti¢no in zgodovinsko ozadje problematike, v razdelku s tezavamiin
predlogi pa so opisani scenariji in okolis¢ine, ki jih je mogoce uporabiti v ucilnicah ali
v krogu druzine. Vsi razdelki so navzkrizno preverjeni, kar zagotavlja najucinkovitejse
podajanje informacij.

mmm V razdelkih z vidiki so podane klju¢ne informacije, ki uporabniku olajsajo razu-
mevanje problematike, preden za¢ne ukrepati na podlagi informacij, navedenih v
razdelkih s tezavamiin predlogi.V razdelkih z vidiki so razlozena podro¢ja in podane
nadaljnje opredelitve, ki dodatno prispevajo k razumevanju digitalnega podrogja.
Razdelki z vidiki vsebujejo eno ali ve¢ naslednjih klju¢nih tock:

> opredelitev teme,

» kako deluje,

» osebnostni razvoj,

» izobrazevalna in drzavljanska vrednost.
mmm V razdelkih s tezavami in predlogi so opisane dejavnosti, ki jih je mogoce izva-
jati v Solah ter v krogu druzine in drugih okoljih, kjer lahko otroci sodelujejo zunaj
ucilnic. Razdelki s tezavami in predlogi vsebujejo eno ali ve¢ naslednjih klju¢nih tock:

» eticna vprasanja in tveganja,

» zamisli za pouk v ucilnici,

» dobre prakse/Zivljenje z digitalnim drzavljanstvom,

» nadaljnje informacije in viri.
mmm Na koncu priroc¢nika je glosar s sklici na razdelke z vidiki ter tezavami in
predlogi.

KONCEPTUALNI MODEL ZA DIGITALNO DRZAVLJANSTVO

Opredelitev digitalnega drzavljanstva

mmm Digitalni drzavljan je vsakdo, ki je z razvojem Sirokega nabora kompetenc sposo-
ben dejavno, pozitivno in odgovorno sodelovati v skupnostih tako na internetu kot
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tudi zunaj njega na krajevni, nacionalni ali globalni ravni. Ker so digitalne tehnologije
Ze po naravi vir velikih sprememb in se nenehno razvijajo, je pridobivanje kompetenc
vsezivljenjski proces, ki bi se moral zaceti Ze v najzgodnejSem otrostvu doma in v $oli,
torej tako v formalnih kot tudi v neformalnih in priloznostnih izobrazevalnih okoljih.

mmm Digitalno drzavljanstvo in sodelovanje vkljucuje stevilne dejavnosti, od
ustvarjanja, uzivanja, izmenjevanja, igranja in druzenja do raziskovanja, komuniciranja,
ucenja in dela. Sposobni digitalni drzavljani se znajo odzivati na nove in vsakdanje
izzive, povezane z u¢enjem, delom, zaposljivostjo, prostim ¢asom, vkljucenostjo in
udelezbo v druzbi®, ob tem pa spostujejo ¢lovekove pravice in medkulturne razlike.

Kompetence za demokrati¢no kulturo

mmm Shema kompetenc Sveta Evrope za demokrati¢no kulturo (KDK)® na sliki 1 nudi
pregled kompetenc, ki jih morajo razviti drzavljani, ce Zelijo u¢inkovito sodelovati
v kulturi demokracije. Te kompetence niso prirojene, temvec jih je treba pridobiti z
ucenjem in vajo. Pri tem ima glavno vlogo izobraZzevanje. Shema dvajsetih kompetenc
za demokrati¢no kulturo, ki jo zaradi njene oblike pogosto imenujejo tudi,metulj
KDK", zajema stiri klju¢na podrocja: vrednote, stalisca, sposobnosti ter poznavanje
in kriticno razumevanje.

Slika 1: Dvajset kompetenc za demokrati¢no kulturo

Vrednote Stalisca
- Spostovanje ¢loveskega dostojanstva - Odprtost do drugacnih kultur, prepric¢anj,
in ¢lovekovih pravic svetovnih nazorov in navad
- Spostovanje kulturne raznolikosti - Spostovanje
- Spostovanje demokracije, pravi¢nosti, - Drzavljanski duh
enakopravnosti in pravne drzave - Odgovornost
- Samoucinkovitost

- Sprejemanje negotovosti

Kompetence

- Sposobnost samostojnega ucenja - Poznavanje in kriti¢no razumevanje

- Sposobnost analiti¢nega in kriticnega misljenja samega sebe

- Sposobnost poslusanja in opazovanja - Poznavanje in kriti¢no razumevanje jezika

- Empatija in komunikacije

- Prilagodljivost - Poznavanje in kriti¢cno razumevanje sveta:

- Jezikovne, komunikacijske in vecjezi¢ne vescine politike, prava, ¢lovekovih pravic, kulture

- Sposobnost sodelovanja in kultur, ver, zgodovine, medijev, gospo-

- Sposobnost resevanja sporov darstva, okolja in trajnostnega razvoja
Poznavanje in

Sposobnosti kriticno razumevanje

5. ,DIGCOMP: A Framework for Developing and Understanding Digital Competence in Europe’,
avtorica: Anusca Ferrari, urednici: Yves Punie in Barbara N. Brecko, (2013), Evropska komisija,
Skupno raziskovalno sredisce, Institut za tehnoloska predvidevanja

6. Kompetence za demokrati¢no kulturo - Ziveti skupaj kot enakovredni posamezniki v ve¢kulturnih
demokrati¢nih druzbah (2016), Svet Evrope, Strasbourg
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Od dvajsetih kompetenc za demokrati¢no kulturo k desetim
digitalnim podroé¢jem

mmm Da bi te kompetence prenesli v digitalno okolje, v katerem odras¢ajo mladi
danes, in ob tem upostevali zadevne raziskave pogosto citiranih strokovnjakov in
organizacij’, smo opredelili nabor desetih digitalnih podrocij kot osnovo za splosni
koncept digitalnega drzavljanstva. Digitalna podrocja so razdeljena na teme, ki
ustrezajo trem delom te publikacije: udejstvovanje na spletu, dobro pocutje na
spletu in pravice na spletu. Podro¢ja so opisana v nadaljevanju.

Udejstvovanje na spletu

> Dostop in vkljué¢enost se nanasata na dostop do digitalnega okolja in
stevilne kompetence, ki so povezane ne le s premagovanjem razli¢nih oblik
digitalne izklju¢enosti, temvec tudi s sposobnostmi, ki jih drzavljani prihodnosti
potrebujejo za sodelovanje v digitalnih okoljih, odprtih za vse manjsine in
razli¢cna mnenja.

» Ucenje in ustvarjalnost se nanasata na pripravljenost in odnos drzavljanov
do vsezivljenjskega ucenja v digitalnih okoljih, ki omogoca razvijanje in
izraZzanje razli¢nih oblik ustvarjalnosti z razli¢nimi sredstvi in v razli¢nih
okolis¢inah. Zajemata razvoj osebnih in poklicnih kompetenc, ki jih drzavljani
potrebujejo za samozavestno in inovativno spoprijemanje z izzivi tehnolosko
razvitih druzb.

» Medijska in informacijska pismenost se nanasata na sposobnost
interpretacije, razumevanja in izrazanja ustvarjalnosti drzavljanov in drzavljank
kot kriticno mislecih oseb v digitalnih medijih. Medijska in informacijska
pismenost sta znaniji, ki ju je treba pridobiti z izobraZzevanjem in nenehnimi
izmenjavami z okoljem. Pomembno je, da drzavljani z digitalnim svetom niso
zgolj seznanjeni in da so zmozni bistveno ve¢, kot na primer le uporabljati
en ali drug medij. Digitalni drzavljani morajo kot osnovo za smiselno in
ucinkovito sodelovanje v svoji skupnosti zavzemati stalisce, ki temelji na
kriticnem misljenju.

Dobro pocutje na spletu

» Etika in empatija se nanasata na eti¢no vedénje na spletu in med¢loveske
odnose, ki temeljijo na spretnostih, kot je sposobnost prepoznavanja in
razumevanja obcutkov in stalis¢ drugih. Empatija je klju¢nega pomena za
pozitivne spletne interakcije in uresni¢evanje moznosti, ki jih ponuja digitalni
svet.

7. Zacetni seznam preucenih virov med drugim sestavljajo spletne strani Mika Ribbla (www.digital-
citizenship.net), Edutopia (www.edutopia.org/article/digital-citizenship-resources), Common Sense
Media (www.commonsensemedia.org/educators/curriculum), Sveta Evrope (www.digitalcitizenship.
net), vlade Novega Juznega Walesa (www.digitalcitizenship.nsw.edu.au), Global Citizen (https://
globaldigitalcitizen.org), Media Smarts (http://mediasmarts.ca/digital-media-literacy) in sklici
francoskega organa za varstvo podatkov CNIL.
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» Zdravje in dobro pocutje se nanasata na dejstvo, da digitalni drzavljani Zivijo
tako v virtualnih kot tudi v resni¢nih okoljih. Zato zgolj osnovne digitalne
kompetence ne zadoscajo. Posamezniki potrebujejo tudi nabor stalis¢,
sposobnosti, vrednot in znanj, zaradi katerih se bolje zavedajo problematike,
povezane z zdravjem in pocutjem. V digitalno razvitem svetu zdravje in dobro
pocutje pomenita zavedanje o izzivih in priloZnostih, ki lahko vplivajo na
dobro pocutje, med drugim tudi o zasvojenosti s spletom, ergonomiji in drzi
ter prekomerni uporabi digitalnih in mobilnih naprav.

» Spletna prisotnost in komunikacija se nanasata na razvoj osebnih in
medosebnih lastnosti, ki so digitalnim drzavljanom v pomo¢ pri vzpostavljanjuin
ohranjanju spletne prisotnosti in identitete ter pozitivnih, vzajemnih in doslednih
spletnih odnosov. Vklju¢ujeta kompetence, kot sta spletna komunikacija in
interakcija z drugimi v virtualnih druzbenih okoljih, pa tudi upravljanje lastnih
podatkov in sledi.

Pravice na spletu

» Dejavno sodelovanje se nanasa na kompetence, ki se jih morajo drzavljani
v celoti zavedati, ko vzajemno delujejo v svojem digitalnem okolju, saj jim to
omogoca odgovorno odlo¢anje ter dejavno in pozitivno naravnano sodelovanje
v demokrati¢nih kulturah, v katerih Zivijo.

» Pravice in odgovornosti imajo drzavljani v fizicnem svetu, enako pa velja
tudi v spletnem svetu za digitalne drzavljane. Digitalni drzavljani imajo
pravice do zasebnosti, varnosti, dostopa in vkljucenosti, svobode izrazanja
in Se vel. A te pravice jim prinasajo tudi dolo¢ene odgovornosti, kot so etika
in empatija ter druge, s katerimi se zagotavlja varno in odgovorno digitalno
okolje za vse.

> Zasebnost in varnost sta dva razli¢na pojma: zasebnost pomeni predvsem
varstvo lastnih in tujih osebnih podatkov na spletu, varnost pa je bolj povezana
z zavedanjem lastnih dejanj in vedénja na spletu. Zajemata kompetence, kot
so upravljanje podatkov, in vprasanja v zvezi s spletno varnostjo (vklju¢no z
uporabo filtrov za iskanje, gesel, protivirusne programske opreme in pozarnega
zidu) za reSevanje in preprecevanje nevarnih ali neprijetnih dogodkov.

> Ozavescenost potrosnikov se nanasa na dejstvo, da je svetovni splet z vsemi
svojimi razseznostmi, kot so druzbeni mediji in drugi virtualni druzbeni prostori,
okolje, v katerem so digitalni drzavljani pogosto tudi potrosniki. Razumevanje
vpliva poslovne stvarnosti v spletnih okoljih je ena od kompetenc, ki jo bodo
posamezniki morali pridobiti, da bodo kot digitalni drzavljani ohranili svojo
avtonomijo.

Razvoj kompetenc za digitalno drzavljanstvo na desetih
digitalnih podrog¢jih

mmm Za razvoj ucinkovitih praks digitalnega drzavljanstva je nujnih pet kom-
ponent. Te komponente upodabljajo stebri ,templja” na sliki 2. Medtem ko so
temelj digitalnega drzavljanstva kompetence za demokrati¢no kulturo, pa teh
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pet stebrov podpira celovit razvoj digitalnega drZavljanstva. Politika in vredno-
tenje predstavljata zunanja stebra strukture. Napredek na podro¢jih, povezanih
z izobrazevanjem, namrec¢ v veliki meri oblikujeta politika in dobra praksa, to pa
je mogoce natan¢no analizirati in s¢asoma ponoviti le z u¢inkovito metodologijo
spremljanja in vrednotenja.

mmm Med zunanjima stebroma so delezniki - od pedagogov in u¢encev do obliko-
valcev vsebin in politik - ter razpoloZljivi viri in infrastruktura, ki imajo izjemno
pomembno vlogo pri stopnji dosezenega uspeha. V jedru modela so strategije,
ki usmerjajo prakse izvajanja, katerih namen je u¢encem vseh starosti omogociti,
da razvijejo svoj polni potencial kot dejavni drzavljani v danasnjih in prihodnjih
demokracijah.

Slika 2: Model Sveta Evrope za razvoj digitalnih kompetenc

DIGITALNO DRZAVLJANSTVO

DESET PODROCIJ DIGITALNEGA DRZAVLJANSTVA
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KOMPETENCE ZA DEMOKRATICNO KULTURO
Vrednote, stalis¢a, sposobnosti, poznavanje in kriticno razumevanje

Vsezivljenjska pot do digitalnega drzavljanstva

mmm Na podlagi temeljnih kompetenc, kot so poslusanje, opazovanje ter vrednotenje
¢lovekovega dostojanstva in ¢lovekovih pravic, se nau¢imo ceniti kulturno raznolikost
ter razvijemo kriti¢no razumevanije jezika in komunikacije, kar je na sliki 3 prikazano
kot vmesna raven. Cilj poucevanja digitalnega drzavljanstva je vsakemu posamezniku
omogociti celovit razvoj vseh drzavljanskih kompetenc.
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Slika 3: Spiralno razvijanje kompetenc od najzgodnejsih otroskih let

Vrednote Nazori

Spost: je demokracije, pravi¢nosti,
enakopravnosti in pravne drzave

Drzavljanska zavest

Odprtos
Spostovanje kulturne | prepri¢anj, svetovnih nazor:
raznolikosti | Samoucinkovitost
Sprejemanje negotovosti

Spostovanje ¢loveskega | Odgovornost
dostojanstva in ¢lovekovih pravic | Spostovanje

Sposobnost poslusanja in opazovanja | Poznavanje in kriti¢no
Empatija in sposobnost sodelovanja | razumevanje samega sebe

Prilagodljivost
Jezikovne, komunikacijske | Poznavanje in kritiéno razumevanje
in vecjezi¢ne sposobnosti | Jezik in komunikacija

Poznavanje in kriticno razumevanj

Sposobnost analitichega | politike, prava, ¢loveskih prawic; lastne kulture

inkriticnega misljenja | in drugih kultur, v ovine, medijev,
Resevanj Va, okolja in trajnostnega razvoja

Vescine Znanje in kriticno razumevanje

ZIVLJENJE Z DIGITALNIM DRZAVLJANSTVOM

mmm Digitalni drzavljan oziroma digitalna drzavljanka, kot je Ze bilo opredeljeno, je
oseba, ki je sposobna dejavno, odgovorno in neprekinjeno sodelovati v skupnosti.
Tak3no sodelovanje je odvisno od kontekstualnih, informacijskih in organizacijskih
meril, ki predstavljajo vodilna nacela, na katerih temelji druzbeni in izobraZevalni
napredek v smeri digitalnega drzavljanstva. Ta napredek bo olajsevala ali ovirala mera
vpletenosti Stevilnih deleznikov, od druzinskih in krajevnih skupnosti ter skupnosti
na internetu in zunaj njega pa do pedagogov, 30l, odlocevalcev ter panoge spletnih
orodij in platform.

Razpredelnica 1: Delezniki in njihova vpletenost v politiko in prakso

Delezniki Vpletenost v politiko in prakso

se izobrazujejo in 8¢itijo
pristno sodelujejo
razvijajo kompetence, ki prispevajo k opolnomocenju

Ucenci

sodelujejo v razpravah na temo interneta in drzavljanstva

vV Vv vyVvyy

pomagajo otrokom poiskati ravnotezje med druzbenimi

Starsi in medosebnimi posledicami uporabe spletnih tehnologij

» redno komunicirajo s svojimi otroki in Solami, da tako
prispevajo k razvoju spretnosti za dejavne in poucene
digitalne drzavljane
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Delezniki

Pedagogi

Vpletenost v politiko in prakso

vzporedno dopolnjujejo svoje znanje in u¢ne prakse z
interaktivnimi orodji, ki jih uporabljajo njihovi ucenci
drugim pedagogom prenasajo znanja, potrebna za
vklju¢evanje in vrednotenje kompetenc za demokrati¢no
kulturo

znova preucijo vlogo pedagogov v digitalni dobi

Ustaljen izraz
je vodstveni

preucuje vse moznosti najboljsih praks v zvezi s spletno
politiko
vkljucuje starse, pedagoge, ucence, skrbnike in ¢lane

civilne druzbe

delavciv Solskega odbora v postopek sprejemanja odlocitev o varni,
Solstvu zakoniti in eti¢ni uporabi digitalnih podatkov in tehnologije
v razredu
kovniaki ustvarjajo vire in opravljajo raziskave v pedagogiki in
?trcl)( cc)lvnja ! didaktiki na podrocju digitalnega drzavljanstva
iz akadem-
skih krogov kjer je mogoce, lokalno ustvarjajo vire, da zagotovijo
najvec¢jo mozno udelezbo in vpletenost
sodelujejo na novih podrocjih z vecdelezniskim in
vec¢medijskim pristopom za opolnomocenje uporabnikov
Delezniki/ in za$¢ito mladoletnikov
partnerji iz podpirajo vecdelezniski pristop s skupno odgovornostjo,
zasebnega da ustvarjajo ustrezne pogoje za ucinkovito digitalno
sektorja drzavljanstvo
opravijo temeljit pregled pogojev v luci otrokom prijaznejSega
delovanja ter starSem in Solam predlozZijo vire
Delezniki/ o . - . .
" razvijajo sposobnosti za ustvarjanje novih smernic za
partnerji

poucevanje digitalnega drzavljanstva v prihodnosti

razvijajo sisteme formalnega, neformalnegain priloznostnega
izobrazevanja za oblikovanje praks za digitalno pismenost

!(rajev[\e otrok
izobrazevalne . . L
: preucijo nastanek tako imenovane drzavljanske

skupnosti . N -
tehnologije za obravnavo razli¢nih vidikov digitalnega
drzavljanstva
v okviru svojih pristojnosti ugotavljajo, ali so otrokove

Regulativni pravice spostovane

organi dejavno spodbujajo izobrazevalne organe k izobrazevanju
drzavljanov na digitalnem podrocju

Drzavni .. . L Ly

mednari)- spodbujajo temeljne pravice in demokrati¢ne vrednote

. . skozi strukture ve¢delezniskega upravljanja
dni organi
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mmm Vse pobude za razvoj digitalnega drZavljanstva so opredeljene in oblikovane
v skladu z devetimi v nadaljevanju razloZzenimi vodilnimi naceli, ki lahko sluZijo tudi
kot referen¢ne tocke ali merila za ocenjevanje napredka. Poznamo tri vrste nacel:
kontekstualna, informacijska in organizacijska nacela.

Kontekstualna nacela veljajo kot prvi predpogoj za digitalno
drzavljanstvo

1. Dostop dodigitalne tehnologije je pomemben. Brez tega je namrec otezeno
celé nedigitalno demokrati¢no drzavljanstvo, saj je informacijska in komunikacijska
tehnologija (IKT) postala pomemben sestavni del vsakdanjega Zivljenja danasnje
druzbe. Ceprav Zeli ve¢ina druzin imeti digitalna orodja doma, je pomembna urav-
noteZena uporaba starosti primerne tehnologije, enakopraven dostop za vse otroke
pa je v veliki meri odvisen od zagotavljanja dostopa v 3olah.

2. Osnovna funkcionalna in digitalna pismenost sta drugi predpogoj, brez
katerega drzavljani ne morejo dostopati do podatkov, brati, pisati, vnasati in nala-
gati podatkov v spletnem okolju, sodelovati v anketah ali se izraZati na nacin, ki
jim omogoca digitalno sodelovanje v skupnosti. Za klju¢nega deleznika na tem
podrocju na splosno velja 3ola, a imajo tudi oblikovalci politik pomembno vliogo
pri zagotavljanju pogojev, v katerih lahko pedagogi uporabijo potrebna orodja
in se udelezijo usposabljanj, se v u¢nem nacrtu spodbuja uporaba digitalne teh-
nologije pri u¢enju in je na voljo dovolj visokokakovostnih virov, ki prispevajo k
praksi v ucilnici.

3. Varnatehnicna infrastruktura drzavljanom vseh starosti omogoca zadostno
samozavest in zaupanje, da digitalno sodelujejo v spletnih skupnostih. To je tretjiin
zadnji predpogoj na prvi stopnji temeljnih vodilnih nacel za digitalno drzavljanstvo.
Ceprav so bili obi¢ajno lastniki ali uporabniki naprav in koordinatorji IKT dolzni varovati
podatke z zascitno programsko opremo in lastno dobro prakso, so za zagotavljanje
varnejsih digitalnih okolij in poenostavitev varnostnih ukrepov v kon¢ni fazi odgo-
vorni ponudniki platform in mobilni operateriji.

Informacijska nacela - tri nadaljnja nacela

4. Poznavanje pravicin odgovornosti je klju¢nega pomena za dejavno sodelo-
vanje digitalnih drzavljanov in drzavljank. To znanje, ki oblikuje vrednote in nazore,
te pa nato nanj povratno vplivajo, se implicitno in eksplicitno pridobiva doma, v Soli
ter v vseh spletnih in nespletnih okoljih, v katerih se u¢imo, zivimo in komuniciramo.
S tem nacelom je zaradi velike raznolikosti okoliscin, v katerih bodo uporabljeni, sicer
tezko vrednotiti ucinkovitost razvijanja zmogljivosti in dosezke.

5. Zanesljivi viri informacij so bistveni za pozitivho dejavno sodelovanje v
skupnosti. Brez zanesljivih virov informacij lahko digitalno drzavljanstvo preraste v
ekstremizem, odvracanje od sodelovanja, dolo¢enim skupinam prebivalstva pa se
celo prepredi uveljavljanje svojih pravic digitalnega drzavljanstva. Medtem ko so Sole
in druzine odlocilne pri podpiranju razvoja razsodnosti prek kriticnega misljenja in
izobrazZevalnih praks, imajo tudi digitalne platforme in ponudniki mobilnih storitev
pomembno vlogo pri zagotavljanju zanesljivosti virov informacij.
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6. Sposobnost sodelovanja je odvisna od nabora kognitivnih in prakti¢nih
spretnosti, ki se za¢nejo razvijati doma, nato pa k njihovemu razvoju ze zelo zgodaj
prispeva tudi Sola. Te spretnosti zdruzujejo védenje, kdaj in kako spregovoriti,
empatijo in razumevanje kulture, kar prispeva k celovitemu dojemanju pomena,
kriticnemu misljenju ter sposobnosti ustnega in pisnega izrazanja.

Organizacijska nacela, ki se nanasajo na zivljenje z digitalnim
drzavljanstvom na osebni in druzbeni ravni

7. Prilagodljivo razmisljanje in reSevanje tezav sta kompleksni kognitivni
sposobnosti, za kateri je obseznejsa kombinacija kompetenc z vseh $tirih podrocij
metulja Kratico je potrebno pojasniti bolj potrebna kot za katero koli od prejsnjih
nacel. Reevanje tezav zahteva razumevanje obravnavanih vprasanj, analizo, sintezo,
sklepanje in izpeljevanje, predvsem pa je odvisno od u¢nih dejavnosti od zgodnjega
otrostva, ki spodbujajo kognitivni razvoj z raziskovanjem. Poleg u¢nih priloznosti
doma in v Soli imajo tudi ponudniki digitalnih platform in mobilnih storitev vedno
pomembnejso vlogo, saj nacin uc¢enja oblikujejo tudi orodja za ucenje.

8. Komunikacija je drugo organizacijsko nacelo in je povezana s spretnostmi
in orodji, ki se uporabljajo pri interakciji ter razsirjanju in sprejemanju informacij.
Sole in druzine imajo klju¢no vlogo pri spodbujanju otrok in omogo¢anju, da otroci
svoje komunikacijske spretnosti za¢nejo Ze zgodaj pridobivati v osebnih odnosih,
darazumejo in uveljavljajo svoje pravice ter opravljajo svoje dolZznosti, da razumejo
in kaZejo empatijo ter skrbijo za varnost in zasebnost, Se preden za¢nejo uporabljati
digitalna orodja. To pomembno vpliva na razvoj u¢nega nacrta in od predstavnikov
panoge zahteva vec truda v smislu sodelovanja z izobraZevalnim sektorjem in ve¢je
razsodnosti glede orodij za mlade uporabnike.

9. Moznost drzavljanstva je glavno vodilno nacelo, brez katerega digitalni
drzavljani ne morejo izpopolnjevati svojih drzavljanskih ves¢ine ali uveljavljati
svojih pravic in prevzemati odgovornosti. Za moznost drzavljanstva je potreben
prilagodljiv, odprt, nevtralen in varen okvir, v katerem so algoritmi odprtokodni in
jih uporabniki lahko prosto izberejo in prilagodijo ter v katerem lahko drzavljani
svoja stalisca izrazajo brez strahu pred kaznovalnimi ukrepi.
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Slika 4: Devet vodilnih nacel za digitalno drzavljanstvo

Moznost drZavljanstva

Resevanje tezav
Komunikacijski kanali

Pravice in odgovornosti
Sposobnost

Zanesljivi sodelovanja

viri informacij

Varna infrastruktura
Pisne spretnosti

Dostop
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Udejstvovanje na spletu

do digitalne tehnologije, osnovna funkcionalna in digitalna pismenost ter varne

U V tem delu so razloZeni kontekstualni predpogoji za digitalno drzavljanstvo: dostop
tehni¢ne infrastrukture.

mmm Glede na statisti¢ne podatke je leta 2017 internet uporabljalo 79,6 % evropskih
drzavljanov?, kar pomeni, da se takrat vec kot eden od petih Evropejcev Se ni udejstvoval
na spletu. Ta odstotek predstavlja vec kot polovico drzavljanov po vsem svetu, saj je konec
prvega Cetrtletja leta 2017 internet uporabljalo le 48,0 % vseh ljudi na svetu. Od vseh
drzav ¢lanic Sveta Evrope jih skoraj dvajset ne dosega evropskega referen¢nega merila.
Leta 2014 je le devet drzav clanic Sveta Evrope v OECD (2016)° zagotavljalo primerno
stopnjo dostopa v svojih izobraZevalnih sistemih.

m=m Ceprav naj ne bi bilo na voljo novejsih podatkov o stopnji dostopa do interneta v
solah, ki so za nekatere skupine prebivalstva glavni vir enakih moZnosti, nepreverjena
sklepanja na podlagi sodelovanja mladih kazejo, da je ta stopnja nizka. V porocilu
Eurostata iz marca 2015 je zapisano: ,Vecina mladih je internet uporabljala doma,
priblizno polovica jih je internet uporabljala v domovih drugih ljudi, priblizno 40 % pa
na kraju izobrazevanja“™.

mmm Zaradi revscine, spola, narodnosti ali kraja bivanja tudi v Evropi prevec otrok ne
more izkori$¢ati ali vsaj v celoti izkoristiti osnovnega izobrazevanja za dosego osnovne
digitalne pismenosti. OECD (2016) na primer ocenjuje, da 168 000 petnajstletnikov v
Franciji $e nima osnovnega znanja in ves¢in, potrebnih za uspeh v sodobnih druzbah,
pismenost odraslih pa referenéno raven dosega v zgolj sedmih evropskih drzavah OECD™.

mmm Kulturne in socialne ovire pri pravicnem dostopu in vklju¢enosti ter ovire pri razvoju
osnovne digitalne pismenosti so enako tezko premagljive in niso vedno neposredno
povezane s socialno-ekonomskim statusom druzin. Danes opazamo povsem drugo obliko
digitalnega razkoraka, pri katerem so tehnolo3ko sposobni otroci ogrozeni zaradi slabo
nadzorovanega in/ali prekomernega dostopa do tehnologije, ki ga imajo pogosto ze v
zelo zgodnjem otrostvu in so zaradi njega prikrajsani za druzabne in fizicne dejavnosti,
primerne njihovi starosti. Majhni otroci lahko zaradi tega v zgodnjem otrostvu preskocijo
razvojne faze, kar dolgoro¢no vpliva na njihov izobrazbeni potencial.

mmm Ravnotezje med dejavnostmi v spletnih in nespletnih okoljih je pomembno za
otroke in ljudi vseh starosti, saj omogoca razvoj empatije, sposobnosti opazovanja in
poslusanja ter strategij sodelovanja, ki so klju¢ne kompetence digitalnega drzavljanstva.
Tudi poznavanje in kriticno razumevanje samega sebe predstavlja izhodis¢e za to, da
posameznik postane dejaven drzavljan, danes pa to razumevanje vkljucuje tudi védenje,
kdaj in kako uporabljati tehnologijo oziroma kdaj in kako je ne uporabljati, pa tudi razu-
mevanje vpliva in daljnoseznosti lastnih dejanj in besed v digitalnem prostoru.

8. www.statista.com/statistics/333879/individuals-using-the-internet-worldwide-region/.

9. OECD (2016), Education at a Glance 2016: OECD Indicators, OECD Publishing, Pariz, https://doi.org/10.1787/
eag-2016-en.

10. Eurostat, ,Being young in Europe today - digital world”, http://bit.ly/2Pw2eGr.

11.OECD (2016), ibid.
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KAJ MENIJO OTROCI?

(

KAJ MENIJO PEDAGOGI?

M
) 4

KAJ MENLJO STARSI?

77 Otroci in miadi morajo biti
opolnomoceni in pouceni, da
lahko prosijo za pomoc in razvijejo
sposobnosti, potrebne za razvoj
odpornosti.

Olivia, 15, Danska

7 Pedagogi morajo biti prisotni

in dejavni v zivljenju otrok ze od
njihovih najzgodnejsih let — v Zivljenju
dojenckov, malckov in majhnih

otrok —, kajti ustvarjanje trdnih
temeljev bo v poznejsih letih mo¢no
zaznamovalo njihovo vedénje v
spletnem in nespletnem okolju.

Uciteljica otrok v zgodnjem otrostvu, Riga

7 Drzavljanstvo v resnicnem svetu”
in digitalno drzavljanstvo se prekrivata
v zelo veliki meri. Nekateri ljudje, ki
protestirajo na spletu, imajo lazen
obcutek iniciativnosti in pogosto
sploh ne glasujejo na volitvah.

Evropsko zdruzenje starsev

7) Menim, da je treba narediti veliko temeljitih raziskav, ki bodo
starSem omogocile preudarno odlocanje o tem, koliko ¢asa lahko
njihov otrok prezivi na digitalnih medijih. Pomembno je, da ukrepamo
hitro in da ne bomo Sele ez deset ali dvajset let ugotovili, na kaksen
nacin in v kolikdni meri digitalni mediji onesposabljajo nase otroke.

Stars, Francija
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KONTROLNI SEZNAM RAZDELKA S TEZAVAMI IN PREDLOGI 1:

DOSTOP IN VKLJUCENOST

» Kaksen vpliv ima tehnologija na
druzbeni dostop in vklju¢enost?

» Kako lahko prispevam na podrogjih,
kjer po mojem mnenju stopnja
vklju¢enosti e vedno ni zadostna?

» Kako dobro so opremljene nase sole,
kako usposobljeni so nasi pedagogi
in kako kakovostna so u¢na gradiva
za tehnolosko dobo?

KONTROLNI SEZNAM RAZDELKA S TEZAVAMI IN PREDLOGI 2:

UCENJE IN USTVARJALNOST

» Kako lahko smiselno spodbuja-
mo ustvarjalnost, ¢e imajo sa-
moraziskovanje in osebni ucni
cilji v 3olskih u¢nih nacrtih ne-
pomembno mesto ali pa vanje
sploh niso vkljuceni?

» Kako na razvoj mozganov in
ustvarjalnost vpliva uporaba
Jtezke" tehnologije v zgodnjem
otrostvu?

KONTROLNI SEZNAM RAZDELKA S TEZAVAMI IN PREDLOGI
3: MEDIJSKA IN INFORMACIJSKA PISMENOST

o m @ » Kako se lahko otroci naucijo

samostojne obdelave, analiziranja
in preudarnega odlocanja glede
na medije in podatke, ki so na
voljo?

> Kako medijska in informacijska pi-
smenost prispevata k pridobivanju
vseh spretnosti, ki jih potrebujejo
drzavljani vdemokrati¢ni druzbi?
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KAJ BI DIGITALNEMU DRZAVLJANU MORALA
POMENITI POMENITI DOSTOP IN VKLJUCENOST?

mmm Da lahko posameznik postane digitalni drzavljan, je dostop do digitalne tehno-
logije kljucen, nikakor pa ne zadostuje. Spletni svet je prostran, neomejen prostor,
poln priloznosti. V. mnogih pogledih je tudi zahtevnejsi od ,nespletnega” sveta,
navsezadnje tudi zaradi svoje rasto¢e moci Sirjenja in navidezne anonimnosti, ki
nam jo ponuja. Zato za dostop niso potrebne le tehni¢ne sposobnosti u¢inkovitega
krmarjenja po neskon¢nih labirintih spleta, temvec tudi vedno izrazitejsi obcutek
odgovornosti in spostovanja do drugih, ki temelji na temeljnih vrednotah ¢loveskega
dostojanstva in ¢lovekovih pravic.

mmm Dostop do tehnologij ponuja nova u¢na, komunikacijska in ustvarjalna orodja
ter platforme najrazli¢nejsih oblik. Te med drugim vkljucujejo tradicionalne osebne
ali prenosne racunalnike, tipkovnice, mobilne telefone, tablicne racunalnike, igralne
konzole in aplikacije, dandanes pa tudi robote ter igrace in druge vsakodnevne
predmete s spletno povezavo. Ena od prvih odgovornosti digitalnih drzavljanov je,
tako kot v kateri koli skupnosti, da zagotovijo odprtost digitalnih okolij za manjsine,
osebe z zmanjsanimi sposobnostmi in ljudi iz vseh druzbenih slojev. A to je le eden
od mnogih vidikov pojma vkljuc¢enosti.

PRESEGANJE OMEJITEV DANASNJEGA CASA

mmm Se danes, Cetrt stoletja po rojstvu interneta, priblizno &etrtina evropskih
drzavljanov nima dostopa do njega; z vidika svetovne populacije to pomeni, da
skoraj vsaka druga oseba ne more dostopati do interneta.V mnogih drzavah morajo
Sole zagotoviti enake moznosti in tako vsem otrokom omogoditi, da lahko v celoti
uresnicijo svoj potencial in prevzamejo vlogo dejavnih drZavljanov v nasem visoko
digitaliziranem svetu. Kljub temu je OECD porocal, da je leta 2014 le ena od stirih
drzav ¢lanic OECD s svojim izobrazevalnim sistemom zagotavljala pravi¢en dostop.

mmm Tehnologija je $e vedno zgolj dodatek k osnovnim u¢nim predmetom, drzavljanska
vzgoja paima v 3olah ocitno Se manjso vlogo.V nekaterih drzavah preizkusajo sistem
Jprinesi svojo napravo”(PSN), ki pa prav tako vzbuja dvome glede enakosti in varnosti.
Ceprav je vklju¢enost pomembna, se vedno bolj zavedamo, da je tudi onemogocanje
zlonamerne programske opreme in nepooblasc¢enega dostopanja do podatkov izziv, ki
raste dneva v dan (glejte razdelek, |zzivi in predlogi resitve 9: zasebnost in varnost”).

mmm V drZzavah po vsem svetu so glavne ovire pri dostopu in vklju¢enosti omejene
moznosti za izobrazevanje in nizek dohodek. Kljub temu tehnologija postaja vedno
ugodnejsa in dostopnejsa; leta 2016 se je Stevilo aktivnih uporabnikov interneta v
primerjaviz letom 2015 povecalo za 21 %'?, po drugi strani pa se je Stevilo uporabnikov
mobilnih naprav povecalo za borih 5 %.

mmm Veliko pocasnejsi je napredek pri zagotavljanju vklju¢enosti najstevil¢nejse
manjsine na svetu: invalidnih oseb. Po podatkih Zdruzenih narodov 80 % vseh
invalidov Zivi v drzavah v razvoju. Tehnologija je nedvomno zelo napredovala in

12. http://bit.ly/2w3wyCS.

Strani 26 » Priro¢nik za poucevanje digitalnega drzavljanstva


http://epceurope.eu/wp-content/uploads/2015/09/epc-trends-social-media.pdf

z moznostjo prilagajanja vhodnih in izhodnih naprav dostop do spletnega sveta
omogocila najve¢jemu moznemu Stevilu ljudi, vendar pa za vklju¢enost ni dovolj,
da odpravimo samo fizi¢ne ovire. Internet ne bo popolnoma vkljucujo¢, dokler
tehnologija in nase dojemanje raznolikosti ne postaneta tako napredna, da bo
vsakemu drZavljanu zagotovljen enako ucinkovit dostop do vseh razseznosti tako
spletnega kot tudi nespletnega sveta. Vklju¢enost je odvisna od polne udelezenosti
vsakega drzavljana ter od spostovanja socialnih in drzavljanskih pravic ter pravice
do izobrazevanja. Vklju¢enost ne pomeni le premagovanja motenj v telesnem ali
dusevnem razvoju, ampak mora zajemati celoten spekter ¢loveske raznolikosti, ki
med drugim vkljucuje tudi sposobnosti, jezik, kulturo, spol in starost.

KAKO VSE SKUPAJ DELUJE?

mmm Dostop in vklju¢enost se nanasata na navzoc¢nost in sodelovanje drzavljanov v
skupnosti, ne glede na to, ali ta deluje v spletnem ali nespletnem okolju, in pri dejavno-
stih, ki jim bodo omogocile, da razvijejo svoj polni potencial na vseh podrocjih svojega
Zivljenja. Dostop in vkljucenost sta del neskon¢nega procesa v socialnih okvirih, ki urejajo
nacin Zivljenja in razvoja ljudi. Ta proces od ljudi zahteva nenehno zbiranje in analizi-
ranje mnenjin dokazov, ki so jim v pomoc pri opredelitvi, kaj ovira njihovo vkljucitev ali
vkljucitev drugih, ter izkoris¢anju svoje ustvarjalnosti in sposobnosti reSevanja tezav pri
premagovanju teh ovir. Dostop in vkljucenost sta torej procesa stalnega vrednotenja,
ki ju moramo vsi vkljuciti v svoj nacin Zivljenja Ze v zelo zgodnijih letih.

mmm Na druzbeni ravni spodbujanje vklju¢enosti pomeni preoblikovanje socialnih
in izobrazevalnih okvirov, tako da predstavljajo spodbudo za drzavljane in jim dajejo
prostor za razvoj. Unescov program Izobrazevanje za vse vkljuCuje zanimivo razlago
Stirih stopnic do druzbenih sprememb na tem podrocju (glejte sliko 5). Namen digi-
talnega drzavljanstva je pospesitev tega procesa v druzbi. Ali imate kaksno zamisel,
kako lahko prispevate na podrogjih, kjer po vasem mnenju stopnja vkljucenosti e
vedno ni zadostna?

Slika 5: Stirje koraki do vkljuéenosti'

Znanje
Vkljucenost

Razumevanje
Povezovanje, posebne potrebe

Sprejemanje
Dobrodelnost, clovekoljubnost
— segregadija

Zanikanje
|zkljucenost

13. Unesco, Guidelines for Inclusion: Ensuring Access to Education for All (2005), Unesco, Pariz, dostopno
na: http://unesdoc.unesco.org/images/0014/001402/140224e.pdf.
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IZOBRAZEVALNA IN DRZAVLJANSKA VREDNOST

mmm [nternet digitalnim drzavljanom nudi dostop do Stevilnih zamisli, virov, moznosti
ucenja in storitev. Izobrazevalna vrednost je najocitnejsa, ko lahko uporabniki, ki
nimajo dostopa do tradicionalnih knjiznic, izvajajo spletne raziskave ali ko lahko
ti uporabniki z invalidnostmi zaradi dodatnih naprav in programske opreme, ki
omogocajo dostopnost, v celoti izkoris¢ajo prednosti spletnega okolja.

mmm Vkljucenost temelji na vrednotah, stalis¢ih, sposobnostih ter poznavanju in
kriticnem razumevanju, ki so v sredis¢u spiralnega razvoja kompetenc digitalnega
drzavljanstva. Ko se v razredu ali spros¢enih druzinskih okolis¢inah - zlasti med
igro — pogovarjamo o vprasanjih vklju¢enosti, imajo otroci vseh starosti edinstveno
priloznost, da izrazijo in preizkusijo nekatere vnaprej oblikovane ideje v varnem
prostoru, kjer je te ideje mogoce preprosto prilagajati njihovi vedno vedji kolicini
znanja in globljemu razumevanju. To bo otrokom v pomoc¢ pri postopnih pripravah
na to, da vkljucenost zagovarjajo tudi v manj spros¢enih razmerah, na primer na
Solskem igriscu, v Sportnem klubu ali v druzbi na splosno.

Slika 6: Ozavescanje o vkljucujocih praksah - temeljne kompetence digitalnega
drzavljanstva

Vrednote Nazori
Clovekove pravice Odgovornost
in dostojanstvo in spostovanje
Poslusanje in opazovanje, Poznavanje in kriti¢no
empatija in sodelovanje razumevanje samega sebe
Znanje in kriticno
Vescine razumevanje

mmm Vkljucenost je postala zelo pomembno vprasanje na evropskem dnevnem redu
zlasti zaradi nenehnih razprav o mladoletnih beguncih v Evropi in vedno vecjega zave-
danja, da so otroci in invalidne osebe pogosto prikrajsani za moznosti izobrazevanja.
Zaradi vprasanj o vkljucenosti postaja ocitno, da je treba za bolj trajnosten pristop
k u¢enju pomembno mesto v Solskem u¢nem nacrtu nameniti empatiji, socialno-
custvenemu ucenju, preprecevanju ustrahovanja in podobnim temam.

mmm V razdelku ,Izzivi in predlogi resitve 4: etika in empatija“ je navedenih nekaj
primerov dejavnosti, ki so lahko otrokom v pomo¢ pri postopnem razvoju nekaterih
kompetenc za digitalno drzavljanstvo.
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- ETICNA VPRASANJA IN TVEGANJA

mmm Da vsem zagotovimo pravicen dostop in vklju¢enost doma, v Soli in v Sirsi druzbi,
moramo premagati pet klju¢nih ovir'.

1.

N

4,

Obstojeca stalis¢a in vrednote so najpomembnejse ovire — na sliki 5 (vidik 1)
so prikazane $tiri stopnice do vkljucenosti.

Pomanjkanje razumevanja - Sole so obi¢ajno mikrokozmosi, zaprti za druge
skupnosti. Da bi $ole opravile svoje poslanstvo izobraZzevanja mladih drzavljanov
in spodbujanja globljega razumevanja sveta, se morajo odpretiin postati odsev
SirSega sveta. Digitalna tehnologija bi lahko bila neprecenljivo sredstvo za
sprozitev tega procesa.

Pomanjkanje potrebnih sposobnosti - z digitalno revolucijo so se pojavile Stevilne
oblike izklju¢enosti iz lastne skupine ali druzbe, od spletnega nadlegovanjain
zasvojenosti do radikalizacije. Tako pedagogi in starsi kot tudi otroci morajo
imeti inovativhe moznosti in pedagoske vire za spopadanje s temi novimi izzivi
prek Sole, delovnega mesta in celotne skupnosti.

Omejeni viri — novi izzivi zahtevajo nove in pogosto drage resitve, vendar
lahko vcasih z racionalnim razmisljanjem dejansko prihranimo stroske, na kar
nakazuje Cetrta stopnica na sliki 5 (vidik 1). A kljub temu se zdi, da Cetrt stoletja
po prihodu interneta v celotno druzbo Se nobena drzava ni nadgradila svojih
zasilnih ukrepov ali uvedla sistemskih sprememb, ki bi temeljile na dokazih, in
vsakomur omogocile, da razvije vse kompetence digitalnega drzavljanstva.

Neustrezna organiziranost — gre za vprasanje ,kokosi in jajca”. Dokler pravi¢ni
dostop in vklju¢enost predstavljamo kot ideal, zapisan v pogodbah in konvencijah,
in ne kot temeljno pravico vsakega drzavljana in drzavljanke, bodo nasi inZenirji,
nacrtovalci in drugi prikrajSani za orodja in druzbeno stremljenje k oblikovanju
socialnih in kulturnih okvirov, v katerih je vklju¢enost samoumevna.

- ZAMISLI ZA POUK

=== Naredite shemo vkljucenosti: S svojimi ucenci raziscite cilje trajnostnega razvoja
na povezavi www.un.org/sustainabledevelopment/sustainable-development-goals/.

Pogovorite se, kateri cilji so povezani z dostopom in vklju¢enostjo.
Ucenci naj v manjsih skupinah ustvarijo spletni kontrolni seznam/shemo in
zberejo podatke za celotno 3olo, nato pa naj analizirajo, v koliksni meri se ti
cilji uresnicujejo.

14. Unesco, Guidelines for Inclusion: Ensuring Access to Education for All (2005), Unesco, Pariz, dostopno

na: http://unesdoc.unesco.org/images/0014/001402/140224e.pdf.
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3. Njihove ugotovitve primerjajte z ugotovitvami u¢encev iz drugih razredov
in pri tem poudarite morebitno korist te raziskave. S tem boste u¢encem
osvetlili pomen drzavljanstva.

mmm Raziscite platforme druzbenih medijev: Z ucenci si oglejte eno od platform
druzbenih medijev in dolocite najaktualnejso temo. U¢ence spodbudite k razpravi o
tem, kdo lahko dostopa do teh informacij in kdo ne. Bi taksna razprava lahko imela
tako pozitiven kot tudi negativen ucinek?

mmm Intervjuvajte zaposlene prilokalnih ponudnikih storitev in ustvarite vide-
oposnetek o vklju¢enosti: Raziskavo, predlagano kot prvo dejavnost za pouk v
ucilnici, lahko razsirite tudi na lokalno skupnost/okolje skupnost. Po razpravi z u¢enci:

1. dolocite, katera oseba, sluzba ali organizacija bi morala biti vimenu celotne
skupnosti odgovorna za podrocja trajnostnega razvoja, ki ste jih raziskali z
ucenci;

2. ucenci naj nekaterim od teh ljudi napisejo in posljejo pismo ali elektronsko
sporocilo in jih povabijo naintervju, ki bi lahko potekal v vasi Soli prek storitve
VolP (Voice over Internet Protocol oziroma prenos govora prek internetnega
protokola) ali pa v pisarnah teh lokalnih predstavnikov;

3. ucencem prej pomagajte pri oblikovanju vprasanj za intervjuje v skladu z
njihovimi kontrolnimi seznami/shemami;

4. pred snemanjem razgovorov (prek mobilnega telefona ali tablicnega racunalnika)
z ucenci pripravite obrazec s prosnjo za dovoljenje, ki jo mora predhodno
podpisati vsak intervjuvanec.

mmm Videoposnetke lahko nalozite na splet in tako pripomorete k ozaves¢enosti celotne
Sole in skupnosti o mogocih spremembabh, s katerimi se lahko spodbuja vklju¢enost.

mmm Raziscite platforme z novicami: Ucenci naj primerjajo glavne naslove v vec
¢asopisih. Ugotovijo naj, kdo je ciljni bralec in kdo je zaloznik. Nato naj razmislijo,
ali katere skupine niso vklju¢ene in katere so to. Ali imajo te skupine dostop do te
vsebine? Ali so del razprave? Kako je prezrto skupino mogoce vkljuciti?

=== Analogno v primerjavi z digitalnim: Ucence razdelite v dve skupini, nato pa
naj vsaka skupina zase razisce isto temo. Ena skupina naj kot vir informacij uporablja
samo knjige v Solski knjiznici, druga skupina pa le internet in digitalne vire. Primerjajte
rezultate in izkusnje, ki so jih otroci pridobili z dejavnostjo. Kako mocno so prikrajsani
ucenci, ki do virov ne morejo dostopati prek interneta? Katere vrste spretnosti so
potrebne za iskanje informacij v spletnem in nespletnem okolju? Ali obstaja razlika v
kakovosti med informacijami, ki jih dobimo v knjigah, in informacijam na internetu?

g DOBRE PRAKSE/ZIVLJENJE Z DIGITALNIM
DRZAVLJANSTVOM

mmm Krajevno ocenjevanje pobud za vkljucenost: Skupaj z u¢enci:

1. naredite seznam krajevnih organizacij, ki si prizadevajo za zagotavljanje
digitalnega dostopa in vklju¢enosti v vasi skupnosti;

Udejstvovanje na spletu » Strani 31



2. natoizberite spletno orodje, ki bo u¢encem v pomoc pri pripravi in izvedbi dveh
do treh analiz SWOT (Strengths, Weaknesses, Opportunities, Threats oziroma
prednosti, slabosti, priloZznosti in nevarnosti), da ugotovijo, kako bi lahko
izboljsali vpliv teh organizacij. Pri tem silahko pomagate orodiji, ki so dostopna
na primer na povezavi www.mind-tools.com/pages/article/newTMC_05.htm;

3. rezultate delite z obravnavanimi organizacijami in pridobite njihovo
dovoljenje za uporabo ugotovitev. Ce njihovega dovoljenja ne pridobite,
lahko ugotovitve tudi anonimizirate;

4. svoje ugotovitve delite zdrugimi Solami, strokovnjaki ali skupnostmi, s katerimi
ste v stiku. S svojimi ugotovitvami boste morda navdusili tudi druge, da pripravijo
podobne projekte.

=== Na ta nacin opravljate pomembno vlogo digitalnih drzavljanov, saj lahko z
nenehnim vrednotenjem pripomorete k izboljsanju skupnosti za vse.

mmm V publikaciji Internet literacy handbook (Prirocnik za spletno pismenost) Sveta
Evrope je gradivo, ki je relevantno tudi za ta razdelek s tezavami in predlogi: www.
coe.int/en/web/children/internet-literacy-handbook. Glejte razdelke ,Fact sheet 1 -
Getting connected” (Povezovanje),,Fact sheet 10 - Searching for information” (Iskanje
informacij) in ,Fact sheet 11— Finding quality information on the Web” (Iskanje
kakovostnih informacij na spletu).

mmm Na povezavi http://pjp-eu.coe.int/en/web/youth-partnership/social-inclusion
je na voljo gradivo Sveta Evrope o mladinskih vidikih socialne vklju¢enosti.

mmm Nekatere zanimive vpoglede v dostop in vklju¢enost najdemo v Unescovi
publikaciji,Guidelines for Inclusion: Ensuring Access to Education for All” (Smernice
za vklju¢evanje: zagotavljanje dostopa do izobraZevanja za vse) (2005), Unesco,
Pariz. Dostopno na: http://unesdoc.unesco.org/images/0014/001402/140224e.pdf.

mmm Smernice za dostopnost spletnih vsebin Web Content Accessibility Guidelines
so del smernic za spletno dostopnost pobude Web Accessibility Initiative, ki jo je
podala organizacija World Wide Web Consortium, glavna organizacija za medna-
rodne standarde na internetu. Gre za nabor smernic, ki dolocajo, na kakSen nacin
mora biti pripravljena vsebina, da je dostopna predvsem invalidom, pa tudi z vsemi
uporabniskimi napravami, vklju¢no z zelo omejenimi napravami, kot so mobilni tele-
foni. Smernice za dostopnost spletnih vsebin Web Content Accessibility Guidelines
so na voljo na povezavi www.w3.org/TR/WCAG21/.

mmm V Konvenciji o pravicah invalidov je dolo¢en pomen ¢lovekovih pravic v okviru
invalidnosti. S konvencijo so zas¢iteni pravice in dostojanstvo invalidov. Na voljo je v
vec jezikih, znakovnem jeziku in laZje berljivi razli¢ici na povezavi www.un.org/deve-
lopment/desa/disabilities/convention- on-the-rights-of-persons-with-disabilities.html.

mmm Stevilne publikacije in gradivo Sveta Evrope za izboljanje ozave$¢enosti o
invalidih so na povezavi www.coe.int/en/web/disability.
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mmm Broadband Commission je vec¢sektorska skupina, ki jo je ustanovil Unesco, da
bi dosegli cilje trajnostnega razvoja Zdruzenih narodov in odpravili trenutne dvojne
standarde, ki vodijo v digitalno revic¢ino. Komisija se zavzema za izdelavo sistema
digitalnega kodiranja podatkov za varstvo zasebnosti v Zdruzenem kraljestvu, ki
uposteva tudi starost uporabnikov. Na podlagi tega sistema bo nastala spletna
storitev za lajSanje spletne prisotnosti otrok na nacin, ki zajema otrokove pravice,
kot so opredeljene v Konvenciji Zdruzenih narodov o otrokovih pravicah: www.
broadbandcommission.org.

mmm Storitev Google For Education nudi zbirko orodij Google v oblaku, s katerimi
lahko pedagogi u¢encem lazje pomagajo pri u¢enju in inovacijah: https://edu.google.
com/?modal_active=none.

mmm Orodja za spletno dostopnost — orodja Google, s katerimi lahko vsi dostopajo

do interneta in ga uporabljajo: https://translate.google.co.uk/translate?hl=fr&sl=fr
&tl=en&u=https://www.google.com/accessibility/.
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KAJ POMENI UCENJEV 21. STOLETJU?

mmm Ko je internet drzavljanom omogocil zanimive nove priloZznosti za ucenje v
vseh Zivljenjskih obdobjih, se je mocno povecala tudi izmenjava znanja. Leta 1900
so ocenili, da se znanje ljudi podvoji priblizno vsako stoletje (za to obstaja izraz
,Knowledge Doubling Curve” oziroma krivulja podvajanja znanja), danes pa se
znanje ljudi v povprecju podvoji vsakih 13 mesecev.V podjetju IBM domnevajo, da
se bo zaradi interneta stvari znanje zacelo podvajati vsakih 12 ur's,

mmm Ce se v $oli ni ve¢ mogoce nauciti vsega, kar posameznik potrebuje za vse
zivljenje, potem je nacin, kako se posameznik uci, pomembnejsi od tega, kaj se
uci — zlasti zaradi hitrega razvoja, ki ga v danasnji nacin Zivljenja prinasa digitalna
tehnologija. Digitalna tehnologija je spremenila orodja in platforme, ki omogocajo
ucenje in dostop do znanja, ter s tem nadomestila tradicionalne metode prenosa
znanja z interaktivnimi informacijskimi in komunikacijskimi orodji, ki vklju¢ujejo in
zdruzujejo spletisca, programe za videokonference in izmenjavo elektronske poste,
klepetalnice, platforme za spletne seminarje, aplikacije, robote, drone, navidezno
resni¢nost in Se vec. Tiskane knjige se nadomescajo z elektronskimi, enciklopedija
z Wikipedijo in tako naprej.

mmm Mobilno ucenje, druzbeni mediji in spletne igre pedagogom iz rok jemljejo
podporo pri pridobivanju znanja in dolocenih spretnosti ter to podporo polagajo v
roke ucencev. Moznosti ucenja na daljavo (na primer mnozZi¢ni odprti spletni tecaji
MOOQC) drzavljanom omogocajo, da premagajo obstojece socialne in fizicne ovire
za pridobitev novih poklicnih kvalifikacij. Danes le 10 % svetovnega prebivalstva ne
zna prebrati ali napisati niti enega stavka, pred pol stoletja pa tega ni zmoglo 25 %
prebivalstva, kar je deloma posledica izboljsanega dostopa do u¢nih orodij (glejte
razdelek ,Izzivi in predlogi resitve 1: dostop in vkljucenost”).’s

PREOBLIKOVANJE UCNIH NACRTOV IN
POSODABLJANJE UCNIH PRISTOPOV

mmm Zaradi novih nacinov ucenjain hitre izmenjave znanja so uc¢enci postavljeni pred
vedno vedji izziv, kako se soocati z nenehno preobremenjenostjo z informacijami
in kako razlocevati med resni¢nimi in laznimi informacijami (glejte razdelek ,lIzzivi
in predlogi resitve 3: medijska in informacijska pismenost”), poleg tega pa prihaja
tudi do velikih sprememb v tem, kaj in kdaj se ucenci ucijo. V devetdesetih letih je
nekdanji predsednik Evropske komisije Jacques Delors predlagal prestrukturiranje
izobraZevanja na podlagi stirih temeljnih stebrov, po zaslugi katerih bi bili mladi
pripravljeni na izzive nasega vedno bolj digitalnega sveta. Ti stirje stebri so: u¢enje
ucenja, delovanja, obstajanja in skupnega zivljenja'’. To zamisel so podpirali tudi
drugi pedagogi pred in po Delorsu, in ¢eprav danes internet ponuja ogromno orodij
15.Schilling D. R. (2013), ,Knowledge Doubling Every 12 Months, Soon to be Every 12 Hours",
Industry tap, dostopno na: www.industrytap.com/knowledge-doubling-every-12-months-soon-
to-be-every-12-hours/3950.
16. www.unesco.org/new/fileadmin/MULTIMEDIA/HQ/ED/images/ild-2016-infographic.jpg.
17.Delors J. et al. (1996), Ucenje: skriti zaklad, MSS, Ljubljana.
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in platform, ki omogocajo, da ucenje kjer koli in kadar koli postane resni¢nost, je
tovrstno ucenje tradicionalni izobrazevalni sistem zgolj dopolnjevalo, namesto da
bi se vanj vkljucilo. Na teh stirih stebrih temeljijo tudi stiri podroc¢ja kompetenc za
demokrati¢no kulturo v, metulju KDK” Sveta Evrope (slika 7).

Slika 7: Stirje stebri izobrazevanja, na katerih temelji model kompetenc digi-
talnega drzavljanstva
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mmm V zadnjem c¢asu so na Institutu za tehnoloska predvidevanja Evropske komisije
predlagali, naj u¢ni nacrti temeljijo na petih klju¢nih konceptih, s katerimi bodo lahko
sole zadovoljevale dejanske potrebe prihodnjih drzavljanov: informacije, komunika-
cija, ustvarjalnost, reSevanje tezav in odgovornost. Medtem ko se razpravlja o Solskih
u¢nih nacrtih, se je skorajda neopazeno pojavil 3e en inovativen dejavnik, ki spreminja
ucenje: tehnologija. Tehnologija se je znasla v rokah dojenckov, ki so ob vstopu v vrtec
Ze spretni uporabniki interneta, zato preskocijo pomembne razvojne faze, ki bi lahko
pomembno vplivale na njihovo prihodnje Zivljenje.

mmm Ker se otroci in mladi soocajo z zabrisanimi mejami resni¢nosti v spletnem in
nespletnem okolju, prinasajo svoja prijateljstva in spore prek tabli¢nega racunalnika
ali mobilnega telefona v ucilnico, svoje strahove in fantazije pa s Solskega dvorisca
ponodiv posteljo, zato postaja,ucenje obstajanja“ in,skupnega Zivljenja” (vrednote in
staliS¢a) vedno nujnejse. Postopoma se zacenjamo zavedati, da kompetence custvene
inteligence, kot so samozavedanje, druzbena ozavescenost in upravljanje odnosov, ze
postajajo del formalnega izobrazevanja. Po drugi strani pa postaja ocitno, da otroci,
ki znajo kodirati, bolje razumejo pomen tehnologije v svojem Zivljenju in njene meje.
Kodiranje je zato zdaj sposobnost, ki jo mora digitalni drzavljan v 21. stoletju nujno imeti.

KAKSNO VLOGO IMA PRITEM USTVARJALNOST?

mmm Biti dejaven drzavljan v Soli, med prijatelji ali v skupnosti tako v spletnem kot tudi
nespletnem okolju pomeni biti participativen drzavljan, ki zna predstavljati zamisli,
oblikovati mnenja in prinasati nove vidike v katero koli razpravo. Za to so potrebne
Stevilne kompleksne kognitivne sposobnosti, od analiziranja virov podatkov do
razvrs¢anja, preudarjanja in interpretiranja informacij. Vse to so kompleksne kogni-
tivne spretnosti, ki se razvijajo z raziskovalno usmerjenim ucenjem in izkusnjami, ne
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pa s prenosom znanja. Povezane so s stopnjo ustvarjalnosti, ki je klju¢na za reevanje
teZav. Poleg tega so pri mladih odvisne tudi od njihovih sposobnosti koherentnega
izraZzanja in upoStevanja mnenj drugih.

mmm Toda kako lahko spodbujamo ustvarjalnost, samoizrazanje in u¢enje prek 3ol,
ki u¢enje opredeljujejo na podlagi standardnih u¢nih nacrtov in nerazjasnjenih
modelov vrednotenja, s katerimi se od u¢encev zahteva, da izpolnjujejo zunanje cilje
in ne svojih lastnih? Ustvarjalnost in pomenljivo umetnisko izrazanje sta bila vedno
pomembni gonili druzbenega napredka, toda kako lahko spodbudimo otroke, da
razvijajo svojo domisljijo, ce imajo s preprostim klikom miske ali podrsom po zaslonu
24 ur na dan na voljo najrazli¢nejse zabavne vsebine?

KAKO VSE SKUPAJ DELUJE?

mmm Ucenje in ustvarjalnost sta nelocljivo povezana. U¢enje se - enako kot ustvarjal-
nost —za¢ne tako, da ucenec prejme informacije, zamisli, obcutke in/ali zaznave in jih
procesira z razli¢nimi dejavnostmi, od razmisljanja do individualnega ali skupinskega
delovanja. Da lahko dosega najboljse mozne rezultate, mora biti u¢enec - tako kot
pri ustvarjalnosti - motiviran in neomejen s ¢asom, prostorom, prisilo ali strahom.
Ucenje zigro in samoraziskovanje z uporabo tehnologije na splosno izpolnjujeta te
zahteve in tako omogocata ustvarjalne dosezke. Kadar so u¢enci sposobni doseci
svoje trenutne oziroma vmesne cilje, jih to spodbudi, da si zastavijo tudi ambicioznejSe
cilje in z njimi oblikujejo nacrt za nadaljnje ucenje.

mmm V Skupnem raziskovalnem sredisc¢u Evropske komisije ,u¢enje u¢enja” opisujejo
kot,sposobnost izkoris¢anja moznosti ucenja in vztrajanja pri u¢enju ter organiziranja
samostojnega ucenja, ki vkljucuje uc¢inkovito upravljanje ¢asa in informacij, tako indi-
vidualno kot v skupinah'®.V danasnjem ¢asu pedagogi in oblikovalci politik menijo,
da je to osnovna spretnost, potrebna za uspeh v informacijski druzbi. Ucenje ucenja
je temeljni gradnik vseZivljenjskega ucenja, ki je odvisen od vedénja ucenca, tj. od
njegovega odnosa do ucenja in njegove zavzetosti za uc¢enje. Zato bi morali vsi otroci
ucenje dojemati kot nekaj pozitivnega. Merjenje sposobnosti pridobivanja znanja
o ucenju je zahtevno, saj je treba upostevati tako kognitivne kot tudi psiholoske in
socialno-kulturne vidike.

IZOBRAZEVALNA IN DRZAVLJANSKA VREDNOST

mmm Ne le, da u¢enje pomembno prispeva k poznavanju in kritichemu razumevanju
sveta, temvec pripomore tudi k temu, da so otroci, ko so uspesni in/ali neuspesni pri
svojih u¢nih dejavnostih, ki so ustrezno nacrtovane v okolju, ki jim zagotavlja podporo,

18. Hoskins B. in Fredriksson U. (2008), Learning to learn: What is it and can it be measured?, Skupno
raziskovalno sredisce, Evropska komisija, dostopno na: https://bit.ly/2i1Q0rC.
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sposobni bolje razumeti sebe, svoje lastnosti in svoje omejitve. Sodelovalno uéenje, na
primer nacrtovanje in oblikovanje projektov in modelov z dejavnostmi, ki zahtevajo
ustvarjanje, so Se posebej dragoceni za zelo mlade ucence. Z izmenjavo materialov, s
pogajanjem o zamislih in zizmeni¢no uporabo opreme razvijajo demokrati¢ne vrednote,
kot sta pravi¢nost in postenost, ter odnose, kot je spostovanje drugih in njihovih zamisli.

mmm Ob vedno vedji kompleksnostiin nepredvidljivosti nasega hitro spreminjajocega
se sveta je ustvarjalnost drzavljanom v pomog, da se prilagodijo novim okoljem, se
odzovejo na nove druzbene potrebe in najdejo resitve za Stevilne izzive, ki jih prinasa
tehnologija. Ustvarjalnost torej oblikuje nova delovna mesta, spodbuja gospodarsko
rast in druzbo, da ¢im bolje izkoristi svoj ¢loveski potencial. Raziskave, izvedene na
podlagi Torranceovega testa ustvarjalnega misljenja, ki je Ze od Sestdesetih let zlati
standard za merjenje ustvarjalnosti, kaZejo, da je med vsezivljenjskimi ustvarjalnimi
doseZki in ustvarjalnostjo v otrostvu trikrat vecja korelacija kot med vsezivljenjskimi
ustvarjalnimi dosezki in IQ-jem v otrostvu'™.

Slika 8: Ucenje in ustvarjalnost — temeljni kompetenci digitalnega drzavljanstva

Vrednote Nazori
Kulturna raznolikost Odprtost, spostovanje
Ucenje, sposobnost Poznavanje in kriticno

analiticnega in kriticnega razumevanje sebe,
misljenja, vecjezi¢nost, jezika in komunikacije
prilagodijivost
Znanje in kriticno
Vescine razumevanje

19.Runco M. A,, Millar G., Acar S.in Cramond B. (2010), ,Torrance Tests of Creative Thinking as Predictors
of Personal and Public Achievement: A Fifty-Year Follow-Up*, Creativity Research Journal, 22 (4).
DOI: 10.1080/10400419.2010.523393.
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- ETICNA VPRASANJA INTVEGANJA

mmm Prvih pet let otrokovega Zivljenja predstavlja obdobje, kriti¢cno za njegov
razvoj. V tem obdobju se z nevroplasti¢nostjo formulirata zgradba in delovanje
mozganov. Ta zgodnja leta imajo torej neposreden vpliv ne le na nacin ucenja,
temvec tudi na socialno in ¢ustveno blaginjo osebe.V danasnjem svetu, v katerem
je veliko starSev zaposlenih, je pravi¢no delovanje ustanov za varstvo otrok izziv
za druzbo, saj morajo imeti vsi otroci enake moznosti za u¢enje in razvijanje svoje
ustvarjalnosti.

mmm Drugo eti¢no vprasanje je povezano s prekomerno uporabo tehnologije v
zgodnjem otrostvu. Zanesljivi viri, kot je vladna agencija OFCOM v Zdruzenem
kraljestvu, navajajo, da je vecina evropskih otrok na spletu Ze pred drugim letom
starosti, otroci od treh do stirih let v Zdruzenem kraljestvu pa splet uporabljajo
71 minut dnevno. Gledanje videoposnetkov na platformi YouTube je postalo druga
najljubsa prostocasna dejavnost otrok, mlajsih od pet let, pri tej starosti pa naj bi
telesna dejavnost in u¢enje prek raziskovanja in igre oblikovala otrokovo telo, umin
socialno-¢ustvene sposobnosti. Kako uporaba tezke tehnologije v tej starosti vpliva
na razvoj mozganov in kako naj krepimo zavest dobronamernih stariev o verjetnih
posledicah na prihodnost in ustvarjalno sposobnost njihovega otroka?

mmm Kako dobro so opremljene nase Sole, kako usposobljeni so nasi pedagogi in
kako kakovostna so u¢na gradiva za tehnolosko dobo? Se zakladnica mozZnosti
ucenja, ki jih omogoca digitalna tehnologija, pocasi spreminja v Pandorino
skrinjico, ker ne zmoremo prilagoditi izobrazevalnih sistemov oziroma to po¢nemo
prepocasi?

mmm Skladno s Konvencijo Zdruzenih narodov o otrokovih pravicah imajo otroci
od najzgodnejsih let temeljno pravico do pravi¢nih moznosti izobrazevanja,
ki ustrezajo njihovim individualnim potrebam, vendar to Se vedno predstavlja
velik eti¢ni izziv. 1zobraZevanje, ki je dostopno in osredoto¢eno na otroka, ima
pomembno vlogo pri oblikovanju prihodnosti vsakega drzavljana, navsezadnje
pa tudi druzbe.

mmm Kriza ustvarjalnosti: glede na rezultate standardiziranih testov v ZDA in drugje
raziskovalce skrbi, da druzba postaja ,manj verbalno ali ¢ustveno izrazajoca ali
obcutljiva, pa tudi manj empati¢na, manj odzivna na kinesteti¢ni in slusni ravni,
manj $aljiva, manj domiselna, manj sposobna vizualizirati zamisli, manj sposobna
upostevati razlicne zorne kote, manj nekonvencionalna, manj zmozna povezovati
na videz nepomembne stvari, manj zmozna sintetizirati informacije in manj zmozna
sanjariti ali zreti v prihodnost“®. Ali kot druzba dovolj spodbujamo ustvarjalnost in

20. Powers J. (2015),,,The Creativity Crisis and what you can do about it*, Psychology Today, dostopno
tudi na: https://bit.ly/2wmuclt.
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kaj lahko storimo, da preprecimo vpliv vedno vecjega kulturnega potrosnistva v ¢asu,
ko si lahko s klikom miSke odpremo vrata do nestetih zabavnih vsebin?

mmm Spletni svet omogoca kopiranje, lepljenje in prenasanje vsebin, ki lahko ogrozijo
obstoj ustvarjalcev, zato je pomembno, da se o vprasanjih avtorskih pravic z otroki
pogovarjamo v vseh starostnih obdobjih. Prav tako bi bilo treba raziskati nove poslovne
modele, ki temeljijo na odprti kodi oziroma licenci ter so podprte z neposrednimi
in prostovoljnimi prispevki prek mnozi¢nega financiranja, spletnih dobrodelnih
platform ali umetniskih in digitalnih vsebin, ki temeljijo na blokovnih verigah, saj
bi lahko tako uporabnikom omogocili, da svoje najljubse izvajalce podpirajo na
inovativne nacine, pri tem pa se ne bi zanasali izklju¢no na obstojece modele za
urejanje avtorskih pravic.

- ZAMISLI ZA POUK

mmm SpletiS¢e imagination.org je nedavna pobuda, ki jo je z oblikovanjem ,kar-
tonskega avtomata za arkadne igre” navdihnil devetletni decek iz ZDA. Njegova
zgodba in zgodbe zmagovalcev mednarodnega tekmovanja za mlade izumitelje
Inventor’s Challenge so predstavljene v letnem porocilu (http://imagination.org/
inventors-challenge/). Na spleti$¢u so predstavljene Stevilne zamisli, s katerimi lahko
otroci za¢nejo ustvarjati lastne kartonske ali druge konstrukcije. Sole po vsem svetu
omogoca, da preizkusijo svoje ustvarjalne sposobnosti, tako da sami predlozijo
svoje izume.

mmm Spletisc¢e Web We Want (na voljo v dvanajstih jezikih na povezavi www.web-
wewant.eu) ponuja Stevilne dejavnosti, ki so jih zasnovali najstniki, pedagogom
pa je na voljo priro¢nik, namenjen lazjemu vklju¢evanju dejavnosti v u¢ne nacrte:

» V poglavju 2.2 so opisane dejavnosti za u¢ence v razredu, majhne skupine in
posameznike, povezane z ustvarjalnim spletnim novinarstvom.

» Vpoglavju6,,The artistin you” (Umetnik v tebi), so podrobne razlage avtorskih
pravic s kontrolnim seznamom za najstnike, s katerim lahko vrednotijo svoje
spletne dejavnosti.

mmm Na spletis¢u Teaching 2 and 3-year-olds (https://teaching2and3yearolds.com/
activities/) so predstavljene zamisli in ustvarjalne dejavnosti za otroke do konca
osnovne 3ole na razli¢nih podrogjih, od matematike do umetnosti, od kuhanja do
glasbe. Na njem najdemo tudi nekaj zanimivih nasvetov glede ureditve ucilnice in
igralnice ter vodenija, ki spodbuja raziskovalno usmerjeno samostojno ucenje.

mmm Ucenci naj pripravijo raziskovalni projekt z naslovom ,Ustvarjalnost nekoc¢ in
danes”. Naj primerjajo vnose v dnevnike, ki so jih naredili otroci v petdesetih ali
Sestdesetih letih, s spletnimi dnevniki ali vlogi, ki jih ustvarjajo otroci danes. Ali je
smisel ustvarjalnosti enak? Ali se ustvarjalnost spreminja zaradi medijev, ki jih upo-
rabljamo, ali zaradi obdobja, v katerem Zivimo?
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g DOBRE PRAKSE/ZIVLJENJE Z DIGITALNIM
DRZAVLJANSTVOM

mmm Povezovanje ucenja z drzavljanstvom — u¢encem dajte seznam vodilnih misle-
cev, ki so povezovali izobrazbo in drzavljanstvo - to so na primer Aristotel, Sokrat,
Jean-Jacques Rousseau, Leonardo da Vinci, Einstein, Gandhi in Sugata Mitra, ¢eprav
bi najstniki tak seznam znali hitro sestaviti tudi sami. Pozanimajo naj se o teh vodilnih
mislecih in najdejo povezave med izobrazbo in drzavljanstvom. Pripravijo naj kviz o
svojih ugotovitvah, ki ga lahko delijo na internetu z drugimi u¢enci v $oli ali zunaj nje.

mmm Ucencem predstavite ,metulja KDK” Sveta Evrope (iz uvoda te publikacije).
Shemo s Stirimi podro¢ji naj uporabijo, da pripravijo in predstavijo svoj projekt o
kompetencah digitalnega drzavljanstva na podlagi prepri¢anj znanega vodilnega
misleca iz dolo¢enega zgodovinskega obdobja.

mmm Ucence ob¢asno povprasajte po zadevah, ki jih imajo za povsem samoumevne;
kje bi se na primer izobrazevali, ¢e bi bile Sole ukinjene. To bo vzdramilo njihovo
domisljijo in jih spodbudilo k razmisljanju o namenu in vrednosti tradicije ter
drzavnih ustanov.

mmm Ucence vprasajte, ali so ze kdaj igrali spletno igro, kot je Minecraft, kjer igralci
ustvarjajo in zivijo v drugem svetu. Naj dolocijo vsa pravila, ki se jih morajo drzati
igralci, da lahko Zivijo v tem spletnem svetu. Premislite o tem, katere vrste orodij
uporabljajo igralci in ali se v svetu iger ucijo o razli¢nih predmetih. Nato razmislite,
v kolik$ni meri morajo biti igralci ustvarjalni, da lahko $e naprej obstajajo, in kako se
zaradi ustvarjalnosti razvijajo spletni svet in igre.

VEC INFORMACLJ

mmm V publikaciji Internet literacy handbook (Priro¢nik za spletno pismenost) Sveta
Evrope je gradivo, ki je relevantno tudi za ta razdelek s tezavami in predlogi: glejte
razdelke,Fact sheet 12 — Distance learning and MOOCs" (U¢enje na daljavo in odprti
spletni tecaji za mnozi¢no udelezbo MOOC), ,Fact sheet 14 - Videos, music and
images on the internet” (Videoposnetki, glasba in slike na internetu), ,Fact sheet 15 -
Creativity” (Ustvarjalnost), ,Fact sheet 16 — Games” (Igre), ,Fact sheet 24 — Artificial
intelligence, automation and disruptive technologies” (Umetna inteligenca, avto-
matizacija in motece tehnologije) in,Fact sheet 25 - Virtual and augmented reality”
(Navidezna in razsirjena resni¢nost).

mmm Oglejte si iz¢rpen kontrolni seznam o razvojnih stopnjah otroka in dejavnikih
vpliva na u¢enje in ustvarjalnost, ki je na voljo na globalnem spletiscu Facts for Life,
ki ga podpirajo najpomembnejse svetovne institucije, med drugim tudi Unicef,
Program Zdruzenih narodov za razvoj, SZO in Svetovna banka: www.factsforlifeglobal.
org/03/development.html.
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mmm ZalozniStvo Hodder Education na spletis¢u www.hoddereducation.co.uk
predstavlja zanimive poglede na razli¢ne vrste ucenja (kot je na primer obrnjeno
ucenje) ter u¢na orodja in platforme za vse u¢ne predmete na razli¢nih ravneh Solanja.

mmm Neprofitna organizacija Khan Academy (www.khanacademy.org) registriranim
uporabnikom nudi brezplac¢ne spletne module za stevilna podrocja. Ucenci lahko
spremljajo svoj napredek pri vsakem modulu in module zdruzujejo, kakor koli Zelijo,
da tecaj v celoti prilagodijo sebi.

mmm Publikacija Evropske komisije The European Digital Competence Framework for
Citizens (Okvir evropskih digitalnih kompetenc za drzavljane) (http://ec.europa.eu/
social/BlobServlet?docld=15688&langld=en) vsebuje nadaljnjo razlago petih u¢nih
podrocij, ki jih predlaga Institut za tehnoloska predvidevanja, in pregled izvajanja
po vsej EU.

mmm V publikaciji Global Citizenship Education — Preparing learners for the challen-
ges of the 21st century Unesco povzema svoj pristop k digitalnemu drzavljanstvu
(http://unesdoc.unesco. org/images/0022/002277/227729%e.pdf), v publikaciji Global
Citizenship Education — Topics and learning objectives (http://unesdoc.unesco.org/
images/0023/002329/232993e.pdf) pa predstavlja podrobno razclenitev stopen;j
uspesnosti u¢encev v trinajstih letih Solanja (od vrtca do konca osnovne 3ole).

mmm V 3olah v Indiji uporabljajo spletis¢e Tinkering Labs (https://tinkeringlabs.com/),
da otrokom omogocajo igro. S to pobudo ne spodbujajo le ustvarjalnosti otrok, ampak
mentorji v laboratoriju pomembno vplivajo tudi u¢enje otrok v splosSnem. Njihove
Linovacijske postaje” so tudi na stirih kolesih, en laboratorij pa lahko uporablja 32 3ol.

mmm Ameriska organizacija za mrezenje 3ol Consortium for School Networking je
v sodelovanju z ustanovo Center on Technology and Disability, ki invalidom nudi
podporno tehnologijo, ustvarila nabor orodij za digitalno dostopnost ter s tem Sole
podprla pri uporabi tehnologije in inovacij: https://cosn.org/digitalaccessibility.

mmm Na spletis¢u Google Arts & Culture je omogocen spletni dostop do kulturne
dedisc¢ine po vsem svetu. Uporabniki lahko raziskujejo nekatere svetovno znane
muzeje in slike Vincenta van Gogha ali drugih velikih mojstrov preucijo do najmanjse
podrobnosti: https://artsandculture.google.com/.

mmm Na spletis¢u Expeditions je dostopno u¢no orodje za navidezno resni¢nost.
Uporabniki lahko plavajo z morskimi psi, obis¢ejo vesolje, se sprehajajo po muzejih
in $e ve¢, ne da bi sploh zapustili ucilnico. Na voljo je skoraj 500 odprav, veliko pa jih
je tudi Se v razvoju: https://edu. google.com/expeditions/#about.

Udejstvovanje na spletu » Strani 45


http://www.hoddereducation.co.uk/
file:///C:\Users\scheurer\AppData\Local\Temp\Temp1_wetransfer-de4978.zip\(Okvir evropskih digitalnih kompetenc za državljane) (http:\ec.europa.eu\social\BlobServlet%3fdocId=15688&langId=en)
file:///C:\Users\scheurer\AppData\Local\Temp\Temp1_wetransfer-de4978.zip\(Okvir evropskih digitalnih kompetenc za državljane) (http:\ec.europa.eu\social\BlobServlet%3fdocId=15688&langId=en)
http://unesdoc.unesco/
http://unesdoc.unesco/
http://unesdoc.unesco.org/images/0023/002329/232993e
http://unesdoc.unesco.org/images/0023/002329/232993e
http://unesdoc.unesco.org/images/0023/002329/232993e
http://aim.gov.in/atal-tinkering-labs.php)
http://aim.gov.in/atal-tinkering-labs.php)




3. VIDIK

MEDIJSKA IN INFORMACIJSKA
PISMENOST

33 Ko govorimo, da smo vstopili v
informacijsko dobo, vcasih zveni, kot da
informacije v drugih casih sploh niso
obstajale. Mislim, da je bila vsaka doba
doba informacij, vsaka na svoj nacin in
odvisno od razpolozljivin medijev.

Robert Darnton
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KAKO STA MEDIJSKA IN INFORMACIJSKA PISMENOST
OPREDELJENI DANES?

mmm Tako kot digitalno drzavljanstvo so tudi medijsko in informacijsko pismenost
razlagali s stevilnimi definicijami in razli¢nimi términi. Ne glede na to, ali uporabljamo
izraz, digitalna medijska pismenost’, ,informacijska pismenost’, ,internetna pisme-
nost” ali katerega koli drugega, tovrstne pismenosti v osnovi pomenijo sposobnost

smiselne uporabe medijev in informacijskih kanalov.

mmm Zaradi medijev, informacijskih kanalov in vseprisotnosti internetaimamo morda
obcutek, da je digitalna doba vse ljudi spremenila v uporabnike medijev in da je
Ldigitalnost” vsepovsod, tudi v Solah. A ta obcutek je varljiv, zlasti kar zadeva 3ole.
Sola je kraj, kjer je treba drzavljane prihodnosti nujno usposobiti za razumevanje,
vrednotenje in ustvarjanje informacij. Prav v Soli mora digitalni drzavljan razviti in
ohranjati kriticno misljenje, da bo lahko ustrezno deloval v svoji skupnosti.

mmm Medijska in informacijska pismenost je v 21. stoletju ambiciozen cilj, saj je
usposabljanje uporabnikov za kriti¢no presojanje, preudarjanje ter uporabo izjemno
Sirokega nabora razpolozljivih medijev velik izziv. Uporabniki morajo postati medijsko
pismeni ne le v povezavi s tradicionalnimi mediji in podobami, ampak tudi v povezavi
zizobiljem novih tehnologij, ki so na voljo, in razvojem aplikacij, ki omogocajo povsem
nove nacine prenosa informacij.

mmm Brez medijske in informacijske pismenosti, ki se nanasata na razli¢ne vrste
danasnjih medijev, nasi otroci ne morejo delovati kot odgovorni drzavljani, nit kot
digitalni drzavljani niti kot drzavljani nasploh, a se kljub temu 3e vedno nihce ne
ukvarja z vprasanjem, kdo bo nase otroke ucil pismenost.

mmm Ce 3ole na splo3no delujejo kot poligoni za kriticno misljenje, analiziranje in
presojanje, ali ni potem logi¢no, da morata medijska in informacijska pismenost
postati temelj u¢nih nacrtov?

NEKATERI VIDIKI MEDIJSKE IN INFORMACIJSKE PISMENOSTI

mmm Medijska in informacijska pismenost (MIP) je koncept, ki pokriva tri dimenzije,
ki so sicer pogosto jasno lo¢ene: informacijsko pismenost, medijsko pismenost in
IKT/digitalno pismenost. Kot poudarja Unesco, MIP zdruzuje deleznike, vklju¢no s
posamezniki, skupnostmi in drzavami, da prispevajo k informacijski druzbi.

mmm MIP ni le nadpomenka za vse nastete vrste pismenosti, ampak vklju¢uje tudi
celoten nabor kompetenc, ki jih je treba ucinkovito uporabiti za kriticno merjenje
razli¢nih vidikov MIP.

KAJ BO MEDIJSKA IN INFORMACIJSKA PISMENOST
POMENILA NASIM OTROKOM?

mmm Danasnji otroci in mladi so posebno iznajdljivi pri iskanju in uporabi medijev
za zabavo in rekreacijo. Koliko teh otrok pa lahko z istimi napravami najde smiselne
odgovore, opravlja raziskave na podlagi dokazov, zacenja razprave ali spremlja novice?

mmm Otroci in mladi se srecujejo z vsemi vrstami vsebin, zato bi - resni¢no morali - biti
sposobni presojati, kaj ima vrednost in kaj ne, kaj je resni¢no in kaj ne. To presojanje
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vkljucuje veliko vec kot le laZne novice in se nanasa na sposobnost obdelave in
interpretacije informacij.

mmm Raziskovalci nameravajo preuditi u¢ni potencial obstojecih in nastajajocih komu-
nikacijskih tehnologij za otroke, stare od 0 do 8 let. Projekt DigiLitEY izrecno temelji na
predpostavki, da otrok v zgodnijih letih gradi klju¢ne temelje za vseZivljenjsko ucenje
pismenosti, zato je pomembno zagotoviti razvoj in prakso zgodnjega poucevanja v
(vseh) drzavah, da bodo najmlajsi drzavljani opremljeni s spretnostmi in znanjem, ki
jih potrebujejo v digitalnem obdobju. Pobude, kot sta DigiLitEY in projekt skupne
raziskovalne komisije o otrocih, starih od 0 do 8 let, in digitalni tehnologiji, bi morale
v bliznji prihodnosti prinesti zanimive zakljucke ter smernice za medijsko in informa-
cijsko pismenost.

mmm Ne glede na to, ali otroci na spletu igrajo igre ali gledajo videoposnetek za video-
posnetkom, bi jim koristilo razumevanje vlozka znotraj medija in morebitnih posledic. Biti
morajo sposobni sami obdelovati, analizirati in sprejemati ustrezne odlocitve, medijska
in informacijska pismenost pa je lahko otrokom v pomoc¢ pri razvoju teh sposobnosti.

KAKO SE MEDIJSKA IN INFORMACIJSKA PISMENOST
RAZLIKUJE OD DIGITALNEGA DRZAVLJANSTVA?

mmm Digitalno drzavljanstvo pogosto zamenjujejo z medijsko in informacijsko pisme-
nostjo, saj je ena od sestavin digitalnega drzavljanstva tudi sposobnost kriticnega
vrednotenja medijev in spletne tehnologije, orodij in informacij. Medtem ko medijska
in informacijska pismenost (MIP) oznacuje, kako (kriti¢no) razmisljamo o vseh medijih
okoli nas, se digitalno drzavljanstvo nanasa na to, kako Zivimo in kako sodelujemo
z vso tehnologijo, ki nas obkroza. Mediji imajo lahko, tako kot tehnologija, razli¢ne
oblike, lahko pa se tudi zdruzujejo v eno samo obliko.

mmm Za temelj MIP ne smemo Steti zgolj kognitivnih, custvenih in socialnih kom-
petenc - koncept MIP je namre¢ koristno povezovati tudi z nekaterimi drugimi
kompetencami iz, metulja KDK” Sveta Evrope (slika 9).

Slika 9: Stirje koraki do vkljuéenosti

Vrednote Nazori
Clovekove pravice, Preudarjanje in
inovacije, ustvarjalnost eti¢no razmisljanje
Dejavno vkljucevanje Sposobnost kriticnega
s skupinskim delom misljenja in analize
in sodelovanjem
Znanje in kriti¢no
Ves¢ine razumevanje
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KAKO VSE SKUPAJ DELUJE?

mmm Medijska in informacijska pismenost je osnova za razumevanje medijev in
njihove vloge v nasi druzbi. MIP omogoca tudi nekatere spretnosti, nujno potrebne
za kriti¢no razmisljanje, analizo, samoizrazanje in ustvarjalnost - za vse spretnosti,
ki jih morajo imeti drzavljani v demokrati¢ni druzbi.

mmm DrZavljani lahko dostopajo do medijev in informacij, jih analizirajo, ustvarjajo
in izkoris¢ajo na razli¢ne nacine, prek tiska in radia do videoposnetkov in interneta.
Ucenje pravilne uporabe iskalnikov je za digitalno drzavljanstvo pomembna spretnost,
saj mora digitalni drzavljan, ko informacije pridobi, uporabiti prenosljive spretnosti,
kot je kriticno misljenje, tako da na spletu izbira in primerja razli¢ne vire. Sposobnosti
kriti¢ne analize, razvric¢anja in shranjevanja ustreznih informacij so lahko digitalnim
drzavljanom v pomoc¢ pri pridobivanju znanja o najrazli¢nejsih temah.

IZOBRAZEVALNA IN DRZAVLJANSKA VREDNOST

mmm Kriticno razmisljanje je neprecenljivo za drzavljane, Se zlasti pa za mlade u¢ence, ki
morajo biti sposobni tudi resiti tezave, najti informacije, oblikovati mnenja, vrednotiti
vire in Se vec. Ker je na spletu na voljo tako velika koli¢ina podatkov ter ustreznih in
neustreznih informacij, je MIP zelo pomembna spretnost.

mmm Sporocilo lahko v manj kot uri postane viralno, in ¢e vsebuje lazne informacije, se
lahko z njimi sre¢amo tolikokrat, da jim zacnemo verjeti. Glede na hitrost razsirjanja
bodo tisti, ki imajo ustrezne spretnosti MIP, lazje zaznali, kaj je resni¢no, ter postavljali
vprasanja in iskali odgovore med naplavinami spleta.

mmm Iskalniki so korenito spremenili nacin iskanja vsebin na spletu, zato bi moralo
digitalno znanje vkljucevati tudi sposobnost razumevanija, da algoritmi niso nujno
vselej nevtralni. Iskalnike je mogoce upravljati, kar se je ze dogajalo iz politi¢nih in
drugih razlogov, zato bi morali uporabniki ustrezno vrednotiti tako nizje kot tudi
najvisje uvricene rezultate. Kar zadeva informacije, Se zlasti svetovne novice, je
klju¢na raznolikost. Algoritme je treba nastaviti tako, da o podobnih dogodkih vedno
prikazujejo razli¢cna mnenja.

mmm V misljenje, da ce obstajajo ,lazne” novice, morajo obstajati tudi,resni¢ne”
novice, je mogoce zavesti ne le otroke, temvec vse drzavljane. Celo novice, ki so
resnicne, so Sle skozi uredniski filter; uredniki namrec izberejo le en dogodek med
sicer Stevilnimi, ki se odvijajo po vsem svetu. Ker se medijske hise trudijo pritegniti
pozornost gledalcev, so novice privla¢ne, vznemirljive in preproste ter se lahko
postopoma spremenijo v informacijsko-razvedrilne vsebine. Namesto da bi porocali
o ganljivih zgodbah o solidarnosti in bratstvu, raje porocajo o uni¢ujocih nesrecah,
smrti in nasilju. Vprasanja, ki jih je treba zastaviti in presegajo vprasanje o vsebinski
tocnosti, so: Zakaj se mediji osredotocajo na zgodbe o katastrofah? Je kaksna korist
od tega, da ljudi nenehno spravljamo v strah za zivljenje? Kako to vpliva na politi¢na
prepric¢anja? Katero ideolosko sporocilo se skriva za sicer vsebinsko to¢nimi novicami
ali zgodbami?
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- ETICNA VPRASANJA INTVEGANJA

mmm Ljudje smo odvisni od informacij in preberemo lahko, da,nasi mozganiinforma-
cije potrebujejo za optimalno delovanje”?'. Ce so te informacije lazne ali popacene,
lahko pomembno vplivajo na nase delovanje in odzivanje. Postenost in integriteta
sta v demokrati¢ni druzbi medsebojno povezani eti¢ni vprasaniji, kriti¢no razmisljanje
in vrednotenje, ki sta del MIP, pa lahko zmanjsata mozZnost razsirjanja zavajajocih
in laznih informacij.

mmm Groznja laznih novic in Sirjenje laznih informacij se bosta mo¢no povecala, saj
se bodo moznosti dostopa do informacij in komunikacije Se naprej povecevale po
vsem svetu.

mmm Ce se bodo drzavljani osredoto¢ali na pojav laznih novic, ne bodo toliko pozor-
nosti posvecali propagandi, ki je prav tako problematic¢na.

mmm Vse vec ljudiinformacije pridobiva neposredno z interneta kot medijskega vira,
digitalne vsebine pa se v€asih hitro Sirijo brez predhodnega temeljitega preverjanja
informacij.

mmm Drzavljani se tako lahko zanasajo na napacne informacije, ki bi lahko imele
unicujoce posledice za njihove skupnosti in druzbo na splosno.

- ZAMISLI ZA POUK

mmm Pet zakonov o medijski in informacijski pismenosti je navdihnilo pet zakonov
o bibliotekarstvu, ki jih je leta 1931 predlagal S. R. Ranganathan. Unesco meni, da
medijska in informacijska pismenost povezuje ¢lovekove pravice, teh pet zakonov
pa deluje kot vodilo za medije, informacije in vse ,nosilce znanja“.

» Ucencinaj preucijo vseh pet zakonov in napisejo kratke eseje o svojem spletnem
zivljenju in zakonih: http://bit.ly/2wnA5IV.

» Lahko preucijo tudi naslednjo vizualno predstavitev petih zakonov in razpravljajo

o tem, kje prihaja do prekrivanja, medsebojnega povezovanja ali razlikovanja

med zakoni in njihovim Zivljenjem ali njihovimi skupnostmi: http://bit.ly/2wsVjoT.

mmm Spletne skupnosti in kampanje - ucence vkljucite v raziskovalni projekt, tako

dajih spodbudite k uporabi digitalnih medijev za reSevanje vprasanj v lokalni skup-

nosti ali drzavni politiki. Glavni cilj u¢encev je ustvariti kampanjo, ki bo vplivala na

spletne skupnosti. U¢ence je treba spodbuditi k razlaganju problematik in svojega
razumevanja ter izraZzanju lastnih izvirnih stalis¢ prek digitalnih medijev.

21. https://en.unesco.org/themes/media-and-information-literacy.
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mmm Dostop, iskanje in kriticno vrednotenje — u¢enci naj izberejo perece vprasanje
in opravijo nekaj zacetnih raziskav. Naj preverijo razli¢ne vire; najprej z uporabo
razli¢nih spletnih iskalnikov, nato pa naj pregledajo 3e tiskane vire. Primerjajte ugo-
tovitve in analizirajte razlike.

mmm Druzbeni mediji in verodostojnost — ucenci naj preucijo uporabniske rac¢une,
ki jih imajo na druzbenih medijih njihovi najljubsi Sportniki, igralci ali glasbeniki.
Kriticno naj pregledajo dane informacije, da ugotovijo, ali so informacije resni¢ne,
lazne ali pretirane za trzne namene. Ustvarijo naj kontrolni seznam s tremi tockami,
s katerim lahko ugotovijo, ali je prebrano na spletu resni¢no, lazno ali pretirano.

mmm Zamislite si, kako bi bilo, ¢e bi za en teden prepovedali uporabo mobilnih
telefonov - ucenci naj opredelijo, kako bi onemogocenje takojSnjega dostopa do
medijev vplivalo na njihovo sposobnost kriticnega vrednotenja sveta okoli njih. Bi
zaradi nedosegljivosti spletnih informacij raziskovali drugje? Bi bili zaradi tega manj
vkljuceni in dejavni?

mmm Rasizem in nacionalizem — u¢encem razdelite dve razli¢ici ¢lanka o nasilju.
Eden naj bo ,obicajnejsa” razliica, v kateri je natancno dolo¢eno etni¢no poreklo
oziroma narodnost storilcev nasilnih dejanj, v drugi razli¢ici pa naj bo vecji poudarek
na ozadju Zrtev. Razpravljajte o tem, zakaj je v ¢lanku omenjeno etni¢no poreklo
oziroma narodnost storilcev nasilja in kakSen vpliv imajo take informacije na ljudi.
Po razpravi u¢encem razdelite povzetek ugotovitev raziskovalcev, kot je Martin Daly,
ki z znanstvenimi raziskavami ponazarja jasno povezavo med nasiljem in socialno
neenakostjo ter kaze, da je socialna neenakost veliko pogostejsi vzrok nasilja kot
etni¢no poreklo oziroma narodnost (www.martindaly.ca/killing-the-competition.html).

g DOBRE PRAKSE/ZIVLJENJE Z DIGITALNIM
DRZAVLJANSTVOM

mmm Povezovanje medijske in informacijske pismenosti z digitalnim drzavljanstvom
- ohranjajte zdravo mero skepticizma do gradiva, ki ga najdete na spletu, in bodite
usposobljeni za kriticno vrednotenje. Redno raziskujte razli¢cna mnenja in informacije,
da ne boste razsirjali mitov ali verjeli laznim trditvam.

mmm Organizacija Center for Media Literacy Solam nudi prakti¢ne vire za pomo¢ pri
razvijanju, organiziranju in strukturiranju predavanj o medijski pismenosti (/www.
medialit.org/cml-medialit-kit). U¢enci naj se oprejo na naslednja vprasanja za analizo
izbranih spletnih ¢lankov in sporocil, ki so jih prejeli osebno, da tako razmislijo o
medijski in informacijski pismenosti v svojem vsakdanjem Zivljenju.

» Kdo je ustvaril sporocilo?

> Katere tehnike je uporabil avtor, da je pritegnil mojo pozornost?

> Kateri Zivljenjski slogi, vrednote in stalis¢a so nakazani v sporocilu ali izpudceni

iz njega?
> Zakaj je bilo poslano to sporocilo?
> Ali razli¢ni ljudje sporocilo razumejo drugace kot jaz in kako?
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mmm Ucni nacrt za ucitelje MIP — Unesco je razvil u¢ni nacrt za ucitelje medijske in
informacijske pismenosti (MIP), s katerim bodo pedagogi iz vseh okolij pridobili glavne
kompetence (znanje, vescine, nazori), povezane z MIP. Poudarek je na pedagoskih
pristopih, ki jih potrebujejo ucitelji za uspesno vkljucitev MIP v svoj pouk (http://
bit.ly/2NaEW?7i).

mmm V publikaciji Internet literacy handbook (Prirocnik za spletno pismenost) Sveta
Evrope je gradivo, ki je relevantno tudi za ta razdelek s tezavami in predlogi: glejte
razdelke,Fact sheet 6 — E-mail and communication” (Elektronska posta in komunika-
cija), ,Fact sheet 10 — Searching for information” (Iskanje informacij), ,Fact sheet 11—
Finding quality information on the Web” (Iskanje kakovostnih informacij na spletu),
in,,Fact sheet 22 — Getting assistance” (Pridobivanje pomoci).

mmm Unescovo poslanstvo je, da s celovito strategijo navdihne medijsko in infor-
macijsko pismene druzbe. Unesco je poleg drugih mednarodnih projektov pripravil
tudi vzor¢ni u¢ni nacrt MIP za ucitelje ter opredelil smernice za pripravo nacionalnih
politik in strategij za MIP: http://bit.ly/2MQT6g5.

mmm Divina Frau-Meigs (2011) - na spletis¢u Media Literacy Now je na voljo navdihujo¢
esej, v katerem se avtorica zavzema za povezavo MIP in digitalnega drzavljanstva;
esej je dostopen na naslednji povezavi: http://bit.ly/205p3US.

mmm Media matters in the cultural contradictions of the ,information society” - Towards a
human rights-based governance (Mediji in kulturna protislovja v ,informacijski druzbi” - v
smeri upravljanja, ki temelji na ¢lovekovih pravicah): http://bit.ly/2PyfPgw.

mmm Neprofitna organizacija Global Digital Citizen Foundation je sestavila delovni
zvezek za kriti¢cno misljenje z igrami in dejavnostmi za razvoj spretnosti kriticnega
misljenja; delovni zvezek je dostopen na naslednji povezavi: http://bit.ly/2BGuVO9.
Ucenci bodo tako veliko vec kot le seznanjeni z neko temo ali vprasanjem.

mmm Unesco je pripravil nabor gradiva za medijsko izobrazevanje za star3e,
ucence, pedagoge in strokovnjake, v katerem najdemo celovit pogled na medijsko
izobraZevanje in opis nacinov, na katere lahko ljudje krepijo svoje sodelovanje v
politi¢nih in kulturnih skupnostih: http://bit.ly/2P1scRc.

mmm S programom Be Internet Awesome se otroci (stari od 9 do 11 let) ucijo osnov
digitalnega drzavljanstva in varnosti, da lahko samozavestno raziskujejo spletni svet.
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Dobro pocutje na spletu

mmm Dobro pocutje je univerzalni koncept, ki tesno povezan z drzavljanstvom, ta
pa se nanasa na nase zmoznosti, da:

» v celoti uresni¢imo svoj potencial,

» obvladujemo vsakdanje dejavnike stresa v svojem okolju,
» smo pri delu in komunikaciji plodni in u¢inkoviti,

» pomembno prispevamo k svoji skupnosti.

mmm Za pedagoge, starse in otroke, ki dobro pocutje obravnavajo v povezaviz digitalnim
drzavljanstvom, je Se posebej koristno, da si ogledajo hierarhijo potreb po Maslowu?.

Slika 10: Hierarhija potreb po Maslowu

Samoak-
tualizadija: Potrebe po samouresnicevanju
potreba po
uresnicenju lastnega
potenciala v celoti, vkljucno
zustvarjalnimi dejavnostmi.

Potrebe po priznanosti: Psiholoske potrebe
potreba po ugledu in obcutku uspesnosti.

Potrebe po pripadnosti in ljubezni:
potreba po partnerjih in prijateljih.

Potrebe po varnosti:

potrebe po zasCitenosti in varnosti. Osnovne potrebe

Fizioloske potrebe:
potrebe po hrani, vodi, toploti in pocitku.

mmm To se v mnogih pogledih ujema z okvirom kompetenc Sveta Evrope za digitalno
drzavljanstvo, saj otroci ne morejo doseci naslednje ravni drzavljanskih sposobnosti,
dokler ne obvladajo spretnosti na predhodni ravni. Osnovne sposobnosti poslusanja,
opazovanja in sodelovanja so na primer izhodisce za kognitivne sposobnosti pozna-
vanja in kriticnega razumevanja. Skupne vrednote in stalis¢a skupnosti, kot so
pravi¢nost, enakost in drzavljanska zavest, nam omogocajo, da izpolnimo stevilne
potrebe po samoaktualizaciji in izpolnitvi.

mmm Tehnologija se je zakoreninila na skoraj vseh podro¢jih nasega vsakdanjega
Zivljenja, zato je nujno, da se drzavljani vedno zavedajo izzivov in zavestne potrebe po
ravnotezju, da lahko omilijo negativne posledice digitalnega sveta. Zanimivo je, da so
nekatere drzave, usmerjene v prihodnost, kot so Kanada, Nemcija in ZdruZeni arabski
emirati, ustanovile ministrstva, ki se ukvarjajo s sre¢o in dobrim pocutjem drzavljanov,
saj so tam postopoma zacenjali razumeti, da je glavna prioriteta drzavljanov dejavno
in pozitivno naravnano sodelovanje v njihovih skupnostih tako v spletnem kot tudi
nespletnem okolju.

22. Maslow A. H. (1954), Motivation and personality, Harper and Row, New York.
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KAJ MENIJO OTROCI?

~

KAJ MENIJO PEDAGOGI?

~

) 4

KAJ MENLJO STARSI?

7) Mislim, da ljudje potrebujejo svobodo
za delitev svojega znanja in mnenja brez
strahu, da bodo zaradi tega osSkodovani.
Vsakdo bi moral imeti pravico, da se
izraza na nacin, ki mu resni¢no ustreza;
nihce se ne bi smel pocutiti omejenega
zaradi danasnje diskriminativne druzbe.

Katie, 15, Anglija

7) Pomembno je, kako so digitalno
drzavljanstvo in kompetence zastopani
v vsakem zivljenjskem obdobju. V
zgodnjem otrostvu morajo otroci
ponotranjiti kompetence, kot so
drzavljanska zavest, izpodbijanje statusa
quo in prevprasevanje o stvareh, ki jih
vidijo ali slisijo.

Uciteljica, Riga

7) Starsi, pedagogi, druzba — vsi, ki smo
vkljuc€eni v izobrazevanje otrok—, moramo
zdruziti moci in se nauciti sodelovati. Vsi
smo del trikotnika, v sredis¢u katerega so
otroci.

Evropsko zdruZenje starSev

77 Skrbi me vpliv medijev na osebni stik, razvoj socialnih spretnosti,
telesno in Custveno zdravje ter zanimanja, ki niso povezana z mediji,
kot so Sport, dejavnosti na prostem, konjicki, klubi, sodelovanje v
lokalni skupnosti, Solski uspeh in delo.

Menim, da so mediji ob pravilni uporabi lahko koristno orodje, vendar
zahtevajo ucenje in upravljanje.

Stars, Francija
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KONTROLNI SEZNAM RAZDELKA S TEZAVAMI IN PREDLOGI 4:
ETIKA IN EMPATLJA

n s
ﬂam

> Kako se povezujeta etika in empatija?

» Kako lahko empatija vpliva na
vzpostavljanje miru in mediacijo?

» Kaksno vlogo lahko etika igra pri
digitalnem drzavljanstvu?

KONTROLNI SEZNAM RAZDELKA S TEZAVAMI IN PREDLOGI 5:
ZDRAVJE IN DOBRO POCUTIJE

_a_ ¢ > Ali si lahko tehnologija in zdravje
medsebojno koristita?

> Zakaj je ravnotezZje najpomemb-
\‘\ nejsa vez med tehnologijo in
dobrim pocutjem?

KONTROLNI SEZNAM RAZDELKA S TEZAVAMI IN PREDLOGI 6:

SPLETNA PRISOTNOST IN KOMUNIKACLJA

» Kako bo splosna uredba o varstvu
podatkov (GDPR) vplivala na
spletno prisotnost?

» Kaksne so posledice sovpadanja
komunikacij na druzbenih medijih

5 _ in internetu?
Na kaksne nacine lahko otroci
-

ustvarijo  pozitivho spletno
prisotnost?
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Ceprav se pogosto domneva, da etika temelji na tem, kaj je v dani druzbi ali

skupini obravnavano kot moralno dobro oziroma slabo, v resnici vedénje, ki je
sprejemljivo v digitalnih okoljih, pogosto odstopa od etike in neeti¢no vedénje je
v digitalnih okoljih v¢asih na prvi pogled celo sprejemljivo. Eden tipi¢nih primerov
je ustrahovanje, ko si otroci (ali odrasli) prizadevajo prekasati drug drugega z Zal-
jivimi komentarji, da bi pri vrstnikih vzbudili ob¢udovanje. Ker nam svet digitalne
tehnologije, ki ne pozna meja, omogoca preprosto prehajanje izenega druzbenega
okvira v drugega, je lahko tisto, kar je v enem sprejeto kot moralno dobro oziroma
slabo, v nasprotju s pricakovanji v drugem.

E tika so moralna nacela, ki oblikujejo vedénje ljudi in njihov nacin Zivljenja.

mmm Empatija je zmoznost razumeti ali obcutiti to, kar dozivlja druga oseba, in
sicer iz referen¢nega okvira te druge osebe; gre torej za sposobnost razumevanja
razmer z vidika nekoga drugega in spodobnost postaviti se v polozaj te osebe. Ker
nas vodi do razumevanja zanimanj, potreb in stalis¢ drugih, je empatija pomemben
dejavnik moralnega vedénja in nujen gradnik moralnih skupnosti. Je gonilo in bistvo
upostevanja razli¢nih vidikov, predstavlja leco, skozi katero vidimo osebo ali skupino
ljudi, navsezadnje pa tudi pomembno vpliva na to, kako dojemamo in razumemo
druge ljudiin Zivljenjske dogodke ter kako se nanje odzivamo. Na ta na¢in empatija
zaznamuje eti¢ni okvir, ki se prenasa prek druzine in druzbe, tako da lahko vsaka
oseba postopoma ustvari svoj posebni filter, s katerim analizira vhodne podatke in
sprejema ,dobre” oziroma pomenljive ukrepe ali odlocitve.

mmm Empatija in etika sta jedro modela kompetenc Sveta Evrope, saj temeljita
na razumevanju vrednot ¢loveskega dostojanstva in ¢lovekovih pravic, poleg
tega pa ju oblikuje tudi spostljiv odnos - in ob¢utek odgovornosti - do drugih
ter poglobljeno poznavanje in kriti¢cno razumevanje samega sebe. V kombinaciji
s sposobnostmi poslusanja, opazovanja in sodelovanja, te vesc¢ine posamezniku
omogocajo, da resni¢nost zaznava z vec zornih kotov in se sooca z raznolikostjo
drugih. Daniel Goleman, avtor vec publikacij o ¢ustveni inteligenci, ta proces
zaznavanja in soocanja opredeljuje kot ,upostevanje ¢ustvenih znakov“, Poudarja,
da je pomembno biti pozoren na nebesedno komunikacijo kot sredstvo za zazna-
vanje obcutkov in stalis¢ drugih ter dejavno zanimanje za njihove skrbi. Seveda je
nebesedno komunikacijo tezje upostevati v spletnem okolju. Poleg tega raziskave
s podrocja nevroplasti¢nosti kazejo, da nenehna prekomerna stimulacija nasih
mozganov zaradi mnozice zvokov in hitrih slik, ki nas poplavljajo prek interneta,
vpliva na naso sposobnost obdelave tezje zaznavnih nebesednih in drugih znakov
ter upocasnjuje razvoj prefrontalnega korteksa, ki je namenjen analizi morebitnih
posledic nasih dejanj?.

RAZVIJANJE ETIKE IN EMPATIJE SKOZI OTROSTVO

mmm Etiko in empatijo obicajno sprva ucijo ali oblikujejo starsi. Bolj ko se misljenje
starSev ujema s prevladujoco kulturo, manj razlogov imajo njihovi otroci, da o njiju
razmisljajo. Ko pa za¢nejo otroci hoditi v varstvo, vrtec in Solo, so zaradi interakcije

23. Goleman D (2011), The Brain and Emotional Intelligence: New Insights, More Than Sound, ZDA.
24.Carr N.(2010), The Shallows: What the Internet Is Doing to Our Brains, W.W. Norton & Co., New York.
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z drugimi otroki iz najrazli¢nejsih okolij hitro sooceni tudi z drugimi stvarnostmi.
To je pomemben del socializacijske funkcije izobraZevalnih ustanov, kjer zacneta
raznolikost in vklju¢enost bogatiti in krepiti otroke na njihovi poti k dejavnemu
digitalnemu drzavljanstvu.

mmm Etika in empatija nista linearniin postaneta dinamicni, ko si ljudje prizadevamo
razumeti drug drugega in z interakcijo vplivati na razmisljanje in razumevanje dru-
gih. Ko otroci postopoma S$irijo svoj socialni krog in vir informacij, da lahko vanju
vkljucujejo prijatelje iz spletnega in nespletnega okolja ter orodja in platforme
druzbenih medijev, se soocajo s Se veljim Stevilom stalis¢, ki tudi v prihodnje e
naprej oblikujejo njihovo etiko in sposobnost empatije. Glavno vlogo v tem procesu
igrata prijazno in nevsiljivo usmerjanje stardev in pedagogov, ki v najbolj$em moznem
primeru traja do zgodnje mladosti.

mmm Raziskave iz zadnjih let so nam omogocile boljse razumevanje Zivénih proce-
sov, ki vplivajo na sposobnost ¢loveskega uma, da razume in procesira custva. Zdi
se, da empatijo razlagajo z aktivacijo zrcalnih nevronov, ki med drugim omogocajo
tudi nase ¢loveske sposobnosti,branja misli” in izmenjave obcutkov?®. Otroci se z
interakcijami v druzinskem krogu Ze v najzgodnejsem otrostvu naucijo prepozna-
vati ¢ustveno stanje drugih in za¢nejo spontano posnemati ¢ustvene odzive, ki bi
jih sami v danem stanju ali razmerah pri¢akovali od drugih. Ceprav 3e vedno nismo
dosegli pomembnega napredka, kar zadeva iskanje resitev za zanesljivo merjenje
empatije?, raziskave kazejo, da imajo ljudje, ki veljajo za zelo empaticne, $e posebej
aktiven sistem zrcalnih nevronov v mozganih. Raziskave na tem podro¢ju omogocajo
tudi boljSe razumevanje avtizma.

ZAKAJ STA ETIKA IN EMPATIJA POMEMBNI
ZA DIGITALNO DRZAVLJANSTVO?

mmm Z empatijo lahko izzovemo ali spodbudimo neeti¢no vedénje. Strah in
visoka raven stresa na primer delujeta kot zaviralca hormona oksitocina, ki pri-
speva k sposobnosti empatije, zato se lahko spremeni nas pogled na to, kaksno
vedénje je eti¢no. To pojasnjuje, zakaj visoka raven stresa ali hud strah na splosno
zmanjsujeta ¢lovekovo sposobnost u¢inkovite interakcije z drugimi. Od tod izhaja
star rek:,Strah je mati predsodkov.” Na nekaterih nedavnih drzavnih volitvah se
je pokazalo, da je empatijo mogoce zlorabiti za spodbujanje neeti¢cnega vedenja
tudi na drugacen nacin; kandidati so se za pridobitev podpore na primer obnasali
socutno do rasisti¢nih ali seksisti¢nih ljudi, s tem pa so posredno podprli tovrstne
miselnosti. Z empatijo lahko na razli¢ne nacine tudi pozivamo k angaziranosti, s
katero lahko povzroc¢imo ali pa celo zaustavimo nasilje. Medtem ko so fotografije,

25. Krznaric R. (2015), Empathy: Why it matters, and how to get it, Random House, Zdruzeno kraljestvo
Velike Britanije in Severne Irske.

26.Edino objavljeno sredstvo za merjenje empatije je indeks medosebne odzivnosti. Temelji na
vec¢dimenzionalni samoocenitvi empati¢nosti na podlagi vprasalnika z 28 trditvami, razde-
ljenimi v stiri lestvice s sedmimi trditvami, ki pokrivajo podpodro¢ja afektivne in kognitivne
empatije. Davis M. (1983), ,Measuring individual differences in empathy: Evidence for a mul-
tidimensional approach’, Journal of Personality and Social Psychology 44 (1), str. 113-126.
DOI:10.1037/0022-3514.44.1.113.
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kot sta na primer fotografija iz leta 1972, ki prikazuje vietnamsko deklico Kim Fuk
po napadu z napalmom, in fotografija iz leta 2017, ki prikazuje triletnega begunca
iz Sirije, naplavljenega na turiko obalo, prispevale k skrajsanju vojne ali ve¢jemu
ogorcenju javnosti zaradi nec¢loveskih razmer, pa je primer ameriskega novinarja
Jamesa Foleyja, ki ga je leta 2014 obglavila Islamska drzava Iraka in Levanta,
povzrodil stopnjevanje vojaskega nasilja.

mmm Raziskave kazejo, da je najboljSe sredstvo za oslabitev rasnih ali drugih predsodkov
ljudi odprt in empaticen dialog. Empatija igra klju¢no vlogo pri vzpostavljanju miru
in mediaciji, saj poglobi razumevanje in prispeva k oblikovanju odnosov med
nasprotnimi poli.

mmm Kadar je empatija del pedagoskih strategij tako za otroke kot za odrasle, je
u¢encem v pomog, da se samozavestneje spopadajo z izzivi in sprejemajo neuspeh
kot sredstvo in ne kot oviro pri u¢enju, obenem pa ucenci razvijajo tudi samozave-
danje. Empati¢na oseba se tudi lazje vklju¢i v novo skupino ali okoliscine, saj ima
sredstva za to, da oceni razmere in ukrepa na nacin, s katerim bo sprejeta in hkrati
nacelih in ne ukrepajo na nacine, za katere vedo, da kljub njihovi Zelji po vklju¢enosti
niso sprejemljivi.

mmm V nasi tehnolosko razviti druzbi se otroci soocajo s stevilnimi priloznostmi,
ovirami in vplivi, ki jih ne poznajo niti generacijo starejsi drzavljani. Etika in empatija
jim bosta skupaj sluZili kot nepogresljiv moralni kompas za uspesno krmarjenje po
tej novi resni¢nosti, saj omogocata eti¢no spopadanje s predsodki in izzivi, s katerimi
se bodo nedvomno srecevali na svoji poti.

KAKO VSE SKUPAJ DELUJE?

mmm Etika zajema odnose, skrb za lastno dobro pocutje in dobro pocutje drugih
ter razvijanje razumevanija, kaj je v nasih druzbenih okvirih sprejemljivo in kaj ni.
Gre za polno zavedanje in zvestobo temu, kdo smo in za kaj se zavzemamo. Etika je
dinamicen koncept, ki temelji na celotnem naboru kompetenciz okvira Sveta Evrope
in se razvija skozi vse Zivljenje, ko pridobivamo izkusnje, raziskujemo zapletena
vprasanja in vklju¢ujemo vedno vec stalis¢.

=== Na razvoj etike in empatije od najzgodnejsih otroskih let vplivajo Stevilni
okoljski dejavniki, tudi vzgojni prijemi in prakse. Ocetovska toplina in uporaba ozi-
roma neuporaba telesnih kazni naj bi imeli $e posebej mocan vpliv¥, predvsem pa
je treba otroke spodbujati in usmerjati, da med raziskovanjem sveta razmisljajo o

27.Tisot C. (2014),,Environmental Contributions to Empathy Development in Young Children’, Hong
Kong.
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lastnih obcutkih ter prepoznavajo in predpostavljajo stalis¢a drugih. Roman Krznaric,
priznani raziskovalec, ki sodeluje s skupino Greater Good na Univerzi Berkeleyju v
ZDA, meni, da imajo empaticni ljudje Sest skupnih lastnosti?, in te lastnosti lahko
privzgojimo otrokom vseh starosti, da jim pomagamo razviti empatijo in razumeti
etiko. Empaticni ljudje:
pozorno poslusajo in opazujejo;
2. zelijo vedeti ¢im vec o ljudeh, ki jih ne poznajo;
3. iS¢ejo tocke, v katerih so si podobni z drugimi, in tehtajo svoje predsodke do
drugih;
4, soigriviin radi poc¢nejo to, kar jim omogoca, da okusijo Zivljenje drugih;
5. Zzelijo sproziti druzbene spremembe in pomagati organizirati skupinske akcije,
da bi bili vsi angazirani;
6. izkoristijo vsako priloZznost za razvijanje svoje domisljije in ustvarjalnosti.

IZOBRAZEVALNA IN DRZAVLJANSKA VREDNOST

mmm Etika in empatija delujeta kot moralni kompas, ki usmerja mlade pri njihovih
dejanjih in razpravah o osebnih in druzbenih vprasanjih. Ker zagotavljata najnujnejse
referen¢ne tocke za vsa podrocja ¢lovekovega zivljenja, sta pomembni sredstvi
za razvijanje samoucinkovitosti ter vrednotenje kulturne raznolikosti, kot tudi
odprtosti za kulturno raznolikost in druge svetovne nazore, prepricanja in prakse.
Ko so ucenci seznanjeni z vlogo, ki jo etika igra pri usmerjanju njihovih dejanj,
in so dovolj empati¢ni, da lahko na razli¢na vprasanja gledajo z razli¢nih stalis¢,
laZje sprejemajo negotovost in se manj verjetneje podrejajo vrstnikom, medijem
in trendom. Razumejo, da lahko soobstajanje razli¢nih stalis¢ druzbo bogati in
krepi, in nimajo potrebe po tem, da bi prepricevali ali spreobracali druge. Zaradi

tezav in samostojno ucenje.

mmm Na univerzi Stanford (ZDA) so izvedli raziskavo, ki kaze na to, da imata etika
in empatija izobrazevalno vrednost tudi za pedagoge. S tremi razli¢nimi poskusi, v
katere je bilo skupno vklju¢enih skoraj 2 000 otrok na razli¢nih stopnjah 3olanja, so
dokazali, da se lahko z usposabljanjem pedagogov na nacin, ki podpira empati¢no
in nekaznovalno miselnost, odsotnost u¢encev zmanjsa za polovico®.

28. Krznaric R. (2012),,,Six Habits of Highly Empathic People’, Greater Good Magazine. Dostopno tudi
na: http:// bit.ly/2Mtx2KO0.

29. Parker B. (2016), ,Teacher empathy reduces student suspensions’, Stanford News, dostopno na:
https://stanford.io/2Lg0r4Z.
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Slika 11: Etika in empatija - temeljni kompetenci digitalnega drzavljanstva

Vrednote Nazori
Clovekovo dostojanstvo Odgovornost
in clovekove pravice in spostovanje
Poslusanje in opazovanje, Poznavanje in kriti¢no
empatija in sodelovanje razumevanje samega sebe
Znanje in kriticno
Vescine razumevanje
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ZZIVI IN PREDLOGI RESITVE 4
ETIKA IN EMPATIJA




g

@ ETICNA VPRASANJA INTVEGANJA

=== Sole in pedagogi se obi¢ajno izogibajo obravnavanju tem, kot sta etika in
empatija, ker menijo, da to ni njihova odgovornost. S tem morda trajno vplivajo na
digitalne drzavljane prihodnosti. Ce upostevamo obrazlozitev v razdelku ,Izzivi in
predlogi reditve 2: u¢enje in ustvarjalnost’, da poslanstvo pedagogov ne zajema le
u¢nega uspeha ucencev in da bi morali otroke pripraviti tudi na,Zivljenje” in,,skupno
Zivljenje”, potem morata etika in empatija nujno postati del Solskih u¢nih vsebin in
pomembna tema druzinskih razprav.

mmm Internet omogoca srecevanje podobno mislecih ljudiin lahko mo¢no vpliva na
etiko, saj zdruzuje ljudi, ki so prej doloCene vrste deviantnih vedénj skrivali, ker jih
druzba ni sprejemala. Ce se taksni ljudje lahko sre¢ujejo in si izmenjujejo izku3nje,
se njihovo dojemanje eti¢nosti spremeni in njihove deviantne prakse lahko zanje
postanejo sprejemljive, saj se toliko ljudi okoli njih vede na enak nacin. Kot primer
lahko navedemo zelo donosen trg, ki temelji na spolni zlorabi otrok, ali pa sovrazni
govor in radikalizem. Digitalni drzavljani se morajo zavedati, kako pomembno je
biti zvest lastni etiki in poucen, s tem pa tudi vestnejsi, da ne bodo znizevali svojih
standardov glede eti¢nega vedénja samo zato, ker ,to po¢nejo tudi drugi”. Dolo¢ene
spletne poizvedbe lahko sistemi profiliranja in filtriranja ponudnikov druzbenih
medijev in novic zelo hitro obdelajo in mlade vodijo do srecanj, ki se lahko hitro
stopnjujejo.

mmm Pomembno je, da se v razredu in krogu druzine razpravlja o Stevilnih nacinih,
kako se lahko empatija izkoris¢a za manipulacijo vedénja, delovanje kriminalnih
zdruzb in prepri¢evanje ljudi, naj ravnajo skladno z vrednotami, ki bi jih obic¢ajno
imeli za nesprejemljive.

- ZAMISLI ZA POUK

mmm Spletisc¢e WebWeWant.eu, ki ga za najstnike ustvarjajo najstniki, vkljucuje tudi
segment My well-being and yours: Respect... begins with me! (Moje in tvoje dobro
pocutje — spostovanje ... se za¢ne pri menil) (https://www.schooleducationgateway.
eu/en/pub/teacher_academy/teaching_materials/my-well-being-and-yours-respe.
htm).V njem so na voljo Stevilne dejavnosti za otroke, stare od 11 do 17 let, katerih
namen je spodbujati premislek o odnosih z drugimi. Obravnava vprasanja, kot so
ustrahovanje, sovrazni govor, radikalizacija in kako razviti empatijo.

mmm Z zbirko orodij Moral Games for Teaching Bioethics (http://unesdoc.unesco.
org/imag-es/0016/001627/162737e.pdf) se mladi prek iger, ki so primerne tako za
majhne skupine kot tudi velike razrede, spoznavajo z druzbenimi izzivi, povezanimi z
bioetiko. Uvodna poglavja vklju¢ujejo pregled izobrazevalnih ciljev iger in podrobne;jsi
opis kompetenc, ki se razvijajo pri igrah.

msm Ce se prijavite na spletid¢e PlayDecide (https://playdecide.eu/playdecide-
kits), lahko na njem s klju¢nima besedama,envirnonment” in ,technology” najdete
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igri Human Enhancement (Cloveske sposobnosti) in Young People in the Media
(Mladi v medijih). Obe igri (https://playdecide.eu/get-started) mlade spodbujata k
raziskovanju in razpravljanju o temah, povezanih z etiko, saj temeljita na pristopu,
ki spodbuja igranje vlog in razumevanje razli¢nih stalis¢. Na spletis¢u PlayDecide so
igre, ustvarjene po istih predlogah, in se dotikajo vec kot trideset tem, od digitalnega
denarja do izboljsevanja mozganskih procesov z nevrotehnologijo.

g DOBRE PRAKSE/ZIVLJENJE Z DIGITALNIM
DRZAVLJANSTVOM

mmm Preudite predloge za igre, ki so na spletis¢u PlayDecide (www.playdecide.eu),
in u¢encem po skupinah pomagajte ustvariti lastno igro, povezano z digitalnim
drzavljanstvom. Pomagajte jim pri izbiri tem za kartonc¢ke z informacijami in tezavami,
nato pa razpravljajte o razli¢nih staliscih, ki bi jih morali upostevati pri ustvarjanju
kartonckov z zgodbami. Ko koncate z ustvarjanjem igre, jo lahko delite z drugimi,
tako da jo nalozite na spletisce PlayDecide, ki ga financira Evropska komisija.

mmm Dr. Brené Brown v kratkem animiranem posnetku poudarja, da lahko ustvarjamo
pristne empati¢ne povezave, ¢e smo dovolj pogumni, da prepoznamo lastne slabosti:
www.youtube.com/watch?v=1Evwgu369Jw.

VEC INFORMACLJ

mmm V publikaciji Internet literacy handbook (Priro¢nik za spletno pismenost) Sveta
Evrope je gradivo, ki je relevantno tudi za ta razdelek s tezavami in predlogi: glejte
razdelek,Fact sheet 21 - Online harassment: bullying, stalking and trolling” (Spletno
nadlegovanje: ustrahovanje, zalezovanje in ,trolanje”).

mmm Roman Krznaric (2015, Random House, ZdruZeno kraljestvo Velike Britanije
in Severne Irske) v svoji knjigi Empathy: Why it matters, and how to get it (Empatija:
zakaj je pomembna in kako jo razvijemo) empatijo pojmuje kot klju¢ do osebnih in
politi¢nih sprememb ter opisuje orodja, platforme in ovire, ki te spremembe trenutno
spodbujajo ali ovirajo. Krznaric izhaja iz najnovejsih raziskav in inovativnega dela, ki
se na tem podrocju izvaja po vsem svetu.

mmm Nicholas Carr v svoji knjigi The Shallows - What the Internet Is Doing to Our Brains
(Plitvine: kako internet vpliva na nase mozgane) (2010, W. W. Norton & Co., New York)
preucuje globlja eti¢na vprasanja ,nasega povezanega obstoja” in vpliv interneta
na vse vidike nasega Zivljenja, od nacina delovanja nasih mozganov do kulturnih in
druzbenih vprasanj. Avtor to podrobno opisuje in odgovarja na vprasanja obcinstva
na videoposnetku, dostopnem na: www.youtube.com/watch?v=It_NwowMTcg.

mmm V publikaciji, ki jo je leta 2016 izdal Svet Evrope, najdemo zanimive opise vzrokov,
posledic in nacinov za zaustavitev ustrahovanja v spletnem in nespletnem okolju:
Richardson J., Milovidov M. in Blamire R. (2016), Bullying: perspectives, practices and insights.
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mmm YouTube Creators for Change je globalna pobuda, katere namen je podpreti
ustvarjalce, ki obravnavajo socialna vprasanja in na svojih kanalih na platformi
YouTube spodbujajo ozaveicenost, strpnost in empatijo. Cilj tega programa je
povecati ozavescenost o socialnih vprasanjih in okrepiti glas pozitivnih vzornikov,
ki na svojih kanalih na platformi YouTube obravnavajo zapletene socialne tematike.
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PREGLED ZDRAVJA IN DOBREGA POCUTJA

mmm Podrocje zdravja in dobrega pocutja zajema Stevilne teme in izzive, od ustrezne
in pravocasne uporabe tehnologije ter posledic nezanesljivih ali popacenih infor-
macij do nacina, kako tehnologija v vsakdanjem Zivljenju spreminja odnose med
druzinskimi ¢lani in drzavljani. Da bi zagotovili jasnost, smo glede na klju¢ne vidike
to podrocje razdelili na tri dele, v katerih preucujemo, kako digitalna tehnologija
vpliva na sposobnost drzavljanov, da sodelujejo, se ucijo ter ustvarjajo pozitivno
in odgovorno.

1. Socialno-¢ustveni vpliv zaradi spremenjenih med¢loveskih odnosov.
2. Informacijski vidiki, povezani z zbiranjem in obdelavo podatkov.

3. Zdravstveni vidiki, od ergonomije do psevdomedicinskih podatkov, ki jih
najdemo na spletu.

KAKO TEHNOLOGIJA VPLIVA NA MEDCLOVESKE ODNOSE?

mmm Spletna tehnologija je mo¢no spremenila nacin, kako medsebojno sodelujemo
in vplivamo drug na drugega. Po eni strani so zaradi tehnologije nasi mozgani
prenatrpani s hitro menjajocimi se zvoki in slikami, po drugi strani pa tehnologija
zmanjsuje sposobnost branja med vrsticami. Nebesedni znaki, kot sta mimika in
telesna govorica, so bistvene sestavine komunikacije, ki olajsujejo razumevanje
in zmanjsujejo verjetnost nesporazumov. Razen orodij, kot so platforme s tehno-
logijo prenosa govora prek internetnega protokola oziroma tehnologijo VolP (na
primer aplikacije za videoklice, kot sta Skype in WhatsApp)*°, je velik del danasnjih
interakcij, zlasti med najstniki, omejen na klavrno sporazumevanje prek zvoka,
ikon in bliznjic.

mmm Emotikoni na primer omogocajo malo moznosti za zaznavanje pomena ali
vzorcev v komunikaciji, ki so prav tako pomembni pri razvoju kompetenc digitalnega
drzavljanstva, kot so sposobnosti u¢inkovitega poslusanja in opazovanja ter empa-
tija. V svetu brez nians lahko sala ali nesporazum zelo hitro privedeta do konfliktov
ter fiziénega in psihi¢nega nasilja. Ce otroci ne zmorejo uvideti okoli$¢in z drugega,
niansiranega stalis¢a, potem veliko tezje predvidijo posledice lastnih dejanj. Zato je
nujno potrebno spodbujanje razvoja analiti¢cnega in kriticnega misljenja.

INFORMACIJSKI 1ZZIVI ZA ZDRAVJE IN DOBRO POCUTJE

mmm Danasnja prenatrpanost z zvoki in slikami ima tudi druge ucinke na pocutje
otrok in mladih, zlasti v povezavi z njihovo zmogljivostjo obdelave informacij. Podatki
pogosto prihajajo iz nezanesljivih virov, poleg tega pa iskalniki dosledno profilirajo
uporabnike interneta, da odstranjujejo vse informacije, ki naj ne bi ustrezale njiho-
vemu profilu (glejte razdelek ,lzzivi in predlogi resitve 9: varnost in zasebnost”).
Zaradi tega so mladim pogosto onemogoceni nacini za raziskovanje vprasanj z

30.Imenovane tudi tehnologije ,over-the-top” (OTT).
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vec¢ zornih kotov in so podvrzeni radikalnim staliS$¢em, kar je opazno zaradi vedno
pogostejsega pojavljanja sovraznega govora, radikalizacije in skrajnih stalis¢, ki so
posledica slabe poucenosti.

mmm Ta tezava je tako kompleksna tudi zato, ker lahko ze zmerna uporaba spletne
tehnologije povzroci prekomeren razvoj nekaterih delov mozganov in upocasni
razvoj v drugih delih, kar raziskovalci dokazujejo s slikanjem z magnetno resonanco.

Poleg tega raziskovalci opozarjajo tudi na posledi¢no nerazvitost prefrontalnega
reznja pri mladih, zaradi ¢esar naj bi bila omejena sposobnost mladih za predvi-
devanje rezultatov dejanj. Vzgojitelje v vrtcih in otroske psihologe skrbi tudi to, da
ima spletna tehnologija pomemben vpliv na razvojne faze v zgodnjem otrostvu,
$e posebej ocitni posledici spletne tehnologije pa sta krajsi ¢as koncentracije in
zapoznel razvoj nekaterih gibalnih sposobnosti.

ERGONOMIJA IN ZDRAVIJE

mmm Poleg vpliva, ki ga imajo na zdravje in pocutje vprasanja, kot so ustrahovanje®',
sovrazni govor in radikalizacija, lahko pretirana uporaba tehnologije povzrodi tudi
vrsto fizi¢nih tezav, od slabe telesne drze in pomanjkanja gibanja do motenega
Zivljenjskega ravnoteZja. Te teZave $e poslabsujejo Stevilne, a pogosto zavajajoce
zdravstvene informacije, ki jih najdemo na spletu, zato mora ¢lovek imetiizjemno
dobro razvito sposobnost kriticnega misljenja, da lahko lo¢uje med resni¢nimiin
laznimi. Trenutna osredotocenost na lepoto in telo, ki jo opazamo v danasnji dobi
sebkov (ang. selfie) in vieckov, lahko mlade hitro privede do tega, da poiscejo
prehranske nasvete, ki lahko privedejo do motenj hranjenja, kot je anoreksija,
ali pa da se pridruzijo skupinam ,enako mislecih” ljudi, ki mlade pripravijo do
drugih tveganih vedénj.Tiizzivi bodo verjetno trajno vplivali na ¢lovekov socialni,
poklicni in ¢ustveni vidik zZivljenja, s tem pa tudi na njegovo vlogo dejavnega
drzavljana.

KAKO VSE SKUPAJ DELUJE?

mmm Na digitalnem podroc¢ju zdravja in dobrega pocutja je najpomembnejse
ravnotezje, za to pa je potrebna kombinacija vseh digitalnih kompetenc, od vrednot
do nazorov in ves¢in ter znanja in kriticnega razumevanja. RavnoteZzje otroci razvijejo
zucenjem poslusanja, opazovanja, izraZzanja empatije in sodelovanja. Dobro pocutje v
veliki meri temelji na tem, kako se otrok dojema skozi oci drugih, torej dobro pocutje
izhaja iz tega, kak3$ne odnose ima otrok z drugimi.

31.Copeland W. E., Wolke D., Angold A.in Costello E. J. (2013) svoje ugotovitve o dolgoro¢nem vplivu
ustrahovanja na zdravje, blaginjo in druzbo navajajo v svojem ¢lanku, Adult Psychiatric Outcomes
of Bullying and Being Bullied by Peers in Childhood and Adolescence (Bullying and Parasomnias:
A Longitudinal Cohort Study)”, JAMA Psychiatry 70(4), str. 419-426.
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mmm V zadniji Cetrtini desetletja se zdi, da je evropska druzba zdravje in dobro
pocutje prepoznala kot bistveni sestavini digitalnega drzavljanstva in si priza-
deva za ustrezno nadgradnjo izobrazevalnih sistemov. Ta nadgradnja zahteva
upostevanje socialnih, fizicnih, kognitivnih in psiholoskih sposobnosti u¢encev in
ne le vidikov, povezanih z uspesnostjo u¢encev, ter poudarja pomen osredotocanja
na posameznika in skupino.

mmm Predvsem pa se skusa z novimi izobrazevalnimi pristopi otrokom omogociti, da
razvijejo svojo sposobnost poslusanja in poizvedovanja, prepoznavanja druzbenih
vzorcev in sistemskih pristopov, izrazanja empatije, cenjenja raznolikosti in $e veliko
vec. V danasnji druzbi pogosto ponovljeni stavek ,Mens sana in corpore sano”
oziroma ,Zdrav duh v zdravem telesu” (ki ga na splosno pripisujejo predsokratiku
Talesu) dobiva nov pomen, saj postopoma dojemamo pomembnost vzpostavljanja
ravnotezja med spletnim Zivljenjem, ki ga upravljamo prek naprav, in izzivi dobrega
pocutja v druzbi.

mmm Digital 5 a Day — angleski komisar za otroke je leta 2017 zacel kampanjo
,Digital 5a Day” (www.childrenscommissioner.gov.uk), katere namen je spodbuijati
digitalno zdravje ter dobro pocutje otrok in najstnikov med dolgimi poletnimi
pocitnicami. Pet preprostih, a natan¢no opisanih korakov predstavlja dobro izhodis¢e
za druzine in pedagoge, da se prilagodijo okolis¢inam.

PoveZite se — premisljeno, varno in ne samo v spletnem okolju.
Bodite dejavni.

Bodite ustvarjalni.

Prispevajte k druzbi.

Bodite pozorni.

AW N =

IZOBRAZEVALNA IN DRZAVLJANSKA VREDNOST

mmm Zdravje in dobro pocutje sta rdeci niti osebnega razvoja skozi celotno ¢lovekovo
zivljenje. Kot kaze hierarhija potreb po Maslowu, ki jo priznava vecina pedagogov
po vsem svetu, otroci, ki ne zadovoljijo svojih potreb niZje v piramidi, ne bodo
mogli priti do tocke samouresnicitve, na kateri bodo sposobni v celoti izkoristiti
svoj potencial dejavnih drzavljanov, niti kot digitalni drzavljani niti kot drzavljani
nasploh. Zdravje in dobro pocutje hkrati dolocata ¢lovekove sposobnosti poslusanja,
opazovanja, so¢ustvovanja in sodelovanja in sta od njih odvisna, te kompetence
pa so gradnik kompleksnejsih kognitivnih sposobnosti, kot sta reSevanje tezav in
sporov.

mmm Te kognitivne sposobnosti pa prispevajo k ¢lovekovemu razumevanju in
uveljavljanju temeljnih pravic, pravi¢nosti in odprtosti do kulturne raznolikosti,
svetovnih nazorov ter praks, ki so temelj demokracije in pravi¢nosti. Drzavljani z
negativnim ali omejenim svetovnim nazorom, ki je posledica pomanjkanja dobrega
pocutja, bodo manj verjetno sposobni dejavno prispevati k druzbi.
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Slika 12: Zdravje in dobro pocutje - temeljni kompetencidigitalnega drzavljanstva

Vrednote Nazori
Clovekove pravice Odgovornost
in dostojanstvo in spostovanje
Vecjezicnost, poslusanje Poznavanje in kriticno
in opazovanje, razumevanje samega
empatija in sodelovanje sebe
Znanje in kriticno
Vescine razumevanje
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- ETICNA VPRASANJA INTVEGANJA

mmm Med Stevilnimi eti¢nimi vprasanji in tveganji, povezanimi z zdravjem in dobrim
pocutjem, se najpomembnejsa verjetno nanasajo na osiromasene interakcije med
ljudmi in vedno ozje ,vidno polje’, ki so posledica filtrirnih mehurckov, v katerih
Zivimo zaradi profiliranja iskalnikov. Obe tezavi omejujeta razvoj odprtosti do kulturne
raznolikosti in sposobnost upostevanja drugih prepri¢anj in svetovnih nazorov. Ce
mlada oseba nima dovolj razvitih sposobnosti analiti¢cnega in kriticnega misljenja,
jo lahko to med drugim privede tudi do radikalizacije.

m=m Se en vidik, ki ga je treba upostevati, je samozavest. Druzbeni mediji temeljijo
predvsem na trendu ustvarjanja sebkov, pri cemer na splet nalagamo fotografije
samih sebe in svojih dejavnosti, kjer koli in kadar koli. To spodkopava posameznikovo
znanje in razumevanje samega sebe. Sami sebe prikazujemo, da dobimo ¢im vec
vseckov, s tem pa ,resni¢no” Zivljenje prilagajamo priljubljenim idealom in tren-
dom, zmanjsujemo raznolikost in, namesto da bi mi oblikovali internet, internet
oblikuje nas.

mmm Slabsi so tudi poznavanje in kriticno razumevanje jezika ter veéjezi¢ne spret-
nosti, saj je izrazanje pogosto omejeno na 140 znakov, te omejitve pa se drzimo z
uporabo jezikovnih bliznjic. Majhen delez vsebine, ki je na voljo v dolo¢enih jezikih,
pa Se dodatno siromasi jezikovne spretnosti.

mmm Pretirana uporaba spletne tehnologije, zaradi katere zapostavljamo druge
dejavnosti in nacine za vzpostavljanje odnosov, predstavlja tako fizi¢na kot tudi
dusevna tveganja. Druzine in Sole moramo opozoriti na vpliv spletne tehnologije
na stopnje fizi¢nega in dusevnega razvoja ter na nespecnost, ki jo morda povzroca
prekomerno izpostavljanje svetlobi, ki jo oddajajo racunalniski zasloni.

- ZAMISLI ZA POUK

mmm Razvoj socialnih in ¢ustvenih spretnosti je osrednjega pomena za to podrocje
digitalnega drzavljanstva. Stevilne primerne dejavnosti, ki se lahko izvajajo v u¢ilnici,
najdete na spletis¢u omreZzja za preprecevanje ustrahovanja ENABLE (http://enable.
eun.org/resources). Zbirka ENABLE vklju¢uje nacrte u¢nih ur, diaprojekcije, kviz in
Stevilne informacije za pedagoge.

mmm Na spletiscu classroom.kidshealth.org je na voljo veliko informativnega gradiva
za otroke, stare okoli deset let, ki pokriva najrazli¢nejse teme - od tega, kako telo
deluje, do posebnih potreb. Poleg dejavnosti najdete tudi vodnik za pedagoge.

mmm Izdelava razrednega medijskega nacrta — ucenci naj razmislijo in razpravljajo o
Casu, ki ga prezivijo na spletu, in u¢ni ali druzbeni vrednosti svojih dejavnosti. Nekaj
dni naj pisejo dnevnik, nato pa v majhnih skupinah pripravite okvir nacel za zdravo
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uporabo tehnologije doma ali v 30li. Postavite ga na vidno mesto v ucilnici in u¢ence
spodbudite k temu, da vsak mesec preverijo, kako dobro se drzijo lastnih nacel.

mmm S knjizico Kiko in roka bodo otroci, stari od tri do sedem let, lazje razumeli,
da njihova telesa pripadajo njim in da obstajajo primerne in neprimerne skrivno-
sti ter primerni in neprimerni dotiki: https://rm.coe.int/kiko-in-roka-kiko-and-
the-hand-slovenian/168093411c.

g DOBRE PRAKSE/ZIVLJENJE Z DIGITALNIM
DRZAVLJANSTVOM

mmm Ne smemo spregledati druzabnih iger, saj so zabavno in pou¢no sredstvo za
spodbujanje dobrega pocutja v druzinskih in/ali prijateljskih krogih. Otroci namre¢
dobijo izjemno priloznost, da preizkusijo druzbena merila v okolju, v katerem se
lahko vsaj za cas igre enakovredno pogajajo z odraslimi.

mmm Dobro utrjeni sistemi medsebojne podpore v Solah veljajo za uspesne pri
spodbujanju bolj prijateljskega vzdusja v ucilnici. Projekt ENABLE (http:// enable.
eun.org/resources) je celovit program za usposabljanje in sprotno usmerjanje tistih,
ki podpirajo svoje vrstnike, ponuja pa jim tudi zamisli za kampanje in dejavnosti, ki
jih lahko uporabijo v razrednih, Solskih ali mladinskih skupinah.

mmm Temi, kot sta tehnologija in dobro pocutje, bi morali raziskovati tako otroci kot
tudi starsiin pedagogi. Ker je na voljo vedno vec inovativnih naprav, pri Cemer je ena
privla¢nejsa od druge, lahko starsi izkoristijo te nove priloznosti za to, da spremljajo
pocutje svojih otrok. Starsi in pedagogi bi morali v mislih imeti nekatere negativne
posledice, ki jih ima na zdravje in dobro pocutje slabo uravnotezena uporaba tehno-
logije. Z uveljavljanjem ravnotezja in omejitev ob prihodnjem raziskovanju interneta,
tehnologije in druzbenih medijev bi morali prispevati k doseganju dolocene stopnje
dobrega pocutja.

VEC INFORMACL)

mmm V publikaciji Internet literacy handbook (Priro¢nik za spletno pismenost) Sveta
Evrope je gradivo, ki je relevantno tudi za ta razdelek s tezavami in predlogi: glejte
razdelek,Fact sheet 21 - Online harassment: bullying, stalking and trolling” (Spletno
nadlegovanje: ustrahovanje, zalezovanje in ,trolanje); ,Fact sheet 17 - Digital citi-
zenship” (Digitalno drzavljanstvo), in ,Fact sheet 18 - Digital parenting: positive and
proactive” (Digitalno starSevstvo: pozitivno in proaktivno).

mmm V knjigi Bullying - perspectives, practices, insights (Nadlegovanje: vidiki, prakse
in spoznanja), ki jo je leta 2017 izdal Svet Evrope, so opisane raziskave in izkusnje
strokovnjakov za preprecevanje ustrahovanja iz dvanajstih razli¢nih drzav. V njej
najdemo Stevilne pristope, ki jih uspesno uporabljajo po vsem svetu, poudarek pa

Dobro pocutje na spletu » Strani 77



je na otrocih, ki so ustrahovanju bolj izpostavljeni zaradi svojih fizicnih ali dusevnih
lastnosti ali pa druzinskih razmer.

mmm Lastnoro¢no pisanje — pot do zdravja in dobrega pocutja? Avstralski razisko-
valci so izvedli kvantitativne in kvalitativne Studije, ki kaZejo, da lastnoroc¢no pisanje
pomembno vpliva na pocutje posameznika. Glede na poskuse, v katerih je sodelovalo
2 000 ljudi, je za tiste, ki zapiske, misli, obcutke ali spomine zapisujejo lastnoro¢no,
2,5-krat bolj verjetno zmanjsanje tesnobe, strahu in skrbi.

mmm Studija je pokazala tudi, da lastnoro¢no napisani zapiski pomagajo starsem,
da se bolje povezejo s svojimi otroki. Ob lastnoro¢nem pisanju se ljudje bolj zavejo
svojih ob¢utkov in misli, kar je klju¢no za ohranjanje dusevnega zdravja, saj jim je
v pomoc¢ pri zavedanju pozitivnih strani Zivljenja in spodbuja preudarjanje. Drug
pozitiven vidik je, da bodo danasnje in prihodnje generacije morale znati pisati
lastnorocno, ¢e bodo Zelele dostopati do stevilnih pomembnih lastnoro¢no napisanih
zgodovinskih dokumentov.

=== Se vedno ne razumemo povsem ucinkov pisanja s pisanimi ¢rkami na mozgane,
zato so potrebne dodatne Studije in raziskave, preden se lahko odloca o prihodnjem
poucevanju tovrstnega pisanja.

mmm V ¢lanku ,Digital guidelines: Promoting healthy technology use for children”
(Digitalne smernice: spodbujanje zdravega nacina uporabe tehnologije pri otrocih)
so priporocila Ameriskega zdruzenja psihologov. Ceprav so ta priporocila postala
prilagodljivejsa, bi bilo morda dobro, da starsi in pedagogi Se dodatno prilagodijo
tista, ki bi najbolje delovala v njihovih skupnostih. Dostopno na www.apa.org/
helpcenter/digital-guidelines.aspx.

mmm V Evropi, na Bliznjem vzhodu in v Afriki so na voljo Googlovi programi, kot je
Family Link, s katerimi lahko starsi omejijo ¢as delovanja zaslona naprave ter pre-
verjajo in upravljajo uporabo aplikacij.
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tudi nase spletne identitete. Nac¢in medsebojne interakcije ima lahko pozitivhe

ali negativne posledice tako na nas kot tudi na druge. Sposobnost premisl-
jenega oblikovanja in vzdrZevanja spletne prisotnosti in komunikacije na nacine, ki
omogocajo odgovorno sodelovanje in ne posegajo v pravice drugih, je klju¢nega
pomena za digitalno drzavljanstvo.

A Ker je internet vedno vedji del nasega zivljenja, postajajo vedno pomembnejse

mmm Na zacetku je bila spletna prisotnost trzenjsko orodje za osebno oglasevanje in
je oznacevala zdruzeni postopek privabljanja strank in ustvarjanja trajne pozitivhe
podobe na spletu. Za ta nacin trzenja je bilo med drugim potrebno znanje o optimi-
zaciji iskalnikov, spletnem ugledu, uporabi druzbenih medijev in tako naprej. Sedaj
pa spletna prisotnost vkljucuje tudi osebne in medosebne lastnosti ter socialne in
kognitivne sposobnosti, ki nam omogocajo oblikovanje digitalne identitete.

mmm Spletna prisotnost pomeni nacin, kako posameznik vzdrzuje svojo prisotnost
na spletu, in zajema osebne in medosebne lastnosti, s katerimi posameznik utrjuje
svoj digitalni ugled in svojo digitalno identiteto. Razseznost in vrednost svoje spletne
prisotnosti lahko preverite, tako da na spletu zazenete spletno poizvedbo svojega
imena ali drugih podatkov, ki omogocajo individualno prepoznavanje. Odvisno
od vrste komunikacije, katere del ste, je lahko vasa spletna prisotnost negativna
ali pozitivna, to pa lahko, odvisno od vasih socialnih in kognitivnih sposobnosti za
oblikovanje digitalnega ugleda, tudi krepi ali siromasi vaso spletno prisotnost.

mmm Komunikacija pomeni odnose, zamisli, slike, videoposnetke in podatke, ki jih
delimo inizmenjujemo z drugimi prek virtualnih druzabnih prostorov. Komunikacija
lahko poteka tako v spletnem kot tudi v nespletnem okolju, lahko pa tudi spletna
komunikacija prehaja v nespletno ter obratno.V tem razdelku s tezavami in predlogi
se osredotoc¢amo na spletno komunikacijo.

mmm Tako kot spletna prisotnost je lahko tudi spletna komunikacija negativno ali
pozitivno naravnana, vendar pozornost v tem razdelku namenjamo varnim in odgo-
vornim interakcijam in komunikaciji zdrugimi. Spretnosti, ki so potrebne za pozitivho
spletno komunikacijo, so povezane tudi s socialnimi in kognitivnimi sposobnostmi
oblikovanja komunikacijskega sporocila. Glede na lastnosti spletne komunikacije
in dejstvo, da si jo lahko ogledamo, delimo ali da lahko postane viralna, bi morala
biti spletna komunikacija koristna za druzbo in spletne skupnosti povsod, kjer je to
mogoce.

SPLETNA PRISOTNOST IN KOMUNIKACLJA
SE SPREMINJATA S TEHNOLOGLJO

mmm Z novo tehnologijo, platformami druzbenih medijev in internetom se hitro
spreminjata in razvijata tudi spletna prisotnost in komunikacija. Neposredna osebna
komunikacija v nekaterih okolis¢inah ni vec tako pogosta, a kot lahko potrdijo
stevilna podjetja, ki ponujajo storitve spletnih konferenc, so stevilni Se vedno bolj
naklonjeni osebnemu stiku, ko gre za dolo¢ene vidike poslovanja, mnogi drugi pa se
vedno dajejo prednost osebnemu stiku tudi takrat, ko gre za osebno komunikacijo.
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mmm Z razvojem tehnologije se pojavljajo tudi druge oblike komunikacije, na pri-
mer navidezna ali razsirjena resni¢nost. Za navidezno resni¢nost gre, ko uporabniki
drug z drugim v digitalnem okolju komunicirajo, tako da simulirajo svojo prisotnost
v resni¢nih ali namisljenih razmerah, za razsirjeno resni¢nost pa, ko uporabniki
dejansko resni¢nost ra¢unalnisko nadgradijo, da postane bolj smiselna in upo-
rabnikom omogoca interakcijo. Z obema vrstama resni¢nosti se lahko spremeni nas
nacin komuniciranja. Prevevajoco izkusnjo, ki jo ponujata navidezna in razsirjena
resni¢nost, je mogoce prilagoditi, tako da resni¢nost vsak posameznik zaznava
drugace - to je nova dimenzija komunikacije, ki omogoca povsem individualno
osebno in socialno izkusnjo.

SPLETNA PRISOTNOST, VARSTVO PODATKOV IN ZASEBNOST

mmm Vsi drzavljani morajo vedeti, kako lahko zas¢itijo svojo spletno identiteto in
svoje osebne podatke ter kako si lahko zagotovijo vsaj nekaj zasebnosti, e je to
omogoceno. S kriti¢no presojo in preprostim raziskovanjem bi digitalni drzavljani
morali biti sposobni spreminjati nastavitve zasebnosti na vecini platform in aplika-
cij, da ohranijo pozitivno spletno identiteto (za vec informacij o varovanju spletne
identitete glejte razdelek,Izzivi in predlogi resitve 9: varnost in zasebnost”).

mmm S Splosno uredbo o varstvu podatkov (GDPR), ki so jo v Evropski uniji sprejeli
leta 2018, naj bi imeli posamezniki ve¢ji nadzor nad svojimi podatki in zasebnostjo
ter moznost upravljanja svoje spletne prisotnosti na nacin, ki se jim zdi primeren.

KAKO VSE SKUPAJ DELUJE?

mmm Spletno prisotnost lahko vzpostavimo posredno ali neposredno. Neposredno
lahko ustvarjamo svoje uporabniske racune, nalagamo podatke, slike in informacije.
Naso posredno prisotnost pa ustvarjajo drugi, ko nas oznacujejo na slikah, nalagajo
nase informacije in podatke ali podatke in informacije o nas. Na 3tevilnih spletnih
platformah uporabniki prejmejo obvestilo, ko jih na spletni platformi oznaci nekdo
drug, uporabnik pa lahko to oznako potrdi ali zavrne.

mmm Komunikacijska tehnologija omogoca razli¢ne nacine in sredstva komunika-
cije, od preprostih do izjemno kompleksnih, z digitalnimi mediji pa so se obogatile
nase komunikacijske moznosti (slika 13). Komunikacija danes pomeni veliko vec kot
samo neposredne nespletne interakcije in na spletu obstaja na stevilne nacine in v
Stevilnih oblikah. Danes lahko en uporabnik komunicira z enim samim uporabnikom,
en uporabnik z ve¢ uporabniki ali ve¢ uporabnikov z enim uporabnikom. Nacini
komunikacije so razli¢ni in lahko vklju¢ujejo:

> klepete (neformalniizraz za interaktivno komunikacijo, ki poteka po posebnem
kanalu za pogovore),

» neposredna sporocila (vrsta spletnega klepeta, ki omogoca sprotno izmenjavo
besedilnih sporocil),
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SMS-sporocila,

elektronska sporocila,

pogovore prek storitev VolP,

interakcije na druzbenih medijih,

poddaje,

interakcije v navidezni ali razsirjeni resni¢nosti,

vV vVvyVvVvyyVyypy

interakcije med igranjem spletnih iger.

Slika 13: Nacini komunikacije pri spletni prisotnosti

Druzbeni
mediji

Igranje
spletnih ige

mmm Sposobnost posameznika komunicirati na vec nacinov in prek ve¢ medijev hkrati
je ena od smernic, ki so se oblikovale na tem podrocju. Med igranjem videoigre se
lahko na primer pogovarjamo v klepetalnici ali pa na druzbenih medijih igramoigro
in drugim sporo¢amo svoj rezultat.

mmm Stevilni razliéni nacini komuniciranja uporabnikom omogo¢ajo, da izberejo
tistega, kiima zanje najvec prednosti. Med prednostmi so manjsa razdalja med ljudmi,
moznost vzpostavljanja stikov z ljudmi zunaj neposredne skupnosti ter moznost
izmenjave informacij in virov.

Nacela pozitivne komunikacije
> Vse, kar objavite, posljete ali posnamete na spletu, pusca digitalni odtis (podobno
kot nasa stopala pustijo odtis v pesku).

» Premislite, preden objavite sporocilo, ne glede na njegovo vsebino. Nekaj, kar
se vam zdi pozitivno, lahko nekdo drug razume na drugacen nacin.

» Ne objavljajte informacij, ki omogocajo individualno prepoznavanje, vklju¢no
s fotografijami, na katerih je vidno, kdo ste, kje ste ali katerega spola ste.
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» Ravnajte v skladu z orodjem, ki ga uporabljate, in ne pozabite, da vasa
komunikacija morda ni zasebna, ¢e uporabljate Solsko ali sluzbeno omrezje.

» Ugotovite, ali obstajajo moznosti prilagajanja ¢asovnega okvira, v katerem
je vas prispevek viden na spletu. Zelo verjetno je, da se bo nekdo pri 16 letih
sramoval slike ali izjave, ki jo je objavil pri desetih letih.

IZOBRAZEVALNA IN DRZAVLJANSKA VREDNOST

mmm Komunikacija in spletna prisotnost sta dragoceni za digitalne drzavljane, ki
svoj spletni ugled in spletne interakcije oblikujejo in vzdrzujejo na pozitiven nacin.

mmm Klju¢no je, da digitalni drzavljani znajo upravljati svojo digitalno identiteto in

digitalni odtis.

mmm Stevilni trdijo, da spletna komunikacija ne nadome3¢a telefonov in neposredne
komunikacije, temvec tradicionalno komunikacijo izboljsuje.

Slika 14: Spletna prisotnost in komunikacija - temeljni kompetenci digitalnega

drzavljanstva

Vrednote

Clovekove pravice
in dostojanstvo

Stalisca

Odgovornost, spostovanje,
drzavljanska zavest
in odprtost

Poslusanje in opazovanje,
empatija in sodelovanje

Sposobnosti

Poznavanje in kriticno
razumevanje samega sebe,
jezika in komunikacije

Poznavanje in
kriticno razumevanje
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g

- ETICNA VPRASANJA INTVEGANJA

mmm Spletna prisotnost in komunikacija ljudem omogocata inovativne nacine
izmenjave in interakcije. Ceprav so lahko tehnoloska orodja navdusiujoca, je treba
upostevati resne posledice in tveganja, kot so:

» nedovoljeno dostopanje do elektronskih postnih predalov,

» napacna interpretacija pisnih sporocil ali dodanih slik, emotikonov ali simbolov,

> razsirjena uporaba elektronske poste za goljufanje, lazno predstavljanje,
zavajanje in druga kriminalna dejanja,

» neodgovorna uporaba klepetalnic in teme, ki niso primerne za vse starosti.

mmm Med neZelene vidike spletne komunikacije uvri¢amo negativna dejanja na spletu,
kot so spletno nadlegovanje, ,trolanje’, spletno zalezovanje ali celo mobignoriranje
(ko se ena oseba skusa v Zivo pogovarjati z drugo osebo, druga oseba pa jo ignorira,
tako da ne neha gledati v svoj mobilni telefon).

mmm PrivzdrZevanju pozitivne spletne prisotnosti je lahko v pomo¢ naslednje:

> Ustvarite ve¢ uporabniskih racunov za elektronsko posto, ki jih boste lahko
uporabljali za razli¢ne namene, na primer za prijavljanje na druzbene medije
ali spletno nakupovanje. S tem ne boste goljufali, temvec ohranjali svojo lastno
zasebnost.

> DrZite se ustreznega,internetnega bontona” in ne pozabite, daimate obcinstvo.
Pri pisanju elektronskih sporocil bodite uvidevni, ne le v povezavi z vsebino,
temvec tudi z obsegom.

> Naceloma raje premislite, preden v elektronsko sporocilo ali na spletu zapisete
nekaj, cesar ne bi nikoli izrekli v javnosti.

mmm PrivzdrZevanju pozitivne komunikacije je lahko v pomoc¢ naslednje:

» Tudi kadar uporabljate razlicne platforme ali igrate igre, imejte v mislih, da z
izmenjavami z drugimi igralci v resnici spletno komunicirate.

- ZAMISLI ZA POUK

mmm Googlovo iskanje in opozorila — uc¢enci naj s spletnim iskalnikom Google
poiscejo svoje ime. Ko najdejo besedilo o sebi, naj pregledajo slike in preletijo
strani, da bodo bolje razumeli razseznost in kakovost svoje spletne prisotnosti. Na
koncu naj kliknejo na katero koli najdeno videopovezavo, da opredelijo 3e svojo t.
i. videospletno prisotnost.

mmm Zaradi rezultatov iskanja bodo ucenci morda Zeleliizbrisati nekatere informacije
ali pa ustvariti vec pozitivnih vsebin.
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mmm CiS¢enje druzbenih medijev- ¢e imajo vasi u¢enci na druzbenih medijih
ustvarjene uporabniske racune, naj pregledajo vsak racun posebej. Natan¢no
naj preverijo podatke, ki jih vsebujejo ti racuni: Ali so ucenci na svojih rac¢unih
predstavljeni taksni, kot so? Ali racuni vsebujejo samo podatke, za katere ucenci
zelijo, da jih v prihodnosti vidi vodja kadrovske sluzbe, delodajalec ali druzinski ¢lan?
Ce je odgovor ne, jim prijazno svetujte, naj neZelene podatke izbrisejo.

mmm Elektronski naslovi - ¢e imajo ucenci elektronski naslov, naj preucijo varnostne
nastavitve, da na svojih uporabniskih racunih zagotovijo e vecjo varnost in zascitijo
svojo spletno prisotnost. Preverite, da ucenci v svoj elektronski naslov niso vkljucili
podatkov, ki omogocajo individualno prepoznavanje, in jim svetujte, naj razmislijo
o uporabi vzdevka ali avatarja, kjer je to mogoce.

mmm Razumevanje digitalnih odtisov - mlajsi u¢enci naj si ogledajo naslednji osemmi-
nutni videoposnetek o digitalnih odtisih: www.youtube.com/watch?v=Ro_LIRg8rGg.
Predlagajo naj ucinkovite nacine za zmanjsanje digitalnega odetisa.

g DOBRE PRAKSE/ZIVLJENJE Z DIGITALNIM
DRZAVLJANSTVOM

mmm Vedno ve¢ ucencev kot sredstvo za izmenjavo 3olskih nalog in komuniciranje

s so$olci uporablja skupine za klepet. Dobro bi bilo, ¢e bi pedagogi izkoristili to ze

poznano obliko komunikacije in ji dodali izobrazevalni vidik. Nekatere moznosti so:
> sprotne razprave o trenutnih dogodkih,

tutorstvo in usmerjanje,

poucne interakcije med igranjem iger,

skupinske raziskave,

ustvarjanje spletne skupnosti,

vV vYVvyyvVvyy

sprotno ustvarjanje plakatov, predstavitev ali diagramov znotraj skupin.

=== Ne pozabite, da imajo pedagogi in u¢enci zaradi digitalne tehnologije moznost,
da svoje zamisli in ugotovitve delijo tudi z ljudmi zunaj u¢ilnice. Z u¢enci razmisljajte
o njihovih najljubsih tehnolo3kih orodjih za komunikacijo in sodelovanje. V svoja
razmisljanja vkljucite tudi teme, povezane z digitalnim drzavljanstvom.

mmm Through the Wild Web Woods je spletna igra Sveta Evrope za poucevanje
otrok, starih do deset ali enajst let, o osnovni varnosti na internetu, odgovornosti
in drzavljanski zavesti v zabavnem in prijaznem pravljicnem okolju. Na voljo je v
14 evropskih jezikih. Igra je bila podprta in ustvarjena v duhu programa Gradimo
Evropo za otroke in z njimi: www.wildwebwoods.org/popup_langSelection.php.

mmm Publikacija Internet literacy handbook (Priro¢nik za spletno pismenost) vsebuje
napotke za pedagoge, starse in u¢ence o tem, kako lahko najbolje izkoristijo prednosti
interneta, zascitijo zasebnost na spletis¢ih in druzbenih medijih ter se veliko vec:
https://edoc.coe.int/en/internet/7515-internet-literacy-handbook.html.

mmm Digital Citizenship Roadshow je projekt za razvoj vseevropskega modela programa
za internetno varnost in spretnosti, s katerim se bo mladim omogocilo, da bodo varni
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na spletu, da postanejo pozitivni spletni drzavljani in povecajo svojo odpornost
proti asocialnemu vedenju, sovrastvu in radikalizmu na spletu. Delavnice izvajajo
nacionalni strokovnjaki za angaziranje mladih in pedagogi iz krajevnih partnerskih
nacionalnih organizacij ob podpori osebnosti s platforme YouTube ali ambasadorji,
ki opravljajo vlogo gostiteljev.

VEC INFORMACL)

mmm V publikaciji Internet literacy handbook (Priro¢nik za spletno pismenost) Sveta
Evrope je gradivo, ki je relevantno tudi za ta razdelek s tezavami in predlogi: glejte
razdelke ,Fact sheet 2 — Online presence and the cloud” (Spletna prisotnost in oblak),
,Fact sheet 3 — Web 2.0, 3.0 and more” (Splet 2.0, 3.0 in ve¢), ,Fact sheet 4 - Blogs
and vlogs” (Blogi in vlogi), ,Fact sheet 5 — Internet on the go” (Internet na poti),
,Fact sheet 7 — Chat and messaging media“ (Mediji za klepete in sporocila), ,Fact
sheet 8 — Social networking and social sharing” (Druzbeno mrezenje in deljenje),
,Fact sheet 23 — Internet of things” (Internet stvari), in ,Fact sheet 26 — Are you the
product? Big data, data mining and privacy” (Ali ste trzno blago? Masovni podatki,
podatkovno rudarjenje in zasebnost).

mmm Evropska komisija nudi obseZen slovar izrazov s podrodja digitalne prisotnosti
(,ATO Z") in komunikacije ter pregled relevantnih tem v Evropi (,GROUPS"): https://
ec.europa.eu/eurostat/cros/a-to-z_en.

mmm Turkle S. (2015), Reclaiming Conversation: The Power of Talk in a Digital Age,
Penguin Press, New York.

mmm Boyd d. (2014), It's Complicated: The Social Lives of Networked Teens, Yale University
Press, New Haven.

mmm Project Tomorrow (http://blog.tomorrow.org/) je blog z naslednjim motom:
“Priprava u¢encev danes, da bodo jutri postali inovatorji, voditelji in angazirani
drzavljani”

mmm Write the world (https://writetheworld.com) je svetovna skupnost mladih
ucencey, ki delijo svoje zapiske s svetom in z raziskovanjem ¢lovecnosti drugih
odkrivajo, kaj pomeni biti ¢lovek.

mmm Touchable Earth (www.touchableearth.org) je aplikacija, ki je najstnikom v
pomoc pri u€enju o svetu in drzavljanstvu. “Touchable Earth je prva aplikacija, s
katero otroci druge otroke ucijo o svetu. Poucujejo izklju¢no osnovnosolci z uporabo
kratkih videoposnetkov in pri tem spodbujajo strpnost do spolov, kultur in identitet.”
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Ti ljudje na spletu delijo vse vec svojih osebnih podatkov, bodisi prek druzbe-
nih medijev, iger in spletnega nakupovanja bodisi z izpolnjevanjem 3olskih
ali upravnih obrazcev.

D anes samo v Evropi internet vsak dan uporablja ve¢ kot 250 milijonov ljudi.

mmm V hitro spreminjajoci se digitalni dobi se morajo drzavljani bolj kot kdaj koli
prej zavedati svojih pravic in nacinov, kako so lahko te krsene na spletu. Podatki so
postali trzne dobrine, zato moramo osebne podatke in spletne identitete zascititi
pred Stevilnimi tveganji, kot so med drugim nepooblasceno razkritje podatkov, kraja
identitete, spletna zloraba.

mmm Varstvo zasebnosti in osebnih podatkov je temeljna ¢lovekova pravica in od
sprejetja Splosne uredbe o varstvu podatkov (GDPR) v Evropski uniji leta 2018 imajo
drzavljani vse ve¢ji nadzor nad svojimi osebnimi podatki. Preden je internet postal
tako velik del nasega zivljenja, nekatere od teh novih pravic niso bile mogoce ali
potrebne, na primer:

» ,prenosljivost” je pravica posameznika, da zahteva, da se njegovi osebni podatki
predloZijo drugemu ponudniku storitev, na primer, ko menja mobilnega
operaterja ali ponudnika platforme druzbenih medijev;

» ,pravica do pozabe” pomeni, da lahko posameznik od podjetja zahteva izbris
svojih osebnih podatkov, ¢e ne Zeli ve¢, da se obdelujejo, in ¢e ni nobenega
utemeljenega razloga za to, da jih podjetje hrani;

» pravica do prejema jasnih in razumljivih informacij;

> otrokom prijazne informacije je treba prilagoditi, tako da jasen in razumljiv
jezik nadomesti dolge in zapletene pogoje, ki jih tako ali tako nih¢e ne bere.

m=m [nternet je moc¢no okrepil druge temeljne ¢lovekove in otrokove pravice. Svoboda
izrazanja na primer Se nikoli ni bila tako preprosto dosegljiva - danes je lahko vsakdo
novinar in svoje delo objavlja za velje ob¢instvo. Vendar pa to predstavlja tudi veliko
odgovornost, saj smo odgovorni za vse, kar re¢emo ali naredimo, ¢eprav nam internet
vcasih daje obcutek, da se lahko skrivamo pod plas¢em anonimnosti.

mmm V 12. ¢lenu Konvencije Zdruzenih narodov o otrokovih pravicah je doloceno,
da otroci morajo poznati svoje pravice in biti opolnomoceni, da lahko za zas¢ito in
spodbujanje teh pravic tudi ukrepajo. Pravice na spletu so podrobneje opisane v
naslednjih razdelkih s tezavami in predlogi.
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KAJ MENI1JO OTROCI?

KAJ MENIJO PEDAGOGI?

|

KAJ MENLJO STARSI?

” Zelimo, da se nas glas slisi, in zelimo
sodelovati pri odlocitvah, ki bodo krojile
naso prihodnost.

Joao, 17, Portugalska

77 Miadi so ze posebej izpostavljeni
hekerjem, ker na druzbenih medijih
pogosto objavljajo vec svojih osebnih
podatkov.

Sofie, 16, Belgija

77 Dandanes si mladi ne morejo
predstavljati Zivljenja brez interneta, saj
jim ponuja toliko neverjetnih priloZznosti.
Vseeno pa zelijo imeti tudi obcutek
varnosti. Eden od vidikov varnosti je
zasebnost. Vsakdo na internetu bi moral
vedeti, kako objavljati, deliti in delovati
odgovorno.

Evangelia, Gréija

7) Predpostavlja se, da so starsi dovolj
kriticni za razumevanije svojih pravic in da
pri razumevanju pravic pomagajo tudi
svojim otrokom, vendar zelo pogosto ni
tako. Starsi potrebujejo nekaj preprostih
smernic, ki jim bodo v pomoc.

Evropsko zdruzenje starsev
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KONTROLNI SEZNAM RAZDELKA S TEZAVAMI IN PREDLOGI 7:
DEJAVNO SODELOVANJE

> Kako lahko dejavno sodelovanje
ucencev na spletu uskladimo s
¢lovekovimi pravicami in temeljnimi
svoboscinami?

> Kako lahko 3ole krepijo dejavno
spletno sodelovanje?

KONTROLNI SEZNAM RAZDELKA S TEZAVAMI IN PREDLOGI 8:
PRAVICE IN ODGOVORNOSTI

» Katero je zlato pravilo glede pravic
in odgovornosti pri uporabi vseh
platform, spletis¢, aplikacij in naprav?

» Kako je z GDPR u¢encem olajsano
uveljavljanje pravic in izvrSevanje
odgovornosti?

KONTROLNI SEZNAM RAZDELKA S TEZAVAMI IN PREDLOGI 9:
VARNOST IN ZASEBNOST

> Kako lahko ucenci ucinkovito
l upravljajo svojo zasebnost?
1L » Kako lahko delezniki zagotovijo
varnost spletnih okolij?

KONTROLNI SEZNAM RAZDELKA S TEZAVAMI IN PREDLOGI 10:
OZAVESCENOST POTROSNIKOV

--)>3

> Zakaj morajo ucenci sodelovati v
digitalnem gospodarstvu?

> Kako se lahko ucenci zas¢itijo in
& izkoris¢ajo prednosti elektronskega

_ trgovanja, ki ima v druzbi vedno
WARNING! vedjo vlogo?
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37 Resnicni pokazatelj demokracije je,
da ima vsakdo moznost poceti to,
kar zeli, Ce s tem ne ogroza

zivljenja ali poskoduije lastnine

katere koli druge osebe.

Mahatma Gandi
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doseZejo dolo¢eno raven samozavedanja v okoljih, v katera so potisnjeni, da
lahko sprejemajo smiselne odlotitve ter dejavno in pozitivho sodelujejo v
demokrati¢nih kulturah, v katerih Zivijo.

A Dejavno sodelovanje zajema kompetence, ki jih potrebujejo drzavljani, da

mmm Dejavno spletno sodelovanje je lahko za nekatere uporabnike izziv, saj bi morali
pretehtati prednosti in tveganja, kadar izrazajo svoje misli, delijo svoje mnenje in
objavljajo svoja stali3ca. Ne glede na to ima vsak uporabnik pravico do svobodnega
izrazanja svojih mnenj in stalis¢, ce s tem ne kr3i pravic in svobos¢in drugih.

&

mmm Dejavno spletno sodelovanje je tesno povezano s ¢lovekovimi pravicami in
temeljnimi svoboscinami, opredeljenimi v vodniku Human Rights for Internet Users
(Clovekove pravice za uporabnike interneta) Sveta Evrope:
> dostop in nediskriminiranost,
svoboda izrazanja in obvescanja,
zbiranje, zdruzevanje in sodelovanje,
zasebnost in varstvo podatkov,
izobrazba in pismenost,
informacije in vsebine, prilagojene otrokom in mladim,

vV vvyVvyVwvyvy.y

ucinkovita pravna sredstva in pravno varstvo.

mmm Motivi za dejavno sodelovanje se razlikujejo, vendar lahko vpogled v spletno
vedénje dobimo z merili za samoucinkovitost, spostovanje in pripadnost. Stevilni
uporabniki Zelijo sodelovati, da bi spremenili svojo skupnost (da bi dokazali svojo
ucinkovitost). Nekateri uporabniki ¢utijo potrebo, da svoje znanje in vire delijo v
spletnih skupnostih (da bi bili cenjeni). Spet drugi pa preprosto Zelijo pripadati tej
skupnosti in zato dejavno sodelujejo s somisljeniki.

mmm Ena od minimalisti¢nih oblik spletnega sodelovanja je privedla do oblikovanja
novih izrazov v anglescini, kot so,,slacktivism” (,lenobizem”) - gre za besedo, tvorjeno
izglagola,to slack” (pridevnika,lenoben”) in samostalnika,activism” (samostalnika
«aktivizem”) —, ki izraZajo kritiko tega, da se spletno sodelovanje opredeljuje kot
podpisovanje spletnih peticij ali vdeckanje oziroma deljenje novic s politi¢nim
sporocilom. V skladu z definicijo lenobizma ,ljudje, ki podpirajo razli¢na gibanja s
preprostimi koraki, niso resni¢no angazirani ali predani spremembam*“®2,

mmm Tako kot na sodelovanje v nespletnem okolju lahko tudi na sodelovanje v splet-
nem okolju vpliva demografija uporabnikov. Previadujoci jezik na svetovnem spletu je

32. http://data.unaids.org/pub/outlook/2010/20100713_outlook_ataids_en.pdf.
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angledcina, zato so na spletu morda bolj zastopana mnenja uporabnikov iz anglofonskih
drzav. Druge studije so pokazale, da lahko v primeru prevlade belopoltih izobrazenih
moskih pri dejavnem spletnem sodelovanju pride do izlocitve drugih uporabnikov,
na primer zensk, pripadnikov manjsin ali invalidov. Po drugi strani pa stevilne skupine
internet Ze uporabljajo za izrazanje svojega nezadovoljstva s statusom quo.

mmm Gibanja #BlackLivesMatter, #MeToo in #autismspeaks, ki so se oblikovala v ¢asu
nastajanja tega priro¢nika, predstavljajo le tri primere dejavnega spletnega sodelo-
vanja, zaradi katerega prihaja do sprememb v skupnostih. Eden od izzivov spletnega
sodelovanja je, kako se izogniti posnemanju brezpravja in nadvladi kriminalnih zdruzb,
k ¢emur se je stremelo s trenutnim pravnim sistemom in dolznim pravnim postopanjem
v, resni¢nem svetu”. Ceprav je na spletu veliko problemati¢nih uporabnikov, ne bomo
dosegli pravi¢nosti, Ce se spletne interakcije spremenijo v digitalno kamenjanje.

mmm Ne glede na to, ali gre za dejavnosti v spletnem ali nespletnem okolju, sodelo-
vanje v lastni skupnosti pomembno prispeva k obcutku izpolnjenosti v Zivljenju. V
vsaki skupnosti so potrebni ljudje, ki podpirajo notranjo organiziranost, in dejavno (!)
spletno sodelovanje je lahko eden od nacinov zagotavljanja vzajemne koristi v spletnih
skupnostih. Dejavno sodelovanje ima tudi vlogo pri razvoju elektronske demokracije,
v kateri uporabniki prek elektronske komunikacije krepijo demokrati¢ni proces.

mmm Dejavno sodelovanje lahko pripomore tudi k osebnostnemu razvoju, saj se lahko
uporabniki interneta udelezujejo spletnih tecajev in skupinskih instrukcij ali se pridruzijo
pogovorom na druzbenih medijih, v katerih si pomagajo pri vseh mogocih vprasanjih.
Prej so se ucenci in tisti, ki so Zeleli vedeti ve¢ o Zivljenju, morali odpraviti v knjiznico
ali raziskovati drugje, da so lahko razumeli filozofska vprasanja in razprave, zdaj pa se
lahko vsi vedozZeljni ljudje poveZejo na spletu in sodelujejo v pomembnih razpravah.

Slika 15: Dejavno sodelovanje - temeljni kompetenci digitalnega drzavljanstva

Vrednote Nazori

Upostevanje demokracije,
pravi¢nosti, cloveskega
dostojanstva in spostovanja

Drzavljanska zavest,
odgovornost in spostovanje

Poslusanje in opazovanje,
empatija in sodelovanje

Vescine

Poznavanje in kriti¢cno
razumevanje samega sebe

Znanje in kriticno
razumevanje
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mmm Dejavno spletno sodelovanje in uporaba druzbenih medijev uporabnikom
dajeta moznost, da prispevajo k odlo¢itvam in javno komentirajo doloceno proble-

matiko. Ta neposredna izpostavljenost nekaterim ustreza, tistim, ki ne zavzemajo
prevladujocih stalis¢, pa lahko povzroca tezave.

mmm Druzbeni mediji lahko tudi ucinkujejo na rezultate politike, a ¢e vecina upo-
rabnikov zavzame ekstremisti¢no stalis¢e bodisi zaradi vpliva politika s Stevilnimi
sledilci na druzbenih medijih bodisi zaradi ciljno usmerjenega oglasevanja na plat-
formah druzbenih medijev, lahko to ogrozi demokrati¢ne procese.

mmm Ce dejavno spletno sodelovanje vodijo ,troli“ ali druge osebe z negativnim
spletnim vplivom, potem to sodelovanje ni transparentno in odgovorno.

mmm Ucenci naj preucijo nedavne ali trenutne lokalne volitve ter sledijo politikom in

strankam. Sporocila, ki so nastala pri dejavnem spletnem sodelovanju, naj opredelijo
kot pozitivna ali negativna, nato pa naj analizirajo $e njihovo resni¢nost.

mmm Ucenci naj izberejo platformo druzbenih medijev in analizirajo motive, zaradi
katerih se ljudje tej platformi pridruzijo. Ugotovite, kako uporabniki delijo vsebino
in podatke ter kako drugace sodelujejo z drugimi v skupnosti. U¢enci naj navedejo
nekaj dobrih praks in nekaj taksnih, ki se jim je treba izogniti. U¢enci naj razglabljajo
o tem, ali:

> preberejo vse ¢lanke, ki jih delijo;
> vedno preberejo vse druge komentarje, preden objavijo svoj komentar;
> preberejo vse odzive na svoje komentarje, preden odgovarjajo nanje.

mmm Spletnih interakcij ni preprosto upravljati. Spletno sodelovanje je, kot ¢e bi na
milijone ljudi govorilo hkrati ter skusalo poslusati milijone razprav in komentarjev
naenkrat. Zato bodo interakcije in izmenjave v nespletnih okoljih, kjer lahko ljudje
razpravljajo in svoje zamisli delijo bolj umirjeno, ostale pomembne tudi v bliznji
prihodnosti.

mmm Prelistajte dnevni ¢asopis — ni vazno, ali je v spletni ali tiskani obliki — in dolocite
nekatere najpomembnejse novice. Ce katera od teh novic $e ni povezana z zgodbo,
zanjo ustvarite tematsko oznako (hashtag). To tematsko oznako naj u¢enci skusajo
najti na ¢im vec razli¢nih platformah. U¢ence, ki govorijo tuji ali tretji jezik, prosite,
da oznako is¢ejo tudi v drugem jeziku. Preucite razli¢ne vrste in oblike izraZzanja in
sodelovanja na razli¢nih platformah. Katere teme se pojavljajo? Katerih tem ne najdete?
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mmm Preberite brosuro Evropske komisije ,Good practice in the youth field -
Encouraging the participation of young people with fewer opportunities” (Dobra
praksa na podro¢ju mladine — spodbujanje sodelovanja mladih z manj priloZnostmi)
(http:// bit.ly/2PrCsTL). Uenci naj navedejo nacine, kako lahko izboljsajo sodelovanje
v svojih mladinskih organizacijah.

EJ

mmm Pouceno in dejavno sodelovanje vseh drzavljanov v digitalnem okolju je odvisno
od razvoja spretnosti digitalnega drzavljanstva. Zaradi razsirjene uporabe interneta
in preprostosti dostopa do informacij v razli¢nih skupnostih je dejavno spletno
sodelovanje tesno povezano s spostovanjem digitalnih pravic in odgovornosti, pa
tudi digitalnega drzavljanstva na splosno.

mmm Ugotovite, ali potrebujejo uéenci ali lokalna skupnost podporo pri katerem od
gibanj. Ko dolocite temo, naj ucenci razis¢ejo mnozi¢no financiranje in najboljse
nacine zbiranja donacij za dejavnost ali prireditev v dobrodelne namene. Na koncu
naredite nacrt za mnozicenje, ki bi ga lahko uporabili za to dejavnost ali prireditev.

msm Ce Zelite, si lahko ogledate projekte in $ole v okviru srednjeevropskega projekta
ACES (Academy of Central European Schools): www.aces.or.at/about-aces. Pogovorite
se, pri katerih projektih je dejavno sodelovanje u¢encev najbolj verjetno. U¢enci naj
izdelajo projekt za svojo 3olo ali projekt predloZijo organizaciji ACES.

iy
-

mmm V publikaciji Internet literacy handbook (Priro¢nik za spletno pismenost) Sveta
Evrope je gradivo, ki je relevantno tudi za ta razdelek s teZavami in predlogi: Glejte
razdelke ,Fact sheet 1 - Getting connected” (Povezovanje),,Fact sheet 10 - Searching
forinformation” (Iskanje informacij) in,Fact sheet 11 - Finding quality information
on the Web” (Iskanje kakovostnih informacij na spletu).

mmm Svet Evrope, Human Rights for Internet Users (Clovekove pravice za uporabnike
interneta), dostopno na: www.coe.int/en/web/internet-users-rights/guide.

mmm Evropski manifest mladih je spletna ,deklaracija” evropske mladine o
tem, kako sodelovati in izboljsati internet: http://paneuyouth.eu/2015/07/24/
youth-manifesto-publication/.

mmm Strategija EU za mlade je dostopna na: https://europa.eu/youth/home_sl.
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39 Zaradi interneta smo
zdaj vsi povezani kot nevroni

v velikanskin mozganih.
Stephen Hawking
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mmm Digitalno okolje je postalo zapleteno okolje, zlasti z vidika pravic in odgovornosti
uporabnikov. Da ne krsijo pravic in odgovornosti drugih, morajo digitalni drzavljani
poznati in razumeti lastne pravice in odgovornosti na spletu.

mmm Tako kot imajo drzavljani v druzbi dolo¢ene pravice in odgovornosti, imajo tudi
digitalni drzavljani v spletnem svetu dolocene pravice in odgovornosti. Digitalni
drzavljani imajo pravice do zasebnosti, varnosti, dostopa in vklju¢enosti, svobode
izraZzanja in $e vec. A te pravice jim prinasajo tudi dolo¢ene odgovornosti, kot so etika in
empatija ter druge, s katerimi se zagotavlja varno in odgovorno digitalno okolje za vse.

mmm Internet lahko predstavlja vplivno sredstvo za pospesevanje razvoja zamisli in
skupnosti, kadar pa so krsene pravice uporabnikov ali ¢e uporabniki nimajo moznosti
dolocati kakrsnih koli pravic, lahko internet deluje kot unicevalno orozje. Zasebni
uporabniki, vlade, industrija in javne ustanove so dolzni vzdrzevati integriteto
internetne skupnosti, ne glede na to, ali u¢inkuje na krajevni ali mednarodni ravni.

mmm Glavni izziv za prihodnost bo oblikovanje pravi¢nih in postenih mehanizmov
sodelovanja za optimalno razdelitev pooblastil uporabnikom. Navdih za to lahko
¢rpamo tako iz Ze uveljavljenih kot tudi iz novejsih primerov dobrih praks, kot sta
Wikipedija in tehnologija verizenja podatkovnih blokov, ki omogocajo decentrali-
zacijo nadzora in moci ter vzpostavitev ,resni¢ne” neposredne spletne demokracije.

mmm Ko se oseba odloci za uporabo digitalnih tehnologij, lahko svoje izkusnje obo-
gati z branjem in razumevanjem svojih pravic in odgovornosti. Ceprav nas zlato
pravilo — z drugimi ravnaj tako, kot bi Zelel, da drugi ravnajo s tabo - lahko pripelje
dale¢, bi morali uporabniki vedno prebrati tudi pogoje uporabe spletis¢, platform
in aplikacij, ki jih uporabljajo. Za vsako napravo, programski sistem, aplikacijo ali
program obstajajo ustrezni pravni dokumenti, v katerih so pojasnjene pravice in
odgovornosti uporabnika in, kar je $e najpomembneje, pravice in odgovornosti
ponudnikov spletis¢, platform ali aplikacij.

&

mmm Vsakdo ima pravico do uporabe katere koli digitalne tehnologije in odgovor-
nost, da to po¢ne na varen in odgovoren nacin. Ce smo nekoliko natan¢nejsi, pravica
pomeni zasc¢ito pred vmesavanjem drugega uporabnika ali institucije, odgovornost
pa pomeni dolZnost ravnanja na dolo¢en nacin.

mmm Ne glede na to, kje so, vse skupnosti poudarjajo pravi¢nost in postenost: pravi¢na
in postena pravila, pravi¢ne in postene priloznosti, pravi¢no in posteno odlocanje.
Digitalne skupnosti pri tem niso nobena izjema in evropske institucije so v svoje
temeljne dokumente Ze vkljucile koncepta pravi¢nosti in postenosti.

Strani 102 » Priro¢nik za poucevanje digitalnega drzavljanstva



mmm Uporabniki interneta se morajo zavedati svojih pravic in razumeti postopke v
primeru krsitve svojih pravic. Uporabniki so lahko tudi pozvani k temu, da porocajo
o kr3enju pravic drugih uporabnikov na spletu. Uporabniki interneta vseh starosti bi
morali poznati tri glavne ukrepe v primeru krienja pravic: neupostevanje vsebine,
blokiranje osebe, ki je podala Zaljive pripombe, in prijava te osebe.

Slika 16: Pravice in odgovornosti - temeljni kompetenci digitalnega drzavljanstva

Vrednote

Clovekove pravice
in ¢lovesko dostojanstvo

Nazori

Odgovornost
in spostovanje

Poslusanje in opazovanje,
empatija, sodelovanje in
reSevanje sporov

Vescine

Poznavanje in kriticno
razumevanje samega
sebe in sveta

Znanje in kriticno
razumevanje
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mmm Temeljnih digitalnih pravic si verjetno Zelijo vsi drzavljani v skupnosti, vendar

nimajo vsi enakega dostopa do informacij. Tisti, ki imajo manj moznosti dostopa,
lahko izgubijo svojo svobodo izrazanja.

mmm Tisti, ki se morajo za dostop do informacij zanasati na druge, so lahko zaradi
omejenega dostopa nenamenoma oskodovani.

mmm Deklice, Zenske ter pripadniki etni¢nih in drugih manjsin nimajo nujno enakih
moznosti dostopa do internetne tehnologije, zato tudi nimajo nujno enakih moznosti
uveljavljanja svojih pravic. Organizacije, kot je Mednarodna telekomunikacijska
zveza, ki organizira mednarodni dan deklet na podro¢ju IKT, si prizadevajo ustvariti
globalno okolje, v katerem bo deklicam in mladim zenskam omogoceno, da se
naucijo vec o IKT.

mmm Ucenci naj naredijo seznam vseh spletis¢ Evropske unije, na katerih so obravna-

vane digitalne pravice in odgovornosti. Ustvarijo naj razpredelnico za primerjavo pravic
in odgovornosti posameznega pravnega instrumenta ter analizo razlike med njimi.

mmm Mlajsi ucenci naj preberejo brosuro Potni list do tvojih pravic Sveta Evrope:
https://edoc.coe.int/en/6-10-years/5563-potni-list-do-tvojih-pravic.html. Nato naj
razmislijo o svojih digitalnih pravicah in odgovornostih. Ali odkrijejo podobnostiin
razlike med pravicamiin odgovornostmi, ki jih imajo na svetu na splo3no, in svojimi
digitalnimi pravicami in odgovornostmi?

mmm Ucenci naj na internetu poiscejo nekaj primerov politik odgovorne in ustrezne
uporabe, da bodo lahko upravljali uporabo tehnologije v svoji ucilnici. Svoja pravila naj
primerjajo s splodnimi; katere so glavne podobnosti in razlike? Ce na 3oli nimate nobenih
pravil glede uporabe tehnologije, naj ucenci dolocijo, katera bi bila najprimernejsa.
Skupaj z ucenci oblikujte pravila, ki jih boste lahko predstavili vodstvu Sole.

mmm Razpisite natecaj za platformo druzbenih medijev, u¢enci pa naj oblikujejo
pogoje za sodelovanje na natecaju. Katere pravice in odgovornostiimajo uporabniki?

mmm O pravicah in odgovornostih razglabljajte kot ustvarjalci spletnih vsebin. Uéenci
naj v manjsih skupinah raziscejo in razcistijo naslednja vprasanja:
> Kaj se lahko ustvarja na spletu (ustvarjanje besedil, slik in videoposnetkov,
vzoréenje glasbenih del, remiksanje in tako dalje)?
> Kako lahko zas¢itimo svoje stvaritve?
» Kako lahko uporabimo stvaritve drugih, ne da bi krsili njihove pravice?
mmm Z ucenci razpravljajte o njihovih odzivih.
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mmm Osebni podatki so zasciteni z zakoni in predpisi, kar pomeni, da posamezniki ali
organizacije ne morejo prosto uporabljati vasih podatkov in morajo upostevati pra-
vila (krSitvam lahko sledijo sankcije). Vsi drzavljani imajo na primer pravico upravljati
svoje osebne podatke, zato morajo vedeti, katere njihove osebne podatke so zbrali
drugi. Leta 2018 je bila v Evropski uniji vpeljana Splosna uredba o varstvu podatkov
(GDPR) tudi zato, da bi drzavljani lazje uveljavljali vse temeljne pravice, povezane z
zasebnostjo in varstvom podatkov.

mmm Preberite razlage zajamcenih pravic (https://ec.europa.eu/info/aid-development-
cooperation-fundamental-rights/your-rights-eu/know-your-rights/freedoms/pro-
tection-personal-data_sl ali http://bit.ly/2BRbYIH). Ugotovite, kako lahko oseba
uveljavlja te pravice oziroma kako jih lahko glede na njegovo starost v njenem imenu
uveljavlja nekdo drug, pri tem pa se obrnite na ustrezno sluzbo v svoji drzavi. Ce
ne dobite iskanih informacij, se obrnite na nacionalni organ za varstvo podatkov.

» Pozanimajte se o tecajih, ki se nanasajo na digitalne pravice na spletu, in
razmislite, ali bi se na katerega tudi vpisali.

> Razmislite o obiskovanju spletnega tecaja digitalnega drzavljanstva ali digitalnih
pravic. Preverite, ali so v program tecaja vkljucena vprasanja, ki so izpostavljena
v desetih digitalnih podrogjih, obravnavanih v tem priro¢niku.

» Ucenci naj si ogledajo program za naslednji mednarodni dan deklet na podro¢ju
IKT (http://bit.ly/202Gw08) in za tisti dan izdelajo svoj nacrt dejavnosti.

> Preglejte seznam pravic in odgovornosti, ki ga je objavil Unicef (https://uni.
cf/2LhcrDi). Nato naj ucenci razmislijo, katere platforme druzbenih medijev
ali druge oblike komunikacije bi bile u¢inkovite za izmenjavo njihovih mnen.

iy
)

mmm V publikaciji Internet literacy handbook (Priro¢nik za spletno pismenost) Sveta
Evrope je gradivo, ki je relevantno tudi za ta razdelek s tezavami in predlogi: glejte
+Fact sheet 17 - Digital citizenship” (Digitalno drzavljanstvo), Fact sheet 9 - Privacy
and privacy settings” (Zasebnost in nastavitve zasebnosti), in ,Fact sheet 26 — Are
you the product? Big data, data mining and privacy” (Ali ste trzno blago? Masovni
podatki, podatkovno rudarjenje in zasebnost).

» Informacije o Splosni uredbi o varstvu podatkov (GDPR) najdete na povezavi
www.eugdpr.org.

> Zavecinformacij o posebnih pravicah do umika rezultatov iskanja (v veljavi od
leta 2014) in prenosljivosti podatkov, uvedene z GDPR, glejte: www.cnil.fr/en/
questions-right-delisting http://ec.europa.eu/newsroom/article29/item-detail.
cfm?item_id=611233.
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> Zavec informacij o evropski organizaciji za zascito pravic in svoboscin na spletu
European Digital Rights glejte: https://edri.org.

> Naspletis¢uEvropske komisije najdete informacije o Listini EU o temeljnih pravicah:
https://ec.europa.eu/info/aid-development-cooperation-fundamental-rights/
your-rights-eu/eu-charter-fundamental-rights_sl.

> Vec informacij o otrokovih pravicah najdete v Konvenciji ZN o otrokovih pravicah.

» Eden od relevantnih dokumentov Sveta Evrope je na primer ,Human Rights
for Internet Users” (Clovekove pravice za uporabnike interneta): www.coe.int/
en/web/internet-users-rights/guide.

» Kodeks spletnih pravic EU je osnovni sklop pravic in nacel, zapisanih v
zakonodaji EU, ki drzavljane 3¢itijo pri dostopanju do spletnih omrezij in
storitev ter njihovi uporabi: https://op.europa.eu/en/publication-detail/-/
publication/50d06da2-18bb-40b2-9e97-7d19527f2c88/language-sl/format-PDF.

» Evropski parlament, ,Empowering women on the Internet” (Krepitev
vloge Zensk na internetu), dostopno na: http://eige.europa.eu/
docs/2037_IPOL_IDA(2015)536473_EN.pdf.

» Rights and responsibilities for Global Citizenship (Pravice in odgovornosti
globalnih drzavljanov), dostopno na: https://www.theglobalcitizensinitiative.
org/the-rights-and-responsibilities-of-global-citizenship/
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9.VIDIK
VARNOST IN ZASEBNOST

37 Zasebnost ni ena od moznosti
in ne bi smela biti cena,

ki jo moramo placati zato, da
lahko dostopamo do interneta.

Gary Kovacs




ske varnosti. Zasebnost se nanasa predvsem na varstvo lastnih podatkov in

podatkov drugih, upravljanje identitete pomeni nadzor nad lastnim spletnim
profilom, varnost pa je povezana z zavedanjem posameznika o tem, kako lahko
spletna dejanja in vedénja ogrozijo zasebnost in varnost. Podroc¢je varnosti in
zasebnosti vklju¢uje kompetence, kot sta u¢inkovito upravljanje informacij, ki
jih delimo na spletu, in uporaba orodij (filtrov za iskanje, gesel, protivirusne
programske opreme in pozarnega zidu), s katerimi lahko preprecujemo nevarne
ali neprijetne okolis¢ine ali ohranjamo obcutek anonimnosti.

T o podrocje pokriva koncepte zasebnosti, upravljanje identitete in kibernet-

mmm Zasebnost, varstvo podatkov in varnost so tesno povezani s pravicami,
svoboscinamiin odgovornostmi, zato bi jih morali otrokom predstaviti, ze ko zacenjajo
spoznavatiinternet. Uporabniki, ki se zavedajo odgovornosti in izzivov laZje zaznajo
in zaobidejo nevarnosti in tveganja na spletu, varujejo svoje podatke in digitalno
identiteto ter se drzijo varnostnih ukrepov, s katerimi so njihove digitalne dejavnosti
varne in trajnostne tako zanje kot tudi za druge. Na spletu je vsakdo upravi¢en do
varnosti in zascite, pa tudi do spostovanja zamisli, ki jih deli, in pravi¢ne obravnave
viroy, ki jih ustvarja in razsirja. Pravico dostopa nujno spremljajo pri¢akovanja in
odgovornosti, pri poucevanju mladine o tem pa imata osrednjo vlogo 3ola in druZina.

mmm Ker postaja tehnologija vedno vecji del nasega vsakdana, sta zasebnost in varstvo
osebnih podatkov vedno bolj nelocljivo povezana. Danes spletna varnost ni ve¢
odvisna samo od tega, kako kot digitalni drzavljani obvladujemo lastna varnostna
tveganja, temve¢ gre tudi za to, da nasa dejanja in vedénje ne ogrozajo drugih. Ce
Zelimo biti digitalni drzavljani, se moramo nauciti, kako lahko zas¢itimo dostop do
svojih naprav in skrbno ravnamo z vsem, kar lahko ogrozi naso ali tujo varnost in
zasebnost. Poucevanje otrok, da postanejo odgovorni delezniki v digitalni druzbi
in gospodarstvu, mora biti nasa prednostna naloga, ce Zelimo, da je internet okolje,
kjer lahko drug drugemu zaupamo in v katerem prevladujejo temeljne ¢lovekove
pravice in drzavljanska zavest.

mmm Za varstvo zasebnosti na spletu je potrebnih veliko razli¢nih kompetenc. Ze
sam pomen pojma zasebnosti temelji na poznavanju in kriticnem razumevanju
samega sebe in drugih ter na spostovanju ¢lovekovega dostojanstva in ¢lovekovih
pravic. Ni¢ od tega ni mogoce brez utrjenega znanja o tem, kako delujejo danasnja
zmogljiva komunikacijska orodja, in brez kriticnega razumevanja stevilnih nacinov,
kako so lahko informacije uporabljene v naso skodo in kako je mogoce delcke
informacij ali oznacenih fotografij preprosto sestaviti v veliko podrobnej$o in morda
tudi kocljivejso sliko, kot je bilo misljeno. Zasebnost je kulturno obcutljiv koncept, za
katerega so potrebni poglobljeno razumevanje kulturne raznolikosti, spostovanje
tujih prepri¢anj, svetovnih nazorov in praks ter motivacija za zas¢ito osebnih podatkov
pred Sirjenjem po internetu.

Strani 110 » Priro¢nik za poucevanje digitalnega drzavljanstva



=== Zivimo v dobi masovnih podatkov, v kateri so zasebne informacije postale
samostojna valuta. Vsi drzavljani - ne samo otroci in mladi - povsod po svetu morajo
upostevati, da pri svojih spletnih dejavnostih, zlasti tistih, ki vklju¢ujejo uporabo
iskalnikov na druzbenih medijih, morda niso samo potro3niki, ampak tudi sami trzno
blago. Tako komercialna kot tudi nekomercialna spletisca in platforme svojo vsebino
prilagajajo nasemu profilu, sestavljenemu iz odtisov, ki smo jih pustili na spletu.
Brezobzirno profiliranje volivcev in uporaba masovnih podatkov naj bi zaznamovala
celo drzavne volitve in referendume.

mmm Ceprav je drzavljanom v danasnjem svetu vzdrzevanje popolnega nadzora nad
njihovimi osebnimi podatki mo¢no otezeno, jim je pri tem vseeno lahko v pomo¢
izobraZevanje, ki spodbuja razvoj potrebnih spretnosti. Razumevanje pogojev
ponudnikov informacijskih storitev in namena piskotkov $e pred podajo soglasja je
na primer bistvenega pomena za digitalno drzavljanstvo. Drzavljani morajo imeti
tudi moZnost odlocanja o tem, kdaj bodo vnesli zahtevane podatke, moznost pre-
verjanja namena in konéne uporabe zbiranja podatkov ter moznost, da se prepricajo,
na kaksen nacin se bodo zbrani podatki obdelovali. Vedeti morajo, kako, kdaj in kje
lahko dovoljujejo dostop do svojih osebnih podatkov, zavrnejo zbiranje teh podatkov
brez informiranega soglasja ter te podatke popravljajo, odstranjujejo ali brisejo. Ko
pride do krsenja njihovih pravic, morajo drzavljani vedeti, kako lahko stopijo v stik s
ponudniki storitev in kako se lahko obrnejo na nacionalni organ za varstvo podatkov,
sodnika (odvisno od nacionalne zakonodaje) ali podporne skupine.

mmm Pomembno je, da se otroci upravljanja svoje digitalne identitete za¢nejo uciti
v trenutku, ko stopijo v digitalni prostor, in da se ¢im prej zavejo, kako hitro se lahko
zgodi, da delijo vec¢ informacij, kot so nacrtovali. Kriticno morajo razumeti, kateri
podatki so zasebni in katere podatke lahko varno delijo ter kako je to odvisno od
okolis¢in, na primer od tega, ali to po¢nejo v krogu druZine, kot ucenci ali ¢lani
Sportnega drustva oziroma ko gredo k zdravniku ali se obra¢ajo na zdravstveno
sluzbo. Ko zac¢nejo otroci samostojno dostopati do spletnih storitev, morajo biti
sposobni dolociti, kdaj je varno in zakonito, da za zas¢ito svoje identitete uporabljajo
psevdonime oziroma razli¢éne uporabniske rac¢une, profile ali elektronske naslove. Se
en korak v prvi fazi, ki je lahko zabaven tudi za majhne otroke, je u¢enje ustvarjanja,
spreminjanja in upravljanja gesel. Tako otroci pridobijo ves¢ine za upravljanje digi-
talne identitete, to pa je temeljna sposobnost digitalnega drZavljanstva, ki izhaja iz
Stevilnih znanj, vrednot in nazorov.

mmm Do kraje identitete lahko pride, ko zrtev nenamenoma razkrije osebne podatke
ali pa jih predlozi prostovoljno zaradi laznega predstavljanja ali prevare, vse skupaj
pa se lahko nevarno stopnjuje. Izgubo nadzora nad razmeroma nepomembnim
spletnim uporabniskim racunom, kot je racun na spletnem forumu, je mogoce zlahka
urediti, vdor v profile na druzbenih medijih, glavni elektronski postni predal ali racun
na spletni banki pa ima lahko zelo hude posledice. Kraja identitete ima financ¢ne in
druzbene posledice za Zrtev, poleg tega pa lahko ogrozi tudi osebne podatke oseb,
s katerimi je Zrtev vzpostavila stik na internetu. Samo predstavljajte si, da za¢ne
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nekdo uporabljati vas uporabniski racun ali kreditno kartico za narocanje izdelkov
prek spleta ali se izdaja za vas, tako da uporablja vas profil ali elektronski naslov.

mmm Danes imajo digitalni drzavljani skupno odgovornost, da prispevajo k ohranjanju
varnega spletnega okolja. Vdiranje v informacijske sisteme postaja vedno vedji izziv;
leta 2017 so hekerji onemogocili obsezne bolnisni¢ne, ban¢ne in postne sisteme.
Razmeroma malo dela je vlozenega v to, da bi u¢enci prepoznali negativen vpliv, ki
ga ima tovrstno druzbeno nesprejemljivo vedénje — vedénje, ki bi ga v nespletnem
okolju nedvomno ostro kritizirali.

mmm Tudi neZelena posta, lazno predstavljanje, virusi, zZlonamerna programska
oprema in boti imajo lahko hude posledice, digitalni drzavljani pa se lahko pred
temi groznjami zascitijo le, ¢e vedo, kje si lahko priskrbijo ustrezna zas¢itna orodja in
kako se ta orodja uporabljajo. Razumevanje in varovanje nasega digitalnega okolja
je tako pomembno, kot je pomembna skrb za nas dom in Zivljenjsko okolje, zlasti
zato, ker siigrace in drugi vsakodnevni predmeti s spletno povezavo ze utirajo pot v
nasa zivljenja. Trajnost tako na spletu kot tudi zunaj njega temelji na poznavanju in
kritiénem razumevanju ter spostovanju ¢lovekovih pravic in ¢lovekovega dostojanstva,
saj je lahko zaradi malomarnosti ene osebe ogroZzena celotna druzina, Sola ali mreza.
Ce majhne otroke u¢imo, kako se izognejo nevarnostim na poti domov ali v mesto,
zakaj jih ne bi v njihovo dobro in v dobro vseh okoli njih isto¢asno ucili tudi, kako
naj varno uporabljajo spletno okolje?

mmm Varnost in zasebnost sta pomembna elementa pri poucevanju digitalnega
drzavljanstva, h katerima morajo stremeti vlade, izobraZevalni organi, druzine in
otroci sami. Z dobro uveljavljeno politiko ve¢delezniske varnosti in zasebnosti v
druzbi, ki je tudi del Solskega u¢nega nacrta, lahko otroci in mladi postanejo digitalno
usposobljeniin opolnomoceni do te mere, da uveljavljajo svoje pravice in spostujejo
svoje odgovornosti kot drzavljani v digitalni dobi. V u¢ne nacrte bilahko vkljucili tudi
tehnologijo verizenja podatkovnih blokov, saj obljublja resitve za Stevilne dileme
in izzive, ki smo jih Ze obravnavali v tem priro¢niku: zasebnost, varstvo podatkov,
upravljanje digitalne identitete in kibernetska varnost.

&

mmm Ker se razumevanje zasebnosti moc¢no razlikuje med kulturami in druzinami,
bi moral postati glavna tema vsakodnevnih druZzinskih razprav. Otroci se po zgledu
svojih starSev ucijo, kaj in kdaj lahko delijo, njihovo kriti¢cno razumevanje sveta
pa temelji tudi na znanju o tem, zakaj so nekatere informacije zasebne in zakaj je
pomembno spostovati podatke drugih.

mmm Ciljno usmerjenim komercialnim oglasom, informacijam in propagandi se zal
tezko izognemo, ¢eprav lahko te nevarnosti na mladih umih pustijo $e posebej hude
posledice. Otroci in mladi morajo vedeti, kako potekata sledenje in profiliranje, in
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da z uporabo iskalnikov, brskanjem po spletu, vieckanjem na druzbenih medijih
in spletnim nakupovanjem puscajo digitalne odtise. Zavedati se morajo, da se celo
njihovi vsecki nadzorujejo in uporabljajo za oblikovanje njihovih profilov, na podlagi
katerih razli¢ni ponudniki prilagajajo in vsiljujejo svoje oglase. Tudi piskotki so lahko
orodja za sledenje in profiliranje, a jih ne zavrnemo vedno, saj tudi olajSujejo dostop
do priljubljenih ali najpogosteje uporabljanih spletis¢. Ker je dejanski namen piskotkov
problematicen, je zelo priporocljivo, da se zascitite pred nezelenim sledenjem na
podlagi piskotkov tretjih ponudnikov. Sledenje in prikazovanje ciljno usmerjenih
oglasov lahko omejite tudi tako, da redno briSete zgodovino brskanja.

mmm Da ne postanejo zrtve propagande, neeti¢nih prodajnih praks in prevelikih
koli¢in informacij, s katerimi samo zapravljajo ¢as, morajo digitalni drzavljani razviti
sposobnosti kriti¢cnega razmisljanja in analiziranja. Orodja za filtriranje in blokiranje
oglasov so sicer dostopna, a ker so le redko povsem zanesljiva, je dobro, da mladi
ustvarijo lastne kontrolne sezname s koraki, s katerimi lahko obidejo ali hitro izbrisejo
nezeleno vsebino. Ta koristna u¢na dejavnost je izhodis¢e za razvoj sposobnosti
kriticnega misljenja.

mmm Digitalni drzavljani imajo drzavljansko odgovornost, da na vsaki od svojih naprav
s spletno povezavo poskrbijo za kibernetsko varnost, tako da omogocijo razpoloZljive
varnostne nastavitve in nastavitve zasebnosti ter naloZijo protivirusno programsko
opremo in programe proti neZeleni posti in zlionamerni programski opremi, pa tudi
druge programe za najvecjo mozno varnost. Zaradi nezadostne varnosti nezelena
posta laZje krozZi, to pa je eden najpogostejsih nacinov Sirjenja laznih ali goljufivih
podatkov in izrabljanja dobre volje prejemnikov za zbiranje podatkov ali denarni
dobicek. Vsak dan se pojavlja na stotine novih virusov in zlonamernih programskih
oprem, zato morajo uporabniki redno posodabljati svoje programe in orodja za var-
nost, kadar koli so na voljo nove razlicice ali popravki. Izklopiti bi morali geolokacijo
in Bluetooth, kadar nista v uporabi, saj ti dve tehnologiji omogocata preprost dostop
vsiljivcem in zagotavljata dostop do bistveno vec osebnih podatkov, kot bi si Zeleli.

?
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mmm Z ucenjem o zasebnosti, upravljanju identitete in varnosti se otroci Ze zelo
zgodaj seznanijo z delovanjem druzbe. Zasebnost je tesno povezana z otrokovimi
najzgodnejsimi zZivljenjskimi izkusnjami zunaj doma in otroku nudi odli¢no priloznost,
da se seznani z deljenjem, empatijo, previdnostjo in dejstvom, da ko nekaj das,
tega ne mores vec vzeti nazaj. Ko otroci opredeljujejo lasten profil in profile drugih,
spoznavajo pojma raznolikosti in vkljucenosti, razvijajo svojo sposobnost poslusanjain
opazovanja ter krepijo odprtost do drugac¢nih kultur, kadar pa to po¢nejo ob ustrezni
pedagoski podpori, to lahko prispeva tudi k razvoju samozavesti. Starejsi otroci se
lahko naucijo veliko pomembnega o zasebnosti, ¢e jim starsi ali ucitelji obcasno
narocijo, naj natisnejo svojo stran profila na druzbenih medijih in jo razstavijo na
javnem prostoru. Starejsi u¢enci bodo hitro prepoznali dvojni pomen zasebnosti v
spletnem in nespletnem okolju.
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mmm Vestni stardiin pedagogi otroke poucujejo o varnosti v cestnem prometu in jim
zagotavljajo zascito, dokler otroci ne razvijejo potrebnih sposobnosti za samostojnost;
po spletnem prostoru, ki je veliko vecji od katerega koli mesta ali ulice, pa Ze zelo
majhni otroci krmarijo povsem prosto. Samozascito, varnost in zasebnost bi morali
poucevati z dejavnostmi, ki so zabavne in starosti primerne, in sicer od trenutka,
ko lahko otrok prvi¢ uporablja napravo s spletno povezavo. Otrok se lahko nato
postopoma uci brez interneta, dokler niso njegove kognitivne sposobnosti dovolj
razvite za dostop do digitalnega okolja.

mmm Varnost pomeni tudi skrb za druge in dejavno prispevanje k pozitivnim spre-
membam v okolju, v katerem zivimo. Otroci in mladi se morajo seznaniti s pozitivno
platjo varnosti, ki omogoca medsebojno zaupanje in spostovanje ter nam je v pomoc
pri tem, da dejavno krepimo dobro pocutje drugih.

mmm Poleg tega je varnost hitro razvijajoce se, a dolgo zapostavljeno podrocje, ki bo
omogocilo zaposlitvene moznosti prihodnjim generacijam. Zaradi domov, igrac ter
avtomobilov in javnega prevoza z brezZi¢no povezavo bo varnost kaj kmalu postala
izjemno pomemben del nasega Zivljenja, ki Ze ponuja obetajoce studijske in pok-
licne priloznosti. Varnost je zanimiva tema Solskih ali domacih raziskovalnih nalog.

Slika 17: Varnost in zasebnost - temeljni kompetenci digitalnega drzavljanstva

Vrednote Nazori

Demokracija in pravi¢nost,

clovesko dostojanstvo Odgovornost
in clovekove pravice in spostovanje
Poslusanje in opazovanje, Poznavanje in kriticno
empatija in sodelovanje razumevanje sveta

Znanje in kriticno
Vescine razumevanje
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mmm Anonimnost je izvor Stevilnih izzivov in tveganj, ki nastajajo zaradi spletnih
interakcij, ter je nelo¢ljivo povezana z odgovornostjo. Ko so uporabniki interneta
prepricani, da njihovih dejanj ni mogoce izslediti, se obi¢ajno vedejo povsem drugace,
kot bi se sicer. Eti¢cno ravnanje v okolisc¢inah, ki dajejo lazen obc¢utek anonimnosti,
je veliko zgovornejsi dokaz pravi¢nosti in postenosti, ki temeljita na spostovanju
¢lovekovega dostojanstva in ¢lovekovih pravic, drzavljanski zavesti ter odgovornem
in spostljivem odnosu do samih sebe in drugih.

mmm Zasebnost je koncept, ki se nenehno razvija. Ko v svoje Zivljenje vklju¢ujemo in
izkoris¢amo vseprisotne tehnologije, zacenjamo s tako imenovanim,,procesom nor-
malizacije” postopoma spostovati nizje ali drugac¢ne standarde oziroma vrednote. Bi
nas moralo z eti¢nega vidika skrbeti, ker dandanes mnogi mladi Orwellov roman 7984
dojemajo zgolj kot razvedrilo? V 16. ¢lenu Konvencije Zdruzenih narodov o otrokovih
pravicah je poudarjeno, da imajo otroci pravico do zasebnosti. Toda ali to pravico
krSimo z razsirjanjem tehnoloskih praks ter pomanjkljivim poucevanjem zasebnosti
in pismenosti v digitalni kulturi?

mmm Zagovorniki ¢lovekovih pravic imajo eti¢ne pomisleke glede nekaterih najnovejsih
igrac s spletno povezavo, ki jih v zadnjem ¢asu najdemo na trgu. Puncke, roboti in
druge naprave s spletno povezavo lahko posnamejo otrokove najbolj zasebne
zamisli, ob neucinkovitih varnostnih ukrepih pa lahko do teh misli dostopajo tudi
tretje osebe in jih izkoris¢ajo.

mmm DruZine se morajo bolj zavedati zmogljivosti svojih gospodinjskih naprav s
spletno povezavo, vedeti morajo, katere podatke zbirajo in kdo lahko do teh podatkov
dostopa. Kdo bi si mislil, da bodo mobilni telefoni neko¢ belezili hitrost nasega
gibanja in nas obvescali o tem, koliko kilometrov prehodimo na dan, ali da nam
bodo elektronske varuske prek interneta prikazovale zelo zasebne dejavnosti, ki se
odvijajo v otroskih sobah. Oblikovalci politik in konéni uporabniki morajo pritiskati
na upravljavce podatkov, da vsakemu uporabniku omogocijo spletno gostovanje
podatkov v lastnem oblaku ali celo (na primer pri igracah in drugih vsakodnevnih
predmetih s spletno povezavo) omrezni pogon prek lokalnega omrezja ali lokalni
streznik.

mmm Ucenci naj s spletnim iskalnikom Google poiscejo svoje ime. Preverijo naj tudi
slike in videoposnetke. Naj ustvarijo Googlovo opozorilo za svoje ime, da bodo
opozorjeni, ko bo njihovo ime objavljeno na spletu. Ali najdejo informacije, ki bi jih
zeleli odstraniti? Kako so te informacije prisle na splet in kateri je najucinkovitejsi
postopek za odstranitev teh informacij?
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mmm PlayDecide ponuja igro, ki temelji na igranju vlog in je povezana z varstvom
podatkom in zasebnostjo (http:// paneuyouth.eu/files/2013/06/PD-kit-privacy-and-
data-protection.pdf). Igra otrokom omogoca, da na zabaven nacin spoznajo vidike
zakonodaje o varstvu zasebnosti, avtorske pravice ter svobodo govora in obves¢anja
znotrajin zunaj drZzavnih meja, primerna pa je za razli¢ne starostne in kulturne skupine.

mmm Ucenci naj v skupinah po tri ali $tiri predlagajo mo¢no geslo za namisljen spletni
uporabnidki racun. Jasno jim razlozZite, da se morajo domisliti novega gesla in ne
smejo predlagati tistega, ki ga Ze uporabljajo. Nato vsaka skupina posebej predstavi
svoje geslo, ostale skupine pa naj med predstavitvami predlogov dolocijo lastnosti
mocnega gesla.

mmm Spletisce Web We Want in istoimenski priro¢nik (na voljo v dvanajstih jezikih
na povezavi www.webwewant.eu) ponujata dejavnosti, ki jih najstniki ustvarjajo za
najstnike, in vsebujeta $tevilna poglavja in vaje na to temo. Se posebej relevantni sta
poglavji,Think before you post” (Premisli, preden objavis) in,,My privacy and yours”
(Moja in tvoja zasebnost).

mmm V delovnem zvezku Play and learn: Being online (Igrajmo se in u¢imo: Biti na
spletu) so Stevilne dejavnosti, povezane z varnostjo in zasebnostjo, ki so primerne
za otroke, stare od Stiri do osem let, ter njihove vzgojitelje oziroma ucitelje in starse.
Publikacija je na voljo v 21 jezikih, spremlja pa jo tudi spletna igra, ki je na voljo na
povezavi www.esafetykit.net (https://www.betterinternetforkids.eu/en-GB/practice/
awareness/article?id=198308).

mmm Na spletiscu francoskega organa za varstvo podatkov CNIL so na voljo viri, pla-
kati, vaje, instrukcije in generatorji gesel, ki so v pomoc pri ustvarjanju in upravljanju
mocnih gesel: www.cnil.fr/en/all-about-secrets-passwords.

E)

mmm Obravnava zasebnosti z vidika veckulturnosti — z ucenci razpravljajte o tem,
kako se pojem zasebnosti razlikuje med kulturamiin druzinami. Ucenci naj poiscejo
informacije, ki jim bodo v podporo pri razpravi, in razloge, s katerimi je mogoce
pojasniti tovrstno razlikovanje pojma. To dejavnost lahko izvajate med uc¢nimi
urami zgodovine ali geografije in tako digitalno drzavljanstvo vkljucite tudi v ta
dva predmeta. Rezultat dejavnosti bi lahko bil razredni pravilnik o zasebnosti, ki ga
lahko delite tudi z drugimi razredi. Po nekaj mesecih pravilnik znova preberite, da
bodo otroci razumeli tezave, ki jih imajo pri upostevanju pravilnika, ko so na spletu.

Ustvarjanje profilov

mmm Mlajsim u¢encem pomagajte ustvariti lasten profil. Najprej naj navedejo nekaj
dejstev o sebi (kraj bivanja, najljubsa jed, telefonska Stevilka star3ev in tako dalje). Ko
se z njimi pogovorite o zasebnosti, naj z rde¢o barvico obkrozijo podatke, ki so osebni,
z zeleno barvico podatke, ki jih lahko delijo s komer koli, z oranZno pa podatke, ki jih
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lahko delijo le v dolo¢enih okolis¢inah, pri tem pa jim povejte, da takSne okolis¢ine
vkljuc€ujejo na primer pregled pri zdravniku.

mmm S starejSimi otroki raziscite in primerjajte uporabniske profile na najbolj prilju-
bljenih druzbenih medijih (glejte razdelek,Fact sheet 8 - Social networking and social
sharing” (Druzbeno mrezenje in deljenje) v publikaciji Internet literacy handbook
(Priro¢nik za spletno pismenost) Sveta Evrope). Katere podatke nenamenoma delijo
uporabniki? Naredite kontrolni seznam za ustvarjanje varnega uporabniskega profila.

mmm Preverjanje kibernetske varnosti — otroci naj v razred prinesejo svoje mobilne
telefone, da se skupaj seznanijo z varnostnimi ukrepi strojne in programske opreme,
pa tudi s stevilnimi,luknjami”, skozi katere lahko uhajajo njihovi podatki. Pred izva-
janjem te vaje z ucenci lahko pedagogi svoje znanje obnovite na spletiscih, kot je
www.tccrocks.com/blog/cell-phone-security-tips/. Poleg tega lahko pedagogi na
u¢no uro povabite strokovnjaka ali zaposlenega v podjetju, ki se ukvarja z mobilno
telefonijo, da podeli svoje strokovno znanje in popestri dejavnost.V podjetjih obicajno
pokazejo veliko zanimanje za druZenje z mladimi uporabniki v dobro nadzorovanih
okolis¢inah. Informacije o posodabljanju varnostnih ukrepov na drugih napravah
s spletno povezavo in raziskave glede dodatnih orodij najdete na povezavi www.
epic.org/privacy/tools.html.

mmm Ucenci naj si zamislijo, kakSne bi bile posledice, ¢e bi izgubili raziskovalni projekt,
ki so ga pripravljali na spletu; kako se te posledice razlikujejo od posledic izgube
ra¢unalnika ali tabli¢cnega racunalnika, ki ju je mogoce nadomestiti? Ustvarijo naj
kontrolni seznam z varnostnimi ukrepi, s katerimi se bodo izognili izgubi vsebine,
nato pa naj svoj seznam primerjajo z napotki, opisanimi v vodniku Internet Survival
Guide (Vodnik za preZivetje na internetu) (https://www.bee-secure.lu/wp-content/
uploads/2019/12/86_technische-internetsicherheit-im-alltag_de.pdf). Prirocnik je
v okviru projekta BEE SECURE pripravila luksemburska vlada, vsebuje pa stevilne
nasvete, trike in primere najboljsih praks.

e
e

mmm V publikaciji Internet literacy handbook (Priro¢nik za spletno pismenost) Sveta
Evrope je gradivo, ki je relevantno tudi za ta razdelek s tezavami in predlogi: glejte
razdelke ,Fact sheet 9 - Privacy and privacy settings” (Zasebnost in nastavitve zaseb-
nosti), ,Fact sheet 19 — Cybercrime: spam, malware, fraud and security” (Kibernetska
kriminaliteta: neZelena posta, zlonamerna programska oprema, goljufije in varnost),
sFact sheet 20 - Labelling and filtering” (Oznacevanije in filtriranje) in ,Fact sheet 26
— Are you the product? Big data, data mining and privacy” (Ali ste trzno blago?
Masovni podatki, podatkovno rudarjenje in zasebnost).

mmm Na povezavi https://www.coe.int/en/web/internet-users-%20rights/privacy-
and-data-protection lahko izveste vec o delovanju Sveta Evrope na podrocju varstva
podatkov. V razdelku,Fact sheet 19 - Cybercrime: spam, malware, fraud and security”
(Kibernetska kriminaliteta: nezelena posta, zZlonamerna programska oprema, goljufije
in varnost) publikacije Internet literacy handbook (Priro¢nik za spletno pismenost)
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Sveta Evrope so obravnavane kibernetska varnost in druge povezane teme. Preberete
lahko tudi Splosno uredbo o varstvu podatkov (GDPR), ki se v drzavah ¢lanicah EU
izvaja od maja 2018: https://eur-lex.europa.eu/legal-content/SL/TXT/HTML/?uri=C
ELEX:32016R0679&from=EN.

mmm Organi za varstvo podatkov, ki so specializirani za podro¢je varnosti in zasebnosti,
nudijo pedagogom potrebno podporo pri digitalnem izobrazevanju drzavljanov.
Razvili so tudi okvir za usposabljanje u¢encev s poudarkom na varstvu podatkoyv,
ki omogoca medpredmetni pristop k oblikovanju uradnih Solskih programov
in tecajev usposabljanja za pedagoge: ,Personal Data Protection Competency
Framework for School Students” (https://edps.europa.eu/sites/default/files/
publication/16-10-18_resolution-competency-framework_en.pdf).

mmm V zacetku leta 2018 je britanski svet za varnost otrok na internetu (UKCCIS) objavil
okvir za usposabljanje otrok in mladih za digitalno Zivljenje. Cilj okvira ,Education
for a Connected World” (IzobraZevanje za povezani svet) je opredeliti spretnosti in
kompetence, ki jih morajo imeti otroci in mladi pri razli¢nih starostih in na razli¢nih
stopnjah razvoja, da lahko varno in odgovorno krmarijo po spletnem svetu. Zanimivo
je, da se pozornost namenja osmim razli¢nim vidikom poucevanja spletne varnosti,
vklju¢no s samopodobo in identiteto, upravljanjem spletnih podatkov ter varnostjo
in zasebnostjo(http://bit.ly/2P2ildz).

mmm Ameriska organizacija za spletno varnost iKeepSafe je razvila obsezen ucni
nacrt za poucevanje zasebnosti, v katerem predlaga dejavnosti, ki so primerne za
otroke in mlade, stare od 10 do 19 let, izvajajo pa se lahko v razredu in doma (https://
ikeepsafe.org/privacy-curriculum-matrix/).

mmm Na spletis¢u How To Geek najdete razumljive in oprijemljive zamisli za ustvarjanje
gesel (www.howtogeek.com/195430/how-to-create-a-strong-password-and-remem-
ber-it/). Druge dejavnosti, ki se nanasajo na varnost in so primerne za starejse
otroke, je objavila britanska organizacija, specializirana za podro¢je naravoslovja,
tehnologije, inZenirstva in matematike: (www.stem.org.uk/resources/community/
collection/401587/gcse-cyber-security).

mmm Publikacija The European Handbook for Teaching Privacy and Data Collection
at Schools (Evropski priro¢nik za poucevanje zasebnosti in zbiranja podatkov v
Solah) (uredila Gonzalez Fuster G. in Kloza D., 2016) vkljucuje nacrte ucnih ur, pri-
lagojene mlajsim in starejsim ucencem, predloge glede pravic do zasebnosti in
varstva podatkov, glosar in seznam virov (http://arcades-project.eu/images/pdf/
arcades_teaching_handbook_final_EN.pdf).
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0ZAVESCENOST
POTROSNIKOV

37 Ali so te stvari res boljse

od stvari, ki jih ze imam?

Ali pa je nezadovoljstvo s tem,
kar imam zdaj, zgolj navada?
Chuck Palahniuk
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potrosniki blaga in storitev. Pou¢evanje potrosnikov ima lahko dvojni cilj:

da se potrosdniki zavejo svojih pravic kot potrosniki ter da znajo uveljaviti
svoje pravice in odgovornosti, kadar se z blagom in storitvami krsi in/ali posega
v pravice drugih.

I zjemno pomembno je, da vsi posamezniki svoje pravice razumejo kot

mmm Internet je lahko digitalnim drZavljanom v pomog, da se svojih odlocitev zave-
dajo kot potrosniki v danasnji druzbi in da uveljavljajo svoje pravice. Danes se lahko
zaradi interneta ozaves¢enost tudi na globalni ravni 3iri iziemno hitro. V nekaterih
izobrazevalnih kampanjah za potrosnike so ze uporabili medije, da so dosegli Sirse
obcinstvo.

mmm Potrosniki morajo biti e naprej pazljivi tudi, kar zadeva nove tehnologije,
ki omogocajo nakupovanje s prepoznavanjem obraza, implantiranih ¢ipov ali
e-tetovaz. Do interneta vsak dan dostopa vec kot 60 % Evropejcev, na spletu
pa sta nakupovali Ze vec kot dve tretjini uporabnikov interneta®:. Na spletis¢u
Evropske komisije so informacije za posameznike (in podjetja) o splethnem naku-
povanju blaga in storitev (https://ec.europa.eu/taxation_customs/individuals/
buying-goods-services-online-personal-use_en).

mmm Drug vidik — oziroma pravilneje: drugi, nasprotni vidik — ozave3¢enosti
potrodnikov je podjetnistvo. Digitalni drzavljani delujejo tudi kot podjetniki, ki
dejavno prodajajo blago in storitve potrosnikom, ki so prav tako digitalni drzavljani.
Ti spletni podjetniki za trzenje svojih izdelkov uporabljajo druzbene medije, za
gostovanje svojih izdelkov spletne platforme, za razposiljanje svojih izdelkov digi-
talne sisteme za dobavo in tako dalje. Spletni podjetniki se morajo zdaj bolj kot
kdaj koli prej posvecati pravicam in odgovornostim svojih uporabnikov, strank ali
sledilcev, saj delujejo na podro¢ju digitalnega gospodarstva, ki ga ureja Splosna
uredba o varstvu podatkov (GDPR).

&

mmm Digitalni drzavljani so pogosto potrosniki, Eeprav sploh nimajo dejavnega znanja
o tem, kaj v resnici pomeni biti potro3nik. Opolnomocenje digitalnih potrosnikov
pomeni zagotavljanje okvira nacel in orodij, ki omogocajo razvoj pametnega,
trajnostnega in vklju¢ujocega gospodarstva. Poucevanje potrosnikov o teh nacelih
in orodjih je glavni korak do dobre ozave$¢enosti in sodelovanja v gospodarstvu,
tako digitalnem kot tudi gospodarstvu nasploh.

mmm Elektronsko trgovanje ima nedvomno Stevilne prednosti, saj je nakupovanje
postalo preprostejse in funkcionalnejse, vendar pa predstavljajo transakcije v

33. http://ec.europa.eu/eurostat/statistics-explained/index.php/E-commerce_statistics_for_individuals.
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elektronskem trgovanju tudi tveganja. Glede na novejse smernice vedno vec otrok
nakupuje po spletu (pogosto z uporabo kreditnih kartic starsev) $e preden dopolnijo
18 let ali za¢nejo opravljati Studentsko delo.V videoigrah in drugih zabavnih spletnih
dejavnostih za otroke denar pogosto ponazarja vrednost. Otroci ne razumejo vedno
prave vrednosti denarja, to pa lahko potrdijo tudi starsi, ko izvejo za njihove nakupe
v aplikacijah. Zaskrbljujoce dejstvo, da otroci ,virtualizirajo” koncept denarja, ima
lahko posledice na gospodarstvo v prihodnosti.

mmm Med nakupovanjem in pred posiljanjem osebnih podatkov je treba preverjati,
ali je v orodni vrstici prikazana ikona z zaklenjeno klju¢avnico. Ta ikona pomeni,
da transakcija poteka prek varne povezave. Pred opravljanjem spletnih transakcij
preverite, ali URL vkljucuje ,https”; ¢rka ,s” zaznamuje varen (,secure”) protokol za
prenos hiperbesedila ter oznacuje verodostojnost spletisca in z njim povezanega
spleta, to pa pomeni, da je povezava zascitena pred prikritimi napadalci, ki se vrinejo
med dva komunikacijska sistema.

?

(I8

mmm Digitalni drzavljani, ki imajo izku3nje na podrocju izobrazevanja potrosnikov,
so sposobni slediti trajnostnemu konceptu potrosnje, ki temelji na dobrem
pocutju in varnosti. Poleg tega prihaja do porasta drzavljansko ozave$cene
potrosnje, saj potrosniki odlocitve sprejemajo na podlagi prepri¢anj, povezanih
z etiko, druzbo, gospodarstvom ali ekologijo. Norveska univerza uporabnih zna-
nosti je oblikovala smernice za poucevanje drzavljansko ozaves$¢ene potrosnje:
https://eng.inn.no/project-sites/living-responsibly/focus-areas/consumer-
citizenship.

mmm Drzavljansko ozavescena potrosnja je kanadski koncept, ki se hitro uveljavlja,
saj nastajajo zaradi globalizacije tako v spletnem kot tudi nespletnem okolju nove
priloznosti in tveganja. Rezultat poucevanja trajnostne potrosnje je osnovno znanje,
ki je uporabno tudi v povezavi s kompetencami digitalnih drzavljanov iz,metulja
KDK" Sveta Evrope: vrednote, stalis¢a, poznavanije in kriticno razumevanje. To lahko
omogoca:

kriticno zavedanije,
ekolosko odgovornost,

druzbeno odgovornost,
ukrepanje in sodelovanje,

vV vYVvyyvVvyy

solidarnost na svetovni ravni.

mmm Z ozavescenostjo potrosnikov - vklju¢no s spletnim podjetnistvom — glede
vseh vidikov blaga ali storitve se lahko poveca zaupanje potrosnikov, saj ti lahko na
podlagi tega znanja sprejemajo odlocitve.

Pravice na spletu» Strani 123



Slika 18: Ozavescenost potrosnikov — temeljni kompetenci digitalnega drzavljanstva

Vrednote

Demokracija in pravi¢nost,
clovesko dostojanstvo
in clovekove pravice

Nazori

Odgovornost
in spostovanje

Ucenje analiticnega
in kriticnega razmisljanja,
resevanje sporov, sodelovanje

Poznavanje in kriticno
razumevanje sveta

Znanje in kriticno
razumevanje
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» Potrosniki se morajo zavedati, da spletno nakupovanje zahteva dodatne

varnostne ukrepe, saj se z njimi zagotavlja ne le varnost finan¢nih podatkov,
temvec tudi zasebnost v povezavi z identiteto in izbirami potrosnika.

> Vse tehnoloske naprave in oprema morajo imeti omogocene najnovejse
varnostne nastavitve, potrosniki pa ne smejo pozabiti, da se po posodobitvi
spletisca ali platforme njihove osebne nastavitve obicajno spremenijo nazaj
na privzete.

» Za spletne nakupe lahko uporabljate drugo kreditno kartico, namenjeno
izklju¢no spletnemu nakupovanju, da boste lahko preprosto spremljali promet
na racunu.

> Preverite, ali je stran s spletno blagajno Sifrirana.

» Nakupujte na uveljavljenih spletiscih in bodite kriti¢ni do ponudb, ki se zdijo
predobre, da bi bile resni¢ne.

» Pred nakupom preverite, katere pravice imate kot potrosniki: ali spletis¢e

nudi moznost vradila, jamstvo za vracilo denarja ali katero koli drugo obliko
reklamacije?

> Bodite pozorni na spletne poslovne modele, pri katerih morate za vsebino/
storitve placati neposredno, nimate pa zajaméenega varstva in pravic, ki jih mora
imeti vsak potro3nik (posameznik, ki placuje za vsebino/storitve). Tak$ni modeli
vklju€ujejo deljenje vasih podatkov ter prikazovanje oglasov ali celo rudarjenje
kriptovalut prek vasega spletnega brskalnika, medtem ko si vi ogledujete
vsebino. Ni¢ od tega ni zares skodljivo, vendar je treba najti ravnotezje, da
ne pride do tekmovanja v zniZzevanju standardov (pretiranega oglasevanja).

> Spletni podjetniki bi morali uporabnikom nuditi razumljive pogoje in ustrezno
obliko soglasja.

mmm Ucenci naj izberejo enega od ponudnikov spletnih placilnih storitev, kot sta

PayPal ali Stripe. Preberejo naj pogoje platform, da se seznanijo s stroski transakcij
in vsemi drugimi podatki, ki jih je dobro preveriti Se pred nakupom.

mmm Z ucenci naredite nacrt za spletisce za elektronsko trgovanje (na primer za
prodajo Solskih potrebscin) ali pa opravite nadaljnje raziskave obstojecih tovrstnih
pobud, ki so v Soli Ze poznane. Preucite, kaksno strukturo ima uspesno spletisce za
elektronsko trgovanje.

mmm Ucenci naj v skupinah po dva ali tri preberejo Listino Evropske unije o temeljnih
pravicah (https://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=0J:C:2010:08
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3:0389:0403:sl:PDF). Ali so v dokumentu doloc¢ene tudi pravice in odgovornosti
potrosnikov? Ali bi moralo biti v dokument vklju¢enih ve¢ konceptov za digitalno
okolje prihodnosti?

mmm Ucenci naj preucijo vec spletnih trgovin. Kateri izdelki se najbolje prodajajo?
Katera jamstva ali moznosti vracila ponujajo spletne trgovine? Ali ima spletna trgo-
vina moznost dostave po vsem svetu? Ali ta moznost vpliva na prodajo izdelkov?

mmm Pripravite primerjalni raziskovalni projekt, ki se nanasa na spletno podjetnistvo,
za katerega lahko ucenci preucijo ve¢ znanih osebnosti na platformah YouTube in
Instagram ter druge primerne podjetnike. U¢enci naj opredelijo blago in storitve, ki
jih ponuja podjetnik, nacine dostave ter pogoje in druge ukrepe za zascito potrosnika.

£

mmm Ko nakupujete na spletu, se pozanimajte o trgovcu na drobno oziroma pro-
dajalcu. Podjetje eBay prodajalcem na primer omogoca, da si pridobijo ugled na
podlagi evidenc in povratnih informacij strank.

mmm Raziscite zgodovino podjetja Amazon; ugotovite, kako je podjetje nastalo in
kako se 3e vedno uspesno razvija. Ucenci naj pripravijo razpravo o tem, ali podjetje
Amazon prinasa dodatno vrednost za potrosnike, prodajalce in skupnosti.

mmm Prepricajte se, da imate nadzor nad svojimi osebnimi podatki, za boljse razu-
mevanje pa preucite Splosno uredbo o varstvu podatkov (GDPR). Bodite pozorni na
polja, ki se nanasajo na moznosti prodajalca, da hrani vase podatke ali stopi v stik z
vami za namene trzenja.

=== Ce dvomite o verodostojnosti spleti$¢a, pobrskajte po spletu in preberite
komentarje, mnenja ali izkuSnje drugih uporabnikov.

mmm Raziskovalni projekt — u¢enci naj izberejo svojo najljubso napravo, na primer
pametni telefon, tabli¢ni racunalnik, racunalnik ali igralno konzolo. Razis¢ejo naj,
kako poteka proizvodnja tovrstne naprave: Ali vkljucuje nezakonite prakse, otrosko
delovnossilo in podobno? Ali se potrosniki zavedajo, na kakSen nacin so bili izdelani
deli, iz katerih so sestavljene njihove naprave? Zakaj se tega (ne) zavedajo?

=== Ce na spletu ponujate blago ali storitve, opravite skrben pregled pravic in
odgovornosti potrosnikov in se prepricajte, da s svojim na¢inom poslovanja ne krsite
teh pravic in odgovornosti.

)
-

mmm V publikaciji Internet literacy handbook (Priro¢nik za spletno pismenost) Sveta
Evrope je gradivo, ki je relevantno tudi za ta razdelek s tezavami in predlogi: glejte
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razdelka,Fact sheet 13 - Shopping online” (Spletno nakupovanje) in ,Fact sheet 9 -
Privacy and privacy settings” (Zasebnost in nastavitve zasebnosti).

mmm Direktiva o pravicah potrosnikov Evropske komisije: https://ec.europa.eu/info/
law/law-topic/consumers/consumer-contract-law/consumer-rights-directive_sl.

mmm SpletiSce Evropske komisije o varstvu potrosnikov: https://ec.europa.eu/info/
departments/justice-and-consumers_sl.

mmm Akcijski nacrt Evropske komisije za podjetnistvo 2020: https://www.eesc.
europa.eu/sl/our-work/opinions-information-reports/opinions/entrepreneurship-
2020-action-plan.

mmm Program Erasmus za mlade podjetnike, ki ga financira Evropska komisija:
https://europa.eu/youreurope/business/running-business/start-ups/erasmus-
young-entrepreneurs/index_sl.htm

mmm Podporni ukrepi Evropskega parlamenta za socialne podjetnike:
https://www.europarl.europa.eu/thinktank/sl/document.html?reference=
EPRS_BRI%282017%29599346.

mmm TrustArc je neodvisna in neprofitna svetovna organizacija, katere namen je
okrepiti zaupanje v spletne transakcije: www.trustarc.com.

mmm Informacije o Splosni uredbi o varstvu podatkov (GDPR): www.eugdpr.org/.

mmm |, Citizens, consumers and the citizen-consumer: articulating the citizen interest
in media and communications regulation”, Livingstone S., Lunt P. in Miller L., Sage
publications (http://journals.sagepub.com/doi/abs/10.1177/1750481307071985).

mmm Prakti¢ni napotki, kako zaustaviti prejemanje oglasov, nezelene poste in obvestil
ter kako prevzeti nadzor nad svojimi dejavnostmi na internetu: https://cleanfox.io/
blog/home-page/.

mmm Varnejse spletno nakupovanje — 17 pomembnih nasvetov z Danske za spletno
nakupovanje, zavarovanje spletis¢ in izogibanju prevaram, ki so uporabni v soli ali
doma: https://heimdalsecurity.com/blog/online-shopping-security-tips/.

mmm Do not track: interaktivna dokumentarna serija o sledenju in ekonomiji spleta:
https://donottrack-doc.com/en/intro/.

mmm |grajte, ne da bi biliizigrani - pustolovscina treh prasickov v kibernetskem pro-
storu: igra, namenjena poucevanju mladih o zavajajo¢em in nedostojnem oglasevanju,
ki jo je ustvaril kanadski center za medijsko in informacijsko pismenost HabiloMédias:
https://mediasmarts.ca/sites/mediasmarts/files/games/cybersense_nonsense/
cybersense/start.html.
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Slovar

v tem priro¢niku. Ustrezni pojmi so obravnavani tudi v okviru poucevanja

digitalnega drzavljanstva (PDD), v dolo¢enih primerih pa so navedena tudi
sporna vprasanja in izzivi, ki jih morajo upostevati pedagogi/uporabniki. S posevnim
tiskom so oznaceni sorodni oziroma dopolnjujoci pojmi ter sklici na ustrezne razdelke
s tezavami in predlogi.

V nadaljevanju so opredeljeni in razloZeni najpomembnejsi pojmi, uporabljeni

Dostop

mmm Moznost posameznikov in organizacij, da se povezejo z internetom prek razli¢nih
naprav (na primer prek racunalnika, tabli¢cnega racunalnika ali telefona) in prek
razli¢nih storitev (na primer prek elektronske poste in aplikacij). V okviru PDD je
dostop osnovni pogoj za digitalno drzavljanstvo, saj je internet postal vir, klju¢en
za vse vrste dejavnosti v spletnem in nespletnem okolju.

Soroden/dopolnjujo¢ pojem: uporabniski racun.

Glejte razdelek ,Izzivi in predlogi resitve 1: dostop in vkljucenost”.

Uporabniski racun

mmm Uporabniski racun ustvarimo tako, da registriramo uporabnisko ime in dolo¢imo
geslo. Tako reko¢ je klju¢ do stevilnih spletnih orodij in storitev. Uporabniku omogoca
avtentikacijo in dovoljenje za dostop do spletnih storitev in njihovo uporabo.
V okviru PDD se ob tem porajajo vprasanja glede zasebnosti in varnostnih nastavitev.

Sorodna/dopolnjujoéa pojma: dostop, zasebnost.

Glejte razdelek ,I1zzivi in predlogi resitve 9: zasebnost in varnost”

Protivirusna programska oprema

mmm Racunalniski program, ki skusa prepoznati, osamiti, zatreti in izbrisati racunalniske
viruse in drugo zlonamerno programsko opremo.V okviru PDD so tovrstni programi
pomembni za spletno varnost, saj lahko pomanjkanje zas¢ite omogoci krajo identitete
ali privede do varnostnih krsitev in drugih tezav, povezanih s poc¢utjem na spletu.

Sorodni/dopolnjujoci pojmi: zasebnost, zZlonamerna programska oprema, viralnost.

Glejte razdelek ,1zzivi in predlogi resitve 9: zasebnost in varnost’.

Aplikacija

mmm Prvotno opredeljena kot interaktivni program za prenos informacij, do katerega
je mogoce dostopati prek spletnega brskalnika” Odkar so mobilni telefoni postali
majhniracunalniki z dostopom do interneta, pojem aplikacije oznacuje priljubljeno
programsko opremo za kon¢ne uporabnike, ki razsirja zmogljivosti telefona in

» Strani 129



uporabnikom omogoca izvajanje stevilnih vsakdanjih dejavnosti, od zabavnih (poveza-
nih s potovaniji, hrano, igrami ali druzbenim mreZenjem) do poucnih (branje novic
in zemljevidov ali obiskovanje mnozi¢nih odprtih spletnih te¢ajev MOOC). V okviru
PDD je dobro poznavanje ,kulture aplikacij” in razsirjenega sistema odnosov med
uporabniki aplikacij pomembno za opolnomocenje drzavljanov, $e posebej mladih
ininvalidnih oseb, saj se je zmobilno povezavo spremenil nacin, kako komunicirajo,
delijo informacije in se u¢ijo z uporabo spletnih knjiznic in zbirk gradiva.

Sorodna/dopolnjujoéa pojma: brskalnik, pogoji opravljanja storitev.

Glejte razdelka ,Izzivi in predlogi resitve 2: ucenje in ustvarjalnost”in ,Izzivi in predlogi
resitve 10: ozavescenost potrosnikov”

Umetna inteligenca

mmm Podrocje informacijske tehnologije (IT), ki se ukvarja s teorijami in tehnikami,
potrebnimi za oblikovanje in ustvarjanje digitalnih okolij in programske opreme. IT
na primer omogoca oblikovanje virtualnih osebnih pomocnikov, ki so zasnovani tako,
da posnemajo ¢loveske vedenjske vzorce. Uporabniki umetniinteligenci zastavljajo
glasovna ali pisna vprasanja, sistem pa nata vprasanja ustrezno odgovarja. Tehnologija
umetne inteligence se uporablja tudi v digitalnih igrah, robotiki, sistemih za pomo¢
v vozilih in vseh sistemih, ki za delovanje potrebujejo dostop do velike koli¢ine
podatkov. V okviru PDD je spremljanje dogajanja na podrocju umetne inteligence
pomembno, saj s tem odpirajo vprasanje uporabe osebnih/zasebnih podatkov in z
njim povezana vprasanja drzavljanstva, ki se navezujejo na zasebnost, dostojanstvo,
dobro pocutje, politiko in javni prostor.

Sorodni/dopolnjujoci pojmi: razsirjena resni¢nost, masovni podatki, robot.

Glejte razdelek ,Izzivi in predlogi resitve 6: spletna prisotnost in komunikacija”

Razsirjena resni¢nost

mmm Tehnologija, s katero se tisto, kar uporabnik vidi v resni¢nem svetu, prekrije
z racunalnisko ustvarjeno sliko in tako omogoca interaktivno izkusnjo. Razsirjena
resni¢nost se lahko prikazuje z uporabo mobilnega telefona in posebnega pripomocka,
podobnega skatli, ali z uporabo posebne naprave. Predmeti iz resni¢nega sveta se
Jrazsirijo” z racunalnisko ustvarjenimi podatki, ki vkljucujejo vizualne ali zvo¢ne
informacije, lahko pa tudi premike ali vonjave. Z razsirjeno resni¢nostjo lahko vidimo
na primer, kako so bile verjetno videti starodavne rusevine v preteklosti in kaksni
bodo morda kraji ali predmeti v prihodnosti (na primer nove prometne poti v mestu).

Sorodni/dopolnjujoci pojmi: aplikacija, umetna inteligenca, masovni podatki, videoigra,
navidezna resnicnost.

Glejte razdelek ,Izzivi in predlogi resitve 6: spletna prisotnost in komunikacija”

Masovni podatki

mmm Obsezni in kompleksni nizi podatkov, ki se lahko uporabljajo za razli¢ne statisti¢ne
analize (za profiliranje ljudi, predvidevanje vedénja ali analiziranje ucenja). Da postanejo
tako velike koli¢ine podatkov smiselne, je treba podatke pogosto raz¢leniti glede na
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obseg, vrsto, hitrost, to¢nost in vrednost (v anglescini obstaja za to,pravilo petih V-jev*:
Volume (obseg), Variety (raznolikost), Velocity (hitrost), Veracity (verodostojnost) in Value
(vrednost)).V okviru PDD se pojavljajo polemike in izzivi, med drugim povezani s celo-
vitostjo podatkov, deljenjem podatkov, prenosom podatkov in zasebnostjo informacij.

Sorodni/dopolnjujoci pojmi: tehnologija verizenja podatkovnih blokov, podatki, zaseb-
nost, profiliranje.

Glejte razdelka ,1zzivi in predlogi resitve 9: zasebnost in varnost” in ,Izzivi in predlogi
resitve 10: ozavescenost potrosnikov”

Tehnologija verizenja podatkovnih blokov

mmm Nacin arhiviranja podatkov z uporabo seznama zapisov, imenovanih ,bloki” Ti
bloki se medsebojno povezujejo, dokler ne ustvarijo ,verige’, ki jo je mogoce deliti
na omrezju s tehnologijo za medsebojno izmenjavo,peer-to-peer”. Bloki vsebujejo
kriptografske podatke, ki so zelo dobro zas¢iteni, zato ta tehnologija velja za enega
najbolj varnih podatkovnih sistemov do sedaj. Tehnologija veriZzenja podatkovnih
blokov se uporablja tudi za ustvarjanje virtualne valute bitcoin.

Sorodni/dopolnjujoci pojmi: masovni podatki, podatki, zasebnost.

Glejte razdelka ,1zzivi in predlogi resitve 9: zasebnost in varnost” in ,Izzivi in predlogi
resitve 10: ozavescenost potrosnikov”.

Brskalnik

mmm Programska oprema za brskanje po spletu. Uporabniki lahko do spletis¢ dostopajo
tako, da vnesejo ustrezen URL (edinstven besedilni niz, ki preusmeri na doloceno spletisce)
alikliknejo na povezavo, ki se prikaze po spletni poizvedbi. Vecina brskalnikov omogoca
funkcije, kot so starostni filtri, zgodovina obiska spletisc ali zbirke priljubljenih naslovov.

Sorodni/dopolnjujoci pojmi: dostop, aplikacija, iskalnik, digitalni odltis.

Glejte razdelek ,Izzivi in predlogi resitve 1: dostop in vkljucenost” in ,Izzivi in predlogi
resitve 9: zasebnost in varnost”.

PSN (prinesi svojo napravo)

mmm Politika, s katero je zaposlenim, pedagogom ali u¢encem dovoljeno, da na delovno
mesto ali v ucilnico prinesejo osebne naprave (prenosnike, tabli¢ne ra¢unalnike ali
pametne telefone).V okviru PDD lahko prispeva k razsirjanju dostopa in izboljsanju
uporabe u¢nih gradiv, a odpira tudi vprasanja enakosti, vklju¢enosti in varnosti
(zlonamerna programska oprema, virusi).

Sorodni/dopolnjujoci pojmi: dostop, protivirusna programska oprema, aplikacija.

Glejte razdelek ,I1zzivi in predlogi resitve 1: dostop in vkljucenost”

Klepetalnica

mmm Kakrsna koli oblika spletnega razpravljanja, na primer klepet v Zivo z drugimi
znanimi ali neznanimi uporabniki (na spletnih forumih), ki se od neposrednega
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sporocanja razlikuje v tem, da ni namenjeno individualni komunikaciji. Klepetalnice
se vecinoma uporabljajo za izmenjavo informacij, tudi v ucilnicah in spletnih uc¢nih
okoljih.

Sorodna/dopolnjujoca pojma: aplikacija, VolIP (Voice over Internet Protocol oziroma
prenos govora prek internetnega protokola).

Glejte razdelek ,I1zzivi in predlogi resitve 2: ucenje in ustvarjalnost’.

Racunalnistvo v oblaku

mmm Model IT, ki omreznim sistemom (napravam, streznikom, platformam za storitve,
zbirkam) omogoca, da se nemoteno povezujejo. Tako imajo uporabniki dostop do
spletnih storitev (na primer do izmenjave elektronskih sporocil, storitev, poslusanja
glasbe, shranjevanja podatkov in gledanja filmov) prek katere koli naprave, povezane
s spletom, in brez neposrednega prenasanja. V okviru PDD se pojavljajo nesoglasja
v zvezi z vprasanjem varnosti in zasebnosti, saj lahko ponudnik storitev kadar koli
dostopa do podatkov in jih nenamerno ali namerno poskoduje ali deli s tretjimi
osebami. Obstajajo tudi vprasanja v zvezi s pravnim lastnistvom podatkov, zaseb-
nostjo in zaupnostjo, zlasti zaradi prihodnjih moZnosti razvoja osebnih pomoc¢nikov,
ki temeljijo na tehnologiji umetne inteligence.

Sorodni/dopolnjujoci pojmi: dostop, umetna inteligenca; tehnologija veriZzenja podat-
kovnih blokov, podatki, zasebnost.

Glejte razdelka ,Izzivi in predlogi resitve 2: ucenje in ustvarjalnost” in ,Izzivi in predlogi
resitve 10: ozavescenost potro$nikov”

Ozavescenost potrosnikov

mmm Pomeni, da uporabniki razumejo svoje pravice in odgovornosti, ki jih imajo na
spletu kot potro3niki blaga in storitev. Te pravice so obic¢ajno opredeljene v pogojih
opravljanja storitev.V okviru PDD se ozave$¢enost potrosnikov nanasa na vprasanja
v zvezi s krditvami pravic drugih ter na pravna in starostno pogojena sredstva za
razumevanje vseh vidikov pogojev opravljanja storitev.

Soroden/dopolnjujo¢ pojem: pogoji opravljanja storitev.

Glejte razdelek ,I1zzivi in predlogi resitve 10: ozave$cenost potrosnikov’.

Piskotek

mmm Majhna datoteka, ki je shranjena na uporabnikovem rac¢unalniku in je zasnovana,
tako da hrani majhno koli¢ino podatkov, specifi¢nih za doloc¢enega uporabnika, ki
se uporabljajo za upravljanje spletis¢a. Ob vsakem nadaljnjem obisku spletis¢a se
piskotek poslje nazaj na streznik, na katerem je shranjeno spletisce. Trajni piskotki
so lahko del oglasevalska gradiva s spletis¢a tretjega ponudnika in jih je mogoce
uporabiti za dostop do zgodovine brskanja in ustvarjanje ciljno usmerjenih oglasov.
Ce na doloc¢enih spletis¢ih piskotke zavrnemo, lahko ta spletid¢a za nas postanejo
neuporabna. V okviru PDD se pojavljajo vprasanja glede obsega omogocanja in
onemogocanja oziroma brisanja piskotkov. Piskotke lahko razumemo kot poseganje
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v zasebnost, saj omogocajo profiliranje brez vednosti uporabnika. Da bi se izognili
propagandi in neeti¢nim prodajnim praksam je potrebno kriti¢no razmisljanje.

Sorodni/dopolnjujoci pojmi: dostop, podatki, zasebnost.

Glejte razdelka ,Izzivi in predlogi resitve 9: zasebnost in varnost” in ,Izzivi in predlogi
resitve 10: ozavescenost potrosnikov”

Spletno nadlegovanje

mmm Oblika trpincenja prek elektronskih orodij in storitev, kiima lahko hude posle-
dice. Vkljucuje objavljanje groZenj, govoric, spolnih opazk, kibernetsko zalezovanje
in sovrazni govor ter lahko na Zrtev vpliva zelo negativno (povzroci lahko na primer
strah, jezo, depresijo ali nizko samozavest). V okviru PDD se pojem nanasa na skodljivo
spletno vsebino in vedénje, povezan pa je tudi s pomanjkanjem empatije ter tveganji
za svobodo izrazanja (zastrasevalni ucinek) in dobro pocutje.

Sorodni/dopolnjujoci pojmi: spletni ugled, kraja identitete, dobro pocutje.

Glejte razdelek ,I1zzivi in predlogi resitve 4: etika in empatija”

Kibernetska varnost

mmm Varstvo rac¢unalniskih programov pred krajo in poskodbami vsebine ter strojne
in programske opreme. Vklju€uje tudi zas¢ito pred namernimi ali nenamernimi
motnjami pri zagotavljanju storitev (piratstvom ali hekanjem).V okviru PDD med
varnostna tveganja in izzive spadajo lazno predstavljanje, nezelena posta, virusi
in zlonamerna programska oprema. Zelo pomembno je, da drzavljani poznajo
te izzive in zas¢itna orodja, s katerimi lahko nadzorujejo svojo strojno opremo
in podatke.

Sorodni/dopolnjujoci pojmi: dostop, dobro pocutje, zasebnost, varnost.

Glejte razdelek ,I1zzivi in predlogi resitve 9: zasebnost in varnost”

Podatki

mmm Osnovni deskriptorji ¢lovekovega resni¢nega Zivljenja v digitalni obliki. Kadar
gre za obcutljive osebne podatke, se lahko ti deskriptorji uporabljajo samostojno
alizdrugimi podatki za razvr$¢anje in lociranje drzavljanov (ime, tevilka socialnega
zavarovanja, datum in kraj rojstva, biometri¢ni podatki in tako dalje), poleg tega
pa sluzijo tudi kot sredstvo za identificiranje drZavljanov v njihovih okolis¢inah s
povezanimi sledmi (medicinski, izobrazevalni ali finan¢ni viri, delovno mesto). V okviru
PDD se pojavljajo polemike, povezane z uporabo podatkov tretjih oseb, pa naj bo
ta komercialna (trg zbiranja in prodajanja podatkov) ali kazniva (kraja podatkov za
nezakonite namene). To lahko privede do krsitev varnosti in zasebnosti.

Sorodni/dopolnjujoci pojmi: masovni podatki, tehnologija verizenja podatkovnih blokov,
zasebnost, profiliranje.

Glejte razdelka ,Izzivi in predlogi resitve 9: zasebnost in varnost” in ,Izzivi in predlogi
resitve 10: ozavescenost potrosnikov”
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Digitalno razstrupljanje

mmm Cas, ko oseba ne uporablja elektronskih naprav (prenosnega racunalnika,
pametnega telefona, tabli¢nega rac¢unalnika in tako dalje), da bi zmanjsala stres in
se osredotocila na druzbene interakcije v fizicnem svetu. V okviru PDD predstavlja
priloZznost, da se oseba osredotoci na drzavljansko udelezbo v resni¢nem Zivljenju
ter svoje dobro pocutje in notranji mir, obenem pa krepi tudi svojo zasebnost in
sposobnost razlikovanja med delovnim in prostim ¢asom.

Sorodni/dopolnjujoci pojmi: piskotek, zasebnost, dobro pocutje.

Glejte razdelek ,Izzivi in predlogi resitve 5: zdravje in dobro pocutje ”.

Digitalni razkorak

mmm Gospodarska, socialna in kulturna vrzel, povezana z dostopom in uporabo [T,
zaradi katere lahko pride do neenakosti med posamezniki in drzavami.V okviru PDD
naletimo na tezave, povezane z vklju¢enostjo in socialno pravi¢nostjo, pa tudi z u¢enjem
in znanjem. Zaradi digitalnega razkoraka lahko znotraj koncepta drzavljanstva pride do
delitve na dva dela, to pa lahko dolgoro¢no vpliva na sodelovanje in dobro pocutje v
demokrati¢nih druzbah. Pojem je povezan z nezmoznostjo drzavljanov, da dostopajo
do digitalne tehnologije ali jo uporabljajo, na primer zaradi pomanjkanja spretnosti.

Sorodna/dopolnjujoca pojma: dostop, dobro pocutje.

Glejte razdelek ,Izzivi in predlogi resitve 1: dostop in vkljucenost”.

Digitalni odtis

mmm Unikatni niz sledljivih digitalnih dejavnosti, ki jih drzavljan izvaja na spletu
(na primer objave ali nakazila). Obstajata dve vrsti digitalnih dejavnosti: pasivne
(ali neprostovoljne) in aktivne (ali prostovoljne). Pasivne digitalne dejavnosti se
nanasajo na podatke, ki se zbirajo brez vednosti drzavljana, aktivne pa na podatke,
ki jih drzavljani objavljajo prostovoljno, ko na spletu delijo vsebine in komunicirajo
z drugimi.V okviru PDD to odpira vprasanja zasebnosti, sledljivosti in varnosti.

Sorodni/dopolnjujoci pojmi: brskalnik, zasebnost, varnost, sledi.

Glejte razdelka ,Izzivi in predlogi resitve 9: zasebnost in varnost” in ,Izzivi in predlogi
resitve 10: ozavescenost potro$nikov”

Digitalna identiteta

mmm Informacije o osebi, organizaciji ali napravi, ki predstavlja entiteto v resni¢cnem
svetu. Omogoca postopek avtentikacije uporabnika, ki komunicira na spletu, avto-
matiziran dostop do drugih racunalnikov in posredne odnose. Danes digitalna
identiteta pomeni vidike identitete, ki jo ima oseba v resni¢cnem svetu, in zajema
celotno zbirko podatkoyv, ki nastajajo zaradi spletnih dejavnosti in zgodovine (med
nakupovanjem, brskanjem, mrezenjem). V okviru PDD se pojavlja vprasanje, kako
lahko z upravljanjem teh sledi in spletnih dejavnosti zagotavljamo zaupanje in dobro
pocutje ter preprecujemo nezeleno razkrivanje informacij.

Sorodni/dopolnjujoci pojmi: piskotek, podatki, spletna prisotnost, spletovljan.

Glejte razdelek ,I1zzivi in predlogi resitve 9: zasebnost in varnost”
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Dron

mmm Brezpilotno zrac¢no vozilo, ki do neke mere lahko deluje samostojno in ga je
mogoce upravljati z raCunalnikom. Drone je sprva uporabljala vojska, danes pa so
Siroko dostopni tudi za civiliste.

Soroden/dopolnjujoc pojem: robot.

Glejte razdelek ,Izzivi in predlogi resitve 2: ucenje in ustvarjalnost”

Emotikoni

mmm Besedilni prikazi uporabnikovega razpolozenja ali obrazne mimike v obliki
ikon. Lahko olajsajo izrazanje Custev in omogocijo, da v spletni komunikaciji, ki ne
vklju€uje obrazne mimike in drugih vizualnih znakov, ne prihaja do nesporazumov
(ko se na primer 3alimo, nor¢ujemo ali ko koga potegnemo za nos). V okviru PDD
je to del vescin, potrebnih za izrazanje empatije in preprecevanje konfliktov ali
spletnega nadlegovanja.

Sorodna/dopolnjujoca pojma: spletno nadlegovanje, empatija.

Glejte razdelka,,Izziviin predlogi resitve 4: etika in empatija”in ,Izziviin predlogi resitve 5:
zdravje in dobro pocutje”.

Empatija

mmm Sposobnost razumevanja obcutkov drugih oseb oziroma vzivljanja v polozaj
druge osebe. Povezana je tudi z zmoznostjo posrednega dozivljanja drugih ter v
spletnem okolju zahteva spretnosti in ves¢ine, saj lahko zaradi pomanjkanja osebnih
stikov pride do nesporazumov. V okviru PDD se odpirajo vprasanja glede ponudnikov,
ki omogocajo medosebno komunikacijo, anonimnosti in tezav pri spletnih odnosih,
kot sta spletno nadlegovanije ali ,trolanje”.

Sorodni/dopolnjujoci pojmi: spletno nadlegovanje, emotikoni, sodelovanje, dobro
pocutje.

Glejte razdelka,,Izziviin predlogi resitve 4: etika in empatija”in ,Izziviin predlogi resitve 5:
zdravje in dobro pocutje”.

Spletna prisotnost

mmm Na zacetku je bila spletna prisotnost trzenjsko orodje za osebno oglasevanje in
je oznacevala zdruzeni postopek privabljanja strank in ustvarjanja trajne pozitivhe
podobe na spletu.To je povezano s poznavanjem optimizacije iskalnikov, spletnega
ugleda, nacinov uporabe druzbenih medijev in tako dalje. Poleg tega pojem danes
zajema tudi osebne in medosebne lastnosti, ki oblikujejo digitalno identiteto ter
potrebne socialne in kognitivhe kompetence.

Sorodni/dopolnjujoci pojmi: digitalna identiteta, spletni ugled, empatija, spletovljan,
sodelovanje.

Glejte razdelka ,Izziviin predlogi resitve 3: medijska in informacijska pismenost”in , Izzivi
in predlogi resitve 6: spletna prisotnost in komunikacija’.
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Spletni ugled

mmm Nacin, kako uporabniki interneta dojemajo neko osebo, blagovno znamko ali
podjetje. Gre za trzenjsko strategijo pridobivanja vpliva, vieckov in priporocil ter
izboljsevanja razvrstitve spletiS¢a nekega subjekta ali spletne storitve. V okviru PDD
potekajo polemike, povezane s tveganjem manipulacije podobe neke osebe ali bla-
govne znamke, pa tudi z izkoris¢anjem spletne prisotnosti za prodajo blaga in storitev.

Sorodni/dopolnjujoci pojmi: piskotek, podatki, kraja identitete, spletna prisotnost, sebek.

“"

Glejte razdelke ,1zzivi in predlogi resitve 3: medijska in informacijska pismenost; ,1zzivi in
predlogi resitve 6: spletna prisotnost in komunikacija” in ,Izzivi in predlogi resitve 10: oza-
vescenost potrosnikov”.

EuroDIG

mmm Evropska odprta vecdelezniska platforma za izmenjavo mnenj o internetu
in njegovem upravljanju, ki jo je leta 2008 ustanovilo ve¢ organizacij, vladnih
predstavnikov in strokovnjakov. Namenjena je spodbujanju dialoga in sodelovanja
s spletno skupnostjo glede javne internetne politike.

Lazne novice

mmm Namerno predstavljanje napacnih informacij za zavajanje uporabnikov na spletu.
Lazne novice se Sirijo prek tradicionalnih medijev in spletnih druzbenih medijev.
Njihov namen je skodovati ugledu, finanénemu polozaju ali politi¢ni dejavnosti
nekega subjekta ali osebe. Na spletu se uporabljajo tudi za povecanje prodaje blaga
in storitev (z vabami za klike, naslovi, prihodki od klikov in oglasevanja). V okviru
PDD se odpirajo vprasanja o kakovosti informacij, manipulacijah javnega mnenja,
vdorih v javni prostor in integriteto volitev. Za PDD so v povezavi s tem potrebne
kompetence kriti¢cnega misljenja ter preverjanja dejstev in virov, poudarek pa je tudi
na dostopu ter medijski in informacijski pismenosti.

Sorodni/dopolnjujoci pojmi: spletni ugled, druzbeni mediji, navidezna resnicnost.

Glejte razdelka ,Izziviin predlogi resitve 3: medijska in informacijska pismenost”in ,I1zzivi
in predlogi resitve 10: ozavescenost potrosnikov”.

FOMO

mmm Kratica, ki v angles¢ini pomeni ,fear of missing out” oziroma strah pred tem,
da bomo kaj zamudili.

Geolociranje

mmm Dolocanje geografske lokacije nekega predmeta, naprave ali osebe v fizicnem
svetu. Pojem je tesno povezan z uporabo sistemov dolo¢anja polozaja (kot so GPS
in radarji). V okviru PDD potekajo polemike, povezane z neupravi¢enim nadzorom
drzavljanov ter krsitvami varnosti in zasebnosti, vendar se lahko z geolociranjem
omogocijo tudi zanimive priloznosti na podrodjih izobrazevanja, kulture in turizma.

Sorodni/dopolnjujoci pojmi: aplikacija, klepetalnica, podatki, zasebnost, varnost.
Glejte razdelka ,Izzivi in predlogi resitve 2: ucenje in ustvarjalnost”in ,Izzivi in predlogi
resitve 9: varnost in zasebnost”.
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Hekanje

mmm Prizadevanje za onesposobitev obrambe oziroma zloraba pomanjkljivosti
racunalniskega sistema ali omrezja. Motivi za hekanje so lahko na primer protest,
dobicek, goljufija, vohunjenje in zbiranje obvescevalnih podatkov, uporablja pa se
tudi kot sredstvo za oceno obrambe pred morebitnimi vdori.V okviru PDD predstavlja
izzive v zvezi z zaupanjem in tveganji (na primer vdori v varnostne sisteme bolnisnic
ali bank). V povezavi z otroki lahko pomeni asocialno vedenije, ki lahko privede do
preganjanja ali teZav na podro¢ju dobrega pocutja na spletu.

Sorodni/dopolnjujoci pojmi: dostop, protivirusna programska oprema, aplikacija, podatki,
zasebnost, varnost, dobro pocutje.

Glejte razdelka ,Izzivi in predlogi resitve 2: ucenje in ustvarjalnost”in ,Izzivi in predlogi
resitve 9: zasebnost in varnost”.

Tematska oznaka

mmm V povezavi z druzbenimi mediji pomeni simbol ,#" pred besedo, ki oznacuje
glavno temo pogovora. Tematska oznaka olaj3a iskanje (simbol ,#“ ima podobo
funkcijo kot etikete na predmetih), saj vecina platform druzbenih medijev ali spletis¢
uporabnikom omogoca, da s tem simbolom hitro preis¢ejo vsebino. V okviru PDD
se s tematskim oznacevanjem olajsa prepoznavanje nekaterih najpomembnejsih
oziroma najaktualnejsih tem na druzbenih medijih.

Sorodna/dopolnjujoca pojma: druzbeni mediji, viralnost.

Glejte razdelka ,Izzivi in predlogi resitve 6: spletna prisotnost in komunikacija”in ,Izzivi
in predlogi resitve 7: dejavno sodelovanje”

ICANN (organizacija za dodeljevanje spletnih imen in stevilk)

mmm Neprofitna organizacija s sedezem v Kaliforniji, ki je odgovorna za omogocanje
dostopa do interneta, saj se ukvarja z naslovi internetnih protokolov (IP), dodelje-
vanjem identifikatorjev protokola in upravljanjem domenskih imen za generi¢ne
ter drzavne domene na najvisji ravni. V okviru PDD se pojavljajo vprasanja glede
neodvisnosti organizacije ICANN, ko bo ta postala polnopravni mednarodni subjekt
znotraj OZN, ki se ukvarja s celovitostjo storitev IT in svobosc¢in na spletu.

Kraja identitete

=== Namerna uporaba tujih osebnih podatkov (na primer Stevilke kreditne kartice,
kode PIN in gesel). Do kraje identitete pride, kadar te informacije nekdo uporabi za
goljufijo ali katero drugo kaznivo dejanje. Zrtev osebne podatke razkrije nename-
noma ali pa jih zaradi laznega predstavljanja oziroma prevare poslje prostovoljno.
To lahko pusti dolgotrajne posledice na Zrtvi ter Skoduje njeni identiteti in ugledu.
V okviru PDD obstajajo vprasanja v zvezi s krSitvami zasebnosti, varnosti in dobrega
pocutja na spletu.

Sorodni/dopolnjujoci pojmi: piskotek, spletno nadlegovanje, spletni ugled, hekanje,
lazno predstavijanje.

Glejte razdelek ,Izzivi in predlogi resitve 9: zasebnost in varnost’.
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Upravljanje interneta

mmm Razvijanje in uporaba skupnih nacel, norm, pravil, postopkov odlocanja in
programov, ki oblikujejo razvoj in uporabo interneta, v kar so vklju¢ene zadevne
vladne sluzbe, zasebni sektor in civilna druzba.

Sorodni/dopolnjujoci pojmi: ICANN, internet drZavljanov, forum o upravijanju interneta,
organizacija Internet Society.

Glejte razdelka ,I1zzivi in predlogi resitve 7: dejavno sodelovanje” in ,Izzivi in predlogi
resitve 8: pravice in odgovornosti*

Forum o upravljanju interneta

mmm VecldeleZniski subjekt za dialog o politiki, ki se osredotoc¢a na vprasanja, povezana
zupravljanjem interneta. Vse deleznike (vlade, zasebni sektor, civilno druzbo, tehni¢no
skupnost in strokovnjake iz akademskih krogov) zdruzuje ob spostovanju enako-
pravnosti ter odprtega in vkljucujocega postopka oblikovanja odlocitev.

Sorodni/dopolnjujoci pojmi: ICANN, upravljanje interneta, internet drZavljanov, orga-
nizacija Internet Society.

Glejte razdelka ,Izzivi in predlogi resitve 7: dejavno sodelovanje” in ,Izzivi in predlogi
resitve 8: pravice in odgovornosti”

Internet drzavljanov

mmm Priporocilo Sveta Evrope, s katerim se spodbuja ¢loveska in kulturna razseznost
interneta in dopolnjuje uporaba vsakodnevnih predmetov s spletno povezavo. Gre
za nov koncept, s katerim se spodbuja, da k internetu pristopamo osredotoceni na
ljudiin da internet razumemo kot sredstvo za opolnomocenje vseh, ki ga uporabljajo
in se nanj opirajo pri svojih vsakodnevnih dejavnostih.

Sorodna/dopolnjujoca pojma: upravljanje interneta, vsakodnevni predmeti s spletno
povezavo.

Glejte razdelek ,I1zzivi in predlogi resitve 7: dejavno sodelovanje’.

Vsakodnevni predmeti s spletno povezavo

mmm Omrezje fizi¢nih naprav, senzorjev, zajemnikov, vozil in aparatov, ki je vgrajeno
v elektroniki in povezano prek omrezij IT. To omreZje prek obstojece internetne infra-
strukture omogoca izmenjavo podatkov in odlo¢anje brez ¢loveskega posredovanja.

Pametne naprave najdemo v domovih, mestih, avtomobilih, elektri¢nih omrezjih in
tako dalje.V okviru PDD se razpravlja glede upravljanja podatkov, varnostiin zaseb-
nosti ter splosnega vpliva ¢lovekovega drZavljanstva in opolnomocenja v povezavi
z avtomatiziranimi napravami.

Sorodni/dopolnjujoci pojmi: podatki, internet drzavljanov, robot.

Glejte razdelka ,Izzivi in predlogi resitve 9: zasebnost in varnost” in ,Izzivi in predlogi
resitve 10: ozavescenost potrosnikov”
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Organizacija Internet Society

mmm Mednarodna nevladna organizacija za skupno upravljanje in usklajevanje
interneta ter tehnologij in aplikacij zmoznostjo medsebojnega povezovanja. Clane,
ki znotraj organizacije delujejo samostojno ali kot organizatoriji, zavezuje skupni cilj,
in sicer vzdrZevanje uspesnosti in svetove razseznosti interneta.

Sorodna/dopolnjujoca pojma: ICANN (organizacija za dodeljevanje spletnih imen in
stevilk), forum o upravljanju interneta.

Zlonamerna programska oprema

mmm Nadpomenka, ki se nanasa na razli¢ne oblike slabonamerne oziroma vdorne
programske opreme, ki vklju€uje viruse, ¢rve, trojanske konje ter vohunsko in
oglasevalsko programje. Zlonamerna programska oprema je ustvarjena zato, da
prevzame nadzor nad uporabnikovim ra¢unalnikom. Povzroci lahko nezascitenost,
zato posameznik potrebuje kompetence, da se zas¢iti s programsko opremo in
pozarnimi zidovi.

Sorodni/dopolnjujoci pojmi: protivirusna programska oprema, podatki, sledi.

Glejte razdelek ,I1zzivi in predlogi resitve 9: zasebnost in varnost”

Spletovljan

mmm Gre za besedo, tvorjeno iz samostalnikov,splet” in,drzavljan”. Opisuje osebo, ki
dejavno sodeluje v spletnih skupnostih ali na internetu na splosno. Gre za dejavno
pomo¢ posameznika pri izboljSevanju interneta, zaradi ¢esar predstavlja internet
intelektualni in druzbeni vir, ali pa dejavno pomoc pri izboljSevanju politi¢nih
struktur, povezanih zinternetom, zlasti z odprtim dostopom, omrezno nevtralnostjo
in svobodo govora.

Sorodni/dopolnjujoci pojmi: digitalna identiteta, spletna prisotnost, sodelovanje.

Glejte razdelka ,I1zzivi in predlogi resitve 7: dejavno sodelovanje” in ,Izzivi in predlogi
resitve 8: pravice in odgovornosti*

Nomofobija

mmm Obcutek strahu, ko nimamo dostopa do delujo¢ega mobilnega telefona.

Sodelovanje

mmm Pravica do zdravih med¢loveskih odnosov v spletnih skupnostih, na primer
prek spletnih enciklopedij, blogov, iger in druzbenih medijev.V okviru PDD je pojem
povezan s samoizrazanjem, oblikovanjem skupnosti, drzavljanskim udejstvovanjem,
vplivom in dobrim pocutjem.

Sorodni/dopolnjujoci pojmi: digitalna identiteta, empatija, spletna prisotnost, spletovljan,
druzbeni mediji.

"

Glejte razdelke ,Izzivi in predlogi resitve 4: etika in empatija’; ,1zzivi in predlogi resitve 7:
dejavno sodelovanje”in ,Izzivi in predlogi resitve 8: pravice in odgovornosti*
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Lazno predstavljanje

mmm Vdor v telekomunikacijske sisteme in privabljanje zrtev s pretvezo. Gre za
poskus pridobivanja obcutljivih osebnih podatkov, pri katerem se storilec pretvarja,
da je zaupanja vreden subjekt (bancni usluzbenec, prijatelj, upravljavec druzbenih
medijev). Namen laznega predstavljanja je usmeritev uporabnika na ponarejena
spletisca, prek katerih se lahko prenasa zlonamerna programska oprema, ali pa
pridobitev obcutljivih osebnih podatkov za druge nezakonite namene.

Sorodni/dopolnjujoci pojmi: protivirusna programska oprema, kibernetska varnost,
zlonamerna programska oprema, varstvo.

Glejte razdelke ,1zzivi in predlogi resitve 3: medijska in informacijska pismenost’ ,Izzivi
in predlogi resitve 9: zasebnost in varnost”in ,1zzivi in predlogi resitve 10: ozave$cenost
potrosnikov’.

Mobignoriranje

mmm Beseda, tvorjena iz zveze ,mobilni telefon” in izglagolskega samostalnika,igno-
riranje”, ki oznacuje pojav, ko nekdo uporablja ali gleda v svoj mobilni telefon in tako
ignorira svojega neposrednega sogovornika, ki mobilnega telefona ne uporablja.
V okviru PDD se z mobignoriranjem zmanjsuje kakovost med¢loveskih odnosov, ki
so najpomembnejsi element drzavljanstva.

Glejte razdelek ,I1zzivi in predlogi resitve 6: spletna prisotnost in komunikacija”

Zasebnost

mmm Pravica do zasebnosti posameznika se v spletnem okolju razume kot moznost
hranjenja in deljenja podatkov ter prikazovanja vsebin, ki se nanasajo na tega
posameznika. V okviru PDD se izzivi nanasajo na razkritje podatkov in vsebin ter na
povezana tveganja za pocutje, spletno nadlegovanje, spletno prisotnost in profili-
ranje v komercialne namene.

Sorodni/dopolnjujoci pojmi: podatki, digitalni odtis, spletna prisotnost, varstvo.

“"

Glejte razdelke ,I1zzivi in predlogi resitve 3: medijska in informacijska pismenost’, ,Izzivi
in predlogi resitve 9: zasebnost in varnost”in ,Izzivi in predlogi resitve 10: ozavescenost
potrosnikov”

Profiliranje

mmm Pregledovanje podatkov, ki so na voljo v obstojeci podatkovni zbirki, in upo-
raba statisti¢nih podatkov za merjenje dejavnosti ljudiin drugih pojavov. Omogoca
kakovostne podatke in spreminjanje njihovega namena uporabe (na primer upo-
rabo podatkov za analiziranje ucenja). V okviru PDD naletimo na izzive, povezane z
ozavescenostjo o zbiranju podatkov in morebitnih zlorabah, s katerimi se spodbuja
potrosnja in posega v zasebnost.

Sorodni/dopolnjujoci pojmi: masovni podatki, podatki, digitalni odtis, zasebnost. Glejte
razdelek ,I1zzivi in predlogi resitve 9: zasebnost in varnost”.
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Varstvo

mmm Pravica do varstva podatkov na spletu je tesno povezana z varnostjo in zaseb-
nostjo ter je dolocena v Splo3ni uredbi o varstvu podatkov (GDPR). Pomeni odgovor-
nost za varovanje digitalnih dejavnosti, in sicer z zagotavljanjem, da tretje osebe ne
morejo ukrasti podatkov ali jih uporabljati brez uporabnikovega soglasja in vednosti.
V okviru PDD obstajajo izzivi, ki se nanasajo na tveganja za varnost in zasebnost na
nacionalni in ¢ezmejni ravni.

Sorodni/dopolnjujoci pojmi: ozaveséenost potrosnikov, podatki, digitalna identiteta,
zasebnost, sledi.

"

Glejte razdelke ,Izzivi in predlogi resitve 3: medijska in informacijska pismenost’, ,Izzivi
in predlogi resitve 9: zasebnost in varnost”in ,1zzivi in predlogi resitve 10: ozavescenost
potrosnikov’.

Robot

mmm Naprava, ki jo upravlja racunalnik in ki samodejno opravlja naloge. Lahko
nadomesti ljudi pri ponavljajocih se ali nevarnih opravilih. Internetni robot oziroma
bot je program ali pametno sredstvo, ki izvaja avtomatizirane naloge na spletu,
kot je iskanje po vsebini, s katerimi analizira datoteke s spletnih streznikov. Boti za
klepete se uporabljajo pri pogovarjanju v naravnem jeziku z drugimi uporabniki,
druzbeni boti pa pri ustvarjanju sporocil na druzbenih medijih. V okviru PDD
obstajajo eti¢ni pomisleki, povezani s tveganjema, da bodo roboti vedno bolj
avtonomni in da bodo nadomes¢ali ljudi (na primer pri opravljanju dela, vojsko-
vanju ali poucevaniju).

Sorodni/dopolnjujoci pojmi: umetna inteligenca, internet drZavljanov, vsakodnevni
predmeti s spletno povezavo.

Glejte razdelek ,I1zzivi in predlogi resitve 2: ucenje in ustvarjalnost”

Iskalnik

mmm Sistem programske opreme, zasnovane za to, da za uporabnika is¢e in pridobiva
informacije na svetovnem spletu. Te informacije so lahko sestavljene iz razli¢nih
vrst datotek (tudi spletis¢ in slik). Uporabljajo se lahko za podatkovno rudarjenje
s posebnimi algoritmi. V okviru PDD obstajajo tveganja, povezana z manipulacijo
spletnega poizvedovanja za politi¢ne, komercialne ali druge tovrstne namene.

Sorodni/dopolnjujoci pojmi: podatki v brskalniku, digitalni odtis, digitalna identiteta,
zasebnost.

Glejte razdelek ,1zzivi in predlogi resitve 3: medijska in informacijska pismenost*

Varnost

mmm Varnost se nanasa na postopke in prakse za obdelavo in varstvo osebnih
in drugih podatkov pred nepooblas¢enim dostopom in uporabo ter na zascito
racunalnikov, streznikov, mobilnih naprav, elektronskih sistemov in omrezij pred
uhajanjem podatkov in zlonamernimi napadi.V okviru PDD je poznavanje izzivov, ki
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jih predstavlja varnost, klju¢nega pomena za zdravo in uravnoteZzeno razumevanje
tveganj in priloznosti za odnose med spletnim in nespletnim okoljem.

Sorodna/dopolnjujoca pojma: kibernetska varnost, dobro pocutje.

Glejte razdelek ,1zzivi in predlogi resitve 9: zasebnost in varnost’.

Sebek

mmm Avtoportret, posnet s pametnim telefonom in objavljen na druzbenih medijih.V
okviru PDD obstajajo izzivi, ki se nanasajo na skodljivo vsebino in skodljivo vedénje,
povezano s spletnim nadlegovanjem, motnjami hranjenja in vplivom na Custveno
dozivljanje.

Sorodni/dopolnjujoci pojmi: empatija, spletna prisotnost, spletni ugled.

Glejte razdelka, izziviin predlogi resitve 5: zdravje in dobro pocutje”in ,Izziviin predlogi
resitve 9: zasebnost in varnost”.

Lenobizem

mmm Beseda, tvorjena iz pridevnika,lenoben” in samostalnika,aktivizem®, ki oznacuje
eno od minimalisti¢nih oblik spletnega sodelovanja. Gre za kritiko spletne neudelezbe,
pri kateri se za dejavnost Stejejo ze vieckanje in deljenje vsebine ali podpisovanje
peticij.

Sorodna/dopolnjujoca pojma: spletovijan, sodelovanje.

Glejte razdelek ,Izzivi in predlogi resitve 7: dejavno sodelovanje”.

Druzbeni mediji

mmm Aplikacije in storitve, ki olajSujejo druzbeno interakcijo, tako da omogocajo
deljenje podatkov in vsebine. Danes je to splosen izraz, ki oznacuje spletisca za
druzbeno mreZenje, na katerih gostujejo skupnosti oziroma uporabniki s skupnimi
zanimanji in dejavnostmi. Ko si uporabniki ustvarijo uporabniske profile, lahko delijo
orodja za prenasanje besedil, slik in drugih datotek, objavljajo sporocila na spletnih
oglasnih deskah ter sodelujejo na spletnih forumih. Otrokom, mlajsim od 13 let, je
dostop do Stevilnih spletis¢ za druzbeno mrezenje prepovedan, poleg tega pa Stevilna
tovrstna spletis¢a omogocajo varnostne nastavitve profila v skladu z zakonom o
varstvu zasebnosti otrok na spletu (ameriskim zveznim zakonom COPPA iz leta 1998).
V okviru PDD obstajajo Stevilne moznosti za prirejanje mnozZi¢nih odprtih spletnih
te¢ajev MOOC ali za omogocenje drZavljanom, da s premagovanjem nekdanjih
socialnih in fizi¢nih ovir pridobijo nove poklicne kvalifikacije. Tveganja so povezana
z izzivi glede varnosti in zasebnosti.

Sorodni/dopolnjujoci pojmi: empatija, spletni ugled, lazne novice, sebek, sledi.

Glejte razdelek ,Izzivi in predlogi resitve 1: dostop in vkljucenost” in ,Izzivi in predlogi
resitve 3: medijska in informacijska pismenost”.
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Pogoji opravljanja storitev

mmm Pravila, s katerimi se moramo strinjati, ¢e Zzelimo uporabljati spletno storitev.
Ta pravila pogosto imenujemo tudi,pogoji uporabe”. Pogosto zajemajo le izjavo o
omejitvi pravne odgovornosti, zlasti glede uporabe spletis¢.

Sorodni/dopolnjujoci pojmi: aplikacija, zasebnost, druzbeni mediji.

Glejte razdelek ,I1zzivi in predlogi resitve 10: ozave$cenost potrosnikov”.

Sledi

mmm Zgodovina dejavnosti uporabnika interneta, ki je rezultat njegovega brskanja
po spletu. Dejavnosti lahko zadevajo tri vrste podatkov: informacije, ki so podane
namenoma (na primer ime), informacije, ki jih zbirajo tretje osebe (na primer piskotki),
in informacije, ki so podane nenamenoma (na primer s komentarjem). Sledi se
pretvorijo v masovne podatke, ki se rudarijo z uporabo algoritmov. V okviru PDD se
pojavljajo vprasanja glede varnosti in zasebnosti.

Sorodni/dopolnjujoci pojmi: podatki, spletna prisotnost, digitalni odtis, zasebnost.

Glejte razdelek ,I1zzivi in predlogi resitve 9: zasebnost in varnost”

Trol

mmm Oseba, ki na spletu sproza spore med uporabniki, tako da objavlja provokativna
sporocila, ki pogosto niso povezana s temo, o kateri se pogovarja skupnost (novicarska
skupina ali uporabniki klepetalnice). Namen ,trolanja” je zmotiti skupnost, razburiti
druge ljudi in izvabiti custvene odzive za zabavo ali iz politi¢nih razlogov.

Sorodni/dopolnjujoci pojmi: spletno nadlegovanje, laZzne novice, druzbeni mediji,
viralnost.

Glejte razdelke ,Izzivi in predlogi resitve 3: medijska in informacijska pismenost’,
Jzzivi in predlogi resitve 4: etika in empatija” in ,1zzivi in predlogi resitve 9: zaseb-
nost in varnost”.

Videoigra

mmm Igra, kiigralcem omogoca dejavno interakcijo s svetovi, v katere vstopajo. Igralci
lahko vidijo vse s perspektive enega lika (v prvi osebi) ali z vec razli¢nih perspektiv
(na primer pri mnozi¢nih vecigralskih spletnih igrah igranja viog).

Obstajajo razli¢ni zanri videoiger, ki ne temeljijo toliko na kakovostni pripovedi kot
na interakciji med igralci. Z razvojem navidezne in razsirjene resni¢nosti nastajajo
tudi bolj realisti¢ne igre, nekatere pa lahko uporabimo tudi pri poucevanju.V okviru
PDD so lahko videoigre in druge zabavne spletne dejavnosti za otroke problema-
ti¢ne zlasti v oziru na zasvojenosti, pocutje, zasebnost in ozavescenost potrosnikov.

Sorodni/dopolnjujoci pojmi: razsirjena resni¢nost, ozavescenost potrosnikov, digitalni
odetis, navidezna resnicnost.
"

Glejte razdelke ,Izzivi in predlogi resitve 1: dostop in vkljucenost’, ,Izzivi in predlogi

“"

reSitve 2: ucenje in ustvarjalnost”in ,1zziviin predlogi resitve 10: ozavescenost potrosnikov".
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Viralnost

mmm Vpliv, kot ga ima virus, ki povzroc¢a nalezljivo okuzbo. Viralnost je povezana
z vseprisotnostjo interneta in hitrostjo Sirjenja informacij. Prisotna je na podrocju
viralnega trzenja (oglasevanja prek druzbenih medijev) in pri govoricah ali video-
posnetkih, ki postanejo izjemno priljubljeni, ceprav je njihov izvor vprasljiv. V okviru
PDD odpira vprasanja glede spletnega nadlegovanja in zasebnosti.

Sorodni/dopolnjujoéi pojmi: protivirusna programska oprema, laZzne novice, tematska
oznaka, empatija, zasebnost, druzbeni mediji.

Glejte razdelek ,I1zzivi in predlogi resitve 3: medijska in informacijska pismenost”

Navidezna resni¢nost

mmm Uporabniki si nadenejo doloceno strojno opremo (naglavni pripomocki obicajno
vklju¢ujejo slusalke in ocala, v katera sta vgrajena majhna zaslona), tehnologija pa jim
nato omogoca interakcije z drugimi, tako da v digitalnem okolju simulira prisotnost
uporabnika v resni¢nih ali namisljenih okoli$¢inah. Pogosto se uporablja na podro¢ju
videoiger, simulacij in turisti¢nih dozivetij.

Sorodna/dopolnjujoa pojma: razsirjena resnicnost, videoigra.

“”

Glejte razdelke ,Izzivi in predlogi resitve 2: ucenje in ustvarjalnost’, ,Izzivi in predlogi
resitve 5:zdravje in dobro pocutje”in ,Izziviin predlogiresitve 10: ozavescenost potrosnikov”.

VolIP (Voice over Internet Protocol oziroma prenos govora prek internetnega
protokola).

mmm Metoda IT, ki z naslovom internetnega protokola (IP) omogoca glasovno ali
vecpredstavnostno komunikacijo prek interneta. V okviru PDD je zanimiva, saj je
vecina interakcije med najstniki danes omejena na klavrno sporazumevanje prek
zvoka, preprostih slicic ali pisnega jezika.

Sorodni/dopolnjujoci pojmi: aplikacija, klepetalnica, druzbeni mediji.

Glejte razdelka ,Izzivi in predlogi resitve 2: ucenje in ustvarjalnost”in ,Izzivi in predlogi
resitve 6: spletna prisotnost in komunikacija’.

Dobro pocutje

mmm Splosen izraz za dobro zdravstveno stanje posameznika ali skupine ljudi. Dobro
pocutje je zazeleno tudi zato, ker omogoca pozitivno dojemanje samega sebe in
skupnosti. Dobro pocutje na spletu se nanasa na ¢ustva, empatijo, sodelovanje pri
dejavnostih, druzbene odnose in doseganje ciljev. V okviru PDD odpira vprasanja,
povezana s tveganji za zdravje in dobro pocutje, pa tudi s spletnim nadlegovanjem
in trolanjem”.

Sorodni/dopolnjujoci pojmi: protivirusna programska oprema, kibernetska varnost,
empatija, sledi.

Glejte razdelka,,Izziviin predlogi resitve 5: zdravje in dobro pocutje”in ,Izziviin predlogi
resitve 6: spletna prisotnost in komunikacija”
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O avtoricah

mmm Janice Richardson je Ze vec desetletij svetovalka na podrocju otrokovih pravic.
Do leta 2014 je bila koordinatorka omreZja Evropske komisije za ozave$¢anje o
varni rabi interneta INSAFE, v katerega je bilo vklju¢enih 30 drzav, do nedavnega
pa je koordinirala tudi mrezo ENABLE za preprecevanje nadlegovanja. Janice
Richardson je tudi ¢lanica svetovalnega odbora za varnost, ki ga je ustanovilo
podjetje Facebook.

mmm Dr. Elizabeth Milovidov je svetovalka na uradu eSafety in ima vec kot 20 let
izkusenj kot odvetnica, profesorica prava in zagovornica otrokovih pravic. Njeno
poslanstvo je ozavestiti starSe in otroke o vprasanjih interneta, tehnologije in druzbenih
medijev. Poleg tega je ustanoviteljica spletic¢a DigitalParentingCoach.com.
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Digitalne kompetence drzavljanstva usmerjajo nase delovanje
in vedenje na spletu. Vklju¢ujejo vrednote, odnose, vescine,
znanje in kriticno razumevanije, ki so potrebni za odgovorno
vklju¢evanje v spreminjajoci se digitalni svet ter oblikovanje
tehnologije, ki ustreza nasim potrebam, namesto da bi bile
nase potrebe podrejene tehnologiji.

Prirocnik za izobraZevanje o digitalnem drzavljanstvu ponuja
informacije, orodjain dobre prakse za podporo prirazvoju teh
kompetenc skladno z namenom Sveta Evrope, ki si prizadeva
opolnomociti in zascititi otroke ter omogociti, da Zivijo kot
enakopravni ¢lani v kulturno raznolikih demokrati¢nih
druzbah, tako na spletu kot v resni¢nem Zivljenju.

Prirocnik o digitalni drzavljanski vzgoji je namenjen uciteljem
in starSem, oblikovalcem izobrazevalne politike in
ponudnikom digitalnih platform. Podrobno opisuje deset
podrocij digitalnega drzavljanstva in vkljucuje informacijski
list za vsako podrocje, ki ponuja ideje, dobro prakso in
dodatne reference za podporo izobrazevalcem pri razvijanju
kompetenc, ki bodo otroke podpirale pri soocanju z izzivi
digitalnega sveta prihodnosti. Priro¢nik za izobrazevanje o
digitalnem drzavljanstvu je skladen z Referen¢nim okvirom
kompetenc za demokraticno kulturo Sveta Evrope in je
zdruzljiv z uporabo Priro¢nika o internetni pismenosti.

Prems 033623

SLV

Svet Evrope je vodilna organizacija za varovanje ¢lovekovih

pravic v Evropi. Zdruzuje 47 drzav ¢lanic, vklju¢no z

vsemi ¢lanicami Evropske unije. Evropsko konvencijo
www.coe.int o ¢lovekovih pravicah, ki je namenjena varovanju

¢lovekovih pravic, demokracije in nacela pravne drzave,

5o podpisale vse drzave ¢lanice Sveta Evrope.

Izvajanje Konvencije v drzavah ¢lanicah nadzoruje

Evropsko sodisce za ¢lovekove pravice.
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