COUNCIL OF EUROPE

This Project is co-funded by the European Union and the Council of Europe. CONSE | L DE L' E U ROPE

Bu proje, Avrupa Birligi ve Avrupa Konseyi tarafindan birlikte finanse edilmektedir.

SIBER SUCLARIN ONLENMESi VE BU SUCLARLA
MUCADELE: TURKIYE iCIN TEMEL BULGULAR VE
TAVSIYELER

QVO% /\

Tirkiye'de Ceza Adalet Sisteminin Giliclendirilmesi ve
Avrupa insan Haklan Sézlesmesi ihlallerinin Onlenmesi icin
Yargi Mensuplarinin Kapasitesinin Artirilmasi

Avrupa Birligi - Avrupa Konseyi Ortak Projesi







COUNCIL OF EUROPE

This Project is co-funded by the European Union and the Council of Europe. CONSE | L DE L’ E U ROPE

Bu proje, Avrupa Birligi ve Avrupa Konseyi birlikte finanse

SIBER SUCLARIN ONLENMESi VE BU SUCLARLA
MUCADELE: TURKIYE iCiN TEMEL BULGULAR VE
TAVSIYELER

Tirkiye'de Ceza Adalet Sisteminin Giliclendirilmesi ve
Avrupa insan Haklarn Sézlesmesi ihlallerinin Onlenmesi icin
Yargi Mensuplarinin Kapasitesinin Artirilmasi

Avrupa Birligi - Avrupa Konseyi Ortak Projesi

(3_“”’5401(
- 0N
. |1
s

7



© Avrupa Konseyi, Aralik 2023

SIiBER SUCLARIN ONLENMESI VE BU SUCLARLA MUCADELE:
TURKIYE iCiN TEMEL BULGULAR VE TAVSIYELER

Hazirlayan

- Esther George

- Dr. Michael Jameison
- Kemal Kumkumoglu

Bu Rapor “Turkiye'de Ceza Adalet
Sisteminin Guclendirilmesi ve Avrupa
insan Haklari Sézlesmesi ihlallerinin
Onlenmesi icin Yargi Mensuplarinin
Kapasitesinin Artirllmasi” Avrupa Birligi ve
Avrupa Konseyi Ortak Projesi kapsaminda
hazirlanmistir. Bu Proje Avrupa Birligi ve
Avrupa Konseyi tarafindan birlikte finanse
edilmekte, Avrupa Konseyi tarafindan
yurutilmektedir. Projenin yararlanici
kurumlari Turkiye Cumhuriyeti Adalet
Bakanligi Ceza isleri Genel Mudurligu

ve Turkiye Adalet Akademisidir. Projenin
sozlesme makami Merkezi Finans ve ihale
Birimidir.

Bu Rapor, Avrupa Birligi ve Avrupa Konseyi
tarafindan birlikte finanse edilmistir. Burada
ifade edilen gortisler hicbir sekilde taraflarin
resmi goriistini yansitmamaktadir. Bu
Raporda yer alan gériis ve diistinceler yazarin
sorumlulugundadir.

Tasarim
Bilge Bostan

Baski
Tam Pozitif Reklamcilik | Matbaa

Camlica Mahallesi Anadolu Bulvari

145. Sokak 10/11

Yenimahalle/ANKARA

Tel: 0312397 00 31 | Faks: 0312397 86 12
E-Posta: pozitif@pozitifmatbaa.com

Proje Paydaslari
« Anayasa Mahkemesi
- Yargitay Baskanhgi
« Hakimler ve Savcilar Kurulu
« TUrkiye Barolar Birligi
« Mali Suglar Arastirma Kurulu Baskanhgi (MASAK)
« Jandarma Genel Komutanlig
« Emniyet Genel Mudurligu
« Siber Suglarla Mucadele Daire Bagkanlhigi
« Terorle Mucadele Daire Baskanlig
« Kacakgilik ve Organize Suclarla Miicadele
Dairesi Baskanligi
« Bilgi Teknolojileri ve iletisim Kurumu
« Adli Tip Kurumu

Avrupa Konseyi Ankara Program Ofisi

cas.ankara@coe.int
) Ceza Adalet Sisteminin Guglendirilmesi Projesi
(@ cas_projesi
@project_cas
) Ceza Adalet Sisteminin Guglendirilmesi Projesi



ICINDEKILER

Y6NETiCi OZETi ©000000000000000000000000000000000000000000000000000000000000000000000000000 7

A. ARKA PLAN ....ccccceeeeeeeneeennnnnnnnasaecaeaeaesnnnsssssssssseasssannsssssssssssaaans 9
1. PAYDASLAR VE DIGER BILGILER ....ccccceeeeeeeeeccnnnnnaasaasacsssaascsnnnnasssasaees 10
B. BULGULAR ...cccceeeerenennnnnnnnsaaeneeeeesannnssnssaeeeeesssnnnnssssssaseeesssannnnes 11
1. TURKIYE’DE SIBER SUCLARIN ETKISI .ecceeeeeeeennnnnnnnaeeeeeeeceessssnnnnnaeeneens 11
A.BUYUYEN SIBER SUC TEHDIDINE KISA BiR GENEL BAKIS ..oovovvveeveneeee, 11
B. SIBER SUCLARLA MUCADELE iCiN ETKILi BiR STRATEJi GELISTIRMENIN
ONEMivsoeeiseieieieiieeeeeee s 13
2. MEVZUAT ...eoeeereeieineeeeneeisnaeeessseessasessnseessssesssseessnsessaseassssessnsessssssssnae 15
C. SIBER SUCLARDA YETKILi YARGI MAKAMININ BELIRLENMESi.................. 16

D. ELEKTRONIK DELILLERIN TOPLANMASI, PAKETLENMESI, MUHAFAZASI,
TASINMASI VE INCELENMESI iCIN DAHA KAPSAMLI DUZENLEMELERIN
UYGULAMAYA KOYULMASI .eccceriiniiiiiiiiiiiiiiiiiiiiieiiiciiiciiccieccnecnecee e 17

E. SIBER SUCLARIN SORUSTURMA VE KOVUSTURMA ASAMALARINDA
GONDERILEN TALEPLERIN YERINE GETIRILMESI KONUSUNDA BANKALARIN

SORUMLULUGU ... 18
F. FIDYE YAZILIMI KULLANIMININ SUC OLARAK TANIMLANMASI ................. 20
G. SIBER USAKLASTIRMANIN BiR SUC OLARAK TANIMLANMASI .................. 20
H. YENI DUZENLEMELERIN GETIRILMESI GEREKLILIGI .ovevvcveveveieirvceiereene. 21
3. KOLLUK KUVVETLERI ..ccccecuuneeeeeeeeeeeeeeensssnnnneeseeeeeeesssssssnnnssssseeseasssnnns 21
A. ULUSAL SIBER SUC BIRIMININ (USSB) OLUSTURULMASI .....cooovuveceee.. 22
B. COCUKLARA YONELIK CEVRIM iCi ISTISMAR ALANINDA GOREV YAPAN BIR
BIRIMIN OLUSTURULMASI ..ottt 23
C. SIBER SUCLAR iCiN CEVRIM iCi BiR ULUSAL iHBAR MERKEZININ
OLUSTURULMASI .t 24
D. EGITIM VE UZMANLIK BECERILERI ..oveviuiiivieiiieieiiieieiieiieicecen, 25
E. AGIR IS YUKU ot 27
F. KURUMLAR ARASI IS BIRLIGH vvvvivivieeiieiieieici e, 28
G. SIBER SUCLAR iCiN PROAKTIF BECERILERIN GELISTIRILMESI ................... 29
H. SUC ONLEME VE FARKINDALIK .ocvoviiirieiiieieiiiieiieecieecteececennen, 30

I. 7/24 TEK IRTIBAT NOKTASI tvevieieieiireiitiiesiisicsssissese s 31




4. SAVCILAR ..cecceceecerecensacensenseceesassesensassesessessssassessssassossssessssassassssassese 32

A. SIBER SUCLARLA MUCADELEDE SAVCILARIN ROLU ..oooviviviveviviiiiene 32
B. SAVCILARIN SIiBER SUC KOVUSTURMALARINDA KARSILASTIKLARI
ZORLUKLAR. ...ttt 33
C. SAVCILAR ICIN UZMANLIK EGITiMi VE KAYNAKLARIN ONEMi .................. 37
5. HAKIMLER ......ccccccceeeeeeeeeeereeeeesseeseesssssssnnssssnssnssssssssssssssssssssssssssssnnnns 38
A. SIBER SUCLARLA MUCADELEDE HAKIMLERIN ROLU ..o, 38

B.HAKIMLERIN SIBERSUCDAVALARINIKARARA BAGLARKEN KARSILASTIKLARI

ZORLUKLAR ..ottt tnssssnnsnsssnesnssssnas 39
C. HAKIMLER iCIN UZMANLIK EGITIMI VE KAYNAKLARIN ONEMI ................. 42
6. ADLI BILISIM UZMANLARI .......ccceeeeeeeeeeeeseeraesessnnnnnnnsnnnsnssnsnsnsnsnssnnnns 43
A KABILIYETLER oottt 43
B. DELIL MATERYALLERININ ELE ALINMASI .o 44
C. DELIL MATERYALLERININ SUNULMASI ©.vovvvieiviiieeiieieieceeen, 44
D. ANALIZ VE RAPORLAMA .o 45
E. COCUK CINSEL ISTISMAR MATERYALI oo, 45
7. KAMU-OZEL SEKTOR IS BIRLIGI .....cceeeeeesesnnnnnnnnnnnnnnnnnnnnnnnnnnnnsnnnnnnns 46
A.SIBER SUCLARLA MUCADELEDE KAMU KURUMLARIVE OZEL KURULUSLAR
ARASINDAKI IS BIRLIGININ ONEMI ...covveieiieeiciiieeeeen, 46
B.TURKIYE'DESIBERSUCLARLAILGILIKAMU-OZEL SEKTORORTAKLIKLARINDA
YASANAN SORUNLARA ORNEKLER ....cvveievieiieceiiieeeceeieeann, 46
8. SIBER SUC MAGDURLARI .....cccceeeeeereeeeeeeseessssssnnnennnnsssnsnssssnsnsssnssnnnes 47
A. SIBER SUCLARIN MAGDURLAR UZERINDEKI ETKiSINE GENEL BAKIS ......47

B. SIBER SUC MAGDURLARINA DESTEK VE KAYNAK SAGLAMANIN ONEMI 48

C. SONUCLAR VE TAVSIYELER ...cccceeeeeeeeennnnnnennnencaneneaneeseanascesannnns 51
1. KOLLUK KUVVETLERI .cccceeeueieiunieieeiesueeeseeeesaeeessasessnscesnnseessacessssanns 51
2. SAVCILAR VE HAKIMLER ....ccccccecesueeenueecenneecnnaacenneecsnsecsnsascnsasnsascnnee 52
3. KAMU-OZEL SEKTOR IS BIRLIGH .iccceeeeeessnnnnaasaseenseasssesssnnnnasssssssssssnnns 53
4. ADLi BiLiSIM UZMANLARI VE MEVZUAT .....ccceeeeeeeeeeccccsnnnnasssssasssssnnn 54

5. SIBER SUC MAGDURLARI ..ceutuereecsseceescsssssssssssssssssssssssssssssssssssssssssss 55




Baglam

Siber suclar bugliin dinyada en hizli biyldyen suclar
arasindadir. Sessiz ve yikici olan bu suclar bireyleri, sirketleri ve
devlet altyapilarini etkiler. Sadece finansal dolandiricilik ve veri
kaybiyla ilgili degil, ayni zamanda siber zorbalik, kisisel verilerin
kaybi gibi hedefe yonelik sug faaliyetleriyle de ilgilidirler. Siber
suclar sinirlar 6tesinde islendigi icin herhangi bir tlkeyle sinirli
degildir; bu nedenle is birligine ve ortak uluslararasi ve ulusal
stratejilere her zamankinden daha fazla ihtiya¢ duyulmaktadir.

SibersuclardadahilolmakuzereTirkiye'nincezaadaletialaninda
karsilastigi zorluklarn tespit etmek amaciyla Avrupa Konseyi,
Tlrk yargisinin ceza adaleti alaninda uluslararasi standartlara ve
Avrupa standartlarina uygunlugunu saglayarak daha etkin, etkili
ve gorunur hale getirilmesini ve gugclendirilmesini amaclayan
bir Avrupa Birligi - Avrupa Konseyi programi olan ‘Ceza Adalet
Sisteminin Guiclendirilmesi ve Avrupa insan Haklari Sézlesmesi
ihlallerinin Onlenmesi icin Yargi Mensuplarinin Kapasitesinin
Artirilmasi Ortak Projesinin’ (Ortak Proje) baslangicinda bir ihtiyac
Analizi yapilmasini saglamistir.

ihtiyac analizi sonrasinda hazirlanan ihtiyac Degerlendirme
Raporunda sunulan 6nemli tavsiyeler, siber suglarin
sorusturulmasi ve kovusturulmasinda goérev alan makamlar
arasindaki koordinasyonun daha da glclendirilmesi ihtiyaci ve
ozellikle asagidaki ihtiyaclarla ilgilidir:

« Siber suclarla ilgilenen Emniyet Genel Muaduarligia ve
Jandarma birimlerinin bu alandaki deneyimlerini paylasmaya
tesvik edilmesi (bolim 266);

. Ulke icindeki farkli yargi cevrelerinde siber suclarin
sorusturulmasiicin merkezibirdosyalamasistemininkurulmasinin
degerlendirilmesi (b6lim 268);

« Cumbhuriyet savciliklari bunyesinde sadece siber sug
davalanyla ilgilenmek tGzere 6zel savcilik boltimleri veya birimleri
kurulmasinin degerlendirilmesi (b6lim 274);
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+ Adalet Bakanhgindan savcilara uluslararasi istinabe talepleri
de dahil olmak uzere, birimler arasinda daha hizh iletisim
saglamaya yonelik kilavuzlarin ve sablonlarin uygulanmasi
(bolim 291).

Bu dogrultuda, karsilasilan zorluklari degerlendirmek ve
siber suglarin sorusturulmasi ve kovusturulmasinda yetkili
makamlar arasinda daha iyi koordinasyon ve is birliginin nasil
saglanabilecegini ve/veya gelistirilebilecegini  belirlemek
amaciylaTurkiye Adalet Bakanhgiortakhginda sekiz koordinasyon
toplantisi diizenlenmistir. Etkinlikler asagidaki tarihlerde asagida
belirtilen yerlerde gerceklestirilmistir:

- Ankara - 25-26 Ekim 2021,

. istanbul - 16-17 Aralik 2021,

« izmir - 10-11 Subat 2022,

« Adana - 24-25 Subat 2022,
 Antalya - 17-18 Mart 2022,

« Samsun - 7-8 Eylul 2022,

« Diyarbakir - 23-24 Kasim 2022,
« Konya - 10-11 Ocak 2023.

Bu raporda, Ortak Proje kapsaminda diizenlenen sekiz
koordinasyon toplantisinda kolluk kuvvetleri, adli bilisim
uzmanlari, bilgi teknolojisi uzmanlari, savcilar, yargi mensuplari
ve bankacilik sektorli temsilcileri tarafindan olusturulan temel
tavsiyeleri gozden gecirmek ve Ozetlemek amaciyla yazarlar
Esther George (Birlesik Krallik’ta eski Savci), Kemal Kumkumoglu
(Tarkiye'de Avukat) ve Mick Jameison (Birlesik Krallik'ta eski
Kolluk Gorevlisi) tarafindan hazirlanan politika o6zetleri bir
araya getirilmistir. Diger materyal kaynaklari Dr. Burcu Baytemir
Kontaci’nin notlarndir.

Bu raporun, Tirkiye'nin siber suclarla miicadele icin kapsayici
bir strateji gelistirmesinde ilk adim olarak kullanilabilecegi
umulmaktadir. Bu strateji, uygulama icin farkli asamalarin
belirlenmesi ve uygun kaynaklarin saglanmasi gereken uzun
vadeli bir strateji olarak gorilmektedir. Siber suclarla micadele,
egitim, is birligi (ulusal, bolgesel ve uluslararasi), bilgi alisverisi,
kamuoyu farkindahgi, raporlama, uygun mevzuat ve caydirici
cezalar gibi cok cesitli midahaleleri gerektirmektedir. Turkiye,
Avrupa Konseyi Siber Sug¢ Sozlesmesini (‘Budapeste S6zlesmesi’)
imzalamis oldugundan, siber suclarla tim unsurlariyla miicadele
etmek icin dinamik ve sirdurilebilir bir strateji gelistiriimesine
yardimci olacak kapasite gelistirme kaynaklarina erisime sahiptir.
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Bulgular

Siber suclarla micadelenin 6nundeki en baslica engel, bu dijital suglarin
arkasindaki suclularin tespit edilmesi ve yakalanmasidir. Siber suclular siklkla
farkh yargi bolgelerinde faaliyet gostermekte ve takip edilmekten kaginmak
icin genellikle anonimlik veya sahte anonimlikten yararlanmaktadir. Ayrica,
uluslararasi sorusturmalarin yuaritulmesinde ve is birliginin gelistirilmesinde
onemli engeller bulunmaktadir. Bir diger 6nemli sorun da siber sug¢ olaylarinin
hem bireyler hem de buiylik sirketler tarafindan eksik bildirilmesidir. Fidye yazilimi
vakalarina bakildiginda, ‘fidye’ genellikle daha fazla sorundan ve kisisel verilerim
guvenligini saglama konusunda sirkete duyulan guven kaybi gibi yansimalardan
kacinmak icin 6denir.

Hizla degisen teknoloji ortami nedeniyle kolluk kuvvetleri tarafindan
kullanilan yontemlerin cogu zaman etkisiz kaldigi kabul edilmektedir. Bu durum,
bankalar ve hatta adli bilisim departmanlari gibi dis kurumlarin zamaninda is
birligi yapmamasi nedeniyle aksamaktadir. Ayrica, siber suclular sug faaliyetlerini
kolaylastirmak icin en yeni teknolojilere basvurabilirken, kolluk kuvvetleri kaynak
ve egitim acisindan teknolojinin gelisimine ayak uydurmakta zorlanmaktadir.

Savciligin ve Yarginin bu alanda teknik karmasiklik, hacim ve karmasikhk
bakimindan artmaya devam eden siber suclar ve elektronik delillerle ilgili
yiksek is yiiki gibi pek cok zorlukla karsi karsiya oldugu tespit edilmistir. Ozel
isletmelerin, bankalarin ve hizmet saglayicilarin bilgi taleplerine zamaninda
cevap vermemeleri, davalar Uzerinde zincirleme olarak olumsuz bir etki yaratarak
asirt bir basarisizlik olusturmustur.

Adli bilisimin karsilastigi zorluklara iliskin olarak yapilan bir degerlendirmede,
is yukunin, yani analiz gerektiren cihazlarin sayisinin (incelemenin kalitesinden
ziyade) ve savcilarin teknik konulari anlamamasi nedeniyle adli bilisim
incelemecilerinin dogru bir sekilde ydnlendirilememesinin dnemli sorunlar
oldugu gorulmustir. Delillerin teslimi ve delillerin tasinmasinin, nasil ele
alindiklari ve laboratuvara gonderildikleri konusunda sorun bulunmaktadir.

Secilen tavsiyeler

Sekiz koordinasyon toplantisinin sonucunda, bu raporun sonug¢ bolimiinde
de detaylandirldigi Gzere, bircok tavsiye ortaya ¢cikmistir. En 6nemli tavsiyeler
asagida verilmistir:

« Ulusal Siber Sug Biriminin (USSB) olusturulmasi.

« Siber su¢ sorusturmalarinda ve elektronik delillerin ele alinmasi ve
sunulmasinda en iyi uygulamalarin tesvik edilmesi.

« Cocuklara yonelik cevrim ici istismarla miicadele alaninda gorevli bir birimin
olusturulmasi.
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« Siber suclar icin ¢cevrim ici bir ulusal raporlama merkezinin olusturulmasi.

« Kolluk kuvvetleri tarafindan personeli elde tutma planlari da dahil olmak
Uzere bitlncil bir egitim stratejisinin uygulanmasi.

« Coziulme olasiligr dusik olan ya da sorusturulmaya degmeyecek kadar az
mali kayip yaratan suglarin elenerek sorusturulmamasi icin savcilik birimleri ve
polis arasinda bir is birligi anlasmasi yoluyla bir eleme sisteminin olusturulmasi.

«Kurumlar Arasi Is Birligi Protokolii bashkli iPROCEEDS belgesinin tavsiyelerinin
uygulanmasi.

« Okullarda ve halka yonelik olarak su¢ 6nleme ve farkindalik kampanyalarinin
duzenlenmesi.

« Ulusal ve yerel diizeyde siber suclarin 6nlenmesi icin 6zel birimlerin
olusturulmasi.

. 7/24 Tek irtibat Noktasinin rolii hakkindaki bilgilerin ve irtibat noktasina
ulagsma yollarinin paylasiimasina iliskin bilgilerin yayginlastiriimasi.

« Hakimlere, savcilara ve kolluk kuvvetlerine uzmanlk egitimi verilmesi.

« Siber su¢ magdurlarina destek ve kaynak saglanmasina yonelik bir strateji
gelistirilmesi.

« Elektronik delillerin toplanmasi ve yargilama yetkisi ile ilgili cezai usul
hikdmleri gibi mevzuattaki eksikliklerin ele alinmasi.

- Cocuklarin internette kandirilarak istismar edilmesi ve fidye yazihmlari gibi
yeni sug turlerinin belirlenmesi.

- Kapsayici bir siber glivenlik mevzuatinin diizenlenmesi ve kolluk kuvvetlerinin
faaliyetlerine iliskin veri koruma hikimlerinde reform yapilmasi.

« Budapeste Sozlesmesinin 2. Protokollntn i¢ hukuka aktarilmasi.

1. Paydaslar ve Diger Bilgiler

Sekizilde gergeklestirilen toplantilara cesitli kurumlardan temsilciler katilmistir.
Bunlar sirasiyla sunlardir:

Adli Makamlardan Temsilciler,

- ilk Derece Mahkemesi Hakimleri
- Bolge Adliye Mahkemeleri

- Bélge idare Mahkemeleri

« Cumhuriyet Savcilari

Kamu Kurumlarindan Temsilciler,

« Bankacilik Diizenleme ve Denetleme Kurumu
« Adli Tip Kurumu

- Bilgi Teknolojileri ve iletisim Kurumu,
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« MASAK (Mali Suclar Arastirma Kurulu)
- Adalet Bakanhg

Barolardan Temsilciler,
- izmir Barosu

- Adana Barosu

« Antalya Barosu

« Samsun Barosu

- Turkiye Barolar Birligi

Emniyet Midurligu ve il Jandarma Komutanhgi Temsilcileri,
- Adana il Emniyet Mudurlugu

- Antalya il Emniyet Mudirlagu,

- Antalya il Jandarma Komutanhgi,

- Diyarbakir il Emniyet Midurligu,

- Diyarbakir il Jandarma Komutanhgi

- Konya Il Emniyet Mudurlaga,

- Konya il Jandarma Komutanlig,

- Samsun il Emniyet Midurliga,

- Samsun il Jandarma Komutanhgi

Diger Derneklerden Temsilciler,

« Turk Ceza Hukuku Dernegi

- Adli Bilisim ve Bilisim Hukuku Dernegi

- Turkiye Bankalar Birligi

« Uluslararasi Cocuk Merkezi ve Cocuk Haklari Merkezi
« Bilisim Hukuku Dernegi

1. Turkiye’'de Siber Suclarin Etkisi
a. Bliyiiyen siber su¢ tehdidine kisa bir genel bakis

Diinya internet aracihgiyla birbirine daha bagli hale geldikce, siber suclar hem
bireyler hem de kuruluslar icin blyUlk bir endise kaynagi haline gelmektedir.

Siber suclar sadece bireyler icin degil, ayni zamanda tim ulkeler ve
sektorlerdeki her sekil ve buyukliukte isletmeler ve devlet kurumlar icin de
biylyen bir tehdit olmaya devam etmektedir. Dinyada en hizh buylyen
suclardir ve kurumlar ve bireyler eskisinden ¢ok daha fazla siber saldiriyla karsi
karsityadir. Suclular faaliyetlerini giderek daha fazla internete tasimaktadir ciinkii
internet paranin bulundugu yerdir. Siber suclarin neden cazip oldugunu anlamak
kolaydir, zira siber suglar esasen dustk riskli ve son derece buyulk getirileri olan
suclardir. Siber sucglular yakalanma korkusu olmadan biylk mali kazancglar
elde edebilirler. Bunun nedeni kismen sirketlerin fidye yazilimlar gibi siber
suclar kamuoyundaki yankilari ve itibar riski nedeniyle bildirme konusundaki
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isteksizligidir. Ayrica suclular kuresel aglarda calisma konusunda giderek daha
becerikli hale gelmekte, kendilerine yardimci olacak teknolojilere erisebilmekte
ve bunlari gelistirebilmektedir. Ayrica, siber suclularin glivenli ve s6zde anonim
0deme sistemlerine erisimleri oldugundan, onlari yakalamak ¢cok daha zor hale
gelmektedir.

Siber sucg ve siber ortam destekli su¢ kavramlarinin her ikisi de teknoloji iceren
suclarin alt kiimeleridir, ancak ikisi arasinda 6énemli farklar vardir.

Siber sug, dogrudan bilgisayarlara ve bilgisayar aglarina karsi islenen suclari
ifade eder. Bu tir suclar yalnizca bilgi teknolojileri kullanilarak islenebilir.

Ornekleri arasinda kéti amacli yazilimlarinin yayilmasi, aglara, bilgisayarlara,
programlaraveyaverilerekarsiislenensuclar, bilgisayar verilerinin ve sistemlerinin
gizliligine, bitlinligune ve kullanilabilirligine karsi islenen sucglar yer almaktadir.

Ote yandan, siber ortam destekli suclar, bilgisayarin geleneksel suc
faaliyetlerini kolaylastirmak icin bir ara¢ olarak hizmet ettigi durumlar icerir.
Ornegin, bilgisayarlardan énce islenen bir su¢ olan dolandiricilik, dijital teknoloji
kullanilarak islendiginde bu kategoriye girer. Bu kategori ayni zamanda fikri
milkiyet haklari ve benzeri haklarla baglantili sucglarin yani sira bilgisayarla
baglantili sahtecilik ve cocuklarin cinsel istismarina yonelik materyallerin dagitimi
gibi geleneksel suclarin islenmesinde internetin kullanilmasini da kapsamaktadir.

Turkiye'de artan siber su¢ tehdidi hem bireyler hem de isletmeler icin biyuk bir
endise kaynagidir. Bu alanda incelenebilecek alt konulardan biri, tilkede yaygin
olan farklh siber sug turleridir. Kimlik avi, fidye yazilimi saldirilari, kimlik hirsizhig
ve veri ihlalleri Tirkiye'de karsilasilan en yaygin siber sug tiirlerinden bazilaridir.

Kimlik avi, kullanici adlari, sifreler ve kredi karti bilgileri gibi hassas bilgileri
elde etmeye yonelik hileli girisimleri icerir. Bu tur siber suclar genellikle sahte
e-postalar veya mesru gibi gériinen internet sitelerinin kullanimiyla gerceklesir.

Fidye yazilimi saldirilari, son yillarda giderek yayginlasan baska bir siber sug
turtddar. Bu saldirilar, kurbanin dosyalarini ve bilgisayar sabit disklerini sifreleyen
ve bunlarin sifresinin ¢ozllmesi karsihginda 6deme talep eden kot amach
yazilimlarin kullanimini igerir.

Kimlik hirsizligi da Tirkiye'nin siber uzayinda énemli bir sorundur. Suclular
calinti kisisel bilgileri kullanarak magdurlarin bilgisi disinda banka hesabi acabilir
veya alisveris yapabilirler.

Son olarak, kuruluslar tarafindan saklanan hassas bilgilere yetkisiz kisiler
tarafindan erisildiginde veri ihlalleri meydana gelebilir. Bu durum isletmeler icin
mali kayiplara yol agabilir ve bireylerin mahremiyeti icin risk olusturabilir.

Siber saldirilar sirketlere mali kayiplar yasatarak ekonomiyi etkilemektedir.
Veri ihlalleri nedeniyle sirketler itibarini ve musterilerinin guvenini
kaybedebileceginden, siber suclarin isletmeler lzerindeki etkisi ciddi olabilir.
Siber saldirilarin yol actigi zarar ¢cok buyuk olabilir, 5nemli mali kayiplara ve hatta
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bazi durumlarda iflasa sebebiyet verebilir. Siber suclular yontemlerini strekli
olarak gelistirmektedir, bu durum ise sirketlerin kendilerini bu saldirilardan
korumalarini giderek zorlastirmaktadir. Basarili bir siber saldiri hassas verilerin,
fikri mulkiyetin ve finansal bilgilerin kaybina neden olabileceginden, isletmeler
ve devlet kurumlar daha ciddi sonuclarla karsi karsiya kalmaktadir. Bu tir
saldirilarla iliskili maliyetler astronomik diizeyde olabilir ve kurumun etkin bir
sekilde faaliyet gosterme imkanlari Gzerinde uzun sireli etkilere sahip olabilir.
Ayrica, musterilerin ve paydaslarin gliveninin kaybedilmesine yol acabilir ve bu
guvenin yeniden kazanilmasi yillar alabilir.

Tuamsuclulargibisibersuclulardabirbirleriyleiletisim kurmaya ve birbirlerinden
bir seyler 6grenmeye calisirlar. Su¢ forumlari ve pazarlari, grup sohbetleri ve
hatta Facebook sayfalari bu yeralti ekonomisi icin Greme alanlari olarak hizmet
vermekte ve tehdit aktorlerinin stratejilerini kendi 6zel baglamlarina ve diinyanin
her yerindeki hedeflerine uyarlamalarina olanak saglamaktadir. Ornegin, Birlesik
Krallik'taki COVID salgini sirasinda dolandiricilar vergi dolandiriciligi yapmak igin
kisisel vergi hesaplarini ele gecirmeye calismiglardir.

Mobil cihazlarin artan kullanimi, akilli telefon kullanicilarini hedef alan
koti amacl uygulamalar ve kimlik avi saldirilari da dahil olmak tGzere mobil
teknoloji baglantili siber suglarda da bir artisa yol agmistir. Bu egilimlerin de
gosterdigi gibi, siber su¢ tehdidi stirekli olarak gelistiginden ve daha karmasik
bir hal aldigindan, hem bireylerin hem de kurumlarin olasi tehditlere karsi tetikte
olmalari gerekmektedir.

b. Siber suclarla miicadele icin etkili bir strateji gelistirmenin 6nemi

Turkiye'de siber glivenlik olaylari USOM tarafindan raporlanmakta ve ele
alinmakta olup rutin olarak kolluk kuvvetlerine intikal ettirilmemektedir. Siber
guvenlik olaylari, bir kurulusun sistemlerinin veya verilerinin tehlikeye girdigini
veya bunlari korumak icin alinan dnlemlerin basarisiz oldugunu goésterebilecek
olaylardir. Olay bildirimleri tipik olarak bir siber guvenlik taksonomisine gore
siniflandirilir. USOM'nin rolu ve Tirkiye'de siber guvenlikle micadelesi Ulusal
Siber Guivenlik Stratejisi ve Eylem Plani (2020-2023) ile gu¢lendirilmistir.’

Siber suc konulari, ulusal yasal ¢erceveye aykiri olan sug faaliyetleridir ve bu
raporlama sistemleri buna gore siniflandiriimistir. Siber suclar icin tam raporlama
ve sorusturma mekanizmalari genellikle savcilar ve kolluk kuvvetleri tarafindan
yonetilmektedir. Ulusal Glvenlik Stratejisi ve Eylem Planinda siber suclarla ilgili
sinirh yorum yer almakta ve kapasite gelistirme, uluslararasi bilgi paylasimi ve
uluslararasi ortakliklarin 6nemli oldugu belirtilmektedir. Bunlar disinda, siber
suclarla micadele icin eylem planlarinin uygulamaya koyulmasina yonelik sinirli
hususlar bulunmaktadir.

'https://hgm.uab.gov.tr/uploads/pages/strateji-eylem-planlari/ulusal-siber-guvenlik-stratejisi-
ve-eylem-plani-2020-2023.pdf
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Ozellikle yeni teknolojiler ortaya ciktikca ve gelistikce katlanarak biyiiyen
suclar olan siber suclarla micadele icin Turkiye’'nin kapsayici ve etkili bir strateji
(ulusal, bolgesel ve uluslararasi boyutlari kapsayan) gelistirmesi ve uygulamasi
zorunludur. Siber suclar olduk¢a karmasiktir, yenilikci taktikler kullanilarak
guvenlik agiklarindan faydalanilmasina dayanir ve bu durumun kisa ve orta
vadede iyilesmesi beklenmemektedir. icinde bulundugumuz bu dijital cagda,
kisisel verilerimizden hayatimizi nasil surdirdigimize kadar her sey sosyal
medyada siber suclularin istismarina acik durumdadir.

Siber suclarla mucadelede karsilasilan en buylk zorluk, siber uzayda sug
isleyenlerin izini sirmek ve onlari yakalamaktir. Siber suclar rapor edildiginde,
kolluk kuvvetlerinin sorusturma yapmak icin kullandigi geleneksel yontemler,
gelisen dijital ortamda genellikle etkisiz kalmakta ve siber suclularin adalete
teslim edilmesini zorlastirmaktadir. Bu sorunla micadele etmek icin, kolluk
kuvvetleri, siber sucg isleyenleri takip etmeye ve kovusturmaya yardimci olacak
yeni stratejiler, taktikler ve araglar benimsemelidir ve benimsemektedir.

Bu stratejilerden biri, polis departmanlarinda yalnizca siber suclari
sorusturmaya odaklanan uzman birimlerin olusturulmasidir. Bu birimlerde adli
bilisim ve diger ilgili alanlarda uzmanlik egitimi almis memurlar calismaktadir.

Baska bir strateji de kolluk kuvvetleri arasinda uluslararasi is birliginin
artinlmasidir. Siber suclar sinir tanimadigindan, ulkelerin kendi yetki alanlari
disinda faaliyet gosteren suclularin izini siirmek icin birlikte ¢alismalari ¢cok
onemlidir. Kolluk kuvvetleri arasinda sinir 6tesi is birligi ve bilgi paylasimi, etkili
siber sug stratejilerinin kritik bir unsurudur.

Bunun uluslararasi 6rneklerinden biri, istihbarat paylasmak, operasyonlari
koordine etmek ve siber suclulari hedef almak izere Avrupa’nin dort bir yanindan
kolluk kuvvetlerini bir araya getiren Avrupa Birligi'nin “Ortak Siber Su¢ Eylem
Gorev Gulcu” (J-CAT) adli olusumdur. J-CAT, cevrim ici dolandiricilik, koti amach
yazilimlarin dagitimi ve bilgisayar korsanligi gibi faaliyetlerde bulunan ¢ok sayida
suc sebekesini cokertmede basarili olmustur.

Baska bir 6rnek de Avustralya, Kanada, Yeni Zelanda, Birlesik Krallik ve Amerika
Birlesik Devletleri arasinda siber tehditlere iliskin istihbarat paylasimina ve lye
ulkelerin sorusturma ve kovusturmalarda is birligi yapmasina olanak taniyan “Bes
Goz" ittifakidir.

Uluslararasi Kriminal Polis Teskilati (INTERPOL) da siber suclar konusunda sinir
Otesi is birliginin kolaylastirilmasinda 6nemli bir rol oynamaktadir. INTERPOL,
Kiresel inovasyon Kompleksi (IGCI) araciligiyla diinyanin dért bir yanindaki kolluk
kuvvetlerine egitim ve destek saglamakta ve karmasik siber suclara yonelik ortak
sorusturmalarin yuratilmesini kolaylastirmaktadir.

Tarkiye, Avrupa Konseyi Siber Sug¢ Sozlesmesini (Budapeste Sozlesmesi)
onayladigindan, siber sucglarla mucadele yaklasimini giclendirecek kapasite
gelistirme, uluslararasi is birligi ve usul hukuku araglarina erisim sahibidir.
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Turkiye, sinir 6tesi hizmet saglayicilarla dogrudan is birligi veya acil durumlarda
is birligi gibi gelismis is birligi ve elektronik delillerin ifsasina iliskin ek ve
hizlandirnilmis araclar saglayan Budapeste Sézlesmesinin ikinci Ek Protokoliini
imzalamayi ve onaylamayi degerlendirmelidir.

Kolluk kuvvetleri arasinda sinir 6tesi is birligi ve bilgi paylasimi, etkili siber
sug stratejilerinin temel bilesenleridir. Kamu-6zel sektor ortakhiklar ve is birligi,
dunyanin cesitli Glkelerinde etkili siber sug stratejilerinin temel bilesenleri olarak
tanimlanmaktadir.

Turkiye genelinde diizenlenen sekiz calistayda, siber suclarla miicadele
calismalarinin ulusal, bolgesel ve uluslararasi diizeyde bir ‘ekip ¢alismasi’ olmasi
gerektigi vurgulanmistir. Bu ¢calismalar, ulusal, bélgesel ve uluslararasi kurumlar
arasinda is birligini, egitim faaliyetlerini (her alanda), bankalar, mufettisler ve
savcilar arasinda karsilikli yardimlasmayi, halkin bilin¢lendirilmesini, riskler ve
uygunlugu, siber etigi, okullarda ebeveynlerin, bakicilarin ve cocuklarin egitimini,
raporlamayi ve toplanan delillerin nitelikli olmasinin saglanmasini igerir.

Bu alanlari kapsayan, iyi tasarlanmis, uzun vadeli ve kapsayici bir strateji
Turkiye'ye siber suclarla micadelede yardimci olacaktir. Bu strateji, uygulama
asamalari ve slrekli gozden gegirmeyi iceren donanimh bir strateji olmahdir.
Gelisen teknolojilere ve bunlara karsi koyma yollarina ayak uydurmalidir.

2. Mevzuat

Siber suclara iliskin mevcut hukuki cercevedeki eksiklikler ve bunlardan
kaynaklanan zorluklar calistay katilimcilari tarafindan genis 6l¢ude kabul
gormustur. Ulusal ve uluslararasi mevzuat birlikte degerlendirildiginde, siber
suclarla micadelede esas alinabilecek temel hikimler Tirk Ceza Kanunundaki
siber suclarla ilgili hikumlerdir. Bunlar asagidaki gibi suclari icermektedir:

« Bilisim Sistemine Girme (Madde 243),
« Sistemi Engelleme, Bozma, Verileri Yok Etme veya Degistirme (Madde 244),

- Banka veya Kredi Kartlarinin Kétiye Kullanilmasi (Madde 245), Yasaklanmis
Cihaz veya Programlar(in Kullanilmasi) (Madde 245/a),

. internet Ortaminda Yapilan Yayinlarin Diizenlenmesi ve Bu Yayinlar Yoluyla
islenen Suclarla Miicadele Edilmesi Hakkinda Kanun (Kanun No. 5651),

- Kisisel Verilerin Korunmasi Kanunu (6698 sayili Kanun),

+ Avrupa Konseyi Siber Sug¢ Sozlesmesi (Budapeste Sozlesmesi) siber sucglara
iliskin hikiimler icermektedir.
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Cahstaylarda hem kolluk kuvvetleri personelinin hem de hakim ve savcilarin
siber suclara iliskin mevcut hukuki cerceveye yeterince asina olmadiklar
tartistlmistir. Bu durum, teknik konular hakkinda anlayis eksikligi ile birlikte,
siber suclarla ilgili yasa ve yonetmeliklerin bazi durumlarda uygulanmamasinin
nedenlerinden bazilarini agiklamaktadir. Bircok yetkili, bu konulardaki genel bilgi
eksikliklerini ve mevcut durumdan duyduklari memnuniyetsizligi dile getirmistir.

Prensip olarak, sorusturma ve kovusturmalar genellikle sadece Tirk Ceza
Kanunu ve Ceza Muhakemeleri Usuli Kanunu cercevesinde yurutulmektedir.
Calistaylar sirasinda bir¢ok kolluk kuvveti personeli ve bircok hakim ve savcinin
Budapeste Siber Suclar S6zlesmesinden haberdar bile olmadigi gorialmustdr.
Ayrica, karsilastiklariihbar ve sikayetlere dair sorusturmalarinda glivenebilecekleri
bir kaynaga sahip olmadiklarini belirtmislerdir.

Ayrica,gelenekselsuclarinneredeysetamamininbilisimteknolojileriaracihgiyla
islenebiliyor olmasi, uzman kolluk gorevlilerinin, hakimlerin ve savcilarin is
yukini artirmaktadir. Sorusturma ve kovusturma asamalarinda, O6zellikle
delillerin toplanmasi ve degerlendirilmesinde siber suclara iliskin 6zel usullerin
uygulanmasini gerektirmektedir. Siber suclara iliskin yurutilen sorusturmalar
acisindan bu 6zel usullerde kilit noktanin “hiz” oldugu gorilmektedir. Bu
konuda 6zel bir 6rnek, dolandiricihk sucunun nitelikli hali olarak diizenlenen
“Bilisim sistemleri, banka veya kredi kurumlarinin kullanilmasi suretiyle islenen
dolandiricihik”sucudur. Gercekten de geleneksel bir suc olan dolandiricilik sugu bu
sekilde siber sug haline donlismektedir. Failin tespitinden delillerin toplanmasina
kadar gecgen siirede neredeyse tim deliller kaybolma riski tasiyabilmektedir.

Siber suclara iliskin baslica (hukuki) sorunlar arasinda, siber suclara iliskin
kapsamli ve aciklayici bagimsiz bir dizenlemenin olmamasi, yuarurltukteki
mevzuatinyetersizligi,neredeysetimsuclarinartik bilisimteknolojileriaraciligiyla
islenebiliyor olmasi, sucun islendigi yerin tespit edilememesi ve buna bagl olarak
adli makamlar arasinda ortaya ¢ikan yetki uyusmazliklari, elektronik delillere
zaman icerisinde ulasmanin zorlugu ve hatta imkansizhgi, kolluk kuvvetleri ve
yargida dijital okuryazarlik seviyesinin diistikligu yer almaktadir.

c. Siber suclarda yetkili yargi makaminin belirlenmesi

Koordinasyon toplantilari sirasinda ozellikle savci ve hakimler, yetki
uyusmazliklari nedeniyle sorusturmalarin asiri uzadigini, delillerin kayboldugunu
ve bu nedenle sorusturmalarin sonugsuz kaldigini belirtmislerdir. Bu noktada
Ceza Muhakemesi Kanununun yargi yetkisini dizenleyen 12. maddesinde bir
degisiklik yapilmasi gerektigi disinulmektedir. S6z konusu maddenin altinc
fikrasinda bilisim sistemleri, banka veya kredi kuruluslarinin ya da banka veya
kredi kartlarinin ara¢ olarak kullanilmasi suretiyle islenen suglarda magdurun
yerlesim yerindeki mahkemelerin yetkili oldugu agik¢a diizenlenmis olmakla
birlikte, bu diizenlemenin yetersiz oldugu ifade edilmistir.
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Nitekim YliksekYargidan bir katilimcida bu durumun ortaya ¢iktigi drneklerden
biri olarak ¢ok sayida magdurun bulundugu ve her bir magdur icin disik
miktarda bir zararin s6z konusu oldugu dava dosyalarini géstermistir. Suclularin
sorusturma sureclerini engellemek icin 6zellikle bu stratejiyi tasarladiklari agiktir.

Yetkisizlik nedeniyle dosyalarin farkl bolgelerdeki savciliklar ve mahkemeler
arasinda dolasmasi kritik delillerin toplanmasini engellemektedir. Dolayisiyla
sonu¢ olarak kovusturma asamasinda tanik ifadeleri disinda toplanabilecek
kayda deger bir delil kalmamaktadir.

Yetki meselesi, suclarin sorusturma ve kovusturma asamalarindaki en
onemli usullerden biri olan “delillerin toplanmasina” midahale ettiginden,
sorusturmalarin etkinligi icin yetki meselesinin acikhda kavusturulmasi
gerekmektedir. Bu anlamda siber suglar icin kesin yargi yerini isaret eden bir
duzenleme getirilmesi 6nerilebilir.

d. Elektronik delillerin toplanmasi, paketlenmesi, muhafazasi, taginmasi
ve incelenmesi icin daha kapsamli diizenlemelerin uygulamaya koyulmasi

Elektronik deliller tespit edildikleri an itibariyla toplanmaya ve incelenmeye
uygun degildir. Diger taraftan, elektronik delillerin analizi ek zaman, emek ve
uzmanlik gerektirir. Hassas, kolaylikla tahrif edilebilir ve tamamen yok edilebilir
olmalari nedeniyle bu delillerin toplanmasi ve incelenmesinin 6zel bir dikkat
gerektirdigi belirtilmistir.

Elektronik delillerin bozulabilir olmasi nedeniyle, bu delillere ilk temastan
savciliga veya mahkemeye sunulma anina kadar azami dikkat ve 0&zen
gosterilmelidir.

Elektronik delillerin nasil toplanacagi, muhafaza edilecedi ve aktarilacagina
iliskin bir kilavuzun bulunmamasi biyik bir eksikliktir. Ger¢cekten de elektronik
deliller siber suclarin sorusturulmasinda kilit bir rol oynamaktadir. Halihazirda
zarar gormeye son derece acik olan bu deliller, toplama asamasinda kolluk
personelinin eylemleri nedeniyle kullanilamaz hale gelmektedir. ilk elde edildigi
anda yanlis kisilerce yapilan yanhs islemlere maruz kalan bir elektronik delilin
butinliguninve gecerliliginin korunmasi biylkrisk tasir. Bu, somut delil eksikligi
nedeniyle yargilamanin ilerleyen asamalarinda soru isaretlerine neden olmakta
ve bu nedenle sorusturma ve kovusturmalarin akibetini derinden etkilemektedir.

Bu konuda kapsamli bir yasal dizenleme bulunmadigindan sureg, elektronik
delilleri toplayacak kolluk personelinin inisiyatifinde ytruttulmektedir. Cikarilacak
bir yasal dizenlemede elektronik delillerin toplanmasi sirasinda uyulmasi
gereken genel ilkeler ve zorunlu usuller, delilleri toplayacak kolluk personelinin
nasil hareket etmesi gerektigi, dizenlemeye aykiri islemlerin ihlal olarak
degerlendirilecegi ve bu konuda cezai islem yapilacagi agikca belirtilmelidir.

Bu kapsamda elektronik delillerin toplanmasi sirasinda yapilmasinin zorunlu
kilinmasi 6nerilen islemlerden bazilari sunlardir:
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- Elektronik delillerin 6zenli bir sekilde ve ayri ayri paketlenmesi,

« Elektronik delilleri belgeleme sirecinin kronolojik bir raporu olan gézetim
zincirinin olusturulmasi,

- Toplanan elektronik cihazlarin canli analizi,

«Aktarimicinkapatmadan dnceelektronik cihazlarinsifrelerinin ve modellerinin
not edilmesi,

- Elektronik cihazdaki dijital materyallerin gélge kopyasinin alinmasi,

« Elektronik delillerin veri bitiinliginld korumak icin hash algoritmalarinin
(kriptografik 6zetleme fonksiyonu) toplanmasi,

« Zaman damgasi.

Halihazirda Ceza Muhakemesi Kanununun 134. maddesi bilgisayarlarda,
bilgisayar programlarinda ve kutiklerinde arama, kopyalama ve el koyma
seklindeki koruma tedbirini diizenlemektedir. Elektronik delillerin toplanmasi
sureclerini aciklayan diizenlemenin ilgili kanun hikmi ile uyumlu bir sekilde
olusturulmasi elzemdir. Ayrica elektronik delil olsun ya da olmasin, her turlu delil
toplama isleminde uyulmasi gereken ilkeler burada da gecerli olacaktir. Nitekim
olay yerinde toplanan delillerin toplanmasi sirasinda yapilan bir hata, delilleri
hukuka aykiri hale getirir ve dolayisiyla delillerin yargilamaya ve hikme esas
alinmasini engeller. Ozellikle cocuk pornografisi gériintileri iceren dosyalarin
supheli veya saniga teslim edilmesiyle ilgili olarak da ayni maddede degisiklik
yapilmalidir.

Koordinasyon toplantilari sirasinda adli bilisim uzmanlari ile hakim ve savcilar
arasinda elektronik delillerin incelenmesine iliskin yazismalar konusunda
da bir tartisma yapilmistir. Elektronik delillerin incelenmesine iliskin olarak
Adli Tip Kurumuna yazilan yazilarin ¢cok genel talepler icermesi, arastirilacak
konularin spesifik olmamasi, incelenmek tlizere gonderilen delillerin se¢ilmeden
gonderilmesivebunedenlesuclailgisiolmayanbilgivekisisel verilerinayiklanmasi
sirasinda zaman kaybi yasanmasi temel sorunlar olarak tespit edilmistir.

e. Siber suclarin sorusturma ve kovusturma asamalarinda gonderilen
taleplerin yerine getirilmesi konusunda bankalarin sorumlulugu

Koordinasyon toplantilarinda bankalar ile kolluk kuvvetleri, hakim ve savcilar
arasindaki iletisim trafiginin delillerin toplanmasi ve suctan dogan zararlarin
dnlenmesi tizerindeki olumsuz etkileri siklikla dile getirilmistir. Ozellikle bilisim
teknolojileriaraciligiylaislenendolandiricilik suclarindabankalarile adlimakamlar
arasindaki is birligi buyik énem tasir. Bankalardan gelen yanitlarin sorusturma
ve kovusturmalarin akibeti icin ne kadar énemli oldugu, hatta sorusturmalarin
devaminin bankalardan gelen yanitlara bagh oldugu agiktir. Bu dogrultuda, “hizli
yanit” vermenin 6énemi vurgulanmaktadir.

Bilisim sistemleri kullanilarak islenen dolandiricilik suglarinin sorusturulmasi
ve kovusturulmasinda hizli yanit sorunu, bankalar ile adli makamlar arasindaki
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temel sorundur. ihbar ve sikayetler adli makamlara ulasmadan énce zaten bir
zaman kaybi yasanmaktadir. Bu zaman kaybina ek olarak, sikayetler tzerine
sorusturma acgilmasindan sonra bankalara yazilan sorusturma yazilarina verilen
yanitlarin gecikmesi, kayitlarin imha edilmesi nedeniyle bankalardan delil elde
edilememesine neden olmaktadir.

Bu durumun en belirgin 6rneklerinden biri ATM’lerin guvenlik kamerasi
kayitlarinin 6 ay gibi kisa bir siire icin saklanmasi ve bu suirenin sonunda imha
edilmesidir. Bu gibi durumlarda sucunislenmesinde kullanilan banka hesaplarinin
bulundugu bankalarin givenlik kamerasi kayitlarindan delil elde etmek ve bu
goruntiler Gzerinden sugun faillerini tespit etmek imkansiz hale gelmektedir.

Aynisekilde hesap ekstrelerineiliskin kayitlarin kisa bir stireligine saklanmasida
benzersorunlarayola¢cmaktadir. Hesap dokimleriincelenerek para transferlerinin
tespit edilmesi mimkun olmakla birlikte, bu dékimlere ulagsmak icin izlenmesi
gereken prosedulr ¢ok zaman alabilmektedir. Nitekim koordinasyon toplantilari
sirasinda yargidan bazi katilimcilar sorusturma ve kovusturma asamalarinda bu
tur delillerden Gmitlerini kestiklerini acikca ifade etmislerdir.

Bankalardan delil elde edilmesindeki hiz ve zaman sorunlari kadar 6nemli
bir diger konu da banka hesaplarinin bloke edilmesi sirecidir. Hesap bloke
etme talepleri icin adli makamlar ile bankalarin iletisime ge¢mesi uzun zaman
aldigindan, magdurlarin bu konuda bilin¢lendirilmesi ve 6ncelikli olarak harekete
ge¢mesi gerektigi ileri sirtlmustur. Ayrica, magdurun hesabindan tutar ¢cok hizh
bir sekilde cekildigi icin hesap sahibinin stipheli bir islemi mimkiin oldugunca
cabuk bildirmesi gerektigi ifade edilmistir.

Hesap bloke etme islemi hizli bir sekilde yapilmadigi takdirde dolandiricilik
yoluyla ele gecirilen para farkli hesaplara aktarilarak ¢cekilmektedir. Buna bagl
olarak banka hesabinda artik bulunmayan ve fiziki dolasima giren paranin geri
alinmasi neredeyse imkansiz hale gelmektedir.

Suca konu para heniz cekilmemis olsa bile farkli bankalar arasinda transfer
edilmekte ve bu transferlerin izini sirmek oldukca zorlasmaktadir. Nitekim her
bankadan alinan yanitlarda farkl hesaplara transfer yapildigi gorilirse, transferin
yapildigi bankaya yeni bir bilgilendirme talebi yazilmasi gerekir. Tium bunlar
surecleri uzatir ve magduriyetin ¢6ziimsiiz kalmasina neden olur. Bu nedenle,
bankalar arasi para akislari icin merkezi bir cati kurulusun kurulmasi tavsiye
edilebilir.

Banka hesaplarinin hizli bir sekilde bloke edilmesinin ve bankalara génderilen
yazilara ayni sekilde yanit verilmesinin saglanmasi 6nemlidir. Bankalara
gonderilen yazilarazamaninda yanit verilmemesi ve bloke etme taleplerinin uzun
bir siire sonra yapilmasi gibi konular acisindan Birlesik Krallik 6rnegi 6nemlidir.
Nitekim bankalardan adli makamlara yapilan dénuslerin gecikmesi icin herhangi
bir yaptirrm dngorilmemesi blyuk bir eksikliktir.

Dolayisiyla, bankalara teblig edilen sunma emirlerinin kullaniimasi
Onerilmektedir. Bu usule gore, kolluk veya adli makam, bankaya veya bir kuruma
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elektronik olarak génderilen bir emri imzalar ve onlara tam bir yanit icin sire
verir. Banka veyailgili kurumun emre uymamasi halinde, bankadan bir temsilcinin
yetkililerin huzuruna ¢ikmasi icin talimat verilir.

Kurumlarin yasal taleplere yanit verme sirelerinin iyilestirilmesine ihtiyag
oldugu aciktir ve sorusturmalarda gecgen sirenin iyilestirilmesi icin yaptirimlar
iceren yasal bir cercevenin uygulanmasi 6nemle tavsiye edilmektedir.

f. Fidye yazilimi kullaniminin su¢ olarak tanimlanmasi
Fidye yazilimi kullanimi yeni ortaya ¢ikan bir siber sug olarak tanimlanmalidir.

Fidye yazilimi saldirisi, bilgisayar sistemlerine saldirilmasi sonucunda ele
gecirilen sisteme erisimin engellenip bu engelin kaldirilmasi icin magdur
kullanicilardan fidye talep edilmesiniiceren bir suctur. Fidye yazilimi saldirilarinin,
Turkiye'de oldugu gibi Avrupa’da da siber suclar alaninda en yaygin yéntemlerden
biri oldugu ve cogu fidye yazilimi saldirisinin e-posta yoluyla génderilen bir
baglantiya tiklanarak gerceklestirildigi bilinmektedir. Bu yeni sug¢ tlrindn
genellikle tespit edilemedigi veya siniflandirilamadigr aciktir.

Bu sucun maddurlari, 6zellikle de sirketler istenen fidyeyi 6derken, digerleri
bilgisayar sistemlerini glincellemeyi tercih etmektedir. Bu ¢ok yeni bir olgu
olmasina ragmen, bu tir saldirilar ginimizde olagan kabul edilmektedir.
Zayif politikalar, sistem kurulumlari ve koruma 6nlemlerinin eksikligi nedeniyle
sirketler zor kararlar vermek durumunda kalirken, bireyler de cesitli belgelerini
geri almak icin fidye 0demeye razi olmaktadir. Dolayisiyla, fidye yazilimi
magdurlari genellikle bu su¢ nedeniyle kolluk kuvvetlerine veya adli makamlara
ihbar veya sikayette bulunmamaktadir. Bunu bir viris saldirisi olarak algilama ve
kendi baslarina ¢6ziim arama egilimindedirler. Ayrica koordinasyon toplantilari
sirasinda adli bilisim uzmanlari tarafindan fidye yazilimlarinin ¢ok cesitli oldugu
belirtilmistir. Bu suca midahale 6zel uzmanlik gerektirmektedir.

Fidye yazilimlarinin ceza kanunlari kapsaminda yeni bir su¢ olarak
tanimlanmasi ve uygun yaptirimlarin saglanmasi buyuk énem tasir. Bu sug
kendine 6zgu eylemleri ile mevcut diger siber su¢lardan ayrilmakta ve daha agir
cezalar gerektirmektedir. Bu sucun ihdas edilmesinin ardindan sorusturma ve
kovusturma asamalarinda uluslararasi bir is birligi aginin kullanilmasi gerekliligi
vurgulanmalidir. Fidye yazilimlarinin uluslararasi alanda islenebilen bir sug
olmasi, bu suc¢la miicadelede uluslararasi is birligini 6nemli kilmaktadir. Zira bu
sug, diinyanin herhangi bir yerinden internet (izerinden génderilen bir e-posta
veya mesaj yoluyla islenebilmekte ve failin yabanci bir ilkede, magdurun ise
baska bir tGlkede oldugu senaryolarda sucun sorusturulmasi ve kovusturulmasi
¢ok daha zorlu bir hal almaktadir.

g. Siber Usaklastirmanin bir su¢ olarak tanimlanmasi

Cocuklarin ¢cevrim ici ortamlarda taciz edilmesi (siber kolelik / ¢evrim ici
istismar) yeni ortaya ¢ikan bir siber su¢ olarak tanimlanmalidir.
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Geleneksel istismar sucglarinin islenmesinde bilisim sistemlerinin kullaniimasi
ve faillerin bu sistemler araciligiyla magdurlara kolaylikla ulasabilmesi nedeniyle
siber usaklastirma daha yaygin hale gelmistir. Ozellikle cocuklari hedef alan bu
suc yayginlasmaktadir. Tanim olarak siber usaklastirma, bir yetiskinin cogunlukla
cinsel sdmurl veya istismar amaciyla bir cocuk veya ergenle cevrim ici iliski
kurmasidir. Ancak bunu sadece cinsel istismarla sinirlandirmak dogru olmaz.
Magdur cesitli sekillerde taciz edilebilir. Ornegin “Mavi Balina” adli bilgisayar
oyununda magdurlar kendilerine zarar vermeye hatta intihara tesvik edilmistir.

Cesitli Glkelerde siber usaklastirma ayri bir sug olarak siniflandirilmasa da cinsel
butiinlige karsi islenen suclar kapsaminda diizenlenmektedir. Ornegin Birlesik
Krallik'ta cocuklara karsi taciz sugu, cevrim ici platformlar araciligiyla islenenler
de dahil olmak uzere cesitli cinsel suglarin ele alindigi 2003 Cinsel Suglar Yasasi
kapsaminda yer almaktadir. Benzer sekilde, Fransa'da siber usaklastirma, Fransiz
CezaKanunununcinselsuclarailiskin hiktimleri, 6zellikle de cocuklarin korunmasi
ve cinsel siddetle mucadeleye iliskin hikimleri kapsaminda ele alinmaktadir.

Bu baglamda, siber usaklastirma ile ilgili cesitli eylemleri cezalandirmayi
Ongoren cezai hiklimler olsa bile, bu yeni sucun diger siber suclardan ayrilmasi
ve siber usaklastirma sucunun istismarla ilgili mevcut suclarin agirlastiriimis
ve nitelikli bir sekli olarak ceza kanunlarina dahil edilmesi 6nemle tavsiye
edilmektedir. Aslinda Lanzarote Sozlesmesinde de siber usaklastirmanin ele
alinmasi ve bununla mucadele edilmesi gerektigi vurgulanmaktadir.

h. Yeni diizenlemelerin getirilmesi gerekliligi

Veri Koruma yonetmeligi ve siber guvenlikle ilgili mevcut mevzuat, siber
suclarlamiicadeleicinyeterliyasal dayanak saglamamaktadir. Kolluk kuvvetlerinin
veri isleme faaliyetleri icin yasal dayanak eksiktir ve siber gtivenlikle ilgili mevcut
hukuki cerceve daginiktir ve uygulamada da zorunlu ve etkili olmaktan uzaktir.
Bunlara paralel olarak, siber olaylara iliskin kritik deliller tamamen karanlikta
kalma tehlikesiyle karsi karsiya kalmakta, kolluk kuvvetlerinin veri toplama
uygulamalari yasal dayanak ve yeterli glivencelerin olmamasi nedeniyle hukuka
aykiri kabul edilmektedir.

Bu nedenle, kamu sektoriinde ve 6zel sektorde siber olaylarin bildirilmesini
zorunlu kilacak yasal duizenlemelerin ve kapsayici bir siber glivenlik mevzuatinin
hazirlanmasi 6nerilmektedir. Ayrica, kamu ve kolluk faaliyetlerinde kisisel verilerin
islenmesine iliskin mevzuati diizenleyerek temel haklara saygili bir sekilde siber
suclarla micadeleye yasal dayanak saglayan eksiksiz bir diizenlemeye ihtiyag
duyulmaktadir.

3. Kolluk Kuvvetleri

Uclincii paragraftayeralanyorumlarvetartismalar, calistaylardakikatilimcilarin
tartismalarina dayanmaktadir. Uluslararasi Uzmanlar tarafindan, Avrupa'daki
diger Ulkelerde ve bagka yerlerde ¢alisma deneyimlerine dayanarak herhangi
bir tavsiyenin uygulanmasinin potansiyel degerini gosteren bazi yorumlar
eklenmistir. Bu yorumlarin yapildigi yerler dipnotlarda belirtilmistir.
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a. Ulusal Siber Su¢ Biriminin (USSB) olusturulmasi

Halihazirda Emniyet Genel Mudurlugu (EGM) Siber Sucglarla Miicadele
Daire Baskanhgi, siber suclari sorusturmakta ve/veya teknolojinin bir su¢ veya
ilgili deliller icin 6nemli bir faktor oldugu konularda Polis ve Savciliktaki diger
kurumlara destek vermek icin adli uzmanlhk saglamaktadir.?

Emniyet Genel Muduirligu Siber Suclarla Micadele Daire Bagkanligi ayni
zamanda uluslararasi ve ulusal hizmet saglayicilarla veri bildirme taleplerine
iliskin 7/24 Tek irtibat Noktasini (7/24 TiN) da biinyesinde barindirmaktadir.

Koordinasyon toplantilari sirasinda, siber suclarla micadeleye liderlik edecek
ulusal bir birimin olusturulmasi gerektigi konusunda fikir birligine varilmistir. Bu
liderlik, cezai kovusturmalari desteklemeye yonelik sorusturmalar ve adli bilisim
faaliyetleri ile sinirh kalmamali, asagidaki gibi diger 6nemli alanlarda da liderligi
icerecek sekilde genisletilmelidir:

« En ciddi ve 6nemli siber suclarin sorusturulmasi,
« Siber suc altyapilarinin bozulmasi ve dagitilmasi,

- Turkiye'yi etkileyen yeralti ekonomisi calismalarinin 6nlenmesi ve bunlarla
mucadele edilmesi,

- Ulkedeki Jandarma, bélgesel ve yerel polis siber suc birimleriyle is birligi
icinde ¢alismalar yuratilmesi,

« USOM (Ulusal Siber Olaylara Midahale Merkezi), Universiteler vb. gibi
paydaslarla ortak ¢alismalar yurutilmesi,

« Siber suclarin 6nlenmesi,

« Siber suglari, cevrim ici zorbaligi ve benzer sorunlar azaltmaya yonelik
farkindalik kampanyalari,

- Bilgi glivenligi sektoruyle iliskiler,

« Teknik uzmanlik,

- Istihbarat yénetimi ve paydaslarla siber suclar hakkinda istihbarat paylasimi,
« Uluslararasi iliskiler,

« Uzman sorusturma becerileri (Karanlik Ag'daki su¢ forumlarina yénelik gizli
sorusturma ve kripto para sorusturmalari gibi),

«7/24 TiN,

2 https://www.coe.int/en/web/octopus/country-wiki-ap/-/asset_publisher/CmDb7M4RGb4Z/content/turkey/pop_
up#:~:text=The%20National%20Cybercrime%20Department%200f,a%20crime%200r%20related%20evidence.
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« Siber sug¢ sorusturmalarinda ve elektronik delillerin ele alinmasinda iyi
uygulamalarin tesvik edilmesi.

Siber suclar ve elektronik delillerle ilgili ulusal meselelere odaklanan bagimsiz
bir yapiya sahip olmasi, 6nemli cezai sorusturmalar yurutmesi ve teknoloji
destekli suclarin etkisini azaltmak icin calisan pek ¢ok ortakla is birligi yapmasi
gereken bir USSB’nin kurulmasi Turkiye'yi Avrupa’daki diger pek ¢ok tlkede
bulunan sistemle daha da uyumlu hale getirecektir >.

Bircok USSB’de kullanilan beceriler sadece Polis yetkilerine sahip olanlarla
sinirh olmayip, diger teknik ve endustriyel uzmanlarinin istihdami yoluyla katma
deger elde edilmektedir.

b. Cocuklara yonelik ¢cevrim ici istismar alaninda gorev yapan bir birimin
olusturulmasi

GCevrim ici cinsel istismara maruz kalan ¢ocuklarin ilk ihbarlariyla ilgili sorunlar,
koordinasyon toplantilarina katilan cesitli taraflarca gindeme getirilmistir.
Bir toplantida Uluslararasi Cocuk Merkezinden (Ankara) bir temsilci, mevcut
ihbar sisteminin cocuklara yonelik fiziksel veya cevrim ici cinsel istismarin
ihbar edilmesini desteklemedigini, ¢linki hassas veya gizli ihbar yéntemlerinin
bulunmadigini belirtmistir.

Toplantilarda yapilan goérismelerde, diger Avrupa Ulkelerinde cocuklara
yonelik fiziksel ve cinsel istismarin bildirilmesi icin 6zel internet sitelerinin
kullanildigi ve yetkililerin, gen¢ magdurlari destekleyen cocuk yardim kuruluslari
ve destek kuruluslarindan ihbar almaya hazir olduklari tespit edilmistir.

Bu sorusturmalarda, ¢cocuklarin yasadiklari travmatik olaylar hakkinda tekrar
tekrar ifade verme ihtiyacini azaltan video seklindeki ifadelerin kullanilmasi da
tartistimistir.

Yapilan tartismalarda, Turkiye’'nin Cocuklarin Cinsel Suistimal ve Cinsel
istismara Karsi Korunmasina iliskin Avrupa Konseyi Lanzarote* Sézlesmesini
(Tarkiye'de 1 Nisan 2012'de yururltge girmistir’) imzalarken yaptigi anlasmalarin
bircogunun, ¢evrim ici ortamda meydana gelen bu tir suclarin sorusturulmasi
veya mahkemelerdeki durusmalari sirasinda ya yururlikte olmadigi ya da
uygulanmadigi tespit edilmistir.

Cocuklarin korunmasinin, Turkiye'deki Sosyal Medya hizmet saglayicilan ile
etkilesim yoluyla gelistirilebilecegi tespit edilmistir. Diger yorumlarda, ¢evrim ici
ortamda genclere yonelik cocuk istismari ve zorbalik konularinin ele alinmasina
iliskin kapsamli bir stratejinin eksikliginden bahsedilmistir.

3 Bu paragraf, uluslararasi uzman(lar) tarafindan yapilan bir yorumdur.
* https://rm.coe.int/CoERMPublicCommonSearchServices/DisplayDCTMContent?documentld=090000168046e1de
* https://www.coe.int/en/web/conventions/full-list?module=signatures-by-treaty&treatynum=201
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Her ne kadar Emniyet Genel Mudurligu ve Jandarma, okullarda zorbaligs,
cinsel icerikli santaji ve ¢cocuklarin kendi ¢ektikleri cinsel goriintilerin dolasimini
Onlemeye yonelik olan yerel 6nleme kampanyalariyla basarili vaka calismalari
sunmus olsa da; bazi delegeler, cocuklara yonelik ¢evrim ici cinsel istismar ve
zorbalik ile ilgili olarak Ulke genelinde daha yapilandiriimis bir farkindalk
kampanyasinin diizenlenmesini dnermistir.

Ulusal Cocuk istismari ve Cevrim ici Koruma Biriminin (veya benzer bir birimin)
olusturulmasi mevcut durumu iyilestirebilir. Boyle bir birim olusturulmali ve
bildirilen eksikliklerin bircogunu gidermekle gérevlendirilmelidir. Boyle bir birim,
yukaridaki yorumlara ek olarak asagidakileri saglamalidir®:

« Cocuklarin ¢evrim igi cinsel istismar ve zorbaligi bildirmeleri icin uzman bir
¢cevrim ici sistem.

« Magdurlari desteklemek ve kurtarmak ve failleri tespit etmek ve kovusturmak
icin cevrim ici cocuk istismari sorusturmasinda uzmanlasmis savcilar,

« Cocuklarin cevrim ici cinsel istismarinin sorusturulmasi, maddurlarin
belirlenmesi ve kurtarilmasi ve karanlik agdaki gizli platformlarda faaliyet
gosteren stphelilerin belirlenmesine yonelik gizli sorusturma becerileri,

« Hikimete Turkiye'de cocuklara yonelik ¢cevrim ici cinsel istismar tehdidi
hakkindagiincelveilgiliverilerinsaglanmasive nedenolunan zararinazaltilmasina
yonelik stratejik dnerilerin sunulmasi.

Tirkiye'de kurulacak Ulusal Cocuk Sémiiriisii ve Cevrim ici Koruma Birimi
(veya benzer bir birim) bagimsiz bir yapiya sahip olmali ve Cocuklarin Cevrim ici
Ortamlarda Cinsel istismari ve Sémiiriisu ile ilgili ulusal konulara odaklanmalidir.
Bu birim 6nemli cezai sorusturmalari yurutebilirken, polis yetkileri disinda,
egitimli danismanlara ve travma gecirmis ¢ocuklarla gorlisme yapmak Ulzere
egitilmis kisiler gibi baska donanimli personele de sahip olmalidir.

c. Siber suclar icin ¢cevrim ici bir ulusal ihbar merkezinin olusturulmasi

Sekiz koordinasyon calistayinin tamaminda yapilan goérismelerde, kolluk
kuvvetleri ve savcilar tarafindan ele alinan siber su¢ ve teknoloji destekli sug
ihbarlarinda énemli bir artis oldugu tespit edilmistir. ihbar edilen siber suclarin
2020'den itibaren her yil %10-20 oraninda arttigina dair gostergeler sunulmustur.
Siber suc¢ birimlerinden sorumlu bircok kidemli memur, artan personel ve
kaynaklarin is yuki seviyelerini karsilamadigini belirtmistir. Sug¢ ihbari ve
sorusturmasi icin daha etkili ydontemlerin gerekli oldugunu ifade etmislerdir.

Savcilar, siber su¢ vakalarinin genellikle dogrudan savciliga ihbar edildigini,
bu nedenle iddialari anlamak icin 6zel bir gérisme yapilmasini gerektigini
belirtmislerdir. Savcilarin is yiki nedeniyle bu tir gortismeler genellikle randevu

¢ Bu paragraf, uluslararasi uzman(lar) tarafindan yapilan bir yorumdur.
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ile gerceklesmekte ve toplanti sonrasinda savcilar ilgili elektronik delillerin
koruma altina alinmasi igin kolluk kuvvetlerini yonlendirebilmektedir. Elektronik
delillerin koruma altina alinmasi ve ele gecirilmesindeki bu tur gecikmelerin
sorusturmalari aksattigi bilinmektedir.

Olaylarin Polise bildirildigi durumlarda, Polis verileri koruma altina alma
imkanina sahipti ve bunu olay bildirilir bildirilmez yapabilmekteydi. Bu kapasite
mevcut olmakla birlikte, bu tutarsiz bir sekilde uygulanmaktaydi. (bkz. paragraf
3d).

Bir calistayda, bir hakim tarafindan sunulan bir vaka ¢alismasi, fail tarafindan
benzersiz bir telefon numarasi kullanilmasi nedeniyle hakimin diger davalari
nasil birbirine bagladigini gostermistir. Hakim, kendisine sunulan dizinleri nasil
arastirdigini aciklamis ve toplantinin katilimcilari icin faydal bilgiler saglamistir.
Ancak siber suclar icin ulusal bir ihbar merkezinin olusturulmasi, Turkiye'de ihbar
edilen tim olaylarda failler hakkindaki bilgileri kaydetmek icin 6zel bir sistemin
uygulamaya koyulmasini saglayacaktir. Bu bilgilerin analizi ve elektronik delillerin
hizli bir sekilde koruma altina alinmasi islemleri zamaninda yapilabilir ve daha
sonra bilgi ve deliller bir siber sorusturma birimine ve uygun bir savciya iletilebilir.

Siber suclar icin ulusal ihbar merkezlerinin nasil olusturulacagina dair gesitli
ornekler ve bu merkezlerin olusturulmasinin faydalari INTERPOL ve Avrupa
Konseyinin “Siber Suclar ve Elektronik Delillere iliskin Ceza Adaleti istatistikleri
Rehberi”’® adli yayinlarinda ayrintili olarak agiklanmistir.

d. Egitim ve uzmanlik becerileri

Tim koordinasyon calistaylari sirasinda polis ve yargida 6nemli beceri
eksiklikleri oldugu tespit edilmistir. Polis teskilatinda elektronik delillerin
aranmasi ve ele gecirilmesi konusunda on saflarda gorev yapan polisler icin
egitime ihtiyac duyuldugu ve siber su¢ birimlerinde elektronik deliller, yazilimlar,
kotu amach yazilimlar, kripto paralar ve karanlik ag gibi daha karmasik konularin
sorusturulmasini desteklemek icin uzmanhk becerilerine ihtiya¢ duyuldugu
tespit edilmistir.

Siber suclarin sorusturulmasi ve elektronik delillerin ele alinmasi konusunda
egitim eksikliklerinin ilgili tim kamu kurumlarinda mevcut oldugu siklikla
tartistlmistir. Ayrica, siber suclarla mucadeleye iliskin kaynaklarin (ulusal ve
yerel) nasil arttigi, ancak ihbar edilen suglarin seviyesine kiyasla yeterli olmadigi
anlatilmistir. Butceler ve yeni personelin egitimi ¢esitli zorluklara neden olmustur.
Tum etkinliklerde kripto para ve karanlik ag sorusturmalari konusunda egitime
ihtiya¢ duyuldugu belirtilmistir.

7 https://www.interpol.int > content » download » file
8 Bu paragraf, uluslararasi uzman(lar) tarafindan yapilan bir yorumdur.
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Tespit edilen diger zorluklar arasinda personelin gorev degistirmesi ve siber
suc alaninin disina ¢itkmasi yer almaktadir. Bu, egitime yapilan yatirrmin bosa
gittigi ve yeni memurlarin onlarin yerini almasi gerektigi manasina gelmektedir
ki bu da ilgili becerileri korumak icin daha fazla egitim ve tecriibeye dayanan
0grenmenin gerekli oldugu anlamini ¢ikarmaktadir.

Egitim ihtiyaci ile ilgili bircok 6nemli konu tartisilmis olsa da, surdurilebilir
kapasite gelistirme icin anlamli bir egitim plani veya yol haritasi ortaya
koyulmamistir. Kolluk kuvvetlerinin butlncil bir egitim stratejisi uygulamasi
ve buna personeli elde tutma planlarini da dahil etmesi tavsiye edilmektedir.
Avrupa Konseyi (Interpolile ortaklasa), Siber Suclar ve Elektronik Deliller Hakkinda
Kolluk Kuvvetleri Egitim Stratejilerinin Gelistirilmesi Kilavuzunu yayimlamistir.?
Bu belgede soéyle denmektedir: “lyi hazirlanmis bir stratejik plan, siber suclar ve
elektronik deliller gibi cok katmanli ve karmasik sorunlara yanit vermede ¢ok 6nemli
bir rol oynayabilir. Ancak, sadece stratejik bir belgenin varligi yeterli degildir.

Stratejiler ancak biri kurumun dyeleri ve paydaslari arasinda sdirekli iletisim
yoluyla kurum kiiltiiriiniin bir par¢asi haline geldiklerinde yararli olurlar. Stratejilerin
etkili olabilmesi icin ayni zamanda kurumun ihtiya¢larina dayali olarak belirlenmesi
ve bu ihtiyaglara cevap vermesi gerekir; bu ihtiyaclar da ilgili paydaslarla genis
tabanli istisareler yapilarak belirlenmelidir.”

Turkiye'de uygulamaya koyulacak herhangi bir egitim stratejisi, devriye
memurlarindan deneyimli memurlara ve siber su¢ uzmanlarina kadar tim
gorevlerdeki memurlarin ihtiyacglarina yonelik olmalidir.

Avrupa Konseyi tarafindan Hukukcular icin insan Haklari Egitimine (‘HELP’)
yonelik cevrim ici egitim platformu araciligiyla saglanan bazi egitim materyalleri
halihazirda mevcuttur. HELP’ye kayit olmak igin https://help.elearning.ext.coe.
int/login/index.php adresinden basit bir kayit islemi yapmaniz gerekmektedir.
Su anda, Turkiye'de ceza adaleti sisteminin glclendirilmesine yonelik Avrupa
Birligi - Avrupa Konseyi Ortak Projesi kapsaminda Turkceye cevrilmis olan ve
tamamlanmasi on saat siirecek olan siber su¢ sorusturmasinailiskin dokuz egitim
moduli bulunmaktadir.’

Diger egitim gereksinimleri arasinda, devriye gezerken veya karakolda goérev
yaparken siber suc¢ ihbari alan polis memurlari icin rehberlik saglanmasi da yer
aliyordu, zira elektronik delillerin korunmasi veya ele gecirilmesi icin yapilmasi
gereken basit islemler yapilmamaktadir ve bu da suclularin basarili bir sekilde
kovusturulmasi firsatlarinin kaybedilmesine neden olmaktadir. Bu sorunla ilgili
olarak Avrupa Konseyi “siber su¢ sorusturmalarina ilk miidahale edenlere yonelik
rehber” adl bir kilavuz hazirlamis ve yayimlamistir.”

° https://rm.coe.int/guide-for-developing-training-strategies-final/1680a62c72
9 Bu paragraf, uluslararasi uzman(lar) tarafindan yapilan bir yorumdur.
" https://www.coe.int/en/web/octopus/training#{%2264860563%22:[5]}
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Tiurkiye'ye dahafazla destek vermek amaciylaiPROCEEDS-2 projesi kapsaminda
Ocak 2022’de 100'den fazla katilimciya kilavuzun agiklandigi iki glinltk bir cevrim
ici sunum yapilmistir. Turkiye’'nin bu kilavuzu bir sablon olarak kullanarak 6n
saflarda gorev yapan polis memurlarina ve sorusturmacilara bu egitimi vermeye
devam etmesi tavsiye edilmektedir'.

e. Agir is yuku

Cahistaylarda, hacmi ve karmasikhgi surekli artan siber suclar ve elektronik
delillerle ilgili agir is ytku surekli olarak dile getirilmistir. Bu talepleri karsilamak
icin kaynaklarin yetersiz oldugu seklinde yorumlar yapilmistir. Polis ve Savcilar
genellikle daha fazla personel, kaynak, kabiliyet ve egitime ihtiya¢c duyduklarini
belirtmislerdir.

Diger paraleltartismakonulariarasindasibersugsorusturmalarininyiratilmesi
icin gereken zaman ve degismeyenig stirtismeler yeralmistir. Savcilarininanilmaz
bir is yuki vardir ve davalari ¢6zmek icin Kolluk Kuvvetlerine ve diger lgtinci
taraflara ¢ok sayida talep ve mizekkere gonderirler. Kolluk Kuvvetlerinin de
kaynaklara yonelik yuksek talepleri vardir ve sug iddialarina ve Savcilardan gelen
taleplere mimkiin oldugunca ¢abuk yanit vermeye calisirlar. Bu sorusturmalari
ylritmek icin bankalar, iSS'ler, telekomiinikasyon sirketleri vb. gibi clinci
taraflara bilgi talepleri gonderirler. Bu Uglinci taraflarin kolluk kuvvetlerinden
(ve savcilardan) gelen taleplere yanit verecek 6zel birimleri bulunmamakta, bu da
daha fazla gecikmeye neden olmaktadir. Sonug olarak, teorik olarak aylar icinde
tamamlanabilecek davalarin sonuglanmasi genellikle yillar almaktadir.

Turkiye cok gelismis bir lilke ve G20 Uyesi olmasina ragmen, ek kaynaklarin
devreye sokulmasinin Devlete ve dolayisiyla vergi mukelleflerine bir maliyeti
vardir. Trkiye, diger bircok tlke gibi kaynaklarini etkin bir sekilde yonetmek ve
kamu sektoriinde yapilan mali yatirrmlardan 6nemli sonuclar almak zorundadir.
Mevcutdurumuiyilestirmekicinisytkinun verimlive etkin bir sekilde yonetilmesi
ve bazi zor ve cetrefilli kararlarin alinmasi gerekmektedir.

Avrupa Konseyi uzmanlari, calistaylar sirasinda uluslararasi bir perspektiften,
bircok siber sug¢ vakasinin klasik tepkisel sorusturma teknikleri kullanilarak
¢ozulemeyecegi konusunda genel bir bakis acisi sunmustur. Kii¢tik kayiplara yol
acan siber suclarin ¢ézilmesiicin orantisizkaynak ayrilmasi gibi baska faktorler de
s6z konusudur. Cozilme olasiligi dustk olan ya da sorusturulmaya degmeyecek
kadar az mali kayip yaratan suclarin elenerek sorusturulmamasi icin Savcilik ve
Polis arasinda bir is birligi anlasmasi yoluyla bir eleme sisteminin uygulamaya
koyulmasi tavsiye edilmektedir'.

2 Bu paragraf, uluslararasi uzman(lar) tarafindan yapilan bir yorumdur.
'3 https://www.g20.org/en/about-g20/
4 Bu paragraf, uluslararasi uzman(lar) tarafindan yapilan bir yorumdur.
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Ayrica, herhangi bir eleme karari verildiginde, bir siber suc ister elenmis
isterse tamamen sorusturulmus olsun, her bir vakanin olgularinin istihbarat ve
istatistiksel raporlama icin kullanilmasi 6nemle tavsiye edilmektedir.

f. Kurumlar arasi is birligi

Tdim calistaylar boyunca yapilan 6nemli tartismalar ve yorumlar, kurumlar
arasi is birliginin gézden gecirilmesi ve gelistirilmesi gerektigini gostermistir. Bu
durum, ihtiyac Degerlendirme Raporunda siber suclarin sorusturulmasinda gérev
alan farkli kurumlar arasindaki koordinasyon konusunda sunulan tavsiyede g6z
onlnde bulundurulmustur.

Galistaylara katilanlar, Emniyet Genel MiidlrlGigu ve Jandarma arasinda bilgi ve
istihbarat paylasiminin zayif oldugu yorumunda bulunmuslardir. Katilimcilardan
gelen diger yorumlarda da kolluk kuvvetleri ve savcilar arasindaki iletisimde
benzer eksiklikler glindeme getirilmistir. Bu iletisim ve is birligi kasith gibi
goérinmemekle birlikte, siber sucglar ve elektronik deliller konusunda paydaslar
arasinda bdlgesel ve ulusal diizeyde cok az iletisim oldugu belirtilmistir. Ornegin,
ilk calistaylarda tespit edilen pek cok sorun diger yedi calistayda da tekrarlanmistir.
Merkezi bir noktada, bu sorunlari toplayacak, ¢c6zimleri belirleyecek ve careleri
uygulamaya koyacak bir mekanizma olmadigi gérilmustir.

GCalistaylarakatilan ve tartismalardan yararlanarak giindeme getirilen konularla
ilgilenilmesi icin uygun faaliyetleri uygulamaya koyan Adalet Bakanligina
mitesekkiriz. Ornekler arasinda bankalarin giivenlik kamerasi gériintilerini
daha uzun sire saklamasina iliskin degisiklikler, kullanicisi tespit edilemeyen
cep telefonlari (patates hatlar) konusuna iliskin diizenlemelerin iyilestirilmesine
yonelik adimlar ve adli bir goérinti elde edildikten sonra dijital delillerin eski
haline getirilmesine iliskin mevzuatin degistirilmesine yonelik planlar (Ceza
Muhakemesi Kanunu Madde 134) yer almaktadir.

Tarkiye'de kurumlar arasi is birligine iliskin olarak gecmiste gerceklestirilen
diger faaliyetler, EGM siber suc¢ birimleri, mali sorusturma birimleri, MASAK ve
savcilik gibi paydaslarla ¢evrim ici suc gelirlerinin aranmasi, el koyulmasi ve
misaderesine iliskin toplantilarin dizenlendigi 3 ve 4 Nisan 2017 tarihine kadar
uzanmaktadir. Cesitli tavsiye ve anlasmalar iceren Tirkiye Kurumlar Arasi is
Birligi Protokoll baslkh belge o zaman hazirlanmistir ve bugiin de gecerliligini
korumaktadir. Etkinlikle ilgili ayrintilar Avrupa Konseyi Siber Suclar sitesinde’
bulunabilir. Belgenin tamami talep lizerine Blikres'teki iPROCEEDS-2 projesinden
temin edilebilir'.

Bazi kilit sonuclar ve anlasmalar asagidaki gibidir:

« Cezai sorusturmalar sirasinda is birligi

> https://www.coe.int/en/web/cybercrime/-/iproceeds-workshops-on-inter-agency-and-international-coopera-
tion-for-search-seizure-and-confiscation-of-online-crime-procee-1
'8 Bu paragraf, uluslararasi uzman(lar) tarafindan yapilan bir yorumdur.
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+ Ulusal 6nlemler

« Uluslararasi dnlemler

- Istihbarat, bilgi ve delil paylasimi
« Cok kurumlu gruplar

- Kamu-6zel sektor is birligi

« Uluslararasi is birligi

- Istatistikler

« Kurumlar arasi is birligine yonelik protokollerin hazirlanmasina iliskin
tavsiyeler.

g. Siber suclar icin proaktif becerilerin gelistirilmesi

Gizli izleme ve genellikle 6zel tedbirler olarak tanimlanan diger sorusturma
tekniklerinin kullanimi, organize suclarin sorusturulmasinda kolluk kuvvetlerinin
becerilerinin kilit bir alanidir. Telefon dinleme, gizli sorusturmaci, test alimlari
ve ¢cevrim ici ortamda gozetlemeyi iceren bu tedbirlerin kullanimi, siber suclara
karsi ulusal midahaleyi tamamlamak icin gereklidir.

Bu teknikler, su¢ forumlari ve sohbet odalari gibi diger cevrim ici kaynaklardan
sipheliler ve failler hakkinda bilgi ve delil toplamak icin kullanilabilir. Gizli bir
sorusturmada (internette veya gercek diinyada) gérev alan herkes her zaman
uygun sekilde egitilmis, yetkin ve yetkili olmalidir. Boyle bir sorusturmanin gizli
ve izlenemez bir sekilde yurutulmesi icin gerekli ekipman ve ilgili hizmetlerin
tedarik edilmesi g6z 6niinde bulundurulmalidir. Ekipman veya hizmetlerin
hicbirinin hicbir kosul altinda bir kolluk kuvvetine kadar izlenmesi mumkin
olmamalidir.

Gizli faaliyetlerin merkezi olarak 6zel bir birimde konumlandirilmasini ve
gerektiginde sorusturmalara destek vermek Uzere gerceklestiriimesini tavsiye
ederiz. Gizli bir gérevde calisirken bir¢ok zorluk vardir; 6rnegin memurlar uygun
etik standartlara bagh kalmalidir. Bilgi toplarken, sorusturmaya konu olan kisiyle
temas kurarken ve bu temasi sirdulrirken ilk gorevlendirme talimatlarinda
belirtilen kosullara uygun hareket etmelidirler.

Gizli Sorusturmaci:

« Eylemlerinin yasal sinirlarini belirleyebilmelidir (neyin suca istirak
olusturdugunu anlayabilmek de dahil);

« Delilleri dogrulama ihtiyacini iyice anlamahdir;

- Sorusturulan kisinin ve sorusturmadan etkilenen diger tiim taraflarin insan
Haklari tGizerindeki etkilerini dikkate almalidir.

Buyetkililerin merkezi bir birime yerlestirilmesiyle, faaliyetleriamir ve muddrler
tarafindan yakindan izlenebilir. Gerekli kontrol ve gézetimi saglamak icin 6zel
standart calisma usulleri gelistirilebilir.
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Gizlisorusturmacilar, sorusturmaylailgilitim materyallerin herzaman dayanikh
ve geri alinabilir bir bicimde saklanmasini ve kaydedilmesini saglamalidir. Bu,
normalde EGM veya Jandarma blnyesinde bulunmayan guvenli sistemlerin
gelistirilmesini gerektirebilir'’.

h. Su¢ onleme ve farkindalik

Calistaylar  sirasinda  katilimcilar  sucun  onlenmesi  ve farkindalik
kampanyalarinin 6nemini kabul etmislerdir. Bu kadar ¢ok siber suc karsisinda,
sadece siber sucglularin kovusturulmasinin sug duzeylerini azaltmayacagi kabul
edilmistir. Aktarilan bazi 6rnekler sunlardir:

« Cocuklarin siber sug (ve ¢evrim ici istismar) magduru olmalarini 6nlemeye
yonelik faaliyetler baslatiimahdir;

- insanlarin para katiri ya da yasa disi mal teslim noktasi olarak hareket ederek
suca suriklenmelerine iliskin genel bilgilendirme kampanyalari;

« Magdurlarin siber suclari nasil ihbar edeceklerini bilmeleri icin farkindalik
yaratilmasi.

Emniyet Genel Mudurligu ve Jandarma, zorbalik, cinsel taciz ve ¢cocuklarin
pornografik gorintilerinin yayilmasini dnlemek icin farklh bélgelerdeki okullarda
yurittukleri 6nleme kampanyalarina iliskin 6rnek ¢alismalar sunabilmistir. Bunlar
bir miktar etki yaratmis olsa da, siber suclari azaltmaya yonelik tutarl bir stratejik
planin eksikligi ortadadir.

Tarkiye Ulusal Siber Gulvenlik Stratejisinde soyle denmektedir: “Toplumun
tiim kesimlerinde siber glivenlik kdiltiiriiniin yerlesmesi ¢cagin gereklerinden biridir.
Bu kiiltiiriin temeli ise yliksek dlizeyde farkindaligin saglanmasina dayanmaktadir.
Teknolojinin giivenli kullaniminin 6nemi tiim bireyler tarafindan benimsendiginde,
riskler ve tehditlerin hayata olumsuz etkileri gbzle goriiliir bicimde azalacaktir.

Bu baglamda bireysel, kurumsal ve ulusal élceklerde, yani tiim toplum genelinde,
farkindaligi artirici ¢alismalarin gerceklestirilmesi; aileler, ¢ocuklar, dgrenciler,
gencler, kadinlar, yaslilar ve engellilere yonelik faaliyetlerle her kesime ulasiimasi
oncelikli hedefler arasinda yer almaktadir. Cocuklarin siber ortamda korunmasina
yonelik farkindalik kampanyalari ve ailelere diisen sorumluluklara iliskin biling
diizeyini artirici etkinlikler de bu kapsamda énem derecesi yiiksek c¢alismalar
olacaktir's”

Stratejinin baska bir yerinde ise soyle denmektedir: “Siber suglarla miicadele
yontemlerinin siirekli gelistirilmesi, énleyici, caydirici ve etkili ¢alismalar yapilmasi
gerekmektedir. Bu baglamda 2020-2023 déneminde de siber su¢la miicadelenin

7 Bu son iki paragraf, uluslararasi uzman(lar) tarafindan yapilan yorumlardir.
'8 https://hgm.uab.gov.tr/uploads/pages/strateji-eylem-planlari/ulusal-siber-guvenlik-stratejisi-ve-eylem-
plani-2020-2023.pdf - sayfa 24
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daha glcli sekilde siirdiiriilmesi icin bu alandaki ulusal kapasitenin ve teknolojik
imkanlarin artirrlmasi amaglanmaktadir'.”

Bu stratejik hedeflere ulasmak icin kolluk kuvvetlerinin ulusal ve yerel
dizeyde mesajlarin nasil verilecegini iceren biitiinciil bir siber su¢ onleme
plani olusturmasi onerilmektedir. Bu plan kaynaklarin en etkin sekilde
kullanilmasini  saglamal, miukerrerligi 6nlemeli ve vyurutulen faaliyetlerin
Olgtlmesini saglamahidir.

Ideal olarak hem ulusal hem de yerel diizeylerde siber suclarin 6nlenmesine
odaklanacak 6zel birimlerin olusturulmasi tavsiye edilmektedir.

Diger bircok Ulkede siber suclar ve magdur olmaktan kacinmanin yollari
hakkinda halka bilgi saglayan ¢evrim ici kaynaklar bulunmaktadir. Bunlar, ulusal
siber olaylara midahale merkezleri (USOM gibi) tarafindan olusturulan kamu
bilgilendirme mesajlarina ek olarak sunulmaktadir. Calistaylarda tartisilan bir
ornek, Birlesik Krallik’'taki, Get Safe Online (https://www.getsafeonline.org) adh
internet sitesidir. Tiirk Hiikiimetinin kolluk kuvvetleriyle is birligi icinde
benzer bir kaynak olusturmasi ve bunu gunluk degisikliklere gore giincel
tutmasi onemle tavsiye edilmektedir. Diger pek cok lilke, Get Safe Online'dan
kisilerle dogrudan etkilesimin iyi bir baslangi¢c noktasi sagladigini tespit
etmistir ve benzer ulusal olusumlarin olusturulmasi konusunda tavsiyelerde
bulunmaktadir®.

i. 7/24 Tek irtibat Noktasi

Her calistayda sosyal medya sirketlerinin roli ve talep edilen bilgi ve delillerin
Polise diizenli olarak saglanamamasi gundeme gelmistir. Polis ve Savcilar
dolandiricihk ve hakaret davalariyla ilgili konularda talepte bulunduklarinda
bilgi ve delil talepleri genellikle cevapsiz kalmaktadir. Genel olarak, sosyal
medya sirketlerinin tam ve zamaninda bilgi sagladigi tek alanin ¢ocuk istismari
ve cocuklara yonelik cinsel istismar materyallerine iliskin davalar oldugu tespit
edilmistir.

Hakaret ve diger benzer sug tirlerinin Turkiye disindaki pek ¢ok llkede
genellikle ‘ifade 6zgiirligu’ile medeni hukuk (ceza hukukundan ziyade) arasinda
sikisip kaldigi delegelere sirekli olarak agiklanmistir. Dolayisiyla bu (lkelerde,
hakaret davalari ve diger davalarlailgilenilmesini saglayacak, karsilikli adli yardim
ve mutekabiliyetin temel tasi olan cezai bir cerceve bulunmamaktadir. Dolayisiyla
herhangi bir sorusturmanin basarisizolmasi kaginilmazdir. Bu durumun yaygin bir
sekilde yanlhs anlasildigi gérilmektedir ve savcilar ve yargi arasinda, basarisizhiga
mahkam talepleri 6nlemek amaciyla durumu netlestirmek icin anlamli bir eyleme
ihtiyacg vardir.

' https://hgm.uab.gov.tr/uploads/pages/strateji-eylem-planlari/ulusal-siber-guvenlik-stratejisi-ve-eylem-
plani-2020-2023.pdf - sayfa 26
20 Bu paragraf, uluslararasi uzman(lar) tarafindan yapilan bir yorumdur.
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DDiger yorumlar, Turkiye disindaki Sosyal Medya sirketlerinden bilgi
almanin zorluklari, sug teskil eden hesaplarin kapatilmamasi veya ele gegcirilen
hesaplarla yeteri kadar ilgilenilmemesi ile ilgilidir. Bircok delege, erisimin sadece
Turkiye sinirlarina kadar uzandigini kabul etse de mevzuatin gerekli oldugunu
distinmektedir.

Elektronik delillerle ilgili tartismalarda, bu delillerin guinlik stireclerin veya sug
faaliyetlerinin bir parcasi olarak hizla degistirilebildigi, silinebildigi, tasinabildigi
veya Uzerine yazilabildigi tespit edilmistir. Cevrim ici verilerin (e-postalar,
sunucular, iletisim verileri vb.) koruma altina alinmasi faaliyeti yaygin olarak
anlasiilmamaktadir ve acil koruma talepleri yeterince etkin bir sekilde yerine
getirilmiyor gibi gorinmektedir. Verilerin korunmasina ihtiya¢ duyuldugu
durumlarda, 7/24 Tek irtibat Noktasi (7/24 TiN) yeterince kullanilmamistir. Cesitli
calistaylarda yapilan tartismalara gére bunun iki ana nedeni vardir:

. Yetkilinin, 7/24 TiN'nin saglayabilecegi hizmetler hakkinda bilgi sahibi
olmamasi;

- Yetkilinin 7/24 TiN’ye nasil ulasacagini bilmemesi.

Egitim ve 7/24 TiN'nin iletisim bilgilerinin daha genis bir sekilde paylasiimasini
bu durumu iyilestirebilir.

Sosyal Medya sirketlerinin Tiirkiye'de nasil hareket ettigini ve 7/24 TiN'nin
roliinii aciklamak icin elektronik delillerle ilgilenen 7/24 Tek irtibat Noktasinin
roli hakkinda ¢evrim ici bir egitim ve talimatlarin verilmesi tavsiye edilmektedir.
Bu etkinliklerin ve iletisim ¢alismalarinin amaci, ¢cok uluslu hizmet saglayicilarin ve
sosyal medya sirketlerinin Turkiye'ye hangi materyalleri ve talepleri géndermeye
hazir olduklarini belirlemek ve basarisiz olmaya mahkim talep turlerini tespit
etmektir.

7/24 TiN'nin iletisim bilgileri asgari olarak tiim savcilar ve siber sug birimleriyle
(hem EGM hem de Jandarma) paylasiilmalidir.

4. Savcilar
a. Siber suclarla miicadelede savcilarin rolii

Turkiye'desavcilarinsibersuclarlamuiicadeledekirolt¢cokyodnliive cokdnemlidir.
Devletin yasal temsilcisi olarak savci, siber sug islediginden siiphelenilen kisileri
sorusturmak, suclamak ve kovusturmaktan sorumludur.

Bu slirecte bircok farkh asama vardir ve savcilar icin iyi uygulama protokoli
asagida yer almaktadir:

1. Sorusturma: Savcilar delil toplamak, stphelileri tespit etmek ve siber
suclu oldugu iddia edilen kisilere karsi gii¢li bir dava olusturmak icin kolluk
kuvvetleri ve siber suc birimleriyle is birligi yaparlar. ilgili bilgileri elde etmek icin
internet servis saglayicilari ve teknoloji sirketleri gibi 6zel sektér ortaklariyla da
calisabilirler.
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2. iddianameler: Savcilar sorusturma sirasinda toplanan delillere dayanarak,
suphelilere karsi resmi suclamalarda bulunup bulunmayacaklarina karar verirler.
Sucun niteligi, neden olunan zararin ciddiyeti ve suphelinin su¢ ge¢misi gibi
faktorleri g6z oninde bulundurarak uygun iddianameleri hazirlamaktan
sorumludurlar.

3. 3.Kovusturma: Savcilar, mahkeme islemlerinde devleti temsil ederler ve
sanigin suclulugunu kanitlamak icin delil ve savlari sunmaktan sorumludurlar.
Magdurlar ve toplum icin adaleti saglarken surecin sanik icin adil ve hakkaniyetli
olmasini ve sanigin haklarinin ihlal edilmemesini saglamalidirlar.

4. 1s birligi: Siber suclarla miicadele genellikle uluslararasi is birligini gerektirir,
¢linkl siber suclular sinirlar otesinde faaliyet gosterebilirler. Savcilar, bilgi
paylasmak, sorusturmalari koordine etmek ve gerektiginde ortak kovusturma
yurtutmek icin diger yargi bolgelerindeki meslektaslariyla birlikte calismahdir.

5. Hukuki uzmanlik: Savcilar, siber suclarla ilgili yurarlikteki yasalar ve
hukuki cerceveler hakkinda derin bir anlayisa ve ayni zamanda yeni egilimler
ve teknolojiler konusunda giincel bilgilere sahip olmalidir. Bu bilgiler, yasalar
etkili bir sekilde uygulamalarina ve siirekli gelisen siber su¢ ortamina uyum
saglamalarina yardimci olur.

6. Onleme ve caydiricilik: Savcilar, siber suclari kovusturarak ve mahkdmiyet
karari verilmesini saglayarak, muhtemel suclularin benzer faaliyetlerde
bulunmaktan caydirilmasina katkida bulunurlar. Ayrica, siber suclarla ilgili hukuki
sonuclar konusunda halk arasinda farkindalik yaratarak potansiyel suclularin bu
tir davranislarda bulunmasini 6nleyebilirler.

7. Savunuculuk ve politika gelistirme: Savcilar, siber suclarla micadele icin
daha gugclu yasalarin, politikalarin ve kaynaklarin savunulmasinda rol oynarlar.
Siber su¢ davalarini ele alirken edindikleri deneyim ve icgorilere dayanarak yasa
koyuculara ve politika yapicilara degerli fikirler saglayabilirler.

8. Kapasite gelistirme: Savcilar, siber suclarla miicadelede kolluk kuvvetlerinin,
yarginin ve diger paydaslarin etkinligini artirmayi amaclayan kapasite gelistirme
calismalarina katilirlar. Bu, egitim ve 6gretim programlarini, en iyi uygulamalarin
paylasilmasini ve ilgili ve uygun kilavuz ve protokollerin gelistirilmesini icerebilir.

b. Savcilarin siber su¢ kovusturmalarinda karsilastiklari zorluklar

Savcilarin karsilastigr zorluklari tespit etmek amaciyla Turkiye'nin c¢esitli
cografi bolgelerinde koordinasyon toplantilari gercgeklestirilmistir. Savcilarin
siber suclarin sorusturulmasi ve kovusturulmasiyla nasil ilgilendikleri konusunda
bazi ortak sorunlar ve bazi bolgesel farkhliklar tespit edilmistir. Bu toplantilara
katihm yuksek olmus ve baslica zorluklar asagidaki sekilde belirlenmistir:

Teknik karmasikhik

Savcilar arasinda siber su¢ davalariyla ilgilenirken beceri ve bilgi eksikligi
oldugu yaygin olarak kabul edilmis ve onaylanmistir. Siber suclar genellikle
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surekli gelisen karmasik teknolojiler ve yontemler icerir ve bu, egitim almadiklan
surece savcilarin altta yatan mekanizmalari anlamalarini ve delilleri agik ve 6z
bir sekilde sunmalarini zorlastirir. Ayrica, davanin teknik yonlerini hakim ve/veya
mahkeme heyetine agiklamak icin uzmanlara bagimhlik s6z konusudur.

Bu nedenle, savcilarin elektronik delillerin ve diger dijital delillerin ele alinmasi
da dahil olmak tizere tim siber su¢lar konusunda diizenli glincellemelerle egitim
almalar gerekmektedir. Boylece siber suclar ve elektronik deliller konusundaki
bilgilerini gelistirmeye devam edebilirler.

Cahistaylarda guvenilir bilirkisi sikintisi yasandigina dikkat ¢ekilmis, bu iddiaya
adlibilisim uzmani bilirkisi tarafindanitiraz edilmistir. Bilirkisi, savcilarin genellikle
belirsiz ve muglak delil talepleri sunduklarini, delilleri uygunsuz bir sekilde
paketlediklerini ve sifreler gibi ek bilgi taleplerine derhal yanit vermediklerini
belirtmistir. Savcilarin genellikle kafa karistirici bulduklari adli bilisim raporlarini
daha iyi anlayabilmeleri icin egitim almalari 6nerilmistir. Adli bilisim uzmanlari
da belki bir terimler s6zIigu ve gorseller ekleyerek ifadelerini basitlestirmeye
calismalidir. Adli bilisim uzmanlari, deneyimlerini ve en iyi uygulamalar
paylasmalariicin cevrim ici bir ag kurulmasini 6nermistir.

Savcilarin adli bilisim uzmanlarina delil géndermeleri icin bir sablon
olusturulmasi tavsiye edilmistir. Adalet Bakanhgi bdyle bir sablon gelistirme
surecindedir.

Savcilar ayrica savcilik dosyalari icin kullanilan dederlendirme sisteminden
de bahsetmislerdir. Bu sisteme gore savcilar ele aldiklari davalarin miktarina
gore degerlendirilmektedir. Bu sistem, siber su¢ davalarindan ziyade saldiri veya
hirsizhikgibiklicikdavalarlailgilenmeyitesviketmektedir.Bunun nedeni,uzmanlk
becerileri gerektiren, genellikle uluslararasi unsurlar iceren ve ¢6zilmesi 6nemli
Olciide daha uzun siren siber sug davalarinin karmasikhgidir. Siber sug davalarina
bakan savcilarin terfi ettirilmesine yodnelik mevcut degerlendirme sistemi
genellikle yonettikleri ve basariyla sonuclandirdiklari dava sayisina baglidir.
Siber su¢ davalarini sorusturmak icin gereken uzun siire goéz oniine alindiginda,
bu davalara bakan savcilar, davalari yeterince hizli sonuclandiramadiklari igin
orantisiz bir sekilde etkilenmektedir.

Bu durum savcilarin kariyer ilerlemelerini etkilediginden, siber su¢ davalarinin
bu temel performans gostergesinin kapsamindan cikarilmasi ya da siber sug
davalarinin karmasikhdr nedeniyle diger davalardan daha yliksek puanlanmasi
veya derecelendirilmesi tavsiye edilmistir. Adalet Bakanhgi bunun hem savcilari
hem de hakimleri etkileyen bir sorun oldugunu kabul etmistir ve bu sorunu
¢6zmek icin olasi ¢ozlmleri arastirmaktadir.

Sorunun bir kismi da savcilarin ilgilenmesi gereken ¢ok fazla dava olmasidir.

Diger llkelerde ne olduguna bakmak faydali olacaktir. Ornegin Birlesik
Krallik'ta sistem farkhdir ¢inkid hakimler ve savcilar dava dosyasi Uzerinde
calismazlar. Bunun yerine bu is kolluk kuvvetleri tarafindan yapilir. Birlesik
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Krallik'ta savci sorusturma asamasinda davayla ilgili danismanlik ve rehberlik
saglar. Hangi yetkilerin devredilebilecedini gérmek icin savcilarin ¢alismalarinin
incelenmesi 6nerilmistir. Ornegin, ilgili egitimleri almis memurlar tanik ve
maddur ifadelerini alabilirler. Birlesik Krallik’ta 6zellikle de elektronik delillerin ele
gecirilmesi ve durugsmalarda kullanilmasi konusunda ceza adaleti personelinin
egitimi ve becerilerinin artirilmasi gerceklesmistir. Ornegin, polis tarafindan
video gorusmesi yapilmasi, magdur ve/veya tanigin kimliginin uygun oldugunda
gizlenmesi gibi uygulamalar dahil olmak lzere, hassas materyallerle (¢cocuklarin
cinsel istismarina iliskin materyaller) ve savciligin (ve sorusturmanin) ¢cocuk
istismari magdurlariyla ilgilenme bicimiyle ilgili egitimler verilmistir.

Adalet Bakanligi, savcilarin asli islerini yapabilmeleri icin savcinin hangi
gorevlerinin baskalarina devredilebilecegini degerlendirmistir. Savcilara, uygun
gorevleri devredebilecekleri yardimcilar atanacaktir.

Tek irtibat noktasinin olmasi

Savcilar, 6zel isletmelerin, bankalarin ve hizmet saglayicilarin bilgi taleplerine
yanit vermediklerini tespit etmistir. Bu da davalar tizerinde olumsuz bir zincirleme
etki yaratmaktadir. Sonug olarak, isletmeler, polis ve savcilarin aktif irtibat ve
yardimi kolaylastirmak icin tek bir irtibat noktasinin olmasi 6nerilmistir.

Dijital delillerin toplanmasi ve koruma altina alinmasi

Dijital delillerin ‘ucucu’ olmasi ve kolaylikla degistirilebilmesi veya yok
edilebilmesi nedeniyle bu delillerin toplanmasi ve korunmasi zor olabilir. Savcilar,
dijital delillerin uygun sekilde toplanmasini, korunmasini ve analiz edilmesini
saglamak icin kolluk kuvvetleriyle yakin is birligi icinde calismahdir.

ihbar edilen siber suclarin sayisinda énemli bir artis olmustur ve elektronik
delillerin yetkin bir sekilde ele alinmasi icin adli bilisime olan ihtiya¢ artmistir.
Savcilar ve Adli Tip Kurumu arasinda nelerin gerekli oldugu konusunda genel bir
iletisim ve rehberlik eksikligi oldugu gorilmustir. Bu kosullar altinda, taraflar
arasinda daha iyi iletisim ve rehberlik gereklidir. Delillerin toplanmasina iliskin
sablon ve kilavuzlarla sistemdeki eksikliklerin giderilmesine yardimci olunmasi
tavsiye edilmistir.

Sug faaliyetlerinde kullanilan IBAN numaralarina iliskin olarak UYAP ile entegre
bir veri tabani olusturulmasi 6nerilmistir. IBAN ve hesap bilgilerinin UYAP
sistemi uUzerinden kolluk kuvvetleri ve/veya savciliklarin kullanimina sunulmasi
onerilmistir.

Yargi bolgeleri arasi sorunlar

Siber suclular genellikle uluslararasi sinirlarin 6tesinde faaliyet gostermekte, bu
dayargiyetkisi ve yasalarin uygulanmasiylailgili yasal zorluklar yaratabilmektedir.
Suclulariniadesi, karsilikliadliyardim ve farkh tlkeler arasindais birligi konusunda
kolluk kuvvetleri yavas ve karmasik gorevler yuratebilir.

SIBER SUCLARIN ONLENMESI VE BU SUCLARLA MUCADELE: TURKIYE ICIN TEMEL BULGULAR VE TAVSIYELER \



Anonimlik ve sifreleme

Siber suclular kimliklerini ve konumlarini gizlemek icin genellikle anonim
aglar ve sifreleme gibi araglar ve teknikler kullanirlar. Bu durum siphelilerin
izinin sdrilmesini, kimliklerinin tespit edilmesini ve dnemli delillere ulasmay:i
zorlastirabilir.

Sifreleme ile ilgili olarak, sifrelenmis veya baska bir sekilde erisilemeyen
bilgilerin sifresini vermeyi reddeden bir kisinin bu eylemini su¢ sayan Birlesik
Krallik'in 2000 tarihli Sorusturma Yetkileri Yasasi (RIPA) Bolim 49 Duizenlemeleri
ile ilgili bir tartisma yapilmistir. Bu mevzuata duyulan ilgi ifade edilmis ve toplanti
sirasinda bir delege bu mevzuatin insan Haklari mevzuatina aykiri olmadigina
dair saskinhgini dile getirmistir. Bolim 49 Birlesik Krallik'ta 2007 yilindan beri
yurirliktedir ve irlanda Cumbhuriyeti, Fransa, Avustralya ve Finlandiya gibi
ulkelerde de benzer bir mevzuat bulunmaktadir. Bu tir yetkilerin hepsinde
koruma onlemleri vardir ve bunlar gereklidir. Bu husus bir tavsiye niteliginde
olmayip, uluslararasi ortaklarin sifreleme gibi zorluklarla nasil basa ¢iktiklarini
inceleyen tartismalari yansitmaktadir.

Hizla gelisen teknoloji

Teknolojinin hizli gelisimi, kanunlarin ve kanun uygulama tekniklerinin yeni
siber suc tirlerine ayak uydurmakta zorlanabilecedi anlamina gelmektedir.
Savcilarin ortaya ¢ikan egilimlerden haberdar olmalari ve stratejilerini buna gore
uyarlamalari gerekmektedir. Bunu da uygun bir egitimle yapabilirler.

Hukuki ¢cerceveler

Siber suc yasalari yargi bolgeleri arasinda farkhlik gosterir ve bazi durumlarda
mevcut yasalar guncelligini yitirmis veya yeni siber sug¢ turlerini ele almak
icin yetersiz olabilir. Savcilar yasalari etkili bir sekilde uygulamada zorluklarla
karsilasabilir ve hukuki cercevede basarili kovusturmayi engelleyen bosluklar
olabilir.

CMK'nin 134. maddesinin (bilgisayarlarda, bilgisayar programlarinda ve
kituklerinde arama, kopyalama ve el koyma) yetersizligi konusunda herkes
hemfikirdir.

Kaynak kisithiliklari

Siber suglarin kovusturulmasi yogun kaynak gerektirebilir ve bu kaynaklara
Ozel beceriler, bilgiler ve araclar dahildir. Kolluk kuvvetleri ve savciliklar, siber
suclar etkili bir sekilde sorusturmak ve kovusturmak icin gerekli kaynak, egitim
ve personelden yoksun olabilir. Ornegin, kripto para davalarindaki paralari takip
ederken, teknolojinin oldukca hizla degistigi ve ayak uydurmanin zor oldugu
yaygin olarak kabul edilmektedir. Bu durum, asagidaki 4c bélimunde belirtildigi
Uzere uzmanlik egitiminin 6nemini daha da 6ne ¢ikarmaktadir.

Kamu farkindaligi ve magdur bildirimi

Bircok siber su¢ magduru hedef alindiginin farkinda olmayabilir ya da utang,
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korku veya yetkililere olan guvensizlik nedeniyle sucu ihbar etme konusunda
isteksiz olabilir. Bu durum savcilarin gui¢li davalar olusturmasini ve siber suclulari
adalete teslim etmesini zorlastirabilir. Bu konuyla ilgili daha fazla tartisma igin
asagidaki 8b bolimine bakabilirsiniz.

Niyetin belirlenmesi ve isnat

Sug niyetini kanitlamak ve siber suclari belirli kisilere isnat etmek, ¢evrim ici
faaliyetlerin genellikle anonim olmasi nedeniyle zor olabilir. Savcilar, sanigin
bilerek sug teskil eden faaliyetlerde bulundugunu ve eylemlerinden sorumlu
tutulabilecegini gostermek icin yeterli delili toplamalidir.

c. Savcilar icin uzmanlik egitimi ve kaynaklarin 6nemi

Galistaylar, siber su¢ davalariyla ilgilenen savcilarin geleneksel hukuk
egitimlerinin 6tesinde uzmanlik egitimine ihtiyag duyduklarini ortaya koymustur.
Egitim ihtiyaclari dizenli olarak gozden gecirilmeli ve siber suclarla ilgili hizmet
ici egitim calismalari surekli olarak yurGtilmelidir. Siber suclarla ilgili egitimler,
standart hizmet dncesi egitim muifredatinin ayrilmaz bir parcasi olmalidir. Savcilar
(ve hakimler ve kolluk kuvvetleri) icin kapsamli bir egitim stratejisi olmalidir.
Her savci, siber suclarla ilgili delil teskil eden tim konularla etkin bir sekilde
ilgilenebilmelidir.

Savcilarin siber suclarla ilgili bilgilerini uygulayabilmeleri icin bu tir egitim
programlarinda kurgusal durusmalar gibi pratik uygulama firsatlari sunulmalidir.

Bu amacla, iProceeds-Il projesi kapsaminda hazirlanan Elektronik Delillere
iliskin Olarak Adli Personele Yénelik Uzmanlik Egitimi Tirkceye cevrilmis ve
Turkiye'nin hukuki cercevesine uyarlanmistir. Bunun yakin gelecekte hem savcilar
hem de hakimlericin Adalet Akademisinin egitim programlarina entegre edilmesi
hedeflenmektedir.

Savcilarin ek egitime ihtiya¢ duyabilecekleri tespit edilen alanlardan bazilar
sunlardir:

1. Siber su¢ yasalarinin anlagilmasi: Savcilarin ulusal ve uluslararasi siber sug
yasalarini tam olarak anlamalari cok 6nemlidir. Bu, ilgili ulusal mevzuatin yani
sira Avrupa Konseyinin Budapeste Siber Su¢ S6zlesmesi gibi daha genis kapsamli
uluslararasi s6zlesmelere asina olunmasini icerir.

2. Teknik bilgi: Savcilarin siber suclarin teknolojik yonlerini kavramasi
gerekir. Bu, adli bilisim, aglar, bilgisayar donanimlari, kotii amach yazilimlar, fidye
yazilimlari, kimlik avi, kripto para birimi ve karanlik ag ve diger siber sug aracglari
ve yontemlerinin nasil kullanildiginin anlasilmasini icerir.

3. Dijital delillerin kullanilmasi: Egitim, dijital delillerin toplanmasini,
korunmasini ve analizini kapsamalidir. Bu, dijital deliller icin gézetim zincirinin
nasil strduirileceginin, adli bilisim uzmanlariyla nasil calisilacaginin ve bu tur
delillerin mahkemede nasil sunulacaginin anlasilmasini igerir. Bu ayni zamanda
hassas materyallerin ele alinmasini ve savunmanin erisimine acilmasini da icerir.
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4. Siber suc¢ egilimlerinin ve taktiklerinin anlasilmasi: Surekli egitimler,
teknolojinin hizli gelisimi géz 6éniine alindiginda en son siber su¢ egilimleri,
taktikleri ve tehditlerinin yani sira bunlarla micadele etmek icin kullanilan arag
ve stratejilere iliskin gtincellemeleri de icermelidir.

5. Uluslararasi ve yargi bolgeleri arasi sorunlar: Siber suclar genellikle
birden fazla yargi bdélgesini kapsadigindan, savcilarin uluslararasi mevzuat ve
suclularin iadesi anlasmalari ve diger Ulkelerdeki kolluk kuvvetleriyle etkili bir
sekilde nasil is birligi yapilacagi konusunda egitime ihtiyaclari vardir.

6. Magdur destegi: Siber suclarin magdurlar Gzerinde 6nemli duygusal
ve mali etkileri olabilir. Savcilarin magdurlara nasil etkili destek ve kaynak
saglayabilecekleri konusunda egitim almalari gerekmektedir.

5. Hakimler
a. Siber suclarla miicadelede hakimlerin rolii

Turkiye'de hakimlerin siber suclarla micadeledeki roll ¢ok yonli ve dnemlidir.
Adalet sisteminin yasal bir temsilcisi olarak bir hakim, uzun bir kovusturma
slirecinde siber suc islediginden stphelenilen kisiler hakkinda karar vermekten
sorumludur.

Bu sureg farkli asamalardan olusmaktadir ve hakimler icin iyi uygulama
protokolil asagida yer almaktadir:

1. Sorugturma: Hakimler, kovusturma asamasinin yani sira sorusturma
asamasinin da bir parcasidir. Sorusturma asamasinda savcilar, siber suclularla
ilgili delillerin toplanmasi konusunda hakim karariyla koruma tedbiri talep etme
yetkisine sahiptir.

2. iddianame ve takipsizlik karari: Savcilar sorusturma sirasinda
toplanan delillere dayanarak, stiphelilere karsi resmi suclamalarda bulunup
bulunmayacaklarina karar verirler. Bu kararla birlikte iddianameler hakimler
tarafindan yasal gereklilikler agisindan incelenir. Hakimler, daha detayh bir
sorusturma sureci saglayarak ya da savcilarin iddianamelerindeki eksikliklerin
giderilmesini talep ederek iddianamenin iadesine karar verebilirler. Ote yandan
savcilar, siber sucg isledigi iddia edilen kisilerin sug isledigine dair yeterli delil
olmadigi dusuncesiyle takipsizlik karari verebilmektedir. Takipsizlik kararlari da
davanin taraflarindan herhangi birinin itirazi dogrultusunda hakimler tarafindan
incelenmektedir.

3. Kovusturma: Hakimler, mahkeme islemlerinde devleti temsil ederler ve
taraflarin tum iddialarini ve savunmalarini incelemekten ve kamu kurumlariyla
ve Ozel kuruluslarla is birligi icinde eksik ve talep edilen delilleri toplamaktan
sorumludur. Ana gorevleriise tim bu slreclerin sonunda, tim taraflarin haklarinin
adil ve hukuka uygun bir sekilde korundugu ve saygi duyulan bir karar vermektir.

4. is birligi: Siber suclarla miicadele genellikle uluslararasi is birligini gerektirir,
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clinkl siber suclular sinirlarin 6tesinde faaliyet gosterebilirler. Hakimler, bilgi
paylasmak, kovusturmalari koordine etmek ve gerektiginde ortak kovusturma
yurtutmek icin diger yargi bolgelerindeki meslektaslariyla birlikte calismahdir.

5. Hukuki uzmanhk: Hakimler, siber suclarla ilgili yurarlikteki yasalar ve
hukuki ¢erceveler hakkinda derin bir bilgiye ve ayni zamanda yeni egilimler
ve teknolojiler konusunda glincel bilgilere sahip olmalidir. Bu bilgiler, yasalar
etkili bir sekilde uygulamalarina ve suirekli gelisen siber su¢ ortamina uyum
saglamalarina yardimci olur.

6.0nleme ve caydiricihk: Hakimler, siber suclari kovusturarak ve siber suclular
hakkinda adil karar vererek siber suclarda cezasizhgin 6énlenmesine katkida
bulunurlar. Ayrica, hakkaniyet temelinde verdikleri kararlarla siber suclarla ilgili
hukuki sonuglar konusunda halk arasinda farkindalik yaratirlar.

7. Savunuculuk ve politika gelistirme: Hakimler, siber suclarla miicadele
icindaha gui¢liiyasalarin, politikalarin ve kaynaklarin savunulmasinda rol oynarlar.
Siber sug¢ davalarini ele alirken edindikleri deneyim ve icgoérilere dayanarak
yasa koyuculara ve karar vericilere degerli fikirler saglayabilirler. Ayrica, yuksek
yargl hakimleri 6zellikle emsal kararlarin olusturulmasinda rol oynarlar ve genel
olarak hukuk sisteminin tum taraflari icin degerli hukuki gorusler saglayabilirler.
Emsal kararlar, yasal bosluklarin doldurulmasi icin de kullanilabilir ve bu acidan
gereklidir.

8. Kapasite gelistirme: Genellikle kararlariyla konusan hakimler, siber
suclarla micadelede kolluk kuvvetlerinin, yarginin ve diger paydaslarin etkinligini
artirmayl amaclayan kapasite gelistirme ¢alismalarina da katilirlar. Bu, egitim ve
ogretim programlarini, en iyi uygulamalarin paylasilmasini ve ilgili ve uygun
kilavuz ve protokollerin gelistirilmesini icerebilir.

b. Hakimlerin siber su¢ davalarini karara baglarken karsilastiklar
zorluklar

Hakimlerin karsilastigi zorluklari ortaya koymak amaciyla Tirkiye'nin cesitli
cografi bolgelerinde koordinasyon toplantilari diizenlenmistir. Hakimlerin siber
sucglarin sorusturulmasi ve kovusturulmasiyla nasil ilgilendikleri konusunda bazi
ortak sorunlar ve bazi bolgesel farkliliklar tespit edilmistir. Bu toplantilara katilim
ylUksek olmus ve baslica zorluklar asagidaki sekilde belirlenmistir:

Teknik karmasikhk

Hakimler arasinda siber su¢ davalariyla ilgilenirken beceri ve bilgi eksikligi
oldugu yaygin olarak kabul edilmis ve onaylanmistir. Siber suglar genellikle
surekli gelisen karmasik teknolojiler ve yontemler icerir ve bu, egitim almadiklar
surece hakimlerin altta yatan mekanizmalari anlamalarini ve delilleri agik ve 6z
bir sekilde sunmalarini zorlastirir. Bu eksiklige ek olarak, calistaylarda guvenilir
bilirkisi eksikligi dile getirilmistir. Sonu¢ olarak, hakimler icin uzmanlasmaya
ihtiyac vardir. Yakin zamanda siber suclar icin ihtisas mahkemelerinin kurulmasi;
adli islemlerin hizlandirilmasi gibi ¢esitli faydalar saglamaktadir.
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Bu nedenle, hakim ve savcilarin elektronik delillerin ve diger dijital delillerin
ele alinmasi da dahil olmak Uzere tim siber suglar konusunda duzenli
guncellemelerle egitim almalari gerekmektedir. Boylece siber suclar ve elektronik
deliller konusundaki bilgilerini gelistirmeye devam edebilirler. Bu ihtiyag, yetersiz
sorusturma sureclerinden kaynaklanmaktadir. Neredeyse tum toplantilarda,
yetersiz sorusturma surecleri nedeniyle kovusturma asamasinda delil toplama
faaliyetleri gibi sorusturma usullerinin hakimler tarafindan yerine getirilmesi
gerektigi belirtilmistir. Hakimlerin kovusturma asamasinda sorusturma islemlerini
yerine getirmek icin ilgili usul yetkileri olsa bile, dijital delillerin ucucu olmasi
ve genellikle kisa bir sureligine saklanmasi nedeniyle siber su¢ davalari i¢in bu
oldukga faydasiz bir uygulamadir.

Hakimler ayrica siber su¢ davalarinin nihai kararla kapatilmasina iligskin
puanlama ydntemini, karsilasilan zorluklar ve siber su¢larda uzmanlk baglaminda
tartismislardir. Bu zorluklar slirecin uzamasina neden olmakta ve bu davalarla
ilgilenen hakimler yeterli sayida davayi sonuglandiramadiklari i¢in magdur
olmaktadir. Bu nedenle, performans degerlendirmelerinde siber su¢ davalarinin
diger dava tirlerinden farkli bir sekilde degerlendirilmesi dnerilmistir.

Tek irtibat noktasinin olmasi

Kovusturma asamasinda sorusturma islemlerinin ydritilmesi gerekliligi
ve yetersiz sorusturma durumu gibi yukarida aciklanan faktorler nedeniyle
kamu kurumlari ve 6zel kuruluslarla is birligi ihtiyaci kovusturma asamasinda
da devam etmektedir. Dolayisiyla kovusturmalar 6zel isletmeler, bankalar ve
hizmet saglayicilarin yanit vermemesinden veya yetersiz yanit vermesinden
etkilenmektedir. Bu durum, 06zel aktorlere miuteakip bilgi taleplerinin
gonderilmesine ve kovusturma asamasinin daha da uzamasina neden olmaktadir.
Sonug olarak, bu taraflar arasinda aktif irtibat ve yardimi kolaylastirmak icin tek
bir irtibat noktasinin olmasi 6nerilmistir.

Dijital delillerin toplanmasi ve koruma altina alinmasi

Yukarida agiklandigi Gizere, dijital deliller cogu zaman sorusturma asamasinda
tamolaraktoplanamadigindan, hakimlerilgili yetkileriile kovusturmaasamasinda
dijital delilleri toplamakla yikUmltdurler. Ancak dijital deliller cogunlukla sugun
islendigi tarihten aylar veya yillar sonraki asamalara kadar tamamen silinmekte
ve ortadan kaldirilmaktadir.

Yargi bolgeleri arasi sorunlar

Siber suclulargenellikle uluslararasi sinirlarin 6tesinde faaliyet gostermekte, bu
dayargiyetkisi ve yasalarin uygulanmasiylailgili yasal zorluklar yaratabilmektedir.
Suclulariniadesi, karsilikliadliyardim ve farkli Glkeler arasindais birligi konusunda
kolluk kuvvetleri yavas ve karmasik olabilir.

Buna ek olarak, bazi uluslararasi 6zel kuruluslarin farkhh nedenlere bagl
olarak istinabe taleplerine cevap vermedikleri gériilmektedir. Ornegin, hakaret
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fiili Turkiye'de su¢ olarak dizenlenmisken, bazi Avrupa (lkelerinde bu fiil sug
olarak diizenlenmemistir. Ulkeler arasinda standart bir diizenleme olmamasi,
uluslararasi is birligi strecinin aksamasina neden olmaktadir.

Hizla gelisen teknoloji

Teknolojinin hizl gelisimi, kanunlarin ve kanun uygulama tekniklerinin yeni
siber suc turlerine ayak uydurmakta zorlanabilecedi anlamina gelmektedir.
Hakimlerin ortaya cikan egilimlerden haberdar olmalar ve stratejilerini buna
gore uyarlamalari gerekmektedir. Bunu da uygun bir egitimle yapabilirler. Ayrica,
bu konuda yuksek mahkemelerin yakin tarihli i¢tihatlarini takip etmenin ¢ok
onemli oldugu bildirilmistir. Buna paralel olarak, Ulusal Yargi Agi Bilisim Sistemi
(UYAP) ekranindan izlenebilecek giincel ve ilgili ictihatlar iceren haftalik veya
aylik biltenler hazirlanmasinin faydali olacagi belirtilmistir.

Hukuki cerceveler

Siber suc yasalari yargi bolgeleri arasinda farkhlik gosterir ve bazi durumlarda
mevcut yasalar guincelligini yitirmis veya yeni siber suc turlerini ele almak igin
yetersiz olabilir. Hakimler yasalari etkili bir sekilde uygulamada zorluklarla
karsilasabilir ve hukuki cercevede basarili kovusturmayi engelleyen bosluklar
olabilir. CMK'nin 134. maddesinin (bilgisayarlarda, bilgisayar programlarinda
ve kitlklerinde arama, kopyalama ve el koyma) yetersizligi konusunda herkes
hemfikirdir.

Ayrica, adli makamlarin cesitli koruma tedbirlerine karar verme yetkisinden
yoksun oldugu belirtilmistir. Ozellikle islemlerin dondurulmasi konusunda hizli
ve yeterli bir iletisim kanalinin kurulmasi ve farkindalik artirici faaliyetlerin
yuratilmesi gerektigi ifade edilmistir. Buna ek olarak, adli makamlarin koruma
tedbirleri konusunda karar vermekte oldukca ¢ekingen davrandiklari yoninde
gorus belirtilmistir. Hesap ve islemlerin dondurulmasi konusunda daha hizli ve
yeterli koruma onlemleri iceren bir yontemin benimsenmesi gerektigi de ifade
edilmistir.

Kaynak kisithliklari

Siber suclarin kovusturulmasi yogun kaynak gerektirebilir ve bu kaynaklara
Ozel beceriler, bilgiler ve araclar dahildir. Hakimler, siber suclar etkili bir sekilde
kovusturmak icin gerekli kaynak, egitim ve mahkeme personelinden yoksundur.
Ornegin, kripto para davalarinda para takibi yapilirken teknolojinin oldukca hizla
degistigi ve ayak uydurmanin zor oldugu yaygin olarak kabul edilmektedir. Bu
nedenle, bazi katilimcilar mahkemelerde ve kolluk kuvvetlerinde teknik personel
gorevlendirilmesini 6nermistir.

Niyetin belirlenmesi ve isnat

Sug¢ niyetini kanitlamak ve siber suclari belirli kisilere isnat etmek, ¢evrim
ici faaliyetlerin genellikle anonim olmasi nedeniyle zor olabilir. Eksik delillerin
oldugu yetersiz bir sorusturmada hakim, itham edilenin bilerek sug teskil eden
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faaliyetlerde bulundugunu ve eylemlerinden sorumlu tutulabilecegini gdstermek
icin yeterli delili toplamalidir.

Tiim ihtisas Mahkemelerinin Birlestirilmesi

Toplantilarda, Tirkiye'nin her ilindeki ilk derece mahkemelerinde siber suglar
konusunda ihtisas mahkemeleri kurulmasinin hakimlerin uzmanlasmasina
kesinlikle yardimci olacagi siklhikla dile getirilmistir. Ancak, 6zellikle Agir Ceza
Mahkemeleri hakimlerinin cinayet veya uyusturucuyla ilgili suclar gibi baska
kritik davalari da vardir ve bu suclar cogu zaman hakimlerin omuzlarina o kadar
yuk bindirmektedir ki siber su¢ davalari icin gerekli cabayi gosterememektedirler.
Bu nedenle, Asliye Ceza Mahkemeleri ve Agir Ceza Mahkemelerinin yetki alanina
giren tim bilisim suclarinin tek bir ihtisas mahkemesi tarafindan gorilmesi ya da
blylk sehirlerde siber suclar konusunda ihtisaslasmis Agir Ceza Mahkemelerinin
sadece siber suclar davalarina bakmasinin saglanmasi, béylece diger suclarin
yarattigi yikin ortadan kaldirilmasi ve gercek bir ihtisaslasmanin saglanmasi
Onerilmistir.

c. Hakimler icin uzmanhik egitimi ve kaynaklarin 6nemi

Galistaylar, siber suc¢ davalariyla ilgilenen hakimlerin geleneksel hukuk
egitimlerinin 6tesinde uzmanlik egitimine ihtiya¢ duyduklarini ortaya koymustur.
Egitim ihtiyaclari dizenli olarak gozden gecirilmeli ve siber suclarla ilgili hizmet
ici egitim calismalari surekli olarak yurGtilmelidir. Siber suclarla ilgili egitimler,
standart hizmet Oncesi egitim miufredatinin ayrilmaz bir parcasi olmahdir.
Hakimler (ve savcilar ve kolluk kuvvetleri) icin kapsamli bir egitim stratejisi
olmalidir. Her hakim, siber suclarla ilgili delil teskil eden tim konularla etkin bir
sekilde ilgilenebilmelidir.

Hakimlerin siber suclarla ilgili bilgilerini uygulayabilmeleri icin bu tur egitim
programlarinda kurgusal durusmalar gibi pratik uygulama firsatlari sunulmalidir.

Bu amacla, iProceeds-Il projesi kapsaminda hazirlanan Elektronik Delillere
iliskin Olarak Adli Personele Yénelik Uzmanlik Egitimi Tirkceye cevrilmis ve
Turkiye'nin hukuki cercevesine uyarlanmistir. Bunun yakin gelecekte hem savcilar
hem de hakimlericin Adalet Akademisinin egitim programlarina entegre edilmesi
hedeflenmektedir.

Hakimlerin ek egitime ihtiyac duyabilecekleri tespit edilen alanlardan bazilari
sunlardir:

1. Siber suc¢ yasalarinin anlasilmasi: Hakimlerin ulusal ve uluslararasi siber
sucg yasalarini tam olarak anlamalari cok 6nemlidir. Bu, ilgili ulusal mevzuatin yani
sira Avrupa Konseyinin Budapeste Siber Su¢ S6zlesmesi gibi daha genis kapsamli
uluslararasi s6zlesmelere asina olunmasini icerir.

2. Teknik bilgi: Hakimlerin siber suclarin teknolojik yonlerini kavramasi
gerekir. Bu, adli bilisim, aglar, bilgisayar donanimlari, kotii amacl yazilimlar, fidye
yazilimlari, kimlik avi, kripto para birimi ve karanlik ag ve diger siber su¢ araclari
ve yontemlerinin nasil kullanildiginin anlasilmasini icerir.
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3. Dijital delillerin kullanilmasi: Egitimler, dijital delillerin toplanmasi,
korunmasi ve analizine iliskin hukuki gerekliliklerin degerlendirilmesini
kapsamalidir. Bu, dijital deliller icin gozetim zincirinin nasil surdirileceginin, adli
bilisim uzmanlariyla nasil ¢alisilacaginin ve bu tur delillerin mahkemede nasil
yorumlanacaginin anlasilmasini icerir. Bu ayni zamanda hassas materyallerin ele
alinmasini ve savunmaya ifsa edilmesini de igerir.

4. Siber suc¢ egilimlerinin ve taktiklerinin anlasilmasi: Teknolojinin hizl
gelisimi g6z onlne alindiginda, sirekli egitimler, en son siber su¢ egilimleri,
taktikleri ve tehditlerinin yani sira bunlarla micadele etmek icin kullanilan arag
ve stratejilere iliskin gtiincellemeleri de icermelidir.

5. Uluslararasi ve yargi bolgeleri arasi sorunlar: Siber suclar genellikle
birden fazla yargi bolgesini kapsadigindan, hakimlerin uluslararasi mevzuat ve
suclularin iadesi anlagmalari ve istinabe kurallari baglaminda diger Ulkelerdeki
kamu makamlariyla etkili bir sekilde nasil is birligi yapilacagi konusunda egitime
ihtiyaclari vardir.

6. Magdur destegi: Siber suclarin magdurlar Gzerinde 6nemli duygusal
ve mali etkileri olabilir. Hakimlerin magdurlara nasil etkili destek ve kaynak
saglayabilecekleri konusunda egitim almalari gerekmektedir. Ayrica hakimler,
ozellikle magdurun bir avukatinin olmadigi durumlarda magdura miudabhil
(katilan) haklarini agiklayabilecek sekilde egitim gormelidir.

6. Adli Bilisim Uzmanlari
a. Kabiliyetler

Adli Bilisim, elektronik cihazlarda depolanan verilerin belirlenmesi, elde
edilmesi, islenmesi, analiz edilmesi ve raporlanmasina odaklanan bir adli bilim
dahidir. Elektronik deliller, tim cezai sorusturmalarda bir faktor haline gelmekte
ve Turkiye'deki kolluk kuvvetleri, savcilar ve yargiya cezai sorusturmalar icin
destek saglamaktadir.

Ortak Projenin Ihtiyac Degerlendirmesi kapsaminda adli bilisim
laboratuvarlarina  ziyaretler  gerceklestirilmistir.  Ayrica, adli  bilisim
laboratuvarlarindan uzmanlar bazi calistaylara katilmistir. Ekipman, slre¢ ve
raporlarin incelenmesi sonucunda, Turkiye'nin, kolluk kuvvetleri ve savcilarin
kullanimina acik, profesyonel ve iyi donanimli adli bilisim laboratuvarlarina
sahip oldugu gorulmustir. Analiz uzmanlari iyi egitimlidir ve Turkiye'deki yetkili
makamlarda istihdam edilen ¢ok sayida analiz uzmani vardir.

Adli bilisim alaninda karsilasilan zorluklara iliskin olarak yapilan bir
degerlendirme, incelemenin kalitesinden ziyade analiz gerektiren cihazlarin
niceligi ile ilgili sorunlarin oldugunu goéstermistir. Tartisilan bir diger konu da
savcilarin adli bilisim laboratuvarina yaptiklari taleplerin standardiyla ilgiliydi.
Savcilar inceleme icin gereken detaylari anlamiyor gibi gorinmekte ve ne
istendigi konusunda spesifik olmayan ¢ok fazla talepte bulunmaktadirlar.
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b. Delil materyallerinin ele alinmasi

Bircok durumda dijital cihazlar, hasar gérmelerini veya 1s1, nem, manyetizma
veya uzaktan silme yoluyla veri kaybini 6nleyemeyen uygunsuz ambalajlarda
laboratuvarlara gonderilmektedir. Bu da cihazlarin incelenemedigi anlamina
gelmektedir.

Bu soruna sorusturmada gorev alan memurlar, savcilar ve diger gorevliler
neden olsa da ¢6zim yoOneticilerdedir. Dogru paketlemenin saglanmasi sarttir.
Bu esas, dijital cihazlarin uygun sekilde paketlenmedigi stirece laboratuvarlara
kabul edilmeyecedi yonlndeki direktiflerle pekistirilmelidir. Bu baslangicta
bazi ek gecikmelere yol acacak olsa da, zaman icinde herkes sisteme alisacak ve
yonergelere uyacaktir.

Diger sorunlar arasinda, olay yeri incelemesi ya da davanin ilk asamalar
sirasinda PIN kodu ya da sifresi alinmamis cihazlarin (cep telefonlari) gonderilmesi
yer almaktadir. Bu, analiz uzmaninin veri elde etmek icin kodu kirmasi gerektigi
anlamina gelir (daha yuksek bir maliyetle) ve savcilar, olay yeri aramalarini ve
delil materyallerinin sunulmasini ydénetirken bunu g6z 6niinde bulundurmalidir.

c. Delil materyallerinin sunulmasi

Koordinasyon toplantilarina katilan adli bilisim temsilcileri, dijital cihazlar
laboratuvara gonderilirken ¢ok sik karsilasilan baska sorunlari da agiklamislardir:

« Savcilarin adli bilisim incelemesi icin talepte bulunduklari durumlarda, talep
edilen seyin kapsaminin belirsiz olmasi ya da tanimlanmamis olmasi;

« Bu tlr taleplerin sorusturulan sucun temel tanimini ve cihaza el koyma
kosullarini genellikle icermemesi;

« Muglak veya belirsiz olarak nitelendirilen taleplerin, talimatlarin net olmadigi
durumlarda harcanan zaman nedeniyle genellikle ilgili Savcilik tarafindan
karsilanmasi gereken bulylk maliyetlere yol agmasi;

+ Analiz uzmanindan bir yetiskine ait bir gérintiiniin uygunsuz olup olmadigi
konusunda yorum yapmasinin istendigi nesnel taleplerin siklikla sunulmasi.
Bunlar bir adli bilisim analistinin egitimini asan 6znel kararlardir.

Adalet Bakanhgi Adli Bilisim Laboratuvari temsilcileri, bu delil materyali
sunma hatalarinin bazilariyla basa ¢ikilabilmesi icin laboratuvarin savcilara ve
hakimlere kurum ici egitim vermesinin faydali olacagini agiklamistir. Tartismalarin
bircogunda Adli Bilisim ile ilgili konular ele alinmis ve bunlar Adalet Bakanhgi
Adli Bilisim Laboratuvarindan bir katilimci tarafindan dile getirilmistir. Bu 6neri
olumlu karsilanmis ve bu raporda bir tavsiye olarak sunulmustur.

Delil materyallerinin Adli Bilisim Laboratuvarina sunulmasi Uzerine
doldurulmasi gereken bir sablonun olusturulmasi ve zorunlu olarak kullanilmasi
Oonerilmektedir. Adalet Bakanligi Adli Bilisim Laboratuvari tarafindan hazirlanmasi
gereken bu sablonda dava detaylari, el koyma detaylari, referans numaralari,
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kelime aramalar da dahil olmak Uzere laboratuvarda yapilmasi gereken ilgili
detaylar yer almalidir. Sifreler, PIN kodlari, siipheli ve tanik bilgileri gibi diger
veriler de sablona dahil edilmelidir. Savcilar ve hakimler is gonderirken “neyin
acik/belirgin bir gorinti teskil ettigi” gibi tanimlari da eklemelidir.

d. Analiz ve raporlama

Calistaylarin  bircogunda savcilar ve hakimler kendilerine her zaman
anlamadiklar adli bilisim raporlari geldigini ve bunlarin basitlestiriimesi
gerektigini belirtmislerdir. Bu raporlar cogu zaman, okunmalarini kolaylastiracak
bir terimler s6zlugu icermemektedir.

Adli bilisim birimlerinden temsilciler bu yorumlari kabul etmis ve bunlari
personele geri bildireceklerini belirtmislerdir. Ancak mahkemelere gonderdikleri
her rapora bir geri bildirim formu eklendigini tespit etmislerdir. Bu geri bildirim
formlarinin doldurulmasi ve/veya iade edilmesinin son derece nadir bir uygulama
oldugu gorulmdistdar.

e. Cocuk Cinsel istismar Materyali

Calistaylar sirasinda, Cocuk Cinsel istismar Materyali (CCIM) iceren dijital
cihazlarin incelenmesi hakkinda anlamli konusmalar yapilmistir. Tartismalarda,
bu tur materyallerin diger elektronik delillere benzer sekilde ele alindigi ve
bunlarin ele alinmasi icin 6zel bir usul bulunmadigi ortaya koyulmustur.

CCiM'nin kopya sayisi asgari diizeyde tutulmalidir. Ornegin, savcinin analizde
elde edilen video ya da fotograflarin adli imaj ya da kopyalarina sahip olma
zorunlulugu var midir? Ayrica, sanik ya da midafinin analizde elde edilen video
ya da fotograflarin adli imaj ya da kopyalarina sahip olmasina gerek var midir?
Uluslararasi en iyi uygulamalar, bu tir materyallerin paylasilmasindan kaginmayi
amaclamaktadir ve savci veya mudafinin bu materyallere erismesi gerekiyorsa,
kontrolll bir sekilde géruntileme icin adli bilisim laboratuvarina gidebilirler.

Turkiye'de halihazirda, bir siiphelinin bilgisayarina el koyulup imajinin alindigi
durumlarda, bu islem tamamlanir tamamlanmaz bilgisayarin siipheliye iade
edilmesinin 6ngoruldugi bir mevzuat mevcuttur. Tirkiye'deki bu nadir yasal
diizenleme, CCiM'nin faile iade edilmesine olanak tanimaktadir ki bu, materyalin
nasil ele alinmasi gerektigi ile karsilastirlldiginda kéta bir uygulamadir. Tirkiye,
Cocuklarin Cinsel Suistimal ve Cinsel istismara Karsi Korunmasina iliskin
Avrupa Konseyi Lanzarote Sozlesmesini?' imzalamistir. Bu durum, cocuklarin
magduriyetten korunmasina iliskin olarak sozlesmede yer alan bazi 6nemli
ifadelerle celismektedir.

2! https://www.coe.int/en/web/children/lanzarote-convention
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7. Kamu-Ozel Sektor is Birligi

a.Siber suclarla miicadelede kamu kurumlari ve 6zel kuruluslar arasindaki
is birliginin onemi

Galistaylar, adli makamlar ile kamu kurumlari/6zel kuruluslar arasindaki is
birliginin siber suclarda objektif su¢ unsurlarina ulagsmak ve bunlari agiklamak
icin hayati 6nem tasidigini ortaya koymus ve asagidaki gibi birkag¢ kilit unsur
belirlenmistir:

1. Dijitallesme ve 6zel miilkiyet: internet ve dijitallesmenin karmasik yapisi,
zorunlu bir sektérel uzmanlasmaya yol acmaktadir. Dolayisiyla, adli makamlar
farkli turlerde dijital deliller toplamak icin cesitli sektorlerdeki farkli kuruluslara
ulagmalidir. Ayrica, dijital teknolojilerin 6zel mulkiyeti, adli makamlarin IP adresi,
banka hesap kayitlari gibi kisisel verilere dogrudan erisimini engellemektedir. Bu
nedenle, siber suclarin etkili bir sekilde dnlenmesi ve bunlarla miicadele edilmesi
icin adli makamlar ile kamu kurumlari/6zel kuruluslar arasinda bilgi paylasimi ve
is birligi bir gereklilik haline gelmektedir.

2. Sinir-6tesi delil toplama: internet, merkezi bir otorite olmaksizin fiziksel
sinirlari ortadan kaldiran dinya c¢apinda bir olgudur. Milyonlarca kullanicisi
olan dijital hizmetler, farkl yargi bolgelerinde bulunan 6zel aktorler tarafindan
saglanabilmekte ve siber suclular bu hizmetleri sinir 6tesi nitelikteki yasa disi
faaliyetleriicin kullanmaktadir. Dolayisiyla, yabanci 6zel aktoérlerden delil toplama
uygulamalari siber suc¢larla miicadele agisindan ¢cok 6nemli hale gelmektedir.

3. Uluslararasi ve dijital para transferi: internet geleneksel bankacilik
sistemini degistirmistir ve gliniimuizde insanlar ulusal sinirlardan bagimsiz olarak
paralarini herhangi bir banka subesine serbestce transfer edebilmektedir. Buna
paralel olarak, banka kayitlari olmadan nakit akisini takip etmek neredeyse
imkansizdir. Adli makamlar, davalarini cozmek icin “parayi takip et”ilkesine paralel
olarak siber suclulara ait banka hesaplarinin kayitlarini almak icin adli mizekkere
gondermelidir.

b. Turkiye'de siber suclarla ilgili kamu-6zel sektor ortakliklarinda yasanan
sorunlara ornekler

Turkiye'de kamu-6zel sektor ortakliklarinda tespit edilen sorunlar asagidaki
gibi 6zetlenebilir:

Hizli teknolojik gelismeler ve kapasite gelistirme ihtiyaci: Dijital alan hizla
gelismekte ve siber suglular bu yeni teknikleri sug islemek icin kullanabilmektedir
ve tim 6zel aktorler bu gelismeleri yakindan ve yeterli teknik kapasiteyle takip
edememektedir. Dolayisiyla, 6zel aktorler arasindaki teknik ve organizasyonel
kabiliyet farklihklarinin siber sucglarla micadele konusunda uyumlu bir isleyis
olasihgini engelledigi gorilmektedir. Bankacilik sektori gibi yuksek diizeyde
dizenlemeye tabi bir sektorde bile bankalar benzer diizeyde kaynak, ara¢ veya
yontemlere sahip degildir ve bu da siber suclari 6nlemedeki basarilari ile adli
makamlardan gelen is birligi taleplerine verdikleri yanitlar arasinda farklilasmaya
neden olmaktadir.
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iletisimsizlik ve veri paylasiminda gecikmeler: Adli miizekkerelerle ilgili
olarak 6zel isletmelerden ve hizmet saglayicilardan diizenli gecikmeler yasandigi
ve bazen hic yanit verilmedigi gézlemlenmistir. Ote yandan, bu sorunun adli
makamlarin usuller konusundaki bilgi eksikliginden kaynaklanabilecedi de
belirtilmistir. Bu baglamda, talepler genellikle bankalar yerine ilgisiz taraflara
veya Turkiye Bankalar Birligi ve BDDK gibi cati kuruluslara godnderilmekte
(mevcut hukuki cercevede her ikisinin de bu tir taleplere yanit verme konusunda
yasal yetkisi bulunmamaktadir) ve bu durum sorusturmalarin uzamasina neden
olmaktadir. Bu baglamda, her sektorde bir cati kurulus olusturulamasa bile,
taraflar arasindakiis birligi sistemi acik usul kurallari ve yonlendirmelerle optimize
edilmelidir.

Sosyal medya platformlarinin, dolandiricilik faaliyetleri icin kullanilan ve ele
gecirilen hesaplari devre disi birakma ve silme konusunda hizli hareket etmedigi
de g6zlemlenmektedir. Savciliklar ve ilgili sosyal medya sirketlerinin temsilcilikleri
arasinda dogrudan bir iletisim sistemi kurulmasi da énerilmektedir.

Sosyal medya platformlari: Buyik sosyal medya sirketlerinin merkezlerinin
yurt disinda olmasi ve Turkiye ile sosyal medya sirketlerinin bulundugu
Ucglinct Ulkeler arasindaki maddi hukuk farkliliklari is birliginin basari dizeyini
engellemektedir. 5651 sayili Kanun veiilgili hiiklimleri bu sirketler Gizerinde gerekli
icrayi etkin bir sekilde saglayamamaktadir. Budapeste S6zlesmesi gibi uluslararasi
hukuki is birligi mekanizmalarinin daha etkin kullanilmasi, bu sirketlerle daha iyi
ortakliklar kurulmasi ve bu konuda daha etkin bir hukuki ¢erceve dliizenlenmesi,
sinir 6tesi dijital delillerin toplanmasi acisindan buyik 6nem tasimaktadir.

Suc¢ gelirlerinin takibi ve dondurulmasina iliskin mevzuat: Bankacilik
Kanunu ve BDDK'nin 61. maddesi ve uygulamasinin da hileli islem ve hesaplarin
engellenmesinde etkin ve basarili olmadigi gorilmektedir. Bir yandan,
yabancilar yeterli yasal kontroller veya dogrulama sistemi olmaksizin kolayca
mobil hat alabilmektedir. Ote yandan, Tiirkler ve yabancilar e-para platformlari,
dijital 6deme hizmetleri, bahis siteleri ve kripto ticaret platformlari gibi dijital
platformlarda hesap acabilmekte ve yine uyumlulastirilmis “musterini tani” (KYC)
gereklilikleri olmaksizin kolayca para transferi yapabilmektedir. Bunlara paralel
olarak, “patates hatlar” ve “para katirlari” yarginin gercek siber suclularin yani
sira 6nemli dijital delillere ulasmasini da engellemektedir. Yabancilara mobil
hat ¢cikarma kosullarinin zorlastiriimasi ve etkin kimlik dogrulama sistemlerinin
dijital finans hizmetleri ve diger ilgili dijital hizmetler (e-ticaret sirketleri, cevrim
ici bahis siteleri vb.) icin de kullanilmasi dnerilmistir.

8. Siber Su¢ Magdurlari
a. Siber suclarin magdurlar lizerindeki etkisine genel bakis

icinde bulundugumuz modern cagda teknoloji ve internet hayatimizin
ayrilmaz bir parcasi haline gelmistir. Teknolojinin ve internet kullaniminin
ilerlemesiyle birlikte, siber suglar hayatimizin her alanina dokundugu i¢in ciddi
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bir endise kaynagi olarak ortaya cikmaktadir. Siber sug, suc faaliyetlerinin
teknoloji ve internet kullanilarak gerceklestirildigi karmasik bir olgudur. Siber
suclar sanal bir alanda islendiginden dizenlenmeleri ve denetlenmeleri oldukca
zordur. Siber suc¢larin magdurlar tGzerindeki etkisi hem uzun sireli hem de sikintil
olabilmektedir.

Siber suclarin ve siber ortam destekli suclarin etkisi genis kapsamli olabilir
ve genellikle magdurlar icin yikici sonuglara yol acabilirler. Siber suclarin ve
siber ortam destekli su¢clarin magdurlar Gzerindeki etkilerinden bazilari asagida
siralanmistir:

Duygusal hasar: Magdurlar siber suclardan duygusal olarak derinden
etkilenebilir.

Siber suclular magdurlarin 6zel bilgilerini ¢alabilir ve bu durum magdurlarin
kendilerini caresiz ve haklari ihlal edilmis hissetmelerine neden olabilir.
Magdurlarin bir siber saldirinin kendilerine verebilecegi zararin farkinda olmalari
ve siber suclari 6nlemek icin adimlar atabilmeleri cok 6nemlidir.

itibari zarar: Siber suclar nedeniyle magdurlarin itibarina zarar gelebilir.
Bu zarar genellikle magdurlarin hayatinda uzun sireli olur ve hizh bir sekilde
toparlanmayi zorlastirabilir.

Mali kayip: Siber suclular genellikle kisilerin 6zel ve finansal bilgilerini calar
ve bunlari mali kayba neden olacak sekilde kullanirlar. Bu tir suglarin magdurlari
gelecekte herhangi bir cevrim ici finansal faaliyete glivenme konusunda isteksiz
hale gelebilirler.

Fizyolojik etki: Siber suclar magdurun ruh sagligini ve iyi olma halini
etkileyebilir.

Siber su¢ magdurlar kendilerini endiseli, depresif ve haklari ihlal edilmis
hissedebilirler. Bazi durumlarda, baslarina gelen bu olaydan dolayi utang ve
mahcubiyet de hissedebilirler.

Giivenlik sorunu: Siber suclar nedeniyle magdurlar glvenlik sorunlar da
yasayabilirler. Bir magdurun fiziksel konumuna siber suclular tarafindan erisilerek
Ozel verileri ve bilgileri ¢alinabilir. Bu durum magdurun hayatinda sikintiya ve
zihinsel baskiya yol acabilir.

Gizlilik tehdidi: Magdurlar, siber suclar nedeniyle 6nemli gizlilik tehditlerine
maruz kalmakta ve bunun sonucunda kendilerini gizlilik konusunda gulvensiz,
haklari ihlal edilmis ve depresif hissedebilmektedir.

b. Siber su¢ magdurlarina destek ve kaynak saglamanin 6nemi

Siber suglar son zamanlarda giderek artan bir endise kaynagi haline gelmistir.
Bu suclar milyonlarca internet kullanicisini etkileme kapasitesine sahiptir. Siber
suclarvessiberortam desteklisuclar nedeniyle birmagdurduygusal hasar, gtivenlik
sorunlari, gizlilik tehdidi, psikolojik etki ve hukuki sonuclara maruz kalabilir.
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Bu gibi durumlarda magdurlar guvenilir destege ve kendilerini destekleyecek
uygun kaynaklara ihtiya¢ duyarlar. Siber suclular teknoloji merakhsidir, dijital
alandaki bosluklari bilirler ve bunlari masum dijital kullanicilara zarar vermek igin
kullanirlar.

Siber suclar dogru stratejiler, devlet destekli adimlar, egitim ve etkili kaynaklar
kullanilarak engellenebilir. Siber su¢ magdurlarinin bu tir olumsuz durumlarla
basa ¢cikmalarina yardimci olmakicin destek ve kaynaklar saglanmalidir. Bireylerin
kendilerini bu tir siber tehditlerden korumakicin proaktif adimlaratmalarida ayni
derecede onemlidir. Bireylerin veya kuclik/orta olgekli isletmelerin bu tir suglara
karsi kendilerini givende ve emniyette tutabilmeleri icin kullanabilecekleri
kaynaklar devlet tarafindan saglanmalidir.

Calistaylarda siber su¢ vakalarinin ihbar edilmemesinden, bir vakanin ihbar
edilmesi Gzerine magdurlara nasil davranildigina kadar cesitli konular gindeme
gelmistir.

ihbarda bulunulmamasi: Siber suclarin ihbar edilmemesiyle ilgili olarak,
uluslararasi alanda siber suclarin eksik ihbar edilmesi sorununun énemli oldugu
belirtilmistir. Siber su¢ olaylarinin %1’inden daha azinin kolluk kuvvetlerine
bildirildigi ve bunlarin da %1'inden daha azinin ceza yargilamasi karariyla
sonuclandigi dusinildiginde, mahkimiyetle sonuglanan siber su¢ orani
oldukg¢a dusuktir. Bu durumun ele alinmasi ve iyilestirilmesi zorunludur, aksi
takdirde ceza adaleti miidahalesinin bu tir suclar karsisinda 6nemsiz hale gelme
riski s6z konusu olacaktir.

ihbar edilen siber suc sayisinin diisiik olmasinin dolandiriimaktan duyulan
utang, ceza adaleti sistemine duyulan gliven eksikligi, davanin mahkemeye
tasinmasi ve bir sonuca varilmasi icin gegen sirenin uzunlugu ile ilgili oldugu
One surdlmustir. Magdurlarin siber suglari ihbar ettiklerinde genellikle duyarsiz
kalindigi1 da kabul edilmistir.

Magdurlarin siber suglari ve siber ortam destekli suclari nereye ihbar etmesi
gerektiklerini bilmeyebilecekleri de 6ne strilmuistir. Bunun nedeni, hazir bilgi
sistemlerinde (internet siteleri gibi) genellikle yetersiz bilgi bulunmasidir. Bu
durum c¢cogu zaman maddurlarin siber suclari ve siber ortam destekli suclar
yanlis kuruma veya birime bildirmelerine, gecikmelere ve elektronik delillerin
kaybolmasina neden olmaktadir. Halki bilgilendirme yontemlerinin iyilestirilmesi
ve cevrim ici bir siber sug ihbar sisteminin olusturulmasi yoluyla siber suclarin
ihbar edilmesinin kolaylastiriimasi 6nerilmistir.

Yetkisizlik karari: Bu, magdurun sucu ihbar etmesi ve ardindan savcinin,
sucun s6z konusu savcinin yetki alani disinda meydana gelmesi nedeniyle daha
fazla sorusturulmayacagini belirtmesidir. Magdurlar bu durumda kendilerini
farkli savciliklara yonlendirilmis olarak bulabilmektedir. Bu konuyla ilgilenmek
Uzere yakin zamanda bir mevzuat ¢ikarildigi ve sucun artik kisinin ikamet ettigi
bolgede sorusturulacagi belirtilmistir.
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Farkindalik ve onleme kampanyalari: Para katirlaniyla ilgili olarak, halki
bilgilendirme kampanyalarinin faydal olacagi distnulmdistir. Pek ¢ok para
katiri, internet {izerinden verilen ilanlara cevap verdikten sonra kendi hesaplari
Uzerinden sug fonlari alacak sekilde kandirilmistir. Bunun nedeni, bircogunun saf
olmasi ve bu tur dolandiriciliklarin nasil gergeklestirildigini halka duyuran kamu
bilgilendirme farkindalik kampanyalarinin bu tir sucglara karismalarini 6nlemede
basariliolmamasidir. Birlesik Krallik'ta 6grencilerin bu tur dolandiricilik olaylarina
karistiklarinin fark edilmesi UGzerine Universite kampuslerinde bir farkindalk
kampanyasi duzenlenmistir.

Veri korumanin etkisi: Yayinlanan Interpol istatistiklerine gore islenen siber
dolandiricilik suglarinin sayisi her gegen giin artmaktadir. Bulut bilisim araglarinin
ve hizmetlerinin yaygin kullanimi, kisisel verilerin hukuka aykiri olarak elde
edilmesi ve yayilmasi konusunda buyuk sorunlari beraberinde getirmektedir.
Magdurlar kisisel bilgilerinin dnemi ve bu teknoloji caginda bilgilerinin nasil
korunmasi gerektigi konusunda genellikle yeterince bilingli degildir. Toplantilar
sirasinda, gencleri ve ergenleri bilgilendirmek ve kisisel verilerini ve kendilerini
cevrim i¢i ortamda nasil koruyacaklarini onlara 6gretmek icin okullarda egitim
programlari diizenlenmesi 6nerilmistir.

Ornegin, Birlesik Krallik Hiikiimeti siber suclarla ilgili olarak halkin erisimine
acik bircok cevrim ici kaynak ve rehberlik sunmaktadir. Bu kaynaklari kullanarak
bir birey dogru bilgilere erisebilir ve cevrim ici ortamda guvende kalmak icin
ihtiya¢ duydugu yardimi alabilir. Bu kaynaklar asagidakileri icerir:

Ulusal Siber Giivenlik Merkezi: Ulusal Siber Glivenlik Merkezi, Birlesik
Krallik hikiimetinin siber glivenlik konusunda destek ve rehberlik saglayan bir
kurumudur. Bu kurum, siber suglaridnlemeyive magdurlara ¢cokihtiya¢ duyduklari
yardimi saglamayi amacglamaktadir (www.ncsc.gov.uk).

Siber Farkindalik: Siber Farkindalik (Cyber Aware), Birlesik Krallik Hilkimetinin
dizenlendigi bir kampanyadir. Bu kampanya, bir bireyin dijital alanda nasil
guvende kalabilecegi ve kendini siber suclardan nasil koruyabilecedi konusunda
rehberlik saglar (www.ncsc.gov.uk).

“Action Fraud”: “Action Fraud”, Birlesik Krallik’in siber suclar icin ulusal ihbar
merkezidir. Siber suclar gece ya da glindiiz herhangi bir saatte buraya bildirilebilir.
Action Fraud’un hizmeti, magdurun hem siber sucu ihbar etmesini hem de yardim
ve destege erismesini saglar (https://www.actionfraud.police.uk).

Victim Support: Victim Support (Magdur Destegi), Birlesik Krallik hikimeti
tarafindan kurulan bir hayir kurumudur. Bu hayir kurumu siber su¢ magdurlarina
destek saglamaktadir. Ayrica siber su¢ magdurlarina gerekli destek ve rehberligi
de saglamaktadir (https://www.victimsupport.org.uk).
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Gahistayda yapilan tartismalar ve uluslararasi uzmanlardan alinan bilgiler
neticesinde asagidaki sonuc ve tavsiyeler belirlenmistir:

1. Kolluk Kuvvetleri

1. Emniyet Genel Mudurliglu ve Jandarmanin siber suclarla ilgilenen
birimlerinin bu alandaki deneyimlerini paylagsmaya tesvik edilmesine ihtiyag
duyulmaktadir.

2. Diger ulusal birimlerle uyum saglamak ve Turkiye'de siber suclara yerel,
bolgesel ve uluslararasi diizeyde muidahaleyi koordine etmek Uzere bir Ulusal
Siber Sug Biriminin olusturulmasi (bkz. paragraf 3a);

3. Cocuklara yonelik ¢evrim ici istismarla mucadeleye liderlik etmek ve
Turkiye'de cocuk istismarina ve c¢ocuk cinsel istismari gorlntilerine yodnelik
cevrim ici mudahaleyi yerel, bélgesel ve uluslararasi diizeylerde koordine etmek
Uzere bir Ulusal Birimin olusturulmasi (bkz. paragraf 3b);

4. Siber suglaricin ¢evrim ici ulusal ihbar merkezi roliinli yerine getiren 6zel bir
merkezi ihbar sisteminin olusturulmasi (bkz. paragraf 3c);

5. Kolluk kuvvetlerinin siber suclarin sorusturulmasi ve elektronik delillerin ele
alinmasi icin 6zel bir egitim stratejisi olusturmasi ve uygulamasi (bkz. paragraf
3d);

6. Sorusturma sureclerinin kolaylastiriimasi yoluyla kolluk kuvvetlerinin ve
savcilarin is yukinun azaltilmasi. Mifettisler ve savcilar, delillerin toplanmasi
ve/veya sucun iliskilendirilmesi konusunda basarisiz olmasi kag¢inilmaz olan
vakalarda sorusturma yuratmek yerine, kaynaklari basarili olmasi muhtemel
sorusturmalara yonlendirmelidir (bkz. paragraf 3e).

7. Kurumlar arasi is birligi alanlarinda acil iyilestirmeye ihtiya¢ vardir.
Avrupa Konseyi ve Turkiye ile goriisiilen Kurumlar Arasi Is Birligi Protokoliinde
detaylandirilan tavsiyelerin mimkiin oldugunca cogunun gézden gegirilmesi ve
uygulanmasi tavsiye edilmektedir (bkz. paragraf 3f).

8. Turkiye'de gbzetim, test amach satin alma ve gizli operasyonlar gibi ¢evrim
ici gizli sorusturma tedbirlerini yurutmek tzere 6zel kaynaklarin olusturulmasi.
ideal olarak béyle bir birim Ulusal Siber Suclar Birimi biinyesinde yer almahdir,
ancak boyle bir birimin olusturulmasi zaman alacaktir. Bu kaynaklara kisa vadede
ihtiya¢ duyulmaktadir (bkz. paragraf 3g).

9. Kolluk kuvvetlerinin Tirrkiye genelinde siber suclarla ilgili ¢esitli farkindalik
faaliyetleri ile koordineli ve anlamli bir su¢ 6nleme plani uygulamasi. Bu, mevcut
Turkiye Ulusal Siber Guvenlik Stratejisinin gereklilikleri ile uyumludur (bkz.
paragraf 3h).
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10. Gorevi Tiurkiye'de su¢ dnleme planinin uygulanmasina odaklanmak olan
dzel bir kolluk biriminin olusturulmasi. ideal olarak bdyle bir birim Ulusal Siber
Suclar Birimi bunyesinde yer almalidir, ancak boyle bir birimin olusturulmasi
zaman alacaktir. Bu kaynaklara kisa vadede ihtiya¢ duyulmaktadir (bkz. paragraf
3h).

11. Emniyet Genel Mudirliigi biinyesinde 7/24 gérev yapan Tek irtibat
Noktasinin ya da benzer sekilde egitim almis gorevlilerin, sosyal medya sirketleri
ve c¢ok uluslu hizmet saglayicilardan elde edilen elektronik delillerin nasil
korunabilecedi ve delil olarak nasil kullanilabilecedi konusunda Turkiye genelinde
savcilara ve yargiya egitim ve farkindalik saglanmasi. Bu egitim, mutekabiliyet
konusunda farkindaligi ve bazi hakaret davalar icin materyal talep etmenin
anlamsizligina iliskin aciklamalari icermelidir (bkz. paragraf 3g).

12. Siber su¢ maddurlariyla hassas bir sekilde ilgilenecek 6zel egitimli
polislere ihtiya¢ vardir. Bazen bu faaliyetlerin cinsiyete 6zel olarak yuratilmesi
de gerekebilir.

2. Savcilar ve Hakimler

13. Ulke icindeki farkli yargi alanlarinda siber suclarla ilgili sorusturmalar
icin merkezi bir dosya sistemi kurulmasinin degerlendirilmesi ihtiyaci devam
etmektedir.

14. Adalet Bakanligindan savcilara uluslararasi bilgi paylasimi talepleri de dahil
olmak Uzere, birimler arasinda daha hizli iletisimi saglamaya ydnelik kilavuzlarin
ve sablonlarin uygulanmasi ihtiyaci devam etmektedir.

15. Savci ve hakimlerin zaman ve enerjilerini karmasik siber suc¢ davalarina
harcamalari icin (kariyerle ilgili) tesvikler yaratilmasi ve bu alanda yetkili hakim
ve savcilarin yetkilerinin degistirilmesi oraninin azaltilmasinin saglanmasi.

16. Savci ve hakimlerin terfilerine karar vermek icin tamamlanan dava sayisini
bir olcut olarak kullanmak yerine, siber su¢ davalarina iliskin baska kriterler
benimsenmelidir. Siber su¢ davalarinin karmasikhdi nedeniyle, bu davalar diger
davalara gore daha yuksek puanlanmali veya derecelendirilmelidir.

17. Egitim ihtiyaclan duzenli olarak gézden gecirilmeli ve siber suclarla
ilgili hizmet ici egitim calismalari strekli olarak yurutilmelidir. Siber suclarla
ilgili egitimler, standart hizmet 6ncesi egitim mufredatinin ayrilmaz bir pargasi
olmalidir. Savcilar ve hakimler icin kapsamli bir egitim stratejisi olmalidir. Her
hakim ve savci, siber suclarla ilgili delil teskil eden tiim konularla etkin bir sekilde
ilgilenebilmelidir.

18. Savcilarin adli bilisim uzmanlarina delil géndermeleri icin bir sablon
olmalidir. Adalet Bakanhgi boyle bir sablon gelistirme strecindedir.

19. Ulusal Yargi Agi Bilisim Sistemi (UYAP) ekranindan izlenebilecek glincel ve
ilgili ictihatlari iceren haftalik veya aylik bir bilten hazirlanmalidir.

TURKIYE'DE CEZA ADALET SISTEMININ GUCLENDIRILMESI VE AVRUPA INSAN HAKLARI SOZLESMESI IHLALLERININ
ONLENMESI ICIN YARGI MENSUPLARININ KAPASITESININ ARTIRILMASI AVRUPA BIRLIGI - AVRUPA KONSEYI ORTAK PROJESI



20. Mentorluk girisimleri (akranlar arasi), 6zellikle yuksek personel degisimi
baglaminda, yeni personele yardimci olacagi igin tesvik edilmelidir.

21. Siber sug istatistiklerinin toplanmasina ihtiyag vardir. Sadece siber suglara
iliskin degil ayni zamanda egitim faaliyetlerine iliskin de kapsaml istatistiklere
erisim saglanmahdir.

22. Asliye Ceza Mahkemeleri ve Agir Ceza Mahkemelerinin yetki alanina giren
tim bilisim suclar tek bir ihtisas mahkemesi tarafindan gorilmeli ya da buyuk
sehirlerde siber suclar konusunda ihtisaslasmis Agir Ceza Mahkemelerinin sadece
siber suclari davalarina bakmasi saglanmali, boylece diger suclarin yarattigi yuk
ortadan kaldirilmali ve gercek bir ihtisaslasma saglanmalidir.

23.Siber suclarda uluslararasiis birligi konusunda bilgi eksikligi vardir. Ornegin,
bazi savcl ve hakimler Budapeste Sozlesmesi mekanizmalarindan haberdar
degildir. Bu nedenle, 7/24 irtibat noktalari hakkinda egitimler diizenlenmelidir.

24. En iyi uygulamalarin gelistiriimesi ve desteklenmesi icin koordinasyon
toplantilarina benzer toplantilar diizenli olarak yapilmahdir. Savcilar, hakimler,
kolluk kuvvetleri, digerilgili kurumlar ve 6zel sektorden temsilciler bu toplantilara
davet edilmelidir.

3. Kamu-Ozel Sektor is Birligi

25. Bankacilik, telekomiinikasyon, dijital hizmetler gibi dogrudan ilgili
sektorlerde siber suclarla mucadele konusunda sektorel kapasite gelistirme
calismalari yuratilmeli ve uyumlulastirilmahidir.  Midmkinse adli makamlarla
is birligi yapabilecek cati kuruluslarin kurulmasi ve kullanilmasi dusinulmeli
ve sektorel bazda kamu-6zel sektor is birligine iliskin acik ve etkili kurallar ve
kilavuzlar saglanmalidir.

26. Kurumlar arasi yazismalarda elektronik belge yonetimi ve Kayitli Elektronik
Posta (KEP) uygulama sistemi daha etkin bir sekilde kullaniimalidir. GSM
sirketlerinin temsilcileri ve 6zel bankalar da bu sisteme dahil edilmelidir.

27. BDDK ve Bankacilik Kanununun 61. maddesi ve uygulamasi, hileli islem
ve hesaplarin engellenmesinde etkinlik ve basarinin saglanmasi icin yeniden
degerlendirilmelidir. Savciliklar ve bankalar usuli koruma dnlemleriyle daha hizli
hareket edebilmelidir.

28. Suphelilere ait IBAN ve hesap bilgileri yeterli koruma onlemleriyle
UYAP Uzerinden kolluk kuvvetleri, savciliklar ve/veya mahkemelerin erisimine
acilmalidir.

29. GSM operatorlerinde yabancilara mobil hat cikarma kosullari zorlastiriimal
ve dijital finans hizmetleri ve tim dijital finansal hizmetler (e-para, dijital 6deme
vb.) ve diger ilgili dijital hizmetler (e-ticaret sirketleri, cevrim ici bahis siteleri vb.)
icin de etkin kimlik dogrulama sistemleri kullanilmahidir.
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30. Budapeste So6zlesmesi gibi uluslararasi hukuki is birligi mekanizmalarinin
daha etkin bir sekilde kullanilmasi, sosyal medya sirketleriyle daha iyi ortaklklar
kurulmasi ve daha etkin bir hukuki ¢ercevenin dizenlenmesi sinir otesi dijital
delillerin toplanmasiicin cok dnemlidir. ilgili baglayici hukuk ve baglayici olmayan
hukuk mekanizmalari cok paydash bir bakis agisiyla yeniden degerlendirilmelidir.

4, Adli Bilisim Uzmanlari ve Mevzuat

31. Cocuk Cinsel istismar Materyallerinin (CCiM) ele alinmasi ve ifsa edilmesi
icin 6zel usuller olmalidir. Bu, bir siphelinin bilgisayarina el koyuldugu ve imajinin
alindigi durumlarda, bu islem tamamlanir tamamlanmaz bilgisayarin kendisine
iade edilmesi gerektigine dair mevcut yasal gerekliligin CCiM vakalarinda
uygulanmamasi gerektigi anlamina gelir.

32. Ceza Muhakemesi Kanununun c¢ok daha kapsamli hale getirilmesi icin
degistirilmesine ihtiyag vardir. Bulutta arama gibi gtincel sorunlari karsilayan, ayni
zamanda teknolojik agidan nétr bir yaklasimla gelismekte olan teknolojilerden
delil elde edilmesini saglayan bir dizenleme, gerekli tim usult givenceleri de
icerecek sekilde uygulamaya koyulmalidir.

33. Ozellikle cocuklarin cinsel istismarina iliskin gorintileri iceren dosyalarin
sipheliveya saniga teslim edilmesineiliskin olarak Ceza Muhakemesi Kanununun
134. Maddesinde degisiklik yapilmalidir. Bu durum, kripto para clizdanlari, ele
gecirilmis veriler ve ¢cok daha fazlasini iceren dosyalarin bu maddenin bir geregi
olarak stiphelilere iade edilmesi gibi diger hususlari da etkilemektedir.

34. Ceza Muhakemesi Kanunu Madde 12/6, adli makamlar arasindaki yetki
catismalarini sona erdirecek bir degisiklikle acikliga kavusturulmalidir.

35. Kamuda ve 6zel sektorde siber olaylarin ihbar edilmesini zorunlu kilacak
yasal diizenlemeler ve kapsayici bir siber glivenlik mevzuati hazirlanmahdir.

36.Kamu ve kolluk faaliyetlerinde kisisel verilerin islenmesine iliskin mevzuatin
duzenlenerek siber suclarla miicadelenin yasal dayanaginin temel haklara saygil
bir sekilde gliclendirilmesine ihtiyag vardir.

37.Fidyeyazilimikullanimiyeniortaya ¢ikan birsibersu¢olaraktanimlanmahdir.

38. Cevrim ici ¢cocuk tacizi (siber kolelik/cevrim ici istismar) yeni ortaya ¢ikan
bir siber suc olarak tanimlanmalidir.

39. Kamudaki ve 6zel sektdrdeki siber olaylarin ihbar edilmesini gerektirecek
kapsayici bir siber giivenlik mevzuati diizenlenmelidir.

40. Kamu ve kolluk faaliyetlerinde kisisel verilerin islenmesine iliskin mevzuati
dizenleyerek temel haklara saygili bir sekilde siber suglarla micadeleye yasal
dayanak saglayan eksiksiz bir diizenlemeye ihtiya¢c duyulmaktadir.

41. Avrupa Konseyi Siber Su¢ Sozlesmesinin (Budapeste Sozlesmesi) 2.
Protokoll imzalanmali ve i¢ hukuka aktarilmahidir.
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5. Siber Su¢ Magdurlari

42. Siber suclar ve magdur olmamak icin internette ve diger dijital forumlarda
bireylerin kendilerininasil koruyacagi konusundakamu bilinciniartirmakamaciyla
Hikimet 6nculiginde gerceklestirilecek girisimlere ihtiyagc duyulmaktadir.

43.Cocuklarive genclerisibersucfaaliyetlerinin kurbaniolmamalarikonusunda
egitmek icin Milli Egitim Bakanhgi onculiginde farkindalik kampanyalari
dizenlenmelidir. Cocuklara ayrica siber etik konulari da 6gretilmelidir. Okullarda
zorbalik, siberzorbalik, cinseliceriklisantajve cocuk cinselistismar materyallerinin
dolasiminin sonuclari hakkinda farkindalik yaratmak ve bunlari dnlemek icin
onleme ve farkindalik kampanyalari dizenlenmelidir.

44.Halk, siber suclarin nereye ve kime bildirilmesi gerektiginin farkinda olmali,
siber suclarin bildirilmesi icin tek durak noktasinin olusturulmasi distntlmelidir.

45. Gerektiginde ekranlarin kullanilmasina ve/veya magdurlarin ifadelerinin
videoya kaydedilmesine olanak taniyarak mahkeme prosedlrleri sirasinda
magdurlarin ve taniklarin haklarinin korunmasi. Bu, bildirim kisitlamalarini ve/
veya anonimlik emirlerini icerebilir.

46. Sorusturma asamasindan davanin sonuclanmasina kadar madgdur ve
taniklarla etkilesim konusunda en iyi uygulamalarin (6rnegin magdurun dava
sureci boyunca bilgilendirilmesi) olusturulmasi.
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