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Obijectifs de la prZsentation

Introduction gZnZrale sur les nouveaux dZfis liZs
dZveloppement du numZrique

Introduction sur les objectifs et les idZes qui ont prZsid.
|IOZlaboration de la Convention de Budapest sur
CybercriminalitZ et la preuve Zlectronique

PrZsentation des principaux articles de la Convention
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- L'emprise des technologies numZriques sur tous les secteurs d'a
humaines a favorisZ l'avenement d'un nouveau type de sociZtZ dZnor

la sociZtZ de I1Qinformation

- COest une rZvolution, ~ IOimage de la rZvolution industrielle au XVIII :

[1'Une nouvelle rZalitZ qui se vZrifie dans notre quotidien:
au travail,
"~ la maison
dans la majoritZ de nos loisirs




Innovations numZriques et nouveaux modsles Zconomi

Le numZrique est un formidable vecteur de transformation de 10Zcor
mondiale par le caractere exponentiel de sa croissance et sa capacitz
Irriguer tous les secteurs de I0Zconomie

Le numZriqgue sOimpose comme un vZritable moteur de croissanc

gZnerera 64% de la croissance mondiale en 2017 pour atteindre 167
milliards de dollars

La contribution du numZrique au PIB annuel de IOAfrique pourrait passt
18 milliards de dollars ~ 300 milliards de dollars en 2025* (tous les pays
nOabordent pas la vague numZrigue de la meme fason)

LOZconomie numZrique europZenne cro™t sept fois plus vite que tout
secteur (2.000 milliards dOeuros)

Sources: Credoc, INSEE, IDC, McKinsey



NumZriga: libertZ, dZpendance et absence de frontieres

-Les pays, les individus et les Zconomies dZpendent et se server
rZseaux et des technologies de IOinformation et de la communication

o Le nombre d'internautes fin 2016 est d'environ 3,9 milliards (environ 4
de la population mondiale)

o'Les informations et les connaissances peuvent stre obtenues librem
dZmocratiquement

- LOinformation est ouverte, chacun peut y accZder
=11 nOy a plus de distance physique entre les gens, o quOils se trouver

o'Le cyberespace nOest pas concernZ (ou presque) par les fror
politiques



Nouvelles formes de criminalitZ ou dZlinquance

Toute invention humaine porteuse de progres, peut etre_ alt
anZratrlce de comportements Illicites. E la sociZtZ
IOinformation en anZraI etdgstemes dOinformatem particulier
n'Zchappent pas ~ cette regle.




DZfinition: CybercriminalitZ

Selon la commission europZenne, la cybercriminalitZ englobe trois
catZgories dOactivitZs criminelles :

7 Les infractions propres aux rZseaux Zlectroniques

- Les formes traditionnelles de criminalitZ (escroquerie, vols de donn
fraudes, fausses cartes de paiement , usurpation dOidentitZ en ligr

- La diffusion de contenus illicites (pZdopornographie, racisme)



CybercriminalitZ

Le systeme informatique est

soit solt

|Objet de 10infraction le moyende IQinfraction




Systemenformatique

o DZsigne (art 1 de |&£dB tout dispositif isolZ ou ensemble de dispositifs interconnect

apparentZs, qui assure ou dont un ou plusieurs ZIZments, en exZcution d'un progr
traitement automatisZ de donnZes;

11 COest un systsme composZ dOordinateurs, de rZseaux, de logiciels, de bases de ¢
assurant la logistiqgue du systeme dOinformation.




DonnZes/information

donnZes informatiguegrt 1 de CdB: dZsigne toute
reprZsentation de faits, d'informations ou de concepts sous
forme qui se prete ~ un traitement informatique, y compris L
programme de nature -~ faire en sorte qu'un Systeme
informatique exZcute une fonction;

DonnZes relatives aux trafic@signe ( Art 1 de I€£dB toutes
donnZes ayant trait =~ une communication passant par
systeme informatique, produites par ce dernier en tar
quOZlZment de la cha’ne de communication indiquant 100
la destination, itinZraire, IOheure, la date, la taille, la durZe
la communication ou le type de service sous-jacent




Quelques chiffres

Les attaques paransomwareont plus que doublZalihZedernisre
pour atteindre jusquO” 4 000 attaques par jour.

Le montant desaneonspayZesen 2016 a Zte multipliZ par 35 (de
24 millions de dollars ~ 850 millions de dollars).

Les attaques paRansomwarse transforment Zgalement et sont de
plus en plus automatisZes du fait de la disponibilitZ et de
IOaccessibilitZ des services automatiques de logiciel malveill
comme leRaaS(ransomwares a service), la location dmtnetset

les services de harponnage.



La cybercriminalitZ profite dearactZristiques
du Cyberespace

o Absence de barrieres physiques et de frontieres
- LibertZ totale dOaction sans contrainte territoriale

- Pas de limite gZographique pour atteindre les victimes potentielles
- Anonymat

- Usage de fausses identitZs
- Absence de contact physique, dZmatZrialisation

La diversitZ de [OactivitZ cybercriminelle a ZtZ favorisZe |
|Ointerconnexion des rZseaux et des systemes dOinform.
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Les Cybercriminels bzZnZficient de plus dOopportunitZs
£/La preuve est volatile

EProfessionnalisation du Cybercric@aS

=rlnadZquation avec le principe traditionnel de la compZtence territoriale des jurid
pZnales et aux moyens dOenquete strictement encadrZs par la loi

La coopZration internationale intervient entre pays ayant des cultures diffZrer
traditions juridigues diffZrentes et un droit pZnal diffZrent



CybercriminalitZet prZZminence du droit dans le cyberespace

-1 CybercriminalitZ ?

o Consignation par la police = 100
Enquetes
Poursuites

o Jugements 1 or 0.1 or 0.01?

Questionies gouvernements respecteits-lIOobligation qui leur

est faite de prZserver la sociZtZ de la dZlinquance et de
protZger les droits des victin?es



Quelles solutions?

]
. Pour garantir IOEtat de droit dans le cyberspace

. PourrZconcilier la nZcessitZ dOun acces efficace aux donnZ
des fins rZpressives et garantir le respect des exigences
matiere de droits de IOhomme et de IOEtat de droit



Quelgues Initiatives internationales dans la lutte
contre la cybercriminalitZ

o Nations Unies
o Interpol

o Europol

o Union EuropZenne
o Conseil de IOEurope
o Union africaine
1 CEDEAO



La Convention!sur la!CybercriminalitZ!du Conseil!de I'Europe

connue sous le nom de [&onvention de Budapest

est le seul instrument internatica@iZrentet rassembleuen matiere de
de lutte contre la cybercriminalitZ et de recueil de la preuve numZriq

est le premier traitZ international sur les infractions pZnales commit
I'Internet

permet une harmonisation des regles de procZdure dOobtention de |
en matiere de coopZration policiere, dOentraide judiciaire et dOextrac

Il est complZtZ par I&trotocole relatif = l'incrimination d'actes de
nature raciste et xZnophobecommis par le biais de systeme
Informatiques

sert de lignes directrices pour tout pays Zlaborant une 1Zgisl
exhaustive en matiere de cybercriminalitZ, mais aussi de cadre pc
coopZration internationale contre la cybercriminalitZ parmi les
Parties.

Compatible avec les conventions et les directives dZveloppZes
guelques annZes (Malabo, directives CEDEAQO, ..)



RZsumZ des objectifs de fadB

o' poursuivre "une politique pZnale"! commune destinZe " protZg
la sociZtZ contre leybercrimenotamment par une harmonisatio
des:

comportements devant etre rZprimZs dans les droits natiokzdoption
dOune IZgislation appropriZe

regles de procZdure et des moyens dOobtention de preuve au niveau
national

regles dOobtention de preuve en matiere de cooeratlon policiet
dOentraide judiciaire et dOextraditlan:ma’trise et IOusage des outils ¢
coopZration policiere et judiciaire sont indispensables

Un Etat ne peut pas lutter seul contre ce phZnomene criminel



Informations gZnZrales

DZbut des travaux de rZflexion :1997
Adoption: Novembre 2001
Budapest 23 novembre 2001: !

TraitZ ouvert ~ la signature des Etats membres et des Etats non
membres qui ont participZ ~ son Zlaboration

" 'adhZsion des autres Etats non membres
Situation au 9/9/2017:Nombre total de ratifications/adhZsions: 55
pays
InvitZs ~ adhZrer: Maroc, Tunisie, Cap Vert et Burkina-Faso

LOappropriation de I@dBdZpasse largement les frontieres de I'Eurof
les USA, le Canada, lapan !l'Australie, la RZpublique dominicaine, I’
Maurice, le Sri Lanka SZnZgal Maroc, et les "les Tonga en font partie

plus de 70 pays supplZmentaires ont pris la convention comme ¢
d'inspiration pour Zlaborer leur IZgislation interne.



Renforcement de IOEtat de droit dans le cyberspace
Convention de Budapest sur la cybercriminalitZ

2 Mécanisme de
suivi et
évaluations:
Comité dela
Convention sur
la

Cybercriminalité |

(T-CY)

1 Convention de Buda
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* “Protectingyou ~ \ -/

and your rights
in cyberspace”

3 Renforcement _
des capacités:
C-PROC

*« 5




ComitZ de la Convention sur la cybercrimi

Etabli d’apres I'article 46 de la Convention de Budapest

Membres Fonctions:

(Statut datant de juin 2016). ¥ Faciliterde I®usage et la mise en
=l 55 membres (Etats Parties)

luvre effective de la Convention,
=l 12 Etats Observateurs

o= e . |I0Zchange dOinforma
=! 10 organisations internationales, | , Evaluation de la mise en iuvre des

(African Union Commission, ENISA, 5 sitions de la Convention de

European Union, Europol, Budapest par les Parties
INTERPOL, ITU, OAS, OECD, I Notes dOorientation

OSCE, UNODC) =] RZdaction de nouveaux instruments

juridiques
=l 8&#9'




Conduites pénalisées:

Acces illégal
Interception
illégale
Atteinte a
I’intégrité des
données

| Atteinte a

I'intégrité du
systeme

I Abus de dispositifs

Fraude et
falsification
Pornographie
enfantine
Infractions PI

Convention de Budapest: cha

Outils

procéduraux:

=l Conservation
rapide

= Injonction de
produire

=l Perquisition et
saisie

=| Interception de
données
informatiques

Harmonisation

dOapplicatio

COUNCIL OF EUROPE

CONSEIL DE L'EUROPE

Coopération
internationale:

Extradition
Entraide judiciaire
Information
spontanée
Conservation
rapide

Entraide judicaire
pour I'acces a des
données
informatiques
Entraide judiciaire
pour l'interception
Points de contact
24/7




Convention de Budape&thamps dOapplication

o Mesures ~ prendre au niveau national:

Section 1: Droit pZnal matZriék{( 2 E Art13)

Section 2: Droit procZdura{rf 14 E Art21)
Section 3: CompZtendei22)

- CoopZration internationale
Principes gZnZrayArt 23..Art 28)

Dispositions schij‘iques (conservation et divulgation des donnZes,
entraide, ..)Art 29E 35

- Clauses finales (Signature, AdhZsionrt.36..Art48



Merci de votre attention

Questions?



