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Objectifs de la prŽsentation 

! ! Introduction gŽnŽrale sur les nouveaux dŽfis liŽs au 
dŽveloppement du numŽrique 

! ! Introduction sur les objectifs et les idŽes qui ont prŽsidŽ ˆ 
lÕŽlaboration de la Convention de Budapest sur la 
CybercriminalitŽ et la preuve Žlectronique  

! ! PrŽsentation des  principaux articles de la Convention 
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¨! L'emprise des technologies numŽriques sur tous les secteurs d'activitŽs 
humaines a favorisŽ l'av•nement d'un nouveau type de sociŽtŽ dŽnommŽe 
la sociŽtŽ de lÕinformation 

¨! CÕest une rŽvolution, ˆ lÕimage de la rŽvolution industrielle  au XVIII si•cle 

¨!Une nouvelle rŽalitŽ qui se vŽrifie dans notre  quotidien: 
! ! au travail,  
! ! ˆ la maison 

! ! dans la majoritŽ de nos loisirs 



 
 
Innovations  numŽriques et nouveaux mod•les Žconomiques 
  
 
 

Le numŽrique est un formidable vecteur de transformation de lÕŽconomie 
mondiale par le caract•re exponentiel de sa croissance et sa capacitŽ ˆ 
irriguer tous les secteurs de lÕŽconomie  
 

Ø! Le numŽrique sÕimpose comme un vŽritable moteur de croissance qui 
gŽn•rera 64% de la croissance mondiale en 2017 pour atteindre 1674 
milliards de dollars 

Ø! La contribution du numŽrique au PIB annuel de lÕAfrique pourrait passer de 
18 milliards de dollars  ˆ 300 milliards de dollars en 2025* (tous les pays 
nÕabordent pas la vague numŽrique de la m•me fa•on) 

Ø! LÔŽconomie numŽrique europŽenne cro”t sept fois plus vite que tout autre 
secteur (2.000 milliards dÕeuros) 

Sources: Credoc, INSEE, IDC, McKinsey 



NumŽrique: libertŽ, dŽpendance et absence de fronti•res  

¨! Les pays, les individus et les Žconomies dŽpendent et se servent des 
rŽseaux et des  technologies de lÕinformation et de la communication 

¨! Le nombre d'internautes fin 2016 est d'environ 3,9 milliards (environ 47!% 
de la population mondiale) 

¨! Les informations et les connaissances peuvent •tre obtenues librement et 
dŽmocratiquement 

¨! LÕinformation est ouverte, chacun peut y accŽder 

¨! Il nÕy a plus de distance physique entre les gens, o• quÕils se trouvent 

¨! Le cyberespace nÕest pas concernŽ (ou presque) par les fronti•res 
politiques  



Nouvelles formes de criminalitŽ ou dŽlinquance 

Toute invention humaine porteuse de progr•s, peut •tre aussi 
gŽnŽratrice de comportements illicites. É la sociŽtŽ de 
lÕinformation en gŽnŽral et les syst•mes dÕinformation en particulier 
n'Žchappent  pas ˆ cette r•gle. 



DŽfinition: CybercriminalitŽ 

Selon la commission europŽenne, la cybercriminalitŽ englobe trois 
catŽgories dÕactivitŽs criminelles :  

¨! Les infractions propres aux rŽseaux Žlectroniques  

¨! Les formes traditionnelles de criminalitŽ (escroquerie, vols de donnŽes , 
fraudes, fausses cartes de paiement , usurpation dÕidentitŽ en ligne)  

¨! La diffusion de contenus illicites (pŽdopornographie, racisme)  



     CybercriminalitŽ 

soit 

lÕobjet de lÕinfraction le moyen de lÕinfraction 

 Le syst•me informatique est  

soit 



Syst•me informatique 

¨! DŽsigne (art 1 de la CdB)  tout dispositif isolŽ ou ensemble de dispositifs interconnectŽs  ou 
apparentŽs, qui assure ou dont un ou plusieurs ŽlŽments, en exŽcution d'un programme, un 
traitement automatisŽ de donnŽes;  

¨!  CÕest un syst•me composŽ dÕordinateurs, de rŽseaux, de logiciels, de bases de donnŽes, É 
assurant la logistique du syst•me dÕinformation. 



DonnŽes/information 

¨! donnŽes informatiques (art 1 de CdB):  dŽsigne toute 
reprŽsentation de faits, d'informations ou de concepts sous une 
forme qui se pr•te ˆ un traitement informatique, y compris un 
programme de nature ˆ faire en sorte qu'un syst•me  
informatique exŽcute une fonction;  

¨! DonnŽes relatives aux trafics: dŽsigne ( Art 1 de la CdB) toutes 
donnŽes ayant trait ˆ une communication passant par un 
syst•me informatique, produites par ce dernier en tant 
quÕŽlŽment de la cha”ne de communication indiquant lÕorigine, 
la destination, itinŽraire, lÕheure, la date, la taille, la durŽe de 
la communication ou le type de service sous-jacent 



Quelques chiffres 

¨! Les attaques par ransomware ont plus que doublŽ lÕannŽe derni•re 
pour atteindre jusquÕˆ 4 000 attaques par jour. 

¨! Le montant des ran•ons payŽes en 2016 a Žte multipliŽ par 35 (de 
24 millions de dollars ˆ 850 millions de dollars).  

¨! Les attaques par Ransomware se transforment Žgalement et sont de 
plus en plus automatisŽes du fait de la disponibilitŽ et de 
lÕaccessibilitŽ des services automatiques de logiciel malveillant 
comme les RaaS (ransomware as a service), la location de botnets et 
les services de harponnage.  



La cybercriminalitŽ profite des caractŽristiques 
du Cyberespace 

¨! Absence de barri•res physiques et de fronti•res  

¨! LibertŽ totale dÕaction sans contrainte territoriale  

¨! Pas de limite gŽographique pour atteindre les victimes potentielles  

¨! Anonymat  

¨! Usage de fausses identitŽs  

¨! Absence de contact physique, dŽmatŽrialisation  

La diversitŽ de lÕactivitŽ cybercriminelle a ŽtŽ favorisŽe par 
lÕinterconnexion des rŽseaux et des syst•mes dÕinformation  
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¨! Les Cybercriminels  bŽnŽficient de plus dÕopportunitŽs:  

E^! La preuve est volatile 

E^! Professionnalisation du Cybercrime CaaS 
E^! InadŽquation avec le  principe traditionnel de la compŽtence territoriale des juridictions 

pŽnales et aux moyens dÕenqu•te strictement encadrŽs par la loi 

! ! La coopŽration internationale intervient entre pays ayant des cultures diffŽrentes, 
traditions juridiques diffŽrentes et un  droit pŽnal diffŽrent 



CybercriminalitŽ et prŽŽminence du droit dans le cyberespace 
 

¨! CybercriminalitŽ = ? 

¨! Consignation par la police = 100 
! !Enqu•tes 
! !Poursuites 

¨! Jugements = 1 or 0.1 or 0.01? 

 

Question: les gouvernements respectent-t-ils lÕobligation qui leur 
est faite de prŽserver la sociŽtŽ de la dŽlinquance et de 

protŽger les droits des victimes?  



Quelles solutions? 

§! Pour garantir lÕEtat de droit dans le cyberspace 

§! Pour rŽconcilier la nŽcessitŽ dÕun acc•s efficace aux donnŽes ˆ 
des fins rŽpressives et garantir le respect des exigences en 
mati•re de droits de lÕhomme et de lÕEtat de droit 



Quelques initiatives internationales dans la lutte 
contre la cybercriminalitŽ 

 

 
¨! Nations Unies 
¨! Interpol 
¨! Europol  
¨! Union EuropŽenne 
¨! Conseil de lÕEurope 
¨! Union africaine  
¨!  CEDEAO 
  



La Convention!sur la!CybercriminalitŽ!du Conseil!de l'Europe  

connue sous le nom de la Convention de Budapest  

¨! est le seul instrument international cohŽrent et rassembleur en mati•re de 
de lutte contre la cybercriminalitŽ et de recueil de la preuve numŽrique  

¨! est le premier traitŽ international sur les infractions pŽnales commises via 
l'Internet 

¨! permet une harmonisation des r•gles de procŽdure dÕobtention de preuve 
en mati•re de coopŽration polici•re, dÕentraide judiciaire et dÕextradition 

¨! Il est complŽtŽ par le!Protocole relatif ˆ l'incrimination d'actes de 
nature raciste et xŽnophobe commis par le biais de syst•mes 
informatiques. 

¨! sert de lignes directrices pour tout pays Žlaborant une lŽgislation 
exhaustive en mati•re de cybercriminalitŽ, mais aussi de cadre pour la 
coopŽration internationale contre la cybercriminalitŽ parmi les Etats 
Parties. 

¨! Compatible avec les conventions et les directives dŽveloppŽes depuis 
quelques annŽes (Malabo, directives CEDEAO, ..) 



RŽsumŽ des objectifs de la CdB 

¨! poursuivre "une politique pŽnale"! commune destinŽe ˆ protŽger 
la sociŽtŽ contre le cybercrime, notamment par une harmonisation 
des: 
! ! comportements devant •tre rŽprimŽs dans les droits nationaux: lÕadoption 

dÕune lŽgislation appropriŽe  
! !  r•gles de procŽdure et des moyens dÕobtention de preuve au niveau 

national 
! ! r•gles dÕobtention de preuve en mati•re de coopŽration polici•re, 

dÕentraide judiciaire et dÕextradition: La ma”trise et lÕusage des outils de 
coopŽration polici•re et judiciaire sont indispensables 

Un Etat ne peut pas lutter seul contre ce phŽnom•ne criminel 

 



Informations gŽnŽrales 

¨! DŽbut des travaux de rŽflexion :1997 
¨! Adoption: Novembre 2001 
¨! Budapest 23 novembre 2001:  !! 

! ! TraitŽ ouvert ˆ la signature des Etats membres et des Etats non 
membres qui ont participŽ ˆ son Žlaboration  

! ! et ˆ l'adhŽsion des autres Etats non membres 
¨! Situation au 9/9/2017: Nombre total de ratifications/adhŽsions: 55 

pays 
¨! InvitŽs ˆ adhŽrer: Maroc, Tunisie, Cap Vert et Burkina-Faso 
¨! LÕappropriation de la CdB dŽpasse largement les fronti•res de l'Europe:   

les USA, le Canada, le Japan, !l'Australie, la RŽpublique dominicaine, l'”le 
Maurice, le Sri Lanka, SŽnŽgal, Maroc, et les ”les Tonga en font partie.  

¨! plus de 70 pays supplŽmentaires ont pris la convention comme source 
d'inspiration pour Žlaborer leur lŽgislation interne. 
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“Protec(ng	you	
and	your	rights	
in	cyberspace”	

1	Conven(on	de	Budapest	

3	Renforcement	
des	capacités:	
C-PROC		

2	Mécanisme	de	
suivi	et	
évalua(ons:	
Comité	de	la	
Conven(on	sur	
la	
Cybercriminalité	
(T-CY)	

Renforcement de lÕEtat de droit dans le cyberspace: la 
Convention de Budapest sur la cybercriminalitŽ 
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ComitŽ de la Convention sur la cybercriminalitŽ 
(T-CY) 

Etabli	d’après	l’ar(cle	46	de	la	Conven(on	de	Budapest		

Membres	
(statut  datant de juin 2016): 
§! 55 membres (Etats Parties) 
§! 12 Etats Observateurs  
§! 10 organisations internationales 

(African Union Commission, ENISA, 
European Union, Europol, 
INTERPOL, ITU, OAS, OECD, 
OSCE, UNODC) 

Fonc(ons:	
¥! Faciliter de  lÕusage et la mise en 

Ïuvre effective de la Convention, 
lÕŽchange dÕinforma 

§! Evaluation de la mise en Ïuvre des 
dispositions de la Convention de 
Budapest par les Parties 

§! Notes dÕorientation 
§! RŽdaction de nouveaux instruments 

juridiques 
§! 8&#9'
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 Convention de Budapest: champs 
dÕapplication 

Conduites	pénalisées:	
§! Accès	illégal	
§! Intercep(on	

illégale	
§! AQeinte	à	

l’intégrité	des	
données	

§! AQeinte	à	
l’intégrité	du	
système	

§! Abus	de	disposi(fs	
§! Fraude	et	

falsifica(on	
§! Pornographie	

enfan(ne	
§! Infrac(ons	PI	

Ou(ls	
procéduraux:	
§! Conserva(on	

rapide	
§! Injonc(on	de	

produire	
§! Perquisi(on	et	

saisie	
§! Intercep(on	de	

données	
informa(ques	

Coopéra(on	
interna(onale:	
§! Extradi(on	
§! Entraide	judiciaire	
§! Informa(on	

spontanée	
§! Conserva(on	

rapide	
§! Entraide	judicaire	

pour	l’accès	à	des	
données	
informa(ques	

§! Entraide	judiciaire	
pour	l’intercep(on	

§! Points	de	contact	
24/7	

+	 +	

Harmonisa(on		



Convention de Budapest: Champs dÕapplication 

¨! Mesures ˆ prendre au niveau national: 
! !  Section 1: Droit pŽnal matŽriel (Art 2 É Art13) 

! ! Section 2: Droit procŽdural (Art 14 É Art21) 

! ! Section 3: CompŽtence (Art 22) 

¨! CoopŽration internationale 
! ! Principes gŽnŽraux (Art 23..Art 28) 

! ! Dispositions spŽcifiques (conservation et divulgation des donnŽes, 
entraide, ..)  Art 29É 35 

¨! Clauses finales (Signature, AdhŽsion, ..) : Art 36..Art48 



Merci de votre attention 
 
 

Questions? 


