
 

  

 

 

 

 

 

Версия от 19 мая 2017 года 

 

 

Миссия по оценки потребностей и семинар 

 
 по противодействию компьютерным преступлениям и сбору 

доказательств в электронной форме в Казахстане 
 

Мероприятия организуются в сотрудничестве с совместной программой 
Европейского союза и Совета Европы «Поддержка казахстанских властей в 
улучшении качества и эффективности системы правосудия Казахстана» при 

участии Генеральной прокуратуры Республики Казахстан 

 
31 мая — 2 июня 2017 года 

 

План 

 

СПРАВОЧНАЯ ИНФОРМАЦИЯ 

 

Современное общество, о какой бы стране мира ни шла речь, всё больше зависит от 

информационно-коммуникационных технологий (ИКТ). Однако, как следствие, общество 

становится уязвимым для компьютерных преступлений. Компьютерные преступления, то 

есть преступления, направленные против компьютерных систем и совершаемые с помощью 

компьютеров, наносят вред отдельным лицам, учреждениям, организациям и государствам. 

Кроме того, доказательства любого преступления сегодня зачастую содержатся в 

компьютерных системах. Доступ к быстро изменяемым доказательствам, хранящимся на 

компьютерах в пределах страны или на облачных серверах, а также обеспечение их защиты 

представляют собой сложный процесс. 

 

В свете использования интернета террористами, действий транснациональной 

организованной преступности в киберпространстве, а также сообщений об атаках и взломах 

компьютеров со стороны государств или лиц, действующих при их поддержке, 

правительства всё чаще расценивают компьютерные преступления и компьютерную 

безопасность как вопросы национальной безопасности. В некоторых странах ответом на 

такие угрозы могут стать репрессивные меры, которые в свою очередь могут поставить под 

угрозу принципы верховенства права и прав человека. В связи с этим необходимо 

пересмотреть позитивные обязанности государства по защите общества и отдельных 

граждан от преступности в контексте требований верховенства права, прав человека и 

защиты данных.  

 

Подход Совета Европы к борьбе с компьютерными преступлениями предлагает решение 

этой сложной задачи. Подход основан на Будапештской конвенции о компьютерных 

преступлениях и связанных с ней документах, таких как Конвенция № 108 о защите данных 

и т. д. Присоединение к Будапештской конвенции влечет за собой вступление в Комитет 

 Cybercrime@Octopus 
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Конвенции о компьютерных преступлениях (T-CY), что в свою очередь означает 

сотрудничество с 67 странами, входящими в Комитет на настоящий момент. Будапештская 

конвенция и деятельность T-CY поддерживаются проектами по развитию компетенций.  

 

Ожидаемые результаты  

Целью оценки потребностей и семинара является поддержка дальнейших реформ 

национального уголовного и уголовно-процессуального законодательства в сфере 

компьютерных преступлений и сбора доказательств в электронной форме согласно 

соответствующим стандартам Совета Европы. Подход заключается в повышении 

осведомленности органов прокуратуры Казахстана в следующих вопросах: 

 

- Минимальные стандарты в отношении уголовной наказуемости деяний (материальное 

уголовное право), представляющих собой компьютерные преступления (статьи 2—10 

Будапештской конвенции). 

- Положения Будапештской конвенции о процессуальном законодательстве Будапештской 

конвенции (статьи 16—21), требуемые условия и гарантии (статья 15 Будапештской 

конвенции). 

- Практическое осуществление процессуальных полномочий и обращение с 

доказательствами в электронной форме. 

- Введение различия между сведениями об абонентах, данными о потоках и содержании 

и обсуждение оптимальных способов введения этих понятий в национальное 

законодательство. 

- Доступные методы и эффективные каналы международного сотрудничества в сфере 

борьбы с компьютерными преступлениями и сбора доказательств в электронной форме. 

 

Участники 

- Генеральная прокуратура Республики Казахстан. 

- Совет Европы: 

- Представитель Бюро программ по киберпреступности при Совете Европы. 

- Международные эксперты в сфере борьбы с компьютерными преступлениями, 

сбора доказательств в электронной форме, уголовного и уголовно-процессуального 

законодательства в области компьютерных преступлений, а также международного 

сотрудничества. 

  

Рабочими языками мероприятия являются английский и русский. 

 

ПРОЕКТ программы  

 

День 1 — 31 мая 2017 года 

 

Оценка потребностей 

09:30 Начало мероприятия  

- Генеральная прокуратура Республики Казахстан (подлежит уточнению) 

- Совет Европы: 

 Г-жа Мариана Кику, менеджер проекта, Бюро программ по 

киберпреступности при Совете Европы  

 Г-н Вячеслав Солтан, прокурор, Глава департамента 

иинформационных технологий по борьбе с киберпреступлениями, 

Генеральная прокуратура Республики Молдова 

 Г-н Маркко Кюннапу, эксперт Совета Европы 

https://www.google.fr/url?sa=t&rct=j&q=&esrc=s&source=web&cd=3&cad=rja&uact=8&ved=0ahUKEwjNyMyDprDTAhVHwBQKHUWGDGgQFgguMAI&url=https%3A%2F%2Fru.wikipedia.org%2Fwiki%2F%25D0%25A0%25D0%25B0%25D0%25B7%25D0%25B2%25D0%25B8%25D1%2582%25D0%25B8%25D0%25B5_%25D0%25BA%25D0%25BE%25D0%25BC%25D0%25BF%25D0%25B5%25D1%2582%25D0%25B5%25D0%25BD%25D1%2586%25D0%25B8%25D0%25B9&usg=AFQjCNFafDVWx-MVQD3A8qTnirJE8Qpehg
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 Г-н Уве Расмуссен, эксперт Совета Европы 

 

09:45 Компьютерные преступления и доказательства в электронной 

форме: актуальные проблемы Казахстана 

 

- Текущие угрозы и проблемы в сфере компьютерных преступлений 

- Меры, принимаемые правительством Казахстана 

- Первоочередные задачи законодательной реформы  

- Институциональные потребности в укреплении потенциала 

расследования компьютерных преступлений, судебного преследования 

и сбора доказательств в электронной форме 

 

Презентация представителя Генеральной прокуратуры Республики 

Казахстан и ее обсуждение с участием экспертов Совета Европы 

10:45 Обзор национального законодательства и потенциала в сфере 

борьбы с компьютерными преступлениями и сбора доказательств в 

электронной форме 

 

- Материальное уголовное право 

- Процессуальные полномочия по сбору доказательств в электронной 

форме (например, обеспечение сохранности данных, распоряжение о 

предъявлении, обыск и выемка хранимых компьютерных данных, 

перехват) 

- Правила обращения с доказательствами в электронной форме и 

обеспечения их защиты 

- Институциональный потенциал расследования компьютерных 

преступлений, судебного преследования и компьютерной 

криминалистики 

 

Презентация представителя Генеральной прокуратуры Республики 

Казахстан и ее обсуждение с участием экспертов Совета Европы 

12:00 Стандарты Совета Европы в сфере борьбы с компьютерными 

преступлениями и сбора доказательств в электронной форме 

 

- Обзор Будапештской конвенции о компьютерных преступлениях: охват 

и сфера применения 

- Основные преступления и полномочия процессуального 

законодательства 

- Условия и гарантии 

- Международное сотрудничество 

 

Презентация эксперта Совета Европы и ее обсуждение 

13:00 Заключение, окончание программы дня 1 

День 2 — 1 июня 2017 года 

  

Практикум 

08:30 Регистрация 

09:00 Открытие 

 

- Генеральная прокуратура Республики Казахстан (подлежит уточнению) 

- Г-жа Мариана Кику, менеджер проекта, Бюро программ по 
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киберпреступности при Совете Европы  

 

09:30 Знакомство с понятием компьютерного преступления 

- Угрозы, тенденции и инструменты компьютерных преступлений 

- Международная реакция на явление: основные стандарты и 

инструменты борьбы с компьютерными преступлениями и сбора 

доказательств в электронной форме 

 

Г-н Маркко Кюннапу, эксперт Совета Европы 

 

10:00 Киберпреступность: опыт Республики Молдова 
 

- Угрозы и тенденции компьютерных преступлений 

- Как был создан законодательный и институциональный потенциал в 

борьбе с компьютерными преступлениями после присоединения к 

Будапештской конвенции. 

 

Г-н Вячеслав Солтан, прокурор, Глава департамента иинформационных 

технологий по борьбе с киберпреступлениями, Генеральная прокуратура 

Республики Молдова 

 

10:30 Знакомство с Будапештской конвенцией о компьютерных 

преступлениях: глобальная система борьбы с компьютерными 

преступлениями и сбора доказательств в электронной форме 

 

Г-жа Мариана Кику, менеджер проекта, Бюро программ по 

киберпреступности при Совете Европы (C-PROC); 

 

11:00 Уголовная наказуемость деяний, представляющих собой 

компьютерные преступления 

 

- Преступления против конфиденциальности, целостности и доступности 

компьютерных данных и систем  

- Подлог и мошенничество с использованием компьютерных технологий 

 

Г-н Маркко Кюннапу, эксперт Совета Европы 

 

11:30 Перерыв на кофе 

12:00 Уголовная наказуемость деяний, представляющих собой 

компьютерные преступления (продолжение) 

 

- Детская порнография  

- Правонарушения, связанные с нарушением авторского права и смежных 

прав 

 

Г-н Маркко Кюннапу, эксперт Совета Европы 

 

13:00 Обед  

14:00 Концепция доказательств в электронной форме и определения 

категорий данных (данные об абонентах, потоках и содержании) 

 

Г-н Уве Расмуссен, эксперт Совета Европы 
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14:30 Доступ к данным правоохранительными органами: процессуальные 

полномочия 

 

- Масштаб охвата процессуальных правил  

- Неотложное обеспечение сохранности и раскрытие компьютерных 

данных 

- Распоряжение о предъявлении 

- Обыск и изъятие 

 

Г-н Уве Расмуссен, эксперт Совета Европы 

 

15:30 Перерыв на кофе 

16:00 Доступ к данным правоохранительными органами: процессуальные 

полномочия (продолжение) 

 

- Сбор в режиме реального времени данных о потоках информации 

- Перехват данных о содержании 

- Условия и гарантии 

 

Г-н Уве Расмуссен, эксперт Совета Европы 

 

16:45 Обращение с доказательствами в электронной форме и обеспечение 

сохранности доказательств 

 

- Что такое доказательства в электронной форме  

- Источники доказательств в электронной форме 

- Руководство по сбору электронных доказательств Совета Европы 

- Идентификация, выемка, использование и хранение доказательств в 

электронной форме 

 

Г-н Уве Расмуссен, эксперт Совета Европы 

 

18:00 Заключение, окончание программы дня 2 

День 3 — 2 июня 2017 года 

  

Практикум 

09:30 Международное сотрудничество в сфере борьбы с компьютерными 

преступлениями и сбора доказательств в электронной форме  

 

- Необходимые определения и понятия 

- Важность сотрудничества в сфере борьбы с компьютерными 

преступлениями и сбора доказательств в электронной форме 

- Проблемы международного сотрудничества в сфере борьбы с 

компьютерными преступлениями и сбора доказательств в электронной 

форме. 

 

Г-н Вячеслав Солтан, прокурор, Глава департамента иинформационных 

технологий по борьбе с киберпреступлениями, Генеральная прокуратура 

Республики Молдова 
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10:30 Взаимная правовая помощь 

 

- Стандарты и инструменты Будапештской конвенции в отношении 

международного сотрудничества 

- Каналы сотрудничества в сфере правовой помощи: преимущества и 

недостатки 

 

Г-н Маркко Кюннапу, эксперт Совета Европы 

 

12:00 Перерыв на кофе 

12:30 Взаимная правовая помощь (продолжение) 

 

- Возможности для повышения эффективности, оперативности и 

рациональности сотрудничества: рекомендации Комитета T-CY (2014 

год) 

 

Г-н Маркко Кюннапу, эксперт Совета Европы 

 

13:30 Обед 

14:30 Прямое сотрудничество между органами полиции  

 

- Различные возможности и каналы прямого сотрудничества между 

органами полиции в сфере борьбы с компьютерными преступлениями 

и сбора доказательств в электронной форме 

- 24/7 сеть контактных центров в рамках Будапештской конвенцией: 

методы работы 

- Правовые основы, необходимые для работы постоянно действующей 

сети контактных центров 

- Компетенции и виды сотрудничества, необходимые для работы 

постоянно действующей сети контактных центров 

 

Г-н Маркко Кюннапу, эксперт Совета Европы 

 

15:30 Знакомство со вспомогательными средствами Совета Европы 

 

- Онлайновые ресурсы, стандартная форма запроса о правовой помощи и 

т. д.) 

 

Г-жа Лилиана Трофим, Бюро по борьбе с киберпреступностью, Офис 

Совета Европы 

 

16:00 Заключительная сессия  

 

- Преимущества гармонизации национального законодательства в сфере 

борьбы с компьютерными преступлениями и сбора доказательств в 

электронной форме с международными документами, в частности 

Будапештской конвенцией 

- Возможности реформы национального уголовного законодательства 

- План дальнейших действий 

 

Обсуждение под руководством экспертов Совета Европы 
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16:30 Заключение, окончание практикума 

 

Контактная информация 

 
Совет Европы: 

 

Мариана Кику, менеджер проекта 

mariana.chicu@coe.int 

Бюро программ по киберпреступности при 

Совете Европы 

(C-PROC) 

Бухарест, Румыния 

www.coe.int/cybercrime  

 

Лейла Жданова, координатор проекта 

leila.zhdanova@coe.int 

Департамент правосудия и правового 

сотрудничества 

Генерального Директората по правам 

человека и верховенству права 

 

mailto:mariana.chicu@coe.int
http://www.coe.int/cybercrime
mailto:leila.zhdanova@coe.int

