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Wer gehackt wurde,
muss eine weite
Haftung befuirchten

Cyber Security. Ob Patienten- oder Kundendaten:
Hacker-Attacken werfen viele juristische Fragen auf.

VON GEORG KRESBACH

[WIEN] Erst vergangene Woche ver-
offentlichte Anonymous Austria,
ein loser Zusammenschluss von
Osterreichischen  ,Hacktivisten”,
auf ihrem Twitter-Account einen
Link zu den Daten von rund 25.000
Exekutivbeamten mit Vornamen,
Nachnamen, Adresse und Ge-
burtsdatum. Nur wenige Tage spa-
ter gab die Gruppierung bekannt,
600.000 Datensétze der Tiroler Ge-
bietskrankenkasse erlangt zu ha-
ben. In beiden Fillen sind die
Quellen der Daten unbekannt.
Cyber Security und das mit Si-
cherheitsverletzungen verbundene
rechtliche Risiko stellt Unterneh-
men und auch staatliche Einrich-
tungen weltweit vor neue Heraus-
forderungen. Unternehmen mit
grofler Offentlicher Prédsenz, die
zudem iiber sensible Kundendaten
verfiigen, gelten als besonders ge-
fahrdet. Weltweite Beachtung er-
fuhr das Thema Cyber Security

Wie intensiv muss ein Daten-

angriff sein, damit von einem

systematischen und schwer-

wiegenden Datenmissbrauch
die Rede sein kann?

etwa durch das als Aktivismus be-
triebene Hacking (,Hacktivism“)
des Sony PlayStation Network im
April dieses Jahres. Sony hatte sich
in einschldgigen Kreisen unbeliebt
gemacht, da es Umgehungen des
Kopierschutzmechanismus  der
PlayStation 3 rechtlich verfolgte.
Das war fiir ,Hacktivisten“ offen-
bar Grund genug, sich in das Sony
PlayStation Network einzuhacken,
das von tiber 77 Millionen Nutzern
verwendet wird. Die Hacker legten
das Netzwerk fiir mehr als drei
Wochen lahm und stahlen die
Kreditkartendaten der Nutzer. Die
Schéden werden von Sony mit 171
Millionen US-Dollar beziffert. An-
fang September dieses Jahres wur-
de DigiNotar gehackt, ein Anbieter,
der unter anderem Zertifikate fiir
elektronische Signaturen des ge-
samten niederldndischen eGo-
vernments ausstellte. DigiNotar
steht wegen dieses Vorfalls nun-
mehr vor der Insolvenz. Motiv des
Hackings soll das Verhalten der
niederldndischen UN-Soldaten
1995 in Srebrenica gewesen sein.
Anonymous Austria sorgt seit
dem Sommer auch hierzulande fiir
Unruhe. Im Juli dieses Jahres dran-
gen die Hacker in die Websites der
SPO, der FPO sowie der Griinen
ein und kompromittierten so per-
sonenbezogene Daten von Zig-
tausenden von Usern. Noch im sel-
ben Monat drangen Mitglieder von

OBB will Fahrgiste nicht

entschadigen: EuGH am Zug
Laut einer EU-Verordnung miis-
sen Eisenbahnen ihre Fahrgiste
bei grofien Verspétungen entsché-
digen. Die OBB lehnen dies aber
ab, wenn hohere Gewalt schuld an
der Verspatung ist. Hohere Gewalt
liegt laut OBB auch dann vor,
wenn der Zug aus dem Ausland
verspitet eintrifft. Der Verwal-
tungsgerichtshof ruft nun den Ge-
richtshof der EU an (EU 2011/
0009): Er soll kliren, ob die OBB-
Ansicht EU-konform ist.

Anonymous Austria auch in die
Kundendatenbank der GIS Gebiih-
ren Info Service GmbH ein. Uber
210.000 Kundendatensitze, grof3-
tenteils mit Kontonummer, wur-
den kopiert und nachfolgend teil-
weise im Internet veroffentlicht.

Gesetz mit unklaren Begriffen

Spatestens diese Fille fithren nur
allzu deutlich vor Augen, dass
dringender Handlungsbedarf be-
steht, um sich gegen derartige An-
griffe, die regelméfiig iiber elektro-
nische Netze erfolgen, zu wapp-
nen. Andernfalls kénnen die be-
troffenen Unternehmen - abgese-
hen von massiven Imageschéden -
auch haftungsrechtlichen Folgen
seitens ihrer Kunden ausgesetzt
sein. Zentrale Pflicht jedes Unter-
nehmens ist daher, die Sicherheit
personenbezogener Daten nach
§ 14 Datenschutzgesetz (DSG)
durch angemessene, dem Stand
der Technik entsprechende Maf3-
nahmen zu gewédhrleisten. Weiters
werfen Attacken aus dem Cyber-
space die Frage auf, wie Unterneh-
men mit bereits eingetretenen Si-
cherheitsvorféllen umzugehen ha-
ben. Neben moglichen Schaden-
ersatzpflichten sind fiir viele Un-
ternehmen insbesondere ihre
Pflichten zur Information der Be-
troffenen (Data Breach Notifi-
cation) weitestgehend unklar: Seit
der DSG-Novelle 2010 haben Un-
ternehmen die Betroffenen von Si-
cherheitsverletzungen in geeigne-
ter Form zu informieren, wenn die
Daten ,systematisch und schwer-
wiegend“ unrechtméflig verwen-
det wurden und den Betroffenen
ein Schaden droht (§24 Abs 2a
DSG). Diese etwas ungliicklich
formulierte Gesetzesbestimmung
bereitet wegen der Verwendung
mehrerer unbestimmter Gesetzes-
begriffe in der Praxis grofSe Ausle-
gungsschwierigkeiten: Wie inten-
siv muss ein Datenangriff erfolgen,
damit von einem systematischen
und schwerwiegenden Datenmiss-
brauch die Rede sein kann?
Abgesehen von den gesetzli-
chen Vorgaben des Datenschutz-
gesetzes kann die Pflicht zur Data
Breach Notification fiir Unter-
nehmen aber auch kraft Vertrags
bestehen: Selbst wenn mit den
Kunden keine explizite Regelung
getroffen wurde, wie nach einer
Sicherheitsverletzung vorzugehen
ist, gilt nach ergédnzender Vertrags-
auslegung Folgendes: Das Unter-
nehmen hat seine Kunden jeden-
falls dann zu informieren, wenn
dem Kunden infolge der Sicher-
heitsverletzung ein Schaden droht,
den die Kunden bei zeitgerechter
Information abwenden kénnten.
Unternehmen sind daher gut
beraten, sich mit ihren Pflichten
zur Data Breach Notification aus-

Versteckt hinter der Guy-Fawkes-Maske, dem Symbol der Anonymous-Gruppe,

machen sich die osterreichischen Hacker an sensible Daten heran.

einanderzusetzen, bevor es zu Si-
cherheitsverletzungen kommt.
Dies ermdglicht nicht nur eine
bessere Krisenkommunikation im
Ernstfall, sondern versetzt Unter-
nehmen erst in die Lage, ihre
Pflichten durch effiziente vertragli-
che Gestaltung zu prizisieren und
in gewissen Grenzen auch zu re-
duzieren.

Industriespionage bleibt geheim
Neben ,Hacktivism“ stellt die In-
dustriespionage ein weiteres Si-
cherheitsrisiko fiir Unternehmen
dar. Die Tatsache, dass wesentlich
seltener {iber Félle der Industrie-
spionage berichtet wird, liegt vor
allem daran, dass die Téter - im
Unterschied zu Hacktivisten - ihre
System-Einbriiche geheim halten
und selbst die betroffenen Unter-
nehmen oft keine Kenntnis von
dem Vorfall erlangen.

In diesem Zusammenhang hat
sich der Begriff ,Advanced Per-
sistent Threat” (APT) etabliert, der
Bedrohungen beschreibt, die von
hoch qualifizierten und mit erheb-
lichen Ressourcen ausgestatteten
Angreifern (z. B. weltweit darauf
spezialisierte Unternehmen oder
fremde Staaten) ausgehen und
sich gegen einzelne, gezielt ausge-
wihlte Unternehmen richten. Um
die rechtlichen und wirtschaftli-
chen Risken, die sich daraus er-
geben, zu reduzieren, ist ein ganz-
heitlicher Ansatz zu Cyber Security
erforderlich, der auch den globa-
len rechtlichen Schutz von geisti-
gem Eigentum umfasst.

Dass Industriespionage auch
in Osterreich ernst zu nehmen ist,
verdeutlicht ein Fall, der vergan-
gene Woche vor dem Straflandes-
gericht Klagenfurt abgeurteilt wur-
de: Ein Ingenieur eines Osterreichi-
schen Windtechnologieunterneh-
mens soll von einem chinesischen
Mitbewerber durch die Zusage
eines profitablen Dienstvertrages
dazu angestiftet worden sein, sich
wertvolle Betriebsgeheimnisse zu
verschaffen und diese dann preis-
zugeben. Der Ingenieur wurde
(noch nicht rechtskriftig) zu einer
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Haftstrafe von drei Jahren, davon
ein Jahr unbedingt, verurteilt. Der
Gesamtschaden soll sich auf 250
Millionen US-Dollar belaufen.

Die Risken im Bereich Cyber
Security sind vielfdltig und einem
stindigen Wandel unterworfen.
Unternehmen sollten ihre Pflich-
ten genau kennen, um Risken zu
minimieren und um im Ernstfall
effizient reagieren zu konnen.

Dr. Georg Kresbach ist Partner der
Wolf Theiss Rechtsanwdilte GmbH.
Wolf Theiss veranstaltet am
13. Oktober das , Cyber Security
Forum*“ (in Englisch). Anmeldung:
marco.arienti@wolftheiss.com

Gerichtsgebiihren: Anwadlte

mit Entwurf nicht zufrieden

Die Rechtsanwilte sind mit dem
Gesetzesentwurf zu den Kopierge-
biihren bei Gericht nur teilweise
zufrieden. Rupert Wolff, Prasident
des Rechtsanwaltskammertages,
begriifst zwar, dass vom Gericht
angefertigte Kopien statt 1,10
kiinftig nur mehr 0,60 Euro pro
Seite kosten sollen, aber er sieht
nicht ein, dass fiir selbst angefer-
tigte Kopien 0,30 Euro (bisher
0,60) bezahlt werden sollen.

Wirtschaftskanzleien

konnten Umsatze steigern

Die meisten der grofSten Anwalts-
kanzleien in Osterreich konnten
ihre Umsétze im Inland im Vor-
jahr steigern. Nach Erhebungen
des deutschen Fachverlags Juve
musste nur Branchenprimus Wolf
Theiss (Jahresumsatz: 51,9 Mio.
Euro) einen Riickgang des Umsat-
zes in Osterreich um 6,7 % hinneh-
men. Besonders stark (plus 18,5 %)
wuchs nach diesen Erhebungen
der Umsatz von CMS Reich-Rohr-
wig Hainz, Nummer acht im Juve-
Grof3envergleich (17,6 Mio. Euro
Umsatz). Schénherr war mit 51,8
Mio. Euro Umsatz Wolf Theiss
dicht auf den Fersen. Drittgrofite
im Ranking sind Freshfields
Bruckhaus Deringer, die den weit-
aus grofSten Umsatz pro Berufstra-
ger (769.000 Euro) aufweisen.

www.fuith.eu

Prdsident Dr. Michael Auer

Am 23. 9. 2011 hat in Eisenstadt der
Anwaltstag 201 | stattgefunden, an dem
sehr Interessantes zur Effizienz der
Justiz im europaischen Vergleich zu
erfahren war.

Die Kommission fiir die Effizienz der
Justiz des Europarats (CEPEJ) hat auf
der Datenbasis 2008 einen Bericht vor-
gelegt, der Aufmerksamkeit verdient.
Die CEPE] wurde im Jahre 2002
gegriindet und besteht aus Experten
aus allen 47 Mitgliedsstaaten des Euro-
parats. lhre Aufgaben sind die Stei-
gerung der Effizienz und funktionel-
len Verbesserung der Justiz, wie die
Starkung des Vertrauens in die Justiz
in allen Mitgliedsstaaten. Der Zweck
dieser Kommission ist die Forderung
der Implementierung der Instrumente
des Europarats zur Justizorganisation
(Europaische Standards), die Schaffung
von Entscheidungsgrundlagen fiir die
Justizpolitik im Sinne der Biirger und
eine Reduzierung der Belastung des
Europdischen Gerichtshofs fiir Men-
schenrechte.

Seit ihrer Griindung werden die euro-
paischen Justizsysteme analysiert und
bewertet, Verfahrensdauer und Zeit-
management aufgelistet und Umfragen

LOB UND ANERKENNUNG

zur Forderung der Qualitdt der Justiz in
Europa samt Handbuch und Qualitats-
checklisten erarbeitet.

Durchgefiihrt wurde eine quantitative
und qualitative vergleichende Beurtei-
lung, an der 45 Mitgliedsstaaten oder
730 Mio. europiische Biirger beteiligt
waren.

Wussten Sie, dass die Justiz jeden
Osterreicher im Jahr € 77,9 (monat-
lich € 6,49) kostet! Damit kommt die
osterreichische Justiz unserer Volkswirt-
schaft vergleichsweise giinstig.

Waussten Sie, dass die osterreichischen
Justizausgaben z. B. rund 1,5 mal gerin-
ger als jene der als sehr effizient
bekannten Gerichtsstruktur der Nie-
derlande sind? )

Waussten Sie, dass Osterreich die Jus-
tiz betreffend die drittniedrigsten Perso-
nalsausgaben in Europa hat, wobei der
Durchschnitt bei 70 % des Budgetauf-
wandes Justiz und in Osterreich bei 50 %
liegt?

Waussten Sie, dass die Anzahl der ,,nicht
richterlich Bediensteten“ je Richter in
Osterreich aufgrund des [T-Einsatzes
relativ gering ist?

Waussten Sie, dass Osterreich das Zivil-
recht betreffend, keine Verfahrensriick-
stinde aufbaut und im streitigen Zivil-
verfahren laufend abarbeitet?

Waussten Sie, dass Osterreich, was
die Anhangigkeitsdauer von Verfahren
betrifft, im Spitzenfeld liegt? AuBer-
streitiges Verfahren 68 Tage (EU-Durch-
schnitt 114 Tage), Streitiges Verfahren
129 Tage (282 Tage EU-Durchschnitt).
Im Jahre 2008 haben in Osterreich
streitige Scheidungssachen, gemessen an
der durchschnittlichen Verfahrensdauer,
180 Tage und im EU-Durchschnitt 228
Tage gedauert.

Die Leistungen der Osterreichischen
Justiz konnen sich im europdischen Ver-
gleich hervorragend behaupten.

Das verdient Lob und Anerkennung!
Ehre, wem Ehre gebiihrt!
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