ADLİ PERSONEL İÇİN ULUSLARARASI İŞBİRLİĞİNE İLİŞKİN UZMANLIK EĞİTİMİ

Bu eğitim, iki eğiticinin ve katılımcıların bulunduğu üç günlük bir yüz yüze ders veya Avrupa Konseyi Uzmanı tarafından gerçekleştirilen bir çevrimiçi ders olarak sunulabilir. Tüm dünyada ortaya çıkan COVİD-19 korona virüsü salgınına bağlı olarak ortaya çıkan mevcut durumdan ve sosyal mesafe ihtiyacından dolayı çevrimiçi versiyonu önerilmektedir. 
Kursa katılan katılımcıların Giriş Eğitimi Kursuna katılmış olmaları gerekmektedir. 
Bu Adli Personel İçin Uluslararası İşbirliğine İlişkin Uzmanlık Eğitimi, siber suçlarla mücadele ve elektronik deliller elde etme sürecinde farklı yargı mercileri arasındaki işbirliği ve koordinasyonun önemini incelemeyi amaçlamaktadır. Siber suçlarla ilgili soruşturma ve yargılamalarda uluslararası işbirliğinin temel amacı ceza davalarında ön duruşma ve mahkeme yargılamalarında kullanılabilecek muteber ve güvenilir delillerin muhafaza edilmesi ve üretilmesidir. Bilgi teknolojilerine karşı ve bunlar aracılığıyla işlenen suçlara ilişkin elektronik delillerin toplanması genellikle zordur ve bu deliller oldukça uçucudur. Bundan dolayı, Budapeşte Sözleşmesi taraflarının siber suç ve siber suçlarla ilgili vakaların soruşturulması, kovuşturulması ve hükme bağlanmasında Sözleşme kapsamında bahsi geçen farklı uluslararası işbirliği usullerini etkili bir şekilde ve zamanında kullanmaları çok önemlidir. 
Yukarıda belirtilen hususlara yönelik olan eğitim, katılımcılarının bilgi ve becerilerini geliştirmeleri ve yeni kazanılan bu uzmanlığı günlük işlerinde uygulayabilmeleri açısından önem teşkil etmektedir. Avrupa Konseyi Uzmanı, video, vaka çalışmaları, gerçek vakalar ve tartışma konuları kullanarak katılımcıların aktif olarak eğitime katılımlarını sağlamalı ve soru sormaları için onları teşvik etmelidir. 
Aksi belirtilmediği takdirde, tüm eğitimler Avrupa Konseyi uzmanları tarafından verilmektedir.

1. GÜN

9:00		KURS AÇILIŞI VE KARŞILAMA
		Kursun açılışını aşağıdaki kişiler gerçekleştirmelidir: 
· İlgili ülkenin bir Üst Düzey Yetkilisi
· Avrupa Birliği (AB) Delegasyonu
· Avrupa Konseyi (AK) Proje Yöneticisi

(Çevrimiçi eğitim için bir AK ve/veya AB temsilcisinin kısa bir videosunu göz önünde bulundurun)

9:30		KURSA GİRİŞ 

(Süre – 1 Saat)

Kursa dair beklentilerini değerlendirmeleri ve ifade etmeleri teşvik edilen katılımcılara kursa giriş sırasında kursun hedef ve amaçları anlatılır. 
Avrupa Konseyi Uzmanı, katılımcıların siber suç ve elektronik delil içeren davalara ilişkin sorunlarını veya deneyimlerini onlarla birlikte incelemelidir.  Kurs sırasında bu hususlar Avrupa Konseyi Uzmanı tarafından belirtilmeli ve ele alınmalıdır. 
Giriş kısmının bir bölümü kısa bir ön test içerir. Katılımcıların ilgili konulara yönelik bilgileri hakkında Avrupa Konseyi Uzmanının fikir sahibi olabilmesi için ön test bu aşamada uygulanmalıdır. Böylece, eğitimin anlaşılır olması için nasıl en iyi şekilde verilebileceği hakkında Avrupa Konseyi Uzmanı fikir sahibi olacaktır.  Sonuçlar son test ile birlikte ele alındığında kursun katılımcılara nasıl fayda sağladığı ortaya konmuş olacaktır.  

10:30		KAHVE MOLASI

11:00		KÜRESEL EKONOMİDE ULUSLARARASI İŞBİRLİĞİ 

(Süre – 1,5 Saat)

Bu oturum, konuya genel bir giriş sağlamak ve giriş eğitiminden bazı bilgileri hatırlatmak için kullanılacaktır. Uluslararası işbirliği ihtiyacına yönelik genel bir değerlendirme sağlayacak ve ilgili konuları genel olarak katılımcılara tanıtacaktır. Budapeşte Sözleşmesi çerçevesinde küresel ekonomide elektronik delil elde etmenin zorluklarını ve uluslararası işbirliği için gerekli olan mevcut araçların farkında olunması gerekliliğini ele alacaktır. 

Şu hususlar bulunmalıdır: 
· Temel belirleyici özelliklerine odaklanarak siber suçlar ve elektronik delil konusunun tartışılması
· Küresel ekonomide elektronik delil elde etme konusunda ne gibi zorlukların bulunabileceği – diğer hususların yanı sıra sorunun ne olduğunun incelenmesi
· Uluslararası işbirliği ihtiyacı ve buna ilişkin mevcut araçların farkında olunması. Buna, resmi ve resmi olmayan işbirliğinin kısa bir değerlendirmesi de dâhildir (Budapeşte Sözleşmesi çerçevesinde). 
-Resmi işbirliği (cezai konularda karşılıklı adli yardım yardımlaşma – delil paylaşılması)
-Yarı gayri resmi işbirliği (bazı kurallara/düzenlemelere dayanan bilgi alışverişi – İnterpol gibi)
-Resmi olmayan işbirliği (Gayri resmi şekilde bilgi alışverişi – polisler arası işbirliği gibi) 
-Özel sektör işbirliği (özel sektör ve kolluk arasında bilgi alışverişi)
· Bu tür zorlukları gösterebilecek bir vaka çalışması uygulanmalıdır – Hem Europol hem de İnterpol’ün web sitelerinde, böyle vaka çalışmalarına uyarlanabilecek bazı başarılı sınır ötesi ortak soruşturmaların detayları bulunmaktadır 

12:30		YEMEK MOLASI

13:30	SIBER SUÇ VE ELEKTRONIK DELILLERLE ILGILI ULUSLARARASI İŞBIRLIĞINE ILIŞKIN HUKUKI ÇERÇEVE 
(Süre – 1,5 Saat)

Bu oturum, katılımcılar tarafından, Uluslararası İşbirliği ile ilgili Budapeşte Sözleşmesi’nin bazı hükümlerinin ve bu hükümlerin siber suçların kovuşturulması ve soruşturulmasında ve ayrıca elektronik delillerin elde edilmesinde ne kadar önemli olduğunun anlaşılmasını sağlayacaktır.  
  
Bu oturumda, Avrupa Konseyi Uzmanı 

Aşağıdakileri sağlamalıdır: 
· Temel tanımlayıcı özelliklerine odaklanarak siber suç ve elektronik delil konusunun ele alınması
· Farklı sözleşmeler arasında ilkelerin nasıl aynı olduğu gösterilerek bu sözleşmeler kapsamındaki resmi uluslararası işbirliği yaklaşımlarının kıyaslaması fakat Budapeşte Sözleşmesi, her ne kadar ilkesel olarak diğer sözleşmelerle benzerlik gösterse de, özellikle elektronik deliller için uyarlandığının vurgulanması 
· Budapeşte Sözleşmesi’nin İkinci Ek Protokolü hakkında detaylı bir tartışma başlatma hususunun göz önünde bulundurulması 
· Siber Suçlar Sözleşme Komitesinin (TC-Y) bir üyesinden, bu oturumda gösterilmek üzere İkinci Ek Protokolün tarihini özetleyen kısa bir video çekmesini istemek iyi bir fikir olabilir
· Devamında, Avrupa Konseyi Uzman(ları), sınıf içerisinde veya çevrimiçi olarak katılımcılarla birlikte bu konuyu daha detaylı ele alabilir. 

15:00		KAHVE MOLASI

15:30		KARŞILIKLI ADLİ YARDIM UYGULAMASI VE USULÜ 

(Süre – 1,5 Saat)

Karşılıklı Adli Yardım (MLA) uygulaması ve usulü, ayrıca suçluların iadesi konuları ele alınmalıdır. MLA sürecinin bazı mevcut zorlukları ile birlikte farklı hukuk sistemlerinin MLA sürecinin verimliliğini nasıl etkileyebilecekleri konusu tartışılmalıdır. Oluşabilecek zorlukları göstermek için kısa bir vaka çalışması kullanabilirsiniz. MLA sürecinin bazı resmi yönleri doğrudan internet servis sağlayıcısı işbirliği gibi Sözleşme ve ulusal yasalar kapsamında olduğu için ayrıca tüzel kişilerin işbirliği süreçleri ile de desteklenmelidir. 
Tartışmanın Avrupa Konseyi MLA şablonlarının MLA sürecine nasıl katkı sağlayacağı hususuna da değinmesini sağlayınız. 

17:30	1. GÜNÜN SONU 


2. GÜN

09:00	BUDAPEŞTE SÖZLEŞMESİ KAPSAMINDA ULUSLARARASI İŞBİRLİĞİNİ KOLAYLAŞTIRICI MEKANİZMALAR 

(Süre – 1,5 Saat)

Katılımcılara Budapeşte Sözleşmesi’nin usul hükümleri öğretilecektir. Katılımcılar böylece, muhafaza ve üretim emirleri gibi usule ilişkin yetkilerin nasıl uygun şekilde kullanılacağını ve özellikle başka dış yargı mercilerinden alınacak delillere yönelik bunların nasıl uluslararası işbirliğini kolaylaştıracaklarını anlayacaklar ve konu hakkında bilgi sahibi olacaklardır. Bu oturum ayrıca Budapeşte Sözleşmesi kapsamındaki önlemleri ele alacaktır. 
Avrupa Konseyi eğiticilerinin değinmesi gereken Budapeşte Sözleşmesi maddeleri şunlardır: Madde 16-22, 26, 29-33 ve bir sonraki derste detaylı ele alınacak 35. Maddeden de (7/24 Ağ) bahsedilebilir. 

10:30		KAHVE MOLASI 

11:00		RESMİ OLMAYAN ULUSLARARASI İŞBİRLİĞİ YÖNTEMLERİ 
		
(Süre – 1 Saat)

Bu oturum, resmi olmayan bazı uluslararası işbirliği yöntemleri hakkında katılımcıların farkındalığını arttıracaktır. Bu oturumu daha ilginç kılabilmek için vaka çalışması kullanılabilir. Oturum ayrıca resmi olmayan yöntemleri kullanmanın avantaj ve dezavantajlarını ele alacak ve bunları destekleyecek bazı bölgesel ve uluslararası kuruluş ve ağlara değinecektir. 

Aşağıdakilere değinilebilir: 
· Polisler arası işbirliği – (7/24 ağını da kapsayacaktır) 
· İnterpol
· Europol
· Eurojust 
· Avrupa Siber Suçlar Yargı Ağı 
· Global Savcılar E-Suç Ağı (Uluslararası Savcılar Birliği)
· Bu listeye bölgesel kuruluşları da ekleyin; hiç birini bilmiyorsanız ilgili ülkeden destek talep edin. 
Bu aşamada bilgi paylaşımı gerekliliğinden bahsedilmelidir ve katılımcılar, Mali Soruşturma Birimleri, Kuruluşlararası İş Gücü, Ortak Soruşturma Birimleri gibi diğer kurumların başkaları tarafından elde edilemeyen veya yeterince hızlı şekilde elde edilemeyen bilgileri/verileri elde edip edemeyeceğini değerlendirmelidir. 

12:00		YEMEK MOLASI 

13:00	ULUSLARARASI İŞBİRLİĞİ MEKANİZMALARI ARACILIĞIYLA ELEKTRONİK DELİL ELDE EDİLMESİ 

(Süre – 1 Saat)


Bu oturumun amacı, uluslararası işbirliği mekanizmaları aracılığıyla elektronik delillerin adım adım nasıl elde edildiğini göstermektir. Bunu yapabilmenin en iyi yolu, suçun A ülkesinde işlendiği, failin B ülkesinde bulunduğu ve delillerin farklı yargı alanlarında bulunduğu bir vaka çalışması kullanmaktır. Vaka çalışması farklı türdeki verilere ve resmi olmayan yöntemler de dâhil olacak şekilde uluslararası işbirliği mekanizmaları aracılığıyla nasıl toplandıklarına/elde edildiklerine değinecektir. Polis, savcı ve diğer yetkililerin verilerle ne yapacağı hususunu ele alacaktır. Bir sonraki oturumda gösterileceği üzere, bu oturum sayesinde savcı ve hakimler, delil olarak mahkemeye sunmak üzere elde edilen verileri doğru şekilde değerlendirebilecektir. 

14:00	ULUSLARARASI İŞBİRLİĞİ ARACILIĞIYLA ELDE EDİLEN ELEKTRONİK DELİLLERİN KULLANILMASI 

(Süre – 1,5 Saat)


Bu, bir önceki oturumun devamı niteliğindedir ve kaldığı yerden devam eder. Resmi olmayan yöntemleri kapsayacak şekilde farklı uluslararası işbirliği mekanizmaları aracılığıyla elde edilmiş bazı veriler bulunmaktadır. Bu oturumda sunulan vaka çalışması sayesinde ilgili veriler, bunların kabul edilebilirliği ve soruşturmada polis memuru tarafından, ya da mahkemeye delil olarak sunulduğunda, savcı tarafından, kullanılıp kullanılamayacağı tartışılabilecektir. Tartışmaya bahsi geçen ülkenin veya bölgenin ilgili içtihatlarını da dâhil edebilirsiniz. 

15:30		KAHVE MOLASI 

16:00		KARŞILAŞILAN ZORLUKLAR

(Süre – 1 Saat)


Bu oturum, yargı makamları tarafından başkalarının işbirliğini istemelerinde karşılaşılan başlıca zorluklara değinmelidir. Bunlar, var olan farklı sistem ve yasaları teşkil eden zorluklardır. Farklı hukuk sistemleri kısaca anlatılmalıdır. 

Bunlar: 
· Ortak hukuk
· Medeni hukuk
· Karma sistemler
· İslam hukukudur


Kendilerinin ortak hukuk (veya medeni hukuk) ülkesi olduklarını söyleyen ülkeler arasında bile hukuk sistemlerinde önemli farklılıklar olabilir. Yukarıdaki hukuk sistemleri kapsamında ortaya çıkan bir diğer zorluk ise sadece farklı yetki ve görevlerin bulunması değil (polis ve savcılar için), aynı zamanda arama ve el koyma ile ilgili olarak farklı usul kurallarının bulunmasıdır. 

Değinilecek bir diğer zorluk da bir eylemin her iki tarafta da suç sayılması ile ilgili zorluktur.   

17:00		2. GÜNÜN SONU






3. GÜN

09:00		KAMU VE ÖZEL SEKTÖR ORTAKLIĞI / İŞBİRLİĞİ
(Süre – 1,5 Saat)

Bu oturum, özel sektörlerle özellikle elektronik delil elde edilmesinde yapılacak işbirliğinin önemini göstermeyi amaçlamaktadır. Polisin bir siber suçu çözebilmesi için gerekli olan deliller genellikle ilgili yargı alanı dışındaki özel işletmeler tarafından tutulur. Bazı siber suç soruşturmalarında bu işletmeler için sınırlar arası işbirliği, ulusal hukuk uygulanmasından daha kolay olabilir. İşletmeler genellikle bu tür suçların mağdurları oldukları için çoğu zaman emniyet sorumluları ile birlikte çalışmaya olumlu bakarlar. Bu sebeple, sınırlar arası yargı yetkisinin, sınırlar arası soruşturmaların başarılı olabilmeleri için ortaklıklar son derece önemlidir. 
	
İşbirliğin uygulanabilir yönlerine vurgu yapılmalıdır 
Mesela: 
· İşletmelerle işbirliği 
· Facebook vs. gibi sosyal medya şirketleri  
· İletişim Hizmeti Sağlayıcıları (CSP) ve İnternet Servis Sağlayıcıları 
· Adalet Birimi Hukuk Ataşesi  
	
10:30		KAHVE MOLASI

11:00		SİBER SUÇLAR KONUSUNDA BECERİLERİN GELİŞTİRİLMESİ  

(Süre – 1,5 Saat)

Katılımcılar gruplara ayrılacaktır. Her gruba, Avrupa Konseyi şablonlarını kullanarak karşılıklı adli yardım talebi (MLA) ve/veya uluslararası işbirliğinin başka bir aracını ve mekanizmasını planlamaları için kullanabilecekleri bir vaka senaryosu verilecektir. Gruplardan talep edilen bilgilere göre Avrupa Konseyi Uzmanı onlara azar azar daha fazla bilgi sağlayabilir. Vaka çalışması, Avrupa Konseyi MLA şablonlarının tüm katılımcılar tarafından tamamlanmasıyla sona ermelidir, böylece hem şablonları nasıl kullanacaklarını öğrenmiş olacaklar hem de şablonların ne kadar faydalı olduklarının farkına varmış olacaklardır. 

12:30		YEMEK MOLASI 


13:30		SİBER SUÇLAR KONUSUNDA BECERİLERİN GELİŞTİRİLMESİ - GRUP RAPORU

(Süre – 1,5 Saat)

Her gruptan raportör(ler) grup tartışması sırasında değindikleri konuları bildirecek, vaka çalışması için hangi uluslararası işbirliği mekanizmasını kullandıklarını açıklayacak ve taslak Karşılıklı Adli Yardımlarını sunacaklardır. Avrupa Konseyi Uzmanları ise katılımcılardan kararlarının arkasındaki gerekçeleri açıklamalarını isteyecek ve yaptıkları çalışma hakkında faydalı ve yapıcı yorumlar yapacaklardır. 

15:00		KAHVE MOLASI

15:30		SON TEST VE AÇIK FORUM  

(Süre – 1 Saat)


Son test (ön test sırasında verilen testle aynısı) katılımcıların konuları anlayıp anlamadıklarını ölçmek için kullanılır. Avrupa Konseyi Uzmanları katılımcıların her türlü sorularını cevaplayacaklardır. Bu oturumun amacı, uluslararası işbirliğine ilişkin katılımcıların bilgilerini ve konuya hâkimiyetlerini ortaya koymak ve güçlendirmektir. 
İlerleme düzeylerini tespit edebilmek için son testin sonuçları ön test ile karşılaştırılarak açıklanacaktır 

16:30		KAPANIŞ KONUŞMALARI 

(Süre – 30 Dakika)


Kursun kapanışı aşağıdaki kişiler tarafından gerçekleştirilmelidir:  
· İlgili ülkenin bir Üst Düzey Yetkilisi
· Avrupa Konseyi (AK) Proje Yöneticisi

17:00		EĞİTİMİN SONU 
 


