


3.x Siber Suçlar Konusunda Becerilerin Geliştirilmesi - Uluslararası
BÖLÜM 1
Bankalara yönelik geniş kapsamlı hackleme faaliyetlerinin soruşturulması sırasında Amerikan FBI’ı gizli ajanlar kullanarak bir hackleme forumunu takip etmiş ve hacklenen Amerikan ve Avrupa banka hesaplarındaki verilerin işletilmesi için satıldığını tespit etmiştir. FBI, gizli bir operasyon yürütmüş ve pek çok farklı kişiden veri (hesap numaraları ve PIN ve erişim kodları) satın almayı başarmıştır. 
Verilerin değerlendirilmesi sonucunda FBI verileri satmaktan sorumlu olan iki kişiyi tespit etmiştir. Bu kişiler, bunun gibi verileri yıllarca satmış olduğu tespit edilen Boris Smith ve forumun daha yeni bir üyesi olan Teresa Brown’dır. Bu iki kişinin de ülkenizde (A) yaşadığı tespit edilmiştir fakat Teresa komşu ülkenizin (U) vatandaşıdır. 
FBI, ülkenizde bulunan etkilenmiş olan bankalar ve daha detaylı kimlik tespiti için Boris ve Teresa hakkında 7/24 irtibat kişisine bilgi sağlamıştır. Etkilenmiş olan ve hâlihazırda soruşturma başlatmış olan U ülkesine de bilgi sağlanmıştır. 
Sorular – bölüm 1 
Aldığınız bilgiler doğrultusunda ülkenizde bir soruşturma başlatabilir misiniz?
Gizli operasyon aracılığıyla temin edilen bilgiler de dâhil olmak üzere FBI’dan alınan bilgiler delil olarak kabul edilebilir mi?
Edilemezse, siz delil olarak kullanılabilmeleri için bilgilerin güvenliğini sağlamak amacıyla hangi adımı atardınız? Soruşturma başlatabileceğinizi varsayarsak, hangi olası suçları araştırırdınız? Ulusal yetkililerinizin rollerini ve karar verme sorumluluklarını açıklayınız (sürecin bu aşamalarındaki 7/24 İrtibat Kişisi, polis, savcı, adli makamlar).   
BÖLÜM 2
Tam da FBI’dan bilgi aldığınız sırada ülkenizde bulunan en büyük bankalardan biri polis yetkililerinize bazı müşterilerinin hackleme mağduru olduklarını ve hesaplarındaki paralara el konulup ülkenizdeki ve başka ülkelerdeki “para kuryelerine” aktarıldığı bilgisini vermiştir. Bu bilgiler, para transferlerine ilişkin bir iç soruşturma sırasında bankanın IT birimi tarafından toplanmıştır ve IP adresleri, banka hesap detayları vb. bilgileri içermektedir. Ülkenizdeki para kuryelerinden birinin Margaret Jones olduğu tespit edilmiştir. Kendisi U ülkesi vatandaşıdır. Bankanın ilettiği bazı banka hesap numaraları FBI tarafından sağlanan bilgilerle örtüşmektedir. 
Sorular – bölüm 2  
Margaret aleyhinde bir soruşturma başlatır mısınız? 
Banka tarafından iletilen bilgileri delil olarak kullanabilir misiniz? Kullanamazsanız, bu bilgilerin güvenliğini sağlamak için hangi adımı atarsınız? 
U ülkesinin soruşturma başlattığını biliyorsunuz; U ülkesine ilişkin hangi adımı atarsınız? 
BÖLÜM 3 
U ülkesinden bilgi aldınız ve Boris’e karşı soruşturma başlattınız. Ev adresinde arama izninin uygulandığı sırada Boris bilgisayar başında bulunuyor fakat kaçmayı başarıyor. Bilgisayar ekranında hackleme forumu web sitesi ve büyük ihtimalle hacker kişiler tarafından sunulmuş yeni hacklenen verileri içeren sohbet pencereleri bulunuyor. Boris’in aynı zamanda arama sırasında bilgisayar ekranında açık olmayan bir Gmail ve bir Yahoo hesabı da var. Bilgisayarın yanında bulunan bir kâğıtta farklı Gmail hesapları, Pay-pal hesapları, web siteleri ve ülkenizde ve başka ülkelerde bulunan bazı bankaların hesaplarının login ve şifrelerinin listesi bulunuyor. Teresa ve Margaret ile bağlantılı bir takım sayı ve hesaplamaları içeren belgeler de bulunuyor. Son zamanlarda Yahoo’nun ülkenizde ofis (bölgesel genel merkez olarak hizmet sağlayan) açtığını biliyorsunuz. 
Sorular – bölüm 3    
Hackleme forum web sitesi ve sohbet pencerelerine ilişkin hangi adımları atardınız? Bunları inceler miydiniz yoksa kopyalar mıydınız? (cevabınız evet veya hayır da olsa yasal çerçeve kapsamında cevabınızın gerekçelerini belirtiniz).
Boris’in onayını almadan bulunan login ve şifreleri kullanarak Gmail hesaplarına erişim sağlayabilir misiniz? Hangi adımları atarsınız?
Yahoo hesabına ilişkin hangi adımları atarsınız?
Pay-pal hesaplarına ilişkin hangi adımları atarsınız?
Ülkenizde bulunan ve diğer ülkelerde bulunan bankaların hesaplarına ilişkin bilgilerle ne yaparsınız?
BÖLÜM 4   
Boris, sahte pasaportla ülkenizin ana havaalanında tutuklanmıştır. Teresa ve Margaret ise ülkeniz sınırında ve G ülkesinde tutuklanmıştır. Teresa ve Margaret’in iade edilmeleri için U ülkesi talepte bulunmuştur ve FBI, Amerikan yetkililerinin Boris’in ABD’ye iade edilmesini istediklerini belirtmiştir. 
Sorular – bölüm 4   
Bu durumla nasıl başa çıkardınız? 
BÖLÜM 5   
Boris, hackleme forumuyla bir şekilde ilgisi olduğunu kabul etmiştir fakat bunun sorumlusu olan Teresa için çalıştığını savunmaktadır. Yürüttüğünüz soruşturmalara dayanarak, Gmail hesabında bulunan veriler Boris’in eylemle ne kadar ilgisi olduğunu kanıtlamak için oldukça önemlidir. 
Sorular – Bölüm 5  
Hizmet sunucusu olarak Google’a nasıl yaklaşırdınız?
Kendilerinden ne tür bilgiye ihtiyaç duyardınız? Eğer Google’ın ülkenizde bir satış ofisi olsaydı cevabınız değişir miydi?
Google’a yönelik talebiniz hakkında A 31 şablonunu tamamlayınız. 
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