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Cuvant Tnainte

Prin Linile sale Directoare privind modul de stimulare a schimbarii catre justitia cibernetica
(Cyberjustice), adoptate in decembrie 2016, CEPEJ a dorit sa arunce o privire critica asupra
implementarii Tehnologiilor Informatiei si Comunicatiilor (TIC) in sistemele judiciare europene din ultimii
ani, sa promoveze reflectia asupra principiilor fundamentale care ar trebui s& ghideze desfasurarea
acestora si sa evidentieze provocarile cele mai frecvent intalnite de factorii de decizie publici in acest
context. Partea a ll-a a Liniilor Directoare s-a axat pe acest din urma aspect, subliniind necesitatea de a
include dezvoltarea TIC ca parte a unei abordari strategice cuprinzatoare menite sa imbunatateasca
functionarea sistemului de justitie si sa ofere o serie de lectii invatate din experiente concrete de aplicare
a proiectelor TIC In Europa. Intr-adevar, unul dintre principalele obiective ale Liniilor Directoare este de a
insoti si de a sprijini autoritatile nationale in implementarea proceselor de gestionare a schimbarilor in
justitia cibernetica si de a face fata provocarilor aferente.

Confruntat cu o cerere crescuta pentru sprijin in acest domeniu Tn cadrul programelor sale de cooperare,
CEPEJ a luat initiativa de a dezvolta un Set de instrumente pentru a sprijini punerea n aplicare a Liniilor
directoare privind modul de stimulare a schimbarii catre justitia cibernetica. Setul de instrumente se
doreste a fi un instrument practic pentru factorii de decizie politica si pentru toti cei care
participa la implementarea activitatilor de cooperare ale CEPEJ. Acesta include:

- Un rezumat al orientarilor si principiilor cheie privind modul de stimulare a schimbarii
catre justitia cibernetica.

- Ofoaie de parcurs pentru a sprijini proiectarea si gestionarea unei strategii de tehnologie
a informatiei (IT) in sistemul de justitie.

- O schema generala pentru a sprijini dezvoltarea unui Sistem de Gestionare a Cauzelor
(SGC), luand in considerare punctul de vedere al utilizatorilor..

- Olista de verificare a diferitilor pasi si a actiunilor care trebuie intreprinse la proiectarea,
dezvoltarea si implementarea unui proiect IT intr-un sistem de justitie.

- Si o grila pentru a evalua diferitele dimensiuni ale unui proiect IT..

Aceste documente mpartasesc acelasi obiectiv de a ajuta factorii de decizie publica sa gestioneze
eficient procesele de transformare digitala din sectorul justitiei. Aceste documente sunt destinate: (i) sa
permitd o intelegere mai simpla a diferitelor principii si pasi care sunt definiti in detaliu n liniile
directoare; (ii) sa evidentieze in mod clar masurile care trebuie luate de catre factorii de decizie in timpul
implementarii unui proiect IT si (iii) sa detecteze cu usurintd orice lacune si/sau actiuni care trebuie
intreprinse in acest sens. In plus, documentele privind strategia de guvernanta pentru sistemele de
informatii din domeniul justitiei si despre sistemele electronice de gestionare a cauzelor (SGC) vizeaza
sa ajute factorii de decizie publica sa faca fata provocarilor care apar in aceste domenii specifice.

Setul de instrumente a fost dezvoltat tindnd seama de nevoile operationale si, din acest motiv, este
conceput sa evolueze in timp, cu diferite lucréri si contributii ale expertilor CEPEJ, in lumina noilor
informatii disponibile Tn acest domeniu sau a nevoilor identificate Tn cadrul programelor de cooperare.
Prin urmare, va fi revizuit si imbogatit periodic de Grupul de lucru CEPEJ pentru calitatea justitiei si de
expertii CEPEJ.



Instrumentul #1 - LINII DIRECTOARE PRINCIPALE $I PRINCIPII PRIVIND MODUL DE

STIMULARE A SCHIMBARII CATRE JUSTITIA CIBERNETICA

Acest document ofera un rezumat al Liniilor Directoare CEPEJ privind modul de stimulare a schimbarii
catre justitia cibernetica.

Prezentare

1.

2.

Stimularea schimbarii s-a dovedit a fi un factor cheie in succesul si esecul politicilor atunci cand
vine vorba de dezvoltarea si furnizarea de sisteme de informatii (Liniile Directoare, pct. 66).
Factorii de decizie publica sunt incurajati sa ia in considerare urmatoarele 7 principii pentru
stimularea schimbarii catre justitia cibernetical, care deriva din experienta practica si lectiile
invatate din implementarea proiectelor de tehnologie a informatiei (IT) in Europa.

I. Principii generale

A.
1

imbunatitirea calitatii justitiei ca factor determinant in implementarea justitiei cibernetice
Imbunatatirea eficientei si eficacitatii sistemelor de justitie este astdzi unul dintre principalele
motive pentru implementarea justitiei cibernetice. Cu toate acestea, este crucial ca o astfel de
implementare sa ia in considerare atat cerinta de a garanta standarde de calitate mai
ridicate pentru serviciul public al justitiei, cat si asteptarile si nevoile profesionistilor si
utilizatorilor sistemului de justitie (Liniile Directoare, pct. 3, pct. 71).

Tehnologia informatiei nu este un scop in sine, ci un mijloc disponibil, printre altele,
factorilor de decizie politica, profesionistilor si partilor la proceduri menit sa imbunatateasca
functionarea sistemului judiciar (Liniile Directoare, pct. 3 si pct. 71). Ar trebui sa fie un
mijloc de a realiza anumite reforme in beneficiul sistemului de justitie (structura
organizationala, harta judiciara, proceduri simplificate etc.), mai degraba decéat un
raspuns la presiunile exercitate fie de catre departamentul intern (a carui singura
preocupare poate fi reducerea costurilor), sau de catre companii de hardware sau
software care cauta noi oportunitati de afaceri (Liniile Directoare, pct. 71). Acestea ar
trebui sa faca parte integranta dintr-o strategie cuprinzatoare de modernizare a sistemului
judiciar si de imbunatatire a calitatii justitiei, formulatd prin obiective clare, masurabile si
verificabile (Liniile Directoare, pct. 79).

Factorii de decizie publica ar trebui sa analizeze cu atentie daca cererile de modernizare a
sistemului de justitie din partea industriei IT si a publicului raspund interesului public si
calitatii justitiei (Liniile Directoare, pct. 69). Este important sa se mentina o anumita
detasare de aplicatiile tehnologice zilnice (Liniile Directoare, pct. 70).

Nevoia unei abordari personalizate a nevoilor sistemului judiciar in implementarea
justitiei cibernetice

La proiectarea proiectelor IT, ar trebui sa se tind seama in mod corespunzator de numeroasele
aspecte non-tehnice specifice nevoilor sistemului judiciar care vor alimenta sistemul
informational si vor contribui la asigurarea relevantei sale practice odata implementate (Liniile
Directoare, pct. 72).

Schimbarile aduse de introducerea tehnologia informatiei trebuie sustinute. Modernizarea
tehnologiei informatiei ar trebui sa faca parte dintr-o strategie mai larga de schimbare, care lasa
suficienta libertate pentru a lua masuri pentru toti cei afectati, pentru a-i convinge de beneficiile
individuale ce pot fi obtinute. Instruirea personalului este o parte esentiala a oricarui proiect
IT, deoarece permite

1"Cyberjustice" (justitia cibernetica) cuprinde toate situatiile Tn care aplicarea tehnologiilor informatiei si comunicatiilor face
parte dintr-un proces de solutionare a litigiilor. (Liniile Directoare, pct. 2)



o rata mai buna de aplicare si 0 mai buna diseminare a instrumentelor implementate, precum si
o aplicare corecta in conformitate cu obiectivele propuse (Liniile Directoare, pct. 73).

3. O revizuire cuprinzatoare a tehnologiilor existente aplicate intregului sistem judiciar este
esentiala inainte de a incepe orice proiecte de o anumita anvergura. O mai buna intelegere
a ofertei existente si o viziune la 360 de grade va face posibild intelegerea mai buna a
problemelor si dezvoltarea unei strategii de schimbare adaptate, prin identificarea tuturor
legaturilor existente intre utilizatori si beneficiari, directe si indirecte, si a impactului probabil
asupra fiecaruia (Liniile Directoare, pct. 74).

4. Problema securitatii in contextul sistemelor informatice trebuie tratata intr-un mod
pragmatic, avand in vedere ca exista solutii pentru prevenirea si atenuarea amenintarilor
cibernetice. Tntre o securitate atat de laxa incat pune in pericol sistemul digital si securitatea atat
de strictd incat indbusa orice initiativa, trebuie gasitd o cale de mijloc si articulata clar ntr-o
politica ce urmareste s& gestioneze riscurile, mai degraba decét sa le evite pur si simplu (Liniile
Directoare, pct. 76).

5. Comparatia este un exercitiu util pentru un proiect IT si ar trebui s& se faca atat intern in
cadrul sistemului judiciar (de exemplu, pentru a asigura compatibilitatea tehnica cu alte solutii
existente), cat si extern (prin verificarea aplicatiilor utilizate in alte administratii sau entitati private
sau in alte state, in special in timpul dezvoltarii unui nou instrument IT national) (Liniile
Directoare, pct. 77).

1. incepeti prin stabilirea unor obiective clare, fara consideratii tehnice

1. Schimbarile in justitia cibernetica ar trebui sa fie bazate pe instante, nu pe tehnologie.
Obiectivele atribuite schimbarii trebuie sa fie libere de orice consideratie tehnica si sa
poata fi legate de promovarea valorilor judiciare, in fiecare etapa a proiectului si in fiecare
detaliu al sistemului informational pus Tn aplicare (Liniile Directoare, pct. 80 - 81).

2. Implementarea unui sistem informational necesita un audit al procedurilor si proceselor in
vigoare in sistemul judiciar.. Justitia cibernetica este o oportunitate de a revizui vechile metode
organizationale si reguli procedurale in conformitate cu principiile fundamentale ale dreptului
procesual si organizarii judiciare (Liniile Directoare, pct. 82).

3. Un nou sistem informational poate fi 0 modalitate de implementare a reformelor judiciare.
Asigurarea coerentei si sincronizarii intre regulile legale, pe de o parte, si practicile si procesele
legate de noile tehnologii, pe de alta parte, este de o importanta extrema in acest proces (Liniile
Directoare,
pct. 83).

4. Calculul rentabilitatii investitiei trebuie efectuat chiar din etapa de proiectare. Acestea pot
ajuta la convingerea functionarilor financiari atunci cand vine vorba de finantarea proiectului si
pot contribui la 0o mai buna gestionare a proiectului si evaluarea acestuia. La calcularea
rentabilitatii investitiei, trebuie sa se tind seama de toate costurile (cheltuieli de capital si costuri
de exploatare) generate de operatiune si posibilele variatii ale acestora (Liniile Directoare, pct.
84 - 85).

[1l. Examinati criteriile de baza care contribuie la implementarea cu succes a tehnologiei informatiei

1. Natura si vechimea platformelor tehnice existente ar trebui luate in considerare nainte de a
incepe un proiect IT. Mentinerea sau inlocuirea infrastructurii existente are consecinte care
trebuie masurate cu atentie (Liniile Directoare, pct. 87). Trebuie sa fie evaluat costul total al
comutarii de la un sistem la altul si al actualizarii platformelor existente (Liniile Directoare,
pct. 88).

2. Ar trebui acordata o atentie deosebita realizarii interoperabilitatii intre toti actorii din
lantul informational, atat in interiorul, cat si in afara sistemului judiciar (avocati, ofiteri de

politie, experti), tindnd seama de nevoile actuale si viitoare. O reflectie ipotetica asupra
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posibilitatilor fluxului de informatii si introducerea restrictiilor necesare in orice moment prin reguli
adecvate de securitate si confidentialitate ofera o mai mare flexibilitate si sunt mai rentabile
decét un sistem inchis limitat la un singur grup de utilizatori, fara posibilitatea de a permite un
acces mai larg sau cel putin fara noi cheltuieli de capital si complicatii tehnice (Liniile Directoare,
pct. 89).

3. Trebuie sa existe niveluri similare de infrastructura IT pentru a asigura desfasurarea cu
succes a solutiei IT Tn cauza si utilizarea acesteia de céatre partile interesate definite (Liniile
Directoare, pct. 90). Implementarea Tn "regim de avarie", care variaza in functie de nevoile
utilizatorului, poate fi luata in considerare (Liniile Directoare, pct. 91).

4, Atunci cand utilizeaza furnizori externi de servicii, factorii de decizie publica ar trebui sa
fie deosebit de atenti in definirea cadrului legal si a metodelor de lucru ale sectorului
public si privat. Utilizatorii trebuie sa fie strans implicati in proiectarea si executarea
solutiei IT in cauza (Liniile Directoare, pct. 95-96).

5. Decizia de a utiliza un furnizor din sectorul privat pentru a gazdui date judiciare poate prezenta
riscuri semnificative pentru autoritatile publice. Trebuie acordata cea mai mare atentie
problemelor legate de proprietatea datelor si legislatiei aplicabile. In cele din urma,
autoritatea publica trebuie sa asigure, daca nu sa solicite furnizorului sau de servicii,
furnizarea intregii documentatii relevante utile pentru procesarea, analiza Si recuperarea
sistemului informational. Aceasta este o conditie esentiala pentru exercitarea libertatii cu privire
la furnizor ca beneficiar al serviciului (Liniile Directoare, pct. 97).

IV. Alocati resurse adecvate pe baza obiectivelor proiectului

1. Atunci céand se aloca resurse proiectelor IT, trebuie sa se tina seama in mod
corespunzator de toate costurile directe si indirecte asociate cu introducerea noilor
tehnologii si a noilor practici comerciale. Acestea sunt costurile asociate cu desfasurarea
proiectului in sine si implementarea tehnologiei, dar si costuri initiale, cum ar fi auditurile
preliminare si costurile proiectului suportate intr-o etapa ulterioard, cum ar fi activitatile de
comunicare (care ar trebui sa fie cat mai largi posibil si ale caror obiective ar trebui sa includa
functionarii responsabili de bugetul justitiei), furnizarea de informatii si formarea utilizatorilor (atat
profesionisti, cat si membri ai publicului) (Liniile Directoare, pct. 98).

2. Bugetul trebuie stabilit in functie de ciclul de viata al proiectului. Desi subestimarea sumei
de bani necesare a fost problematica pentru multe proiecte IT, solicitarile de finantare
suplimentara pentru proiectele de salvare, acolo unde este posibil, pot afecta durabil
credibilitatea proiectului in randul beneficiarilor séi si al celor responsabili pentru bugetul justitiei
(Liniile Directoare, pct. 99).

3. Este esential sa existe echipe multidisciplinare dedicate special proiectului si conduse de
un profesionist in domeniul juridic, asistat de un director tehnic. In cadrul echipei, ar trebui s&
fie disponibile o serie de competente, care s& acopere diferitele aspecte judiciare si IT ale
proiectului, intelegdndu-se ca domenii precum ergonomia, comunicarea in legatura cu proiectul
si rezultatele sale si formarea utilizatorilor sunt abilitati specializate care necesita asistenta de
specialitate, fie in cadrul proiectului sau lucrand impreuna cu echipa de proiect. in mod evident,
este esential ca personalul s fie pe deplin disponibil pentru a-si indeplini obiectivele stabilite, in
termenele convenite, de unde necesitatea unei echipe intersectoriale cu libertate reala de
gestionare si functionare (Liniile Directoare, pct. 100).

4. Managementul de proiect necesita, de asemenea, flexibilitate in orientarea si utilizarea
resurselor, cu sprijinul personalului specializat si fara conflicte de interese cu companiile de
servicii care ar putea fi responsabile pentru dezvoltarea sau mentinerea solutii tehnice adoptate
sau conflicte de autoritate cu alte parti ale sistemului de justitie. In cazul proiectelor lungi sau
complexe, se recomanda impartirea proiectului Tn mai multe obiective specifice mici, care pot fi
atinse in termene scurte si rezonabile, orice progres fiind astfel vizibil pentru beneficiari (Liniile
Directoare, pct. 101 - 102) .



V. Implicati indeaproape utilizatorii viitori in dezvoltarea instrumentelor pe tot parcursul
vietii proiectului

1. Implicarea stransa si continua a viitorilor utilizatori de-a lungul vietii proiectului (si nu
doar la inceput) va ajuta la adaptarea la provocarile comerciale si juridice si la minimizarea
discrepantelor dintre nevoile exprimate pe hartie si modul in care specialistii IT le abordeaza in
practica. Va face posibild reorientarea solutiilor tehnice propuse, pe cét posibil si fara a afecta
calendarul sau costul proiectului (Liniile Directoare, pct. 104).

2. 1n cazul celor mai scumpe solutii IT, testele de stres de laborator Tnainte de orice aplicatie reala,
folosind scenarii dezvoltate in consultare cu profesionistii din domeniul juridic, vor anticipa si
preveni mai bine orice probleme care pot aparea atunci cand tehnologia este desfasurata pe
scara larga. Astfel de teste sunt, prin urmare, foarte recomandate (Liniile Directoare, pct. 104).

3. Site-urile pilot pot fi utilizate pentru a oferi feedback in timpul proiectului (Liniile Directoare, pct.
105).

VI. Elaborati o politica de implementare care sa implice toate partile interesate

1. Furnizarea unui sistem IT la timp, incadrandu-se in buget si in conformitate cu nevoile
exprimate de utilizatori de-a lungul vietii proiectului nu este suficienta pentru a asigura
succesul pe teren. O atentie speciala trebuie acordatd, de asemenea, modului n care
instrumentul este implementat si sprijinirii schimbarii la nivelul corect al sistemului judiciar
in cauza (Liniile Directoare, pct. 106).

2. Procesul de gestionare a schimbarii trebuie sa se desfasoare in toate categoriile de locuri
de munca ale caror practici vor fi afectate de noul sistem, la toate nivelurile ierarhice din
cadrul acestor categorii de locuri de munca si in acelasi timp. Avand evaluatori inter pares
la toate nivelurile, adica persoanele care cunosc proiectul deosebit de bine si care au primit
instruire Tn sprijinul schimbarii, va fi un atu important atunci cand vine vorba de implementarea
sistemului Tn comunitatea utilizatorilor. Departe de a fi inca un pas Tn procesul de implementare,
acest tip de comunicare bidirectionald va fi incorporat in metodologia proiectului si va ajuta la
evaluarea rezultatelor proiectului, oferind feedback detaliat de pe teren cu privire la modul Tn
care modificarile sunt primite si percepute (Liniile Directoare, pct. 107).

3. Instruirea in noua tehnologie ar trebui sa se adreseze persoanelor fizice si sa fie
accesibila tuturor celor care lucreaza in mediul judiciar (Liniile Directoare, pct. 108).

4. De asemenea, este important ca instruirea sa vina la momentul potrivit, nici prea
devreme, nici prea tarziu si sa fie disponibila suficient timp pentru ca toata lumea sa se
obisnuiasca cu adevarat cu noul sistem (Liniile Directoare, pct. 109).

5. Pe langa abilitatile tehnice, formatorii ar trebui sa primeasca instruire judiciara (sau
profesionala) adaptata functionalitatii sistemului in cauza si a persoanelor care urmeaza
sa fie instruite, astfel incat sa poata intelege problemele utilizatorilor si s& comunice cu
acestia intr-un constructiv (Liniile Directoare, pct. 110).

6. Ar trebui, de asemenea, sa se tina seama de necesitatea de a instrui utilizatorii in afara
sistemului judiciar. Membrii publicului, de exemplu, vor avea nevoie de asistenta sub forma de
instrumente online adecvate sau asistentd individuala (linii telefonice de ajutor sau camere
virtuale de discutii). Chiar si Tn cazurile in care dezvoltatorul proiectului nu este direct
responsabil, ar trebui Tncurajata instruirea utilizatorilor externi (Liniile Directoare, pct. 111).

7. Este esentiala comunicarea pe tot parcursul implementarii proiectului si la sfarsitul
acestuia, pentru a raporta realizarile reale (Liniile Directoare, pct. 112 si pct. 116).

8. Ideea este de a informa viitorii utilizatori despre beneficiile asteptate ale noului sistem, ce
actiuni vor trebui sa intreprinda, ce se presupune ca se va intampla si cand (Liniile Directoare,
pct. 112). Este important, atunci cand comunicati cu viitorii utilizatori, s& nu prezentati o imagine
prea mohoratd a situatiei actuale si nici o imagine prea roz a vietii in noul sistem. Cu céat
promisiunile sunt mai mari, cu atat va fi mai greu sa le respectati (Liniile Directoare, pct. 113).
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9. Materialele si serviciile pentru sustinerea schimbarii (buletine informative, pachete de
informatii, manuale, tutoriale video, instruire online, servicii de asistenta, forumuri de discutii)
sunt toate oportunitati de conectare si mobilizare a unei comunitati in jurul obiectivului de
modernizare, definit clar si precis chiar la inceputul procesului. Acest obiectiv va fi cu atat mai
probabil sa reuneasca oamenii daca face parte dintr-o perspectiva de promovare a principiilor
judiciare la care toti utilizatorii (profesionisti si membri ai publicului deopotriva) pot adera (Liniile
Directoare, pct. 114).

VII. De la o cultura a managementului de proiect la o abordare reala practica a inovatiei

1. Adoptarea unui sistem de guvernantd unic, simplu si clar definit, care separa
managementul de proiect de restul administratiei este esentiala pentru ca noul instrument
sa fie livrat la timp si conform specificatiilor. Echipa proiectului ar trebui s& beneficieze de o
anumita flexibilitate Tn gestionarea proiectului si s& raporteze numai cu privire la realizarea
obiectivelor (Liniile Directoare, pct. 118).

2. Gestionarea eficienta de catre aceeasi entitate pe tot parcursul vietii sistemului ar trebui
sa permitad monitorizarea permanenta a resurselor specifice cheltuite si sa faciliteze
obtinerea de feedback cu privire la realizarile efective (Liniile Directoare, pct. 119).

3. Se recomanda includerea unor experti independenti sau cercetatori dintr-o gama larga de
discipline pentru a sprijini managementul de proiect, de la evaluarea nevoilor la proiectarea si
masurarea performantei noului sistem si evaluarea impactului acestuia. (Liniile Directoare,
pct. 120).

4. Procesul de gestionare a proiectului ar trebui sa-i determine pe dezvoltatori sa acorde o
prioritate ridicata redirectionarii resurselor economisite prin implementarea unor solutii IT
date n alte domenii (Liniile Directoare, pct. 121).

5. 1n loc sa elimine interventia umana, computerizarea ar trebui sa aiba efectul de a usura
sarcina asupra oamenilor, de a-i elibera de corvoada, de exemplu, sarcinilor extrem de
repetitive sau slab stimulante intelectual. Justitia cibernetica poate fi o oportunitate de a
elibera potentialul persoanelor fizice interesate, fie ca sunt judecatori, procurori, grefieri,
avocati sau personal auxiliar, prin realocarea acestora in sarcini care nu pot sau nu ar trebui sa
fie executate de masini. Sarcini care solicita tipul de inteligenta si sensibilitate umana care astazi
sunt inca esenta sistemului judiciar (Liniile Directoare, pct. 121).



Instrumentul #2 — PROIECTAREA $I GESTIONAREA UNEI STRATEGII A TEHNOLOGIEI INFORMATIEI
(IT) INTR-UN SISTEM DE JUSTITIE

Prezentare

Acest document? se adreseaza factorilor de decizie responsabili de redactarea si implementarea unei
strategii de tehnologie a informatiei (IT) pentru sistemul de justitie. Acesta examineaza problemele
critice care apar Tn procesul de pregatire si implementare a unei astfel de strategii, care au fost
identificate Tn randul experientelor europene Tn acest domeniu, Tn lumina Liniilor Directoare CEPEJ
privind justitia cibernetica?® si lectiilor invatate in cadrul implementarii programelor de cooperare CEPEJ*.

n timp ce utilizarea corectd a sistemelor IT ajutd, de asemenea, la asigurarea unei gestionari eficiente
in cadrul autoritatilor judiciare si a unei bune administrari a justitiei pentru toti, se recomanda adesea
stabilirea unei strategii IT nationale ca factor pentru modernizarea tuturor instantelor, procuraturilor si
unitatilor profesionale implicate n solutionarea unui caz. Acest lucru contribuie la beneficierea pe deplin
si in mod durabil de implementarea si utilizarea consecventa a instrumentelor IT in cadrul sistemului
judiciar.

Formularea si continutul unei strategii sunt lasate la latitudinea autoritatilor nationale, dar anumiti
parametri sunt aplicabili tuturor. Stabilirea unei strategii IT pentru sistemul judiciar este un cadru esential
pentru orice tara pentru a asigura utilizarea eficientd a tehnologiei informatiei la potentialul sau maxim si,
in special, a sistemelor de gestionare a cauzelor.

O astfel de strategie ar trebui sa aiba ca scop prezentarea unei viziuni sanatoase si clare a obiectivelor
si tintelor generale si a diferitilor pasi necesari implementarii sale intr-un anumit interval de timp. Viitorul
ar trebui definit Tn functie de nevoile importante ale cetétenilor si ale utilizatorilor institutiilor de justitie,
inclusiv ale profesionistilor din domeniul justitiei. Este esential sa le fie consolidatd increderea in
schimbarile initiate de factorii de decizie si sa le fie prezentate instrumentele IT ca o contributie la un
viitor mai bun pentru orice tip de utilizator individual.

Strategia ar trebui conceputa si sustinuta la cel mai Tnalt nivel, asiguréand participarea efectiva a fiecarui
grup de utilizatori care ar trebui sa fie "ambasadori" proactivi ai planului Tn timpul fazei de implementare.

Depinde de factorii de decizie, la cel mai Tnalt nivel, s& asigure implementarea eficientd si nu de
tehnicieni sau manageri de proiect, care vor avea totusi un rol important de jucat in diferitele echipe si
comitete care vor fi infiintate in timpul fazei de proiectare, punere in aplicare si evaluare a strategiei.

Durata medie a unei strategii este de obicei de patru pana la cinci ani: planificarea unui timp mai scurt
poate reprezenta o provocare pentru implementarea eficienta; luarea Tn considerare a unui termen mai
lung ar putea fi acceptabild, dar acest lucru ar necesita revizuiri periodice si intermediare/monitorizare
care sa conduca la posibile actualizari ale strategiei (ceea ce implica crearea unui mecanism de
actualizare), deoarece tehnologia evolueaza rapid.

2 Jacques Buhler, fost presedinte al Grupului de Lucru SATURN al CEPEJ, a adus o contributie importanta la elaborarea acestui
document.
3 Liniile Directoare CEPEJ privind modul de stimulare a schimbarii catre justitia cibernetica: https://rm.coe.int/16807482de

4 Experienta dobandita Tn cadrul programului comun CoE/UE cu privire la "Consolidarea eficientei justitiei in Albania" (SEJ II)

este o sursa speciala de inspiratie Tn acest scop.
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Conform sugestiilor de mai jos, este foarte recomandat sa se realizeze lucrari de baza pregatitoare
pentru a dezvolta mai intai o strategie puternica si concentrata:

a) Efectuarea unei evaluari clare a situatiei actuale a tehnologiei informatiei la nivel
national (instrumente disponibile in functie de varstd si cadrul tehnic; evaluarea utilizarii
instrumentelor IT existente de catre diferiti actori si revizuirea practicilor actuale dezvoltate de toti
utilizatorii cu sau fara aceste instrumente; cadrul de reglementare si de politica in securitatea
cibernetica, protectia datelor si modelele procedurale).

b) Reflectati asupra viziunii dvs. cu privire la sistemul de justitie pentru viitor.. Ce ati vrea
sa se intample? Ce credeti ca ar dori celelalte parti interesate? Sau ce nu ati vrea sa se intample
cand vine vorba de utilizarea IT? Incercati s& generati o viziune comuna pe baza careia sa va
construiti strategia.

c) invatati din lectiile trecutului: efectuati o analiza onestd a incercérilor din trecut de
modernizare a sistemului de justitie, cu sau fara IT. Ce a functionat si ce nu? De ce? Care au
fost obstacolele si greselile de evitat? Liniile directoare si lista de verificare CEPEJ cu privire la
justitia cibernetica va pot ajuta sa identificati pasii care au functionat bine sau prost in
metodologia dvs. de implementare.

d) Imaginati-va cum sa acoperiti lacuna: care sunt pasii de urmat si obstacolele de depasit in
procesul de trecere de la situatia actuala la situatia ideala?

e) Planificati inainte de a actiona.. In ce ordine trebuie parcursi acesti pasi si ce obstacole
trebuie depasite? Cat de mult ar trebui sa dureze intregul proces? Care sunt costurile directe si
indirecte de luat in considerare? Alocati (si nu subestimati) costuri suplimentare specifice pentru
gestionarea schimbarilor.

f) Scrieti strategia dvs. abordand diferitele puncte de mai sus in doua documente; un
document scurt care nu trebuie modificat pana la sfarsitul perioadei de timp; un alt document
lung cu posibilitatea de a ajusta prevederile in timp prin aplicarea unui mecanism de revizuire si
actualizare. Faceti public primul document si mobilizati oamenii in jurul viziunii dvs.. Pastrati-I pe
al doilea cu dvs. pentru a evalua actiunile Tntreprinse in cadrul guvernarii dvs. in timpul
implementarii strategiei; evaluati realitatea a ceea ce se intampla in lumina a ceea ce trebuia sa
se intample. Reevaluati pasii urmatori (revenirea la plan sau trecerea de la plan la altceva) in
lumina primului document.

1. Obiectivele si domeniul de activitate al strategiei IT

1.1 Domeniul de aplicare al strategiei

Strategia isi propune sa ofere o imagine de ansamblu clara si cuprinzatoare a modului in care
tehnologia informatiei va ajuta sistemul de justitie s& Tsi Tndeplineasca functile prin
implementarea de solutii care sa sprijine activitatea oricarui profesionist relevant si sa ofere sau
sa faciliteze transmiterea de informatii utile pentru solutionarea unui caz adus in fata unei
instante.

Strategia ar trebui sa vizeze o situatie ideald, astfel incat functionarea sistemului de justitie sa
poata fi realizata intr-un anumit interval de timp. Va fi mobilizat treptat un set de solutii si resurse
pentru a realiza situatia ideala prezentata in strategie.
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1.2 Domeniul de activitate

Decideti, printre institutiile enumerate mai jos, care va fi inclusa in strategie:
a) Instantele civile, penale, administrative, specializate (instante superioare si
instante pentru crima organizata etc.).
b) Tribunalele de prima si a doua instantd, instanta suprema sau curtea de casatie.
¢) Consiliul Superior al Magistraturii, Consiliul Superior al Procurorilor si Inspectoratul General
d) Procuraturile

Ministerul Justitiei nu poate fi inclus ca utilizator principal, dar va avea acces la datele de sistem
pentru a-si indeplini obligatia de a colecta si analiza statistici din activitatile institutiilor judiciare.
Alti profesionisti precum avocatii, expertii sau executorii judecatoresti nu sunt primii beneficiari ai
strategiei IT, chiar dacd modernizarea functionarii instantelor judecatoresti poate afecta si
practica lor profesionald. Ar trebui sa existe dispozitii in strategie care sa i implice in proiecte IT
concrete care i intereseaza. Ar trebui, de asemenea sa fie invitati s& isi dezvolte propria
strategie cu principii si actiuni compatibile cu cele ale sectorului justitiei Tn ansamblu.

2. ldentificati si evaluati rezultatele asteptate ale sistemelor IT care urmeaza sa fie dezvoltate
in aplicarea strategiei (in functie de necesitati)

2.1 Adoptati o abordare bazata pe nevoi pentru a va stabili obiectivele

Incepeti prin a alege dintre rezultatele asteptate enumerate mai jos pe cele care se potrivesc
viziunii dvs. Stabiliti Tn detaliu pentru fiecare problema pe care doriti sa o abordati si ce fel de
instrument sau solutie credeti ca ar putea imbunatati situatia cu care va confruntati in sistemul
dvs. de justitie.

a) Gestionarea eficienta a instantelor si a procuraturilor

Implementarea solutiilor IT prevazute in Strategie va duce la noi metode de lucru care vor oferi
informatii precise, fiabile si in timp real in sprijinul gestionarii eficiente a unitatilor profesionale
prin: imbunatatirea si simplificarea gestionarii cauzelor, oferirea de instrumente usor de utilizat
pentru judecarea cauzelor, modificarea sarcinilor si a calendarului evenimentelor, permiterea
vizualizarii cauzelor pe rol si intarzierilor, atribuirea cauzelor conform regulilor programabile etc.

b) Facilitarea accesului la justitie - Comunicare eficienta intre parti, avocati gi
instante, precum gi cu procuraturile

Schimbul de informatii este esential pentru profesionistii implicati intr-un caz, iar calitatea si
eficienta acestui schimb de informatii sunt foarte asteptate de catre parti. Strategia ar trebui sa
vizeze facilitarea acestui schimb, asigurand n acelasi timp standarde inalte de integritate si
securitate a informatiilor.

c) Rezolvarea eficienta a cauzelor

Avand acces usor si complet la orice tip de informatii necesare n timpul solutionarii unei cauze, va
rezulta o decizie mai buna si un control mai bun asupra timpului petrecut la o cauza.
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d) Executarea eficienta a hotararilor

Responsabilitatea unui tribunal nu se incheie atunci cand o decizie este data partilor care asteapta
rezultate concrete asupra situatiei lor care decurg din decizia respectiva. Instrumentele IT care
trebuie incluse in strategie ar trebui sa fie interoperabile cu sisteme specifice de gestionare a
cauzelor pentru punerea in aplicare a legii si apoi sa poata monitoriza stadiul executarii deciziilor
pentru a furniza informatii partilor si a calcula posibile intarzieri in timp ce se monitorizeaza
conformitatea cu Articolul 6 din CEDO.

e) imbunété;irea certitudinii juridice

Schimbul de informatii cu privire la jurisprudenta oricarei instante din tarad va spori cunoasterea
profesionald si publica a legii pe masura ce judecatorii decid acest lucru si consolideaza
autoritatea precedentelor. In plus, calcularea informatiilor juridice pe baza jurisprudentei va ajuta
partile sa-si evalueze situatia si sd decidd daca preferd sa se adreseze instantei sau sa
solutioneze litigiile prin SAL ® (daca nu SOLS).

f) Protectia datelor

Autoritatile publice ar trebui sa asigure un standard nalt de protectie a datelor tuturor partilor,
inclusiv profesionistilor din domeniul juridic, in conformitate cu Conventia Consiliului Europei
privind Protectia Datelor’, pe care strategia 7l va pune Tn aplicare.

g) Facilitarea supervizarii instantelor si a procuraturilor

Responsabilitatea poate fi Tmbunatatitd prin solutii IT care vor colecta informatii despre
functionarea instantelor si vor facilita elaborarea de statistici in scopuri interne si externe.

h) Asigurarea transparentei si contributia la lupta impotriva coruptiei

Trasabilitatea informatiilor si comunicatiilor facutd posibila de sistemele IT face posibila
monitorizarea punerii in aplicare a normelor procedurale si a obligatiilor profesionale de cétre
profesionisti si poate oferi dovezi ale abaterilor disciplinare sau infractiunilor savarsite in contextul
instantei.

i) fmbunété;irea relatiilor cu mass-media (accesibilitate, purtatori de cuvant, organe de
supraveghere)

Tehnologia informatiei poate consolida politicile de comunicare si raspundere in instanta,
imbunatatindu-le in functie de nivelul la care cetatenii isi obtin informatiile astazi, adica prin
intermediul site-urilor si retelelor sociale interactive selectate.

j) Furnizarea unui sistem previzibil Tn mod rezonabil
Cu mai multe informatii disponibile profesionistilor si publicului, sistemul de justitie ofera dovezi si

isi asuma responsabilitatea pentru o utilizare mai previzibila, in conformitate cu principiile CEDO
privind accesul la justitie si protectia procesului echitabil.

5 SAL = Solutionarea Alternativa a Litigiilor.

6 SOL = Solutionarea Online a Litigiilor.

7Conventia Consiliului Europei privind Protectia Datelor:
https://search.coe.int/cm/Pages/result_details.aspx?Objectld=09000016807c65bf
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2.2 Stabiliti prioritatea investitiei dumneavoastra pentru a atinge anumite obiective pe baza unei
analize de impact/cost

Acum ca ati ales rezultatele scontate si obiectivele pe care doriti s& le urmariti cu aceasta
strategie, trebuie sa evaluati fezabilitatea acesteia examinand fiecare rezultat ales folosind setul
de criterii sugerate n tabelul de mai jos.

Este posibil sa va dati seama ca este posibil sa nu puteti investi in toate sau ca va trebui sa
investiti unul dupa altul intr-o anumita perioada de timp. Poate fi necesar sa alegeti care va fi
prioritizat pe baza impactului fiecaruia, luand Tn considerare criteriile de utilizare (impactul n
practica al investitiei intr-o prioritate aleasa) si criteriile de cost (impactul investitiei planificate ntr-
0 prioritate aleasa asupra bugetului dvs. pe termen scurt si mediu). De exemplu, puteti constata
ca un obiectiv ales in situatia dvs. are un impact redus asupra populatiei relevante sau asupra
gestionarii cazurilor care ar putea fi imbunatatite, in comparatie cu cheltuiala acestei investitii.
Dimpotriva, se poate intampla ca o mica investitie intr-un obiectiv ales sa aiba un efect important
asupra starii actuale a sistemului dvs. de justitie, acum sau cu o perioada scurta de recuperare.

CRITERII PENTRU PRIORITIZAREA INVESTITIEI DUMNEAVO{-\STRA FOLOSIND O SCARA DE
LA 1 LA 3, SUGERATA MAI JOS

CRITERII DE UTILIZARE CRITERII DE COST
(1 = scazuta; 2 = medie; 3 = ridicata) (1 = scazuta; 2 = medie; 3 = ridicata)
Care este numarul final de utilizatori afectati de Instrumentul IT luat n considerare va duce la
instrumentul IT avut in vedere? cresterea sau scaderea resurselor

(costuri/investitii)?

Instrumentul IT prevazut va avea ca rezultat o
eficienta sporita (gestionarea timpului) pentru
instante, servicii de asistenta (IT), infrastructuri

Care este numarul mediu de utilizari pe zi al
instrumentului IT luat Tn considerare?

(arhive)?
Care este impactul instrumentului IT asupra Care este timpul necesar pentru rentabilitatea
solutionarii cauzelor? investitiei pentru instrumentul IT luat in

considerare?

Care este impactul instrumentului IT asupra
implementarii legislatiei si reformei justitiei?

Care este impactul instrumentului IT prevazut
asupra imaginii si increderii sistemului judiciar?

Care este acceptarea interna a instrumentului
IT prevazut?
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CRITERII PENTRU PRIORITIZAREA INVESTITIEI DUMNEAVOASTRA FOLOSIND O SCARA DE
LA 1 LA 3, SUGERATA MAI JOS

Care este impactul instrumentului IT preconizat
la nivel intern, extern si ambele niveluri?

Care este impactul instrumentului IT prevazut
asupra accesului la justitie?

< Autoritatea responsabila cu strategia IT ar trebui sé& defineasca fiecare dintre

criteriile: prioritate "scdzuta", "medie" si "inaltd" inainte de a decide asupra
distributiei necesare.

De exemplu, pentru primul criteriu (numarul final de utilizatori ai unui instrument IT): conform
experientelor europene, "scazutd" poate corespunde unui procent mai mic de 50% din utilizatorii din
cadrul autoritatilor judiciare, "medie": mai mult de 50% din utilizatorii din cadrul autoritatilor judiciare,
"ridicatd" atunci cand instrumentele sunt utilizate de toti/majoritatea utilizatorilor din cadrul autoritatilor
judiciare si de publicul din afara jurisdictiei (instrumentul Internet).

3. Clarificati starea diferitelor aplicatii IT care ar trebui sa fie incluse in strategia
dumneavoastra in functie de situatia specifica a sistemului dvs. de justitie

Exista aplicatii care sunt esentiale pentru functionarea institutiilor, in sensul ca instanta nu ar putea
functiona farad aceste instrumente sau ca ar avea mari dificultdti Tn amanarea activitatii sale pentru
cateva ore, 0 zi sau mai multe, daca aplicatia ar lipsi sau nu ar functiona. Dimpotriva, unele aplicatii utile
care imbunatatesc sau faciliteaza activitatea institutiilor nu vor pune in pericol activitatea institutiilor daca
se intampla ca acestea sa fie nefunctionale sau sa lipseasca. In acest caz, acestea sunt asa-numitele
aplicatii "non-strategice".

Deoarece politica dvs. va stabili mediul aplicatiei, trebuie mai ntai sa identificati si sa specificati
aplicatiile care au fost deja dezvoltate si implementate. In plus si privind in perspectiva, trebuie sa
specificati aplicatile care urmeaza sa fie dezvoltate pe parcursul vietii strategiei, cu o prioritizare a
alegerilor care trebuie stabilita clar.

Dupa ce ati verificat aplicatiile care au fost deja implementate si care nu au fost redezvoltate in timpul
vietii strategiei dvs., puteti utiliza urmatoarea scara pentru a identifica nivelul de prioritate pe care il veti
avea in dezvoltarea aplicatiilor care lipsesc ca parte a acestei strategii, in functie de nevoile si situatia
specifica a sistemului dvs. de justitie.

O aplicatia este deja dezvoltatad si implementata

* dezvoltarea aplicatiei are o prioritate politica claré
** dezvoltarea aplicatiei poate fi o prioritate politica

*** dezvoltarea aplicatiei nu este o prioritate politica
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a. Lista aplicatiilor informatice critice

Vi.

Vil.

viii.

Xi.

Suita Office

Aplicatia de e-mail

Sistem de gestionare a cauzelor pentru instante si procuraturi
Baza de date juridica online a Ministerului Justitiei

Bazé de date de jurisprudentd online a Curtii Supreme
Aplicatie de contabilitate

Aplicatie de resurse umane

Sistem de gestionare a documentelor

Inregistrarea audio-video a sedintelor (daca este obligatoriu prin lege pentru
validitatea sedintei)

Internet, inclusiv retea
Servicii de justitie online (e-justice/justice 4.08)

- intre autoritatile judiciare
- intre parti si autoritatile judiciare

b. Lista aplicatiilor informatice non-critice

Vi.

Vii.

viii.

Instrument statistic (daca nu este integrat n sistemul de gestionare a cauzelor)

Instrument de alocare a cauzelor (daca nu este integrat in sistemul de
gestionare a cauzelor)

Dictarea la calculator

Baza de date a bibliotecii

Cerere de rezervare a salii de judecata
Instruire asistata de calculator / e-learning
Intranet

Serviciu de asistenta si sistem de ticketing

Alte aplicatii informatice mici

8 Expresia « Justitia 4.0 » se refera la cele mai recente dezvoltari ale serviciilor digitale concepute pentru sistemele de
justitie care furnizeaza comunicatii electronice, depunere electronicé, solutionare online a litigiilor etc.
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4. Principii pentru software (obiectiv: ajutarea partilor interesate sa clasifice software-ul in care sa
investeasca)

a. Software open source (cu sursa deschisa)

Solutile Open Source sunt mai flexibile pentru dezvoltérile viitoare si in general faciliteaza
interconectarea cu alte sisteme. Exista foarte des unele tehnologii Open Source incorporate in orice
serviciu IT, disponibile in fundalul majoritatii software-urilor (LINUX etc.). Intrebarea la care trebuie
raspuns in Strategia IT este gradul de penetrare a instrumentelor Open Source: toate instrumentele
trebuie sa fie Open Source, inclusiv instrumentele folosite de utilizatori (de exemplu LibreOffice® in loc
de Word) sau doar Open Source in fundal, atunci cand este cazul.

Costurile instrumentelor Open Source sunt, Tn general, mai mici decéat pentru software-ul cu sursa
inchisa (closed source) (fara costuri de licenta, doar costuri de intretinere si/sau dezvoltare). Calitatea
software-ului este in general mai buna decat software-ul inchis, deoarece codul sursa al software-ului
este vizibil si poate fi imbunatatit de toata lumea (in ceea ce priveste regulile de licenta Open Source in
cauza de ex.: GPL v319).

b. Software closed source (cu sursa inchisa)

Unele solutii sunt mai competitive folosind software generic cu sursd inchisa. Cu toate acestea,
intrebarile privind proprietatea datelor si exportul de date trebuie prezentate Tn mod expres si clar, astfel
incat sa se poata verifica daca este in avantajul organismului public.

Cu toate acestea, daca organismul responsabil pentru IT din sistemul judiciar decide sa utilizeze
software-ul cu sursd inchisa, acesta nu va avea acces la codul sursd si va depinde de proprietarul
instrumentului pentru a continua cu actualizarile si imbunatatirile necesare. Trebuie verificat insa daca
este posibil s& adaugati cateva functionalitati suplimentare sau instrumente de completare prin interfete
specifice (API11).

De exemplu, Word este un produs detinut de compania Microsoft. Costurile licentei sunt foarte mari. Pe
de alta parte, este cel mai distribuit software de procesare a textelor din lume. Din acest motiv, n
general nu este necesar sa se organizeze cursuri de formare pentru noii angajati. Acest lucru nu este
valabil atunci cand o institutie decide sa utilizeze LibreOffice; instruirea este necesara si, prin urmare,
genereaza costuri.

c. Achizitionarea de software
a) Principiu = software standard

Este adesea posibil sa se utilizeze aplicatii standard sau existente pentru instrumente care sunt utilizate
si in afara perimetrului institutiilor de justitie. Datoritéd costurilor si a timpului necesar pentru dezvoltari
specifice, este util sa folositi software standard ori de céate ori este posibil, tindnd cont de posibilitatile
oferite uneori de furnizorii de software de a personaliza software-ul standard in functie de nevoile si
functionalitatile specifice.

b) Exceptie = dezvoltare detinuta
Pentru unele aplicatii critice foarte importante (cum ar fi sistemul de gestionare a cauzelor sau baza de

date de jurisprudenta) utilizate in cadrul institutiilor de justitie, poate fi util sa se dezvolte sau sa se
dezvolte si mai mult aceste tipuri de instrumente. Cu toate acestea, ar trebui sa fie o exceptie.

9 https://www.libreoffice.org/
10 GPL = Licenta publica generala (https://www.gnu.org/licenses/gpl-3.0.en.html).
11 API = interfata de programare a aplicatiei.
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5. Standarde tehnice care urmeaza sa fie adoptate de strategia IT

Este necesar ca strategia sa stabileasca in mod clar standardele tehnice care vor fi urmate de toate
institutiile Tn dezvoltarea diferitelor aplicatii.

a. Arhivare

Trebuie stabilitd o politica specifica referitoare la starea, intretinerea si procesul arhivelor, tindnd seama
de digitalizarea informatiilor care vor fi incluse in strategie.

De exemplu, este necesar sa se defineasca in avans:

e Cand trebuie transmis arhivei electronice un dosar al cauzei (fara posibilitatea adaugarii
unui document dupa transmitere).

e Ce documente specifice dintr-un dosar ar trebui arhivate.

e Dacé ar putea fi util s& creati o arhiva tranzitorie, fard a avea posibilitatea de a modifica
documentele existente, dar cu posibilitatea de a adauga un nou document la dosar (de
exemplu scrisori intre o parte si instantd dupa notificarea hotararii).

e Formatul arhivelor electronice pe termen lung (de exemplu, ce versiune de PDF/A este
convenita).

Strategia trebuie sa descrie doar directiile si detaliile tehnice trebuie stabilite intr-un document separat si
specific.

b. Principii ergonomice

Principiile de proiectare ar trebui stabilite ihainte de dezvoltarea oricarui instrument IT in cadrul strategiei
si viitoarele evolutii ar trebui ghidate in conformitate cu cele mai bune standarde ergonomice.

De asemenea, este important s& existe o anumitd omogenitate intre interfetele diferitelor instrumente
pentru a simplifica utilizarea diverselor instrumente si a reduce instruirea necesara. Din acest motiv,
uneori alegerea nu va fi cel mai nou sau cel mai bun standard ergonomic, ci un standard ergonomic
apropiat de ceea ce utilizatorii cunosc deja si utilizeaza pentru a facilita insusirea. Strategia IT trebuie sa
specifice intentia organismului responsabil cu strategia Th acel domeniu prin producerea unui document
separat si specific, precum "Carta" principiilor de proiectare.

c. Semnatura electronica

Semnatura electronicad este adesea un proces complex si costisitor de implementat. Astfel, trebuie
gandite solutii alternative pentru autentificarea documentelor si a autorilor acestora pentru utilizare
imediata si eficientd, daca un sistem adecvat de semnatura electronica sau digitald nu este posibil de
obtinut Tntr-un interval de timp rezonabil.

Se poate lua Tn calcul Tn special un sistem prealabil de identificare electronica sau digitala utilizat in alte
platforme care ar putea fi folosit si extins pentru alte scopuri daca exista garantii de verificare a
identitatii.

d. Schimbul de documente (compatibilitatea sistemelor)
Tipul de format necesar de documente produse si acceptate de sistem trebuie stabilit Tnainte de

dezvoltarea oricarui instrument IT Tn cadrul strategiei. Trebuie asigurate schimburile cu alte sisteme n
afara perimetrului justitiei.
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e. Structura documentelor

Documentele sau fisierul transmis electronic intre avocati si parti si autoritatile judiciare si de asemenea
ntre autoritatile judiciare Tnsele (de exemplu de la procuratura la instanta) ar trebui trimise nu numai cu
respectarea formatului definit. De asemenea, este util ca metadatele unui fisier specific (precum numele
si adresele partilor implicate si autoritatilor) sa fie de asemenea transmise electronic destinatarului.
Atunci sistemul ar trebui sa permita evitarea oricarei reintroduceri de metadate, chiar partial. Metoda
folosita Tn special in acest sens este structurarea fisierelor cu taguri XML*2,

f. Certificarea documentelor

Poate fi necesar ca documentele care ies din instante sa fie certificate. Strategia va defini gradul de
necesitate si principiile adecvate (in mod implicit sau la cerere) pentru certificarea care asigura
securitate, dar nu interfereaza cu functionarea rapida a instantei.

g. Indexarea hotarérilor judecatoresti

Strategia ar trebui sa stabileasca standardul pentru a oferi 0 nomenclatura unica pentru identificarea
hotararilor judecatoresti la nivel national, in conformitate cu standardul european ECLI*3.
Partea obligatorie a standardului UE ECLI constd numai din metadate formale despre cauze (codul tarii,
numarul de dosar, data hotararii etc.).
Partea optionald contine posibilitatea indexarii hotdrarilor judecatoresti cu cuvinte cheiel®. De
asemenea, este interesant ca judecatorii si utilizatorii instantelor (in special avocatii) sa aiba posibilitatea
de a gasi jurisprudenta referitoare la articole specifice ale legislatiei nationale?®.
Strategia IT trebuie apoi sa defineasca:
e Ce tipuri de metadate (numai cuvinte cheie formale sau cuvinte cheie si articole de lege) ar
trebui sa fie atribuite unei decizii.
e Cum ar trebui atribuite metadatele: extragerea automata a datelor formale din sistemul de
gestionare a cauzelor, atribuirea intelectualda sau automata (folosind un instrument informatic
specific) a cuvintelor cheie si articolelor de lege.

h. Protectia datelor
Va incurajam sa va redactati politica de protectie a datelor in conformitate cu domeniul justitiei si sa o

faceti accesibila oricui este interesat de informatii cu privire la autoritatea responsabila de mecanismul
de recurs in acest domeniu.

6. Arhitectura IT

Discutia despre arhitectura IT poate deveni foarte tehnica. Prin urmare, este recomandabil sa solicitati
tehnicienilor s& prezinte avantajele si dezavantajele fiecarei solutii aplicate contextului specific al unui
sistem judiciar. Practic, arhitectura IT este formata din doud componente: hardware si software. Aici ne
vom ocupa doar de componenta hardware, care include reteaua de calculatoare, servere si clienti.

12 A se vedea de exemplu Schema XML dezvoltaté de Curtea Suprema din Elvetia numitd CHJusML:
http://www.datafactory.ch/chjusml/. Textul este in germana, dar schema este n engleza.
13 ECLI = identificator european de jurisprudenta: https://e-justice.europa.eu/content_european_case_law_identifier_ecli-175-

en.do?init=true

14 A se vedea de exemplu: http://feurovoc.europa.eu/drupal/?g=node

15 A se vedea, de exemplu, indexarea prin articol a CEDO Tn baza de date a Consiliului Europei:
https://hudoc.echr.coe.int/eng#{%22documentcollectionid2%22:[%22GRANDCHAMBER%22,%22CHAMBER%22]}
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n termeni foarte generali, existd urméatoarele versiuni principale pentru arhitectura hardware:

1) Varianta: total descentralizata

user user
user
> > < ¢« user
4
4 I 4 y
¢ CourtA w v CourtB w»
user » A user
y
4 MoJ
v« HCJ |¥
user » v [RYSST
A | Public
GOUILE prosecutor
user 4 4 user

in aceasta varianta, fiecare autoritate judiciara (instantd sau procuror, denumitd in continuare
"entitate descentralizatad") are propriul centru informatic si gestioneaza singura aplicatiile si datele.
Noile versiuni ale aplicatiilor sunt puse la dispozitie de catre autoritatea centrald (minister sau
organism responsabil cu sistemele informatice ale autoritatilor judiciare). Datele trebuie transmise
in mod regulat catre autoritatea centrala.

Avantajele acestei solutii sunt gradul ridicat de autonomie de care se bucura entitatile judiciare
descentralizate in ceea ce priveste gestionarea sistemelor lor informatice si absenta dependentei
de performanta retelei IT intre autoritatea centrala si entitatile descentralizate.

n acelasi timp, entitatile descentralizate risca sa intarzie instalarea de noi versiuni de aplicatii, sa

nu stocheze corect datele sau sa nu transmita date autoritatii centrale. Exista riscul unor disparitati
intre entitatile descentralizate si al unui management complex pentru autoritatea centrala.
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2) Varianta: partial descentralizata

user user
user » v < < | user
Y »
Y »
) CourtA | w v CourtB w
user 4 4 user
A
MoJ »
4 HCJ w»
user » ¢ | user
P A Public *
CourtC prosecutor ¥
4
o e user

In aceasta variants, aplicatile ruleazd local, iar datele sunt stocate local n entitatile
descentralizate. Cu toate acestea, autoritatea centrala (minister sau organism responsabil cu
sistemele informatice ale autoritatilor judiciare) gestioneaza de la distanta versiunile aplicatiilor si
stocheaza datele (din nou de la distanta).

Avantajele acestei solutii sunt singura dependenta partiala a performantei retelei IT intre
autoritatea centrald si entitatile descentralizate. In special, acest lucru permite personalului din
entitatile descentralizate s& lucreze cu aplicatiile, deoarece acestea sunt instalate local.

In acelasi timp, este putin probabil ca entitatile descentralizate sa intarzie instalarea de noi
versiuni ale aplicatiilor, s nu stocheze corect datele sau sa nu transmita datele autoritatii centrale,
deoarece aceste operatiuni sunt efectuate de la distanta de catre autoritatea centrala.

Cu toate acestea, autonomia entitatilor judiciare descentralizate este foarte limitata.
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3) Varianta: total centralizata

user user

User » 4 ¢ user

Court A
e
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e~ _— _y User

» user

Court C
»

user

Jonossoid ongng

In aceasta varianta, aplicatiile sunt gazduite de autoritatea centrald, iar datele sunt stocate doar
central. Entitatile judiciare descentralizate sunt conectate prin reteaua existentd la autoritatea
centrala pentru utilizarea zilnica a aplicatiilor si accesul la datele propriei entitati.

Avantajul major al acestei variante este usurinta gestionarii aplicatiilor si a datelor. Dezavantajul
major este dependenta totala de performanta retelei IT.

a. Retea
Trebuie sa existe o retea IT puternica:
e Atat in cadrul entitatilor descentralizate ale autoritatilor judiciare, incat sa asigure timpi de
raspuns rapid atunci cand sunt utilizate aplicatiile.
e i, de asemenea, intre entitatile descentralizate si autoritatea centrald pentru transmiterea
datelor si (in functie de varianta aleasa) accesul la aplicatiile in uz.

Avand n vedere caracterul confidential al datelor transmise, retelele trebuie sa fie sigure si datele
deosebit de sensibile trebuie criptate pentru transmiterea prin retea.

b. Servere
Serverele pot fi gazduite central si/sau local, in functie de varianta aleasa. In toate cazurile,

aplicatiile si datele trebuie sa fie:
e Disponibile 24 de ore pe zi (24/7).
e Gazduit in conditii de redundanta.

c. Clienti (retineti ca toate instrumentele trebuie sa fie actualizate)
Exista diferite tipuri de statii de lucru pentru utilizarea aplicatiilor informatice.
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i. Client usor (thin client)

Un client usor este o statie de lucru cu capacitate de memorie locala limitata. Acesta comunica cu
un computer central pentru a utiliza aplicatiile si pentru a accesa datele. Este necesara o retea
puternicd pentru a permite utilizatorilor sa lucreze eficient (faré timp de asteptare atunci cand
utilizeaza aplicatii).

Statiile de lucru sunt gestionate de la distanta, iar gestionarea aplicatiilor si stocarea datelor sunt
centralizate.

ii. Client greu (fat client) - PC, laptop

Un client greu este un computer local pe care este posibila rularea de aplicatii si stocarea de
date. Gestionarea clientilor grei necesitd mai mult personal decéat pentru acelasi numar de clienti
usori. Avantajul este ca utilizatorii pot continua sa lucreze local daca reteaua este scoasa din
functiune.

iii. Lucrul la distanta (teleworking)

Lucrul la distantd este de asemenea la moda in unele organizatii. Acesta rezolva problemele din
punct de vedere al spatiilor de birou, facand posibila, de exemplu, lucrul de acasa o zi pe
saptamana.

Echipamentul necesar poate fi furnizat fie de catre autoritatile judiciare, fie de catre utilizatori, in
conformitate cu principiul BYOD (Bring Your Own Device). Unitatea informaticd competenta a
autoritatii judiciare instaleaza aplicatiile si/sau conexiunile necesare pentru lucrul la distanta.
Utilizatorii sunt de cele mai multe ori supusi restrictiilor de utilizare din motive de securitate IT si
protectie a datelor. In acest caz, riscurile asociate cu acest tip de solutie ar trebui sa fie evaluate i
gestionate de organizatie in conformitate cu standardele sale.

d. Hardware/Achizitii
Hardware-ul si software-ul pentru computere sunt achizitionate de obicei printr-o agentie centrala
de achizitii de stat. Achizitiile in cantitati mari asigura preturi mai mici si 0 omogenitate mai mare a
hardware-ului si software-ului. Avand in vedere sumele implicate, pragul pentru cererile de oferte
in conformitate cu regulile Organizatiei Mondiale a Comertului este, de asemenea, atins adesea.
Deoarece procedura este complexa, este de multe ori preferabil ca aceste cereri de oferte sa fie
efectuate de specialisti.

7. Securitate IT si protectia datelor

a. Gestionareariscurilor

Analiza periodica a riscurilor este necesara pentru toate aplicatiile informatice si pentru modul in
care sunt gestionate aplicatiile si hardware-ul. Aceste riscuri ar trebui evaluate din cel putin doua
unghiuri: probabilitatea de aparitie si amploarea daunelor, daca acestea apar. Trebuie acordata o
atentie deosebita riscurilor care sunt cel mai probabile si care ar provoca cele mai mari daune.

Riscurile care urmeaza sa fie evaluate includ:
- Atacuri asupra sistemelor IT (virusi, programe disimulate de tip troieni etc.)
- Atacurile hackerilor asupra serverelor web

- Atacurile hackerilor asupra sistemelor interne
- Furt de date prin e-mail (SPAM-uri, phishing)
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- Indisponibilitatea persoanelor cheie pentru buna functionare a sistemelor IT

- Pierderi de date din cauza problemelor tehnice/IT

- Pierderi de date datorate utilizarii incorecte de catre persoane fizice

- Pierderi de date din cauza penelor de electricitate

- Incendii in centrele de calcul sau de stocare a datelor

- Deteriorare cauzata de apa (inundatii) in centrele de calcul sau de stocare a datelor
- Furt de date (de exemplu, de catre personal)

b. Protectia datelor

Pe langa cele mentionate la punctul 5.7 de mai sus, ar trebui adoptate reguli clare in ceea ce
priveste drepturile de acces la documente, atét pentru utilizatorii sistemului judiciar, cat si pentru
partile externe.

Pentru fiecare tip de document si, de fapt, pentru fiecare document, este necesar sa se aleaga
intre anonimizare sau neidentificare (din motive de protectie a datelor cu caracter personal) a
documentelor puse la dispozitia publicului si principiul justitiei deschise. De exemplu, o decizie
prin care se dispune inchiderea unei clinici medicale va fi utila publicului numai daca numele
clinicii este publicat. Tn acest exemplu, interesul public al potentialilor pacienti ai clinicii depaseste
interesul clinicii de a nu-i publica numele.

8. Servicii IT

a. Disponibilitate: Principii (incluse in tabel in functie de software gi aplicatie)

Pentru a stabili serviciile care urmeaza sa fie furnizate de centrele de date care gazduiesc
aplicatiile sistemului judiciar, este necesar sa se stabileasca disponibilitatea preconizata pentru
fiecare aplicatie sau categorie de aplicatii.

Nr. | Aplicatii informatice Disponibilitate necesara

1 Suita Office, E-Mail

2 | Sistem de gestionare a 07:00-19:00, dar in mod normal redundant& 24 de
cauzelor ore din 24

3 | Internet Reinstalarea in termen de 1 sau 2 ore (de definit) n

3 | Baza de date pentru legislatie | caz de dezastru major, reinstalare in termen de 5 zile
$i jurisprudenta (de definit) saptdmani

4 | Aplicatii strategice specifice
(contabilitate, resurse umane

etc.)
5 | Alte aplicatii strategice
6 | Aplicatii non-strategice 07:00-19:00

Fara redundanta

Reinstalarea in termen de 48 de ore in caz de
dezastru major, in termen de 15 zile (de definit)
saptamani

b. Intreruperi
i. Intreruperi programate

Intreruperile programate trebuie, daca este posibil, sa fie anuntate cu x zile Tnainte (de stabilit), iar
lucrarile trebuie efectuate la orele stabilite Tn zilele stabilite (de exemplu, joi seara de la 19:00 la
21:00). Exceptiile (intreruperi in alte momente) trebuie anuntate daca este posibil, cu cel putin x
saptamani inainte.
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i. Intreruperi neprogramate

In aceasta sectiune a unei strategii IT, este necesar sa se stabileasca:

e Orele in care cel putin un inginer (inginer IT) trebuie sa fie prezent in centrul de calcul
(acestea ar trebui sa fie aceleasi cu orele de disponibilitate garantate pentru aplicatiile IT;
07:00 - 19:00 n tabelul de mai sus).

e Daca ar trebui organizat un serviciu de permanenta pentru orele in care centrul de calcul
nu are personal (19:00 - 07:00 Tn exemplul nostru).

e Daca inginerii (inginerii IT) ar trebui sa aiba acces la distanta la servere pentru a le
permite sa ia masuri de urgenta sau sa repare defectiunile de acasa.

c. Resurse umane in domeniul IT

In functie de arhitectura IT aleasa, personalul IT responsabil cu intretinerea, dezvoltarea si
functionarea aplicatiilor informatice si infrastructura IT a sistemului judiciar va include personal
intern (central si posibil local) sau extern:

i. Tn cadrul sistemului judiciar

In cazul aplicatiilor strategic, poate fi de dorit ca personalul IT relevant sa fie personal de stat
pentru a asigura disponibilitatea maxima in caz de intrerupere si pentru a satisface mai bine
nevoile utilizatorilor in ceea ce priveste incorporarea imbunatatirilor in aplicatii.

ii. Tn afara sistemului judiciar (externalizare)
De reguld, externalizarea nu pune o problema majora pentru aplicatiile non-strategice.
iii. Asistenta tehnica, instruire si super-utilizatori

Asistenta pentru utilizatori (helpdesk) este importanta, mai ales atunci cand utilizatorii primesc
aplicatii noi. Competentele persoanelor implicate (biroul de asistentd din prima linie) stabilesc
daca sunt capabile sa ia nota de cereri si reclamatii si sa le transmita spre rezolvare inginerilor IT
sau daca pot raspunde la intrebari cu privire la utilizarea aplicatiilor.

Atunci cand aceleasi persoane sustin cursuri introductive cu privire la aplicatii, le testeaza si scriu
ghidurile de utilizare relevante, acestea pot raspunde la majoritatea intrebarilor utilizatorilor fara a
implica specialisti IT.

In varianta de arhitecturd centralizata, uneori este recomandabil sa existe super-utilizatori Tn
cadrul entitatilor judiciare descentralizate care sa poata actiona in calitate de corespondenti locali
pentru utilizatori si pentru toate lucrarile de instalare si intretinere a echipamentelor.

9. Management de proiect

a. Metodologia managementului de proiect: cum sa se integreze nevoile, apoi sa se
planifice asteptarile si sa se prioritizeze proiectele

O strategie IT ar trebui sa includa informatii despre metodologia proiectului ce va fi folosita pentru
dezvoltarea si achizitia de noi aplicatii informatice sau pentru a aduce imbunatatiri. Un aspect-cheie
este asigurarea ca nevoile utilizatorilor sunt luate n calcul si implicate in mod corespunzator inca
de la inceputul proiectelor.
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Metoda poate fi conventionald: definirea obiectivelor, apoi planuri generale si detaliate, urmate de
productie si testare si, in ultimul rand, lansarea aplicatiei, inclusiv lucrarile in garantie.

Metoda poate fi, de asemenea, iterativa (agila): definirea nevoilor utilizatorilor, productia unei prime
versiuni cu functionalitati de baza, lansarea primei versiuni cu colectarea de feedback al utilizatorilor
in ceea ce priveste reactiile si dorinte suplimentare, urmate la scurt timp dupa aceea si cu conditia
planificarii prealabile a unei noi faze de productie si lansarea unei a doua versiuni. Numarul
salturilor ar trebui determinat Tn prealabil, iar resursele de dezvoltare ar trebui, de asemenea,
rezervate in prealabil.

b. Organizarea generala a managementului de proiect

Guvernanta proiectului ar trebui, de asemenea, sé fie descrisa intr-o strategie IT. In special, ar
trebui prevazute urmatoarele:
e Autoritatea politica responsabila cu aprobarea unui proiect si, in acelasi timp, cu acordarea
finantarii necesare.
e Organismul strategic de conducere al proiectului, responsabil de distribuirea fondurilor
acordate si de acceptarea etapelor proiectului.
e Organismul de supraveghere responsabil cu verificarea daca se respecta procedurile
corecte si ca fondurile sunt utilizate corect si in scopurile prevazute;
e Managementul proiectului (nivel operational).
e Membrii echipelor de proiect (ingineri IT si utilizatori).

c. Procedura de identificare a nevoilor

Este adesea necesar sa se determine in prealabil canalele si organizatiile pe care utilizatorii le
pot folosi pentru a depune cereri sau reclamatii.

In entitatile descentralizate, poate fi, de exemplu, superutilizatorul, care apoi transmite aspectele
ridicate organismului central pentru a decide cu privire la actiunea care trebuie intreprinsa.
Informatiile sunt apoi trimise Tnapoi superutilizatorului care, la rédndul sdu, informeaza utilizatorul
afectat.

d. Criterii pentru prioritizarea nevoilor gi proiectelor

Numarul de proiecte sau cereri depaseste adesea capacitatea echipei de dezvoltare sau resursele
financiare disponibile. In acest caz, este necesar sa se stabileasca in prealabil criteriile pentru
prioritizarea proiectelor.

Cele mai comune criterii in sectorul justitiei includ urmatoarele:
e Numarul de utilizatori afectati.
Numarul estimat de utilizari pe zi per utilizator.
Castiguri de eficienta in ceea ce priveste rezolvarea cauzelor.
Imbunétatirea calitatii rezolvarii cauzelor.
Impactul extern (imagine/incredere) daca proiectul este realizat (de exemplu, baza de date
de jurisprudenta).
¢ Riscul tehnologic inerent proiectului.
e Costul estimat.
e Etc.

e. Categorii de proiecte si competente

Nu toate cererile utilizatorilor necesita aceeasi investitie in termeni de zile lucratoare sau bani.
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Prin urmare, poate fi recomandabil sa aveti proceduri diferite in functie de volumul de lucru sau
costul estimat al proiectului sau al cererii in cauza:

i. Proiecte de dimensiuni mici
¢ Numar de zile/suma: (de stabilit) de exemplu, 10 zile/10.000 de euro;
e Competenta/directie: Ingineri IT responsabili de aplicatia corespunzatoare in centrul IT
principal al sectorului justitiei.

ii. Proiecte de dimensiuni medii

e Numar de zile/suma: (de stabilit) de exemplu, 50 de zile/50.000 de euro;
e Competenta/directie: seful centrului IT principal al sectorului justitiei.

iii. Proiecte de dimensiuni mari
e Numar de zile/suma: (de stabilit) de exemplu, peste 50 de zile/peste 50.000 de euro;

e Competenta: comitet (nivel operational) responsabil cu supravegherea proiectelor IT din
sectorul justitiei.

10. Implementarea strategiei

Urmatoarea succesiune de etape poate fi urmata pentru a produce o strategie IT:

Organismul responsabil de dezvoltarea strategiei IT discuta punctele prezentate in
acest document si alege dintre optiunile oferite.

Proiectul este apoi transmis autoritatii competente pentru aprobare.

Strategia este diseminata si se implementeaza documente precum:

- masuri organizatorice pentru monitorizarea proiectelor din sectorul justitiei;

- procesul de luare in considerare a dorintelor utilizatorilor;

- planul de comunicare IT;

- etc.

sunt dezvoltate, aprobate si implementate.
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INSTRUMENTUL #3 — SCHEMA PRIVIND DEZVOLTAREA UNUI SISTEM DE GESTIONARE A
CAUZELOR IN SERVICIUL UTILIZATORILOR

Lucrare pregatitoare a lui Harold Epineuse, expert stiintific (Franta)®
Obiectul documentului

Sprijin pentru expertii Tn cooperare ai CEPEJ si pentru beneficiari sa identifice problemele cheie si sa
urmeze pasii strategici in proiectarea si implementarea unui nou Sistem de Gestionare a Cauzelor
(SGC). Acest document ia perspectiva finald a publicului deservit de instante. Acesta isi propune sa
identifice instrumentul de sprijin pe care profesionistii trebuie sa il aiba la dispozitie pentru a-si indeplini
sarcina si a-si deservi mai bine publicul.

In sensul acestui document, categoria de utilizatori este definita in termeni generali si cuprinde diferite
nevoi de informatii (atat in ceea ce priveste natura, cat si in ceea ce priveste cantitatea):
- Presedintii de instanta, judecatorii, grefierii, administratorii instantelor si personalul instantelor in
general sunt considerati "utilizatori principali”.
- Utilizatorii profesionisti extrajudiciari precum procurori, avocati, experti, interpreti, executori
judecatoresti etc. sunt considerati "utilizatori asociati".
- Si, in cele din urma, "utilizatorii finali" din diferite motive in randul populatiei (partile la o cauza,
victime, martori...).

Acest punct de vedere ia in considerare posibilitatile tot mai mari de schimb de informatii si principiile de
responsabilitate disponibile pentru noile sisteme. Cu toate acestea, documentul incepe cu si pune mai
mult accent pe perspectiva utilizatorilor principali, deoarece aceasta este cea mai comuna perspectiva
asupra diversitatii sistemelor de justitie pentru SGC-urile lor si ceea ce structureaza de fapt organizarea
prestarii de servicii judiciare. Cu toate acestea, ar trebui incurajatad Tmpingerea zidurilor instantei, luand
n considerare diferitele categorii de utilizatori in acelasi timp in viitorul sistem, Tn functie de varietatea de
servicii care pot fi oferite utilizatorilor asociati sau utilizatorilor finali, fie intr-o prima etapa sau intr-o
versiune ulterioara a SGC.

Prima asteptare a utilizatorilor cu privire la un SGC este probabil - si chiar inainte de a obtine informatii -
sa vada justitia impusa mai eficient si cu o calitate mai buna. Informatiile furnizate de un SGC vor fi apoi
un mijloc si nu un scop in sine.

¢ De ce un nou SGC?

Gestionarea informatiilor este esentiald pentru solutionarea unei cauze si pentru buna administrare a
unei instante. Este esentiala pentru rezultatele pe care procesul judiciar le ofera cetatenilor si este un
element puternic de responsabilitate. Oamenii au asteptari de la instante in acest domeniu. Acestia se
asteapta ca instantele sa colecteze, sa gestioneze, sa partajeze si sa furnizeze informatii pe baza
carora sunt luate deciziile lor, la standarde nalte si in conformitate cu valorile procedurale prevazute la
Articolul 6 din CEDO.

Informatiile de baza la care doresc sa aiba acces oamenii sunt informatii care ii ajuta sa inteleaga ce se
intdmpla Tn prezent in cauza lor individuala, fie ca este vorba despre un reclamant, un parat, un acuzat,
o0 victima sau orice profesionist care participa la solutionarea unei cauze (judecatori, personal judiciar,
procurori, avocati, executori judecatoresti). Acestia se asteapta sa primeasca informatii si actualizari cu
privire la starea unei cauze in care sunt implicati pe masura ce isi urmeaza cursul in instanta, dacéa pot
introduce o actiune si care este efectul acestei actiuni asupra cauzei.

Este responsabilitatea instantei de a colecta, gestiona, partaja si furniza informatii despre o cauza intr-un

16 Expertul le multumeste urmatorilor autori pentru sugestiile si contributiile lor valoroase la o prima versiune a
documentului: Giulio Borsari, Simone Ginzburg, Martin si Roland Grah, Jennimari Huovinen, Villem Lapimaa, loannis
Papadopoulos, Dory Reiling, Evar Somer si Jasa Vrabec.
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mod adecvat impreuna cu profesiile juridice implicate in procesul de judecare (adica avocati si executori
judecatoresti). Aceasta responsabilitate depaseste informatiile furnizate cu privire la cauzele individuale
pentru a cuprinde informatii despre functionarea generald a instantei in care este analizata cauza si
asupra intregului sistem de justitie.

Pentru a atinge acest obiectiv, sistemul de justitie are responsabilitatea generala de a oferi instantelor si
diferitilor profesionisti implicati in procesul de judecata instrumentele si metodele adecvate pentru a-si
indeplini functiile. Dupa cum subliniaz& Liniile Directoare CEPEJ privind justitia cibernetica, existd o
varietate de solutii pentru promovarea si imbunatatirea eficientei si calitatii instantelor, a caror solutie de
baza ramane un sistem evolutiv de gestionare a cauzelor.

Scopul unui SGC este de a sprijini colectarea, gestionarea si diseminarea informatiilor in conformitate cu
legea, ca raspuns la nevoile utilizatorilor. De la serviciul oferit de primele sisteme de gestionare a
cauzelor implementate de utilizatorii timpurii cu zeci de ani in urma la nivelul instantei la cea mai recenta
generatie de sisteme de informatii centralizate disponibile acum la nivel national, pare esential sa se ia
in considerare actualizarea oricarui sistem judiciar de gestionare a informatiilor prin proiectarea si
implementarea unui SGC modern care integreaza caracteristici care promoveaza -calitatea si
responsabilitatea serviciului furnizat.

Ar putea fi bine sa ne gandim daca exista anumite tipuri de cauze sau fluxuri de activitate care ar
beneficia de pe urma unor procese mai automatizate, separate de sistemul SGC obisnuit (de exemplu,
creante necontestate, ordine de plata electronice ...). In acest caz, este important sa se asigure ca cele
doud sisteme sunt interoperabile cel putin in ceea ce priveste exportul de date pentru a facilita
activitatea de raportare generala asupra activitatii sistemului judiciar.

1. Activitati de efectuat Tnainte de a lua orice actiune referitoare la SGC

1.1 Luatiin considerare inlocuirea vechiului dvs. SGC cu unul nou

. Faceti o evaluare completad si sincera a modului in care functioneaza actualul dvs. SGC
intrebandu-va: a) cum a fost solutia actuald; b) ce a functionat si de ce; c) unde este loc de
imbunatatire?

. Stabiliti unde se incadreaza actualul SGC in strategia generala pentru sistemul dvs. de justitie
si strategia IT dedicata care va sustine viziunea asupra sistemului de justitie.

1.2 Stabiliti-va obiectivele pe termen scurt silung, vizand serviciile pe care intentionati sa le
oferiti utilizatorilor instantei dvs. folosind noul SGC

. Fiti vizionari si priviti spre viitor; construirea unui nou SGC este mai mult o investitie Tn viitor
decét un remediu pentru problemele din trecut.
. Utilizatorii instantelor sunt atat producatori, cat si destinatari de informatii judiciare. Deoarece

fiecare tip de utilizator are nevoi specifice, identificati tipul de servicii pe care va asteptati sa le
ofere SGC fiecarei categorii de utilizatori.

. Faceti o distinctie clara intre asteptarile si nevoile utilizatorilor, dar luati in considerare ambele
si confruntati-le.

. Consultati obiectivele dvs. pentru strategia sectorului justitiei atunci cand exista si la variatia
acesteia pentru tipul sau nivelul instantelor si serviciilor vizate de noul SGC.

. Obtineti experienta din alte tari si sisteme de justitie cu privire la modul in care si-au planificat,

proiectat, construit si implementat sistemul.
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1.3 Analizati-va mediul judiciar pentru a identifica partenerii institutionali pe care saii implicati
in procesul de proiectare giimplementare a viitorului SGC

. Puteti avea parteneri gata sa ia parte la fazele de proiectare sau implementare ale noului
SGC,; identificati cine sunt si integrati-i in procesul dvs.

. Identificati-va partenerii profesionisti, tehnici si financiari si evaluati capacitatea si dorinta
acestora de a contribui la proiectul dvs.

. Implicati partenerii in procesul de proiectare, deoarece acestia sunt mai capabili sa Tisi

identifice nevoile decat oricine altcineva.

1.4 Definiti-va capacitatea bugetara si tipul de resurse financiare disponibile sau constrangerile
economice care trebuie luate in considerare pentru functionarea pe tot parcursul vietii a SGC
. Faceti o evaluare clara si onesta a posibilitatilor dvs. de finantare pe termen lung.
. Detaliati diferitele costuri, economiile posibile si estimati-va punctul de rentabilitate a investitiei
(return on investment - ROI).

1.5 Revedeti intregul cadru legal existent si capacitatea dvs. de a-l reforma, daca este necesar,
Tnainte de a luain considerare schimbarea organizatiei

. Cadrul de guvernare electronica, inclusiv protectia datelor si cadrul legal de securitate
cibernetica, este compatibil cu proiectul dvs. sau reprezinta este un obstacol in calea
acestuia?

. Regulile de achizitii sunt concepute pentru a sprijini programul dvs. de investitii si cheltuieli?

. Regulile de procedura sunt compatibile cu obiectivele dvs. profesionale sau constituie un
obstacol n calea lor?

. Exista, in special, modificari care trebuie luate in considerare si programate in procedura

fnainte ca noul SGC sa functioneze pentru a evita modificarile de ultim moment sau ex-post
cu riscurile pe care le-au pus in implementare sau consecintele pe care le pot avea asupra
activitatii instantei?

1.6 Decideti principalele orientari care va vor incadra activitatea in anii urmatori

. Va actualizati sistemul existent sau construiti unul nou? Raspunsul la aceasta intrebare
depinde de fapt de evaluarea sistemului dvs. existent si de posibilitdtile de actualizare a
acestuia din punct de vedere tehnic si financiar.

. Incepeti doar cu cauze noi sau importati cauze in asteptare? Problema migratiei datelor face
obiectul multor dezbateri. Unii cred ca ar trebui sa importati toate cauzele restante in noul
sistem; altii cred ca veti incepe doar cu cauze noi si veti continua sa rulati vechiul sistem pana
cand cauzele restante vor fi solutionate. Depinde de cét de multe resurse puteti dedica
procesului de migratie a datelor, care consumd mult timp. Depinde si de posibilitatea
mentinerii celor doua sisteme in paralel pentru o anumita perioada de timp (mentinerea a doua
categorii de utilizatori in aceasta perioadd). O alternativda de luat in considerare ar fi
construirea unui instrument de interfatéd bazat pe extragerea datelor din vechiul sistem pentru
a mentine cele doud sisteme separate, oferind in acelasi timp o vizualizare completa a starii
fisierelor din ambele sisteme in o singura interfatd pana cand fisierele care ruleaza pe vechiul
sistem sunt inchise.

. Internalizare sau externalizare?

. Evaluati avantajele si dezavantajele, castigurile preconizate si riscurile potentiale ale optiunilor
de mai sus, comparativ cu alte sisteme de justitie existente.

. Construiti o guvernanta eficienta care sa includa feedback-ul utilizatorilor, atat in interiorul, cat

si in afara instantelor, asigurandu-va ca liderii instantelor sunt pe deplin informati si deschisi la
schimbarile planificate.

. Identificati Tntre institutiile judiciare entitatea care se va ocupa de proiect nu numai pe baza
legitimitatii sale, ci si a dorintei sale de a lua Tn mod eficient directia si de a lua decizii
consistente, precise si in timp util pe toata durata proiectului.

. Configurati indicatori operationali si financiari pentru a va monitoriza proiectul si impactul
acestuia.
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2. Etape sugerate pentru proiectarea unui nou SGC

e Luati in considerare construirea unui meta-sistem care oferd un numar limitat de operatiuni
foarte flexibile si puternice.

e Intrucat instantele sunt supuse conditiilor in schimbare, noul SGC trebuie sa permitd agilitatea,
respectiv capacitatea si dorinta de a se adapta in primul rand, daca si cand este necesar pe
parcursul vietii sale. Capacitatea de a configura noi actiuni si reguli in domeniu Tmbunatateste
agilitatea sistemului si satisface mai bine nevoile instantelor intr-o perspectiva pe termen mediu
si lung.

e Asigurati-va ca sistemul dvs. este proiectat pentru a fi accesibil persoanelor cu dizabilitati, atat la
nivel de relatii cu publicul, cat si al personalului de suport.

2.1 Mai intai determinati un domeniu de arbitraj sau activitate judiciara si, apoi, pe urmatoarele.
Definiti cu precizie ce definegte fiecare zona si denumiti-i scopul.

Faceti un inventar cu urmatoarele elemente:
+ Diferitii actori implicati, rolul si asteptarile lor in ceea ce priveste informatiile.
+ Tipul si cantitatea de informatii de gestionat.
» Tipul si numarul documentelor care urmeaza sa fie emise de instanta.

Cartografiati diferitele actiuni care trebuie Tntreprinse in ceea ce priveste gestionarea informatiilor si a
documentelor:

. Colectare

. Productie

. Stocare

. Actualizare

. Certificare

. Partajare

2.2 Stabiliti o diagrama informationala ideala pentru fiecare domeniu de activitate judiciara
relevanta pentru a cartografia procesul de schimb de informatii. Incepeti cu "ultimul multiplu
comun" ca dovada a conceptului inainte de a intra in detalii.

Incepeti s& construiti diagrama prin stabilirea unei legaturi intre diferitii actori. Pentru fiecare link,
specificati tipul de actiuni efectuate de fiecare actor. De asemenea, indicati informatiile care sustin sau
sunt necesare actiunii fiecarui actor, precum si informatiile produse de actori ca urmare a actiunii
desfasurate.

e Prioritizati identificarea informatiilor care ar putea fi furnizate cu usurinta ca date structurate in forma
electronica, mai degraba decéat sub forma de documente (chiar electronice).

e Tratati toate informatiile ca fiind publice in mod implicit, dar definiti apoi o lista de restrictii (conform
legii sau n functie de alte nevoi comerciale) de confidentialitate, informatii sensibile sau extrem de
sensibile, cu restrictii de acces adecvate.

e Pentru specificatie, utilizati urmatorul format:

Tn calitate de .... (un rol de utilizator, de exemplu un judecétor) ... un judecétor

Trebuie ... (definiti actiunea) ... s& pot citi dosarul digital al cauzei
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Pentru ... (definiti rezultatul sau impactul) ... a fi bine pregétit pentru sedinté

. Pentru fiecare tip de informatie, definiti de unde provine (origine), cum este incorporata in sistem
(transfer manual, semiautomat sau automat dintr-un alt sistem) si de catre cine (partile, un
profesionist din instantd sau din afara acesteia) care ce face (implementarea, controlul calitatii
sau confirmarea primirii sau diseminarea informatiilor).

. Luati in considerare necesitatea de a include toate sau unele dintre urmatoarele functii pentru
care sunt necesare module tehnice pentru a le reglementa:
- Permiteti utilizatorilor externi (de exemplu, avocati) sa acceseze date si documente.
- Primiti date si documente electronice de la utilizatori externi (depunere electronica).
- Permiteti utilizatorilor interni (respectiv, judecatorii si personalul instantelor) sa produca documente
electronice digitale.
- Trimiteti comunicatii electronice catre utilizatori sau entitati externe (comunicatii electronice).

. Definiti cu precizie scopul fiecarui schimb de informatii (sarcinile sau evenimentele de care este
legat) si starea informatiilor partajate (confidentiale, sensibile, publice).

. Investiti in solutii (automatizate, semi-automate sau pur umane) care verificad in mod regulat
calitatea datelor si ofera mecanisme de recurs precum proiectarea de noi interfete, actualizarea
documentelor de suport etc.

. Luati in considerare incorporarea capacitatilor de extragere a datelor in sistemul dvs. si
posibilitatea de corelare cu alte seturi de date din sectorul public sau privat care ar fi utile
sistemului de justitie Tn conturarea politicilor sale in epoca Big Data.

2.3 Aplicati cadrul procedural care prevede drepturi de acces la informatii, autorizati sau faceti
obligatorie luarea de masuri pentru fiecare etapa si pentru orice actor gi verificati daca
combinatia celor doua este conforma cu principiile si dispozitiile procesului echitabil stabilite de
Articolul 6 din CEDO.

2.4 Evaluati fluxul actual de informatii in mediul judiciar si analizati metodele, practicile gi
instrumentele care promoveaza schimbul de informatii (fie ele electronice, pe hartie sau chiar
informale) pentru fiecare organizatie sau unitate profesionald in cauza, pentru a identifica
decalajul dintre situatia actuala gi situatia ideala.

. Deduceti din cele de mai sus posibilele mecanisme de recurs pentru a le aplica planului dvs., fie
prin adaptarea fluxului teoretic la practicile, metodele si instrumentele actuale pe care doriti sa le
pastrati, fie prin reducerea decalajului dintre practicile, metodele sau instrumentele actuale si
situatia ideala pe care doriti ca aceste organizatii sau unitati de afaceri sa le realizeze dupa
perioada de instruire si managementul schimbarilor.

. Publicati un plan general si verificati cu partile interesate daca indeplineste obiectivul pe care |-
ati atribuit viitorului SGC pentru fiecare categorie de utilizatori, comparand nevoile si asteptarile
acestora cu functionalitatile noului sistem.

. Luati in considerare un sistem de baze de date flexibil care se poate adapta cu usurinta la
schimbdarile din cadrul legal si permite interoperabilitatea cu alte institutii.

. Efectuati o verificare preliminara a sistemelor individuale de informatii independente care
functioneaza independent si care ar putea fi integrate in noul sistem n viitor (de exemplu,
registre).

. Asteptati-va ca designul dvs. sa se schimbe odata cu cresterea experientei in construirea si

testarea sistemului. Efectuati ajustarile in consecinta.
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3. Etape sugerate pentru implementarea unui nou SGC

3.1 Pe baza viziunii dvs. definite mai sus cu privire la modul in care informatiile sustin
activitatea profesionistilor si serviciul oferit diferitilor utilizatori, identificati functionalitatile cheie
ale SGC care vor structura organizarea instantei.

. Incepeti prin integrarea valorilor CEPEJY” in SGC pentru a putea produce statistici de baza in
timp real privind activitatea unei instante.

. Elaborati alte valori care credeti ca vor ajuta fiecare categorie de profesionisti sa aiba o imagine
clara a performantei lor, cu certitudine in capacitatea si dorinta lor de a le folosi (adica analiza
cauzelor si atribuirea automata a cauzelor).

. Modulul de configurare trebuie sa fie suficient de flexibil pentru a permite o duratéd de viata
suplimentard a valorilor de configurare, inclusiv posibilitatea unei evaluari usoare a datelor
introduse.

. Rezumati pentru fiecare categorie de utilizatori (profesionisti judiciari si extrajudiciari, precum si

parti) tipul de informatii si actiuni de care au nevoie in contextul rolului lor sau sarcinile pe care
trebuie sa le indeplineasca, definite ca functionalitati la care au acces. Acest lucru se poate face
facand o lista de "puncte de vedere asupra unei cauze" (de exemplu "cauzele mele pendinte”,
"cauzele mele pentru care trebuie luate masuri intr-o saptamana" etc.) atribuite profilurilor
utilizatorilor.

. Lucrati din greu la vizualizarea datelor si a interfetelor, astfel incat oamenii s& obtina informatii
cat mai aproape de actiunea pe care trebuie sa o intreprinda (prea multe informatii ucid
informatiile) si permiteti utilizatorilor sa testeze proiectele pe cat de repede si cat mai mult posibil.
Asigurati cea mai scurt circuit de feedback posibil de la echipa de design, constructori si
utilizatori si invers. Stabiliti un cadru unic si consistent de principii de proiectare pentru intregul

sistem.

. Aplicati "principiul suficient de bun", astfel incat datele sa poata fi colectate, gestionate sau
vizualizate n functie de tipul de utilizator. A fi coplesit de informatii nu ajuta prea mult in munca
dvs. zilnica.

. Cereti partenerului dvs. tehnic sa construiascd un caz demonstrativ pentru testare si
demonstrare, care va include toate elementele fazei de proiectare si cerintele de implementare
de mai sus.

3.2 Efectuati un test in conditii reale utilizand un proiect pilot al SGC si invatati din rezultatele

obtinute

. Tncepeti cu cel mai mic pilot posibil: 0 cauza, o instanta; extindeti proiectul pas cu pas.

. Alegeti instanta pilot pentru dorinta sa de a adopta noi metode de lucru.

. Evaluati toate aspectele tehnice, relevanta functionalitatilor si designul propus in faza pilot pentru
a putea construi un produs coerent in versiunea alfa.

. Examinati consecintele introducerii proiectului pilot asupra organizarii mediului pilot si actualizati-
va planul de gestionare a schimbarilor pe baza constatarilor dvs.

. Luati n considerare receptivitatea sau rezistenta utilizatorilor la schimbare; cultura judiciara nu
este Tn general conceputa sau pregatitd pentru a imbratisa inovatia si colaborarea dintre toti
actorii

17In acest domeniu, consultati documentele publicate de grupul de lucru SATURN al CEPEJ:
https://www.coe.int/en/web/cepej/cepej- work/saturn-centre-for-judicial-time-management
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de care are nevoie.

. Evaluati abilitatile utilizatorilor si oferiti-le servicii adecvate de formare la locul de munca,
invatare continud si servicii de asistenta tehnica.

. Infiintati unui comitet permanent sub supravegherea unui functionar judiciar pentru a controla
implementarea corecta a sistemului si calitatea datelor introduse de personalul judiciar.

3.3 Trimiteti un raport complet guvernantei dvs. pentru a decide (lansa, raporta sau anula) in
legatura cu implementarea SGC pe scara larga

Verificati daca ati luat in considerare cat mai multe probleme si ati anticipat cat mai multe obstacole
posibil care ar putea interfera cu implementarea viitorului SGC, mai ales atunci cand vine vorba
de dezvoltare.

Specificati si dati prioritate pentru ceea poate face sistemul acum daca este lansat si ce poate fi
implementat ulterior. Implementarea treptatd si incrementala este adesea o solutie mai buna,
deoarece ofera utilizatorilor timp pentru a se adapta la rutine noi.

Actualizati-va previziunile financiare pe baza situatiei pe care ati evaluat-o ajungéand la punctul de a
produce o versiune alfa a SGC.

» Elaborati un plan de comunicare cuprinzator care va sprijini implementarea SGC, inclusiv orice
dispozitii pe care le-ati identificat pentru a sprijini gestionarea schimbarilor (mai ales atunci cand
vine vorba de sarcini si transformari de locuri de munca datorate introducerii noului SGC).

Fiti pregatit sa investiti in materiale si servicii de asistenta care depasesc descrierea sistemului sau
raspunsul la Tntrebari tehnice. Produceti tipul de documentatie care leaga Tn mod clar utilizarea
SGC, organizarea instantei si modul in care combinatia celor doua ofera serviciile asteptate de
utilizatori. Utilizati ilustratii ori de céate ori este posibil atunci cand vine vorba de descrierea
fluxului de lucru.
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Instrumentul #4 — LISTA DE VERIFICARE A DIFERITILOR PASI SI A ACTIUNILOR CARE TREBUIE LUATE IN PROIECTAREA,

DEZVOLTAREA $I PUNEREA IN APLICARE A UNUI PROIECT IN SISTEMUL DE JUSTITIE

Aceasta lista de verificare, inspirata de Liniile Directoare privind modul de stimulare a schimbarii catre justitia cibernetica, ofera o imagine de
ansamblu asupra diferitilor pasi si actiuni care trebuie intreprinse atunci cand se implementeaza un proiect TIC intr-un sistem de justitie. Prin

marcarea "neimplementat”, "partial implementat" sau "implementat", utilizatorii pot avea o idee rapida asupra gradului de implementare a unei
initiative TIC date si pot identifica actiunile ulterioare care trebuie intreprinse.

Etapa Actiuni de intreprins Liniile Neimplementat Partial Implementat | Observatii
proiectului IT*® Directoare implementat
relevante
Definirea unui Enumerati problemele care apar in ceea ce pct. 69,
proiect priveste eficienta si calitatea serviciilor 70,
furnizate: 71, 79, 80,
Acestea pot fi diverse aspecte, cum ar fi timpii 81

de procesare, arhivarea procedurilor,
distribuirea volumului de munca, gestionarea
resurselor umane si materiale, gestionarea
bugetului, comunicarea interna si externa,
gestionarea stocurilor etc.

Pot fi folositi diversi indicatori si sisteme de
evaluare, cum ar fi audituri, sondaje privind
satisfactia partilor interesate/utilizatorilor,
consultari, statistici etc.

Analizati intr-un mod sistemic si multifactorial
aceste probleme la nivel uman, cultural,
economic, social, organizational si structural:
Identificati cauzele.

Identificati consecintele asupra intregului
sistem si la nivel local (instanta, judecator,
utilizator etc.).

Identificati legaturile dintre aceste diferite
probleme.

18 Urmati 4 pasi esentiali: Definirea unui proiect; Tnainte de implementarea proiectului; Studiu de impact al proiectului; Desfisurarea proiectului.
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Etapa
proiectului IT*®

Actiuni de intreprins

Liniile
Directoare
relevante

Neimplementat

Partial
implementat

Implementat

Observatii

>

Obtinerea de obiective

Pentru fiecare obiectiv, identificati nevoile
teoretice asociate

Confruntati aceste obiective si nevoi cu
valorile fundamentale ale justitiei

Printre aceste obiective si nevoi teoretice,
izolati-le pe cele pentru care utilizarea
instrumentelor IT ar putea fi o solutie, indiferent
de ceea ce exista pe piata (orice proces de
modernizare nu implica neaparat utilizarea
instrumentelor IT)

Definiti instrumentul teoretic ideal

Inainte

de
implementare
a proiectului

A) Baza implementarii:

Evaluati sistemele informationale existente si
instrumentele informatice si utilizarea acestora:
Identificarea instrumentelor, sistemelor si
platformelor IT existente.

Expertiza cu privire la potentialul tehnic al
acestor instrumente, sisteme si platforme.
Colectarea si analiza utilizarii sale.
Evaluarea relatiei dintre posibilitatile tehnice
- utilizarea tehnica eficienta a acestor
instrumente, sisteme si platforme.

Evaluati capacitatea sistemului existent, in
termeni de utilizare si potential, de a rezolva

problemele ridicate si de a indeplini
obiectivele

urmdarite si nevoile asociate acestora

pct. 72,
74,
86, 87, 88,
96, 97,
101, 104,
108, 109,
110, 111,
112, 114
si 120
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Etapa
proiectului IT*®

Actiuni de intreprins

Liniile
Directoare
relevante

Neimplementat

Partial
implementat

Implementat

Observatii

Compararea instrumentului existent cu
instrumentul teoretic ideal

Evaluarea costului pe termen scurt, mediu si
lung al mentinerii celui existent sau al Tnlocuirii
celui existent pe baza unei analize a
cheltuielilor

/rentabilitatii investitiei:

Luati Tn considerare perimarea

planificata.

Luati Tn considerare problemele interconectarii
sistemelor la nivel intern, chiar si la nivel
international.

Deduceti abordarea aleasa, fie pentru
a mentine, fie pentru a inlocui
abordarea existenta

B) Furnizori:

>

Alegerea furnizorului de servicii in urma

unei cereri publice si transparente de

oferte:

Aveti grija la potentialele conflicte de interese.
Alegerea furnizorului de servicii pe baza
evaluarii costului/performantei.

Compararea alegerii furnizorului de servicii cu
cerinta independentei judiciare

Compararea alegerii furnizorului de servicii cu
nevoile reale si obiectivele teoretice (depinde
de furnizorul de servicii sa se adapteze la
nevoile si obiectivele urmarite de serviciul
public de justitie si nu invers)

Compararea alegerii furnizorului de servicii cu
reglementarile privind proprietatea si protectia
datelor
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Etapa
proiectului IT*®

Actiuni de intreprins

Liniile
Directoare
relevante

Neimplementat

Partial
implementat

Implementat

Observatii

C) Utilizatori:

>

Definiti utilizatorul tintd pentru implementarea
proiectului Tn functie de obiectivele urmarite
si de nevoile asociate acestuia

Identificati nevoile utilizatorilor

Comparati nevoile utilizatorului cu obiectivele
urmarite (aceasta este un fel de etapa
intermediara de evaluare - validare; asa cum
am mentionat anterior, obiectivele au fost
definite tindnd seama si de valorile justitiei pe
care sistemul trebuie sa le garanteze)

Identificati nevoile structurale si
organizationale (adica cele ale structurii de
implementare dincolo de nevoile
utilizatorilor)

Comparati aceste nevoi structurale si
organizationale cu obiectivele urmarite (asa
cum am mentionat anterior, obiectivele au fost
definite tindnd seama si de valorile justitiei pe
care sistemul trebuie sa le garanteze)

Comparati nevoile reale astfel identificate cu
nevoile teoretice definite mai jos

Evaluati competentele informatice si
nevoile de formare ale utilizatorilor

Asigurati-va ca instruirea utilizatorilor este
cuprinzatoare si ordonata in timpul
implementarii proiectului:

Pregatirea teoretica
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Etapa Actiuni de intreprins Liniile Neimplementat Partial Implementat | Observatii
proiectului IT*® Directoare implementat
relevante
e Pregatirea practica
e Evaluarea cunostintelor anterioare
e Asistenta Tnhainte si in timpul implementarii
noului sistem
e Alegerea structurilor de sprijin pentru
predarea instrumentului:
o Tutoriale
o Intrebari frecvente
o Numere apelabile gratuit
o Forumuri
o Intélniri la fata locului
> Evaluati periodic nivelul de acceptare al
utilizatorului
> Tineti cont de feedback-ul de la utilizatori in
adaptarea instrumentului in timpul procesului
Studiu de
impact al A) Costuri: pct. 72,
proiectului 75,
> Enumerati toate costurile directe si indirecte 76, 82, 83,
generate de implementarea noului instrument 84, 85, 87,
si posibilele variatii ale acestora, tindnd seama | 88, 89, 90,
de maxime, mai degraba decét de minime: 91, 92, 93,
e Proiectare 94, 98, 99,
e Implementare 100 si 115
e Gestionarea sistemului existent
e Instruire
e Asistenta tehnica
e Mentenanta
e Actualizare
e Audituri
e Comunicare
e Gestionarea riscurilor
» Definiti rapoarte - limite intre
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Etapa
proiectului IT*®

Actiuni de intreprins

Liniile
Directoare
relevante

Neimplementat

Partial
implementat

Implementat

Observatii

costurile planificate si cele reale pentru a ghida
implementarea proiectului

Analizati modalitatile de finantare pentru a
tine cont de:

Eficienta gestionarii cheltuielilor

publice.

Cerintele specifice serviciului public al justitiei,
n special in ceea ce priveste independenta.
Costurile pe termen mediu si lung (dobanda
sau chirie, de exemplu in cazul recurgerii la
mecanisme de parteneriat public-privat).
Raportul dintre costurile de capital pe

termen scurt si costurile operationale pe
termen mediu si lung.

Inventariati rentabilitatea investitiei pe
termen mediu si lung

Asigurati-va ca procedura de adoptare a
bugetului este facuta publica

B) Securitate:

>

Identificati incalcarile de securitate si riscurile
intrinseci si extrinseci pentru instrumentul IT si
sistemul de informatii (toate scenariile trebuie
studiate)

Brese de securitate intrinseci:
Confidentialitate si acces la date

Pastrarea datelor

Vulnerabilitatea sistemului datorita situatiei
cunostintelor despre spatiul cibernetic
Conformitatea sistemului cu normele
nationale, europene si internationale

privind
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Etapa
proiectului IT*®

Actiuni de intreprins

Liniile
Directoare
relevante

Neimplementat

Partial
implementat

Implementat

Observatii

protectia datelor cu caracter personal si secretul
profesional

Brese de securitate extrinseci:

Securitatea amplasamentului

Conditii de acces la documentele justificative
Enumerati cerintele de confidentialitate ntre
diferitii utilizatori ai sistemului

Stabiliti nevoile de comunicare si schimb de

informatii/date

Asigurati interoperabilitatea si interconectarea
instrumentului, sistemului sau platformei cu
instrumentele, sistemele si platformele externe
(inclusiv avocati si utilizatori)

Analizati aceste riscuri intr-o maniera
sistematica si pragmatica, luand in
considerare cautarea unui echilibru intre
necesitatea de securitate si confidentialitate
pe de o parte si pastrarea potentialului de
utilizare a sistemului, in special in ceea ce
priveste interoperabilitatea, interconectarea
instrumentelor si, in cele din urma, circulatia
informatiilor si datelor

C) Corectitudinea procedurii:

>

Evaluarea impactului instrumentului 1T
asupra procedurii actuale:

Instrumentul respecta principiile
directoare si fundamentale ale procedurii?
(principiul procedurii in contradictoriu si Tn
special principiul egalitatii armelor in
proces).

Ar trebui reformate anumite reguli procedurale

pentru
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Etapa
proiectului IT*®

Actiuni de intreprins

Liniile
Directoare
relevante

Neimplementat

Partial
implementat

Implementat

Observatii

a lua n considerare modificarile metodelor de
lucru provocate de utilizarea acestui
instrument? (De exemplu, in ceea ce priveste
examinarea orala a unui dosar, prezentarea
anumitor acte de procedura sau cerintele
pentru notificare si notificarea actelor de
procedura).

Ar trebui introduse noi reguli pentru a asigura
procedurile care implica utilizarea acestui
instrument? (in cazul in care exista reguli de
drept, de exemplu Tn materie de probe, pentru
a asigura fiabilitatea si securitatea schimbului
de documente sau a comunicarii pledoariilor;
documentele digitale trebuie sa aiba aceeasi
valoare probatorie ca documentele pe suport
de hartie si, daca da, in ce conditii?).

Ar trebui interzisa utilizarea instrumentului
pentru anumite acte sau proceduri, in special
n vederea pastrarii unei anumite etici
ontologice a procesului?

Elaborarea unui program comun pentru
implementarea instrumentului IT si reforma
procedurala

Desfasurarea
proiectului

A) Management:

>

Definiti structura operationala a
managementului de proiect:
Ce abilitati si la ce nivel?
Referenti nationali/locali?
Componenta echipelor nationale si locale de
management de proiect, care se ocupa de:
- Reprezentativitate (in special a
utilizatorilor);

pct. 72,

99,

100, 101,
102, 108,
104, 105,
106, 107,
112, 113,
114, 115,
116, 119
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Etapa
proiectului IT*®

Actiuni de intreprins

Liniile
Directoare
relevante

Neimplementat

Partial
implementat

Implementat

Observatii

- Multidisciplinaritate (competenta in
domeniile juridic si judiciar, IT, tehnic
si administrativ)

e Alegerea metodologiei de management al
proiectului:

- experimentare

- teste-pilot

- abordarea ascendenta

> Definiti modalitatile si frecventa comunicarii
si dialogului intre diferitii referenti si
echipele de management al proiectului

> Asigurati calitatea comunicarii in jurul
proiectului:
e Desemnarea referentilor de comunicare la
toate nivelurile de implementare
e Continutul comunicarii
e Frecventa comunicarilor
¢ Mijloace de comunicare:
- buletine informative
- brosuri
- ghiduri practice
- tutoriale online
- numere apelabile gratuit
- forumuri
e Coordonarea comunicarii
e Adaptarea comunicarii la diferitele audiente

n cauza:
- utilizatori
- cetateni
B) Evaluare:

> Definiti metodele si periodicitatea
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Etapa
proiectului IT*®

Actiuni de intreprins

Liniile
Directoare
relevante

Neimplementat

Partial
implementat

Implementat

Observatii

evaluarii implementarii proiectului in raport cu
nevoile si obiectivele

Definiti metodele de gestionare a bugetului
proiectului, luadnd in considerare cerintele de
flexibilitate si autonomie (pentru pragmatism
si mentinerea independentei sistemului
judiciar):

Alocare

Periodicitate

Management

Control

Asigurati-va ca procedurile de gestionare
si control al bugetului sunt facute publice

Definiti metoda de evaluare a proiectului si
indicatorii selectati

Asigurati-va ca aceasta procedura de evaluare
este facuta publica
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Instrumentul #5 — GRILA SUGERATA PENTRU EVALUAREA PROIECTELOR IT

Document elaborat de Harold Epineuse (expert stiintific, Franta) si Luigi Cipolini (expert stiintific, Italia)

1.1 Denumirea initiativei TIC
in cauza

1.2 Numele agentiei sau
departamentului
responsabil pentru
proiectarea (P),

1.3 Numele beneficiarului
(beneficiarilor)

1.4 Proiectul este
finalizat, in curs sau
planificat? Indicati data
de Incepere/data de

1.5 Costul proiectului

asa cum este planificat
si suportat efectiv (daca
este disponibil) si toate

constructia (C) si incheiere'® detaliile tehnice
implementarea (I) a relevante
initiativei TIC selectate
(..) (-..) (-..) (...)
Proiect IT #1
_ (-..) (-..) (-..) (-..)
Proiect IT #2

19 Puteti face distinctia intre urmatoarele stari ale proiectului: a) Dispozitiv complet implementat si utilizat; b) Dispozitiv in curs de implementare (in curs de finalizare
sau aproape finalizat); c) Dispozitiv in curs de implementare (implementare timpurie sau Tn curs de implementare); d) Tn curs de testare ntr-unul sau mai multe

amplasamente pilot sau rezultat dintr-o initiativd guvernamentala individuala; e) Dispozitiv care nu exista sau este in curs de proiectare.
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2.1

Ce tip de serviciu
ofera instrumentul
TIC, de catre cine
este utilizat si
cum? Care este

2.2

Care sunt
avantajele
sistemului si
castigurile
pentru diferitii

2.3

Ce noi dezvoltari
sau utilizari ar
putea fi luate Tn
considerare pentru
a satisface mai
bine nevoile

2.4

Pe baza experientei
acumulate in

proiectarea, constructia

si implementarea
sistemului, ce

2.5

Proiectul a fost
supus unei evaluari /
evaluari de impact in
timpul implementarii
sau dupa finalizarea

2.6

Care este viitorul
prevazut al
instrumentului?

2.7.
Recomandari ale
expertilor CEPEJ

conexiunea actori implicati N olie dezavantaje, acestuia? Daca da,
tehnic la SGC | (administratie | utilizatorilor si disfunctionalitati, care au fost
(sau alte judiciara, P?”Ffu ta Protmot"f’l‘ dificultati pentru diferitii | rezultatele?
instrumente)® | judecatori, e Mooniorostia 00| beneficiarilutilizatori
personal judecatoresti: sau potentiale riscuri
judiciar, ati identificat?
utilizatori ai
instantelor)?
() () () () () () ()
() () () () () () ()

20 Ar putea fi util sa Tmpartiti rdspunsurile la aceasta Intrebare n doua sau trei: 1 Ce tip de serviciu; 2 Cine sunt utilizatorii; ) 3 Conexiune tehnica la SGC (sistemul de

gestionare a cauzelor), daca este cazul.
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3.1 3.2 Ratade | 3.3 3.4 35 3.6 3.7 3.8 3.9

Rata utilizare Tipul Tehnologie | Usurinta de | Promptitudin | Hardware Software aplicabil mai | Serviciu de

echipamente| (In ce solutiei implicatd?® | utilizare?? ea implicat: multor platforme: instruire

lor masurda se | (Este o sistemului?® | Software- Aplicatia este accesibild| si/sau

(% din utilizeaza aplicatie web ul are pentru diferite asistenta

instantele de fapt sau un nevoie de dispozitive furnizat

in care este | software- program hardware (tableta, smartphone...) | (detaliati

instalat ul) autonom?) suplimenta planul de

programul) r pentru a instruire si
fi asistenta,
utilizat?2* daca exista)

(...) (...) (...) (...) (...) (...) (...) (...) (...)

(-..) (-...) (...) (-..) (...) (-..) (-..) (...) (-..)

21 Va rugam sa furnizati o prezentare generala a arhitecturii generale a acestei solutii. Ce tip de tehnologie este implicata atat din perspectiva back-end, cat si din
partea front-end (de exemplu, Oracle, SQL Server, Java, ASP.net)? Ce limbaj este folosit pentru a programa o astfel de aplicatie (de exemplu Java, Python, C#, ...)?

22 Va rugam sa evaluati usurinta de utilizare (pentru utilizatorul mediu) pe o scara de la 1 la 5 unde 1 inseamna "Dificil de utilizat" si 5 Tnseamna "Usor de utilizat".

23 Va rugam sa evaluati performanta software-ului in termeni de timp de raspuns pe o scara de la 1 la 5 unde 1 inseamna "Foarte lent" si 5 inseamna "Rapid". Va rugam,

de asemenea, sa indicati daca sistemul este mai lent Tn anumite momente ale zilei.

24 (de exemplu, scaner, scaner de cod QR, camera web, cititor de carduri inteligente, ...).
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