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Protéger les enfants des risques liés aux
nouvelles technologies
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Internet, mon ado et moi...

Les missions de prévention de la B.P.D.J du RHONE
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Internet, mon ado et moi...

1) Avant les premiers clics...
- choix du matériel, emplacement
- pour qui ? et quel age ?

- quels besoins

Jai ouvert un compte Facebook
pour £a1re Comme maman :
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Elle poste des photos
TP 4 moi € couche, | poste
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- poser les regles : dialoguer, prévenir, responsabiliser...

- protections : création de sessions personnalisées,
logiciel contrdle parental, logiciel anti-virus, configurer

les consoles de jeux

Assises Nationales | 10.01.2017
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2) Une fois connecte...
Protection personnelle :

- vie publique / vie privée
- photos, vidéos

- harcelement

Choix des sites

Choix des jeux (PEGI) : surveillance des regles
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DES DUREES DE CONNEXION

QUI PROGRESSENT...
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Protection personnelle : “-f' .
Vie privée/publique : ‘

- Diffusion de données personnelles

- Droit a I'image ; photos détournées

Prédateurs

Harcelement, insultes, provocation au suicide ou a des jeux dangereux
Défi (necknomination — A4 waist challenge)

Happy slaping

- Harcelement, insultes provocation au suicide, aux jeux dangereux.

- Dédipix



« Neknomination » « A4 waistchallenge »
« Thigh Gap »
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Dedipix Sur Feuille
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Ledipix Ventre
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Choix des sites...
facebook b

Justognam
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Snapdhat
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Paramétres et outils de confidentialité
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Plus d'un enfant sur deux aurait été abordé par des
inconnus en ligne !

L'ONU estime a plus de 750 000 le nombre de prédateurs
cherchant a entrer en contact avec les enfants sur Internet.

Méethodes employées : approches insidieuses, avec de
longues périodes de dialogue via les messageries
instantanées afin de créer un climat de confiance



pseudo : STARLETT

11 ans, cherche nouveaux amis...

UN PSEUDO PEUT CACHER N'IMPORTE QUI
SOYEZ VIGILANTS SUR INTERNET
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Hoax, rumeur, photos ou vidéos truquées
fausses informations....

Parfois la désinformation va plus loin et
prend la forme de pseudo-théories a
I'apparence scientifique qui vous mettent
en garde « On te manipule! »
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D'autres vont encore plus loin. Aprés s'étre
mis torse nu devant dix personnes
connectées, cet éleve d'un college

d'Aquitaine se léve, et sort carrément un
testicule de son short, une fois atteint le cap
des 50 personnes connectees.
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Choix des jeux : attention aux autres joueurs en ligne

B |
. AD)

fotvm  fdhr Pcags (e Seree sajen e ey




En cas de soucis prévenir les services adequats...
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REFUSLIQUE FRANCASSE

Signaler

Questions et Reponses

Conseils

Conseils aux Jeunes

internet-signalement.

Porzail officiel da cignalament dec contenus ilicites e | Intasrat

Internet et un cspace dc lberté ou chacun peut
ccmmuniquer et s'épanour. Las croits de tous doivent vy
étre resaectes, porr cre la « Fore » reste N espare
d'2chances el de raspect. C'est pourquo les pcuvors
publics mettent ce potail ¢ votre dispositior. Er clicuant
sur |2 bouton « SIGNA_ER », vous pouvez transmettre d=s
signalemen:s de contenus ou de ccmportements llctes
awxcucls vous vous scriez retrouvés corfrentés au cours
de votra utilisatior d'Internet.

Signaler >>

Vous rouverez é€calement sur ce sice des pages
d'rformaton, ainci cue des consceils de sodcaalistes pour
meux vous protéger et protécer vcs prochas dars leur
utilsaninn de I'Internet.

Bulletin  d'information sur le
wirus DRID... 20 juille: 20L5
Ou'ast-re que Dricex ? Mridey
est an cheval c...

SAFER INTERNET DAY - 10
féwvricr 2015 - ComTe ckague
znnze. le Sate- Irternet Dzy est

I'veeasiun Je ...

Le nuvmbre de signalemenls a
angmenté an ... - Vnus nnis
svez adresse L37 306
=migna emen:= en 2014. Nous
VO...

Faux courriels terroristes
uraies ariid... - 2 inigi 2C1% On
signa @ une racrudescerca de
pou-els (spams) ...

Le nombre de signalements a
augmenté en ... 03/01/2014
Vs nons aver adrassa 122
S87 sicnaleTents en 201L...



% internet-signalement.

Portaill officiel de signhalermert dez contenus ilizites de ['Internet

MINISTERE
DE

L'INTERIEUR

Formulaire de siundlemenl

1.Contanu 2.Quand/Da

Quel type de contenu souhaitez-vous signaler ?

Choisisscz le type de contenu dans la liste ci-dessous*: [7]
Pedouhilie vu cormuplon ce minzur sur Inlermel

Incicclion a la hane raudlz ou provecation ale discriminglon ce personnes en rdison de
leurs origines, de leur sexe, de leur orientaticn sexuclle ou de eur nandiczp

Menaces ou ircitation 3 a violence
~ Trafic illicite (stupéfiants, armmres, etc.)
~ Mise 211 ddiiger ves personnes
INCizetion a commetors des infractions
Scam
Injure ou diffamation
Escroguerie
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Merci de votre attention
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