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Uvod
Ako se ima u vidu to koliko se društva širom sveta oslanjaju na informacionu i komunikacionu tehnologiju, sudije i tužioci moraju biti spremni da se uhvate u koštac s visokotehnološkim kriminalom i elektronskim dokazima. Iako su u mnogim zemljama organi reda uspeli da pojačaju svoje kapacitete za istraživanje visokotehnološkog kriminala i obezbeđivanje elektronskih dokaza, čini se da to u manjoj meri važi za sudije i tužioce. Iskustvo pokazuje da se u većini slučajeva sudije i tužioci suočavaju s teškoćama kada treba da izađu na kraj s novom realnošću kibernetičkog sveta. Stoga je potrebno uložiti posebne napore da bi se sudijama i tužiocima omogućilo da budu kadri da gone i presuđuju dela iz oblasti visokotehnološkog kriminala i da koriste elektronske dokaze, a to im omogućava obuka, umrežavanje i specijalizacija.

Savet Evrope je u sklopu Projekta borbe protiv visokotehnološkog kriminala u saradnji s Lisabonskom mrežom institucija odgovornih za obuku sudija i tužilaca i radnom grupom sastavljenom od predstavnika više različitih aktera tokom 2009. godine razradio koncept podrške tim naporima.
Osnovna svrha tog koncepta jeste da se pomogne institucijama za obuku sudija i tužilaca da izrade programe za borbu protiv visokotehnološkog kriminala i za postupanje sa elektronskim dokazima za sudije i tužioce, kao i da te programe uvrste u redovne početne programe obuke i programe daljeg redovnog stručnog usavršavanja, odnosno stalne obuke.

Ciljevi programa obuke za sudije i tužioce su sledeći:

· Omogućiti institucijama za obuku da održavaju početnu i stalnu obuku obuhvatajući programe borbe protiv visokotehnološkog kriminala zasnovane na međunarodnim standardima;

· Opremiti najveći mogući broj budućih i sadašnjih sudija i tužilaca osnovnim znanjem o visokotehnološkom kriminalu i elektronskim dokazima;

· Omogućiti naprednu obuku odlučujućem broju sudija i tužilaca;

· Podržati stalnu specijalizaciju i tehničku obuku sudija i tužilaca;

· Doprineti povećanju znanja korišćenjem mrežnog povezivanja sudija i tužilaca;

· Omogućiti pristup raznim inicijativama na planu obuke i mrežama koje u tom domenu postoje. 

Kroz Zajednički regionalni projekat Evropske unije i Saveta Evrope CyberCrime@IPA (Regionalna saradnja u krivičnom pravosuđu: Jačanje kapaciteta u borbi protiv visokotehnološkog kriminala)
, institucije za obuku sudija i tužilaca iz oblasti obuhvaćenih projektom (Albanija, Bosna i Hercegovina, Hrvatska, Crna Gora, Srbija, Bivša Jugoslovenska Republika Makedonija, Turska i Kosovo*) uživaju podršku u realizaciji programa obuke. 

U tom kontekstu razrađen je didaktički materijal koji će institucije za obuku sudija i tužilaca koristiti u programu obuke, dok je u regionalnom centru stacioniranom u Hrvatskoj organizovan „Program obuke instruktora”. 

1. Opšti pregled
1.1 Cilj kursa
Ovaj kurs je zamišljen tako da predstavlja nadgradnju nad uvodnim kursom za sudije i tužioce koji je organizovan u okviru projekta Saveta Evrope CyberCrime@IPA. Napredni kurs će sudijama i tužiocima obezbediti dodatni nivo znanja o visokotehnološkom kriminalu i elektronskim dokazima. U okviru kursa sudijama i tužiocima će biti iznete pravničke i praktične informacije o predmetima proučavanja da bi se oni potom usredsredili na to na koji način sva ta pitanja utiču na njihov svakodnevni rad. 

· Cilj ovog kursa jeste da se sudijama i tužiocima prenesu znanje i veštine koje će im omogućiti da ostvaruju svoje uloge u istragama dela iz oblasti visokotehnološkog kriminala.

· Ovaj kurs je zamišljen tako da predstavlja nadogradnju osnovnom poznavanju visokotehnološkog kriminala stečenom tokom uvodnog kursa namenjenog sudijama i tužiocima, tako da treba da ga pohađaju samo oni koji su prethodno uspešno završili uvodni kurs. 
Na kursu će biti obrađene sledeće teme:

· Vođenje istrage;
· Identifikovanje vrsta učinjenih krivičnih dela;
· Utvrđivanje lokacije dokaza, svedoka i osumnjičenih;
· Obezbeđivanje dokaza na prihvatljiv način, bez obzira na to gde se ti dokazi nalaze;
· Priprema za aktivnosti na planu pretrage i zaplene u odnosu na elektronske dokaze;
· Postupanje s digitalnim uređajima koje predstavlja deo istrage;
· Davanje osnovnih podataka i uputstava forenzičkim stručnjacima i drugima kako bi se podržala faza istrage;
· Priprema za saslušanja osumnjičenih;
· Predočavanje dokaza iz oblasti visokotehnološkog kriminala;
· Sagledavanje svih relevantnih aspekata tokom pravosudnog postupka i suđenja.
1.2 Zašto je potrebna ova obuka?
Sudije i tužioci imaju važnu ulogu u istrazi krivičnih dela i suđenju pojedincima ili grupama koji su ta dela učinili. Kako se povećava broj krivičnih dela koja sadrže element visokotehnološkog kriminala, tako se povećava i potreba za sudijama i tužiocima koji su valjano obučeni tako da mogu da spoznaju prirodu tih krivičnih dela i da istovremeno budu upućeni u podrobnosti zakonodavstva i instrumente međunarodne saradnje koji im stoje na raspolaganju za rešavanje tih predmeta iz oblasti visokotehnološkog kriminala.
Kriminalci i kriminalne grupe po pravilu nisu aktivni samo u granicama svojih zemalja, a visokotehnološki kriminal je upravo ona vrsta kriminala koja potpuno isključuje potrebu da počinilac fizički putuje preko granica da bi izvršio krivično delo, što znatno otežava istragu i krivično gonjenje počinioca. To dodatno naglašava potrebu za poboljšanom međunarodnom/regionalnom saradnjom, kao i za saradnjom iz različitih resora kada su u pitanju predmeti iz oblasti visokotehnološkog kriminala.

Slučajevi visokotehnološkog kriminala često zahtevaju brzu i veoma efikasnu međunarodnu ili regionalnu saradnju, onu koja je u stanju da obezbedi blagovremenu istragu i krivično gonjenje počinilaca. Upravo zbog toga institucije za obuku sudija i tužilaca treba da ulože napor kako bi u svoje nastavne planove i programe uključile module koji sadrže poduku o instrumentima međunarodne saradnje koji se mogu koristiti prilikom istrage predmeta iz oblasti visokotehnološkog kriminala, uključujući korišćenje mesta za kontakt dostupnih 24 sata dnevno sedam dana u nedelji, međunarodnu pravnu pomoć (MPP), aktivnosti u sklopu Pravosudne saradnje, Platformu za pravosudnu saradnju itd. 

1.3 Nastavni program
Ovaj nastavni program je osnovno sredstvo koje institucije za obuku sudije i tužilaca treba da razmotre kada organizuju obuku iz oblasti visokotehnološkog kriminala. Cilj ovog dokumenta jeste usredsređivanje na pokretanje i izradu usaglašenih kurseva ili modula koji bi se mogli koristiti u zemljama/područjima koji učestvuju u projektu sprovođenja uvodnog kursa za sudije i tužioce angažovane na krivičnom gonjenju predmeta iz oblasti visokotehnološkog kriminala i suđenju po tim predmetima.
Predloženi obrazac modula za obuku treba da posluži samo kao osnova za obuku sudija i tužilaca, a ne kao krajnji cilj njihove obuke. Zemlje i oblasti koje su uključene u projekat treba da razmotre svoje potrebe na nacionalnom nivou i da zatraže dodatnu, specijalizovanu obuku za one oblasti visokotehnološkog kriminala za koje utvrde da su za njih najtipičnije.

Pripremljene lekcije sadrže naslove/teme izlaganja/predavanja, kao i podrobna objašnjenja koja treba da iznesu instruktori. Kurs je tako koncipiran da ga je mogućno ispravljati i menjati da bi se izašlo u susret nacionalnim zahtevima, a da se istovremeno obezbedi ostvarenje osnovnog cilja samog kursa. To će obezbediti da svi nastavni moduli budu konzistentni, bez obzira na državne granice. Instruktori treba da razmotre mogućnost da uvedu izvestan broj vežbi/diskusija koje će olakšati učenje polaznicima kursa u svakoj zemlji.

Ovaj modul obuke koncipiran je tako da sudije i tužioci koji su pohađali prethodni, uvodni modul prošire svoje znanje o prirodi visokotehnološkog kriminala, obogate predstave o stručnim izrazima i tehnologiji tako što će se baviti praktičnim scenariom jednog predmeta od početne faze podnošenja pritužbe, preko istrage do sudskog procesa.
Ovaj modul je planiran sa osnovnim ciljem da se sudijama i tužiocima pruži dodatno znanje koje može biti primenjeno u praksi, a koje se odnosi na način funkcionisanja kompjutera i mreža, na to šta je zapravo visokotehnološki kriminal, koje ga zakonodavstvo obuhvata, o kojim je nadležnostima reč, koja se istražna sredstva i elektronski dokazi mogu primeniti i kakve su mogućnosti međunarodne saradnje.
Kurs je koncipiran kao mešavina predavanja i praktičnog scenarija, od prve prijave o tome da je krivično delo izvršeno, preko svih daljih faza, do pripreme predmeta za sud. Sve predviđene prezentacije nadopunjuju ono što je naučeno u razradi praktičnog scenarija. Scenario je vezan za konkretno vreme i zato će biti potrebno da se ažurira da bi bio relevantan za vreme u kome se iznosi polaznicima kursa. On se takođe može adaptirati, tako da se može navesti kako preduzeće koje je žrtva visokotehnološkog kriminala ima sedište u zemlji u kojoj se kurs održava, da bi i krivično i procesno zakonodavstvo bilo bliže polaznicima.
2. Kako koristiti vodič za instruktore?
Osnovna svrha ovog vodiča jeste pružanje instruktorima informacije o strukturi i sadržaju samog kursa. U ciljevima koji su utvrđeni za svaku pojedinačnu nastavnu jedinicu naglašeno je koje to informacije treba da budu obuhvaćene. Metodologija za ovaj kurs unapred je pripremljena, a sva nastavna sredstva treba da budu u okviru ovog paketa za obuku. Osnovni cilj ovog vodiča jeste održavanje visokog standarda kursa i obezbeđivanje konzistentnosti tokom predavanja.

Preporučujemo da se organizatori kursa postaraju da materijal koji pripremaju bude uvek ažuriran i da sadrži sva najnovija pitanja u oblasti razvoja tehnologije koja utiču na kriminalno ponašanje; treba sagledati uticaj razvoja tehnoloških dostignuća na zakonodavna, procesna i dokazna pravila u okviru jurisdikcije u kojoj se organizuje obuka. To će biti važna pitanja koja treba da budu uvrštena u programe obuke, a potreba za njihovim uvrštavanjem uvećava se srazmerno promenama koje se odvijaju i počinju da preovlađuju.
Kao i svi ostali nastavni programi, tako i kurs obuke koji je organizovan za sudije i tužioce treba da ima jasne ciljeve, a ti ciljevi moraju biti SMART( (Specific, Measurable, Achievable, Relevant i Time Bound – Konkretni/Jasni, Merljivi, Ostvarljivi, Relevantni i Oročeni). To je suštinski značajno da bismo mogli da obezbedimo da svi ciljevi budu ispunjeni. Treba izbeći opisivanje ciljeva rečima poput „razumeti” ili „znati” zato što one ne ispunjavaju navedene kriterijume. Na primer, kako ćete izmeriti postignuto ako je cilj da se „spozna” neki predmet? Bolje je da se upotrebljavaju reči „pobrojati” ili „identifikovati”, zato što je tu reč o merljivim kategorijama.

Upotreba analiza slučaja da bi se učenje upotpunilo dodatnim informacijama smatra se pogodnom za ovaj tip obuke i mnogo je primerenija načinu učenja odraslih nego što je to klasična didaktička nastava. Zato je napisan detaljan scenario uz korišćenje jasnog hronološkog rasporeda, što je sve značajno za prvo održavanje ovog kursa. Ime i poruke koje se koriste autentične su i nastale su tokom određenog perioda, da bi se stvorila upravo ta atmosfera autentičnosti i da bi se pružila prilika polaznicima kursa da sprovedu istragu u realnom vremenu, koristeći raspoložive internet izvore. Pored toga, kao svojevrsna materijalna podrška nastao je niz bankovnih računa. Tu su korišćene stvarne banke i njihove filijale da bi se polaznicima omogućilo da i tu koriste onlajn izvore i pomoću njih naprave mapu povlačenja finansijskih sredstava da bi potkrepili svoju istragu. Svrha svega toga jeste izgradnja svesti kod polaznika o mogućnosti da istragu vode pomoću onlajn resursa, kao i o korišćenju mehanizama međunarodne saradnje koji često zahtevaju previše vremena, tako da ne budu kraja sprovedeni. Da bi sav taj materijal koji koristimo kao podršku bio delotvoran ubuduće i da ne bi bio prevaziđen, on će morati redovno da se ažurira. Materijal koji je ovde sada priložen koristi se kao obrazac.
Ključna uloga onoga ko koncipira ceo kurs jeste da se postara da budu ostvareni i ukupni cilj svake pojedinačne obuke i posebni, konkretni ciljevi koji se pritom postavljaju. U ovom poglavlju navodimo neke informacije koje mogu pomoći u tom procesu. 

Iako je ovaj kurs koncipiran kao generički program, a ne program karakterističan za određenu zemlju, važno je da instruktori personalizuju celokupan nastavni materijal kako bi obezbedili da se on efikasnije prenosi polaznicima. Studije slučajeva koriste da bi se u učenju dobile i neke praktične informacije i smatraju se pogodnima za ovaj tip obuke, odnosno, taj vid nastave je primereniji za podučavanje odraslih polaznika nego što bi to bila klasična didaktična nastava.
3. Opšti pregled kursa
3.1 Koliko kurs traje i kome je namenjen?
Ovaj kurs je koncipiran kao dvodnevni program namenjen sudijama i tužiocima i predstavlja deo njihovog početnog programa obuke ili programa stručnog usavršavanja ukoliko ranije nisu imali prilike da pohađaju ovu obuku.
3.2 Ko drži kurs?
Kurs je koncipiran tako da ga drže domaći instruktori koji su već angažovani u pravosudnim centrima za obuku u svojim zemljama. Tamo gde je to potrebno, preporučuje se da se angažuju specijalisti za pojedine teme, koji će se baviti posebnim tehničkim pitanjima, ako u pravosudnim centrima nema na raspolaganju odgovarajućih stručnjaka. Za ovaj kurs posebno je važno da u nastavu budu uključeni oni instruktori koji imaju izvesno iskustvo u takvom tipu istrage. U tom cilju moglo bi biti korisno da se koristi znanje i veština pripadnika policijskih odseka specijalizovanih za visokotehnološki kriminal.
3.3 Kako se kurs održava?
Prema načinu na koji je sada strukturisan, kurs će biti održan u učionici, uz korišćenje osnovnih uputstava instruktora i praktičnih vežbi koje se odvijaju tako što osnovni podaci stižu na papiru. Preporučuje se da se polaznici podele na grupe od po najviše šest ljudi i da se ta podela održava tokom celog kursa. Kao što je bliže objašnjeno gore, u odeljku 1, instruktori treba da razmotre mogućnost uključivanja vežbi i drugih nastavnih metoda u program na nacionalnom nivou. Ovaj kurs je izrazito interaktivan i od polaznika će se zahtevati mnogo istražiteljskog rada, kao što će sve vreme biti potreban visok nivo podrške instruktora.
3.4 Ciljevi kursa
Ciljevi kursa su opisani na tradicionalan način, što će omogućiti instruktorima da koriste različite nastavne metode da bi ih ostvarili. Svi ciljevi su „pametno postavljeni (SMART) da bi ta teza mogla i praktično da se podrži. Za one koji nisu upoznati s konceptom „pametno postavljenih” (SMART) ciljeva, dajemo sledeće objašnjenje nadajući se da će oni moći da ga koriste kao memotehničko pomagalo:

· Konkretni, jasni – Ciljevi moraju biti jasno precizirani, odnosno mora biti konkretno navedeno šta je to što treba da bude ostvareno.
· Merljivi – Treba da budete u stanju da izmerite da li ispunjavate ili ne ispunjavate ciljeve.
· Ostvarljivi – Da li su ciljevi koje postavljate ostvarljivi i dokučivi?
· Realistični – Da li možete realno da ostvarite ciljeve koristeći resurse koje imate na raspolaganju?

· Oročeni – Kada želite da ostvarite utvrđene ciljeve?

Na osnovu svega navedenog, utvrđeni su sledeći ciljevi kursa koje treba čitati i tumačiti zajedno sa opštom namenom kursa.
3.5 Ciljna grupa polaznika i instruktora
3.5.1 Polaznici
Ovaj kurs je koncipiran tako da bude održan sudijama i tužiocima tokom početne obuke ili tokom stručnog usavršavanja, za one koji ranije nisu pohađali ovaj kurs.
3.5.2 Preduslovi u pogledu iskustva
Kurs je koncipiran tako da treba da ga pohađaju samo oni koji su već završili uvodni kurs obuke iz oblasti visokotehnološkog kriminala i elektronskih dokaza, koji je osmislio Savet Evrope ili nacionalni ekvivalent tog kursa.
3.5.3 Instruktori
Pravosudni nastavni centri treba da angažuju instruktore za ovaj kurs i pritom treba obuhvatiti instruktore sa iskustvom u vođenju istraga u oblasti visokotehnološkog kriminala, kao i one koji su nadležni za krivično gonjenje i presuđivanje u takvim slučajevima.
3.5.4 Preduslovi u pogledu iskustva
Instruktori treba da poseduju solidan nivo znanja o pitanjima/tendencijama u domenu razvoja visokotehnološkog kriminala, kao i u domenu razvoja zakonodavstva koje se odnosi na tu vrstu kriminala u svojim zemljama. Potrebno je da imaju prethodno iskustvo na poslovima instruktora i da poznaju teoriju i praksu metodike nastave.
3.6 Resursi 

3.6.1 Infrastruktura, učila i oprema potrebni za održavanje kursa 
· Da bi ovaj kurs mogao da bude održan u učionici kao okruženju, potrebno je pripremiti sledeću opremu:

· Prostoriju odgovarajuće veličine za pretpostavljeni broj polaznika. Prostorija treba da bude opremljena okruglim stolovima gde će svaki tim koristiti po jedan sto, a, ako je ikako mogućno, trebalo bi se držati pravila o tome da šest polaznika čini jednu grupu;
· PC desktop/laptop opremljen sistemom Windows 7 ili 8 koji koristi MS Office Professional;
· Projektor i odgovarajući ekran;
· Pristup internetu (ako postoji takva mogućnost);
· Primerke Vodiča za elektronske dokaze Saveta Evrope;
· Belu magnetnu tablu za svaku radnu grupu;
· Markere za pisanje po beloj magnetnoj tabli (barem po dva plava, crna, crvena i zelena) za svaku radnu grupu;
· Flipchart tablu sa odgovarajućim papirom za svaku radnu grupu;
· Beležnice i olovke za polaznike;
· Heftalicu, bušač i makaze za svaku radnu grupu;
· Blu tack ili slične nalepnice koje omogućuju da se papir privremeno pričvrsti za zid, namenjene svakoj radnoj grupi;
· Jedan laptop za svaku radnu grupu; taj laptop treba da bude slično nasetovan kao i laptop instruktora i da ima pristup internetu da bi bilo mogućno sprovesti pretraživanja u okviru istrage;
· Virtualnu mašinu pripremljenu konkretno za ovaj kurs koja treba da bude uvrštena u paket resursa namenjenih kursu;
· Sav ostali propratni materijal koji stiže u nastavnom paketu za obuku.
Sledeći resursi su koncipirani kao podrška održavanju samog kursa. To su resursi koji se dostavljaju u elektronskoj formi, zato što su veoma obimni. Savet Evrope će dostaviti zemljama sve predviđene resurse.
Glavne informacije o scenariju ili vremenskom rasporedu koji treba da se koristi tokom kursa navedene su u jednom dokumentu, u njemu su pobrojane sve aktivnosti i ključne tačke scenarija. Taj dokument nosi naziv 2012-08-20 am – Scenario and evidence for advanced course.docx (2012-08-20 am – Scenario i dokazi za napredni kurs) i on se može pronaći u odeljku Profili u paketu s resursima.

Sledi spisak dokumenata koje ćete koristiti na prvoj praktičnoj sesiji 1.1.3. Ti resursi treba da budu dati na papiru, pošto bude objašnjen ceo scenario. Kao što se može videti, u nazivu dokumenta nalazi se datum kada je poslata elektronska poruka, njen redni broj i opis. Važno je imati na umu da u prvoj prilici treba dati samo elektronske poruke bez zaglavlja, kako bi polaznici shvatili kolika je zapravo potreba za zaglavljem i kako bi sami tražili zaglavlje. 
2012-08-11 – Email 1 – 00007 kompaniji Humor products poruka iznude – bez zaglavlja.pdf

2012-08-16 – Email 2 – 00007 kompaniji Humor products poruka iznude – bez zaglavlja.pdf

2012-08-16 – Email 2 – 00007 kompaniji Humor products poruka iznude – zaglavlja.pdf
2012-08-17 – Email 3 – kompanija Humor products šalje email na adresu 00007 – Ne možemo da platimo kriminalcima – bez zaglavlja.pdf
2012-08-19 - Email 4 – 00007 piše kompaniji Humor Products – imejl sa uputstvima i atačmentima – uz zaglavlja.pdf

2012-08-19 – Email 4 – 00007 piše kompaniji Humor Products – imejl sa uputstvima i atačmentima – bez zaglavlja.pdf

2012-08-19 – Email 4 – atačment 387_237 pixels.pdf

2012-08-19 – Email 4 – atačment 547_558 pixels.pdf

2012-08-19 – Email 4 – atačment automobil-original.jpg

2012-08-21 – Email 5 – Humor Products piše kompaniji 00007 tražeći uputstva za reklamu automobila – bez zaglavlja.pdf

2012-08-21 – Email 6 – 00007 piše kompaniji Humor Products – Izvinjenja – bez zaglavlja.pdf

2012-08-21 – Email 7 – Oglas plasiran – bez zaglavlja.pdf

2012-08-25 – Email 8 – kompaniji Humor Products – istekao oglas za Mercedes.pdf

2102-08-21 – Email 6 – 00007 piše kompaniji Humor Products – Izvinjenja – zaglavlja.pdf

Sledeći dokument je kompilacija bankovnih računa za koje je iznuđivač tražio da ih kompanija Humor otvori. To su sve računi kod banke HSBC i korišćeni su za podizanje novca stečenog kriminalom s bankomata u raznim zemljama; podizale su ih „mule” koje je Muller (Miler) u te svrhe regrutovao. Bankomati koji su korišćeni su autentični i postoje u svakoj zemlji. Polaznici kursa to treba da koriste kao polazište svoje istrage, tako što će, na primer, napraviti mapu mesta gde je novac podizan. Ako polaznici to ne zatraže do sesije 1.1.5, onda im to treba dostaviti.
2012-10-25 – stanje na računu u banci HSBC – Master kopija transakcija obavljenih do 28. oktobra 2012.pdf

Mejlovi koje je Muller poslao da bi regrutovao „mule” radi pomoći u podizanju novca stečenog kriminalom nalaze se u paketu materijala za obuku. Spadaju u tri kategorije pod opštim naslovom Mule Emails (elektronske poruke upućene „mulama” i poruke koje „mule” šalju u odgovor).

Postoje sledeće potkategorije:

· Pozivi koje Ralph Muller (Ralf Miler) šalje „mulama”
· To su početne poruke koje je Muller poslao svojim kolegama iz kluba motociklista. Obratite pažnju na to da nisu uvrštene samo poruke onih koji su prihvatili njegovu ponudu već i onih koji su tu ponudu odbili. To bi trebalo da pomogne polaznicima da procene stepen krivične odgovornosti „mula”.

· Odgovori „mula” Ralphu Mulleru
· To su odgovori u kojima oni prihvataju ili odbijaju Mullerov poziv.

· Uputstva koje Muller daje„mulama” u vezi s bankomatima
· To je serija poruka upućenih onima koji su prihvatili Mullerovu ponudu, u kojima im on daje uputstva o tome na koji način da podignu novac.

· Mejlovi sa zaglavljima „mula”
· To su mejlovi koje su poslale „mule”; mejlovi imaju proširena zaglavlja i instruktor ih može koristiti da bi pomoću njih objasnio kako se ulazi u trag elektronskim porukama (mejlovima).

Svaka pojedinačna potkategorija sadrži sledeće dokumente:

Pozivi koje Ralph Muller upućuje „mulama”
Poziv br. 2. od 00007 Bertramu Klausenu – sa zaglavljem.docx

Poziv br. 2. od 00007 Bertramu Klausenu – bez zaglavlja.pdf

Poziv br. 2. od 00007 Jacobu Wrightu (Jakobu Rajtu) – sa zaglavljem.docx

Poziv br. 2. od 00007 Jacobu Wrightu – bez zaglavlja.pdf

Poziv br. 2. od 00007 Johanu Lauritsenu (Lauricenu) - sa zaglavljem.docx

Poziv br. 2. od 00007 Johanu Lauritsenu – bez zaglavlja.pdf

Pozivbr.2.od00007 Khalidu Abrahamssonu (Halidu Abrahamsonu)–sa zaglavljem.docx

Poziv br. 2. od 00007 Khalidu Abrahamssonu – bez zaglavlja.pdf

Poziv br. 2. od 00007 Petru Haluzi (Petru Halusi) – sa zaglavljem.docx

Poziv br. 2. od 00007 Petru Haluzi – bez zaglavlja.pdf

Poziv od 00007 Alexanderu Ponomaryovu (A. Ponomarjovu) – sa zaglavljem.docx

Poziv od 00007 Alexanderu Ponomaryovu – bez zaglavlja.pdf 
Poziv od 00007 Bertramu Klausenu (Klauzenu) – sa zaglavljem.docx

Poziv od 00007 Bertramu Klausenu – bez zaglavlja.pdf

Poziv od 00007 Davidu Boholyubovu (Boholjubovu) – sa zaglavljem.docx

Poziv od 00007 Davidu Boholyubovu – bez zaglavlja.pdf

Poziv od 00007 upućen Doreen Kirsch (Dori Kirš) – sa zaglavljem.docx

Poziv od 00007 upućen Doreen Kirsch – bez zaglavlja.pdf

Poziv od 00007 Gabriyelu Kozlowskom (Gabrijelu Kozlovskom) – sa zaglavljem.docx

Poziv od 00007 Gabriyelu Kozlowskom – bez zaglavlja.pdf

Poziv od 00007 Ivanki Pavlovic (Pavlović) – sa zaglavljem.docx

Poziv od 00007 Ivanki Pavlovic – bez zaglavlja.pdf

Poziv od 00007 Jacobu Wrightu (Jakobu Rajtu) – sa zaglavljem.docx

Poziv od 00007 Jacobu Wrightu – bez zaglavlja.pdf

Poziv od 00007 Johanu Lauritsenu (Johanu Lauricenu) – sa zaglavljem.docx

Poziv od 00007 Johanu Lauritsenu – bez zaglavlja.pdf

Poziv od 00007 Karelu Vachonu (Karelu Vačonu) – sa zaglavljem.docx

Poziv od 00007 Karelu Vachonu – bez zaglavlja.pdf

Poziv od 00007 Kenselu Duarteu (Kenselu Duarteu) – sa zaglavljem.docx

Poziv od 00007 Kenselu Duarteu – bez zaglavlja.pdf

Poziv od 00007 Khalidu Abrahamssonu (Halidu Abrahamson) – sa zaglavljem.docx

Poziv od 00007 Khalidu Abrahamssonu – bez zaglavlja.pdf

Poziv od 00007 Kuntzu Koppanyu (Kuncu Kopanjiju) – sa zaglavljem.docx

Poziv od 00007 Kuntzu Koppanyu – bez zaglavlja.pdf

Poziv od 00007 Laytonu Murrayu (Lejtonu Mariju) – sa zaglavljem.docx

Poziv od 00007 Laytonu Murrayu – bez zaglavlja.pdf

Poziv od 00007 Luki Berggramu (Luki Bergramu) – sa zaglavljem.docx

Poziv od 00007 Luki Berggramu – bez zaglavlja.pdf

Poziv od 00007 Mariji Slatic (Slatić) – sa zaglavljem.docx

Poziv od 00007 Mariji Slatic - bez zaglavlja.pdf

Poziv od 00007 Nadanu Sibincicu (Sibinčiću) – sa zaglavljem.docx

Poziv od 00007 Nadanu Sibincicu – bez zaglavlja.pdf

Poziv od 00007 Petru Haluzi – sa zaglavljem.docx

Poziv od 00007 Petru Haluzi – bez zaglavlja.pdf

Poziv od 00007 Ruzeni Stepankovoj (Ruženi Šćepankovoj) – sa zaglavljem.docx

Poziv od 00007 Ruzeni Stepankovoj – bez zaglavlja.pdf

Poziv od 00007 Siiriju Hurmerinti – sa zaglavljem.docx

Poziv od 00007 Siiriju Hurmerinti – bez zaglavlja.pdf

Poziv od 00007 Turneru Desiletsu (Tarneru Desilesu) – sa zaglavljem.docx

Poziv od 00007 Turneru Desiletsu – bez zaglavlja.pdf

Poziv od 00007 Tyleru Metcalfeu (Tajleru Metkalfu) – sa zaglavljem.docx

Poziv od 00007 Tyleru Metcalfeu – bez zaglavlja.pdf

Odgovori „mula” Ralphu Mulleru
Odgovor za 00007 – hushmail – od Laytona Murraya – bez zaglavlja.pdf

Odgovor za 00007 – hushmail koji se vratio – od Laytona Murraya – bez zaglavlja.pdf

Odgovor za 00007 od Alexandera Ponomaryova – bez zaglavlja.pdf

Odgovor za 00007 od Doreen Kirsch – bez zaglavlja.pdf

Odgovor za 00007 od Gabriyela Kozlowskog – bez zaglavlja.pdf

Odgovor za 00007 od Ivanke Pavlovic – bez zaglavlja.pdf

Odgovor za 00007 od Johana Lauritsena – bez zaglavlja.pdf

Odgovor za 00007 od Karela Vachona – bez zaglavlja.pdf

Odgovor za 00007 od Kensela Duartea – bez zaglavlja.pdf

Odgovor za 00007 od Kuntza Koppanya – bez zaglavlja.pdf

Odgovor za 00007 od Luke Berggrena – bez zaglavlja.pdf

Odgovor za 00007 od Marije Slatic – bez zaglavlja.pdf

Odgovor za 00007 od Ruzene Stepankove – bez zaglavlja.pdf

Odgovor za 00007 od Siirija Hurmerinte – bez zaglavlja.pdf

Odgovor za 00007 od Tylera Metcalfea – bez zaglavlja.pdf

Odgovor Ralphu Mulleru – Yahoo – od Laytona Murraya – bez zaglavlja.pdf

Muller šalje uputstva „mulama” u vezi s bankomatima
Uputstvo za bankomat email – Alexanderu Ponomaryovu – bez zaglavlja.pdf

Uputstvo za bankomat email – Doreen Kirsch – bez zaglavlja.pdf

Uputstvo za bankomat email – Gabriyelu Koslowskom – bez zaglavlja.pdf

Uputstvo za bankomat email – Ivanki Pavlovic – bez zaglavlja.pdf

Uputstvo za bankomat email – Kenselu Duarteu – bez zaglavlja.pdf

Uputstvo za bankomat email – Kuntzu Koppanyu – bez zaglavlja.pdf

Uputstvo za bankomat email – Mariji Slatic – bez zaglavlja.pdf

Uputstvo za bankomat email – Ruzeni Stepankovoj – bez zaglavlja.pdf

Uputstvo za bankomat email – Siiri Hurmerinti – bez zaglavlja.pdf

Mejlovi sa zaglavljima „mula”
alexander_ponomaryov.txt

berggrenluka.txt

gabkoz.txt

ivankapav.txt

kenselduarte.txt

kirschdoreen.txt

kuntzkoppany.txt

lauritsenjohan.txt

siirihurmenrinta.txt

slaticmarija.eml

slaticmarija.txt

sruzena.txt

tylermetcalfe12.txt

vachonkarel.txt

Razrađena je virtuelna mašina koja predstavlja sliku kompjutera glavnog učinioca krivičnog dela Ralpha Mullera. To je izvedeno tokom priprema za prvo održavanje ovog kursa i taj virtuelni uređaj je korišćen za slanje i prijem elektronskih poruka sa iznudom. Virtuelna mašina sadrži i sve informacije za koje bismo očekivali da ih osumnjičeni poseduje. Ta virtuelna mašina treba da se koristi kako bi se na delu pokazale sve prednosti digitalne forenzike i kako bi se podstakli polaznici kursa da traže konkretne informacije od digitalnih istražitelja-forenzičara. Taj uređaj se nalazi na USB-u i jasna uputstva za njegovu upotrebu data su u nastavnom planu i programu za sesiju 1.2.2, u drugom delu. Pored toga napravljena su još dva dodatna dokumenta na temelju forenzičke analize Mullerovog kompjutera. To bi trebalo da ukaže polaznicima kursa na potrebu za korišćenjem dokaza u svakom krivičnom predmetu. U jednom dokumentu nalaze se proširena zaglavlja, dok ih u drugom dokumentu nema.

To su sledeći dokumenti:

mule-tracking-emails-headers.docx (imejlovi za ulaženje u trag „mulama” sa zaglavljima.docx)

mule-tracking-emails.docx (imejlovi za ulaženje u trag „mulama”.docx)

Obezbeđeni su i dodatni resursi da bi se pomoglo instruktoru prilikom pripreme samog kursa koji treba da drži. Reč je o opštoj kategoriji profila koja sadrži i pozadinske informacije o scenariju, uključujući tu informacije o oštećenom licu, odnosno žrtvi i klubu motociklista kome pripadaju „mule” i Muller. Obezbeđen je i spisak kontakata „mula”, kao i lista „rezervnih mula”, za dalji razvoj i razradu kursa. Na tim spiskovima nalaze se lični podaci pojedinaca koji se mogu bezbedno koristiti u realizaciji scenarija. Važno je navesti i da se tu nalaze autentične imejl-adrese kojima se može pristupiti i koje se mogu koristiti za izradu ažuriranih poruka za realizaciju scenarija. To su sledeći dokumenti:

2012-08-20 - Spare Mules.docx (rezervne „mule”)
Mule Contact List.docx (spisak kontakata „mula”)
Profile - EPIMCA.docx (profil EPIMCA)
Profile - Humor Products.docx (profil kompanije Humor Products)
Ovaj scenario sadrži element koji obuhvata i steganografiju(; radi pomoći instruktoru, u paket materijala za obuku uvršteni su i odgovarajući dokumenti s tim elementima. To su sledeći dokumenti:
car-original.JPG (automobil-original)
car-original.png (automobil-original)
car-original2.jpg (automobil-original2)
car-stego-new.png (automobil-stego-novi)
car-stego.png (automobil-stego)
Card data for photo.docx (Podaci s kartice za fotografiju)
Card stripe information.docx (Podaci s magnetne trake na kartici)
creditcards.txt (kreditne kartice)
Setup-OpenStego-0.5.2.exe 
stego-instruction.png (stego-upustva)
Kao što je gore objašnjeno, u žiži ovog kursa je scenario i on je podržan mnoštvom prezentacija koje su relevantne za pojedine teme i pitanja. Tu nije reč samo o slajdovima već i o beleškama, što sve pomaže instruktoru. Reč je o sledećim završnim prezentacijama, odnosno sesijama:

FINAL Presentation - Session 1.1.1 - Course Opening.pptx (Otvaranje kursa)
FINAL Presentation - Session 1.1.2 - Developing an Investigation plan (Razvoj plana istrage)
FINAL Presentation - Session 1.1.4 - International Cooperation (Međunarodna saradnja)
FINAL Presentation - Session 1.2.1 - Daily Review (Pregled dnevnih aktivnosti)
FINAL Presentation - Session 1.2.2 - Digital Forensics (Digitalna forenzika)
FINAL Presentation - Session 1.2.2 - Digital Forensics - Evidence (Digitalna forenzika – dokazi)
FINAL Presentation - Session 1.2.4 - Preparing the Case for Court (Priprema predmeta za sud)
FINAL Presentation - Session 1.2.6 - Course Closure (Završetak kursa)
Zbog same prirode ovog kursa i zbog toga što se oslanja na scenario koji se sve vreme razvija, od presudnog je značaja da instruktor odvoji dovoljno vremena da se sam temeljito upozna sa sadržajem kursa i da se pripremi za njegovo održavanje. Već je istaknuto da su resursi za izvođenja scenarija razrađeni tokom 2012. godine, pa će zato možda biti potrebno da se ažuriraju neke poruke i posebno neki izvodi iz banke da bi bili relevantni za vreme u kome se kurs održava. Sam instruktor, u saradnji sa institucijama koje organizuju obuku i koje su se opredelile za organizovanje ovog kursa, dužan je da se postara da sav materijal koji se iznosi polaznicima bude stvarno relevantan u datom trenutku.

3.7 Ocenjivanje
U ovom pilot-kursu nije ni traženo ni ponuđeno ocenjivanje znanja polaznika. One zemlje koje ovaj kurs budu primenjivale na nacionalnom nivou mogu da uvedu i fazu ocenjivanja. U svakom slučaju, instruktori treba da proveravaju znanje polaznika tokom samog kursa, tako što će im postavljati pitanja, organizovati kvizove i koristiti druge metode kako bi se uverili da se ciljevi podučavanja zaista ostvaruju.

3.8 Raspored rada kursa
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Savet Evrope
Visokotehnološki kriminal za sudije i tužioce
Napredni kurs obuke

	Raspored rada - Modul 1

9.00–10.00 10.00–11.00  11.00–12.00  12.00–13.00  13.00–14.00  14.00–15.00  15.00–16.00  16.00–17.00

	Prvi dan
	1.1.1
Otvaranje kursa

Upoznavanje polaznika i instruktora
	1.1.2
Razvoj istrage
	1.1.3
Grupni rad

Identifikovanje krivičnih dela,

Razvoj plana istrage
	PAUZA
	1.1.4
Međunarodna saradnja
	1.1.5
Grupni rad

Međunarodna saradnja
	1.1.6
Grupni rad

Identifikovanje učinilaca i planiranje strategije hapšenja

	Drugi dan
	1.2.1
Pregled dnevnog rada
	1.2.2
Digitalna forenzika
	1.2.3
Grupni rad

Potrebe u pogledu digitalnih dokaza

Nadležnost i međunarodna pitanja
	PAUZA
	1.2.4
Priprema predmeta za sud
	1.2.5
Grupni rad

Privođenje kraju rada na predmetu
	1.2.6
Preispitivanje predmeta

Povratne informacije koje daju polaznici i zatvaranje kursa


NAPOMENA – Pauza za kafu i ostale pauze koristiće se u odgovarajuće vreme tokom svakodnevne nastave.
3.9 Cilj celog kursa i zadaci pojedinačnih lekcija

	Broj lekcije 
	Naziv lekcije
	Zadaci

	1.1.1
	Uvod u kurs
	· Identifikovati instruktora i kolege polaznike

· Definisati strukturu i sadržaj kursa

· Obaviti potrebne administrativne zadatke 

· Podeliti dokumenta potrebna za kurs

· Predstaviti polaznike instruktorima i drugim polaznicima

· Dati potrebna objašnjenja u vezi s prostorijama i objasniti procedure koje su predviđene na mestu održavanja kursa, uključujući tu i sve što se odnosi na zdravstvenu zaštitu i zaštitu na radu.

	1.1.2
	Prezentacija – razvoj istrage
	· Identifikovati detalje koji se odnose na žrtvu (oštećeno lice)

· Pripremiti kratak opis predočenih činjenica

· Opisati gubitak, obrazložiti ga i opravdati

· Utvrditi mesto na kome se nalaze kompjuterski sistemi žrtve, ustanoviti ko su tehnička lica odgovorna za održavanje tih sistema koja mogu da pruže informacije o njima

· Razmotriti sistem provere i kontrole koji je sprovodila žrtva

· Proceniti informacije o osumnjičenima i eventualno komunicirati s njima

· Identifikovati sredstva za komunikaciju i izvor

· Utvrditi izvor kriminalne aktivnosti

· Identifikovati finansijske instrumente koji su tu na delu

· Identifikovati svedoke

· Razmotriti prateće dokaze koji će biti potrebni

	1.1.3


	Grupni rad u istrazi
	· Identifikovati krivična dela počinjena u datom scenariju

· Razraditi i utvrditi plan istrage

· Identifikovati dodatne informacije koje su potrebne da bi se vodila istraga

· Pobrojati resurse koji su potrebni da bi se vodila istraga



	1.1.4
	Prezentacija – međunarodna saradnja


	· Identifikovati potrebu za međunarodnom saradnjom u istrazi mnogih krivičnih dela koja su u tom slučaju možda počinjena;

· Identifikovati kanale međunarodne saradnje i raspoložive instrumente, načine na koji se ti instrumenti koriste, rokove i delotvornost metoda saradnje koji stoje na raspolaganju;

· Razmotriti prednosti mehanizama saradnje opisanih u Budimpeštanskoj konvenciji o visokotehnološkom kriminalu i identifikovati njena opšta načela, privremene mere i mrežu mesta za kontakt 24/7 (dostupna 24 sata dnevno sedam dana u nedelji).



	1.1.5
	Grupni rad na međunarodnoj saradnji


	· Primeniti mehanizme međunarodne saradnje na postojeći scenario

· Utvrditi detalje istrage potrebne za pribavljanje i zaštitu dokaza iz inostranstva
· Razraditi plan za pribavljanje dokaza iz inostranstva na najdelotvorniji mogući način
· Razmotriti kakav bi uticaj na istragu imalo kašnjenje mehanizama međunarodne saradnje


	1.1.6
	Grupni rad na identifikaciji osumnjičenih i planiranje strategije hapšenja
	· Razmotriti predočene dokaze

· Identifikovati osumnjičene u datom slučaju

· Identifikovati svedoke u datom slučaju

· Utvrditi strategiju hapšenja osumnjičenih

· Identifikovati sva pitanja u vezi sa sakupljanjem (spasavanjem) digitalnih dokaza

· Pripremiti se za hapšenja i pretres u prostorijama osumnjičenih

· Pripremiti međunarodne zamolnice kao podršku strategiji hapšenja



	1.2.1
	Pregled i rekapitulacija prvog dana
	· Identifikovati oblasti aktivnosti iz prethodnih dana koje su u potpunosti shvaćene

· Identifikovati one oblasti u kojima je potrebno još jednom preispitati materijale da bi znanje polaznika doseglo željeni nivo.



	1.2.2
	Prezentacija – digitalna forenzika
	· Objasniti izraz digitalna forenzika

· Uporediti digitalnu forenziku s naučnim oblastima tradicionalne forenzike

· Definisati barem tri podoblasti digitalne forenzike

· Identifikovati četiri koraka koja valja preduzeti u digitalnoforenzičkim istraživanjima

· Napraviti razliku između dve kategorije digitalnih tragova

· Opisati način na koji digitalna forenzika može biti od pomoći u istragama

· Naznačiti kako funkcioniše steganografija

· Uporediti tri metoda spasavanja obrisanih fajlova

· Utvrditi osnovne karakteristike različitih tipova slek prostora(
· Primeniti teoriju digitalne forenzike na praktični scenario

· Identifikovati koristi koje donosi digitalnoforenzičko ispitivanje

· Opisati način na koji virtualizacija može biti od pomoći za digitalnu forenziku



	1.2.3
	Grupni rad na digitalnim dokazima, utvrđivanju potreba za dokazima, pronalaženju osumnjičenih, utvrđivanju nadležnosti i međunarodnim pitanjima
	· Razmotriti digitalne dokaze koji su predočeni u okviru datog scenarija

· Pripremiti plan razgovora sa osumnjičenim

· Pripremiti relevantnu dokumentaciju za pribavljanje dokaza iz inostranstva i njihovu zaštitu
· Utvrditi koliki je uticaj digitalnih dokaza koji su predočeni u scenariju



	1.2.4
	Prezentacija – priprema predmeta za sud
	· Upravljati istragom
· Prikupiti dokaze iz inostranstva preko uzajamne pravne pomoći (UPP)
· Obezbediti da nema nikakvih pravnih ni procesnih prepreka zahtevima i zamolnicama za dostavljanje dokaza
· Komunicirati sa svedocima u drugim jurisdikcijama tokom postupka
· Tačno popuniti ili ažurirati svu relevantnu dokumentaciju i postupke

· Obezbediti da su spremni svi odgovarajući dosijei i prateća dokumentacija i predočiti u traženom formatu i u utvrđenom roku

· Obelodaniti dokaze odbrani (ako je to potrebno)

· Rešiti pitanje prihvatljivosti elektronskih i drugih dokaza

· Obezbediti usklađenost sa Evropskom konvencijom za zaštitu ljudskih prava i ostalim međunarodnopravnim dokumentima

· Upoznati ulogu stručnih svedoka (veštaka) i sagledati šta se od njih očekuje

· U potpunosti dokumentovati sve odluke, korake, opcije i njihovu racionalnu potku, u skladu sa aktuelnom sektorskom politikom i zakonodavstvom

· Identifikovati metode prezentovanja elektronskih dokaza u sudskom postupku



	1.2.5
	Grupni rad na privođenju kraju rada na predmetu
	· Pripremiti predmet za podizanje optužnice protiv osumnjičenog

· Razmotriti način na koji digitalni dokazi mogu biti predočeni na sudu

· Razmotriti da li je za digitalne dokaze potrebno svedočenje veštaka

· Privesti istragu kraju

· Utvrditi ima li nekih praznina u dokazima



	1.2.6
	Završetak kursa
	· Pružiti odgovarajuće povratne informacije o kursu i njegovoj delotvornosti

· Ispuniti formulare za ocenu kursa

· Identifikovati sledeći nivo nastave koju bi polaznici trebalo da pohađaju kako bi unapredili svoja znanja i veštine u navedenoj oblasti.

 


4. Ključni kontakti

Ovo lice je zaduženo za kontakt i njemu treba uputiti sva pitanja u vezi sa kursom i njegovim sadržajem:

	Alexander Seger

Head of Data Protection & Cybercrime Division

Aleksandar Segar

Načelnik odeljenja za zaštitu podataka i visokotehnološki kriminal

Opšta uprava za ljudska prava i vladavinu prava (DG-I)

Savet Evrope, 

F-67075 Strazbur Cedex

Tel. +33 3 88 41 21 03

Fax +33 3 90 21 56 50

alexander.seger@coe.int
	 


5. Planovi za svaku lekciju

	Lekcija: 1.1.1 – Otvaranje kursa
	Trajanje: 60 minuta

	Potrebna učila i oprema:

· PC desktop/laptop sa ugrađenim sistemom Windows 7 i MS Office Professional;

· Projektor i odgovarajući ekran;
· Pristup internetu (ako postoji mogućnost);
· Primerci kompjuterskog hardvera (ako su dostupni);
· Bela magnetna tabla;
· Markeri za belu magnetnu tablu (barem po dva plava, crna, crvena i zelena);
· Dve flipchart table sa odgovarajućim papirom;
· Beležnice i olovke za polaznike kursa;
· Heftalica, bušač i makaze;
· Blu tack ili neka slična nalepnica kojom se papiri mogu privremeno prikačiti za zidove.


	Cilj: Pružiti polaznicima informacije o potrebi za održavanjem kursa, njegovom cilju i zadacima. Obezbediti da svi imaju dovoljno informacija o programu i rasporedu aktivnosti. Obezbediti podrobne informacije o zdravstvenim, bezbednosnim i administrativnim aspektima kursa. Upoznati polaznike sa instruktorima i s drugim polaznicima.


	Zadaci:

Do kraja ove lekcije polaznici će biti u stanju da:

· Identifikuju instruktore i kolege polaznike;

· Raspravljaju o opštem cilju kursa;

· Objasne zbog čega je ovaj kurs potreban;

· Pobroje sastavne delove rasporeda časova i aktivnosti tokom kursa;

· Pobroje sve zdravstvene i bezbednosne procedure utvrđene za mesto održavanja kursa.



	
	Uvod

To je uvodna sesija kojom se kurs otvara. Tokom te sesije polaznici će biti predstavljeni instruktorima i drugim polaznicima. Biće im objašnjen osnovni cilj kursa, pored nastavnih metoda.

Instruktor može odabrati da uvede nešto za „probijanje leda” da bi ohrabrio polaznike i podstakao ih da već u početnoj fazi kursa budu aktivni, kako tokom nastave, tako i u kontaktu s kolegama.



	Slajd 2

Slajd 4

Slajd 5

Slajd 6

Slajd 8

Slajd 10

Slajd 11

Slajd 13

Slajdovi 

14–15

Slajdovi 

16–19
	PowerPoint prezentacija (ili neki drugi tip prezentacije)

Za tu sesiju je pripremljena PowerPoint prezentacija. To je generička prezentacija i ona ne uzima u obzir specifično nacionalna pitanja koja će možda morati da budu razmatrana onda kada se kurs bude pozabavio nacionalnom problematikom. Instruktor je dužan da se postara da informacije u toj prezentaciji budu značajne za mesto na kome se održava kurs.

Zadaci te sesije su sledeći:

· Da se polaznicima pruže informacije o potrebi za održavanjem kursa, o njegovim ciljevima i zadacima koji se tokom njega rešavaju;

· Treba obezbediti da polaznici imaju dovoljno informacija o programu i o rasporedu aktivnosti;

· Takođe treba obezbediti informacije o zdravstvenim, bezbednosninim i administrativnim specifičnostima kursa; 

· Polaznike treba upoznati sa instruktorima i s drugim polaznicima.

Taj slajd je posvećen zdravstvenim i bezbednosnim pitanjima. To je nešto što se razlikuje zavisno od mesta održavanja kursa. Instruktor je dužan da se postara da poseduje tačne informacije koje će moći da prenese polaznicima.

Polaznicima se izlaže kontekstualni istorijat kursa. Kurs nosi naziv „Napredni kurs o visokotehnološkom kriminalu i elektronskim dokazima za sudije i tužioce”. Nastao je kao plod zajedničkog projekta Evropske unije i Saveta Evrope o regionalnoj saradnji u oblasti visokotehnološkog kriminala u regionu koji je obuhvaćen Instrumentom za pretpristupnu pomoć (IPA).

Kurs je potreban zbog toga što sudije i tužioci imaju veoma važnu ulogu u istrazi i suđenju u slučajevima krivičnih dela koja su počinili pojedinci ili grupe. Kako se povećava učestalost krivičnih dela s nekim elementom visokotehnološkog kriminala, tako se uvećava i potreba da sudije i tužioci budu valjano obučeni da bi mogli da shvate prirodu tih krivičnih dela i da bi istovremeno bili upoznati sa zakonodavstvom i instrumentima međunarodne saradnje koji im stoje na raspolaganju za rešavanje predmeta iz oblasti visokotehnološkog kriminala.

Taj slajd ostaje prazan da bi svaka zemlja tu mogla da unese imena instruktora koji predaju na kursu.

Važno je da se polaznicima na samom početku objasni opšti cilj kursa. To će im omogućiti da shvate suštinski, najvažniji razlog zbog koga su došli na kurs. Cilj kursa jeste da se sudijama i tužiocima prenesu znanje i veštine koji će im omogućiti da ispunjavaju svoje uloge u vezi sa istragama u slučajevima visokotehnološkog kriminala. Kurs je tako koncipiran da predstavlja nadogradnju osnovnom poznavanju visokotehnološkog kriminala stečenom tokom uvodnog kursa namenjenog sudijama i tužiocima, pa treba da ga pohađaju samo oni koji su prethodno uspešno završili uvodni kurs.

Na tom slajdu će podrobno biti objašnjeni ciljevi kursa. Te ciljeve treba objasniti polaznicima upravo u toj fazi. Objašnjenje o kome je reč obuhvata osnovne elemente kursa.

Na tom slajdu navedeni su metodologija i aspekti kursa. To je ono što treba objasniti polaznicima.

· Prezentacija i praktične vežbe;

· Zasnovano na scenariju;

· Postepeno dopunjavanje dokumenata novima (Progressive paper feed); 

· Grupni rad na konkretnim temama;

· Grupne povratne informacije;

· Podrška grupama od nacionalnih instruktora;

· Backup podrška od instruktora na grupnim sesijama.

U toj fazi polaznicima treba objasniti raspored kursa. To obuhvata raspored časova, raspored pauza za ručak i ostalih pauza, kao i kratak opis svake sesije. U toj fazi se takođe treba pozabaviti i pitanjem uvođenja ili isključivanja ocenjivanja. Ako se ocenjivanje uvede, onda tu odluku treba podrobno objasniti, objašnjavajući i to šta se od polaznika očekuje da nauče za ocenu.

Naredna faza podrazumeva predstavljanje instruktora i polaznika kursa. Važno je da se iskoristi ta rana prilika da se polaznici podstaknu na interakciju, kako između sebe, tako i sa instruktorima. Treba ih zamoliti da izaberu partnera među drugim polaznicima, i to nekoga koga do tada nisu poznavali. Potom ih treba uputiti da od svog „partnera” saznaju:

· Kako se zove i iz koje je zemlje;

· Gde radi;

· Čime se tačno bavi;

· Ima li iskustva u ulozi instruktora;

· Šta je posebno zanimljivo u vezi s njim;

· Kako glase njegovi odgovori na „pitanja o znanju”:

„Pitanja o znanju” su tako koncipirana da se uspostavi interakcija na osnovu koje instruktori mogu da saznaju nešto više o tome kakvim znanjem i iskustvom raspolažu polaznici u svakoj kategoriji tehnologije i visokotehnološkog kriminala. Na narednom slajdu pobrojana su sva ta pitanja. Polaznike treba zamoliti da navedu koja brojčana ocena najviše odgovara njihovom dosadašnjem znanju u svakoj od navedenih kategorija.

Partneri treba da postave ista pitanja jedni drugima, a potom svako od njih treba da predstavi „svog partnera”, odnosno „novog kolegu” ostalim polaznicima. Instruktor bi trebalo da vodi beleške i da sačuva informacije koje se u toj fazi mogu dobiti, jer će na taj način steći bolji uvid u znanje polaznika.



	
	Praktične vežbe (ako je to primenljivo)

Jedina praktična vežba na toj sesiji jeste predstavljanje polaznika i instruktora, a ti zahtevi u tom pogledu utvrđeni su u prethodnom odeljku.



	
	Provera znanja

Na toj sesiji nema provere znanja.



	Slajd 20
	Rezime/rekapitulacija

Da bi utvrdio da li su polaznici shvatili koji se zadaci postavljaju u pogledu učenja na toj sesiji, instruktor treba da rekapitulira/testira znanje polaznika o sledećim stvarima. Potrebno je da se omogući dovoljno vremena za postavljanje pitanja u odgovarajućem trenutku tokom svake sesije.




	Lekcija: 1.1.2 – Razvoj istrage
	Trajanje: 60 minuta

	Potrebna oprema i učila:

· Laptop ili desktop opremljen sistemom Windows 7 i sistemom Office 2010;

· Projektor;

· PowerPoint prezentacija.

	Cilj: Osnovni cilj ove sesije jeste da se polaznici upute u koncept strukturisanih istraga; da se objasne se relevantni elementi koje treba razmotriti tokom celokupne istrage, od trenutka kada se primi prijava. 


	Zadaci:

· Identifikovati sve detalje u vezi sa žrtvom (oštećenim licem);

· Pripremiti kratak opis činjenica koje su prijavljene;

· Opisati i obrazložiti štetu;

· Utvrditi lokaciju kompjuterskih sistema žrtve, tehnička lica koja su odgovorna za održavanje i koja mogu dati informacije o tim sistemima;

· Razmotriti verifikaciju i proveru koju je sprovela žrtva (oštećeno lice);

· Proceniti informacije o osumnjičenima i ustanoviti eventualnu komunikaciju s njima;

· Identifikovati sredstva komunikacije i izvor informacija;

· Utvrditi izvor kriminalne aktivnosti;

· Identifikovati finansijske instrumente koji su na delu;

· Identifikovati svedoke;

· Razmotriti koji su prateći dokazi potrebni.

	Slajd broj
	Sadržaj

	Slajd 2

Slajd 3

Slajd 4

Slajd 5

Slajd 6

Slajd 7

Slajd 8


	Kad god oštećeno lice podnese prijavu nadležnim organima o nekom slučaju visokotehnološkog kriminala, jedna od prvih aktivnosti jeste da se analizira ta prijava da bi se proverilo da li ona sadrži potrebne i dovoljne podatke na osnovu kojih je mogućno pokrenuti istragu.

Bilo da se istraga pokrene na osnovu podnete prijave ili neke javne informacije (dostupne u masovnim medijima ili na internetu), bilo da je rezultat analize krivičnog dela/rada „sajber patrole”, bilo da je pokrenuta na osnovu zahteva za pomoć (zamolnice) dobijene od nekog stranog organa, veoma je važno da sve činjenice od samog početka budu potpuno jasne da bi se mogao odabrati najbolji mogući pristup istrazi.

Lica koja su zadužena za prijem prijave ili pritužbe od žrtve treba da budu upućena u to koje sve informacije ta pritužba mora da sadrži i šta je još od podataka potrebno da bi započela istraga.

Pre no što se pozabavimo formom i sadržajem pritužbe, važno je da proverimo da li se prijavljene aktivnosti smatraju krivičnim delima, zato što se možemo suočiti sa situacijama u kojima nacionalno zakonodavstvo ne inkriminiše izvršena dela (sloboda govora, kao primer).

Kada je reč o slučajevima visokotehnološkog kriminala, prijava mora biti upućena nadležnim organima i mora sadržati barem sledeće:

· o žrtvi – pomoću kojih se može identifikovati (adresa, ime i prezime, broj telefona, sajt, imejl, identifikacioni broj onlajn sistema, tip delatnosti ako je reč o pravnim licima);

· o prijavljenim činjenicama – kratak opis, vreme u kome su se dogodile i način na koji su se dogodile, mesto, rezultati itd.;

· o šteti – opis i objašnjenje i osnov;

· o lokaciji kompjuterskih sistema žrtve, tehničkim licima koja su odgovorna za održavanje tih sistema i koja mogu da pruže informacije o njima;

· o rezultatima istrage i provere koju je obavila žrtva, ako je ijednu takvu proveru obavila;

· o osumnjičenima i o mogućoj komunikaciji s njima;

· o sredstvima i izvoru komunikacije;

· o izvoru kriminalne aktivnosti, lokaciji, kompjuteru, serveru, sajtu itd.

· o finansijskim instrumentima koji su korišćeni za prenos novca i metodi prenosa;

· o svedocima koji bi mogli da potvrde činjenice ili koji su u njih upućeni;

· o pratećim dokazima za inkriminisane postupke.

Na temelju prijave i njenog sadržaja i posle izvršene analize priloženih dokumenata ili dokaza, treba, što je veoma važno, identifikovati učinjena krivična dela. Zavisno od prirode tih dela, biće identifikovana jedinica koja je nadležna za istragu datog slučaja, u policiji ili tužilaštvu, kao što će biti utvrđeni načini za prikupljanje dokaza, istražna sredstva koja će biti primenjena, pored toga što će biti ustanovljeno da li postoji potreba za primenom određenih međunarodnih instrumenata saradnje, zavisno od slučaja.

Mogu iskrsnuti situacije u kojima je šteta koja je naneta veoma velika, pa da se usled toga lako pretpostavi da je krivično delo počinjeno u posebno teškom obliku, i upravo je zbog toga potrebno jasno sagledati korelaciju krivične aktivnosti i veličine nanete štete. Zbog same te činjenice jedinice za visokotehnološki kriminal treba da utvrde metodologiju za ustanovljavanje korelacije i to treba učiniti u saradnji s policijskim jedinicama i drugim institucijama koje su s njima u vezi.

Identifikacija krivičnih dela treba da predstavlja kontinuirani proces tokom celokupne istrage ili gonjenja, zato što postoje situacije u kojima se identifikuju nove činjenice, pa se onda u slučaju koji već postoji može razmotriti mogućnost utvrđivanja novih krivičnih dela.

Kada identifikujemo više osumnjičenih umešanih u kriminalne aktivnosti, treba da procenimo svakoga od njih ponaosob na temelju činjenica i prikupljenih dokaza. Za tu procenu biće korisno ako se pobroje svi poznati znaci raspoznavanja svakog osumnjičenog i ako se na taj način utvrdi jasna razlika između pojedinih pripadnika kriminalne grupe.

Na početku istrage učešće nekih ljudi u krivičnom delu ne mora biti naročito jasno, pa vam je zato potrebno više informacija i dokaza da biste mogli da donesete ispravne odluke.

Pošto svi dokazi budu prikupljeni i pošto se u praksi u vezi s datim slučajem primene svi instrumenti istrage, možete doneti odluku o tome koja su krivična dela počinili osumnjičeni (jedan ili više njih) i o tome u kom se oni svojstvu nalaze u datom postupku (u svojstvu svedoka, glavnog počinioca, saučesnika itd.).

Svi podaci i dokazi koji moraju biti identifikovani i prikupljeni mogu se pribaviti uglavnom od žrtava, svedoka, iz policijskih baza podataka, otvorenih izvora informacija ili od trećih lica.

Aktivnost na prikupljanju i proceni tih podataka i dokaza mora biti usredsređena na identifikaciju sredstava i lokacija s kojih ih je mogućno pribaviti.

Svi ti podaci i dokazi imaju svrhu razjašnjenja prijavljenih činjenica, identifikovanja osumnjičenih i mesta na kojima se kriminalna aktivnost dogodila, kao i sagledavanja prirode i veličine štete.

U isto vreme, prilikom dobijanja prijave, odnosno pritužbe, važno je da se identifikuju svi podaci potrebni za istražni postupak i da se utvrde kanali i sredstva kojima će oni biti pribavljeni.

U postupku prikupljanja dokaza ključni aspekt će se ogledati u tome da se ne alarmiraju osumnjičeni (jedan ili više njih), zato što oni mogu da unište dokaze, posebno digitalne dokaze, kao što su informacije koje su uskladištene na njihovim kompjuterima.

U svakom koraku koji pokušavate da preduzmete tokom istrage morate proceniti šta će rezultat tog koraka i na koji će se način taj rezultat koristiti.

Sve aktivnosti osumnjičenog i svi dokazi ili informacije koje možete da prikupite treba da budu temeljito procenjeni kako biste mogli da identifikujete motive i ponašanje osumnjičenog.

Potrebno je odrediti hijerarhiju prioriteta kada je reč o aktivnostima na identifikaciji dokaza da bi se za kratko vreme mogli dobiti najvažniji odgovori na pitanja koja se otvore tokom istrage ili gonjenja.

U trenutku kada se prijava, odnosno pritužba evidentira, treba izvršiti procenu – zajedno sa žrtvom – celokupne novonastale situacije, kao i potencijalnih rizika kojima bi žrtva mogla biti izložena, ili kojima bi mogli biti izloženi računarski sistemi ili druga komercijalna dobra i interesi. 

Mogućno je da tokom kriminalne aktivnosti budu upućene izvesne pretnje poslovnim i finansijskim interesima žrtve, kao i kompjuterskim sistemima žrtve ili nekog drugog lica i da te pretnje, odnosno opasnosti potraju. 

Takođe je potrebno identifikovati mere zaštite koje valja preduzeti radi zaštite od identifikovanih rizika.

Kada je reč o računarskim sistemima, mere zaštite mogu da se odnose na tehničke aspekte – zaštita servera ili pravljenje sigurnosnih (backup) kopija. Što se tiče komercijalnih interesa, treba zaštititi lični ili poslovni ugled lica, u isto vreme ograničavajući (suzbijajući) materijalnu štetu, što je razlog za zadržavanje (očuvanje) poverljivosti izvesnih elemenata.

Zavisno od prirode činjenica, može biti potrebno da žrtva održi (održava) kontakte sa osumnjičenim i da ima određeni vid ponašanja da bi se uspešno obavila istraga i da bi se identifikovali osumnjičeni i dokazi. Kada savetujemo žrtvi da zadrži kontakt sa osumnjičenim radi prikupljanja veće količine dokaza, treba istovremeno da koordinišemo sve korake i da sve vreme donosimo odluke o daljim koracima da se ne bi dogodilo da žrtva nešto pogrešno shvati i da izvrši neki nezakonit postupak.

U procesu procene rizika i identifikovanja mera za otklanjanje rizika, može biti potrebna dodatna podrška trećih lica ili preduzeća.

S tih razloga, kada procenjujemo napad visokotehnološkog kriminala u odnosu na softverske aplikacije i korišćena kompjuterska sredstva, možemo zatražiti podršku forenzičkih veštaka specijalizovanih za računare (stručnjaka za kompjutersku forenziku).

Da bi se identifikovali određeni podaci ili obustavile izvesne aktivnosti na računaru, mogu se angažovati preduzeća, čak i ona iz drugih jurisdikcija da bi se zatvorio neki sajt ili uklonio softver koji je instalisan na serveru date kompanije.

Važno je da se tokom celokupnog postupka istrage neprestano procenjuje rizik kome su izloženi žrtva i njeni interesi, kao i da se održava trajni kontakt sa žrtvom da bi se u trenutku kada se za tim ukaže potreba, mogle preduzeti odgovarajuće akcije.

U slučajevima visokotehnološkog kriminala susrećemo se s dokazima koji po svojoj prirodi nisu samo digitalni već mogu biti i fizički, kao što su razni dokumenti, komunikacije, iskazi svedoka itd.

Kada je reč o digitalnim dokazima, od samog početka mora biti identifikovana scena, odnosno poprište na kome se delo dogodilo da bi se tačno znalo gde se nalaze dokazi i da bi se osigurala njihova bezbednost. Dobro je poznato da se dokazi koji se nalaze u virtualnom okruženju čuvaju ograničeno vreme, što znači da ako oni ne budu brzo identifikovani, mogu nastupiti negativne posledice po istragu.

Posle identifikacije lokacija s kojih je mogućno prikupiti digitalne dokaze, moraju biti preduzete odgovarajuće mere radi zaštite i obezbeđenja tih dokaza. Bilo bi veoma korisno ako bi istražitelji mogli da pribave informacije o lokaciji i potom pristupe traganju i zapleni kompjuterskim putem. To će pomoći jedinicama za kompjutersku forenziku da donesu preciznu odluku o tome šta im je potrebno i u kojoj količini od specijalne hardverske opreme, softvera i angažovanja stručnih svedoka.

U istragama u oblasti visokotehnološkog kriminala digitalni dokazi se mogu prikupljati s različitih mesta, ali su najvažniji izvori sledeći:

· Kompjuter s koga su materijalne radnje izvršene, ali to ne mora uvek značiti identifikaciju kriminalca.

Za prikrivanje identiteta kriminalca mogu se koristiti kompromitovane aplikacije ili serveri, pa je stoga važno da se od samog početka prikupljaju podaci i informacije koji su neophodni za identifikaciju izvora napada. 

· Napadnuti ili kompromitovani kompjuterski sistem, zavisno od samog slučaja, što je u neposrednoj korelaciji s prirodom krivičnog dela.

Serveri/kompjuteri moraju biti smesta izolovani i zatvoreni da bi ih forenzički stručnjaci analizirali, ako to u nekom drugom smislu ne podrazumeva veći rizik. Da bi se obezbedilo valjano funkcionisanje neke aplikacije, veb-stranice itd. koja bi mogla da bude na kompromitovanom serveru, sve te stranice ili aplikacije treba zatvoriti i zameniti sigurnosnim kopijama. Ne preporučuje se upotreba bilo kog kompromitovanog servera/kompjutera pošto se već sazna da je počinjena kriminalna aktivnost. Ako je napad bio uspešan zahvaljujući postojanju zajedničkog baga (common bug), onda se i sigurnosna kopija može pokazati na istovetan način ranjivom. Upravo zbog toga sigurnosne kopije treba da budu analizirane i „zakrpljene” (patched) ako je to ikako mogućno pre nego što se ponovno aktivira sistem. 

Kada se ocenjuju kompromitovani kompjuterski sistemi i aplikacije, mora se primeniti način koji će omogućiti da se podaci koji se tu nalaze u celosti očuvaju.

· Ostali kompjuterski sistemi s kojih su izvršeni kompjuterski napadi, u bilo kom obliku. 

Kada se digitalni dokazi nalaze kod provajdera ili trećih lica, s njima treba bez odlaganja stupiti u kontakt da bi se sačuvali potrebni podaci.

Provajderima možemo poslati zahtev da sačuvaju podatke, tražeći od njih da uskladište logove, posebno onda kada se ti logovi nalaze van domaće jurisdikcije i kada je period čuvanja podataka ograničen. U nekim jurisdikcijama zahtev za očuvanje podataka treba poslati preko mreže stalnih pristupnih tačaka 24/7, a o tome će biti više govora u odeljku o međunarodnoj saradnji.

Kada su tema digitalni dokazi, veoma je važno da se u odlučivanju o načinima koje treba primeniti u istrazi uzme u obzir faktor vremena i da se razmotri koliko je vremena potrebno da bi se ti dokazi pribavili iz drugih jurisdikcija, onda kada situacija to nalaže. U isto vreme, treba identifikovati instrumente i kanale za traženje pomoći iz drugih zemalja.

Sistemi elektronske komunikacije koji se koriste za kriminalne aktivnosti takođe su veoma važni u istrazi i upravo je zbog toga potrebno identifikovati i predstaviti poruke koje su razmenjene između žrtve i osumnjičenog u obliku koji je najprimereniji za otkrivanje izvora.

Kada je reč o fizičkim dokazima, po pravilu, za njih se ne upućuju zahtevi da budu sačuvani od uklanjanja ili uništenja. Za neke od tih dokaza mogu postojati izvesna ograničenja kada se pribavljaju, kao što je pitanje bankarske tajne u određenim transakcijama, pored statusa i sredstava koja se koriste da bi se ti dokazi pribavili (policijski izveštaji, odobrenje sudije ili tužioca) ili same jurisdikcije, onda kada se mogu pribaviti isključivo instrumentima međunarodnopravne saradnje.

Ponekad se fizički dokazi mogu lakše pribaviti uz digitalne dokaze, a procena tih fizičkih dokaza može nas navesti na neke važne tragove u istrazi.

Kada je reč o visokotehnološkom kriminalu, često postoje žrtve koje nisu ni svesne da su njihovi kompjuterski sistemi napadnuti/kompromitovani ili da su njihovi poslovni interesi oštećeni ili ugroženi. Rezultat kompjuterskih napada može istovremeno biti kompromitovanje nekoliko kompjutera/servera u okviru jedne jedine kriminalne aktivnosti, tako da je veoma važno identifikovati žrtve i obavestiti ih o položaju u kome su se našle, pružajući im priliku da preduzmu sve mere koje mogu da preduzmu radi zaštite svojih kompjutera ili svojih interesa, ali isto tako i prikupljajući od njih prateće dokaze koji mogu biti od koristi u istrazi.

Sa žrtvama se mora stupiti u kontakt i one se moraju obavestiti o istrazi, da bi se potom zatražilo od njih da dostave sve podatke i dokaze koje poseduju, i da bi im se u isti mah pružila prilika da podnesu prijavu. Sve komunikacije treba da budu takve da se sačuva tajnost i kada je reč o istrazi.

Svedoci čine zasebnu kategoriju. Oni se moraju identifikovati, budući da postoji mogućnost da oni poseduju važne podatke i dokaze koji treba da budu upotrebljeni u istrazi, da bi se dokazale kriminalne aktivnosti. 
Svedoke treba identifikovati najbrže što je mogućno, a stupanje u kontakt s njima mora se smatrati jednim od prioriteta.

Pritom se moraju strogo poštovati svi zakonski zahtevi i radne procedure koje se primenjuju na metode koji se koriste za stupanje u kontakt sa svedocima, kao i utvrđeni načini za traženje i pribavljanje podataka i dokaza koje oni poseduju.
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	Sa žrtvom (jednom ili više njih) mora se sve vreme tokom istrage sarađivati, treba je obaveštavati o napretku u radu, objasniti joj pravosudne postupke i pružiti pomoć kad god je to potrebno.

Mogu se pojaviti slučajevi u kojima su žrtve u stanju da identifikuju i dodatne podatke kojih nije bilo na početku istrage, ili koje su docnije istražitelji saznali (istražitelji ranije nisu ni mogli da znaju za njih, pa samim tim nisu mogli ni da ih koriste).

Kontakt sa žrtvama i svedocima mora biti u skladu s njihovim potrebama i interesima, uz poštovanje njihovih osnovnih ljudskih prava, veroispovesti i rase.

U slučajevima u kojima se istražuju prestupi iz domena visokotehnološkog kriminala važno je da se istražitelji ne usredsrede isključivo na „nove metode” istrage koji se tiču računara i interneta, već da posvete pažnju i tradicionalnim metodima, i to tako da sve podrobnosti utvrđenih činjenica analiziraju s jednakom pažnjom i pridajući im jednaku vrednost.

Sve istražne aktivnosti koje se u tom postupku obavljaju moraju prvenstveno biti usmerene ka:

· Utvrđivanju dokaznih činjenica o kriminalnoj aktivnosti i sprečavanju njenog nastavljanja;

· Identifikovanju osumnjičenih i proglašenju njihove krivice; 

· Naknadi štete.

Nema nikakve sumnje u to da je za svaki napad i za svako krivično delo koje je učinjeno jedan od prvih zadataka onaj koji se odnosi na obustavu tog krivičnog dela i daljeg nanošenja štete koja je tom krivičnom radnjom već naneta. Postoje neke situacije u kojima možemo analizirati i veoma pažljivo odlučiti kako da dalje nastavimo, pa ta aktivnost može biti odložena za određeno vreme u svrhe istrage, ako se time ne nanosi veća šteta.

Treba utvrditi redosled poteza koje preduzimamo, na temelju policijskih radnih procedura i zakonskih odredaba.

Tužilac, žrtva, svedoci ili ljudi iz drugih odseka ili ustanova mogu biti konsultovani da bi zajedno donosili odluke vezane za utvrđivanje aktivnosti i način njihovog obavljanja. Moramo uvek imati na umu da žrtve mogu biti u posebno naglašenom emocionalnom stanju zbog same prirode situacije.

Mora se obezbediti kontinuitet istrage, pa je u posebno složenim istragama potrebno formirati tim koji će obavljati aktivnosti, ali tako da unutar tima vladaju dobri odnosi i da se podaci i rezultati među članovima tima neprestano razmenjuju.

Tokom istrage mogu biti otkrivene i druge kriminalne aktivnosti ili veze s drugim slučajevima; u takvim situacijama moraju se poslati odgovarajuće informacije nadležnim odeljenjima.

Priprema spisa i izrada neophodnih dokumenata u kojima će biti bliže objašnjeni rezultati rada treba da predstavlja stalnu preokupaciju istražitelja da bi se mogle neprestano uspostavljati jasne korelacije između svih identifikovanih podataka i dokaza.

Drugi važan aspekt odnosi se na sam metod prikupljanja podataka i dokaza u datom slučaju, kao i na način njihovog skladištenja i korišćenja. U tom smislu moraju se poštovati sve zakonske odredbe i sve utvrđene procedure, a dokazi se moraju čuvati u tačnom vidu i na bezbedan način.

Zavisno od unutrašnjeg pravnog sistema, za istragu su nadležni policija ili tužioci, a saradnja između policije i tužilaštva određena je unapred utvrđenim okvirom.

S tih razloga, pored početnih aktivnosti koje treba da obavi institucija koja je primila prijavu ili pritužbu, da bi se osigurao integritet ili mogućnost očuvanja dokaza, da bi se otklonili svi rizici i sprečio nastavak kriminalnih radnji, tužilac treba u celosti da prezentira slučaj, navodeći pritom i sve mere koje su do tog trenutka preduzete.

S jedne strane, tehnički i kadrovski kapaciteti policije su, po pravilu, veći od tehničkih i kadrovskih kapaciteta tužilaštva; s druge strane, međutim, tužioci poseduju opsežno pravno znanje i specifična zakonska ovlašćenja. Razlog za to leži u činjenici da se neke istražne mere ne mogu sprovesti bez odobrenja tužilaštva. Takođe, postoje i izvesne istražne radnje o kojima odluku može doneti samo tužilac, pa on zato mora biti uključen u postupak.

Saradnja između policije i tužilaštva potrebna je za sve vreme istrage i ona uglavnom obuhvata sledeće:

· Utvrđivanje krivičnih dela koja su počinjena;

· Utvrđivanje istražnih mera;

· Procenu rezultata i odlučivanje o daljem traganju, hapšenju i saslušanju osumnjičenih.

Jedan od prioriteta istrage jeste identifikovanje osumnjičenog (jednog ili više njih). Oni mogu ostaviti neke direktne tragove u vezi sa svojim identitetom, ili pak mogu koristiti posrednike kada čine klasične ili virtuelne kriminalne radnje. Na internetu je mogućno naći korisne podatke o osumnjičenom, i to ne samo one koji su posledica njegovih kriminalnih aktivnosti.

Lokacija osumnjičenog važna je da bismo mogli da identifikujemo prostor u kome on obavlja svoje kriminalne aktivnosti i u kome se nalaze dokazi važni za istragu predmeta.

Pošto se identifikuje osumnjičeni, veoma je važno da se sprovedu istražne aktivnosti kako bi se razjasnili sledeći relevantni aspekti slučaja:

· Lokacija kompjutera korišćenog za izvršenje krivičnog dela;

· Lokacija osumnjičenog ili druge adrese koju koristi;

· Internet veza koja je korišćena (kablovska, bežična, ISP itd.)

· Znanje o kriminalnim aktivnostima i umešanost u njih;

· Saradnja s drugim osumnjičenima i njihova umešanost;

· Bankovni računi.

Istraga finansijskih aspekata može pomoći da se identifikuju i lociraju osumnjičeni (jedan ili više njih) i da se oduzmu finansijski „plodovi” počinjenih krivičnih dela radi naknade štete.

Sve istražne radnje koje se preduzimaju prema osumnjičenom moraju pratiti i njegove veze s drugim licima koja su upućena u krivične radnje ili su u njima učestvovala, kao i ostale potencijalne scenarije koje bi osumnjičeni mogao da sačini u svoju korist i odbranu. Svi ti ljudi mogu nam pružiti važne dokaze da bismo identifikovali i locirali glavnog osumnjičenog.

Ne treba da gubimo iz vida da ponekad detalji o licu na koje glase računi za komunalne usluge (električna energija, voda, gas, telefon) mogu pomoći u identifikovanju kriminalca ili kriminalaca.

Policijske baze podataka, kao i spisi iz starijih ili tekućih istraga kojima se bave drugi policijski resori takođe mogu biti ispitani da bi se identifikovao i locirao osumnjičeni. Ako je okruženje u kome je krivično delo počinjeno zapravo neki onlajn servis, onda provajder takođe može posedovati dodatne korisne podatke za identifikaciju osumnjičenog.

Saradnja s drugim policijskim jedinicama ili organima tesno je povezana s načinom na koji se istraga obavlja i njome moraju biti prožeti svi aspekti predviđeni u tom procesu.

Tako je saradnja s drugim policijskim jedinicama korisna radi razjašnjenja sledećih aspekata:

· Razmena informacija o činjenicama, licima, operativnim metodima i vezama u istrazi;

· Prikupljanje podataka i dokaza;

· Pružanje logističke podrške za obavljanje određenih aktivnosti;

· Specijalizovana pomoć za tehnička, finansijska ili druga pitanja.

Aktivnosti koje se obavljaju u domenu saradnje moraju imati utvrđeni redosled, tako da se prethodno odrede prioriteti za istragu i da se sve to odvija na osnovu protokola o saradnji i unapred ustanovljenih procedura.

Procena obavljenih aktivnosti, ostvarenih rezultata i identifikovanih dokaza predstavlja kontinuirani proces koji se odvija tokom celokupnog trajanja istrage i koji se mora usredsrediti na sledeća pitanja:

· Kako su sve te aktivnosti obavljene;

· Da li su poštovane donete odluke i utvrđeni koraci;

· Da li su pribavljeni dokazi dovoljni za donošenje odluka;

· Da li su poštovane zakonske procedure i odredbe;

· Da li su istraženi svi aspekti;

· Da li su izdavani nalozi za preduzimanje dodatnih istražnih mera;

· Da li je kriminalna aktivnost presečena, a ako nije, kakvo je njeno dejstvo, tj. posledice.

U toj proceni moraju biti utvrđeni rokovi za pretrese, hapšenja i saslušanja.

O datumu i metodu obavljanja tih aktivnosti odluka se donosi na temelju prikupljenih dokaza, prirode kriminalne aktivnosti i kategorije osumnjičenih.

Mogućno je da se u početku donese odluka da osumnjičeni treba da budu uhvaćeni na delu, a da se potom izvrši pretres ili da neki osumnjičeni budu prvo pretreseni i uhapšeni, da bi potom, u nekoj docnijoj fazi, i drugi osumnjičeni bili pretreseni i uhapšeni.

Sve odluke treba da budu donete u interesu istrage i žrtava, uz strogo poštovanje zakonskih odredaba i utvrđenih postupaka.

Da bi se utvrdili načini na koje će biti sprovedeni pretresi, identifikovani osumnjičeni i oduzeti (zaplenjeni) dokazi, uz odgovarajuće pretrage, potrebne su specifične i zasebne pripreme lica koja će to obaviti. Te pripreme zavise od konkretne prirode mesta na kome sve te aktivnosti treba obaviti, identiteta osumnjičenih i rizika koje oni nose, kao i prirode dokaza i imovine koje treba identifikovati.

Poveravanje zadataka i priprema službenih lica koja će učestvovati u pomenutim aktivnostima predstavlja veoma važan posao, u kojem treba voditi računa o svim prethodno navedenim aspektima.

Priprema dokumenata u istražnom spisu i uputstava koja se daju službenim licima radi obavljanja saslušanja osumnjičenih mora uzeti u obzir sve istražne aktivnosti koje su dotad obavljene, kao i počinjena krivična dela i prikupljene dokaze.

Preporučuje se da na kraju istrage bude izvršena još jedna procena celog slučaja da bi se identifikovali svi njegovi pozitivni i negativni aspekti.

Negativni aspekti mogu pomoći da se poboljšaju budući rezultati, metodi i procedure u sličnim slučajevima, tako što će se u budućnosti otkloniti svi rizici koji su u datom slučaju uočeni u vezi sa obavljenim aktivnostima.

Pozitivni aspekti odnose se na konkretno iskustvo koje je stečeno i koje se može koristiti u budućoj obuci zaposlenih, usavršavanju metoda saradnje sa žrtvama i drugim aktivnostima.

Sva iskustva, naučene lekcije i najbolja praksa mogu se prenositi dalje u određenom odeljenju ili u druga odeljenja, korišćenjem za to ovlašćenih kanala.

Izvesne situacije koje su iskrsle tokom istrage mogu biti prezentirane drugima i razmotrene da bi se procenilo reagovanje kolega i sagledale mogućnosti za buduće akcije.

U ovoj obuci svi ste vi istražitelji i od vas se očekuje da danas i sutra istražite dati scenario. Pošto je predviđen grupni rad, vi i vaše kolege, članovi tima koji sede s vama za istim okruglim stolom treba da istražite slučaj i da identifikujete počinioca/počinioce.

Jedna od prvih stvari koje treba da shvatimo jeste priroda krivičnog dela i način na koji je ono počinjeno (modus operandi). Ako je napad isuviše tehnički i stoga vam nije jasan, uvek se isplati utrošiti vreme na to da se u potpunosti shvati kako funkcioniše neko krivično delo i neki model kriminalnog ponašanja. U datom scenariju ovde je reč o DDOS napadu (Distributed Denial Of System – Distribuirano negiranje usluge unutar sistema) koji može biti u izvesnoj meri tehnički za one među vama koji dosad nisu imali prilike da se upoznaju s tom vrstom napada. DDOS je u osnovi takav tip napada koji podrazumeva da se kompjuterski sistem žrtve zatrpa ogromnom količinom zahteva za pristup tako da se svi resursi napadnutog sistema angažuju na rešavanju tih zahteva. U takvoj situaciji, legitimni i prirodni zahtevi za pristup ne mogu biti obrađeni, odnosno, na njih kompjuterski sistem žrtve ne može da odgovori, pa se stiče utisak da je on nedostupan. U tehničkom smislu, DDOS napad je zapravo pretrpavanje, gušenje (u celoj količini podataka koja se može poslati preko internet veze – bandwidth). 

· Jedan od prvih zadataka koje imate jeste da utvrdite da li je taj napad krivično delo po vašem krivičnom pravu. Ako je odgovor potvrdan, zapišite o kom je delu reč (inkriminacija).

· Prema ovom scenariju, glavno zaduženje koje vam je povereno jeste da identifikujete počinioca koji je napao kompaniju Humor. 

· Uvek je veoma korisno da napravimo kontrolni spisak, da utvrdimo šta imamo na raspolaganju, šta možemo da pribavimo iz onlajn i otvorenih izvora, koje druge podatke treba da tražimo od oflajn provajdera podataka (kao što su ISP, banke, evidencija kojom raspolažu elektrodistributivne kompanije, preduzeća, međunarodna pomoć) da bismo razvili predmet. Imajte na umu da su instruktori vaši oflajn provajderi podataka. Ako napišete zahtev (na malom parčetu papira) kao tužilac ili kao sudija, oni vam mogu dati neke dragocene podatke. Na neke od vaših zahteva biće odgovoreno nečim pozitivnim, ali to ne važi za svaki zahtev koji podnesete, baš kao ni u stvarnom životu.

· Ponekad nam može pomoći razmišljanje o svakom pojedinačnom detalju i provera svakog podatka ponaosob i njegovog značenja, dok nam je, s druge strane, katkad od veće koristi generalna procena ukupne situacije. Molimo vas da uložite nekoliko napora u isto vreme. Kada prikupite sve informacije, možete analizirati šta one tačno znače.

· Uvek je dobro kada pokušavamo da razmišljamo na način na koji razmišljaju kriminalci. Ako možemo to da učinimo, onda možemo da proverimo tačne lokacije i da shvatimo ko je „mozak” krivičnog dela o kome je reč.

· Molimo vas da ne zaboravite da je ovo obuka i da su instruktori spremni i voljni da vam pomognu kad god imate nekih nedoumica, sumnji ili pitanja.

· Vaše aktivno učešće svodi se na identifikaciju počinioca i to je vaš doprinos koji se uvažava.

	
	Praktične vežbe (ako je primenljivo)
Za ovu sesiju nisu vezane nikakve praktične vežbe.

	
	Provera znanja

Pored onoga što je već navedeno, za ovaj kurs nije predviđena neka posebna provera znanja. Zvanična provera znanja nije tražena.


	Lekcija: 1.1.3 – Grupni rad – Istraga
	Dužina: 90 minuta

	Potrebna učila i oprema:

· Prostorija odgovarajuće veličine za pretpostavljeni broj polaznika. Prostorija treba da bude opremljena tako da postoji po jedan okrugli sto za svaki tim, a ako je ikako mogućno, trebalo bi se držati pravila po kome šest polaznika čini jednu grupu;
· PC desktop ili laptop opremljen sistemom Windows 7 ili 8 koji koristi MS Office Professional;
· Projektor i odgovarajući ekran;
· Pristup internetu (ako postoji takva mogućnost);
· Primerci Vodiča za elektronske dokaze Saveta Evrope;
· Bela magnetna tabla za svaku radnu grupu;

· Markeri za pisanje po beloj magnetnoj tabli (barem po dva plava, crna, crvena i zelena markera) za svaku radnu grupu;

· Flipchart tabla sa odgovarajućim papirom za svaku radnu grupu;

· Beležnice i olovke za polaznike;

· Heftalica, bušač i makaze za svaku radnu grupu;
· Blu tack ili slične nalepnice koje omogućuju da se papir privremeno pričvrsti za zid, namenjene svakoj radnoj grupi;
· Po jedan laptop za svaku radnu grupu; taj laptop treba da bude slično nasetovan kao i laptop instruktora i treba da ima pristup internetu kako bi bilo mogućno sprovesti pretraživanja u okviru istrage;
· Svi ostali propratni materijali koji stižu u nastavnom paketu za obuku.


	Cilj: Ovom sesijom se otvara rad na praktičnom scenariju. Cilj koji se postavlja jeste taj da polaznici identifikuju uloge u timu istražitelja, da podele zadatke i da identifikuju parametre istrage koje treba sprovesti u delo, kao i krivična dela koja su verovatno počinjena.


	Zadaci:

Do kraja ove sesije polaznici će biti u stanju da:

· Identifikuju krivična dela koja su počinjena u scenariju;
· Razrade i sprovedu u delo plan istrage;
· Identifikuju ostale informacije koje su im potrebne za sprovođenje istrage;
· Pobroje resurse koji su potrebni da bi se istraga sprovela.


	Slajd br.  
	Sadržaj slajda:

	
	Korišćenje prezentacija predstavlja moguću opciju u okviru ove sesije. Ako je potrebno, može se koristiti prezentacija da bi se potkrepio materijal predočen na papiru da bi polaznici raspolagali dovoljnom količinom informacija kako bi mogli da započnu istragu i ostvare ciljeve i zadatke postavljene za ovu sesiju.



	
	Praktične vežbe (ako su primenljive)

Ova sesija je u celosti praktična i ona počinje pritužbom, odnosno prijavom žrtve krivičnog dela. Reč je o iznudi čiji je počinilac Ralph Muller (Ralf Miler), lice sa stalnim boravkom u Nemačkoj. 
Scenario je sledeći:

Humor Products (u daljem tekstu: Humor) je preduzeće stacionirano u Mađarskoj koje prodaje skupe automobilske delove na globalnoj osnovi, preko interneta. Njegov promet iznosi deset miliona evra godišnje i treba naglasiti da je to posao koji se veoma brzo razvija, tako da godišnja stopa povećanja prihoda iznosi 250 posto. Humor se oslanja na internet za preko 85 posto celokupne svoje prodaje. Svaki prekid mogućnosti onlajn prodaje stoga bi imao izuzetno teške posledice po vitalnost tog preduzeća. Humor je upravo investirao pet miliona evra u novo skladište i prijemno-otpremno odeljenje i angažovao je još 20 lica da bi mogao zadovoljiti povećanu tražnju. Nažalost, kao što je slučaj i s mnogim drugim preduzećima koja beleže brz rast, procedure za otklanjanje negativnih posledica u slučaju havarije sistema nisu se razvijale onoliko brzo koliko je rasla prodaja, pa danas ne postoje planovi za otklanjanje posledica štetnog događaja ili planovi za obezbeđivanje kontinuiteta poslovanja. Ne postoji rezervni, sigurnosni mehanizam koji bi omogućio da se poslovanje nastavi u slučaju da veza preko interneta bude prekinuta. 

Ralph Muller je nemački državljanin, samostalni preduzetnik, inače IT specijalista. Poslovi mu ne idu najbolje i muku muči da plati hipoteku, a već duguje banci. Ima i nekoliko drugih poverilaca koji ga pritiskaju da im vrati novac. U maju 2012. bio je na krstarenju Rajnom koje je organizovao jedan međunarodni motociklistički klub, čiji je on član. Na tom krstarenju sprijateljio se s nekolicinom ljudi iz cele Evrope; svi su oni, kao i on, članovi motociklističkog kluba. (Docnije će osmoro tih ljudi postati mule u kriminalnoj aktivnosti/radnjama protiv kompanije Humor). Drugi gost na tom putovanju bio je Veselko Ivanković, IT direktor kompanije Humor. Veselko i Ralph su se jako sprijateljili na putovanju. Veselko je bio razočaran poslom koji obavlja i bio je veoma indiskretan u svojim razgovorima s Ralphom, pa mu je, između ostalog, objasnio da njegovi poslodavci ne znaju ništa o IT bezbednosti i da njihovo preduzeće ne bi moglo da izdrži nijedan kompjuterski napad na svoje sisteme. Ničim se ne sugeriše da je Veselko bio na bilo koji način uključen u događaje koji su se docnije zbili.

Ralph Muller vratio se kući s letovanja i dočekala ga je hrpa pisama u kojima se od njega traži da smesta vrati svoje dugove. Odlučio je da iskoristi informacije koje je dobio od Veselka i napravio je plan kako da iznudom dobije novac od kompanije Humor. 

Muller je napravio čitav plan iznude od kompanije Humor i na temelju tog plana razmenjeni su mejlovi kojima je on konačno ostvario svoj cilj i ubedio kompaniju Humor da krene zaobilaznim putevima da bi mu predala novac. On je, sa svoje strane, upotrebio čitav niz „mula” za prenos novca, tražeći od ljudi u raznim zemljama da podignu novac s bankomata za koje im je on obezbedio kartice. Cela priča može se naći u mejlovima koji potkrepljuju sve navode o tome šta se dogodilo. Pored toga, postoje izvodi iz banke koji svedoče o podizanju novca, kao i spiskovi „mula”. Svi akteri u ovom scenariju imaju autentične adrese elektronske pošte. Korisnička imena i šifre nalaze se na spiskovima koji su dostavljeni u paketu učila i mogu se koristiti ako se smatra neophodnim da se doradi scenario, kako bismo mogli da budemo sigurni da su datumi na mejlovima i u izvodima iz banke navedeni u periodu koji je relevantan za održavanje kursa. U bankarskim izvodima vidi se da je novac povlačen tokom određenog perioda. Bankomati koji su korišćeni autentični su i ako polaznici razmotre tu mogućnost, mogli bi se mapirati kako bi se jasno pokazalo područje u kome su podignute neke velike svote novca. I tu se može pokazati potrebnim da se ažuriraju izvodi iz banke radi postizanja hronološke relevantnosti. Ne postoji jedno jedinstveno rešenje za ovaj scenario, već je njegova osnovna svrha da se polaznicima omogući da razmotre različite opcije i da identifikuju dokaze koji su im potrebni da bi potkrepili svoje teze, te da utvrde načine pribavljanja tih dokaza, i za istragu i za potonji postupak pred sudom. Instruktori treba zaista da budu veoma interaktivni u svom radu i da pruže podršku polaznicima; u nekim okolnostima, može se pokazati potrebnim da se pruži dodatna pomoć kako bi se obezbedilo da se svi rokovi poštuju i da rezultati budu blagovremeno postignuti.

Sledi profil preduzeća koje je u ovom slučaju žrtva, odnosno oštećeno lice: Humor Products.

Preduzeće Humor Products (u daljem tekstu: Humor) osnovano je u Mađarskoj 1. januara 1960. i namenjeno je prodaji skupih automobilskih delova na globalnoj osnovi, preko interneta. Godišnji promet mu je dvadeset miliona evra. To je preduzeće koje beleži izuzetno veliki rast, tako da prihod raste po godišnjoj stopi od 250 posto. Humor se u 85 odsto svoje prodaje oslanja na internet. Svaki prekid mogućnosti onlajn prodaje izuzetno bi se loše odrazio na vitalnost poslovanja. Preduzeće je upravo uložilo pet miliona evra u novo skladište i prijemno-otpremno odeljenje i angažovalo je još 20 zaposlenih da bi udovoljilo tražnji. Nažalost, kao i u mnogim drugim preduzećima koja počnu naglo da se razvijaju, procedure za otklanjanje negativnih posledica u slučaju havarije sistema nisu se razvijale onoliko brzo koliko je rasla prodaja, tako da danas u Humoru ne postoje planovi za otklanjanje posledica štetnog događaja ili planovi za obezbeđivanje kontinuiteta poslovanja. Ne postoji rezervni, sigurnosni mehanizam koji bi omogućio da se poslovanje nastavi u slučaju da veza preko interneta bude prekinuta. 

Generalni direktor preduzeća Humor je Ratimir Novosel, koji je kompaniju preuzeo od svog oca 2004. godine. On taj koji je preduzeću doneo tako brzi rast. Upravljačka struktura preduzeća nije se, međutim, razvijala istom brzinom kojom je rasla poslovna aktivnost. Zato je preduzeće Humor na neki način zatečeno ogromnim uspehom svog onlajn poslovanja.

Vaselko Ivanković, koji u preduzeću radi već pet godina, rukovodi IT sistemima i onlajn prezentacijom. On je zadužen za upravljanje sistemima kao i za bezbednosne aspekte onlajn poslovanja. Ivanković već više od dve godine dostavlja dopise generalnom direktoru u kojima mu objašnjava da je za očuvanje bezbednosti servera preduzeća neophodna kompletna reforma bezbednosnih mehanizama. Generalni direktor je, međutim, bio isuviše zauzet razvojem poslovanja da bi postupio u skladu sa Ivankovićevim upozorenjima.

Kontakt:

Humor Products

7782 Sárok

Piroska u. 23. Mađarska

Phone:(69) 912-707
Email: humorproducts@gmail.com
Creation Date: 1st January 1960

U fajlovima koji slede nalazi se početni mejl koji je počinilac poslao žrtvama (oštećenim licima), kao i njihovi odgovori. To je materijal koji treba dati polaznicima da bi ga oni razmotrili: 

2012-08-11 – Email 1 – 00007 kompaniji Humor Products poruka iznude – bez zaglavlja.pdf
2012-08-16 – Email 2 – 00007 kompaniji Humor Products poruka iznude – bez zaglavlja.pdf

2012-08-17 – Email 3 – kompanija Humor piše na adresu 00007 – Ne možemo da platimo kriminalcima – imejl bez zaglavlja.pdf

2012-08-19 – Email 4 – 00007 kompaniji Humor Products – imejl sa uputstvima i atačmentima – bez zaglavlja.pdf

2012-08-19 – Email 4 – atačment 387_237 pixels.pdf

2012-08-19 – Email 4 – atačment 547_558 pixels.pdf

2012-08-19 – Email 4 – atačment automobil – original.jpg

2012-08-21 – Email 5 – kompanija Humor Products piše na adresu 00007 tražeći uputstva za reklamu automobila – bez zaglavlja.pdf

2012-08-21 – Email 6 – 00007 piše kompaniji Humor Products – Izvinjenja – bez zaglavlja.pdf

2012-08-21 – Email 7 – Oglas plasiran – bez zaglavlja.pdf

2012-08-25 – Email 8 – kompaniji Humor Products, predmet nekretnine – istekao reklamni oglas za Mercedes.pdf

Sledeći fajlovi sadrže iste mejlove s proširenim zaglavljima. Treba ih dati polaznicima onda kada budu zatražili proširena zaglavlja:

2012-08-11 – Email 1 – 00007 kompaniji Humor Products poruka iznude – sa zaglavljima.pdf

2012-08-16 – Email 2 – 00007 piše kompaniji Humor Products poruku iznude – sa zaglavljem.pdf

2012-08-19 – Email 4 – 00007 kompaniji Humor Products – imejl sa uputstvima i atačmentima – sa zaglavljima.pdf 

2102-08-21 – Email 6 – 00007 piše kompaniji Humor Products – Izvinjenja – sa zaglavljima.pdf

Ako polaznici zaključe da su im potrebni bankarski izvodi kompanije Humor da bi mogli da sprovedu istragu, treba im dati sledeći fajl. Obratite pažnju na to da treba izmeniti datume da bi se vodilo računa o vremenu u kome se održava kurs.

Naziv fajla – 2012-10-25 – izvodi sa računa iz banke HSBC – master kopija transakcije obavljene do 28. oktobra 2012.pdf

Organizator kursa i instruktori treba da se postaraju da pročitaju sve mejlove i druge dokumente i upoznaju se s njima da bi ceo kurs bio delotvoran.

Ovaj scenario je sasvim jasan i jednostavan. On je, međutim, tako koncipiran da polaznici treba da identifikuju šta im je sve potrebno za vođenje istrage. Od suštinskog je značaja i pomoći za njihovo učenje to da im se obezbede minimalne informacije na temelju kojih mogu da započnu istragu, a potom i drugi dokazi u meri u kojoj oni sami budu identifikovali njihovo postojanje. Na primer, elektronske poruke bez zaglavlja treba prvo dati polaznicima, pa onda oni mogu da zatraže dodatne informacije, kao što su proširena zaglavlja.



	
	Provera znanja

Sem onoga što je gore već pobrojano, za ovaj kurs u sadašnjoj fazi nije predviđena posebna provera znanja. Nije zatraženo ni zvanično ocenjivanje.


	Lekcija 1.1.4 - Prezentacija - Međunarodna saradnja


	Dužina: 30 minuta

	Ciljevi

· Na ovoj sesiji učesnici će identifikovati potrebu za međunarodnom saradnjom u istrazi mnogih krivičnih dela koja su možda učinjena.
· Oni će identifikovati kanale za ostvarivanje međunarodne saradnje i instrumente koji su im na raspolaganju, načine na koje se ti instrumenti koriste, rokove i delotvornost postojećih metoda saradnje.

· Biće posebno razmotrene prednosti mehanizama saradnje opisanih u Budimpeštanskoj konvenciji o visokotehnološkom kriminalu – biće identifikovana njena opšta načela, privremene mere i ostvarivanje uzajamne pravne pomoći pomoću mreže pristupnih tačaka (mesta za kontakt) koja radi 24 sata dnevno sedam dana u nedelji (24/7).



	Slajd broj
	Sadržaj:

	Slajd 1

Slajd 2

Slajd 3


	Uvod

Na ovoj sesiji biće ukazano na važnost međunarodne saradnje u istrazi konkretnih slučajeva počinjenih krivičnih dela iz oblasti visokotehnološkog kriminala. Biće opisani raspoloživi instrumenti međunarodne saradnje, prvenstveno Budimpeštanska konvencija o visokotehnološkom kriminalu.

Ciljevi sesije

Na ovoj sesiji, učesnici će:

· Identifikovati potrebu za međunarodnom saradnjom u istrazi mnogih krivičnih dela koja su verovatno počinjena;

· Identifikovati kanale međunarodne saradnje i raspoložive instrumente, načine na koje se oni koriste, rokove i delotvornost dostupnih metoda saradnje;

· Razmotriti prednosti mehanizama saradnje opisanih u Budimpeštanskoj konvenciji o visokotehnološkom kriminalu i identifikovati njena opšta načela, privremene mere i mrežu 24/7.

Dnevni red

Prvi deo prezentacije biće usredsređen na potrebu za međunarodnom saradnjom u konkretnim slučajevima.

Drugi deo prezentacije ukazaće na neke opšte instrumente i mehanizme međunarodne saradnje koji se, pored konkretnih instrumenata, koriste u predmetima visokotehnološkog kriminala.
U trećem delu prezentacije govoriće se o pravilima međunarodne saradnje sadržanim u Budimpeštanskoj konvenciji, i to će biti svojevrstan podsetnik na ono što je naučeno na uvodnom kursu.

U četvrtom delu prezentacije detaljno će se govoriti o konkretnom slučaju koji se u datom trenutku razmatra, uz posebno naglašavanje praktične potrebe za međunarodnom saradnjom.

Konačno, u petom delu prezentacije biće rekapitulirane osnovne stvari iznete u celokupnoj prezentaciji.



	Slajd 4

Slajd 5

Slajd 6

Slajd 7

Slajd 8

Slajd 9

Slajd 10

Slajd 11

Slajd 12

Slajd 13

Slajd 14

Slajd 15

Slajd 16

Slajd 17

Slajd 18

Slajd 19

Slajd 20


	Prvi deo

Potreba za međunarodnom saradnjom u konkretnim slučajevima

Očigledna je činjenica da se internet proširio na globalnom nivou i da mu može pristupiti i koristiti ga svaki čovek na planeti. Zato visokotehnološkom kriminalu moramo pristupati kao globalnoj pojavi. Od svih vidova kriminala, visokotehnološki kriminal je najizrazitije transnacionalan. Svi oni koji žele da istražuju visokotehnološki kriminal moraju biti svesni da taj njihov zadatak zahteva delotvornu međunarodnu saradnju. U suštini, pošto su istrage krivičnih dela iz oblasti visokotehnološkog kriminala po samoj svojoj prirodi globalne, one ne bi imale izgleda za uspeh da nema međunarodne saradnje.

Pravnici se suočavaju s teškim pitanjima kada se u kibernetičkom prostoru dogodi neko krivično delo.

Internet je sveprisutan, pa zato nije uvek lako utvrditi pravno relevantno mesto izvršenja krivičnog dela. Ako, na primer, počinilac deluje na mestu A, dok se kompjuter ciljane žrtve nalazi na mestu B, a ilegalna komunikacija koju kriminalac koristi ostvarena je preko provajdera čije se sedište nalazi u mestu C, i ako sva ta mesta pripadaju različitim jurisdikcijama, onda je prvo pitanje koje službeno lice mora da reši to koja je stvarna zakonski relevantna lokacija tog krivičnog dela sa stanovišta nadležnosti. Mora, naime, biti potpuno jasno koje je to mesto na kome je krivično delo izvršeno da bi se potom moglo utvrditi koje je materijalno pravo primenljivo i čiji su organi nadležni (policija, tužilac, sudija).

Istražitelj mora poštovati sopstvenu jurisdikciju – sopstvenu mesnu nadležnost. Saglasno tom stanovištu, jurisdikcija, odnosno nadležnost predstavlja obavezujuće ograničenje za krivičnu istragu. Takva situacija otvara dve vrste nerešenih pitanja.

Prva vrsta tih pitanja tiče se prekograničnih istraga: kako policajac može zakonito voditi istragu van sopstvene zemlje ako treba da postupa hitno? Kako može pribaviti i sakupiti dokaze koji se nalaze u „neposrednom susedstvu”, u drugoj zemlji, ako oseća da ti dokazi inače mogu vrlo brzo da nestanu?

Drugo pitanje tiče se istrage „u oblaku”. Niko ne zna gde (u fizičkom smislu) mogu da budu uskladišteni neki podaci, koji su, navodno, uskladišteni „u oblaku”. Možda niko ne zna ko ima nacionalnu jurisdikciju nad nekim podacima koji su uskladišteni „u oblaku”. Kako neko službeno lice može da pribavi podatke koji su u skladišteni „u oblaku”, gde god da su oni fizički stvarno uskladišteni?

Neka praktična pitanja u vezi s međunarodnim istragama u oblasti visokotehnološkog kriminala

Nivo znanja i iskustva policajaca i tužilaca, ispoljen kada im se podnose krivična prijava, može biti presudan za valjano razumevanje predmeta i za preduzimanje blagovremenih i primerenih koraka neophodnih za pribavljanje i očuvanje dokaza.

Policajci i tužioci treba da zatraže dodatnu pomoć onda kada je ta pomoć potrebna, i „iz kuće”, kao i spolja, uključujući zahtev za saradnju i doprinos žrtve (oštećenog lica), kojoj je svakako u interesu da se predmet reši.

Treba precizirati koji je to pravni instrumenti koji se koristi u traženju pomoći – da li je reč o ugovoru, o konvenciji ili o nekom drugom instrumentu saradnje.

Treba jasno identifikovati ko vodi istragu/gonjenje. Treba dostaviti sve neophodne podatke za kontakt i treba navesti koja bi se sredstva koristila za komunikaciju.

Kada se rezimira slučaj, treba navesti detaljan pregled svega onoga što se zna o slučaju koji je predmet istrage ili gonjenja, uključujući rezime dokaza koji potkrepljuju osnovne teze na kojima počiva istraga, odnosno gonjenje. Treba objasniti pravno uporište dokaza i radnji koje se žele preduzeti u sklopu istrage koja se vodi.

Treba se pozvati na primenljive odredbe unutrašnjeg prava – navesti celokupan tekst relevantnih zakonskih odredaba primenjenih u istrazi/gonjenju, uključujući primenjive odredbe o zaprećenim kaznama.

Treba precizno identifikovati pomoć koja se traži – mora se tačno navesti šta je to što se traži. 

Dostavite sledeće informacije: 

Kada je reč o iskazima svedoka / svedočenjima koja se traže 

· Gde se dato lice nalazi,
· Koja su unutrašnja procesna pravila koja se odnose na svedoka,
· Koje su to konkretne informacije koje se od svedoka traže, pored toga što treba navesti i spisak pitanja na koja će se očekivati odgovor svedoka;
Kada je reč o dokumentima koji se traže kao dokazi: 

· Treba jasno navesti koji su to dokumenti, odnosno isprave koje se traže,
· Treba jasno ukazati na to na kom mestu se to može naći i ko je lice ili entitet koji ih drži kod sebe;
Kada je reč o elektronskim dokazima

· Treba detaljno precizirati koji su mogući elektronski dokazi koji se traže, dostavljajući sve potrebne tehničke informacije o njima, ako su takve informacije dostupne (server / vreme rada sistema, vremenski okvir, detalji koji mogu poslužiti za identifikaciju, kao što su adrese IP i MAC, imejl-adrese, podaci o računu korisnika itd.,
· Treba ukazati na mesta na kojima se ti podaci mogu naći ili navesti gde se može naći lice ili entitet koji te podatke drži kod sebe; 

Kada je reč o izvršenju naloga za pretres 

· Dostaviti validan nalog za hapšenje koji je izdao domaći sudski organ,
· Dostaviti precizne naznake o mestima i predmetima čiji pretres treba da bude izvršen,
· Precizirati pravila postupka koja će biti primenjena prilikom pretresa,
· Dostaviti tačne podatke o dokazima koji se u pretresu traže;
Kada je reč o oduzimanju/konfiskaciji 

· Dostaviti kopiju valjanog rešenja o oduzimanju ili konfiskaciji koju je izdao domaći sudski organ,
· Precizno ukazati na predmete koji treba da budu oduzeti/konfiskovani,
· Ukazati na konkretna pravila, ako je to potrebno, za izvršenje pretresa;
Kada je reč o specijalnim istražnim sredstvima 

· Dostaviti primerak validnog naloga za primenu takvih sredstava koji je potpisao domaći sudski organ,
· Precizirati obim i prirodu radnji koje će biti preduzete,
· Precizirati specijalne uslove koji se moraju poštovati – identitet / anonimnost tajnih agenata, tehnički i logistički zahtevi, pokrivanje troškova, preciziranje kanala za komunikaciju itd.,
· Ako je potrebno, treba potpisati sporazum o formiranju zajedničkog istražiteljskog tima.

Posebno naglasiti sve konkretne zahteve u pogledu čuvanja tajnosti podataka. 

Utvrditi i precizirati nivo hitnosti u izvršenju zahteva, pored toga što treba navesti tačne rokove.

Što je moguće tačnije i u skladu s propisima identifikovati osumnjičene (jednog ili više njih) – imajući na umu da je reč o virtuelnom svetu – gde se identitet može lako sakriti, izmeniti ili ukrasti. 

Treba pravilno identifikovati dokaze koji će se tražiti u sklopu uzajamne pravne pomoći – utvrditi prioritete među dokazima (ustanoviti hijerarhijski redosled dokaza) – birajući samo one koji su presudno značajni za istragu – čime se racionalizuju resursi i povećava efikasnost.

Identifikovati odgovarajuću tačku za kontakt u drugoj zemlji – na mreži 24/7 u svetlosti Budimpeštanske konvencije, Interpolovih kanala itd. – posebno kada je reč o slučajevima „hitne potrage”, gde se bez odlaganja moraju preduzeti mere kako bi se obezbedili i zaštitili digitalni podaci (elektronski dokazi).

Uspostaviti neformalne kontakte s kolegama koji obavljaju iste poslove pre no što se podnese formalni zahtev za uzajamnu pravnu pomoć da bi se te kolege informisale o predstojećoj zamolnici; sprovesti operativne provere da bi zamolnica sadržala što je više mogućno detalja. 

Postarati se da nadležnost bude valjano identifikovana u tom smislu da se tačno navedu mesta na kojima se nalaze dokazi/počinioci/žrtve, imajući na umu čisto tehnološka pitanja, kao što su vlasništvo nad elektronskim podacima, fizička lociranost servera/provajdera i zvanično boravište vlasnika servera/provajdera (jednog ili više njih) – na primer, postoji mogućnost da su serveri locirani u jednoj zemlji ili, pak, da je reč o skladištenju kompjuterskih podataka „u oblaku”, a da su vlasnici registrovani u nekoj drugoj jurisdikciji i odande posluju.

Različite vremenske zone – teškoće u uspostavljanju kontakata, čak i savremenim komunikacionim sredstavima (na primer, telekonferencijom) – različite vremenske zone mogle bi da odlože ispunjenje zahteva za obavljanje određenih radnji u istrazi/UPP i da povećaju troškove – još uvek ima policijskih ispostava i tužilaštava iz kojih nije mogućno uputiti međunarodni telefonski poziv!

Prevod dokumenata – mnoge države zahtevaju da zahtevi za uzajamnu pravnu pomoć (zamolnice) budu prevedene na njihov službeni jezik (jezike).

Jezičke prepreke mogu iskrsnuti tokom neposrednih i neformalnih kontakata između policijskih zvaničnika i tužilaca.

Različiti nivoi važnosti istraga u oblasti visokotehnološkog kriminala u raznim zemljama. Krivična dela iz oblasti visokotehnološkog kriminala koja su u vezi s privredom nalaze se, po pravilu, na dnu liste prioriteta u onim zemljama u kojima preovlađuju dela iz oblasti nasilnog kriminala; dela iz oblasti visokotehnološkog kriminala u domenu organizovanog kriminala i terorizma mogu biti sasvim drugačije kategorizovana sa stanovišta važnosti itd. Usled svega toga, može se dogoditi da se zahtevima za pomoć u istrazi slučajeva visokotehnološkog kriminala jednostavno prida manja važnost, posebno ako te zamolnice stižu iz zemalja koje se dosad nisu pokazale naročito kooperativnima u obrnutim situacijama.

Treba da razmotrite mogućnost pružanja tehničke i stručne podrške ako zamoljena strana ne poseduje vlastite kapacitete da postupi po vašoj zamolnici.

Treba razmotriti mogućnost traženja i primene konvencionalnih/tradicionalnih istražnih sredstava i mera gde god je to mogućno – policajci/tužioci su u većoj meri navikli na njih, a ta sredstva i mere ponekad podjednako dobro mogu poslužiti svrsi i obezbediti dovoljno dokaza za uspešnu istragu i krivični postupak.
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Opšti mehanizmi međunarodne saradnje

Internet danas predstavlja globalnu pojavu, koristi ga gotovo svako na planeti. Stoga se visokotehnološkom kriminalu mora pristupati kao sveprisutnoj, globalnoj pojavi.
Evropska konvencija o uzajamnoj pomoći u krivičnim stvarima Saveta Evrope, iz 1959. godine, očigledno je poslužila kao prethodnica za celokupnu međunarodnu saradnju u Evropi, čak i onda kada je reč o visokotehnološkom kriminalu.

U suštini, Budimpeštanska konvencija nema ambiciju da obuhvati sva postojeća pitanja međunarodne saradnje, već se odnosi samo na nove kanale i modalitete saradnje koji ranije nisu postojali.
Sve zemlje-članice Saveta Evrope (sa izuzetkom San Marina) ratifikovale su Konvenciju iz 1959, što znači da su Sjedinjene Američke Države, među svim potpisnicama Budimpeštanske konvencije, jedina zemlja koja nije u isti mah i strana ugovornica Konvencije Saveta Evrope iz 1959.

Sama ta činjenica potkrepljuje tezu o vrednosti koju ima Budimpeštanska konvencija, jer je to međunarodnopravni dokument kojim je, prvi put, uspostavljen zajednički pravni okvir međunarodne policijske i pravosudne saradnje između većine evropskih država i Sjedinjenih Američkih Država. Taj aspekt je posebno važan zato što se u članu 14. stav 2. navodi da se postupak međunarodne saradnje predviđen Konvencijom, pored krivičnih dela predviđenih saglasno članovima 2–11. Konvencije, primenjuje i na druga krivična dela koja su izvršena korišćenjem računarskog sistema, kao i na prikupljanje dokaza koji se odnose na bilo koje drugo krivično delo, ako su ti dokazi u elektronskom vidu.

Evropska unija snažno podržava primenu Budimpeštanske konvencije – čak je, u svojstvu posmatrača, učestvovala u izradi njenog nacrta. EU otada podstiče sve svoje zemjle-članice da ratifikuju Konvenciju.

Razume se, u samoj EU postoji mnoštvo različitih sredstava za ostvarivanje međunarodne saradnje, zasnovanih na načelu uzajamnog priznavanja; nisu sva ta sredstva za ostvarivanje saradnje utemeljena na najnovijim pristupima kriminalitetu.

Većina prednosti evropskog sistema zasniva se na mogućnosti neposrednih kontakata između pravosudnih organa zemalja-članica. U skladu s tom mogućnošću, svaki tužilac ili sudija može neposredno da uputi zahtev drugom sudiji ili tužiocu. To je izuzetno moćno sredstvo kada je reč o istrazi, a istovremeno je pogodno za primenu i u predmetima iz oblasti visokotehnološkog kriminala.

Ti neposredni operativni kontakti podržani su organizovanom strukturom sudijskih tačaka za kontakt – mrežom koja se zove Atlas – i koja omogućuje nosiocima pravosudnih funkcija da odmah identifikuju nadležni lokalni organ u svakoj zemlji-članici da bi mogli dobiti i izvršiti zahtev za uzajamnu pravnu pomoć. U tom smislu, Atlas je kompjuterski alat koji omogućuje da se u praksi identifikuju nadležni lokalni organi.

Sve te tačke ili mesta za kontakt koji su obuhvaćeni Atlasom aktivni su posrednici na rešavanju zadatka uspostavljanja i omogućavanja što lakšeg odvijanja pravosudne saradnje između zemalja-članica. Pretpostavlja se da su sva ta mesta za kontakt stalno na raspolaganju lokalnim pravosudnim organima da bi se neposredno i bez odlaganja uspostavila pravosudna saradnja među zemljama-članicama i da bi se pomoglo nadležnim lokalnim organima da pripreme zahteve za uzajamnu pravnu pomoć.
Takva vrsta mreže koja omogućuje veoma brzo i jednostavno dostavljanje zahteva za prekograničnu saradnju može biti dragocena kada je reč o pribavljanju elektronskih dokaza.

Interpol je međunarodna policijska organizacija koja ima 190 članica sa svih kontinenata. Da bi ostvario svoj proklamovani cilj – jačanje i što lakše uspostavljanje međunarodne saradnje – Interpol je izgradio globalni policijski komunikacioni sistem i razvio je posebne baze podataka i sistem analize policijskih informacija: to je mreža mesta ili tačaka za kontakt – Interpolova mreža centralnih nacionalnih referentnih tačaka (Interpol National Central Reference Points – NCRP) , preko koje nastoji da na trajnoj osnovi pruža pomoć članicama Interpola.

Prema stanju u septembru 2011, mreža NCRP imala je oko 120 referentnih tačaka ili mesta za kontakt širom sveta. Te referentne tačke uspostavljene su po obrascu koji je usvojen u članu 35. Budimpeštanske konvencije o visokotehnološkom kriminalu kao mreža 24/7. 

Cilj cele te strukture jeste da se policiji omogući da bez odlaganja identifikuje stručnjake u drugim zemljama i da dobije trenutnu, neodložnu pomoć u istragama koje su vezane za kompjutere, kao i u prikupljanju dokaza. Ta mreža je dostupna 24 sata dnevno sedam dana u nedelji.

NCRP je koncipirana tako da svojim obimom obezbeđuje razmenu policijskih i obaveštajnih podataka među članicama i omogućuje pružanje tehničke i operativne podrške. U suštini, glavna svrha NCRP jeste da obezbedi da tipično policijske informacije mogu da se razmenjuju na najbrži mogući način, posebnim i primerenim kanalima Interpola; to obuhvata informacije o licima koja se sumnjiče za terorizam, licima s poternica, podatke o otiscima prstiju, DNK profilima, izgubljenim ili ukradenim putnim ispravama, ukradenim motornim vozilima, ukradenim umetničkim delima itd. Takav tip potencijalno važnih informacija koje Interpol obezbeđuje veoma je koristan – u to nema nikakve sumnje – za konkretne istrage. Međutim, upravo zbog tolikog obima mreže, ona se ne može koristiti za to da se, na primer, hitno uputi zahtev za zaštitu kompjuterskih podataka ili podataka o saobraćaju, ili za preduzimanje bilo kakve mere u svrhu prikupljanja ili očuvanja dokaza. Drugačije rečeno, vrsta saradnje koja se može obezbediti na temelju te posebne mreže Interpola zasnovana je na istim onim načelima koja se i inače primenjuju na opštu saradnju u okviru Interpola.
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Mehanizmi međunarodne saradnje koje obezbeđuje Budimpeštanska konvencija o visokotehnološkom kriminalu

U trećoj glavi Konvencije opisana su pravila u pogledu međunarodne saradnje. Većina tih pravila zapravo su operativna i procesna pravila, kakva su uobičajena i za druge međunarodne konvencije. Ostala pravila su, međutim, u znatno većoj meri inovativna i moraju se detaljnije ispitati.

U članu 26. opisana je situacija koja nastaje kada nadležni organi jedne visoke strane ugovornice, tokom vođenja domaće krivične istrage, otkriju da bi neke informacije do kojih su u toj istrazi došli mogle biti od pomoći vlastima druge strane ugovornice – a da pritom nisu dobili zahtev te strane ugovornice za uzajamnu saradnju. To se može uraditi ako se čini da bi informacija mogla biti od koristi ili da je potrebna za pokretanje istrage o nekom krivičnom delu koje spada u domen Konvencije.

Ranije je uzajamna pravna pomoć bila, po pravilu, pasivna, što znači da je država A tražila pomoć od države B; sada, međutim, Konvencija podstiče pristup koji je u znatno većoj meri proaktivan. Međutim, to „spontano” dostavljanje informacija, prema članu 26. stav 2, može biti na izvestan način uslovljeno, pa tako može kao jedan od uslova biti postavljen zahtev da se poštuje poverljivost podataka ili da se dobijeni podaci koriste isključivo u određene svrhe.

Član 29. predstavlja jednu od najvažnijih odredaba Budimpeštanske konvencije. U članu 29. definisana su pravila kojima se uređuje hitna zaštita podataka uskladištenih u nekom kompjuterskom sistemu. Time se utvrđuje paralelni okvir uz unutrašnjopravnu odredbu koja se odnosi na hitnu zaštitu podataka. U celini gledano, ta odredba omogućuje jednoj visokoj strani ugovornici da od druge visoke strane ugovornice zatraži hitnu zaštitu podataka, ako u isto vreme izrazi nameru da podnese formalni zahtev za pretres, odnosno pretragu, zaplenu ili bilo kakvu drugu sličnu meru.

U takvom slučaju, zamoljena visoka strana ugovornica dužna je da preduzme sve odgovarajuće mere kojima će posvetiti dužnu pažnju da bi se hitno, u skladu s domaćim pravom, zaštitili traženi podaci. Kao što je već istaknuto, to je nov instrument međunarodne saradnje. Važno je imati na umu da zamoljena strana ne može kao uslov za zaštitu i očuvanje podataka postaviti postojanje dvostruke (obostrane) inkriminacije.

Taj novi instrument predstavlja plod specifičnosti digitalnog okruženja. Prekogranična saradnja je i inače ozloglašena zbog toga što zahteva jako mnogo vremena. Zato je hitni karakter te nove mere zapravo izraz potrebe da se sačuva nešto što bi, u veoma kratkom roku, za svega nekoliko trenutaka, moglo da bude u potpunosti izbrisano.

Važno je ukazati na to da je tu reč samo o meri zaštite koja se preduzima zbog hitnosti, i to ne znači automatski da se obelodanjuju svi zaštićeni i na taj način sačuvani podaci. U suštini, u onim slučajevima u kojima je dopušteno otkrivanje podataka, postoje vrlo striktna i uska pravila kojima je to uređeno, posebno onda kada podaci o kojima je reč nisu puki podaci o saobraćaju. U praktičnom smislu, hitna zaštita podataka može biti sprovedena da bi se kasnije ispostavilo da postoje razlozi koji nalažu da se ti podaci ipak ne otkriju strani molilji.

U članu 30. Budimpeštanske konvencije opisan je način otkrivanja podataka o saobraćaju. Kada je reč o podacima o saobraćaju, tekstom Konvencije propisan je jednostavniji model kojim se pojednostavljuje i olakšava međunarodna saradnja. Ne postoje posebna pravila za hitno otkrivanje podataka, kao što ne postoje posebna pravila ni za hitno otkrivanje podataka na domaćem nivou, u poglavlju o procesnim pravilima. Zaista, iako to u njoj nije izričito rečeno, Budimpeštanska konvencija usaglašava domaća pravila kojima se uređuje pitanje hitne zaštite podataka i njihovo obelodanjivanje s pravilima kojima je uređena međunarodna saradnja u toj oblasti.

Članom 31. Budimpeštanske konvencije utvrđeno je opšte pravilo o uzajamnoj pomoći u vezi s pristupom uskladištenim računarskim podacima. Iako se tim članom, kao i članom 23, na koji se član 31. zapravo poziva, izražava opšta težnja da visoke strane ugovornice sarađuju „u najširem mogućem obimu” u istrazi visokotehnološkog kriminala, njime se ne uspostavljaju nove obaveze u pogledu saradnje. Celokupna saradnja je predmet postojećih ugovora i međunarodnih instrumenata kojima se uređuje pitanje prekogranične saradnje u tradicionalnim istragama.

Članom 32. utvrđuje se mogućnost koja se pruža policiji zemlje potpisnice Konvencije da pribavi dokaze koji su uskladišteni u računaru fizički lociranom na teritoriji druge strane ugovornice, bez podnošenja zahteva za međunarodnu saradnju. 

Kada je reč o informacijama iz otvorenog izvora, mora se naglasiti da je istraga „iz otvorenog izvora” nešto što u većini zemalja može svaki građanin da uradi da uradi na sopstvenu inicijativu. 

Međutim, druga strana te odredbe predstavlja izuzetno inovativno istražno sredstvo za koje u fizičkom svetu ne postoji ekvivalent. U suštini, tradicionalna metodologija istrage van granica matične zemlje podrazumeva da policajac mora fizički da otputuje u drugu državu i da tamo zatraži pomoć lokalnih vlasti. U tom slučaju, policajac ništa nije mogao sam da uradi, na sopstvenu inicijativu, a svaka istražna radnja morala je da bude sprovedena u ime nacionalnih organa na datoj lokaciji. 

U članu 32, sada se navodi suprotno: svaki pripadnik policije, odnosno organa reda može da dobije informacije iz druge zemlje, čak i ako nije reč o informacijama „iz otvorenog izvora”, a sve što treba da uradi jeste da za to pribavi zakonsku i dobrovoljnu saglasnost lica koje ima zakonsko ovlašćenje za to – čak i bez obaveze da za tu istražnu radnju pribavi dozvolu države koja ima mesnu nadležnost tamo gde je informacija o kojoj je reč uskladištena.

Član 33. odnosi se na međunarodnu saradnju u presretanju komunikacija. U osnovi, to nije novo sredstvo međunarodne saradnje: to pitanje je uređeno i drugim međunarodno obavezujućim instrumentima. Međutim, član 33. ima jednu specifičnost: on se odnosi na prikupljanje podataka o saobraćaju u realnom vremenu.

S druge strane, najvažnije pravilo koje je utvrđeno članom 33. odnosi se na ograničenje primene te istražne mere. Ograničenje o kome je reč čine uslovi i postupci koji su propisani unutrašnjim pravom. Na taj način, svaka visoka strana ugovornica će pružiti taj modalitet saradnje u istim onim slučajevima u kojima bi prikupljanje podataka o saobraćaju u realnom vremenu bilo mogućno u sličnom domaćem predmetu. 
Jedna od najvažnijih operativnih odredaba Konvencije sadržana je u članu 35, kojim se svim stranama ugovornicama nameće obaveza da odrede trajno dostupno mesto za kontakt (takozvana mreža mesta za kontakt 24/7).
Opšti cilj tih mesta za kontakt jeste da se omogući i pojednostavi međunarodna saradnja tako što će se davati tehnički saveti drugim mestima za kontakt, aktivirati propisni mehanizmi za hitnu zaštitu podataka, hitno prikupljanje dokaza ili identifikovanje i otkrivanje osumnjičenih lica.

Dodatnu vrednost te mreže predstavlja to što ona može pružiti pomoć i uspostaviti saradnju veoma brzo, čak i ako formalni zahtev za saradnju mora da usledi pošto se uspostavi taj neformalni kontakt.


	Slajd 39 

Slajd 40

Slajd 41

Slajd 42

Slajd 43

Slajd 44


	Četvrti deo

Potreba za međunarodnom saradnjom u konkretnim slučajevima – slučaj o kome se upravo vodi diskusija.
Koraci i mere u sklopu uzajamne pravne pomoći:

1. Upućuje se zahtev zemlji u čiju jurisdikciju spada konkretan slučaj www.hushmail.com za pribavljanje raspoloživih podataka o nalogu „0007”;
2. Ako se forenzičkom analizom DDoS napada (jednog ili više njih) na Humor dobiju dodatne informacije o izvršiocima napada IP, treba izdati zamolnicu (zahtev za UPP) radi pribavljanja podataka od lokalnog ISP u zemljama iz kojih potiču IP adrese.

3. Pošto se sprovede forenzička analiza http://hungary.carssale.eu i utvrde IP za one koji su pristupili i preuzeli fotografije koje je postavila kompanija Humor onako kako je to zahtevao osumnjičeni, treba izdati zahtev (zamolnicu) za UPP i uputiti ga zemlji porekla tih IP da bi se pribavili podaci i dokazi o IP adresi korisnika/vlasnika.

4. Pošto „mule” budu identifikovane, treba uputiti zahteve za UPP zemljama u kojima im je boravište da bi oni bili saslušani u svojstvu osumnjičenih/svedoka, da bi se izvršila pretraga njihovih kompjutera radi prikupljanja dokaza o prepisci sa RM i da bi se zaplenile njihove kreditne kartice i drugi raspoloživi dokazi (potvrde s bankomata, snimci nadzornih kamera na bankomatima itd.).

5. Pošto bude utvrđena krivica (nekih) „mula”, treba razmotriti mogućnost da se uputi zahtev za UPP u smislu njihovog izručenja (nalozi za hapšenje) ili, tamo gde izručenje nije moguće, treba razmotriti mogućnost transfera celog slučaja i krivičnog postupka u zemlju porekla/boravka „mule”.


	Slajdovi 
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	Peti deo

Rezime

Na kraju sesije, polaznici bi trebalo da:

· Prepoznaju globalnu dimenziju interneta i važnost međunarodne saradnje u oblasti visokotehnološkog kriminala;

· Identifikuju potrebe za međunarodnom saradnjom u istrazi mnogih krivičnih dela koja su možda počinjena;

· Identifikuju kanale za ostvarivanje međunarodne saradnje i raspoložive instrumente, načine na koji se oni koriste, rokove i delotvornost metoda saradnje koji nam stoje na raspolaganju;

· Prepoznaju prednosti mehanizama saradnje utvrđenih Budimpeštanskom konvencijom o visokotehnološkom kriminalu i identifikuju njena opšta načela, privremene mere i mrežu 24/7.




	Lekcija: 1.1.5 – Grupni rad – Međunarodna saradnja
	Dužina: 60 minuta

	Potrebna učila i oprema:

· Prostorija odgovarajuće veličine za očekivani broj polaznika. Prostorija treba da bude opremljena tako da postoji po jedan okrugli sto za svaki tim, a ako je ikako mogućno, trebalo bi se držati pravila po kome šest polaznika čini jednu grupu; 

· PC desktop/laptop opremljen sistemom Windows 7 ili 8 i sistemom MS Office Professional;
· Projektor i odgovarajući ekran;
· Pristup internetu (ako je dostupan);
· Primerci Vodiča za elektronske dokaze Saveta Evrope;
· Po jedna bela magnetna tabla za svaku radnu grupu;
· Markeri za belu magnetnu tablu (barem po dva plava, crna, crvena i zelena) za svaku radnu grupu;
· Flipchart sa odgovarajućim papirom za svaku radnu grupu;
· Beležnice i olovke za polaznike;
· Heftalica, bušač i makaze za svaku radnu grupu;
· Blu tack ili neke slične nalepnice za svaku radnu grupu koje će omogućiti da se papiri privremeno prikače za zidove;
· Po jedan laptop za radnu grupu nasetovan slično kao i laptop instruktora, s pristupom internetu da bi se mogla obaviti potrebna istraživanja;
· Sav propratni materijal iz paketa učila za obuku.


	Cilj 
Cilj je ove sesije jeste da se polaznicima omogući da razmotre prirodu međunarodnih istraga koje će im biti potrebno da obave da bi mogli da prikupe dokaze o krivičnim delima koja su identifikovali u fazi planiranja istrage. Polaznici treba da razmotre različite nivoe dostupne saradnje.



	Zadaci

Po završetku ove sesije, polaznici će biti u stanju da:

· Primene mehanizme međunarodne saradnje na dati scenario;
· Detaljno obrazlože sva ispitivanja koja treba da obave kako bi prikupili i sačuvali dokaze iz inostranstva;
· Razrade plan za pribavljanje dokaza iz inostranstva na najefikasniji mogući način;
· Razmotre sve implikacije koje za istragu imaju kašnjenja u međunarodnim mehanizmima saradnje.


	Slajd br.
	Sadržaj:

	
	Nije predviđena nijedna prezentacija koja bi se odnosila na ovu sesiju.

	
	Praktična vežba (ako je to primenljivo)
Ponovo treba reći da je ovo praktična sesija u kojoj će polaznici razmotriti svoj plan istrage iz perspektive obezbeđivanja i pribavljanja dokaza koji se neposredno odnose na dati scenario. Predočene informacije je već trebalo da im daju dovoljno elemenata, sa stanovišta očuvanja podataka koji će verovatno biti izbrisani pre no što bude mogućno sklopiti ugovor o uzajamnoj pravnoj pomoći (Mutual Legal Assistance Treaty – MLAT) i potom ih dobiti u dokaznom obliku. Prezentacija data u prethodnoj sesiji trebalo je da omogući polaznicima da utvrde prioritete i da identifikuju najbolje metode.

	
	Provera znanja

Sem onoga što je gore već pobrojano, za ovaj kurs u sadašnjoj fazi nije predviđena posebna provera znanja. Nije zatraženo ni zvanično ocenjivanje. 


	1.1.6  Grupni rad - Identifikovanje osumnjičenih
	Dužina: 60 minuta

	Potrebna učila i oprema:

· Prostorija odgovarajuće veličine za očekivani broj polaznika. Prostorija treba da bude opremljena tako da postoji po jedan okrugli sto za svaki tim, a ako je ikako mogućno, trebalo bi se držati pravila po kome šest polaznika čini jednu grupu; 

· PC desktop/laptop opremljen sistemom Windows 7 ili 8 i sistemom MS Office Professional;
· Projektor i odgovarajući ekran;
· Pristup internetu (ako je dostupan);
· Primerci Vodiča za elektronske dokaze Saveta Evrope;
· Po jedna bela magnetna tabla za svaku radnu grupu;
· Markeri za belu magnetnu tablu (barem po dva plava, crna, crvena i zelena) za svaku radnu grupu;
· Flipchart sa odgovarajućim papirom za svaku radnu grupu;
· Beležnice i olovke za polaznike;
· Heftalica, bušač i makaze za svaku radnu grupu;
· Blu tack ili neke slične nalepnice za svaku radnu grupu koje će omogućiti da se papiri privremeno prikače za zidove; 
· Po jedan laptop za radnu grupu nasetovan slično kao i laptop instruktora, s pristupom internetu da bi se mogla obaviti potrebna istraživanja;
· Sav propratni materijal iz paketa učila za obuku.


	Cilj
 Ova sesija omogućava polaznicima da prikupe i povežu sve dokaze koje su dobijali od prvog dana i da razmotre identitet svakog osumnjičenog da bi razradili strategiju i izvršili hapšenje i oduzimanje (spasavanje) dokaza.


	Zadaci

Po završetku ove lekcije, polaznici će biti u stanju da:

· Razmotre predočene dokaze;
· Identifikuju osumnjičene u predmetu;
· Identifikuju svedoke u predmetu;
· Razrade strategiju hapšenja osumnjičenih;
· Identifikuju pitanja u vezi sa spasavanjem podataka (dokaza); 

· Pripreme hapšenje i pretres prostorija osumnjičenog;

· Pripreme međunarodne zahteve za pružanje pomoći u strategiji hapšenja.



	Slajd br.
	Sadržaj:

	
	Za ovu sesiju nije predviđena nijedna prezentacija.

	
	Praktične vežbe (ako je primenljivo)

Ova sesija predstavlja praktičan završetak prvog dana kursa. Polaznici će dotle već prikupiti sve raspoložive dokaze i razmotriće pitanje identiteta osumnjičenih. Potom će razraditi strategiju hapšenja, pretresa i oduzimanja i identifikovaće one aspekte međunarodne saradnje za koje smatraju da su im potrebni. Na kraju sesije, polaznici bi trebalo da mogu da donesu zaključak da je osnovni počinilac Ralph Muller. Ako ne donesu taj zaključak, onda instruktor treba da im pruži pomoć, objašnjavajući im na koji je način kroz istragu mogućno doći do tog zaključka.

Sesija koja se održava narednog dana u žiži pažnje ima identifikaciju Ralpha Mullera, koji će, onako kako je to predviđeno scenariom, biti uhapšen na početku drugog dana, biće mu oduzet kompjuter i biće izvršeno veštačenje kompjutera. To ispitivanje kompjutera će predstavljati drugi deo prezentacije o digitalnim dokazima koja će biti izneta drugog dana.

	
	Provera znanja

Sem onoga što je gore već pobrojano, za ovaj kurs u sadašnjoj fazi nije predviđena posebna provera znanja. Nije zatraženo ni zvanično ocenjivanje. 


	Lekcija: 1.2.1 - Dnevni pregled
	Dužina: 15 minuta

	Potrebna učila i oprema

· PC desktop ili laptop sa ugrađenim sistemom Windows 7 i sistemom Office 2010; 
· Projektor;
· PowerPoint prezentacija. 

	Cilj

Osnovni cilj ove sesije jeste da se rekapituliraju aktivnosti koje su sprovedene prethodnih dana, da se dobije povratna informacija od polaznika i da se proveri da li su ostvareni svi postavljeni zadaci.



	Zadaci

Do kraja ove lekcije, polaznici će biti u stanju da:

· Identifikuju sve one oblasti i aktivnosti prethodnih dana koje su do kraja shvatili;

· Identifikuju sve one oblasti u kojima treba još jednom razmotriti nastavni materijal da bi njihovo znanje doseglo željeni nivo.



	Uvod

Ova sesija je tako koncipirana da se polaznicima omogući da provere da li su u celosti shvatili sve što im je predavano prethodnih dana i da li su u stanju da ispune sve zadatke vezane za svaku pojedinačnu sesiju. Takođe, svrha ove sesije jeste da se instruktoru omogući da proveri nivo znanja polaznika i da identifikuje one oblasti u kojima bi se nastavni materijal mogao poboljšati.



	Slajdovi 

1–4


	PowerPoint prezentacija (ili neki drugi vid prezentacije)

Slajdovi u ovoj prezentaciji treba da pomognu instruktoru i polaznicima u rekapitulaciji aktivnosti iz prethodnih dana. Instruktor bi trebalo da sažeto ponovi sve te aktivnosti, koristeći kao referentni standard dnevni red i zadatke koji su bili utvrđeni za svaki pojedinačni dan.



	
	Praktične vežbe (ako je primenljivo)

Za ovu sesiju nisu planirane praktične vežbe, ali bi instruktor trebalo da obavesti polaznike da je Muller uhapšen u noći između prvog i drugog dana, da mu je privremeno oduzet kompjuter i da je izvršena forenzička analiza kompjutera. To je uvod u drugi dan.


	
	Provera znanja

Instruktor bi trebalo da proveri znanje polaznika tako što će im postavljati relevantna pitanja u vezi sa svakim pojedinačnim aspektom sesije.



	
	Rezime/rekapitulacija

Cela ova sesija zamišljena je kao rekapitulacija aktivnosti obavljenih prethodnih dana i za to nije potrebna nikakva posebna rekapitulacija.


	Lekcija : 1.2.2 – Prezentacija – Digitalna forenzika – Prvi deo
	Dužina: 60 minuta

	Potrebna učila i oprema

· PC laptop ili desktop sa ugrađenim sistemom Windows 7 i Office 2010;

· Projektor;

· PowerPoint prezentacija.


	Cilj 

Cilj ove lekcije jeste da se uzdigne nivo znanja polaznika o nauci digitalne forenzike i vrednosti koju ona ima za krivične istrage. Takođe, biće pružene informacije o pronađenim dokazima u odnosu na dati scenario.



	Zadaci

Do kraja ove lekcije polaznici će biti u stanju da:

· Objasne značenje pojma digitalna forenzika;

· Uporede digitalnu forenziku sa klasičnim forenzičkim naukama;

· Definišu barem tri podgrane digitalne forenzike;

· Identifikuju četiri koraka digitalnih forenzičkih istraga;

· Razluče dve kategorije digitalnih tragova;

· Opišu na koji način digitalna forenzika može da podrži istrage;

· Objasne kako funkcioniše steganografija;

· Uporede tri metoda pronalaženja (spasavanja) obrisanih datoteka;

· Iznesu osnovne karakteristike različitih vrsta slek-prostora;

· Primene teoriju digitalne forenzike na neki praktični scenario;

· Prepoznaju sve prednosti digitalne forenzičke analize;

· Opišu na koji način virtualizacija može pomoći digitalnoj forenzici.



	Slajd br.
	Sadržaj:
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	Napomena: Ovaj slajd je animiran.

Odakle potiče izraz forenzika?

Da bismo objasnili izraz „digitalna forenzika”, pre svega moramo da shvatimo značenje obeju reči koje zajedno čine taj pojam. Počećemo od druge reči: forenzika.

Izraz forenzika potiče od latinskog izraza „Forum Romanum”, kojom je označavano mesto koje je u drevnom Rimu predstavljalo centar svih događanja. Reč forum na latinskom upravo označava javno mesto. Neke zgrade oko foruma su korišćene kao sedišta sudova građanske nadležnosti. U tom smislu, reč forenzika vodi poreklo od drevnih sudova. Kao što su u starom Rimu postojali mnogi sudovi, danas postoji mnoštvo različitih sudova u svakoj jurisdikciji [klik] [klik].
Čak i u tim drevnim sudovima bilo je stručnjaka za pojedine teme, koji su neka naučna pitanja mogli da objasne pravnicima i poroti. [klik] Naš prijatelj na ovoj slici pokušava poroti da objasni matematičke formule – što je u ono doba bio izuzetno komplikovan zadatak – a verovatno nije ništa bolje ni danas ;) Funkcija veštaka ne razlikuje se na današnjim sudskim ročištima – dovoljno je da uzmemo za primer veštaka za digitalnu forenziku [klik] [klik]. Isto onako kao što je u drevnim sudovima bio potreban veštak koji će objasniti matematičke formule, tako je u današnjim sudovima potreban veštak za digitalne dokaze.

Da bismo shvatili odnos između digitalne forenzike i drugih forenzičkih nauka, razmotrićemo nekoliko primera.

Ima li u ovoj prostoriji nekoga ko je već stekao izvesna iskustva na suđenjima na kojima je bila zastupljena neka forenzička nauka pomenuta na ovom slajdu?

Na samom početku videli smo da je X ljudi steklo određena iskustva s digitalnom forenzikom, a gotovo svi vi imate iskustva sa suđenjima na kojima je bila zastupljena neka tradicionalna forenzička nauka. To više osvetljava činjenicu da je digitalna forenzika izrazito nova nauka, dok ostale forenzičke nauke imaju duži istorijat. Ali, budimo sasvim iskreni – jasno je da se veoma brzo uvećava broj predmeta u kojima se primenjuju digitalni dokazi. To znači da postoji veliki jaz između iskustva i znanja o digitalnoj forenzici s jedne strane, i rastućeg broja slučajeva u kojima postoje digitalni dokazi, s druge strane. Upravo zbog toga većinu advokata, tužilaca i sudija treba stvarno upoznati s tom novom naukom. Oni treba da shvate šta je tačno digitalna forenzika i na koji način ona može pomoći u rešavanju njihovih predmeta. I upravo smo se zbog toga mi ovde okupili!

Pogledajmo sada možemo li da nađemo izvesne sličnosti između tradicionalne, klasične istrage analizom tragova i digitalne forenzike.

Napomena: Ovaj slajd je animiran.

[klik] U stvarnom svetu postoji mesto zločina, tj. mesto izvršenja krivičnog dela koje treba obezbediti – iako nisam sasvim siguran šta je radio kolega na ovoj slici ;)

U svetu digitalne forenzike takođe možete imati isto takvo mesto izvršenja dela. Stoga, istražitelji treba da obezbede to mesto na isti način na koji bi to činili u tradicionalnoj forenzici. Međutim, u našem svetu digitalne forenzike možemo imati i drugo mesto izvršenja [klik]. Kompjuterski sistem je mogao biti iskorišćen za izvršenje krivičnog dela. Usled toga on predstavlja važan dokaz za naš predmet. Međutim, čak i ako sam računar nije korišćen za izvršenje krivičnog dela, on još uvek može sadržati važne informacije o tom krivičnom delu, o pripremnoj fazi za izvršenje dela, može sadržati materijalne dokaze u vidu tabelarnih programa, zapise o četovanju između žrtve i osumnjičenog ili neke druge okolnosti koje imaju veze s počinjenim krivičnim delom.

Napomena: Ovaj slajd je animiran.

[klik] Uvek treba da imate rukavice na rukama kada obezbeđujete mesto izvršenja dela – to je staro načelo klasične forenzike koje apsolutno važi i u digitalnoj forenzici. Isto onako kao što ne biste želeli da ostavite svoje otiske prstiju i svoju DNK na oružju kojim je delo izvršeno, ne biste želeli ni da se vaši tragovi nađu na digitalnom dokazu kakav, recimo, predstavlja hard disk. [klik] 

Sada stupa na scenu uređaj koji se zove write-blocker(. Postoje različiti tipovi tih uređaja. Neki od njih su samo softverske aplikacije koji deaktiviraju pristup disku tako što onemogućuju pisanje (softverski write-blockers). Neki su, međutim, zapravo hardverski uređaji koji fizički onemogućuju signal kojim bi se slale ispisane komande na hard disk (hardverski write-blockers). Na ovoj slici vidite hardverski write-blocker kompanije Tableau. Postoje i drugi proizvedeni u kompanijama kao što su Wiebtech ili MyKey Technologies. Svima njima je zajedničko to što imaju portove koji se povezuju na izlaz hard drajva (ovde izloženo) i neke druge portove koji vezuju write-blocker za uređaj forenzičara.

Napomena: Ovaj slajd je animiran.

[klik] U klasičnoj forenzici, istražitelji koji obavljaju uviđaj na mestu izvršenja dela mogu da pronađu i dužni su da obezbede stope, vlakna, DNK i druge tragove kao dokaze koji mogu odvesti do osumnjičenog. Veoma slični dokazi mogu se naći u digitalnim izvorima: to su veb-sajtovi koje je osumnjičeni posećivao, dokumenti koje je stvarao, slike koje je otvarao, pa čak i tragovi koje je za sobom ostavio napadač koji je upao u sistem. Baš kao ni DNK-a u tradicionalnoj forenzici, tako ni neki digitalni tragovi nisu vidljivi golim okom, već je potrebna primena specijalne tehnike da bi se oni izvukli i predstavili kao dokazi. [klik] Delovi dokumenta u nealociranim (praznim) prostorima na disku predstavljaju upravo primer toga. Ponekad forenzički stručnjaci moraju ozbiljno da se udube u strukturu diska, sistema dokumenata, da analiziraju slek-prostore i strukturu podataka da bi mogli pronaći dokaze koji su potrebni za suđenje.

Napomena: Ovaj slajd je animiran.

[klik] Evo još jednog primera sličnosti između klasičnih forenzičkih nauka i digitalne forenzike. Kada istražitelji pronađu otiske prstiju na alatu ili instrumentu koji je korišćen za izvršenje krivičnog dela, oni mogu da skeniraju bazu podataka i pokušaju da pronađu istovetan otisak prsta. Ako  im se posreći, mogu sa sigurnošću da kažu da otisak prsta na pronađenoj alatki pripada konkretnom licu čiji se podaci nalaze u njihovoj bazi podataka. U digitalnoj forenzici postoji sličan način za poređenje i pronalaženje određenog dokumenta i dokazivanje da je taj dokument istovetan sa onim koji je pronađen i s kojim je vršeno poređenje. Možda je neko od vas već čuo za takve metode. Zna li neko nešto o tome?

[klik] Da li vam je sada nešto jasnije? Ovo je izraz koji sam tražio: Hashing. U hash analizi forenzički stručnjak izračunava ukupan zbor podataka u dokumentu ili na disku. MD5, SHA-1, SHA-256 itd. samo su neki od češće korišćenih primera kriptografskih hash algoritama. Onog trenutka kada se izračuna hash vrednost, što je u osnovi samo jedan dugačak niz cifara i slova, to je jedinstveni algoritam za sadržaj datog dokumenta. Nijedan drugi dokument ne može imati istovetnu hash vrednost, sem ako ima apsolutno istovetan sadržaj. Upravo zbog toga forenzičari mogu da koriste hash vrednosti da bi pomoću njih tražili dokumente i proverili da li je sadržaj forenzičke kopije hard diska isti kao i sadržaj onoga koji se nalazi na originalnom hard drajvu.

Ako govorimo o verovatnoći, vredelo bi da kažemo sledeće: šta mislite, koliko je verovatno da dva čoveka imaju istovetan otisak prsta? ... Jedan prema 64 milijarde! [klik] A šta mislite kolika je verovatnoća da dobijete najveću nagradu na Evrolotu? ... Jedan prema 116 miliona! Sada kada ste stekli predstavu o tome o kolikim brojevima govorimo, kažite, šta mislite, kolika je verovatnoća da dva dokumenta imaju istovetnu hash vrednost? ... Pomoću algoritma MD5 može se utvrditi da verovatnoća da dva dokumenta budu istovetne vrednosti iznosi [klik] jedan prema više od 340 milijardi milijardi milijardi milijardi (2128), dok verovatnoća sa algoritmom SHA-1 iznosi preko jedan na prema hiljadu milijardi milijardi milijardi milijardi (2160). Međutim – a ovo kažem samo vama – istraživači su uspeli da postignu hash „sudar”, tj. poklapanje u laboratorijskim uslovima.

Sada, pošto ste videli da je digitalna forenzika slična drugim, klasičnim vidovima forenzičkih nauka, pogledaćemo kako stoje stvari s definicijom digitalne forenzike i utvrditi šta ona označava.

Definicija:

Forenzička nauka je izučavanje bilo koje oblasti koja se odnosi na pravne stvari. Forenzički dokazi ili forenzički dokazni materijal odnosi se na dokaze koji ispunjavaju stroge standarde pouzdanosti i naučnog integriteta da bi, na osnovu tih standarda, bili prihvatljivi na sudu.

Digitalna forenzika je grana forenzičke nauke koja se odnosi na pribavljanje, obradu, analizu i izveštavanje o dokazima koji su uskladišteni u računarskim sistemima, digitalnim uređajima i drugim medijima, sve u cilju prihvatljivosti na sudu.

Postoje tri osnovne kategorije digitalne forenzike.

Kompjuterska forenzika je najstarija kategorija. Ona se odnosi na personalne kompjutere, servere i medijume za skladištenje. Postoje četiri potkategorije kompjuterske, tj. računarske forenzike. To su sledeće kategorije:

· Post mortem forenzika, koja objašnjava kako se pribavljaju, obrađuju, analiziraju i u izveštaju opisuju podaci koji su uskladišteni u kompjuterskim sistemima kada ti kompjuterski sistemi nisu uključeni. To je najtradicionalnija kategorija forenzike.

· Živa forenzika ili forenzika uživo odnosi se na to kako pribaviti, obraditi, analizirati i u izveštaju opisati podatke uskladištene na kompjuterskim sistemima koji su uključeni. U poređenju sa post mortem forenzikom, to je prilično mlada potkategorija, ali ona u sve većoj meri dobija na značaju budući da se mnogi podaci danas čuvaju samo privremeno, na daljinu ili u šifrovanom vidu.

· Forenzika aplikacija je potkategorija koja je usredsređena na analiziranje tragova i artefakata koje su za sobom ostavile hiljade različitih aplikacija.

· Poslednja kategorija jeste forenzika koja se odnosi na ostale hardverske uređaje, kao što su digitalni video-rikorderi, ruteri, konzole za igrice, uređaji za skimovanje i mnogi drugi. Većina tih uređaja ima sopstvene vlasničke sisteme dokumenata i operativne sisteme.

Prve tri kategorije imaju potkategorije za različite operativne sisteme, kao što su Windows, Linux, Mac OS X.

Mobilna forenzika je prilično mlada kategorija koja velikom brzinom dobija na popularnosti budući da za istragu može biti zanimljivo mnoštvo podataka koji se inače mogu skladištiti na mobilnim uređajima, poput smartfona ili tableta. Potkategorije odražavaju različite operativne sisteme. U sadašnjem trenutku najpopularniji su Google-ov Android i Majkrosoftov iOS. 

Kategorija mrežne forenzike rukuje elektronskim dokazima koji se prenose preko neke mreže, bilo da je reč o bežičnoj, bilo da je reč o žičanoj mreži, bilo da je reč o internetu ili o lokalnoj vezi. U forenzici mreže uživo, istražitelji se suočavaju sa situacijama u kojima presreću mrežne veze i treba uživo da analiziraju protok podataka. S druge strane, forenzika presretnutih paketa bavi se analizom dokumenata koji sadrže podatke o mrežnom saobraćaju.

Napomena: Ovaj slajd je animiran.

U slučaju koji obuhvata digitalnu forenziku, standardna procedura se normalno sastoji od četiri koraka:

[klik] Pribavljanje: Treba pribaviti digitalne dokaze. To je mogućno prikupljanjem osetljivih podataka u scenariju koji podrazumeva traganje i oduzimanje, uzimanje diska osumnjičenog sa zaplenjenog kompjutera ili bilo koji drugi proces tokom rada na predmetu kada istražitelj treba forenzički da pribavi podatke iz drugih izvora. Korak pribavljanja je izuzetno važan, čak presudan, budući da se u toj ranoj fazi može napraviti mnoštvo nenadoknadivih i nepopravljivih grešaka. Važno je da evidencioni i hronološki lanac dokaznog materijala ostane netaknut da bi se mogao dokumentovati svaki pojedinačni korak i da se verifikuje sve što je pribavljeno.

[klik] Obrada: Korak obrade je važan kad god postoji problem u vezi s  nedostatkom vremena, delotvornošću ili velikim obimom podataka. U tom koraku forenzičari mogu da utvrde redosled prioriteta među određenim uređajima ili podacima, mogu da primene „pametne” filtre, tipizirane za svaki pojedinačni slučaj (Data Mining – „prekopvaanje” po podacima) ili mogu jednostavno da obrade sliku na način na koji to čini i klasični istražitelj kada obavlja svoju analizu (npr. tako što će vratiti izbrisane dokumente, razbiti šifre, prečešljati podatke o aplikacijama, kao što je istorijat surfovanja po internetu, prečešljati podatke o četovanju itd.). 

[klik] Analiza: Ispitivač u analizi zapravo traga za digitalnim dokazima na slikama (images). Taj korak može zahtevati veoma mnogo vremena i mnogo ekspertskog znanja da bi se ispravno tumačili tragovi i artefakti.

[klik] Prezentacija: Pošto su svi dokazi pronađeni u koraku koji se odnosio na analizu, ispitivač treba da sačini izveštaj koji će podneti za potrebe suđenja. Njegov posao je da ilustruje i da vama, kao sudijama i tužiocima, „prevede” komplikovani tehnički kontekst na način koji će vam omogućiti da brzo i lako shvatite da su pronađeni dokazi, gde su ti dokazi pronađeni, kako su pronađeni i kako su uopšte tamo dospeli.

Pogledajmo sada neke od tragova da bismo videli kako vam digitalna forenzika može pomoći – verovatno samo zbog toga još sedite na ovom predavanju ;)

Postoje dva tipa digitalnih tragova:

Tragovi koji se mogu izbeći. To su tragovi koje po automatizmu (defaultu)  sam operativni sistem i aplikacije skladište, ali se sistem može konfigurisati tako da se ti tragovi ne skladište. Uzmite za primer svoj veb-pretraživač. U URL otkucate svoj omiljeni veb-sajt. Sutradan želite ponovo da posetite taj veb-sajt i ponovo počinjete da kucate njegov URL, a vaš pretraživač iznenadno sam završi tu URL adresu. To znači da na vašem hard drajvu sigurno postoji neko mesto na kome je tačno uskladištena ta informacija. Drugi primer predstavlja vaš početni meni i predstavljaju ga vaši Office programi: oni pamte koje ste dokumente nedavno otvorili. Postoji mnoštvo takvih informacija koje su uskladištene na vašem hard disku. Neke od njih pominju se na ovom slajdu. Međutim, vi možete da se udubite u sistem koji imate i u programsku konfiguraciju da biste to ponašanje promenili. U tom smislu su to tragovi koji možete izbeći.

Neizbežni tragovi. Za razliku od tragova koji se mogu izbeći, ne može se konfiguracijom postići da se spreči ostavljanje tragova koje nazivamo neizbežnima. Zato je verovatnoća da će se pronaći nenamerno uskladišteni dokazni (materijalni) podaci u tim oblastima veoma velika, čak i kada osumnjičeni pokuša da obriše tragove za sobom. Uskoro ću vam objasniti izraze slek i nealocirani (prazan) prostor, ali u ovoj fazi, nažalost, ne možemo da se upuštamo u te detalje.

Pogledajmo sada kako digitalna forenzika može da vam pomogne kod tih tragova.

Mogu li da postavim jedno pitanje? Ko od vas surfuje internetom? ... U redu, a ko među vama koristi jedan od pretraživača koji se mogu videti na ovom slajdu? ... Aha, dobro, onda pretpostavljam da svi vi znate da internet pretraživači skladište istoriju pretraživanja, to je jedan lokalni cache veb-sajtova koje ste posetili kao i informacije o „kolačićima”, i sve one vrednosti koje upišete u polja na formularima koje ispunjavate prilikom pretrage na Google-u, kao što čuva informacije o vašim omiljenim veb-sajtovima i o svemu onome što preuzimate (daunloudujete)?

Ako je tako, onda vam ovaj slajd neće reći ništa novo. Svi veb-sajtove koje osumnjičeni poseti, na kojima popuni neke podatke i ostvari bilo kakvu interakciju po defaultu ostavljaju trag. Neki pretraživači mogu se konfigurisati tako da ne skladište sve te informacije, ali se ne može reći da svi oni stvarno drže reč. Ponekad se istorijat koji ne bi trebalo da bude zabeležen zapravo samo ne prikazuje, ali se i dalje evidentira.

U tom smislu, istorija pretraživanja na internetu često je odlično mesto za pronalaženje informacija – čak i više u vreme kada skoro svako surfuje internetom i mnogo krivičnih dela upravo se preko interneta počini. Ako pogledamo neke od ovih adresa, videćemo neke primere URL zbog kojih bi analitičar trebalo da se u najmanju ruku zamisli ili da mu pobude radoznalost. Koliko poznajem stvari u našoj jurisdikciji, u Nemačkoj, na suđenju je izuzetno važno da li je mogućno dokazati da je osumnjičeni namerno vršio pretragu i planirao krivično delo pre nego što ga je počinio. Kako stoje stvari u vašoj jurisdikciji? ...

Evo još nekoliko drugih primera o tome kakvu vrstu podataka možemo dobiti analizama na osnovu digitalne forenzike:

Podaci koji su specifični za korisnika
Programe koje je koristio, veb-sajtovi koje je posećivao, pretrage koje je obavljao, datoteke koje je otvarao/skladištio...

Exif podaci (Exchangeable image file format – format audio-vizuelnog dokumenta koji se može razmenjivati) (standard za audio-vizuelne i druge dokumente nastale upotrebom digitalnih kamera, skenera i drugih sličnih sistema (prim. prev.).
Kada i gde je snimljena neka slika i kojom je kamerom to učinjeno – model i serijski broj.

Podaci o aplikacijama
Imejl-klijenti, istorijat četovanja, baze podataka, konfiguracije, analiza malvera.

Fragmenti
Fragmenti slika, dokumenata, istorijata, datoteke logovanja…

Dokazne isprave
Izvodi s računa, ucenjivačka pisma, nezakonite slike, kontakti, datoteke logovanja, ukradeni planovi…

Nepristupačni podaci
Skrivene datoteke, šifrovane datoteke, izbrisani podaci, steganografski obrađene datoteke, skladištenje u oblaku/na mrežama.

Ovde ste videli nekoliko primera podataka koje možete dobiti pomoću digitalne forenzike. Pre nego što privedemo kraju ovu lekciju, želeo bih da vas upoznam sa tri uže teme koje na prvi pogled deluju veoma komplikovano, ali ih u stvari nije tako teško razumeti. Naš cilj jeste da kada sledeći put nešto čujete ili pročitate o „steganografiji”, „spasavanju izbrisanih podataka” ili „fragmentima koji su pronađeni u slek prostoru”, kažete: „A, znam, razumem, to uopšte nije tako komplikovano.”

Napomena: Ovaj slajd je animiran.

Da li je iko od vas nekada u detinjstvu koristio magično mastilo? Ideja je da možete da sakrijete tekst tako što ćete ga ispisati limunovim sokom. Iako je ceo vaš tekst napisan na papiru i nije šifrovan, ne može ga videti neko ko ne zna da na tom papiru postoji poruka koja je napisana tim čarobnim mastilom. Razume se, osoba kojoj šaljete pismo to zna, i zna šta treba da učini da bi vaša poruka postala vidljiva. Za one među vama koji znaju tu tehniku: da li se sećate kako je čarobno mastilo postajalo vidljivo? [klik] Tako što je trebalo pažljivo zagrejati papir, na plamenu sveće ili upaljača.

Napomena: Ovaj slajd je animiran.

Dobro, kao što sam rekao, prva tema o kojoj ću sada govoriti odnosi se na izbrisane podatke i spasavanje, tj. vraćanje izbrisanih podataka. Lako je obrisati dokument, samo pritisnete dugme na kome piše Del na tastaturi i izaberete odgovarajuću odrednicu na meniju. Da li iko zna šta se tada događa? ...

[klik] Dokument se „briše” i prelazi u korpu za otpatke (Recycle Bin). Neću vam ovde pričati naročito opširnu priču, činjenice su sledeće: taj dokument samo prelazi u drugi direktorijum koji se zove „korpa za otpatke”. Nije dakle reč o brisanju nego o premeštanju; isto dobijete kada dokument A prebacite iz direktorijuma B u direktorijum C.

Da li znate neku alternativu za prebacivanje dokumenta u korpu za otpatke?

[klik] Tako što držite pritisnut taster Shift i istovremeno pritisnete taster Delete, da biste na taj način „trajno izbrisali neki dokument”. Žao mi je što vam donosim tužne vesti, ali činjenica je da se ni na taj način dokument ne briše. Umesto toga, dešava se nešto drugo. Da vidimo šta.

Napomena: Ovaj slajd je animiran.

Zamislite sistem dokumenata izdeljen na logičke celine koje sve čine jednu knjigu. Sistem ima evidentirane sve dokumente u svojoj Tabeli sa sadržajem, isto onako kao što su na početku jedne knjige evidentirana sva njena poglavlja u okviru Sadržaja. Ovde vidite kako izgleda ta tabela sa sadržajem, istina, to je donekle pojednostavljeno, ali je u osnovi jasno prikazano. Tu imate sve nazive poglavlja (nazive dokumenata), potom stranicu knjige na kojoj možete naći određeno poglavlje; stranica knjige je zapravo klaster na vašem hard drajvu, što znači da u našem primeru možete da nađete dokument Picture.jpg u Klasteru [klik]. Takođe, možete da utvrdite koliko stranica ima to poglavlje, pa tako naš dokument Picture.jpg ima 32 klastera. Tu je još jedna veoma važna vrednost koju smo gotovo prenebregli, takozvana alokaciona vrednost. Vrednost 01 za sistem dokumenata znači sledeće: Ovaj dokument je u redu, ne treba ga dirati. Vrednost 00 [klik] znači: Ovaj dokument je označen kao izbrisan, tako da sledeći put kada se u sistemu dokumenata pojavi novi dokument, on može da koristi ovaj ulaz u tabeli sa sadržajem. To se, dakle, dešava ako brišete dokument pomoću tastera Shift i Delete.

Šta sada radi forenzički tehničar? On jednostavno ignoriše alokacioni status i kaže: za mene postoji svaki onaj dokument koji vidim u tabeli sadržaja. Mi sada već znamo dva načina za spasavanje ili vraćanje izbrisanih dokumenata [klik] -> prekopiraj iz „korpe za otpatke” i -> ignoriši alokacioni status.

Treći način naziva se karving (isecanje, rezbarenje). Ni on nije naročito težak. Karving se može koristiti onda kada se ponovo upotrebi mesto koje je neki dokument zauzimao na tabeli. U tom slučaju se piše samo preko informacije sadržane u tabeli sadržaja, ali se svi podaci i dalje nalaze na hard disku. Isti je slučaj i s knjigom. Ako poglavlje izbrišete samo iz tabele sadržaja, sve stranice na kojima je celo to poglavlje odštampano i dalje će se nalaziti na istom mestu u knjizi. Prema tome, jedino što možete da uradite jeste da uzmete knjigu u ruke i da pogledate svaku stranicu ako pronađete zaglavlje poglavlja. Isto to rade i alati koji se koriste za karving, jer oni pregledaju svaki neupotrebljeni klaster ako postoji zaglavlje (to se još naziva i potpis), recimo neke jpeg slike. To je način na koji alati za karving mogu da povrate dokumente čak i onda kada je izbrisano pominjanje imena tih dokumenata u tabeli sadržaja. A da li je to komplikovanije od čitanja knjige? Bolje da se pozabavimo poslednjom temom.

Slek-prostori. Slek-prostori su veoma zanimljivi za forenzičare zato što korisnik ne može da utiče na to šta se u njima skladišti. Često su to stari podaci koji su privremeno bili uskladišteni samo na disku ili su zamenjeni iz RAM-a. Dakle, hajde da vidimo šta je stvarno slek-prostor.

Razmislite za trenutak o dokumentu koji je uskladišten u sistemu dokumenata. Možda je to tekstualni dokument kao što je ovaj pred vama. On zauzima izvestan prostor na hard disku, recimo osam sektora, kao što su ovi koje možete da vidite na slajdu. Zamislite sada da se taj dokument izbriše. Kao što smo naučili na osnovu prethodnih slajdova, briše se samo naziv u tabeli sadržaja, ali se ne briše sam sadržaj dokumenta. MEĐUTIM, pre ili kasnije će sektori sa sadržajem biti ponovo potrebni da bi mogli da se uskladište novi podaci. U našem slučaju, imamo dokument sa slikom koji bi da se uskladišti u tim sektorima.

Kada taj novi dokument sa slikom bude uskladišten u sistemu dokumenata, on može da se uskladišti samo u jedinicama za skladištenje koje nazivamo klasterima. Klaster ima nekoliko sektora. U većini slučajeva, dokument neće do kraja popuniti svoj poslednji klaster, kao što je to slučaj na ovoj slici [klik]. Taj dokument zauzima samo četiri sektora i jedan sasvim mali deo petog sektora. Međutim, sistem dokumenata MORA da alocira ceo klaster za ovu sliku. Tu na scenu stupa slek spejs (Slack Space).

Ostatak klastera je i dalje alociran dokument, ali više nema sadržaja koji pripada tom dokumentu: zato se to naziva fajl slek (File Slack).

Fajl slek se sastoji od dva druga sleka. Prvi se naziva sektorski ili RAM slek. [klik] Slek zauzima samo prostor od kraja dokumenta sa sadržajem do kraja sektora. Ranije se slek sastojao od nasumičnih podataka uzetih od RAM-a, upravo se zato i zove RAM slek. Danas se upisuju samo nule – da li su one zanimljive za forenziku? Pa i nisu.

Drugi deo, klaserski ili drajv slek (Drive Slack) [klik] mnogo je interesantniji, što možete da vidite i na slici. Taj slek počinje odmah posle sektorskog sleka i prelazi na kraj klastera. On sadrži i stare podatke iz izbrisanih dokumenata, koji su ranije bili uskladišteni u ovom sektoru, što može biti deo nekog dokaznog pisma ili dokazni deo nekog starog dokumenta sa istorijatom ponašanja na internetu?

Nemojte da vas ova slika zbuni: u klaster sleku ima znatno više informacija od ovih nekoliko reči. Jedan sektor ima veličinu od 512 bajtova, što znači da može da nosi do 512 znakova, odnosno, u našem slučaju, pismo od 1.536 slovnih znakova (karaktera) može da bude uskladišteno samo u klaster sleku, što iznosi 10 SMS poruka.

Dobro, sada ćemo rezimirati šta smo naučili u ovoj lekciji.



	
	Praktične vežbe (ako je primenljivo)
U ovoj sesiji nema praktičnih vežbi; međutim, instruktor demonstrira primere.

	
	Provera znanja

Sem onoga što je gore već pobrojano, za ovaj kurs u sadašnjoj fazi nije predviđena posebna provera znanja. Nije zatraženo ni zvanično ocenjivanje. 


	Lekcija: 1.2.2 – Prezentacija – Digitalna forenzika – Drugi deo
	Dužina: 60 minuta

	Potrebna učila i oprema

· PC laptop ili desktop sa ugrađenim sistemom Windows 7 i Office 2010;
· Projektor;
· Virtuelna mašina pripremljena namenski za ovaj kurs i uključena u paket materijala. 

	Cilj
Cilj ove lekcije jeste da se uzdigne nivo znanja polaznika o digitalnoj forenzici kao nauci i o vrednosti koju ona ima za krivične istrage. Takođe, biće pružene informacije o pronađenim dokazima u odnosu na dati scenario.

	Zadaci

Do kraja ove lekcije, polaznici će biti u stanju da:

· Objasne značenje pojma digitalna forenzika;
· Uporede digitalnu forenziku sa klasičnim forenzičkim naukama;
· Definišu barem tri ogranka digitalne forenzike;

· Identifikuju četiri koraka digitalnih forenzičkih istraga;
· Razluče dve kategorije digitalnih tragova;
· Opišu na koji način digitalna forenzika može da podrži istrage;
· Objasne kako funkcioniše steganografija;
· Uporede tri metoda spasavanja obrisanih datoteka;
· Iznesu osnovne karakteristike različitih vrsta slek-prostora;
· Primene teoriju digitalne forenzike na neki praktični scenario;
· Prepoznaju sve prednosti digitalne forenzičke analize;
· Opišu na koji način virtualizacija može pomoći digitalnoj forenzici.



	Slajd br.
	Sadržaj:

	Slajd 1
	Uvod za instruktore:

Pošto je u prostorijama osumnjičenog izvršen pretres, zaplenjen je njegov kompjuter i taj kompjuter je sada spreman za forenzičku analizu. U ovoj sesiji vi kao instruktor možete da pokažete na koji način su u istrazi pronađeni digitalni dokazi. Možete da birate da li ćete demonstrirati „uživo” koje dokaze možete pronaći na računaru osumnjičenog ili ćete koristiti slajdove na kojima su, na temelju snimaka monitora (screenshots) predočeni dokazi. U prvom delu ove prezentacije prikazani su dokazi sa stanovišta forenzičke analize „mrtve kutije” (dead box – kompjuter se isključi da bi se sačuvali dokazi u izvornom vidu i tako se sprovodi analiza – prim. prev.), dok su u drugom delu prezentacije prikazani dokazi sa „stanovišta osumnjičenog” u virtuelnoj mašini.

Ako odlučite da dokaze prezentirate pomoću slajdova, onda se, sve što vam je potrebno, nalazi u ovoj prezentaciji. Ako, pak, imate iskustva u digitalnim forenzičkim ispitivanjima i radije se opredeljujete za pokazivanje uživo, potrebno vam je sledeće:

·  Forenzička radna stanica sa instalisanim forenzičkim alatom (bilo bi dobro da to bude onaj alat koji najradije koristite);
·  Virtuelna kutija kao softver za virtualizaciju.

Dokazi u forenzici „mrtve kutije”:

Da biste pokazali dokaze, pomoću forenzičkog softvera kojim raspolažete aploudujte sliku računara koji pripada osumnjičenom. Možete da koristite .vdi dokument ako vaš forenzički softver podržava aploudovanje slika u virtuelnu kutiju. Pošto otvorite sliku, možete polaznicima da predstavite forenzički alat tako što ćete im objasniti šta vide na ekranu (npr. struktura direktorijuma diska osumnjičenog, hex perspektiva, galerijska perspektiva itd.).

Ako vaš forenzički alat pruža takvu mogućnost, možda ćete poželeti da prikažete sve slike koje korisnik „Ralph” ima u direktorijumu (C:\Users\Ralph\) i u poddirektorijumima. Uočite sliku automobila marke mercedes u direktorijumu C:\Users\Ralph\Documents\humor\, kao i u direktorijumu C:\Users\Ralph\Downloads\.

U istorijatu pretraživanja po internetu koji možete naći u pretraživaču Firefox-u možete uočiti tragove njegovih ranijih pretraživanja. Dokumenti su uskladišteni kao SQLite baze podataka i oni se mogu pregledati ili pomoću vašeg forenzičkog alata, onog koji ste sami odabrali, ili pomoću SQLite pretraživača (npr. SQLite Manager za Firefox). U dokumentu C:\Users\Ralph\AppData\Roaming\Mozilla\Firefox\Profiles\fgu58ymm.default\formhistory.sqlite naći ćete tragove hushmail korisničkog naloga 00007@hushmail.com koji se tu koriste, kao i izraze na osnovu kojih je obavljana pretraga  „kako se radi”, „steganografija” i „tor pretraživač”. U dokumentu C:\Users\Ralph\AppData\Roaming\Mozilla\Firefox\Profiles\fgu58ymm.default\places.sqlite možete pronaći na koje je sajtove odlazio preko hushmail.com. 

Drugi pretraživač, pretraživač TOR, korišćen je radi pristupa nalogu safe-mail.net. Mejlovi koji su stigli sa safe-mail.net naloga najlakše se mogu prikazati ako se ulogujemo na taj nalog pomoću virtuelne mašine, zato što taj pretraživač ne čuva dokazne podatke.

Virtualna mašina:

Da biste pokrenuli virtuelnu mašinu, dva puta pritisnite dokument CoE-IPA-Advanced.vbox. Prethodno proverite da li je VirtualBox instalisan na vaš sisetm. Lozinka za ulazak na korisnički nalog Ralph je secret („tajna”). Tu lozinku možete dobiti tako što ćete je sami razbiti pomoću dokumenata SAM i SYSTEM preuzetih sa slike na C:\Windows\system\ pomoću softverskog paketa Ophcrack http://ophcrack.sourceforge.net/.

U virtuelnoj mašini može se prikazati desktop korisnika, sa ikonicama OpenStego i TOR-Browser (pretraživač TOR). Taj pretraživač može se koristiti da bi se pristupilo računu safe-mail.net. Korisničko ime za taj račun je 00007security@hushmail.com, lozinka za ulaz je secret. Možete pomenuti da su korisnici često skloni da u različite svrhe koriste jednu istu šifru ili lozinku. Mejlovi koji su uskladišteni na serverima takođe mogu biti prikazani (to je dostupno i u nastavnom paketu za obuku).

U virtuelnoj mašini koristeći način na koji osumnjičeni koriste OpenStego može se pokazati kako je, u ovom slučaju, osumnjičeni desteganizovao sliku koju je žrtva aploudovala na sajt sa reklamom. Pokrenite program prečicom i izaberite tab Extract. Steganizovana slika može da se nađe na C:\Users\Ralph\Downloads\192790683.png. Možete onako kako želite da definišete autput direktorijum za dokument s porukom. Lozinka je ista ona lozinka koja se navodi u scenariju o slanju poruka žrtvi.



	
	Praktične vežbe (ako je primenljivo)
Na ovoj sesiji nema praktičnih vežbi.

	
	Provera znanja

Sem onoga što je gore već pobrojano, za ovaj kurs u sadašnjoj fazi nije predviđena posebna provera znanja. Nije zatraženo ni zvanično ocenjivanje. 


	Lekcija: 1.2.3 – Grupni rad – Digitalna forenzika
	Dužina: 90 minuta

	Potrebna učila i oprema

· Prostorija odgovarajuće veličine za pretpostavljeni broj polaznika. Prostorija treba da bude opremljena tako da postoji po jedan okrugli sto za svaki tim, a ako je ikako mogućno, trebalo bi se držati pravila po kome šest polaznika čini jednu grupu;

· PC desktop ili laptop opremljen sistemom Windows 7 ili 8 koji koristi MS Office Professional;

· Projektor i odgovarajući ekran;
· Pristup internetu (ako takva mogućnost postoji);
· Primerci Vodiča za elektronske dokaze Saveta Evrope;
· Bela magnetna tabla za svaku radnu grupu;
· Markeri za pisanje po beloj magnetnoj tabli (barem po dva plava, crna, crvena i zelena markera) za svaku radnu grupu;

· Flipchart tabla sa odgovarajućim papirom za svaku radnu grupu;

· Beležnice i olovke za polaznike;

· Heftalica, bušač i makaze za svaku radnu grupu;
· Blu tack ili neke slične nalepnice koje omogućuju da se papir privremeno pričvrsti za zid, namenjene svakoj radnoj grupi ponaosob;
· Po jedan laptop za svaku radnu grupu, nasetovan slično kao i laptop instruktora; taj laptop treba da ima pristup internetu da bi se moglo sprovesti pretraživanje u okviru istrage;
· Sav ostali propratni materijal koji stiže u nastavnom paketu za obuku.


	Cilj
Ova sesija treba da omogući polaznicima da razmotre implikacije digitalnih dokaza u kontekstu onoga što je otkriveno na računaru osumnjičenog. Polaznici će takođe razmotriti koji su im drugi dokazi sada potrebni.



	Zadaci

Do kraja ove sesije, polaznici će biti u stanju da:

· Identifikuju dokaze koje je potrebno pronaći u računaru osumnjičenog;
· Utvrde koja su im dalja istraživanja potrebna da bi potkrepili te dokaze;
· Razmotre krivičnu odgovornost ostalih lica koja su učestvovala u scenariju.


	Slajd br.
	Sadržaj:

	
	Ova sesija je u celosti praktična i u njoj nije predviđena nijedna prezentacija.

	
	Praktične vežbe (ako je to primenljivo)

Sledeći dokumenti sadrže razmenu mejlova između počinioca i „mula”. To je pronađeno na kompjuteru osumnjičenog pošto je on lišen slobode. Te dokumente treba dati polaznicima da bi im se omogućilo da nastave istragu i da razmotre pitanje krivične odgovornosti „mula”, kao i obim dokaza koje treba da nabave iz inostranstva. 

Ovaj dokument sadrži mejlove s računara osumnjičenog bez zaglavlja i njega bi prvog trebalo dati polaznicima:

Naziv dokumenta – mule-tracking-emails.docx
Ovaj dokument sadrži zaglavlja mejlova iz prethodnog dokumenta i trebalo bi ga dati polaznicima tek na njihov zahtev:

Naziv dokumenta – mule-tracking-emails-headers.docx

Sledeći dokument sadrži detalje u vezi sa imenima drugih potencijalnih „mula” kojima je osumnjičeni poslao molbu za pomoć. Te „mule” se nisu uključile u nezakonite aktivnosti, ali bi i dalje mogle da budu svedoci. Detalji o ličnostima u dokumentu mogu se upotrebiti za otvaranje imejl naloga, kao i za korišćenje onih koji su otvoreni za ovaj scenario.

Naziv dokumenta – 2012-08-20 - Spare Mules.pdf (rezervne mule)



	
	Provera znanja

Sem onoga što je gore već pobrojano, za ovaj kurs u sadašnjoj fazi nije predviđena posebna provera znanja. Nije zatraženo ni zvanično ocenjivanje. 


	Lekcija: 1.2.4 – Prezentacija – Priprema predmeta za sud
	Dužina: 45 minuta

	Potrebna učila i oprema
· Laptop ili desktop sa ugrađenim sistemom Windows 7 i Office 2010;
· Projektor;
· PowerPoint prezentacija.

	Cilj

Cilj ove lekcije jeste da se polaznicima prenese dovoljno informacija da bi mogli donositi odluke o tome kako se priprema predmet za sud i kako se predmet predstavlja u sudu, razmotrivši pritom sve mogućnosti i pitanja koja mogu biti važna za sud.


	Zadaci
Na kraju ove sesije, polaznici će moći da:

· Upravljaju krivičnim gonjenjem;
· Prikupljaju dokaze iz inostranstva preko uzajamne pravne pomoći;

· Obezbede da ne postoje pravne ili procesne prepreke molbama koje se šalju za dostavljanje dokaza:

· Kontaktiraju sa svedocima iz drugih jurisdikcija tokom krivičnog postupka;

· Tačno i precizno kompletiraju ili ažuriraju sve relevantne isprave i obave sve potrebne postupke;

· Postaraju se da budu pripremljeni odgovarajući dosijei i druge isprave i da ih prezentuju u traženom formatu i utvrđenim rokovima;

· Otkriju dokaze odbrani (ako je to potrebno);

· Staraju se o prihvatljivosti elektronskih i drugih dokaza;

· Obezbede poštovanje EKLJP i drugih propisa; 

· Znaju ulogu i očekivanja veštaka;

· U celosti dokumentuju sve odluke, radnje, opcije i argumentaciju u vezi s važećom politikom i zakonskim propisima;

· Identifikuju metode za predstavljanje elektronskih dokaza u sudskim postupcima.


	Slajd br.
	Sadržaj:

	Slajd 4

Slajd 6

Slajd 8

Slajd 9


	Akuzatorni i inkvizitorni pristup
U većini zemalja evropskog kontinenta primenjuje se inkvizitorni krivični postupak, što znači da središnje mesto u traganju za istinom zauzima faza istrage.

Digitalne dokaze, baš kao i sve ostale dokaze, treba prikupiti, oduzeti i/ili zapleniti i analizirati pre odlaska na sud. U istrazi treba da budu saslušani i svi relevantni svedoci.

Veštaci moraju dostaviti svoje izveštaje pre odlaska na sud. U inkvizitornom pravnom sistemu istragu po pravilu vodi istražni sudija i/ili tužilac, a sprovodi je policija. Istražni sudija i/ili tužilac snose punu odgovornost za kvalitet, lojalnost i zakonitost istrage i oni su u obavezi da tragaju za dokazima za potrebe tužbe i za odbranu.

Od trenutka kada tužilac odluči da iznese predmet pred sud na osnovu naloga za nečije pojavljivanje pred sudom u svojstvu okrivljenog ili u svojstvu svedoka, ili na osnovu optužnice, svi dokazi će po zakonu morati da budu na raspolaganju okrivljenome da bi on mogao zajedno sa svojim advokatima da pripremi odbranu. Uobičajeno je da se u tom trenutku istraga smatra završenom, čime se ni na koji način ne dovodi u pitanje pravo odbrane da sudiju uveri u suprotno. Kada započne sudski postupak, sudija je taj koji igra centralnu ulogu u utvrđivanju istine i ispitivanju svih dokaza (koji su prikupljeni tokom istrage) i koji dokazuju ili krivicu, ili nevinost optuženog pred sudom. Ako se neki prethodno dati iskazi svedoka dovedu u pitanje, onda se svedoci mogu pozvati da svedoče pred sudom. Sudija je taj koji temeljito propituje svedoke i on čak može zatražiti od tužioca da pozove neke svedoke, a tužba i odbrana mogu posle sudijskog ispitivanja da postavljaju pitanja svedoku.

Ipak, u većini kontinentalnih evropskih zemalja nije standardna praksa da se na svako suđenje pozivaju svedoci i veštaci.

U inkvizitornom pravnom sistemu pravila prihvatljivosti dokaza takođe mogu dopustiti sudiji da postupa u većoj meri kao „inkvizitor” nego kao arbitar pravde.

U zemljama običajnog ili precedentnog prava pravni sistem se zasniva na akuzatornom modelu (drugi naziv je adversarijalni model). Akuzatorni sistem podrazumeva da dve stranke podrazumevaju suprotne pozicije u raspravi o krivici ili nevinosti pojedinca. U takvom scenariju, od sudije se traži da bude neutralan u odnosu na nadmetanje koje se pred njim vodi. U tom aranžmanu uloga sudije svodi se na to da obezbedi da se suđenje odvija saglasno procesnim pravilima i da se dokazi iznose takođe u skladu sa utvrđenim pravilima i smernicama.

Osnovno načelo, na kome počiva takav pristup krivičnim stvarima u kojem se dve strane angažuju u debati i vode bitku oko vinosti ili nevinosti optuženoga i pritom svaka strana želi da pobedi, jeste da debata podstiče kritičko sagledavanje određenih pitanja i traži da dokaze uvek razmotre obe strane. U tom sukobu trebalo bi da se na kraju pojavi istina, dok sudija posmatra sa strane. To znači da su uloge koje imaju različiti sudski zvaničnici i, uopšte uzev, učesnici u sudskom postupku veoma jasno precizirane. Advokat odbrane kao jedna od sukobljenih strana prikuplja dokaze za odbranu svog klijenta i napada kredibilitet i vrednost dokaza koje je izneo tužilac. Tužilac iznosi argumente u ime države i prikuplja i predočava dokaze koji optužuju okrivljenoga i ukazuju na to da je on počinio delo koje mu se stavlja na teret. Sudija je samo ono što je sudija u sportu, on arbitrira o pitanjima koja treba razjasniti da bi se utvrdilo šta je tačno zakonsko pravo. Sudija ne interveniše ni na jednoj strani, već se umeša samo tamo gde bilo koja od strana ugrozi procesnu pravičnost.

Dokazi i svedoci koji se pozivaju da daju iskaz pred sudom prepuštaju se dvema sukobljenim stranama, tužiocu i odbrani. Sudija se ne meša u ono što se predočava na sudu. Ako tužilac želi da ne pozove određene pojedince kao svedoke ili da ne predoči određene dokaze, čak i ako bi oni mogli da pomognu da se slučaj osvetli, sudija ne može da interveniše. Zato su za predmet i smer postupka koji se po njemu vodi odgovorne dve suprotstavljene strane.

Prednosti akuzatornog sistema obuhvataju sledeće:

· sudija ne daje komentare sve dok ne budu saslušani svi dokazi obeju strana;

· usled toga sudija postupa neutralnije, budući da se presuda donosi tek pošto budu saslušani svi dokazi.

Negativne strane akuzatornog sistema obuhvataju sledeće:

· pronalaženje dokaza zavisi od resursa kojima raspolažu dve sukobljene strane, a ti resursi ne moraju biti ravnopravni;

· stranke iznose samo one dokaze koji idu u prilog njihovim argumentima.

Prema tome, u zemljama precedentnog, odnosno običajnog prava, kada idete na sud, morate uzeti u obzir specifične zadatke koje treba da obavite:
· Treba da kontaktirate sa svedocima u drugim jurisdikcijama tokom postupka;

· Treba da kontaktirate s veštacima;

· Treba tačno da kompletirate ili ažurirate sve relevantne isprave i postupke;

· Treba da obezbedite da budu pripremljeni svi odgovarajući dokumenti i propratna dokumentacija i da ih prezentirate u traženom formatu i u utvrđenim rokovima;

· Treba da otkrijete svedoka za odbranu;

· Treba da uzmete u obzir da će suđenje biti porotno.
Kao što je već rečeno, u većini kontinentalnih pravnih sistema većina svih tih aspekata rešava se u fazi istrage.

Upravljanje krivičnim gonjenjem
Videti poglavlje 9.2.2 Vodiča za elektronske dokaze Saveta Evrope.

Pravo na pravično suđenje je sveto pravo, ono pravo koje se ni po koju cenu ne sme narušiti, a tužilački tim snosi najveću odgovornost za prikupljanje, zaštitu i prezentovanje elektronskih dokaza na sudu. Svaki član tužilačkog tima tu ima vrlo jasno utvrđenu ulogu. Treba redovno organizovati konferencije o predmetu na kojima će učestvovati tužilac i policija ili druga važna službena lica; konferencije se održavaju sve vreme rada na predmetu. Potom treba organizovati formalne sastanke posvećene debrifeingu, na kojima će se pojaviti svi učesnici da bi se i utvrdile i dalje širile sve pouke koje se iz datog predmeta mogu izvući.

Visokotehnološki kriminal ne poznaje geografske granice; s tih razloga, tužioci imaju sve veću ulogu u neometanom uspostavljanju prekograničnih veza. Pribavljanje elektronskih dokaza kroz mehanizme uzajamne pravne pomoći i izručenja dobijaće sve važniju ulogu, u meri u kojoj kriminalci sve više koriste „umreženi svet” za izvršenje krivičnih dela. Tužioci će morati da rade zajedno sa istražiteljima iz sopstvenih jurisdikcija kao i s drugim tužiocima i istražiteljima iz drugih zemalja; na taj način će se praktično formirati zajednički timovi koji će biti efikasni i koji će sprovoditi povezane istrage i gonjenja.

Tužioci treba da daju smernice i savete istražiteljima i od njih se očekuje da to čine sve vreme istražnog postupka i postupka krivičnog gonjenja. To se može odnositi na linije istrage, dokazne zahteve i pomoć u pretkrivičnoj fazi.

Tužioci će postupati proaktivno u identifikovanju, i gde god je to moguće, otklanjanju problema u vezi s nedostatkom elektronskih dokaza, a staraće se i da što pre okončaju rad na onim predmetima u kojima nastavljanje istrage ne može doneti nikakvu dokaznu korist.

Važno je imati na umu da je svaki slučaj jedinstven i da se mora sagledavati kao zaseban predmet, u svetlosti sopstvenih činjenica i okolnosti, kako bi bilo mogućno precizno utvrditi koje su to mere koje dalje treba preduzeti da bi se obezbedilo da istraga donese valjane rezultate.

Od presudnog je značaja da procenite dokaze i broj krivičnih dela za koja je tokom istrage otkriveno da su izvršena; sve to treba učiniti sagledavajući stvari iz perspektive delotvorne i efikasne istrage.

Jedna od najkrupnijih tužilačkih grešaka jeste zatrpavanje detaljima i beznačajnim činjenicama.

Pokušajte da se prisetite značaja pravne izreke: De minimis non curat praetor („O sitnicama se ne stara pretor”). 

Ako ste u stanju da besprekorno dokažete na sudu pet krivičnih dela, onda se potrudite da se usredsredite na tih pet dela. Nemojte pasti u iskušenje da posegnete za nekom izuzetno obimnom tužbom za koju imate samo posredne dokaze ili dokaze koji nisu naročito pouzdani, jer ćete na taj način podriti kredibilitet inače besprekornih dokaza za ostala krivična dela. 

Manje je više, i to svakako važi za visokotehnološki kriminal. 

Upravljanje gonjenjem takođe znači da morate izvršiti procenu ne samo količine dokaza već i kakvoće, tj. kvaliteta dokaza.

Budite sami sebi prvi sudija! Veoma je važno da ne oslabite tužbu neizvesnim činiocima:

·  Ako sami niste u nešto uvereni, nemojte pokušavati da u to uverite sudiju;

·  Ako postoji i trunčica sumnje u vezi sa zakonitošću nekog dokaza, nemojte po svaku cenu nastojati da ga uvrstite u predmet.
Napravite plan krivičnog gonjenja
Napravite plan krivičnog gonjenja. Razmislite o tome šta je glavna nit i šta su ugaoni kamenovi vaše tužbe. Trudite se da stalno budete usredsređeni na te ugaone kamenove.

Čvrsto se držite plana i nemojte dopustiti advokatu odbrane da vas izbaci iz ravnoteže. Odbrana ima plan odbrane, to je gotovo sigurno. Ako odbrani pođe za rukom da vas navede da sledite njen plan, ona je time obavila pola posla. Vi treba da ostanete na svom glavnom putu i ne smete odbrani dopustiti da vas skrene na neku bočnu stazu, jer ćete se zaplesti u beznačajne detalje i izgubiti nit, što će i samog sudiju zbuniti.

Nemojte dopustiti da vas isprovociraju. Ostanite mirni i uvek se vratite na svoj plan; prilagođavajte ga samo onda kada je to apsolutno neophodno.

Dva puta proverite svaki dokaz
Od presudnog je značaja da svi dokazi budu autentični i potpuno očuvanog integriteta.

Digitalni dokazi (forenzičke rezerve / back-ups, zaplenjeni hardver i softver...) ne prezentiraju se uvek na sudu niti se uopšte uvek koriste na sudu, dokle god raspravu o njima ne povedu advokati odbrane. U svakom slučaju, morate dva puta proveriti valjanost dokaza: da li su oni još uvek celoviti, da li su forenzičke rezervne kopije / back-ups još uvek netaknuti – u slučaju da advokati odbrane pokrenu raspravu o njima. Sva ta pitanja bi trebalo da budu nepotrebna, ali se greške izuzetno često događaju. Digitalni dokazi su veoma krhki.

Otkrivanje dokaza (odbrani)
Vidi poglavlje 7.4 i 9.2.3 Vodiča za elektronske dokaze Saveta Evrope.

U svakoj jurisdikciji vladaju različita pravila i postupci za obelodanjivanje/otkrivanje dokaza odbrani. Obično istražitelj, tužilac i istražni sudija imaju obavezu da prate sve razumne linije istrage da bi utvrdili da li one vode ka osumnjičenome ili se udaljuju od njega. Ako bilo koji materijal do koga je došla policija ili neko treće lice, a koji policija poseduje, bude obrisan pre dopuštenog roka, to može predstavljati kršenje procesnih pravila ako taj materijal više nije dostupan za otkrivanje odbrani. U praksi to znači da svi dokazi koje policija pribavi treba da budu propraćeni kompletnim revizionim tragom svakog postupka od trenutka pronalaženja dokaza, pa sve do trenutka u kome se dokazi predaju tužilaštvu. 

U svakoj istrazi biće pribavljen i onaj materijal na koji se nije mogućno osloniti u sklopu elektronskih dokaza. Optuženi mora imati pravično suđenje u skladu sa članom 6. Evropske konvencije za zaštitu ljudskih prava (EKLJP). Istražitelj je dužan da identifikuje materijal koji bi mogao da podrije argumentaciju tužbe ili da pomogne u argumentaciji odbrane.

Istražitelj to čini tako što vrši pretragu po određenim izrazima ili tako što primenjuje metod uzorkovanja, i sav taj materijal opiše u obrascima za obelodanjivanje/otkrivanje odbrani i, pritom, vodi računa o tome da, usled velikog obima zaplenjenog digitalnog materijala, možda neće biti mogućno da se identifikuju svi dokazi. U takvim slučajevima, važno je da se evidentiraju sve relevantne odluke, kao i da se navede obrazloženje pristupa za koji ste se opredelili.

U nekim jurisdikcijama, otkrivanje/obelodanjivanje dokaza odbrani predstavlja jedno od najvažnijih pitanja u sistemu krivičnog pravosuđa, a njegova valjana primena jednu od presudnih komponenata pravičnog krivičnopravnog sistema. „Zlatno pravilo” glasi da pravičnost nalaže da se obelodani sav materijal koji tužilac ima u svom posedu: to obuhvata i one dokaze koji slabe argumentaciju tužilaštva ili snaže argumentaciju odbrane.

Istražitelji moraju biti pravični i objektivni i moraju sarađivati s tužiocima da bi obezbedili da se ispune sve obaveze u pogledu obelodanjivanja/otkrivanja dokaza odbrani. Istražitelji moraju zadržati sav materijal koji može biti relevantan za istragu.

Tužioci moraju učiniti sve što je u njihovoj moći da obave valjano obelodanjivanje/otkrivanje dokaza odbrani, u okviru svoje opšte i lične profesionalne odgovornosti za pravično i nepristrasno postupanje, u interesu pravde i u skladu sa zakonom. Tužioci takođe moraju pomno voditi računa o potrebi da pruže savet i, tamo gde je to potrebno, provere korake koje preduzimaju istražitelji da bi se uverili da su ispunjene sve obaveze u pogledu obelodanjivanja dokaza odbrani.

Problemi digitalnih dokaza (takođe vidi sledeći slajd):
S digitalnim dokazima ne može se postupati kao sa svim drugim dokazima, iz sledećih razloga:

(1) Oni su krhki i nepostojani, što znači da lako mogu da nestanu;
(2) Oni su podložni manipulaciji, što znači da uvek moramo biti sigurni i kadri da pokažemo kako dokazi nisu ni u kom pogledu namerno menjani, „frizirani”;
(3) Njih je teško dobiti zbog šifrovanja, veličine, lokacije, mogućnosti skladištenja u oblaku...;

(4) Teško je dokazati njihovo poreklo i autentičnost zbog toga što ih često prikupljamo virtualno (ne oduzimamo ih uvek u klasičnom smislu, onako kako bismo, na primer, konfiskovali pištolj);

(5) Oni ne poznaju teritorijalne granice, što znači da nismo uvek sigurni koji se zakoni primenjuju i da li su ti strani dokazi prikupljeni na zakonit način...

Najbolja praksa u pogledu digitalnih dokaza
Kako se postavljamo pred sudom kada koristimo digitalne dokaze? Kao što smo već napomenuli, ti dokazi su specifični i zato prema njima treba postupati na poseban način. Tu postoji mnoštvo izazova i mnoštvo problema, ali ne bismo bili ovde ako ne bismo mislili da se mnogo tih problema može rešiti.

Nepostojanost ( Morate biti brzi i razmišljati o ≠ pravilima čuvanja podataka širom sveta
Kada istražujete ubistvo sekirom, u nekom trenutku ćete pronaći tu sekiru i postaraćete se da ona ne nestane. To nije slučaj s digitalnim dokazima. Budući da je reč o elektromagnetskim ili optičkim dokazima, način na koji se oni prikupljaju veoma je važan, kao što je važan i način na koji se skladište.

Međutim, kod digitalnih dokaza izazovi su čak i veći. Podaci se ne čuvaju uvek, ili se ponekad čuvaju samo veoma kratko vreme, pa zato moramo brzo da delujemo i moramo da prikupimo sve što nam treba ili bi moglo biti potrebno u raspravi pred sudom. Neće nam se, naime, pružiti druga prilika, niti imamo mogućnost da vratimo vreme unazad. Onog trenutka kad neko pritisne dirku na kojoj piše „brisanje”, svi dokazi nestaju.

Uvek moramo imati u vidu pravila čuvanja podataka u vlastitoj zemlji, kao i u zemljama s kojima na datom slučaju treba da radimo.

Moramo biti svesni da taj rok u evropskim zemljama može biti između šest meseci i 24 meseca (Direktiva 2006/24/EC Evropskog parlamenta i Saveta od 15. marta 2006: Zemlje-članice dužne su da obezbede da se kategorije podataka utvrđene u članu 5. čuvaju u roku koji ne može biti kraći od šest meseci, niti duži od dve godine, računajući od datuma kada je ostvarena komunikacija), ali da, npr. kompanija Microsoft, čije se sedište nalazi u SAD, ima rok od samo 90 dana (i to najviše)!
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	To znači da morate biti svesni da, od trenutka kada se pojavite na sudu, digitalni dokazi i podaci iz vremena izvršenja krivičnog dela najverovatnije više ne mogu da budu prikupljeni. To znači da se morate istinski postarati tokom istrage da blagovremeno prikupite sve što vam je potrebno. Neće vam se pružiti druga prilika kada se nađete na sudu.

Podložni manipulisanju ( kako sačuvati integritet
Internet je poligon za kriminalce
·  Anonimizatori (računarska alatka koja sprečava da se uđe u trag aktivnosti na internetu):

· TOR (www.torproject.org),
· Proxies (posrednici) (ex. www.proxy4free.com - www.stopkinderporno.com);
- Izazov lokalizacije (softversko prilagođavanje različitim jezicima, regionalnim različitostima i tehničkim zahtevima ciljne sredine)
·  Steganografija:
Veština pisanja skrivenih poruka;
·  Šifrovanje:
Digitalni dokazi! u skrivenom spremištu!
Jedan od najvećih izazova jeste da budemo u stanju da dokažemo pred sudom kako se ništa nije dogodilo prikupljenim dokazima, tj. da su ti dokazi (baš kao i ona sekira iz prethodnog primera) u istom stanju sada kao i onda kada su pronađeni i zaplenjeni. Svi znamo šta haker može da napravi vašem kompjuteru, ili šta Fotošop može da uradi od digitalne slike. Odbrana će pokušati da uveri sve kako su inkriminišući dokazi zapravo „frizirani”.

Razmotrite primer korišćenja hash alata: hashing je preobražavanje jednog niza znakova u najčešće manju vrednost u fiksnoj dužini ili ključ koji predstavlja onaj izvorni niz. Hashing se koristi za indeksiranje i spasavanje elemenata iz baze podataka, zato što je brže pronaći neku stavku pomoću kraćeg ključa koji je hashovan nego pronaći je pomoću njene izvorne vrednosti. Taj metod se takođe koristi u mnogim algoritmima za enkripciju, kao i radi obezbeđivanja autentičnosti i integriteta digitalnih dokaza. Ako se postarate da digitalni dokazi budu valjano hashovani u trenutku zaplene, onda ćete na sudu moći s matematičkom preciznošću da dokažete da su digitalni dokazi koje predočavate i koje veštaci analiziraju isti oni koji su oduzeti u trenutku zaplene; podaci će, naime, imati istu hash vrednost.

Dokaze je teško pribaviti ( Treba primeniti domaće pravo, uzajamnu pravnu pomoć, LO, EJN, mesta za kontakt Saveta Evrope, Globalnu mrežu tužilaca za visokotehnološki kriminal (GPEN – Global Prosecutors E-crime Network)…
Znamo da je verovatnije da su digitalni dokazi u bilo kojoj vrsti krivičnih dela iz oblasti visokotehnološkog kriminala uskladišteni negde van zemlje nego negde u našem okrugu. Podaci se čuvaju „u oblaku”, na serverima koji mogu biti locirani bilo gde u svetu...

Dobar borac protiv visokotehnološkog kriminala u svakom slučaju će pokušati da pribavi dokaze. On pritom može da koristi sporazume o uzajamnoj pravnoj pomoći, može da računa na pomoć oficira za vezu, Evropske pravosudne mreže, Mreže 24/7 (Budimepštanska konvencija o visokotehnološkom kriminalu Saveta Evrope itd.).

Pritom je važno da bude u stanju da objasni sudiji odakle potiču dokazi i da, ako su dokazi pribavljeni iz inostranstva, objasni da je to učinjeno na ispravan i zakonit način. Da li je integritet dokaza bio zaštićen i u inostranstvu...?

Sve su to tačke u kojima će odbrana pokušavati da ospori dokaze

Teško je dokazati poreklo i autentičnost ( Treba od početka do kraja dokumentovati sve postupke, zahteve i forenzičku obradu
Ako se uopšte može reći da postoji nekakav ključ tajne uspešnog „zatvaranja” predmeta, onda je to kompletno dokumentovanje – što znači da ništa ne treba sakriti – svega što se događalo u istrazi.

Postarajte se da u svim izveštajima pomenete svaki korak i dokažete logiku svih poteza preduzetih u istrazi.

Ako tako radimo, onda u potpunosti zadovoljavamo sve uslove koje nam postavlja član 6. EKLJP.

Nema teritorijalnih granica ( Treba poštovati pravila prekogranične saradnje
Pokušajte da uradite sami koliko god možete, ali istovremeno koristite mogućnosti koje vam se pružaju za prekograničnu saradnju. Podrazumeva se da svaku preduzetu radnju morate iznova u celosti dokumentovati.

Prihvatljivost dokaza koji su prikupljeni u inostranstvu predstavlja komplikovano pravno pitanje.

Neke zemlje smatraju da mogu da se oslone na dokaz koji je pribavila bilo koja druga zemlja zato što se ne može postaviti pitanje kako ta druga zemlja organizuje svoju istragu (sve se to temelji na poverenju). Druge zemlje, međutim, dozvoljavaju da se ospore dokazi pribavljeni u inostranstvu i pritom porede način na koji je neki dokaz pribavljen s pravilima koja važe u unutrašnjem pravu. To uvek morate imati na umu i za to se morate spremiti. Kasnije ćemo detaljnije govoriti o načinu na koji se obezbeđuje integritet i zakonitost digitalnih dokaza prikupljenih u inostranstvu.

Sudije nisu navikle na to
Moramo shvatiti da kada govorimo o digitalnim dokazima i o prezentaciji nekog predmeta iz oblasti visokotehnološkog kriminala na sudu, čak i danas za mnoge tužioce i sudije to predstavlja novinu. Zato moramo biti oprezni. Mnogo truda i napora se ulaže u obuku policajaca, tužilaca, advokata i sudija da bi se oni osposobili za predmete visokotehnološkog kriminala i rukovanje elektronskim dokazima. To se ne organizuje samo na nacionalnom nivou već se organizuje i na međunarodnom i na evropskom nivou (to je razlog zbog koga smo mi ovde, među vama).

Nažalost, znamo da danas činjenica da je neki slučaj iz oblasti visokotehnološkog kriminala istraživala obučena i specijalizovana policija ne znači da će taj predmet pred sud izneti specijalizovani javni tužilac ili da će u tom postupku suditi specijalizovani sudija.

Većina sudija obrazovala se u nedigitalno doba, pa i ako je reč o stvarno velikim pravnicima, oni jednostavno mogu biti u situaciji da nemaju predstavu o poreklu digitalnih dokaza, o tome kako se oni mogu pribaviti niti, sasvim ukratko rečeno, kako funkcioniše kompjuter ili kako radi internet.

Razume se, advokati odbrane će uvek pokušati da iskoriste takvu situaciju.

Međutim, pored problema koji mogu iskrsnuti u vezi s nosiocima pravosudnih funkcija koji rešavaju u predmetima iz oblasti visokotehnološkog kriminala, problemi se ipak u velikoj meri mogu rešavati tako da se ti predmeti prezentiraju na sudu (vidi dalje u tekstu), što znači da sa samim digitalnim dokazima treba na poseban način postupati na sudu.

Sve što smo ovde sada naveli posledica je karakteristika digitalnih dokaza.
Upotreba digitalnih dokaza u sudskom postupku
Vidi poglavlje 7. Vodiča za elektronske dokaze Saveta Evrope.
U proteklih nekoliko godina bitno je povećano korišćenje elektronskih dokaza na sudovima zato što su sudovi počeli da prihvataju elektronske dokaze u vidu mejlova, digitalnih fotografija, dokumenata o prenosu novca s bankomata, dokumenata u vordu, instant poruka, tabela u ekscelu, istorijata pretraživanja na internetu, baza podataka, sadržaja računarske memorije, računarskih bekap sistema, printauta s kompjuterskih monitora i digitalnih video i audio dokumenata – a sve su to digitalni podaci.

Digitalni uređaj koji je upotrebljen prilikom izvršenja krivičnog dela treba da bude obezbeđen i zaštićen isto onako kao što biste obezbedili i zaštitili sve ostale oblike fizičkih dokaza koji bi se našli na mestu izvršenja dela, zato što svi takvi uređaji i jesu fizički dokazi. Baš kao što je slučaj sa otiscima prstiju i DNK tragovima, digitalni dokazi su krhki i osetljivi, pa se lako mogu izgubiti ili izmeniti ako se ne preduzmu odgovarajuće mere predostrožnosti. U samim počecima rada s digitalnim dokazima neobučeni (nestručni) pripadnici policije umeli su da uključe kompjutere ne bi li potražili dokaze, pre no što ih prepuste forenzičkom ispitivanju.

Važno je da se evidentira gde je digitalni uređaj bio pronađen i zaplenjen, zato što to može jako mnogo da kaže o namerama osumnjičenog lica. Dobra je praksa ako se pretres i zaplena snimaju da bi se sačuvao taj video-snimak. To će omogućiti da se jasno vidi položaj digitalnih uređaja, tako da više nema potrebe da se vodi spor oko toga da li je, na primer, bežični uređaj bio pronađen na nekom skrivenom mestu ili je pak bio na otvorenom, svima dostupnom mestu u dnevnoj sobi.

Obavezan je trostruki A-kvalitet

Prihvatljivost dokaza
Kompjuterski dokazi su prihvatljivi ako su u skladu sa čitavim nizom zakona i podzakonskih akata koji ih čine prihvatljivima na sudu. Mora se strogo poštovati utvrđena procedura prilikom pribavljanja dokaza. Sve je to objašnjeno u poglavljima 4, 5 i 6 Vodiča za elektronske dokaze Saveta Evrope.

Digitalni dokazi na krivičnim suđenjima moraju biti prihvatljivi, autentični, tačni i potpuni. Oni moraju biti u potpunosti u skladu sa čitavim nizom zakona i propisa i moraju biti prihvatljivi za sud.

Prilikom preispitivanja slučaja, tužilac će razmotriti da li je mogućno uspostaviti izričitu vezu između dokumenata i podataka sa određenim pojedincima i događajima, i pritom objasniti kako je taj dokaz pribavljen tako što će ukazati na neprekinuti kontinuitet dokaza, čime će se potkrepiti postojeći sled čuvanja dokaza..

Tokom krivičnih suđenja, tužilac mora upotrebiti dokaze da bi dokazao navode iz optužnice „van razumne sumnje”. U pravilniku o dokazima u postupku, sud je uvek ovlašćen da mu se predoče najbolji dokazi. Po tradiciji, najbolji dokazi su izvorni dokumenti/isprave, ali se u izvesnim okolnostima mogu prihvatiti i sekundarni dokazi. Tipični sekundarni dokazi sastoje se od kopija ili izvoda iz najboljih dokaza.

Ako tužilac u ranoj fazi preispita sve elektronske dokaze time će biti omogućeno da se brzo odgovori, što će pomoći da se utvrdi da li je potrebno još dodatnih elektronskih dokaza u fazi u kojoj još ima prilike da se ti dokazi pribave iz drugih jurisdikcija.

Autentičnost, tačnost i potpunost
Stranka koja traži da budu prihvaćeni dokazi dužna je da pripremi i prezentira dokaze u pogledu autentičnosti podataka. 

Elektronski dokazi se ne razlikuju od fizičkih dokaza, kao što je isprava na listu papira. Neophodno je obezbediti da dokazi budu autentični. Razlika između elektronskih dokaza i fizičkih dokaza (materijalni dokazi) obično se prvenstveno ogleda u lakoći s kojom se elektronski dokazi mogu menjati ili ispravljati, svejedno da li hotimično ili nehotice.
Elektronski dokazi podležu istim pravilima i zakonima koji važe za materijalne dokaze. Doktrina materijalnih dokaza može se objasniti na sledeći način: na tužilaštvu je teret dokazivanja sudu da predočeni dokazi danas nisu ništa više i ništa manje nego što su bili u trenutku kada ih je policija zaplenila. Operativni sistemi i drugi programi često se menjaju i proširuju sadržaj elektronski uskladištenih podataka. To se može dogoditi i automatski, i to tako da korisnik ne mora nužno biti svestan da je došlo do bilo kakve promene podataka.

Da bi se poštovala načela čuvanja i predočavanja elektronskih dokaza, kad god je to mogućno, treba napraviti snimak (sliku, vizuelni zapis) celokupnog ciljanog uređaja. Delimično ili selektivno kopiranje dokumenata može se razmotriti kao alternativa u nekim okolnostima, na primer onda kada je količina podataka tolika da je praktično nemoguće sve ih snimiti. Međutim, istražitelji treba pomno da vode računa o tome da svi relevantni dokazi budu iskorišćeni ako se primeni takav pristup.

U manjem broju slučajeva može se pokazati da nije mogućno napraviti vizuelni zapis pomoću priznatog uređaja za vizuelno snimanje. U takvim okolnostima, može se pokazati da treba osigurati pristup originalnoj mašini da bi se obezbedili dokazi. Ako to imamo na umu, videćemo da je suštinski važno da dokaze treba da pribavlja stručnjak za digitalne dokaze koji je kompetentan da svedoči na sudu. 

Suštinski je značajno da se na sudu demonstriraju objektivnost,  kontinuitet i integritet dokaza. Takođe, neophodno je da se pokaže kako su dokazi spaseni, i to tako što će se prikazati svaki proces koji je omogućio pribavljanje dokaza. Dokazi treba da budu sačuvani do te mere da je treće lice u stanju da ponovi isti postupak i da dobije isti rezultat kao što je onaj koji je bio predočen na sudu.

Ubedljivost
Ako postoje izvesne sumnje u pogledu elektronskih dokaza koji su stavljeni u dokazni materijal, odbrana je dužna da ospori njihovu prihvatljivost. Kada se to pitanje pokrene, tužilaštvo mora da reaguje na odgovarajući način, što ono i čini, obično tako što obezbedi dovoljno dokaza da je „integritet podataka pouzdan, te se s tih razloga smatralo da su ti dokazi uverljivi”. Dokazi moraju biti uverljivi.

Drugi aspekt dokaza jeste način na koji su pribavljeni, i to da li je metod njihovog pribavljanja utvrđen, na primer, kroz naučno preispitivanje. Na primer, ako tužilac može da predoči telefonski račun iz koga se vidi da je optuženi u nekom trenutku u toku dana konektovao svoj ISP, onda se to po pravilu prihvata. Nasuprot tome, ako tužilaštvo tvrdi da je „optuženi izbrisao sve dokumente sa svoga hard diska, reformatirao ih i potom ih bacio s desetog sprata na zemlju, ali da je uspelo da rekonstruiše dokumente tako što se obratilo specijalizovanoj firmi”, onda odbrana može da dovede u pitanje valjanost tog metoda pribavljanja i čuvanja dokaza. Tužilaštvo je dužno da pokaže da su metodi koji su korišćeni za pribavljanje dokaza bili ispravni i da uveri sud da te dokaze treba prihvatiti.

Neophodno je valjano uspostaviti tu delikatnu ravnotežu. S jedne strane, nije razumno očekivati da će onaj ko presuđuje (bilo da je reč o porotnicima, bilo da je reč o sudiji pojedincu) shvatiti sve tehničke detalje. S druge strane, bilo bi nedolično ako bi se od njih očekivalo da prihvate tehnike pribavljanja dokaza kao „magične”. U nekim zemljama, odgovor leži u kolegijalnoj analizi – ako su drugi stručnjaci za istu tu oblast analizirali tehniku, testirali je i prihvatili kao važeće njene rezultate, onda će sud prihvatiti te dokaze.

U suštini, sa elektronskim dokazima postupa se na isti način kao i sa svim drugim oblicima dokaza. Tužilaštvo mora da dokaže da je dokument autentičan i da je njegova sadržina prihvatljiva. Svi poslovi sa elektronskim dokazima moraju potvrditi sva načela elektronskih dokaza koja su izneta u uvodu ovog vodiča.

To su načela koja leže u osnovi upotrebe elektronskih dokaza i upravo o tim načelima treba voditi računa kad god se bavimo potencijalnim izvorima takvih dokaza.

Kategorizacija digitalnih dokaza u tri grupe:
· Evidencija svih aktivnosti koje sadrže određeni sadržaj, za koju je zaduženo jedno lice ili više njih (primeri: imejlovi, dokumenti u vordu, instant poruke). Može se ispostaviti da je neophodno dokazati kako sadržaj datog dokumenta predstavlja pouzdan zapis ljudskog iskaza u koji se može imati poverenja.

· Evidencija koju je napravio sam kompjuter i kod koje nije bilo nikakvog ljudskog doprinosa (npr. logovi s podacima, transakcije preko bankomata, telefonske veze). Glavno pitanje u vezi s dokazima koje se ovde postavlja glasi da li takva evidencija može da posvedoči da je kompjuterski program koji ju je stvorio neprestano radio u datom vremenu.

· Evidencija koja predstavlja kombinaciju čovekovog doprinosa i proračuna koje je napravio i sačuvao sam računar (npr. finansijske tabele). S dokaznog stanovišta, pitanje je da li je sadržaj tog zapisa delo čoveka ili delo računara, kao i koliki je deo tog sadržaja delo računara, a koliki je deo plod čovekovog rada. Mogućno je da input ovde bude svedočenje iz druge ruke ili svedočenje po čuvenju, kao što se može otvoriti pitanje autentičnosti kompjuterske obrade podataka.

Važna uloga stručnjaka/specijalista za digitalne dokaze
Samu srž uloge svedoka-veštaka čini izrada izveštaja koji se odnose na pribavljene elektronske dokaze, iskaze i pobijanje iskaza suprotne strane, tamo gde je to primereno. Treba podsticati kraće iskaze u kojima će činjenice biti jasno odvojene od mišljenja da bi se moglo sasvim precizno shvatiti kako se odvija misaoni proces i koji se sve argumenti iznose. Treba zahtevati i propratnu dokumentaciju u vidu priloga, ako je to potrebno, ali treba izbegavati izlišne hrpe dokumenata.

Kratak izveštaj može da bude dobar izveštaj, dugačak izveštaj nije nužno dobar izveštaj ako niko nije u stanju da ga do kraja pročita.

Zatražite od veštaka konkretne informacije i objašnjenja ako su ona unapred poznata ili bar neke smernice ako ta objašnjenja nisu poznata. Ako su poznata, postavite konkretna pitanja proistekla iz iskaza odbrane u kojima ona pobija iznete tvrdnje ili traži obrazloženja. Najvažnije je da se postarate da veštak napravi pojmovnik sa objašnjenjima svih stručnih izraza koje će koristiti u postupku i da se oko tog pojmovnika i usaglasite. 
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	Podstiče se da se veštaci sastaju među sobom da bi utvrdili zajedničko tle i usaglasili razlike između stavova tužilaštva i odbrane u pogledu tumačenja digitalnih dokaza; isto tako, veoma je korisno postići saglasnost oko pojmovnika, odnosno definicija stručnih izraza.

Od presudnog je značaja da predstavnici obeju strana prisustvuju tim susretima svedoka-veštaka. Na takvim sastancima treba voditi zapisnik, koji obe strane treba da potpišu.

Svedočenje koje daje svedok-veštak mora imati sledeće karakteristike kako bi se moglo jemčiti da će ga sud pravilno proceniti: 

a. mora biti verodostojno;
b. nepristrasno;
c. jasno.
Sled čuvanja dokaza
Vidi glavu  9.4.3 Vodiča za elektronske dokaze Saveta Evrope.

Evidentiranje sleda čuvanja dokaza počinje opisom zaplene dokaza koji daje službeno lice; svrha takvog evidentiranja jeste da se zabeleži sve što se događa sa elektronskim uređajem koji je predmet analize.

Onog trenutka kada se uređaj za skladištenje podataka klonira, preporučuje se, ako je to ikako moguće, da se izvorni uređaj drži pod neprestanim nadzorom službenog lica (policajca). Ako to nije moguće, onda se, umesto toga, može napraviti druga kopija izvornog elektronskog uređaja za vreme postupka zaplene da bi se ta kopija odnela službenom licu, dok će se prva klonirana kopija koristiti za forenzičku analizu. Ako je potrebno više kloniranih kopija, bilo za dodatnu analizu, bilo za drugog veštaka ("kontraveštaka" ili kontrolnog veštaka), ta kopija se može napraviti na osnovu one klonirane koju pod nadzorom drži službeno lice.

Ako original ili kopiju ostavimo pod nadzorom, onda omogućavamo da sadržaj hard diska bude dostupan drugim stranama kojima je možda potrebno da dokažu manipulisanje ili nemanipulisanje predočenim rezultatima tako što će pristupiti originalu i napraviti identičnu kopiju, pa onda na njoj obaviti drugu forenzičku analizu kompjuterskog sadržaja.

Originalni uređaj za skladištenje moguće je zapleniti i ostaviti pod nadzorom službenog lica samo onda kada izmeštanje tog uređaja sa mesta na kome je zaplenjeno neće prouzrokovati ekonomsku štetu, tako što će, na primer, lišiti neko poslovanje podataka koji su mu neophodni, i samo onda kada je to najpragmatičnija opcija, srazmerna okolnostima datog slučaja. U svim drugim slučajevima, originalni uređaj za skladištenje podataka ne treba da bude zaplenjen, već umesto toga treba napraviti potpuno istovetnu kopiju, i to je dovoljno da se zajemči očuvanje sadržaja uređaja za skladištenje elektronskih podataka.

Službeno lice će tako držati pod nadzorom zaplenjene podatke, bilo da je reč o izvornom uređaju, bilo da je reč o njegovoj verodostojnoj kopiji, i sačiniće dokument u kome će svaki put kada neko rukuje tim uređajem to evidentirati, kao što evidentira i ko je pristupio podacima i u koju svrhu,  da bi mogao tačno da opiše sve u okviru sleda čuvanja dokaza.

Obezbeđivanje integriteta dokaza koji stižu iz inostranstva:
U svojoj zamolnici za uzajamnu pravnu pomoć morate zatražiti da sve radnje i metodi istrage budu u potpunosti dokumentovani, to je neizbežan korak.

Mnoge zemlje, na primer SAD i Velika Britanija (gde su locirani veliki akteri interneta), voljne su da uzmu u obzir specijalne postupke i zahteve kako bi obezbedile da dokazi budu prikupljeni u skladu s vašim unutrašnjim zakonodavstvom.

Mogli biste, na primer, precizirati u svojoj zamolnici da želite da zaplenjeni digitalni dokazi imaju i bekap kopiju i da budu na određeni način zapečaćeni. Možete čak zatražiti da  svi digitalni dokazi budu „hashovani”.
Obezbediti prihvatljivost i zakonitost svih dokaza koji stižu iz inostranstva:
Trebalo bi da uzmete u obzir da se ne mogu svi dokazi koji stižu iz inostranstva smatrati prihvatljivima.

Nisu sve države od kojih biste želeli da zatražite da vam pošalju digitalne dokaze ratifikovale EKLJP.

Trebalo bi da uzmete u obzir pitanja kao što su:

Odredba o samooptuživanju 
– u nekim zemljama postoje zakoni koji omogućuju da se osumnjičeni primora da sarađuje s pravosuđem (npr. da preda ključ svoje šifre, lozinku itd.), što bi u vašoj zemlji moglo da bude neprihvatljivo
· Korišćenje provokacija (prihvatljivo u SAD, neprihvatljivo u Evropi);

· Pomoć advokata (presuda Evropskog suda u predmetu Salduz);

· Možete da precizirate u svojoj zamolnici za uzajamnu pravnu pomoć da želite da zamoljena zemlja uzme u obzir izvesne procesne obaveze.
Jurisdikcija i „nacionalnost” dokaza:
Vidi poglavlje 8. Vodiča za elektronske dokaze Savete Evrope, koje je posvećeno pitanjima JURISDIKCIJE.
Međunarodna dimenzija visokotehnološkog kriminala
Umreženi svet predstavlja veliki poligon za kriminalce. Hiljade dece i odraslih širom sveta svakodnevno trpe štetu zbog zloupotreba interneta; od nedužnih ljudi krade se novac, a lopovi uspevaju da preko međunarodnih granica počine najteže zločine. Zbog toga je veoma važno da istražni organi omoguće što jednostavnije prekogranično povezivanje u oblasti pravosuđa. Pribavljanje dokaza kroz sistem uzajamne pravne pomoći i izručenja imaju veoma važnu ulogu u radu policije i tužilaštva. Tužioci sarađuju sa istražiteljima i tužiocima iz drugih  zemalja ne bi li unapredili istrage i gonjenja. Važnost međunarodne saradnje u istrazi visokotehnološkog kriminala tolika je da se nikako ne može preterati u njenom naglašavanju.

Prekogranične istrage tiču se jednog izuzetno važnog pitanja: okolnosti u kojima policajac može zakonito sprovoditi istragu van svoje zemlje (uključujući dokaze uskladištene u „oblaku”, koji se može nalaziti na bilo kom mestu), posebno ako taj policajac mora da postupa odmah, bez odlaganja. Važno je znati da je mogućno pribaviti elektronske dokaze koji su uskladišteni negde van granica zemlje, posebno ako postoji verovatnoća da bi ti dokazi mogli da nestanu.

Važno je razlučiti dva niza okolnosti s kojima se možemo suočiti kada imamo posla sa elektronskim dokazima koji nisu fizički locirani u datoj jurisdikciji:

1. Situacija u kojoj je istražitelj preuzeo kontrolu nad kompjuterom koji je povezan sa internetom. U takvim okolnostima, istražitelj može imati ovlašćenje da jednim pritiskom miša pređe na veb-stranice ili uđe u kompjutere koji se nalaze u drugim jurisdikcijama. Ovlašćenje da to učini može se dati istražitelju na temelju unutrašnjeg prava ili na temelju kombinacije unutrašnjeg prava i odredaba člana 32. Budimpeštanske konvencije o visokotehnološkom kriminalu.

2. Situacija u kojoj su elektronski dokazi smešteni u „oblaku”, tj. situacija u kojoj, na primer, imejlovi osumnjičenog nisu uskladišteni u njegovom kućnom kompjuteru koji je zaplenjen, nego se čuvaju negde drugde, na zasebnom hard disku koji se, na primer, nalazi u SAD.

Važno je shvatiti razliku između tih dvaju nizova okolnosti, zbog toga što će istražni organi morati da preduzmu različite korake u svakoj od tih situacija, zavisno od važećih zakona.
Odgovor na visokotehnološki kriminal
Postoje različite mere koje je Evropa preduzela da bi odgovorila na visokotehnološki kriminal. Najrelevantnije među tim merama obuhvataju angažman Interpola, Saveta Evrope i Evropske unije (mislimo na Mrežu mesta za kontakt, Evropol, Evrojust i Evropsku sudsku mrežu u krivičnim stvarima). Resursi tih institucija mogu biti na raspolaganju različitim akterima u sistemu krivičnog pravosuđa da bi im pomogli u istragama ili postupku krivičnog gonjenja. 

Uzajamna pravna pomoć
Suverene države su  uvek morale da podnesu zahteve drugim suverenim državama kada je reč o prikupljanju dokaza za krivična dela koja u sebi sadrže međunarodni element. U takvim slučajevima, zahtev za pružanje pomoći može se uputiti u vidu zamolnice za uzajamnu pravnu pomoć ili se pak mogu zahtevati drugi oblici saradnje. Prekogranični zahtevi za pomoć  posebno su važni kada je reč o slučajevima sa elementom elektronskog dokaza, budući da tu postoji mogućnost da se dokazi izmene ili izbrišu. Pravi izazov u takvim predmetima jeste da zadržimo mogućnost da delujemo u dovoljnoj meri brzo.

Kada se podnosi zahtev za uzajamnu pravnu pomoć, potrebno je da postoji formalni zahtev tužilaštva, ili, ponekad, sudskih organa. Međutim, uspešno rešavanje po takvom zahtevu često zavisi od dobre volje i nivoa stručnosti onih koji su u to uključeni, bilo da je reč o organima koji upućuju zahtev, bilo da je reč o zamoljenim organima. Pored toga, može proteći izvesno vreme dok zahtev ne bude ispunjen.

Iz tog razloga, istražni i tužilački organi mogu pokušati da do dokaza dođu drugačijim putem u slučajevima u kojima postoji i element elektronskih dokaza da bi dobili bolji rezultat.
Prekogranični slučajevi
Kada jedan slučaj pređe izvestan broj jurisdikcija, biće razmotreno kako materijalno pravo, tako i svi aspekti komunikacije između različitih agencija i službi koje su odgovorne za istragu krivičnih dela u svakoj od tih jurisdikcija. To pitanje može biti složeno, pa se ponekad donosi odluka da se dopusti jednom timu istražitelja i u jednoj jurisdikciji da predvodi istragu i gonjenje krivičnih dela. Nadležne službe u drugim jurisdikcijama pristaće na saradnju s tom agencijom ili službom koja predvodi istragu da bi obezbedili dokaze u vlastitoj jurisdikciji.

Član 35. Budimpeštanske konvencije nudi izvesnu praktičnu pomoć istražiteljima u tom smislu što svakoj strani ugovornici nalaže da „odredi mesto za kontakt, koje je dostupno 24 sata, sedam dana u nedelji”. Svrha te odredbe jeste da se omogući „pružanje trenutne pomoći istragama ili postupcima u vezi s krivičnim delima koja se odnose na računarske sisteme i podatke, ili radi prikupljanja dokaza u elektronskom obliku o krivičnom delu”.

Od strana ugovornica zahteva se da, ukoliko to domaće pravo i praksa dozvoljavaju, preduzmu čitav niz mera, ovako kako sledi (): 

1. Davanje tehničkih saveta;
2. Zaštita podataka u skladu sa članovima 29. i 30; 
3. Prikupljanje dokaza, davanje informacija pravne prirode i lociranje osumnjičenih. 

Ovo je važan deo omogućavanja delotvornog i efikasnog rada istraga koje se odnose na krivična dela s prekograničnim elementom elektronskih dokaza.
Teritorijalna nadležnost (za prikupljanje dokaza) u kibernetičkom prostoru:
Jedan belgijski pokušaj da se nađe rešenje i poziv svima na razmišljanje
Da li se plašite borbe protiv visokotehnološkog kriminala?

Prvo ćemo ispričati jednu priču iz stvarnog života da bismo ukazali na neke probleme.
Christian B., koji živi tik uz zgradu Evropskog parlamenta u Briselu, uopšte nije oduševljen svim tim evropskim institucijama i želeo bi da uspostavi Brisel u kome žive samo Belgijanci. Odlučuje zato da započne kampanju terora ne bi li strahom oterao evropske došljake. Počinje tako što šalje nekoliko mejlova potpisujući se kao organizacija bazirana u Nemačkoj koja se bori za manju Evropsku uniju, navodeći pritom da nije usamljen u tome, ali i da je spreman čak i da postavi bombe da bi ostvario svoj konačni cilj.

Kristijan nije pravi kompjuterski genije, ali je na internetu naučio da može da ostane gotovo potpuno anoniman, a da pritom koristi sredstva koja su dostupna svima, bez ikakve naknade.

Njegovi imejlovi su poslati s Hotmejl naloga bessermit8@hotmail.com, što znači da je njegov imejl nalog verovatno uskladišten negde na Hotmail serverima u SAD (Kristijan je čuo da je saradnja sa SAD spora i neefikasna kada policija želi da pribavi sadržaj poruke zato što postoji specijalno pravilo verovatnog uzroka). Hotmail nalog je otvoren pomoću mreže TOR (The Onion Ring Router) i sve veze koje su potom uspostavljene takođe su uspostavljene pomoću mreže TOR. Na osnovu tehničkih podataka u zaglavlju imejla i na osnovu podataka iz registra u Microsoftu, policiji, koja je pozvana tim povodom, izgledalo je da su poruke zapravo poslate iz Nemačke, ali da je nalog otvoren u Kazahstanu.


[image: image4]Belgijska policija se zaista pitala da li je uopšte moguće da nastavi istragu, budući da ona to smatra slučajem za nemačku policiju (čovek kaže da je pripadnik nemačke organizacije, a poruke izgledaju kao da su poslate iz Nemačke); sem toga, belgijska policija nije stvarno rada da pošalje istražne komisije u SAD ili u Kazahstan zato što zna da nijedna od tih komisija sasvim verovatno ne bi uspela da dobije odgovor na pitanje u vezi s pravilima zaštite podataka u Evropi, ili bi ga dobila isuviše kasno, opet sa stanovišta tih pravila, jer ta pravila nalažu da digitalni dokazi koje internet provajderi poseduju treba da budu bačeni u prosečnom roku od 12 meseci.
Belgijsku policiju i sudstvo je, međutim, primorala belgijska vlada da preduzmu neku akciju.

Prvo pitanje koje se postavilo glasilo je odakle početi:

Da li je policija teritorijalno nadležna?
Da li je belgijska policija nadležna da prikuplja dokaze u Nemačkoj, SAD, Kazahstanu ili u bilo kojoj drugoj zemlji?
Kada imamo teritorijalnu nadležnost da postupamo u predmetu iz oblasti visokotehnološkog kriminala?
Član 3. belgijskog Krivičnog zakonika kaže da su sudovi nadležni za sva krivična dela učinjena na belgijskoj teritoriji, bez obzira na to da li su učinioci stranci ili Belgijanci (teritorijalna nadležnost).

Član 4. tog zakonika kaže da su sudovi nadležni za krivična dela učinjena u inostranstvu samo onda kada je to u skladu s belgijskim Zakonikom o krivičnom postupku (tj. sa članom 10ter Krivičnog zakonika Belgije: seksualna eksploatacija, silovanje, terorizam, bludne radnje (ekstrateritorijalna/univerzalna nadležnost). Mnoge zemlje imaju slične odredbe o teritorijalnoj nadležnosti.

Kada smatramo da smo teritorijalno nadležni, postoje brojne prednosti te činjenice: ta nadležnost je zasnovana na nacionalnom suverenitetu, nema nikakvih uslova koje moramo da ispunimo da bismo stekli nadležnost, državljanstvo počinioca ili žrtve nemaju nikakvog značaja (čak ni onda kada su i počinilac i žrtva strani državljani ili kada je reč o delu koje nije kažnjivo u nekoj drugoj zemlji (npr. bigamija), presuda doneta na istim činjenicama u drugoj zemlji ne mora nužno predstavljati prepreku, a strani zakoni ne moraju da budu uzeti u obzir (ne postoji uslov obostrane inkriminacije).

Međutim, kada je reč o suđenju za krivična dela iz oblasti visokotehnološkog kriminala, ključno pitanje i dalje glasi gde je delo izvršeno u kibernetičkom prostoru. Naime, sve do danas, niko nije uspeo da obeleži neko mesto u kibernetičkom prostoru. Niko zapravo ne zna gde se taj prolaz nalazi i niko ne zna kako u pravosuđu da se nosi sa „onim što se odnosi na virtuelnu stvarnost”. Najčešće izgleda da sudijski umovi nisu spremni da svoj tradicionalni materijalizovani način mišljenja primene na virtuelno kibernetičko okruženje. Kibernetički prostor nema granica, pa je krivično delo iz oblasti visokotehnološkog kriminala takođe delo koje se ne može omeđiti. Kako možemo da pomirimo tu činjenicu sa uskim pravosudnim pravilima i uskim pravilima o nacionalnoj jurisdikciji? Kako možemo da povežemo delo učinjeno u kibernetičkom prostoru s državnom teritorijom jedne zemlje?

U Belgiji, kao i u mnogim drugim zemljama, pitanje lociranja krivičnog dela nije uređeno zakonom, već pravnom doktrinom. Da bi se lociralo neko krivično delo, koriste se različite teorije. Postoji teorija krivičnog dela koja je, kako se čini, odlučujuća i njome se utvrđuje gde je krivično delo ili iter criminis započeto. Prema teoriji instrumenta, čini se da je važno gde se krivično delo stvarno dogodilo i gde je učinjeno. Neposredna posledica te teorije jeste naglasak na rezultatu (krajnjem ishodu) krivičnog dela.

Ako bi se to prevelo na krivično delo iz oblasti visokotehnološkog kriminala počinjeno u kibernetičkom prostoru, to bi značilo da, saglasno teoriji instrumenta, nadležnog tužioca i nadležni sud određujemo prema lokaciji mesta boravka hakera (i njegovog kompjutera). Saglasno teoriji instrumenta, odlučujuća je lokacija servera na kome je izvršeno hakovanje. Konačno, saglasno teoriji neposredne posledice, nadležna je zemlja u kojoj se žrtva suočila s hakovanjem.

Većina zemalja primenjuje kombinaciju tih teorija. Na primer, u SAD, sudovi veoma opsežno primenjuju teoriju posledica, koja obuhvata i vrlo udaljene posledice da bi se proglasili nadležnima.

U Belgiji je ustanovljena kombinacija svih teorija, koja je dobila naziv „teorija objektivne sveprisutnosti” (théorie de l’ubiquité objective), i u skladu s tom teorijom, krivično delo je situirano na svim mestima gde postoji neki konstitutivni element delikta. Ta teorija je dopunjena „teorijom nedeljivosti”, koja omogućuje sudovima da uzmu u obzir sve one elemente koji su nedeljivo povezani s krivičnim delom u Belgiji da bi se proglasili nadležnima. To se sasvim može uporediti s teorijom posledica, odnosno dejstva. Belgijska teorija je veoma dobro obrazložena u presudi belgijskog Kasacionog suda (Vrhovnog suda) od 23. januara 1979. godine (u predmetu Ghavami-Lahidji). U Teheranu je napisan i izdat falsifikovani ček, ali je račun s koga su pokušali da naplate taj ček (u Teheranu) bio račun u jednoj belgijskoj banci. Belgijski Kasacioni sud je presudio da su u tom slučaju nadležni belgijski sudovi.

To je bilo 1979, mnogo godina pre no što je otkriven kibernetički prostor i pre no što je nastao visokotehnološki kriminal. Sad se postavlja pitanje kako se ta pravila i teorije mogu primeniti u slučajevima visokotehnološkog kriminala.
Godine 2008. pred prvostepeni sud u  pravosudnom okrugu Dendermonde, u Belgiji, iznet je sledeći predmet: Optužena je žena zbog toga što je hakovala Hotmail nalog i nekoliko drugih naloga svog bivšeg nevernog ljubavnika. Čovek bi pomislio da to i nije neki predmet. Problem je, međutim, ležao u tome što je ta žena živela u drugom pravosudnom okrugu, a hakovanje je izvela sa svog kompjutera u tom drugom okrugu napadajući servere koji su, između ostalog, bili locirani u SAD i Holandiji. Sudija je 29. septembra 2008. presudio da je nadležan zato što se žrtva prvi put suočila s hakovanjem kada je proveravala svoj Hotmail nalog i ostale veb-naloge u pravosudnom okrugu Dendermounde. Iz te presude očigledno proizlazi da je za utvrđivanje nadležnosti dovoljno da je tu aktiviran vaš kompjuter i da je  izvršen delikt iz oblasti visokotehnološkog kriminala. Sudija je očigledno u svom pravosudnom okrugu našao ukrštaj stvarnog i virtuelnog sveta.
Čini se, dakle, da je u Belgiji dovoljno da uključite kompjuter i logujete se na internet na određenoj lokaciji da bi se postigla nadležnost. To bi moglo da znači da Belgija proglašava neku vrstu opšte ili univerzalne nadležnosti kada je reč o visokotehnološkom kriminalu. To isto tako znači da bi svaka druga zemlja mogla da bude podjednako nadležna. Koliko god da to na prvi pogled deluje apsurdno, trebalo bi da razmotrimo mogućnost da, zaista, kibernetički prostor ili sajber prostor podrazumeva neku vrstu univerzalne ili globalne nadležnosti.

Isti sudija koji je sudio u tom predmetu presudio je 2. marta 2009. da je kompanija YAHOO Inc.! i virtuelno i ekonomski prisutna u Belgiji (preko interneta), pa je treba smatrati i sudski prisutnom, u tom smislu da YAHOO Inc.! mora da se povinuje neposrednom nalogu javnog tužioca da sarađuje s pravosudnim organima. Obratite pažnju na to da je javni tužilac preko interneta (!) dostavio svoj zahtev za saradnju kompaniji YAHOO Inc.! Posle toga je Apelacioni sud u Gentu oslobodio kompaniju YAHOO Inc.!, ali je tu oslobađajuću presudu poništio belgijski Kasacioni sud, da bi potom Apelacioni sud u Briselu još jednom oslobodio kompaniju YAHOO Inc.! Onda je slučaj ponovo dospeo pred Kasacioni sud. U međuvremenu su se čak i apelacioni sudovi koji su oslobodili YAHOO Inc.! proglasili nadležnima da presuđuju u tužbi protiv te kompanije, iako se može smatrati da je ona samo virtuelno prisutna u Belgiji, i to onda kada aktivirate svoj kompjuter i „nađete se” s njima na internetu. Sudovi su se, po svemu sudeći, saglasili da se javni tužilac „sreo” s kompanijom YAHOO Inc.! u svojoj kancelariji. Stoga je 4. septembra 2012. Kasacioni sud presudio ovako: Okolnosti u kojima javni tužilac šalje, iz Belgije, svoj pismeni zahtev u smislu člana 46bis (belgijskog) Zakonika o krivičnom postupku, zahtevajući saradnju tog operatera elektronske komunikacione mreže ili provajdera elektronskih komunikacionih usluga koji je osnovan van belgijske teritorije, na adresu u inostranstvu, ne čini taj zahtev ništavim.

Zalažemo za široka pravila o nadležnosti i presude koje će dematerijalizovati klasična načela teritorijalne nadležnosti. Takav način mišljenja je neophodan da bismo se uhvatili u koštac s virtuelnom realnošću i kibernetičkim prostorom u oblasti pravosuđa.

U navedenom primeru, smatramo da je belgijska policija imala teritorijalnu nadležnost.
Da li smo nadležni da sami prikupljamo dokaze u stranoj zemlji?
Od trenutka kada smo sebe proglasili nadležnima da istražujemo neki slučaj i iznesemo ga pred sud, važno je da se mogu prikupiti digitalni dokazi kojima ćemo taj predmet potkrepiti.

Budući da većina kriminalaca koji se bave visokotehnološkim kriminalom deluje ne obazirući se na granice, ili to u velikom broju slučajeva čini s kompjutera koji se ne nalaze u zemlji u kojoj oni nameravaju da počine krivično delo, jasno je da će se mnoštvo dokaza naći u drugim zemljama, a ne u zemlji koja želi da izvede pred sud te kriminalce.

Uprkos svim naporima da se olakša i pojednostavi međunarodna saradnja, u stvarnom životu, gde se često srećemo s prekograničnim krivičnim delima, uzajamna pravna pomoć funkcioniše isuviše sporo, ako uopšte funkcioniše. 

Sve do sada, zamolnica je u suštini značila mnogo kancelarijskog posla i često se tu javljala potreba za prevođenjem papira. U kibernetičkom prostoru, gde su digitalni dokazi veoma nepostojani (dovoljan je jedan pritisak na dugme za brisanje i sve će nestati) svaki sekund je važan.

Sem toga, da bi se poslala zamolnica, potrebno je ne samo da se sa stranim organom može stupiti u kontakt (najbolje je ako je to mogućno uraditi 24 sata dnevno sedam dana u nedelji) već je potrebno i da se na zamolnicu dobije brz i temeljit odgovor. To nažalost danas nije tako u većini slučajeva.

Evropska policija je uglavnom suočena s preduzećima i serverima koji se nalaze u SAD, „zemlje u kojoj su svi ljudi slobodni”. Ne samo da postoji mnogo provajdera koji su započeli poslovanje u SAD (Yahoo!, Google, Microsoft...) već postoji i prvi amandman američkog Ustava, koji se odnosi na slobodu govora i kao takav privlači veliki broj ljudi da sve svoje (zakonite i nezakonite) sadržaje smeste na servere bazirane u SAD.

Kada je potrebno dobiti samo informacije o pretplatniku, ili samo podatke o komunikaciji (bez sadržaja komunikacije), jednostrani sporazumi između lokalne policije i kompanija baziranih u SAD predstavljaju dragocene i rado korišćene prečice. Međutim, kada se traži sadržaj komunikacije, moraju se koristiti uobičajeni diplomatski kanali i „odredba o verovatnoći” (što je pravni izraz koji kao takav nije poznat u većini evropskih zemalja) koju treba dokazati. Izgleda da se šalju mnoge zamolnice; čini se da se na vrlo mali broj njih pozitivno odgovori, tj. da su samo malobrojne među njima na kraju pozitivno rešene. 

Isto se tako čini da saradnja s mnogim drugim stranim državama, naročito onima kojima je teško pristupiti, pati od istih tih teškoća.

Zbog svega toga, bilo bi znatno lakše kad bismo u sopstvenoj zemlji mogli da preuzmemo podatke sa interneta, u kibernetičkom prostoru, bez ikakve potrebe da se hvatamo u koštac sa svim tim različitim vidovima uzajamne pomoći.

Budimpeštanska konvencija o visokotehnološkom kriminalu nije išla baš toliko daleko, ali nije isključila mogućnost da druge strane ugovornice razmišljaju na taj način. Belgijski zakonodavac je doneo zakon koji je inovativan i pomaže da se pribave dokazi u inostranstvu. Belgijsko pravno rešenje otvara raspravu o tome i pokazuje kako se ekspeditivno mogu preuzeti digitalni dokazi i odmah izvesti pred sud počinioci krivičnih dela iz oblasti visokotehnološkog kriminala. To belgijsko rešenje se često koristi i do sada nije bilo problema u vezi s njegovim osporavanjem na sudu.

Budimpeštanska konvencija o visokotehnološkom kriminalu
U članu 19. stav 2. Budimpeštanske konvencije o visokotehnološkom kriminalu piše:

Svaka strana ugovornica treba da usvoji zakonodavne i druge mere neophodne da bi ovlastila da kada njeni nadležni organi pretražuju ili na sličan način pristupaju određenom računarskom sistemu ili njegovom delu, u skladu sa stavom 1a) ovog člana i imaju osnove da veruju da su podaci koje traže sačuvani u drugom računarskom sistemu ili njegovom delu na svojoj teritoriji, pri čemu tim podacima može zakonito da se pristupi ili su dostupni preko početnog računarskog sistema, ti nadležni organi mogu odmah da prošire svoju pretragu ili da na drugi sličan način pristupe drugom računarskom sistemu..
Savet Evrope je navedenim članom priznao da se podaci često ne čuvaju na kompjuteru koji koristi osumnjičeni, ali da je računar osumnjičenog samo pristupna tačka stvarnim podacima koji se čuvaju negde drugde, na drugom računaru (računarskom sistemu). Savet Evrope je ukazao na to da u takvim slučajevima, i do daljeg, samo onda kada su podaci uskladišteni na vlastitoj teritoriji strane ugovornice koja razmatra dati slučaj, treba omogućiti da se pretres prvog (početnog) kompjutera bez odlaganja proširi i na drugi – s njim povezani – računar (računarski sistem).

To je korisno, ali ne i dovoljno u slučajevima kada su podaci uskladišteni u drugoj zemlji.

I tako, dok član 19. stav 2. Budimpeštanske konvencije o visokotehnološkom kriminalu govori isključivo o vlastitoj teritoriji, dotle član 32. te konvencije ide, kako izgleda, korak dalje:

Strana ugovornica može, bez dozvole druge strane ugovornice: 
a)  da pristupi sačuvanim računarskim podacima koji su dostupni javnosti, bez obzira (na to) gde se ti podaci geografski nalaze, ili

b)  da pristupi ili primi, preko računarskog sistema na svojoj teritoriji, sačuvane računarske podatke koji se nalaze u drugoj strani ugovornici, ukoliko pribavi zakonsku i dobrovoljnu saglasnost od lica koje ima zakonsko ovlašćenje da joj razotkrije podatke preko tog računarskog sistema.
Očigledno je da je napisano da zemlja može da koristi informacije ili podatke kojima je pristupila u drugoj (strani) ugovornici bez ovlašćenja te druge strane ugovornice samo onda kada su ti podaci (1) javno dostupni ili (2) kada je (i) pribavila zakonsku i (ii) dobrovoljnu saglasnost od lica koje ima (iii) zakonsko ovlašćenje da joj obelodani te podatke.

Nažalost, takve situacije se ne događaju često u krivičnim istragama. Kriminalci nisu skloni da dobrovoljno obelodane dokaze koji ih mogu odvesti u zatvor. Dovoljno govori samo za sebe i to što informacije za koje je policija zainteresovana gotovo nikada nisu javno dostupne.

Potpuno je jasno da je Savet Evrope da bi napravio korisno sredstvo u borbi protiv visokotehnološkog kriminala, trebalo da proširi mogućnosti za prikupljanje podataka u inostranstvu. O tome je očigledno bilo govora, ali ta rasprava dosad nije urodila plodom.

U eksplanatornom izveštaju iz koga se mogao steći izvestan uvid u diskusiju o utvrđivanju prekogranične nadležnosti navedeno je sledeće:

293. Tvorci Konvencije su veoma opširno raspravljali o pitanju kada je jednoj strani ugovornici dopušteno da jednostrano pristupi kompjuterskim podacima uskladištenim u drugoj strani ugovornici, a da prethodno nije zatražila uzajamnu pravnu pomoć. Detaljno su razmatrani slučajevi u kojima bi moglo biti prihvatljivo da strane ugovornice postupaju jednostrano, kao i oni u kojima im to ne bi moglo biti dopušteno. Pisci Konvencije su na kraju odlučili da nije mogućno pripremiti sveobuhvatan, pravno obavezujući režim kojim bi se ta oblast uredila. To je, jednim delom, uslovljeno nedostatkom konkretnog dosadašnjoj iskustva u takvim situacijama, drugim delom, to je uslovljeno shvatanjem da se za ispravno rešenje često potrebno pozabaviti preciznim okolnostima svakog pojedinačnog slučaja, što bitno otežava formulisanje opštih pravila. Konačno, pisci Konvencije su odlučili da samo u članu 32. Konvencije pobroje situacije u kojima je, prema opštoj saglasnosti, mogućno dopustiti jednostrani postupak. Složili su se da ostale situacije ne treba da uređuju sve dok ne nastupi vreme u kome će biti prikupljeno više iskustva, pa bi onda u svetlosti tog novog iskustva bilo mogućno voditi dalju raspravu. U tom smislu, u članu 39, stav 3. u suštini se kaže da ostale situacije nisu ni dopuštene, ni zabranjene.
Jasno je napisano da se priznaje potreba za prekograničnom nadležnošću, ali da još nije bilo mogućno (u trenutku pisanja Konvencije) postići saglasnost između zemalja-članica o tome i da je za to zapravo prerano, zbog nedostatka iskustva i nedovoljnog vremena za diskusiju.

Kada je reč o mogućim rešenjima koja su za taj problem tražile i eventualno pronašle zemlje-članice, napisano je da u tom trenutku nikakva druga rešenja nisu ni dopuštena, ni zabranjena.

Belgijsko rešenje: Član  88ter belgijskog Zakonika o krivičnom postupku
Godinu dana pre no što je 23. decembra 2001. godine potpisana Budimpeštanska konvencija o visokotehnološkom kriminalu, belgijski zakonodavac je 28. novembra 2000. u belgijskom Zakonu o informatičkom kriminalu usvojio član 88ter belgijskog Zakonika o krivičnom postupku (BZKP).

Dok je belgijski Zakon iz 2000. usaglasio belgijsko zakonodavstvo s Budimpeštanskom konvencijom o visokotehnološkom kriminalu, koja je tek trebalo da bude otvorena za potpisivanje, član 88ter BZKP predstavljao je odgovor na pomenute članove 19. stav 2. i 32. Budimpeštanske Konvencije.

Član 88ter BZKP dopušta istražnom sudiji (to je sudija koji ima specijalni zadatak da vodi istragu, i na osnovu toga ima i specijalna istražna ovlašćenja) da kada naredi pretres kompjuterskog sistema, taj pretres proširi i na drugi računarski sistem ili deo drugog računarskog sistema koji je lociran negde drugde.

Ta nadležnost je u određenom smislu uslovljena. Istražni sudija može da donese takvu odluku samo onda kada je: (1) neophodno ustanoviti istinu u istrazi i (2) kada (i) ostale istražne mere nisu srazmerne (npr. za različite prostorije treba doneti različite naloge, odnosno rešenja o pretresu) ili (ii) postoji očigledan rizik da dokaz može nestati (u predmetima iz oblasti visokotehnološkog kriminala to je uslov koji je gotovo uvek ispunjen, budući da su digitalni dokazi izuzetno nepostojani – dovoljno je pritisnuti dugme).

Pošto se belgijski zakonodavac brinuo zbog činjenice da bi policija mogla biti u prilici da isuviše lako počne da proširuje pretres (npr. da s bankovnog računa osumnjičenog pređe na sve bankovne račune u jednoj banci), postavljen je i dodatni uslov u tom smislu da istražni sudija mora da ograniči taj prošireni pretres na delove drugog računarskog sistema kome korisnici početnog sistema imaju pristup (taj uslov se uglavnom ispunjava onda kada istražni sudija dopusti policiji da koristeći pretplatničko ime i lozinku osumnjičenog uđe u drugi kompjuter; to ime i ta lozinka definišu ograničenje pristupa).
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	Posle te proširene potrage, istražni sudija mora obavestiti lice koje je odgovorno za računarski sistem o tome da li postoji racionalna mogućnost identifikacije (u mnogim slučajevima ona ne postoji).

Najinovativniji deo člana 88ter BZKP leži u poslednjoj tački stava 3. tog člana, u kome se kaže da se podaci samo kopiraju onda kada izgleda da podaci koji su otkriveni nisu uskladišteni na teritoriji Belgije. Kada se to dogodi, istražni sudija treba samo da obavesti ministarstvo pravde preko tužilaštva, a ministarstvo pravde obaveštava državu o kojoj je reč, ako se razumno može utvrditi koja je to država (što često nije slučaj).

Saglasno članu 39bis BZKP, ti kopirani podaci su podjednako vredni kao dokaz pred sudom kao što bi bili vredni i izvorni podaci (podaci nisu fizički zaplenjeni, ali se smatraju zaplenjenima).

U primeru koji smo naveli, to znači da belgijska policija može prikupiti dokaze počev od belgijskih kompjutera (ti kompjuteri ne moraju nužno pripadati osumnjičenome), a potom preći na servere koji su locirani u Nemačkoj, SAD, Kazahstanu i ostatku sveta... Oni mogu početi tako što će ispitati nalog bessermit8@hotmail.com onog trenutka kada imaju korisničko ime i lozinku.

To očigledno donosi prednost u smislu uštede dragocenog vremena, kako se ne bi izgubili digitalni dokazi dok se obrađuje administrativni deo posla.

Mora se naglasiti da, koliko god da je član 88ter BZKP na prvi pogled moćno pravosudno sredstvo, i dalje je podjednako važan klasični policijski rad. Bez tragova korisničkog imena ili šifre, tj. lozinke, koji su npr. otkriveni pomoću klasičnog prisluškivanja, Hotmail korisnički nalog bessermit8@hotmail.com ne bi mogao biti dostupan, sem ako zakon ne obezbedi pravnu mogućnost da se taj nalog hakuje.

U svakom slučaju, to belgijsko rešenje pruža veliku mogućnost da se pristupi podacima koji se čuvaju „u oblaku”. Budući da kompanije i privatna lica „u oblaku” skladište ne samo podatke već i sisteme za obradu podataka, pa samim tim ni sami ne znaju gde se tačno čuvaju podaci ili u kojoj se zemlji oni čuvaju, belgijsko rešenje jasno stavlja do znanja da nije važno da znamo gde se podaci čuvaju, već odakle im se može pristupiti.

Klasičan pristup teritorijalnoj nadležnosti, kada je reč o pribavljanju dokaza, potpuno bi paralisao istragu jer bi bila dovoljna samo izjava osumnjičenog da on sam ne zna u kojoj se zemlji podaci čuvaju i da svi dalji koraci budu onemogućeni.
Zaključci?
Potpuno je jasno da je sa internetom nastupila globalizacija (visokotehnološkog) kriminala. Nadležnima su, ako žele da se bore protiv visokotehnološkog kriminala i da ne budu primorani da se zaustavljaju na svakoj pretpostavljenoj granici, potrebna široka pravila o nadležnosti. Zbog toga je od presudnog značaja da se sklope međunarodni sporazumi o tome šta treba uraditi ako se ne samo jedna zemlja nego više njih smatra nadležnima za pokretanje sudskog postupka.

Sem toga, postoji potreba za jasnim zakonskim pravilima da bi se mogli brzo pribaviti dokazi koji se čuvaju u inostranstvu. Današnja iskustva, koja se svakodnevno stiču, ne ulivaju nadu. Zbog toga je neophodno dalje razraditi i unaprediti članove 19. stav 2. i 32. Budimpeštanske konvencije o visokotehnološkom kriminalu. U međuvremenu, mogu biti od pomoći rešenja do kojih dolaze zemlje-članice. Belgijsko rešenje iz člana 88ter BZKP može poslužiti kao primer ekspeditivnog pribavljanja digitalnih dokaza. 

Potpuno je jasno da u kontekstu visokotehnološkog kriminala treba primenjivati drugačiji pristup. Taj vid kriminala ne zna za granice. Kompjuterska obrada i čuvanje podataka „u oblaku” otežavaju da se stekne čak i okvirna predstava o tome gde su uskladišteni podaci (ili delovi podataka). Klasični pristup koji počiva na suverenitetu i granicama koje se doživljavaju kao betonski zidovi potpuno onemogućava borbu protiv visokotehnološkog kriminala. Zato su ovde potrebni politički izbori.

RUFR8?

Belgija, april 2012. (ažurirano u septembru 2012)

Ako se želi da advokati, sudije i, što je s tužilačkog stanovišta važnije, porota pridaju značaj iskazu veštaka koji on zaslužuje, onda je važna prezentacija. Tužioci treba da razmotre prirodu, lokaciju i obim materijala koji nameravaju da koriste kao dokaz da bi branili interese svojih klijenata pred sudom, treba da planiraju na koji će način prezentirati taj materijal i, konačno, treba da pre početka postupka predstave sva pitanja da bi se samim postupkom moglo upravljati.

Elektronski dokazi treba da budu predočeni sudiji i poroti (u akuzatornim pravnim sistemima) vizuelno, demonstriranjem na računaru, video-demonstriranjem, kompjuterskom grafikom, dijagramima i drugim. Tužioci moraju voditi računa o predrasudama i negativnom stavu koji može podstaći takva upotreba tehnologije, pa moraju biti spremni da sva ta pitanja razmotre autoritativno ako odbrana ospori upotrebu takve tehnologije.

Istraživanjima je utvrđeno da ljudi više pažnje obraćaju na ono što vide nego na ono što čuju. Budući da je dužnost tužioca da prezentira argumentaciju tužbe na najbolji mogući način, moramo preći na vizuelnu prezentaciju dokaza, naročito u komplikovanim slučajevima; npr. tako što ćemo koristiti demonstriranje na računaru.

Dokazi će biti osporeni: pripremite se za to
Jedna od najvažnijih stvari koje treba znati jeste činjenica da će svi dokazi biti osporavani na sudu. To neće činiti samo advokati odbrane već to može činiti i sudija. Sudija mora da se uveri da su dokazi valjano pribavljeni, da su pouzdani i da nema pravnog osnova po kome bi ih trebalo isključiti iz postupka.

Ne mogu se svi dokazi izneti pred sudom, to nije dopušteno. Mnogo toga zavisi od pravnog sistema, od zakona kojima se uređuje pitanje pribavljanja dokaza i sudske prakse koja s tim u vezi postoji u zemlji. U nekim državama postoje izričita pravila u zakonu o krivičnom postupku zbog kojih dokazi mogu biti poništeni. U nekim zemljama pitanje dokazivanja u krivičnim stvarima je potpuno slobodno i strankama u sporu je prepušteno da pred sudijom rasprave pitanje dokaza i navedu šta bi, po njihovom mišljenju, sudija trebalo da uradi s tim dokazima. U nekim državama na delu je kombinacija navedenih dvaju metoda postupanja s dokazima.

Podrazumeva se da će advokati odbrane dati sve od sebe ne bi li objasnili sudiji da dokazi nisu pouzdani ili da su nezakonito pribavljeni. To je njihov posao. Ne bi bilo mudro ako bismo mislili da se pitanja koja odbrana otvara mogu lako rešiti onog trenutka kad se nađemo pred sudom. Razume se da je važno da budemo spremni za sud i da budemo kadri da jasno obrazložimo logiku i zakonitost događaja i da ukažemo na to da su dokazi zakonito pribavljeni. Još je važnije da se postaramo da to učinimo i pre no što se to pitanje otvori na sudu, što znači da pre početka sudskog postupka moramo biti spremni da se suočimo sa svim izazovima koje advokati odbrane mogu izneti u raspravi. Postarajte se, takođe, da policajci i veštaci koje pozivate u svojstvu svedoka budu spremni da odgovore na sva pitanja odbrane. Na sudu sreća prati samo one koji su se dobro pripremili.

Veoma je važno da tužilac bude svestan svih slabosti ili ograničenja dokaza kojima raspolaže. Tužilac mora znati sva alternativna objašnjenja, a ne samo ono najbolje ili ono za koje se nada da će ga čuti.

Tužioci i sudije i sami mogu biti sposobni da izađu na kraj sa osnovnim forenzičkim i tehničkim pitanjima, što treba podsticati, barem u meri koja će im omogućiti da budu kadri da odgovore na pitanja koja u vezi s tom temom postavljaju advokati odbrane.

Istražitelji, tužioci, zastupnici odbrane, sudije i porotnici – svi oni treba da shvate suštinu informacija i informacione tehnologije. Slučajevi se mogu izjaloviti pred sudom ako tužilac nije u stanju da identifikuje pitanja o kojima u datom predmetu treba doneti odluku i ako nije u stanju da čitav taj predmet predoči sudu na jednostavan i koncizan način, posebno ako su tu važni i tehnički aspekti. Tužioci i istražitelji treba da budu obučeni i opremljeni, da poseduju specijalističke veštine i znanje da bi mogli vršiti istragu i voditi gonjenje, posebno kada je reč o novim tehnologijama.

Tužioci moraju da nauče kako funkcionišu računari i internet; treba da budu u stanju da shvate izveštaje veštaka i da budu sposobni da daju meritorne savete policiji (u nekim jurisdikcijama čak i da usmeravaju policiju) u pogledu istrage, kao i da nadziru pribavljanje i zaštitu digitalnih dokaza, u skladu s načelima zaplene digitalnih dokaza, kako u samoj jurisdikciji, tako i van nje.

Dobro pripremljen slučaj ima mnoštvo prednosti; presudno je značajno da i tužilac i istražitelj shvate suštinu predmeta.

Tek tada tužilac će biti kadar da brani dokaze kada oni budu osporeni pred sudom.

Ne samo da pred sudom mogu biti osporeni dokazi već može biti osporeno i lice koje ih je prikupilo i način na koji su pribavljeni.

Policijski zvaničnici koji treba da svedoče pred sudom moraju da shvate da barem u onim slučajevima u kojima dokazi govore sami za sebe i u kojima ti dokazi inkriminišu osumnjičenog, odbrana mora da posegne za poslednjim pribežištem – direktnim napadom na lice koje je svedočilo i način na koji je ono to učinilo.

Sigurno je da je u anglosaksonskim pravnim sistemima, odnosno na načelima precedentnog prava zasnovanim pravnim sistemima unakrsno ispitivanje policajaca važan deo postupka pred sudom. U kontinentalnim pravnim sistemima to je manje uobičajeno. Svakako, moramo da shvatimo da će istražitelji biti utoliko više ispitivani, ukoliko postoji veća mogućnost osporavanja samih dokaza.

U nastavku ovog izlaganja pozabavićemo se specifičnim karakteristikama digitalnih dokaza. Tada će nam biti jasnije da tu stvarno ima mnogo toga što se može osporiti.
Član 6. EKLJP – Pravo na pravično suđenje
Članom 6. Evropske konvencije za zaštitu ljudskih prava utvrđeno je da svako ima pravo na pravično suđenje i navedeno je šta to tačno znači.

Član 6. EKLJP: Right to a fair trial:
Pravo na pravično suđenje

1. Svako, tokom odlučivanja o njegovim građanskim pravima i obavezama ili o krivičnoj optužbi protiv njega, ima pravo na pravičnu i javnu raspravu u razumnom roku pred nezavisnim i nepristrasnim sudom, obrazovanim na osnovu zakona. Presuda se izriče javno, ali se štampa i javnost mogu isključiti s celog ili s dela suđenja u interesu morala, javnog reda ili nacionalne bezbednosti u demokratskom društvu, kada to zahtevaju interesi maloletnika ili zaštita privatnog života stranaka, ili u meri koja je, po mišljenju suda, nužno potrebna u posebnim okolnostima kada bi javnost mogla da naškodi interesima pravde.

2. Svako ko je optužen za krivično delo smatraće se nevinim sve dok se ne dokaže njegova krivica na osnovu zakona.

3. Svako ko je optužen za krivično delo ima sledeća minimalna prava:

a) da u najkraćem mogućem roku, podrobno i na jeziku koji razume, bude obavešten o prirodi i razlozima za optužbu protiv njega;

b) da ima dovoljno vremena i mogućnosti za pripremanje odbrane;

c) da se brani lično ili putem branioca koga sam izabere ili, ako nema dovoljno sredstava da plati za pravnu pomoć, da tu pomoć dobije besplatno kada interesi pravde to zahtevaju;

d) da ispituje svedoke protiv sebe ili da postigne da se oni ispitaju i da se obezbedi prisustvo i saslušanje svedoka u njegovu korist pod istim uslovima koji važe za one koji svedoče protiv njega;

e) da dobije besplatnu pomoć prevodioca ako ne razume ili ne govori jezik koji se upotrebljava na sudu.

Ukratko rečeno, sve to znači da kada je neko lice krivično gonjeno i suočeno s presudom na sudu, to lice treba da bude u prilici da razume prirodu i razloge zbog kojih je optuženo, kao i da bude u mogućnosti da razmotri dokaze koji protiv njega budu predočeni. To lice treba da bude obavešteno, treba da ima dovoljno vremena i mogućnosti da pripremi odbranu i ospori ne samo iskaze svedoka već i dokaze koji se protiv njega iznose.

Od zemlje u kojoj se sve to odvija zavisi način na koji je to organizovano i u kom roku dokazi bivaju predočeni odbrani (advokatu).

Kako prezentirati dokaze na sudu?
Čak i ako sledite osnovnu procesnu strategiju, uvek morate imati na umu, kao što smo prethodno već naglasili, da nemaju svi u sudnici jednak nivo stručnosti.
Kada počnete da prezentirate predmet, dokaze treba da gradite na čvrstim osnovama: postarajte se da dokumentujete svaki korak i da uvek obrazložite logiku događaja, pre no što predočite dokaze sudiji. Razmotrite mogućnost pozivanja veštaka koji su kadri da prevedu forenziku na jezik običnog čoveka. Kao podsetnik neka vam posluži to da se na taj način ispunjavaju svi zahtevi člana 6. EKLJP.

Nikada nemojte zaboraviti da čovek prvo uči da hoda, pre no što počne da trči. To znači da prvo treba da objasnite osnovne stvari (možda pomoću PowerPoint prezentacije ili uz pomoć leksikona), a tek potom pređite na komplikovane forenzičke priče (nema nikakve svrhe da pokušavate da ubedite sudiju u ispravnost nekog visokotehnološkog dokaza ako sudija ne zna ni šta je IP-adresa). 

U izgradnji predmeta počnite od nivoa postupajućeg sudije. 

Nemojte provocirati sporove
U većini zemalja kontinentalne Evrope podrazumeva se zakonitost tužbe. U anglosaksonskim zemljama to ne mora biti tako.

Razume se, sudija zvanično mora da ispita sve aspekte prihvatljivosti tužbe (optužnice).

Zavisno od unutrašnjeg prava kojim je uređeno pitanje dokaznog argumenta (evidence), s jedne, i nepobitnog dokaza (proof), s druge strane, postojanje optužnice ne mora uvek značiti da su prihvaćeni kao zakoniti svi dokazni argumenti koji su u njoj navedeni.

Ako vaše unutrašnje pravo ne zahteva da dokažete zakonitost i/ili prihvatljivost dokaznih argumenata ili načina prikupljanja dokaznih argumenata, onda nemojte sami pokretati to pitanje; moglo bi inače dogoditi da podstaknete advokate odbrane da oni sami otvore raspravu o tome.

Vi određujte tempo
Napravite plan iznošenja tužbe. Razmislite o glavnoj okosnici i o kamenovima temeljcima tužbe. Usredsredite se na to.

Čvrsto se držite plana i nemojte dopustiti da vas advokati odbrane izbace iz ravnoteže.

Odbrana najverovatnije ima plan odbrane. (ispravi prethodno, nije iznošenje) Ako odbrana uspe da vas navede da vi umesto svog plana sledite njihov plan, plan odbrane, ona će time obaviti pola posla.

Ostanite na glavnom putu, nemojte dopustiti da vas skreću na sporedne staze jer ćete se inače izgubiti i upetljati u beznačajne detalje, koji će samo zbuniti sudiju.

Nemojte dopustiti da vas isrovociraju. Ostanite hladnokrvni i uvek se vraćajte svome planu; prilagođavajte ga samo tamo gde je to apsolutno neophodno.

Vi budite taj koji će određivati tempo. Pokušajte da ovladate kadencom postupka. Trudite se da vi određujete tempo i da upravljate procesnim aspektom.

Na primer: ako odbrana provocira odlaganje postupka time što u poslednjem trenutku dostavlja svoje pismene podneske/zaključke, treba da razmotrite mogućnost da ne tražite odlaganje radi proučavanja podneska. Nikada neće biti urađeno ono što se ostavi za sutra.

Veštaci za digitalnu forenziku
Istražitelju ili tužiocu biće možda potrebno da u istrazi angažuju veštaka forenzičara. To može biti potrebno zbog toga što se tu radi o posebnom vidu stručnosti, na primer o poznavanju nekog određenog operativnog sistema ili internet aplikacije.

Ključno pitanje koje se postavlja prilikom odabira veštaka jeste da li oni poseduju znanje koje je traženo ili iskustvo koje će im omogućiti da iznesu mišljenje koje može pomoći u rešavanju pitanja.

Tu može biti od koristi neki vid akreditacije zato što se time povećava verodostojnost forenzičkog veštaka koju traže i tužba i odbrana, a istovremeno se obezbeđuje objektivna i nezavisna procena veštakovih kvalifikacija na koju će sud moći da se osloni.

Za uspešnu istragu i potonje gonjenje, presudno je značajno to da se što ranije sastanu istražitelji, veštaci i tužilac. Policija i tužioci treba da se postaraju da veštak dobije jasna uputstva. Istražitelji moraju obezbediti detaljan i adekvatan plan istrage. 

Izbor spoljnih konsultanata, posebno kada je reč o neuobičajenijim ili izrazito tehničkim oblastima, može predstavljati izvestan problem za istražitelja. Spoljne konsultante ne bi trebalo birati nasumično, nego od samog početka jasno strukturisano i aktivno. Jedinice za visokotehnološki kriminal verovatno su u stanju da daju više saveta u pogledu kriterijuma za odabir spoljnih konsultanata.

Kada se biraju spoljni konsultanti, trebalo bi voditi računa o sledećim smernicama i navedene oblasti razmotriti kao osnov za procenu veštine nezavisnog konsultanta koji treba da nastupi u svojstvu svedoka.

Specijalistička stručnost
To je stručnost ili veština da se obavi određeni posao, uključujući pitanja kao što su: 

a. Odgovarajuće kvalifikacije pojedinca;
b. Veština određenog lica da obavi taj konkretan posao;

c. Specifična veština koju to lice poseduje;

d. Da li se ta veština zasniva na tehničkim kvalifikacijama ili na dužini i bogatstvu iskustva, ili pak i na jednom i na drugom.
Specijalističko iskustvo
a. Priroda iskustva koju je pojedinac stekao u poslovima tog tipa;

b. Broj slučajeva na kojima je radio;

c. Tip slučajeva kojima se bavio;

d. Vreme koje je proveo na poslovima u toj oblasti;

e. Dokazi koji mogu da potkrepe njegovo iskustvo.

Poznavanje istrage
Razumevanje prirode istrage u smislu poverljivosti, važnosti i različitosti između:
a. Informacija; 

b. Obaveštajnih podataka; 

c. Dokaznih argumenata. 

Kontekstualno znanje 
Razumevanje različitih pristupa, jezika, filozofije, prakse i uloge policije, zakona, tehničkog znanja u oblasti informacione tehnologije od presudnog je značaja da bi se mogla jemčiti održivost elektronskih dokaza na sudu. Najbitnije u svemu tome jeste da se razume verovatnoća u najširem značenju te reči, kao i poimanje razlike između naučnog i zakonskog dokaza.

Poznavanje prava
Važno je da se razumeju relevantni aspekti prava, kao što su pravni pojmovi i procedure u vezi sa: 

a. Iskazima; 

b. Kontinuitetom; 

c. Sudskim postupkom; 

d. Posebnom važnošću da se razume uloga i odgovornosti veštaka.

Veština komunikacije
Sposobnost veštaka da na običnom jeziku izrazi i objasni, i usmeno i pismeno, sledeće: 

a. Prirodu svoje stručne specijalnosti;
b. Tehniku i opremu koje su korišćene;
c. Metode tumačenja;
d. Jake i slabe strane predočenih dokaza;

e. Alternativna objašnjenja.
Opšte
a. Veštak mora biti proveren do odgovarajućeg nivoa bezbednosti da bi mogao da rukuje dokaznim materijalom.

b. Mora biti upućen u sve relevantne smernice u vezi s materijalom koji se odnosi na pedofiliju.

c. Mora biti svestan posledica koje takav materijal može imati po članove ekipe i mora biti sposoban da adekvatno proceni rizik.
Uloga veštaka
Vidi poglavlje 9.3.2 Vodiča za elektronske dokaze Saveta Evrope.

Na krivičnim suđenjima mogućno je dozvoliti da se čuje iskaz veštaka u situacijama kada se od suda traži da presudi u stvarima koje su veoma daleke iskustvu i znanju sudije. Tamo gde je predmet takav da zahteva tu vrstu znanja, to može pružiti samo veštak koji je na odgovarajući način kvalifikovan za to.

Ne postoji neki konkretan zahtev za kvalifikacije koje bi morao da ima veštak. Ono što je potrebno jeste da veštak, zahvaljujući svome iskustvu, proučavanju ili kombinaciji iskustva i proučavanja pruži korisno mišljenje o pitanju koje sud sam ne može da reši. (U jednom broju evropskih zemalja situacija je drugačija.)

Veštak takođe mora biti nezavisan i nepristrasan. Veštak je obavezan sudu, a ne klijentu. Veštak treba da identifikuje sve slabosti ili ograničenja predočenih dokaza. Tužilac treba da bude upućen u sva alternativna objašnjenja, ne samo u ona koja su najbolja ili u ona koja bi voleo da čuje i kojima se nada. Iskazi veštaka treba da budu najjednostavniji mogući i da, ako je ikako mogućno, budu propraćeni slikama.

Forenzički veštak je veštak koga sudija smatra stručnim pošto je saslušao dokaze o njegovim kvalifikacijama i iskustvu. Bez obzira na to koja ga je strana u postupku uputila u predmet, veštak je taj koji služi sudu i on pomaže sudu da shvati složene dokaze s kojima sam sud u svome iskustvu nije imao prilike da se sretne.

Ako i tužba i odbrana imaju svedoke veštake, onda će veštacima po pravilu biti dopušteno da svedoče o činjenicama predmeta. To je u suprotnosti sa ostalim svedocima koji obično mogu da daju iskaze samo o onome što su lično primetili. Veštake uobičajeno plaća strana koja ih zove i od njih se očekuje da razmene izveštaje, da usaglase sva pitanja oko kojih se ne vodi spor i da utanače pojmovnik.

Sve je veći broj slučajeva kod kojih su elektronski dokazi uskladišteni na računarskim sistemima ili na drugim uređajima. Sudije (baš kao i tužioci i istražitelji) moraju biti spremne da se uhvate u koštac s visokotehnološkim kriminalom i elektronskim dokazima. U većini slučajeva, sudije (baš kao i tužioci i istražitelji) suočavaju se s teškoćama kada treba da se uhvate u koštac s novim realnostima kibernetičkog sveta, pa im je potrebno da uče i steknu znanja i razumevanje visokotehnološkog kriminala i elektronskih dokaza. Od njih se takođe može očekivati da nezavisno nastave da se stručno usavršavaju. Zbog toga sudije i tužioce valja ohrabriti da doprinesu unapređenju svog znanja i iskustva umrežavanjem s drugim sudijama i tužiocima, kako na domaćem, tako i na međunarodnom planu,.
Razmislite o metodima prezentacije
Nemojte zaboraviti da kao javni tužilac za visokotehnološki kriminal ili istražitelj za tu oblast koristite izvanredne alate koje nam je ICT doneo.

Razmotrite mogućnost PowerPoint prezentacije koja će omogućiti da predmet deluje kao da je gotov i spreman, ponudite pojmovnik u kome će biti definisani svi tehnički i ostali specifični pojmovi, ponudite rezime slučaja kako bi cela priča delovala čitljivo, i na kraju ponudite dokaze. Isto tako, razmotrite mogućnost da kratko objasnite elektronske dokaze / tehnologiju koja je bitna za slučaj da biste ustanovili osnovni standard za sve one koji se nalaze na sudu, što će im konačno pružiti priliku da shvate predmet o kome je reč.

Stvari koje treba da uzmete u obzir onda kada to dopuštaju vaše unutrašnje pravo i sredstva kojima raspolažete
Kao što je već rečeno, postoji ogromna razlika između inkvizitornog i akuzatornog pravnog sistema. U akuzatornom pravnom sistemu sve se događa na sudu, pred sudijom i porotom; oni verovatno nemaju nikakvo prethodno znanje o predmetu. Stoga metode svoje prezentacije morate prilagoditi datoj situaciji.

Uključite računar osumnjičenog i pustite ga da radi ili pustite video-zapis na sudu da biste pokazali da dokazi postoje u tom sistemu ili da biste mogli prikazati kako je krivično delo učinjeno
Neki od preporučenih metoda prezentacije retko se koriste na sudu koji se upravlja prema inkvizitornom postupku. U inkvizitornom postupku celokupno prikupljanje dokaza i uzorci dokaza prikazani su i opisani u policijskim izveštajima. Ako advokat želi da ospori te izveštaje, on odlazi do sekretara suda i traži da mu se odobri pristup zaplenjenim dokazima, koji mu se moraju dati. On će proveriti da li može da nađe odgovarajući argument. Ako to ne može da učini, nikada neće pokrenuti pitanje „prikazivanja i demonstriranja” dokaza na sudu. U inkvizitornom postupku obično ne bismo razmatrali mogućnost da na sudu uključimo računar osumnjičenog kako bismo pokazali šta se u njemu nalazi ili kako je krivično delo učinjeno; u spisu predmeta nalaze se policijski izveštaji i ne postoji nikakva porota bez prethodnog znanja koju treba da ubedite u istinitost svojih argumenata.

Predstaviti dokaze strankama na monitorima kompjutera
Delovalo bi kao ostvarenje sna ako bismo imali kompjutere ili bar monitore za svako lice prisutno u sudu, ali to zasad nije stvarnost u inkvizitornim sudovima. Svi premeti i dokazi se predstavljaju/iznose prilično konvencionalnim sredstvima koja su opisana na prethodnim slajdovima (koriste se prosecutor prezentacija ili bimer – ako imate šta da prikažete) ako se čini da će to pridati dodatnu vrednost opštem pregledu, odnosno rezimeu predmeta). U većini slučajeva, tužilac usmeno iznosi predmet. Na inkvizitornom sudu, ponekad do podneva treba obraditi 20 takvih predmeta.



	
	Praktične vežbe (ako je primenljivo)
Za ovu sesiju nisu vezane nikakve praktične vežbe.

	
	Provera znanja
Pored onoga što je gore već navedeno, za ovaj kurs nije predviđena neka posebna provera znanja. Zvanična provera znanja nije tražena.


	Lekcija: 1.2.5 – Grupni rad - Završetak rada na predmetu
	Dužina: 60 minuta

	Potrebna učila i oprema

· Prostorija odgovarajuće veličine za pretpostavljeni broj polaznika. Prostorija treba da bude opremljena tako da postoji po jedan okrugli sto za svaki tim, a ako je ikako mogućno, trebalo bi se držati pravila po kome šest polaznika čini jednu grupu;
· PC desktop ili laptop opremljen sistemom Windows 7 ili 8 koji koristi MS Office Professional;
· Projektor i odgovarajući ekran;
· Pristup internetu (ako postoji takva mogućnost);
· Primerci Vodiča za elektronske dokaze Saveta Evrope;
· Bela magnetna tabla za svaku radnu grupu;

· Markeri za pisanje po beloj magnetnoj tabli (barem po dva plava, crna, crvena i zelena markera) za svaku radnu grupu;

· Flipchart tabla sa odgovarajućim papirom za svaku radnu grupu;

· Beležnice i olovke za polaznike;

· Heftalica, bušač i makaze za svaku radnu grupu;
· Blu tack ili slične nalepnice koje omogućuju da se papir privremeno pričvrsti za zid, namenjene svakoj radnoj grupi;
· Po jedan laptop za svaku radnu grupu koji treba da bude slično nasetovan kao i laptop instruktora i treba da ima pristup internetu da bi se mogla sprovesti pretraživanja u istrazi;
· Sav ostali propratni materijal koji stiže u nastavnom paketu za obuku.


	Cilj

Ova sesija je tako koncipirana da polaznicima pruži priliku da sakupe sve dokaze na način koji će im omogućiti da izgrade ubedljiv predmet protiv okrivljenoga. Oni će razmotriti pitanje prihvatljivosti prikupljenih dokaza i postaraće se da pokažu kako je sve pribavljeno u skladu sa unutrašnjim i međunarodnim pravom i dobrom praksom.


	Zadaci
Do kraja ove sesije, polaznici će biti u stanju da:

· Razmotre sve aspekte upravljanja gonjenjem;

· Obezbede integritet dokaza pribavljenih iz inostranstva;

· Utvrde da nema prepreka prihvatljivosti prikupljenih dokaza;

· Komuniciraju sa svedocima u drugim jurisdikcijama tokom postupka;

· Obezbede poštovanje EKLJP i ostalih (međunarodnopravnih) odredaba.


	Slajd br.
	Sadržaj:

	
	Za ovu sesiju nije vezana nijedna prezentacija.

	
	Praktične vežbe (ako je primenljivo)
Ova sesija je po svojoj prirodi u celosti praktična i timovi će raditi zajedno na svim dokazima koji su prikupljeni da bi pripremili predmet za prezentaciju timu instruktora. Instruktor bi trebalo da se postara da polaznici uzmu u obzir sve prikupljene dokaze i da identifikuju sva otvorena pitanja kojima bi valjalo posvetiti pažnju.

Svi dokazi treba da budu stavljeni na raspolaganje polaznicima tokom ove sesije, čak i ako u svojoj istrazi nisu identifikovali neke njihove delove. Zavisno od vremena koje svaki tim ima na raspolaganju, on bi trebalo da sačini kratak izveštaj u kome bi pobrojao i objasnio sve do čega je došao. U svakom slučaju, svaki tim bi trebalo da prezentira predmet drugima, detaljno obrazlažući ključna pitanja i sve pouke stečene kroz ovu praktičnu vežbu.

	
	Provera znanja
Pored onoga što je već navedeno, za ovaj kurs nije predviđena neka posebna provera znanja. Zvanična provera znanja nije tražena.


	Lekcija br: 1.2.6 – Zatvaranje kursa 
	Trajanje 60 minuta

	Potrebna učila i oprema
· Desktop ili laptop PC opremljen sistemom Windows 7 i Office 2010;
· Projektor;
· PowerPoint prezentacija;
· Formulari Saveta Evrope za ocenu kursa namenjeni polaznicima.


	Cilj
Cilj ove sesije jeste da omogući polaznicima da pruže povratne informacije o kursu i tako pomognu instruktoru u identifikovanju poboljšanja koja bi mogla biti potrebna. Takođe, cilj je da instruktor ukratko rekapitulira sadržaj kursa pozivajući se na njegov osnovni cilj i postavljene zadatke.


	Zadaci
Do kraja ove sesije, učesnici će biti u stanju da:

· Pruže odgovarajuće povratne informacije o kursu i njegovoj delotvornosti;

· Ispune formulare Saveta Evrope za procenu kursa; 

· Identifikuju sledeći nivo učenja koji im je potreban da bi unapredili svoja znanja i veštine u oblasti koja se proučava.


	Uvod
Ovo je važna sesija kursa i trebalo bi je iskoristiti da bi se od polaznika dobile povratne informacije o sadržaju i metodologiji korišćenoj na kursu. Tokom ove sesije treba popuniti ili privesti kraju popunjavanje upitnika o proceni kursa. Instruktor bi trebalo da rekapitulira ceo sadržaj kursa i proveri da li su ostvareni zadaci. Po završetku sesije, instruktor je zadužen za to da se postara da sve povratne informacije budu uzete u razmatranje i da sve neophodne promene budu sprovedene, bilo u vidu tekućih, manjih modifikacija, bilo tokom planirane veće promene i osavremenjivanja kursa.


	Slajd 1

Slajdovi 
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Slajd 7
	PowerPoint prezentacija (ili neki drugi tip prezentacije)

PowerPoint prezentacija je tako koncipirana da pomogne instruktoru da podstakne polaznike na diskusiju o svim sesijama održanim na kursu. Instruktor bi trebalo da podeli obrasce za procenu kursa pre početka ove sesije. U izvesnim okolnostima može se pokazati pogodnim da se ti obrasci podele na samom početku kursa da bi polaznici mogli da ih popunjavaju tokom kursa, dok je svaka sesija još sveža u njihovom sećanju. Takođe, pokazalo se da su ljudi skloni da po završetku celog kursa ne ispune u potpunosti obrasce koji su im podeljeni.

Kao i sve prethodne lekcija, i ova bi trebalo da se odvija po sličnom modelu, tako da se na početku lekcije odrede cilj i zadaci.

Raspored lekcija je koristan način da se delegati podsete na sadržaj celog kursa, a ovde je uvršten radi pomoći instruktoru.

Instruktor bi sada trebalo da još jednom preispita sve sesije i beleške dobijene na osnovu povratnih informacija da bi mogao da unese poboljšanja u sam kurs.

Instruktor je dužan da se postara da svi polaznici ispune obrasce za procenu kursa. 

	
	Praktične vežbe (ako je primenljivo)

 Za ovu sesiju nisu vezane nikakve praktične vežbe, a jedino što se od polaznika očekuje jeste da popune obrasce za procenu.



	
	Provera znanja
Na ovoj sesiji instruktor može da proveri znanje polaznika tako što će im postavljati pitanja u fazi prikupljanja povratnih informacija.


	
	Rezime/rekapitulacija
Instruktori bi trebalo da se postaraju da se polaznicima pruže odgovarajuće mogućnosti da iznesu povratne informacije i da se sve te povratne informacije prikupe.



6. Evaluacija
Evaluacija predstavlja važan deo kursa i trebalo bi obezbediti dovoljno vremena za polaznike da bi mogli izneti promišljene povratne informacije o iskustvu učenja koje su stekli.

Ovaj kurs je koncipiran kao generički kurs i zato je dosta nastavnog materijala zasnovano na PowerPoint prezentacijama, bez onog nivoa praktičnih vežbi koji bi se normalno mogao povezati sa ovakvim tipom kursa.

Upitnici za procenu su pripremljeni i dostavljeni kao šablon ili obrazac koji bi trebalo prilagoditi lokalnim uslovima. Instruktori su odgovorni za to da se svi obrasci popune i vrate nadležnom nacionalnom organu da bi bilo mogućno uneti dalja poboljšanja u sadržaj budućih kurseva.
7. Ocenjivanje
Za ovaj kurs nije tražena ocena, ali oni koji ubuduće budu obezbeđivali materijal, posebno u zemljama u kojima bi kurs mogao biti deo programa koji se ocenjuje, to bi mogli da preispitaju. Ako se uvede ocenjivanje, treba koristiti metodologiju zemlje u kojoj se kurs održava.

Prilog
Nastavni materijal i učila za polaznike
Prezentacije
FINAL Presentation - Session 1.1.1 - Course Opening.pptx

FINAL Presentation - Session 1.1.2 - Developing an Investigation plan

FINAL Presentation - Session 1.1.4 - International Cooperation

FINAL Presentation - Session 1.2.1 - Daily Review

FINAL Presentation - Session 1.2.2 - Digital Forensics

FINAL Presentation - Session 1.2.2 - Digital Forensics - Evidence

FINAL Presentation - Session 1.2.4 - Preparing the Case for Court

FINAL Presentation - Session 1.2.6 - Course Closure

Profili
2012-08-20 am - Scenario and evidence for advanced course.docx

2012-08-20 - Spare Mules.docx

Mule Contact List.docx

Profile - EPIMCA.docx

Profile - Humor Products.docx

Elektronske poruke iznude
2012-08-11 - Email 1 - 00007 to Humor products extortion email - no headers.pdf

2012-08-16 - Email 2 - 00007 to Humor products extortion email - no headers.pdf

2012-08-16 - Email 2 - 00007 to Humor products extortion email- headers.pdf

2012-08-17 - Email 3 - Humor to 00007 - We cannot pay criminals email - no headers.pdf

2012-08-19 - Email 4 - 00007 to Humor Products - instruction email and attachments - headers.pdf

2012-08-19 - Email 4 - 00007 to Humor Products - instruction email and attachments - no headers.pdf

2012-08-19 - Email 4 - attachment 387_237 pixels.pdf

2012-08-19 - Email 4 - attachment 547_558 pixels.pdf

2012-08-19 - Email 4 - attachment car-original.jpg

2012-08-21 - Email 5 - Humor Products to 00007 querying instructions for advertising car- no headers.pdf

2012-08-21 - Email 6 - 00007 to Humor Products - Apologies - no headers.pdf

2012-08-21 - Email 7 - Advert Placed - no headers.pdf

2012-08-25 - Email 8 - rg realestate to Humor Products - Mercedes Advert has expired.pdf

2102-08-21 - Email 6 - 00007 to Humor Products - Apologies - headers.pdf

Izvodi s bankovnih računa kompanije Humor Products
2012-10-25 - HSBC Bank Statements - Master Copy Transactions to 28th Oct 2012.pdf

Elektronske poruke za „mule”
Pozivi koje je „mulama” uputio Ralph Muller

Invite 2 from 00007 to Bertram Klausen - headers.docx

Invite 2 from 00007 to Bertram Klausen - no headers.pdf

Invite 2 from 00007 to Jacob Wright - headers.docx

Invite 2 from 00007 to Jacob Wright - no headers.pdf

Invite 2 from 00007 to Johan Lauritsen - headers.docx

Invite 2 from 00007 to Johan Lauritsen - no headers.pdf

Invite 2 from 00007 to Khalid Abrahamsson - headers.docx

Invite 2 from 00007 to Khalid Abrahamsson - no headers.pdf

Invite 2 from 00007 to Petr Haluza - headers.docx

Invite 2 from 00007 to Petr Haluza - no headers.pdf

Invite from 00007 to Alexander Ponomaryov - headers.docx

Invite from 00007 to Alexander Ponomaryov - no headers.pdf

Invite from 00007 to Bertram Klausen - headers.docx

Invite from 00007 to Bertram Klausen - no headers.pdf

Invite from 00007 to David Boholyubov - headers.docx

Invite from 00007 to David Boholyubov - no headers.pdf

Invite from 00007 to Doreen Kirsch - headers.docx

Invite from 00007 to Doreen Kirsch - no headers.pdf

Invite from 00007 to Gabriyel Kozlowski - headers.docx

Invite from 00007 to Gabriyel Kozlowski - no headers.pdf

Invite from 00007 to Ivanka Pavlovic - headers.docx

Invite from 00007 to Ivanka Pavlovic - no headers.pdf

Invite from 00007 to Jacob Wright - headers.docx

Invite from 00007 to Jacob Wright - no headers.pdf

Invite from 00007 to Johan Lauritsen - headers.docx

Invite from 00007 to Johan Lauritsen - no headers.pdf

Invite from 00007 to Karel Vachon - headers.docx

Invite from 00007 to Karel Vachon - no headers.pdf

Invite from 00007 to Kensel Duarte - headers.docx

Invite from 00007 to Kensel Duarte - no headers.pdf

Invite from 00007 to Khalid Abrahamsson - headers.docx

Invite from 00007 to Khalid Abrahamsson - no headers.pdf

Invite from 00007 to Kuntz Koppany - headers.docx

Invite from 00007 to Kuntz Koppany - no headers.pdf

Invite from 00007 to Layton Murray - headers.docx

Invite from 00007 to Layton Murray - no headers.pdf

Invite from 00007 to Luka Berggram - headers.docx

Invite from 00007 to Luka Berggram - no headers.pdf

Invite from 00007 to Marija Slatic - headers.docx

Invite from 00007 to Marija Slatic - no headers.pdf

Invite from 00007 to Nadan Sibincic - headers.docx

Invite from 00007 to Nadan Sibincic - no headers.pdf

Invite from 00007 to Petr Haluza - headers.docx

Invite from 00007 to Petr Haluza - no headers.pdf

Invite from 00007 to Ruzena Stepankova - headers.docx

Invite from 00007 to Ruzena Stepankova - no headers.pdf

Invite from 00007 to Siiri Hurmerinta - headers.docx

Invite from 00007 to Siiri Hurmerinta - no headers.pdf

Invite from 00007 to Turner Desilets - headers.docx

Invite from 00007 to Turner Desilets - no headers.pdf

Invite from 00007 to Tyler Metcalfe - headers.docx

Invite from 00007 to Tyler Metcalfe - no headers.pdf

Odgovori koje su „mule” uputile Ralphu Mulleru
Reply to 00007 - hushmail - from Layton Murray - no headers.pdf

Reply to 00007 - hushmail bounced message - from Layton Murray - no headers.pdf

Reply to 00007 from Alexander Ponomaryov - no headers.pdf

Reply to 00007 from Doreen Kirsch- no headers.pdf

Reply to 00007 from Gabriyel Kozlowski - no headers.pdf

Reply to 00007 from Ivanka Pavlovic - no headers.pdf

Reply to 00007 from Johan Lauritsen - no headers.pdf

Reply to 00007 from Karel Vachon - no headers.pdf

Reply to 00007 from Kensel Duarte - no headers.pdf

Reply to 00007 from Kuntz Koppany - no headers.pdf

Reply to 00007 from Luka Berggren - no headers.pdf

Reply to 00007 from Marija Slatic - no headers.pdf

Reply to 00007 from Ruzena Stepankova - no headers.pdf

Reply to 00007 from Siiri Hurmerinta - no headers.pdf

Reply to 00007 from Tyler Metcalfe - no headers.pdf

Reply to Ralph Muller - Yahoo - from Layton Murray - no headers.pdf

Uputsta za bankomate koje je „mulama” uputio Muller

ATM Instructions email - Alexander Ponomaryov - no headers.pdf

ATM Instructions email - Doreen Kirsch - no headers.pdf

ATM Instructions email - Gabriyel Koslowski - no headers.pdf

ATM Instructions email - Ivanka Pavlovic - no headers.pdf

ATM Instructions email - Kensel Duarte - no headers.pdf

ATM Instructions email - Kuntz Koppany - no headers.pdf

ATM Instructions email - Marija Slatic - no headers.pdf

ATM Instructions email - Ruzena Stepankova - no headers.pdf

ATM Instructions email - Siiri Hurmerinta - no headers.pdf

Elektronske poruke sa zaglavljima od „mula”
alexander_ponomaryov.txt

berggrenluka.txt

gabkoz.txt

ivankapav.txt

kenselduarte.txt

kirschdoreen.txt

kuntzkoppany.txt

lauritsenjohan.txt

siirihurmenrinta.txt

slaticmarija.eml

slaticmarija.txt

sruzena.txt

tylermetcalfe12.txt

vachonkarel.txt 

Dokazi s kompjutera osumnjičenog
Napravljena je virtuelna mašina koja bi trebalo da predstavlja sliku kompjutera glavnog počinioca Ralpha Mullera. Taj uređaj je dostupan na USB. 

Dodatni dokumenti:

mule-tracking-emails-headers.docx

mule-tracking-emails.docx

Steganografski dokumenti
car-original.JPG

car-original.png

car-original2.jpg

car-stego-new.png

car-stego.png

Card data for photo.docx

Card stripe information.docx

creditcards.txt

Setup-OpenStego-0.5.2.exe

stego-instruction.png

� Zajedničkom projektu Evropske unije i Saveta Evrope (Joint Project CyberCrime@IPA – Regionalna saradnja u oblasti krivičnog pravosuđa: Jačanje kapaciteta u borbi protiv visokotehnološkog kriminala) cilj je jačanje kapaciteta organa krivičnog pravosuđa na Zapadnom Balkanu i u Turskoj radi delotvornije saradnje u borbi protiv visokotehnološkog kriminala.





* Ovo treba shvatiti bez prejudiciranja statusa i u skladu s Rezolucijom SBUN 1244. i Mišljenjem Međunarodnog suda pravde o kosovskoj Deklaraciji o nezavisnosti.


( SMART – skraćenica nastala od početnih slova navedenih reči, koja istovremeno ima i zasebno leksičko značenje: PAMETAN, DOMIŠLJAT. Zato se u ovom slučaju govori i o „pametno postavljenim ciljevima”  (prim. prev.).


( Steganografija je naučna disciplina koja se bavi skrivanjem informacija. Za razliku od kriptografije, čiji je osnovni cilj da podaci ne budu čitljivi svima, steganografija se bavi potpunim sakrivanjem informacija. Metod je poznat od davnina, početkom 20. veka njime su se posebno koristili nemački špijuni, ali je u savremenom vidu dobila na značaju od 1985. godine otkrićem personalnog kompjutera i njegovom primenom (prim. prev.).


( Slek prostor (eng. slack) nastaje kao posledica veličine datoteka koja ne odgovara tačnoj veličini zbira klastera u kojima je datoteka upisana. Operativni sistemi DOS i Windows koriste slek prostor da popune sistemsku memoriju i tu se mogu pronaći razne vrste podataka, često bitne za istragu (prim.prev.).


( Uređaj koji onemogućava bilo kakvo pisanje, pošto se uzme forenzička kopija na kojoj se istraga obavlja, dok se originalni medijum čuva na odgovarajući način. Forenzička kopija sadrži kompletnu sliku diska, uključujući i prazan prostor (prim. prev.).
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