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Baza juridica (acte internationale)

‘ Conventia Consiliului Europei privind criminalitatea informatica

\

‘ Conventia Consiliului Europei pentru protectia copiilor impotriva exploatarii sexuale si a abuzurilor
sexuale

Directiva 2011/92/UE a Parlamentului European si a Consiliului din 13 decembrie 2011 privind
combaterea abuzului sexual asupra copiilor, a exploatarii sexuale a copiilor si a pornografiei infantile
Directiva 2008/114/CE a Consiliului din 8 decembrie 2008 privind identificarea si desemnarea
infrastructurilor critice europene si evaluarea necesitatii de imbunatatire a protectiei acestora

[

‘ Pactul international privind drepturile civile i politice al Natiunilor Unite (1966)

N\



Procesul de elaborare si promovare

> PHG expediat spre avizare in institutiile de stat abilitate
Decembrie 2012

> PHG publicat pe pagina web a MAI la compartimentul transparenta decizionala
Decembrie 2012

> Expertiza juridica
Mai 2013

> PHG expediat spre avizare in institutiile de stat abilitate
Martie 2014

> PHG publicat pe pagina web a MAI la compartimentul transparenta decizionala
Martie 2015

> Expertiza anticoruptie
Septembrie 2015

> PHG expediat spre avizare in institutiile de stat abilitate
Februarie 2016

> Aprobatin sedinta de Guvern
Martie 2016

> Inregistrat in Parlament cu nr. 161
Aprilie 2016

X




Evenimente comune cu participarea societatii civile

> Sedinta de lucru, sediul MAI - 18.10.2013
Consiiiul Natjional pentru Participare de pe linga Guvern, ONG ,La Strada”, ONG ,Credo”, ,Publka”, ,Unimedia”, ,www.privesc.eu”,

»,Orange Moldova”, ,Moldcell”, ,Moldtelecom”, ,Starnet”, ,Sun Communications”, ,Arax-Impex”, ,DAAC-Hermes”, ,Interact Media”,
»999.md” s.a.

> Sedinta de lucru, sediul IGP - 09.07.2015
”Asociatia Nationala a Companiilor TIC din Moldova”, ”Arax-Impex”, ”Moldcell’, ”Orange Moldova”, ”Centrul pentru Jurnalism
Independent”.

> Dezbateri IPN - 04.04.2016
"Centrul pentru Jurnalism Independent”, “StarNet”.

> Teleradio-Moldova - Emisiunea "Spatiul Public” — 08.04.2016
”Centrul pentru Jurnalism Independent”.

> "Generator Hub”, cladirea Kentford - 19.04.2016
”Interakt Media”, ”Starnet”, ”Centrul de Resurse Juridice din Moldova”, Consultant in domeniu IT/antreprenor, Blogger, Lector
universitar, antreprenor, fondator ”www.privesc.eu” s.a.

> Conferinta internationala cu privirela Ziua Drepturilor Utilizatorilor de Internet in Republica Moldova, Radisson-
Blue - 28.04.2016
”Centrul pentru Jurnalism Independent”.

> Sedinta de lucru, sediul MAI - 23.05.2016
"Orange Moldova”.

> Dezbatere publica, Joly Alon - 10.10.2016
"Centrul de Resurse Juridice din Moldova”.

> Dezbatere publica, sediul "PromoLex” —14.02.2017
“PromoLex”, “Centrului International de Drept Necomercial (ICNL)", "Centrul de Resurse Juridice din Moldova”, ”Asociatia
Nationala a Companiilor TIC din Moldova”, “Ziarul de Garda”, companii TICs.a.



Actele legislative propuse pentru modificare/completare

Art. I. Legea nr. 753/1999 privind Serviciul de Informatii si Securitate
Art. II. Codul penal
Art. III. Codul de procedura penala

Art. IV. Legeanr. 264/2005 cu privire la exercitarea profesiunii de medic
Art. V. Legeanr. 20/2007 comunicatiilor electronice

Art. VI. Codul contraventional

Art. VII. Legea nr. 20/2009 privind prevenirea si combaterea criminalitatii
informatice

Art. VIII. Legea nr. 59/2012 privind activitatea speciala de investigatii



Art. |. Legea nr. 753/1999
privind Serviciul de Informatii si Securitate

X

Articolul 7. Atributiile Serviciului
Serviciului ii revin atributiile:

e) asigurarea tehnica a interceptarii datelor informatice si a comunicarilor efectuate prin
intermediul retelelor de comunicatii electronice, cu utilizarea unor mijloace tehnice

speciale, conectate, in caz de necesitate, la echipamentul furnizorilor de retele si/sau
servicii de comunicatii electronice;



Codul de procedura penala

Articolul 132/9. Efectuarea si certificarea interceptarii si inregistrarii comunicarilor

(1) Interceptarea si inregistrarea comunicarilor se efectueaza de catre organul de urmarire penala sau de catre
ofiterul de investigatii. Asigurarea tehnica a interceptarii comunicarilor se realizeaza de catre autoritatea abilitata prin
lege cu asemenea atributii, utilizindu-se mijloace tehnice speciale. Colaboratorii subdiviziunii din cadrul institutiei
autorizate prin lege, care asigura tehnic interceptarea si inregistrarea comunicarilor, precum si persoanele care
efectueaza nemijlocit ascultarea inregistrarilor, ofiterii de urmarire penala si procurorul sint obligati sa pastreze
secretul comunicarilor si poarta raspundere pentru incalcarea acestei obligatii.

(4) Subdiviziunea tehnica a organului abilitat prin lege sa efectueze interceptarea si inregistrarea
comunicarilor transmite organului de urmarire penala semnalul comunicarilor interceptate si alte informatji indicate in
extrasul din incheierea judecatorului de instructie in regim de timp real, fara a efectua inregistrarea acestora.

(6) Informatia obtinuta in procesul interceptarii si inregistrarii comunicarilor se transmite, de catre
subdiviziunea tehnica care a efectuat interceptarea comunicarilor, ofiterului de urmarire penala sau procurorului pe
purtator material de informatii Tmpachetat, sigilat cu stampila subdiviziunii tehnice si cu indicarea numarului de ordine
al purtatorului material.

(7) In termen de 24 de ore dupa expirarea termenului de autorizare a interceptarii, organul de urmarire penald
sau, dupa caz, procurorul intocmeste la finele fiecarei perioade de autorizare, un proces-verbal privind interceptarea
si inregistrarea comunicarilor.

(13) Comunicarile interceptate si inregistrate se vor pastra integral pe suportul initial prezentat organului de
urmarire penala de catre subdiviziunea tehnica. Acest suport se va pastra la judecatorul de instructie care a autorizat
masura speciala de investigatii.

(15) In termen de 48 de ore de la finisarea perioadei de autorizare a interceptarii si inregistrarii, procurorul
prezinta judecatorului de instructie procesul-verbal si suportul in original pe care au fost inregistrate comunicarile.
Judecatorul de instructie se expune printr-o incheiere asupra respectarii cerintelor legale la interceptarea si
inregistrarea comunicarilor de catre organul de urmarire penala si decide care din comunicarile inregistrate urmeaza
a fi nimicite, desemnind persoanele responsabile de nimicire. Nimicirea informatjilor in baza incheierii judecatorului
de instructie este consemnata de catre persoana responsabila intr-un proces-verbal, care se anexeaza la cauza
penala.



HG Nr. 1123 din 14-12-2010
privind aprobarea Cerintelor fata de asigurarea securitatii datelor cu caracter personal la
prelucrarea acestora in cadrul sistemelor informationale de date cu caracter personal

- Securitatea mediului fizic si a tehnologiilor informationale folosite in procesul prelucrarii
datelor cu caracter personal

- Identificarea si autentificarea utilizatorului sistemului informational de date cu caracter
personal

- Administrarea accesului utilizatorilor

- Protectia sistemelor informationale si comunicatiilor in care sint prelucrate date cu caracter
personal

- Auditul securitatii in sistemele informationale de date cu caracter personal

- Etc.



Art. 1l. Codul penal

1. In tot cuprinsul codului, cuvintul ,telecomunicatii”, la orice caz gramatical, se substituie cu
cuvintele ,comunicatii electronice”, la cazul gramatical corespunzator.

2. Articolul 178. Violarea dreptului la secretul corespondentei
(1) Violarea dreptului la secretul scrisorilor, telegramelor, coletelor si altor trimiteri postale,

al convorbirilor telefonice si instiintarilor-telegrafice comunicarilor electronice, cu

incalcarea legislatiei

[.]



Art. 1l. Codul penal

3. Articolul 208/1. Pornografia infantila

Producerea, distribuirea, difuzarea, importarea, exportarea, oferirea, vinderea, procurarea,
schimbarea, folosirea, obtinerea cu buna stiinta, prin intermediul tehnologiilor
informationale sau comunicatiilor electronice, a accesului sau detinerea de imagini sau alte
reprezentari ale unui sau mai multi copii implicati in activitati sexuale explicite, reale sau
simulate, ori de imagini sau alte reprezentari ale organelor sexuale ale unui copil, reprezentate
de maniera lasciva sau obscena, inclusiv in forma electronica,

se pedepseste cu inchisoare dela—t+ta3-ani-de la 3 la 7 ani, cu amenda, aplicata persoanei
juridice, de la 3000 la 5000 de unitati conventionale cu privarea de dreptul de a exercita o
anumita activitate.

Conventia Lanzarote
Art. 20 Para. 1 lit. f.



Art. 1l. Codul penal

4. Articolul 259. Accesul ilegal la informatia computerizata

(1) Accesul ilegal la informatia computerizata, adica la informatia din calculatoare, de pe
suportii materiali de informatie, din sistemul sau reteaua informatica, al unei persoane care nu
este autorizata in temeiul legii sau al unui contract, depaseste limitele autorizarii ori nu are
permisiunea persoanei competente sa foloseasca, sa administreze sau sa controleze un sistem
informatic ori sa desfasoare cercetari stiintifice sau sa efectueze orice alta operatiune intr-un
sistem informatic, daca este insotit de distrugerea, deteriorarea, modificarea, blocarea sau
copierea informatiei, de dereglarea functionarii calculatoarelor, a sistemului sau a retelei

informatice st-dacda-cauzat-davneinproporti-mari,
=]

(2) Aceeasi actiune savirsita:

h) a-prepertii-dessebit-de-mari-cu cauzarea de daune in proportii mari.

5. Articolul 260. Producerea, importul, comercializarea sau punerea ilegala la dispozitie
a mijloacelor tehnice sau produselor program

[...]

se pedepseste cu amenda in marime dela5001a-1000-unitaticonventionale-de la 200 la 500

unitati conventionale sau cu inchisoare de-tla21a-5-ani-de pina la 3 ani, cu amenda, aplicata
persoanei juridice, in marime de la 4000 la 7000 unitati conventionale cu privarea de dreptul de
a exercita o anumita activitate sau cu lichidarea intreprinderii.



Art. 1l. Codul penal

6. Articolul 260!. Interceptarea ilegala a unei transmisii de date informatice

[...]

se pedepseste cu amenda in marime de la 850 la 1350 unitati conventionale sau cu inchisoare
de la2la5ani-de pina la 5 ani, cu amenda, aplicata persoanei juridice, in marime de la 4000
la 7000 unitati conventionale cu privarea de dreptul de a exercita o anumita activitate sau cu
lichidarea intreprinderii.

/. Articolul 2602. Alterarea integritatii datelor informatice {inute intr-un sistem informatic
Modificarea, stergerea sau deteriorarea intentionata si fara drept a datelor informatice tinute
intr-un sistem informatic ori restrictionarea ilegala a accesului la aceste date, transferul
neautorizat de date informatice dintr-un sistem informatic, dintr-un mijloc de stocare,
dobindirea, comercializarea sau punerea la dispozitie, sub orice forma, a datelor informatice cu
acces limitat,-dacaaceste-actiuni-au-cauzat daune—tn-propeorti-ma,

se pedepsesc cu amenda in marime de la 850 la 1350 unitati conventionale sau cu inchisoare
de-la2la-5-ani-de pina la 5 ani.



Art. 1l. Codul penal

8. Articolul 260°. Perturbarea functionarii sistemului informatic
(1) Perturbarea functionarii unui sistem informatic prin introducerea, transmiterea, modificarea, stergereasau
deteriorareaintentionata si fara drept adatelor informatice sau prin restrictionarea accesului la aceste date;
(oo . I > y :
se pedepseste cu amenda in marime de la 1050 la 1350 unitati conventionale sau cu munca neremunerata
in folosul comunitatii de la 150 la 200 de ore, sau cu inchisoare dela2ta-5-ani-de pina la 5 ani, cu amenda,
aplicata persoaneijuridice, in marime de la 4000 la 7000 unitati conventionale cu privarea de dreptul de a
exercita o anumita activitate sau cu lichidarea intreprinderii.
(2) Aceeasiactiune:
[...]
1 ™ X i bitd :

d) care a cauzat daune in proportii mari

9. Articolul 260%. Producerea, importul, comercializarea sau punerea ilegala la dispozitie a parolelor,
codurilor deaccessau adatelor similare
(1) Producerea, importul, comercializarea sau punerea la dispozitie, sub orice alta forma, in mod ilegal, a
unei parole, a unui cod de acces sau a unor date similare care permit accesul total sau partjal la un sistem
informatic in scopul savirsirii uneia dintre infractjunile prevazute la art.237, 259, 260'-260%, 260° si 260°
e 8 | 2 >, 1
se pedepsesc cu amenda in marime de la 850 la 1350 unitati conventionale sau cu inchisoare gela2la5-ani
de pina la 3 ani, cu amend3, aplicata persoaneijuridice, in marime de la 2000 la 4000 unitati conventionale
cu privarea de dreptul de a exercita o anumita activitate.
(2) Aceleasi actiuni:
[...]
1 o . i d bitd :

d) care au cauzat daune in proportii mari



Art. 1l. Codul penal

10. Articolul 2605. Falsul informatic

[...]

se pedepsesc cu amenda in marime de la 1350 la 1850 unitati conventionale sau cu inchisoare
de la2la5-ani-de pina la 5 ani.

11. Articolul 2606 . Frauda informatica

(1) Introducerea, modificarea sau stergerea intentionata si fara drept a datelor informatice,

restrictionarea accesului la aceste date ori impiedicarea in orice mod a functionarii unui sistem

informatic, in scopul de a obtine un beneficiu material pentru sine sau pentru altul-daca-aceste
oo I \ . :

se pedepsesc cu amenda in marime de la 1350 la 1850 unitati conventionale sau cu munca

neremunerata in folosul comunitatii de la 150 la 200 de ore, sau cu inchisoare de-la-2-la-5ani

de pina la 5 ani.

(2) Aceleasi actiuni:

[...]

b) 4 i hit o .

b) care au cauzat daune in proportii mari
se pedepsesc cu inchisoare de-fa-41a-9-ani-de la 4 la 10 ani.
(3) Actiunile prevazute la alin. (1) sau (2) din prezentul articol, care au cauzat daune in proportii

deosebit de mari,
se pedepsesc cu inchisoare de la 8 la 15 ani.



Art. 1l. Codul penal

12. Articolul 2611. Accesul neautorizat la retelele si serviciile de telecomunicatii
(1) Accesul neautorizat la retelele si/sau serviciile de telecomunicatii cu utilizarea retelelor
si/sau serviciilor de telecomunicatii ale altor operatori;
mari,
se pedepseste cu amenda in marime de la 850 la 1350 unitati conventionale sau cu inchisoare
depinala—4-an-de pina la 2 ani, iar persoana juridica se pedepseste cu amenda n marime de
la 2000 la 4000 unitati conventionale cu privarea de dreptul de a exercita o anumita activitate.
(2) Aceeasi actiune:
[...]

; g i g bt d .

e) care a cauzat daune in proportii mari

-]




Codul de procedura penala

Articolul 15. Inviolabilitatea vietii private.

(1) Orice persoana are dreptul la inviolabilitatea vietii private, la confidentialitatea vietii
intime, familiale, la protejarea onoarei si demnitatii personale. in cursul procesului penal, nimeni
nu este in drept sa se implice in mod arbitrar si nelegitim in viata intima a persoanei.

(2) La efectuarea actiunilor procesuale nu poate fi acumulata fara necesitate informatie
despre viata privata siintima a persoanei. La cererea organului de urmarire penala si a
instantei de judecata, participantii la actiunile procesuale sint obligati sa nu divulge asemenea
informatii si despre aceasta se ia un angajament in scris. Prelucrarea datelor cu caracter
personal in cadrul procesului penal se efectueaza in conformitate cu prevederile Legii nr. 133
din 8 iulie 2011 privind protectia datelor cu caracter personal.

(3) Persoanele de la care organul de urmarire penala cere informatie despre viata privata
siintima sint in drept sa se convinga ca aceasta informatie se administreaza intr-o cauza
penala concreta. Persoana nu este in drept sa refuze de a prezenta informatii despre viata
privata si intima a sa sau a altor persoane sub pretextul inviolabilitatii vietii private, insa ea este
in drept sa ceara de la organul de urmarire penala explicatii asupra necesitatii obtinerii unei
asemenea informatii, cu includerea explicatiilor in procesul-verbal al actiunii procesuale
respective.

(4) Probele care confirma informatia despre viata privata si intima a persoanei, la cererea
acesteia, se examineaza in sedinta de judecata inchisa.

(5) Prejudiciul cauzat persoanei in cursul procesului penal prin violarea vietii private i
intime a acesteia se repara in modul stabilit de legislatia in vigoare.



X

Codul de procedura penala

Articolul 128. Procedura efectuarii perchezitiei sau ridicarii de obiecte si documente.

(1) Este interzis de a efectua ridicari de obiecte si documente sau de a face perchezitii in
timpul noptii, cu exceptia cazurilor de delict flagrant.

(3) Pina la inceperea percheztiei sau ridicarii de obiecte si documente, reprezentantul
organului de urmarire penala este obligat sa inmineze, sub semnatura, persoanei la care se
face percheztia sau ridicarea copia de pe ordonanta respectiva. Ordonanta trebuie sa contina,
pe linga datele prevazute la art. 255, date cu privire la obiectele sau documentele cautate.

(5) In cadrul efectudrii perchezitiei, dupd prezentarea ordonantei, reprezentantul
organului de urmarire penala cere sai se predea obiectele si documentele mentionate in
ordonanta. Institutiile financiare nu pot invoca secretul bancar drept motiv pentru a refuza
prezentarea documentelor solicitate. Daca obiectele si documentele cautate se predau
benevol, persoana care efectueaza urmarirea penala se limiteaza la ridicarea acestora, fara a
mai efectua alte masuri de investigatii.

(8) La efectuarea percheztiei pot fi utilizate mijloace tehnice, fapt ce va fi mentionat in
procesul-verbal.

(9) Organul de urmarire penala este obligat sa ia masuri pentru a nu se da publicitati
circumstantele privitor la viata intima a persoanei, constatate in legatura cu efectuarea
percheztiei sau ridicarii.



Codul de procedura penala

Articolul 164. inregistrarile audio sau video, fotografiile si alte forme de purtitori de informatie

Inregistrarile audio sau video, fotografiile, mijloacele de control tehnic, electronic, magnetic, optic si alti
purtatori de informatie tehnico-electronica, dobindite in conditiile prezentului cod, constituie mijloace de proba
daca ele contin date sau indici temeinici privind pregatirea sau savirsirea unei infractiuni si daca continutul lor
contribuie la aflarea adevarului in cauza respectiva.

Articolul 159. Pastrareacorpurilordelicte si a altor obiecte

(1) Corpurile delicte se anexeaza la dosar si se pastreaza in dosar sau se pastreaza in alt mod
prevazut de lege. Corpurile delicte care, din cauza volumului sau din alte motive, nu pot fi pastrate impreuna
cu dosarul trebuie fotografiate si fotografiile se anexeaza la procesul-verbal respectiv. [...]

(6) Corpurile delicte si alte obiecte ridicate se pastreaza pina ce soarta lor nu va fi solutionata prin
hotérire definitivd a organului de urmarire penalad sau a instantei. in cazurile prevédzute de prezentul cod,
chestiunile privind corpurile delicte pot fi solutionate pina la terminarea procesului penal.

Articolul 160. Asigurarea pastrarii corpurilor delicte sia altor obiecte in cadrul desfasurarii procesului
penal

(1) La pastrarea corpurilor delicte si a altor obiecte, la transmiterea lor pentru efectuarea expertizei sau
a constatarii tehnico-stiintifice sau medico-legale, precum si la transmiterea cauzei altui organ de urmarire
penala sau altei instante judecatorestitrebuie sa fie luate masuri pentru a preveni pierderea, deteriorarea,
alterarea, atingerea intre ele sau amestecul corpurilordelicte ori al altor obiecte.

(2) In cazul transmiterii cauzei, in documentul de insotire, in anexele la el si in informatia anexata la
rechizitoriu se indica toate corpurile delicte i alte obiecte care au fostanexate la dosar si pe care il insofesc,
precum si locul lor de pastrare daca ele nu sint anexate la dosar.

(3) La transmiterea cauzei in care figureaza corpuri delicte, organul care primeste cauza verifica
prezenta obiectelor anexate la dosar in conformitate cu datele mentionate in documentul de insotire a cauzei.
Despre rezultatele acestei verificari se face mentiune in documentul de insotire.



Codul de procedura penala

Articolul 162. Hotarirea cu privire la corpurile delicte adoptata la solutionarea cauzei penale
(1) In cazul in care procurorul dispune Tncetarea urmaririi penale sau in cazul solutionarii cauzei in
fond, se hotaraste chestiunea cu privire la corpurile delicte. in acestcaz:

1) uneltele care au servit la savirsirea infractiunii vor fi confiscate si predate institutjilor respective sau
nimicite;

2) obiectele a caror circulatie este interzisa vor fi predate institutiilor respective sau nimicite;

3) lucrurile care nu prezinta nici o valoare si care nu pot fi utilizate vor fi distruse, iar in cazurile in care
sint cerute de persoane oriinstitutii interesate, ele pot fi remise acestora;

4) [...] Celelalte obiecte se predau proprietarilor legali [...]. in caz de conflictreferitor la apartenenta
acestorobiecte, litigiul se solutioneaza in ordinea procedurii civile;

5) documentele care constituie corpuri delicte ramin in dosar pe tot termenul de pastrare a lui sau, la
solicitare, se remit persoanelor interesate;

6) obiecteleridicate de organul de urmarire penala, dar care nu au fostrecunoscute corpuridelicte,
se remit persoanelor de la care au fostridicate.

(2) Valoarea obiectelor alterate, deteriorate sau pierdute in urma efectuarii expertizei si a altor actjuni
legale se atribuie la cheltuielile judiciare. Daca aceste obiecte au apartinut invinuitului, inculpatului sau
persoanei civiimente responsabile, contravaloarea acestoranu se restituie. Daca aceste obiecte au apartinut
altor persoane, contravaloarea lor se restituie din bugetul de stat si poate fiincasata de la condamnat sau de
la partea civilimente responsabila.

(3) Tn caz de achitare a persoanei, precum si in caz de scoatere de sub urmarire penalé pe temei de
reabilitare, contravaloarea obiectelor alterate sau pierdute in cadrul efectuarii expertizei sau a altor actiuni
legale se restituie proprietarului sau posesoruluilegal, indiferentde calitatea lui procesuala, din bugetul de
stat.

(4) In cazul in care corpurile delicte au fosttransmise conform destinatiei potrivit prevederilorart.161
alin.(3), proprietarului sau, dupa caz, posesoruluilegal i se restituie obiecte de acelasi gen si calitate sau i se
plateste contravaloarea lor pornind de la preturile libere in vigoare la momentul compensairii.



Codul de procedura penala

Articolul 298. Plingerile impotriva actiunilor organului de urmarire penalasi ale organuluicare
exercitaactivitate operativa de investigatii

(1) Impotriva actjunilor, inactjunilor si actelor organului de urmarire penala si ale organului care exercitd
activitate specialade investigatii pot inainta plingere banuitul, Tnvinuitul, reprezentantul lor legal, aparatorul,
partea vatamata, partea civila, partea civiimente responsabila si reprezentantii acestora, precum si alte
persoane ale caror drepturi si interese legitime au fost lezate de aceste organe.

(2) Plingerea se adreseaza procurorului care conduce urmarirea penala si se depune fie direct la
acesta, fie la organul de urmarire penala. In cazurile Tn care plingereaa fostdepusa la organul de urmarire
penala, acesta este obligat sa o inainteze, intermen de 48 de ore de la primirea ei, procurorului impreuna cu
explicatiile sale sau ale organului care exercita activitate specialade investigatii, atunci cind acestea sint
necesare.

(3) Plingereadepusain conditiile prezentului articol nu suspenda executarea actiunii sau actelor
atacate daca procurorul care conduce urmarirea penala nu considera aceasta necesar.

Articolul 306. incheierile judecatoresti privind efectuarea actiunilor de urmarire penald, masurilor
speciale de investigatii sau privind aplicarea masurilor procesuale de constringere

In incheiereajudecatoreasca privind efectuarea actjunilor de urmarire penald, masurilor speciale de
investigatii sau privind aplicarea masurilor procesuale de constringere se va indica: data si locul intocmirii e,
numele si prenumele judecatorului de instructie, persoana cu functie de raspundere si organul care a inaintat
demersul, organul care efectueaza actiuni de urmarire penala, masurilor speciale de investigatii sau aplica
masurile procesuale de constringere, cu indicarea scopului efectuarii acestor actiuni sau masuri si a
persoaneila care se referaele, precum si mentiunea despre autorizarea actiunii sau respingereaeiin caz de
existenta a obiectiilor aparatorului, reprezentantului legal, banuitului, invinuitului, inculpatului, motivindu-se
admiterea sau neadmiterealor la aplicarea masurii de constringere, termenul pentru care este autorizata
actiunea, persoana cu functie de raspundere sau organul abilitat de a executa incheierea, semnatura
judecatorului de instructie certificata cu stampila instantei judecatoresti.



Codul de procedura penala

X

Articolul 132/1. Dispozitiile generale privind activitatea speciala de investigatii
[...]

(2) Masurile speciale de investigatii se dispun si se efectueaza daca sint indeplinite
cumulativ urmatoarele conditii:

1) pe alta cale este imposibila realizarea scopului procesului penal si/sau poate fi
prejudiciata considerabil activitatea de administrare a probelor;

2) exista o banuiala rezonabila cu privire la pregatirea sau savirsirea unei
infractiuni grave, deosebit de grave sau exceptional de grave, cu exceptiile stabilite de
lege;

3) actiunea este necesara si proportionala cu restringerea drepturilor si libertatilor
fundamentale ale omului.



Art. IIl. Codul de procedura penala

1. Articolul 130'. Perchezitia informatica si ridicarea obiectelor care contin date informatice

(1) Prin perchezitie informatica se intelege procesul de cautare, cercetare, descoperire, identificare si
acumulare a datelor informatice existente intr-un sistem informatic sau suport de stocare a datelor
informatice, care au importanta pentru cauza penala, realizat prin intermediul unor metode si mijloace
tehnice ce asigura integritatea si autenticitatea informatiilor continute in acestea.

(2) Perchezitia informatica se efectueaza in baza ordonantei motivate a organului de urmarire penala si
numai cu autorizatia judecatorului de instructie.

(3) La efectuarea perchezitiei informatice si/sau ridicarea obiectelor care contin date informatice trebuie
sa fie asigurata prezenta persoanei la care se face perchezitia si/sau ridicarea ori a unor membri adulti ai
familiei acesteia, ori a celor care reprezinta interesele persoanei in cauza. Daca prezenta acestor
persoane este imposibila, se invita reprezentantul autoritatii executive a administratiei publice locale.

(4) Perchezitia informatica si ridicarea obiectelor care contin date informatice in incaperile institutiilor,
intreprinderilor, organizatiilor si unitatilor militare se efectueaza in prezenta reprezentantului respectiv.
(5) In cazul in care, in cadrul efectudrii perchezitiei unui sistem informatic sau a unui suport de stocare a
datelor informatice, se constata ca datele informatice cautate sint cuprinse partial sau integral intr-un alt
sistem informatic ori suport de stocare a datelor informatice si sint in mod legal accesibile de la sistemul
sau suportul initial perchizitionat ori sunt disponibile pentru sistemul sau suportul initial
perchezitionat,perchezitia informatica a celuilalt sistem informatic ori suport de stocare a datelor
informatice se poate efectua in baza ordonantei motivate a procurorului, fara autorizatia judecatorului de
instructie, urmind ca acestuia sa i se prezinte imediat, dar nu mai tirziu de 24 de ore de la terminarea
perchezitiei informatice, datele informatice obtinute in urma acesteia, indicindu-se motivele efectuarii ei.
Judecatorul de instructie verifica legalitatea acestei actiuni procesuale.

(6) In cazul constatarii faptului ca perchezitia informatica efectuata in conditiile alin. (5) al prezentului
articol a fost efectuata legal, judecatorul de instructie confirma rezultatele acesteia printr-o incheiere
motivata. in caz contrar, prin incheiere motivata, recunoaste perchezitia informatica a celuilalt sistem
informatic ori suport de stocare a datelor informatice ca fiind ilegala. Conventia Budapestaart. 19



Art. lll. Codul de procedura penala
Dezbateri publice suplimentare

1. Articolul 130'. Perchezitia informatica si ridicarea obiectelor care contin date informatice
s (continuare)

(7) In cazul in care ridicarea obiectelor care contin date informatice poate afecta grav furnizarea
autorizata a retelelor sau serviciilor publice de comunicatii electronice, organul de urmarire penala
dispune, prin ordonanta motivatd, efectuarea de copii ale acestor date informatice. In alte cazuri, in care
obiectele respective nu sint utilizate pentru furnizarea autorizata a retelelor sau serviciilor publice de
comunicatii electronice, insa ridicarea acestora poate afecta grav desfasurarea activitatii persoanei care
le detine sau le are sub control, organul de urmarire penala poate dispune, prin ordonanta motivata,
efectuarea de copii ale acestor date informatice. Copiile respective servesc ca mijloace de proba si se
realizeaza prin utilizarea metodelor si mijloacelor tehnice ce asigura integritatea si autenticitatea datelor
informatice.
(8) In cazul in care pentru efectuarea perchezitiei informatice se cere un timp indelungat, persoana care
efectueaza urmarirea penala ridica obiectele care contin datele informatice pentru a le examina la sediul
organului de urmarire penala. Pentru aceasta, obiectele care contin datele informatice se impacheteaza si
se sigileaza, iar pachetul se semneaza, facindu-se mentiunea respectiva in procesul-verbal.

(9) Suplimentar celor prevazute la art. 260, procesul-verbal cu privire la perchezitia informatica trebuie sa
cuprinda date cu privire la:
a) descrierea si enumerarea sistemelor informatice ori suporturilor de stocare a datelor informatice fata
de care s-a dispus perchezitia informatica;

b) descrierea si enumerarea activitatilor desfasurate;
c) descrierea si enumerarea datelor informatice descoperite in cadrul perchezitiei informatice;

(10) in cazul in care procurorul dispune Tncetarea urmaririi penale sau in cazul solutionarii cauzei in fond,
copiile datelor informatice ce nu prezinta nici o valoare vor fi distruse.

(11) Perchezitia informatica si ridicarea obiectelor care contin date informatice se efectueaza conform
prevederilor prezentului cod.



X

Art. IIl. Codul de procedura penala

Articolul 132¢. Cercetarea domiciliului si/sau instalarea in el a aparatelor ce asigura
supravegherea si inregistrarea audio si video, a celor de fotografiat si de filmat

Articolul 1327. Supravegherea domiciliului prin utilizarea mijloacelor tehnice ce asigura
inregistrarea

Articolul 133. Retinerea, cercetarea, predarea, perchezitionarea sau ridicarea trimiterilor
postale

Articolul 1343. Documentarea cu ajutorul metodelor si mijloacelor tehnice, localizarea sau
urmarirea prin sistemul de pozitionare globala (GPS) ori prin alte mijloace tehnice
Articolul 1344, Colectarea informatiei de la furnizorii de servicii de comunicatii electronice
Articolul 134°. Identificarea abonatului, proprietarului sau utilizatorului unui sistem de
comunicatii electronice ori al unui punct de acces la un sistem informatic

Articolul 1346, Urmarirea vizuala

Articolul 136. Investigatia sub acoperire

Articolul 138'. Supravegherea transfrontaliera

Articolul 1382. Livrarea controlata

Articolul 1383. Achizitia de control

2,38

( ) Masura speciala de investigatii prevazuta de prezentul articol poate fi dispusa in cazul
infractiunilor prevazute la articolul 132" alineatul (2) punctul 2) din prezentul cod sau al unei
infractiuni prevazute la art. 174-175", 185'-1852, 208", 2082, 237 si 260-260?, 2604, 260° si
2611 din Codul penal.



Art. IIl. Codul de procedura penala

X

4. Articolul 132/2. Masurile speciale de investigatii

(1) in vederea descoperirii si cercetarii infractiunilor se efectueazi urmatoarele masuri
speciale de investigatii:

1) cu autorizarea judecatorului de instructie:

[...]

c') interceptarea si inregistrarea datelor informatice;

d) retinerea, cercetarea, predarea, perchezitionarea sau ridicarea trimiterilor postale
si a comunicarilor electronice;

[..]

5. Articolul 132/8. Interceptarea si inregistrarea comunicarilor

(2) Prevederile alin. (1) se aplica in exclusivitate la cauzele penale care au ca obiect
urmarirea penala sau judecarea persoanelor asupra carora exista date sau probe cu privire la
savirsirea infractiunilor prevazute in urmatoarele articole din Codul penal: [...] art. 174, [...].
Lista componentelor de infractiuni este exhaustiva si poate fi modificata doar prin lege.



Art. IIl. Codul de procedura penala

X

6. Articolul 132", Interceptarea si inregistrarea datelor informatice

(1) Interceptarea si inregistrarea datelor informatice consta in folosirea unor metode si/sau
mijloace tehnice prin intermediul carora are loc colectarea in timp real a datelor referitoare
la traficul informatic si/sau a datelor referitoare la continut, asociate comunicatiilor
respective, altele decit cele prevazute in art. 1328, transmise prin intermediul unui sistem
informatic, si stocarea informatiilor obtinute in urma interceptarii pe un suport tehnic.

(2) Interceptarea si inregistrarea datelor informatice se dispune si se efectueaza in conditiile
prevazute la art. 1329, care se aplica in mod corespunzator.

(3) Masura speciala de investigatii prevazuta de prezentul articol poate fi dispusa in cazul
infractiunilor prevazute la art. 132" alin. (2) pct. 2) din prezentul cod sau al unei infractiuni
prevazute la art. 175-175", 185'-1853, 208", 2082, 237 si 259-261" din Codul penal.

7. Articolul 13212, Verificarea inregistrarii interceptarilor
Mijloacele de proba obtinute in conditiile art.1328-132"" pot fi verificate prin expertiza
tehnica, dispusa de catre instanta de judecata la cererea partilor sau din oficiu.

Conventia Budapesta
Art. 20, 21



X

Art. IIl. Codul de procedura penala

8. Articolul 133. Retinerea, cercetarea, predarea, perchezitionarea sau ridicarea
trimiterilor postale si a comunicarilor electronice

(1) Daca exista temeiuri rezonabile de a presupune ca trimiterile postale si/sau
comunicarile electronice primite sau expediate de catre banuit, invinuit pot contine informatii
ce ar avea importanta probatorie in cauza penala pe una sau mai multe infractiuni grave,
deosebit de grave sau exceptional de grave si daca prin alte procedee probatorii nu pot fi
obtinute probe, organul de urmarire penala este in drept sa retina, sa cerceteze, sa predea, sa
percheztioneze sau sa ridice trimiterile postale ale persoanelor indicate.

[..]

9. Articolul 134. Examinarea si ridicarea trimiterilor postale
(4) Dispozitiile alin. (1)-(3) din prezentul articol se aplica in mod corespunzator si in cazul
informatiilor ce tin de comunicarile electronice.”



X

Art. IIl. Codul de procedura penala

10. Articolul 134/2. Monitorizarea sau controlul tranzactiilor financiare si accesul la
informatia financiara

(2) Monitorizarea sau controlul tranzactiilor financiare si accesul la informatia financiara
se dispun in cazul urmaririi penale pornite pe infractiunile prevazute la art. [...] 175", 185'-1857,
208-208? [...], 259-261" din Codul penal.

11. Articolul 134/5. Identificarea abonatului, proprietarului sau utilizatorului unui sistem
de comunicatii electronice ori al unui punct de acces la un sistem informatic

(1) Identificarea abonatului, proprietarului sau utilizatorului unui sistem de comunicatii
electronice ori al unui punct de acces la un sistem informatic consta in solicitarea de la un
furnizor de servicii electronice de a identifica abonatul, proprietarul sau utilizatorul unui sistem
de telecomunicatii, al unui mijloc de telecoemunicatii comunicatii electronice ori al unui punct
de acces la un sistem informatic sau de a comunica daca un anumit mijloc de comunicatii sau
punct de acces la un sistem informatic este folosit sau este activ ori a fost folosit sau a fost
activ la o anumita data.



Art. IIl. Codul de procedura penala

12. Articolul 305. Modul de examinare a demersurilor referitoare la efectuarea actiunilor
de urmarire penala, masurilor speciale de investigatii sau la aplicarea masurilor
procesuale de constringere

(3) Demersul referitor la cercetarea domiciliului si/sau instalarea in el a aparatelor ce asigura
supravegherea si inregistrarea audio si video, a celor de fotografiat si de filmat, referitor la
supravegherea domiciliului prin utilizarea mijloacelor tehnice, la interceptarea si inregistrarea
comunicarilor, la interceptarea si inregistrarea datelor informatice, la monitorizarea
conexiunilor comunicatiilor telegrafice si electronice si referitor la monitorizarea sau controlul
tranzactiilor financiare si accesul la informatia financiara se examineaza de judecatorul de
instructie imediat, dar nu mai tirziu de 4 ore de la primirea demersului.



Art. lll. Codul de procedura penala
Dezbateri publice suplimentare

:

Articolul 126. Temeiurile pentru ridicarea de obiecte sau documente

(2) Ridicarea de documente ce contin informatii care constituie secret de stat, comercial,
bancar, precum si ridicarea informatiei privind convorbirile telefonice, alte comunicari
electronice si traficul informatic se fac numai cu autorizatia judecatorului de instructie.



Art. IV. Legea nr. 264/2005
cu privire la exercitarea profesiunii de medic

:

Articolul 17. Obligatiile profesionale ale medicului
(1) Medicul este obligat:

e') sa transmita in adresa organelor de drept orice informatii, care i-au devenit cunoscute in

timpul exercitarii atributiilor de serviciu, cu privire la cazurile de abuz, violenta, inclusiv
sexuala, fata de copil;



Art. V. Legea comunicatiilor electronice nr. 241/2007 %

Articolul 20
(3) Furnizorii de retele si/sau servicii de comunicatii electronice, indiferent de tipul de
proprietate, sint obligati:
a) sa prezinte, in conditiile legii, organelor imputernicite care exercita activitatea eperativa
speciala de investigatii informatii despre utilizatori si despre serviciile publice de comunicatii
electronice furnizate acestora,

b) sa permita, din punct de vedere tehnic, organelor imputernicite sa
efectueze, in conditiile legii, masurile eperative speciale de investigatii pe retelele de
comunicatii electronice si sa prezinte in acest scop datele tehnice necesare;



Art. VI. Codul contraventional

1. Articolul 90. Producerea, comercializarea, difuzarea sau pastrarea produselor
pornografice

Producerea, comercializarea, difuzarea sau pastrarea produselor pornografice pentru a fi
comercializate ori difuzate, sau accesarea acestora cu buna stiinta in locuri publice

se sanctioneaza cu amenda de la 24 la 30 de unitati conventionale aplicata persoanei fizice,
cu amenda de la 60 la 90 de unitati conventionale aplicata persoanei juridice.



Art. VI. Codul contraventional

2. Articolul 247/1. incalcarea legislatiei cu privire la prevenirea si combaterea
criminalitatii informatice

Incalcarea legislatiei cu privire la prevenirea si combaterea criminalitatii informatice de catre
furnizorii de servicii de comunicatii electronice, indiferent de tipul de proprietate si forma juridica
de organizare, manifestata prin:

a) neindeplinirea obligatiei de {inere a evidentei utilizatorilor de servicii;

b) necomunicarea catre autoritatile competente despre accesul ilegal la informatia din
sistemul informatic, despre tentativele de introducere a unor programe ilegale, despre
incalcarea de catre persoane responsabile a regulilor de colectare, prelucrare, pastrare,
difuzare, repartizare a informatiei ori a regulilor de protectie a sistemului informatic prevazute in
conformitate cu statutul informatiei sau cu gradul ei de protectie, daca acestea au contribuit la
insusirea, la denaturarea sau la distrugerea informatiei ori au provocat alte urmari grave,
perturbarea functionarii sistemelor informatice, alte incidente de securitate informatica cu
impact semnificativ;

C) neexecutarea, in conditii de confidentialitate, a solicitarii autoritatii competente privind
conservarea rapida a datelor informatice ori a datelor referitoare la traficul informatic, indicate
in solicitarea respectiva, fata de care exista pericolul distrugerii ori alterarii, in conditiile stabilite
de lege;

d) neprezentarea catre autoritatile competente, in temeiul unei solicitari efectuate in
conditiile legislatiei procesuale, a datelor referitoare la traficul informatic sau utilizatori;



Art. VI. Codul contraventional
Dezbateri publice suplimentare

2. Articolul 247/1. incalcarea legislatiei cu privire la prevenirea si combaterea
criminalitatii informatice
(continuare)

e) neindeplinirea masurilor de securitate prin utilizarea unor proceduri, dispozitive sau
programe informatice specializate cu ajutorul carora sa fie restrictionat sau interzis accesul la
propriul sistem informatic al utilizatorilor fara asemenea drept;

f) neasigurarea pastrarii datelor referitoare la trafic, in conditiile stabilite de lege, pentru
identificarea furnizorilor de servicii, utilizatorilor de servicii si a canalului prin al carui intermediu
comunicatia a fost transmisa;

g) neindeplinirea obligatiei de sistare, folosind metodele si mijloacele tehnice din posesie, in
conditiile stabilite de lege, a accesului la-toate-adresele{P-pe-care-sintamplasate—pagini-web
din propriul sistem informatic la paginile web, inclusiv cele gazduite de furnizorul respectiv, ce
contin pornografie infantila, promoveaza abuzul sexual sau exploatarea sexuala a copiilor,
contin informatii ce fac propaganda razboiului sau terorismului, indeamna la ura sau
discriminare nationala, rasiala ori religioasa, la ostilitate sau violenta, eentin-sau-difuzeaza
. iuni-priving il : infractiunior,
se sanctioneaza cu amenda de la 100 la 150 de unitati conventionale aplicata persoanei fizice,
cu amenda de la 400 la 500 de unitati conventionale aplicata persoanei juridice.



Art. VI. Codul contraventional

3. Articolul 252 se exclude
Articolul 252. Conectarea neautorizata sau admiterea conectarii neautorizate la retelele

de comunicatii electronice
Conectarea neautorizata sau admiterea conectarii neautorizate a echipamentelor terminale
sau a altor mijloace de comunicatii electronice la retelele de comunicatii electronice, inclusiv la

linille de abonat,

[.]

4. Articolul 400. Ministerul Afacerilor Interne
(1) Contraventiile prevazute la art. [...] , 247" [...] se examineaza de poliie.



Art. VII. Legea nr. 20/2009 privind prevenirea
si combaterea criminalitatii informatice

1. Articolul 2 se completeaza cu urmatoarele notiuni:

infrastructura critica - un element sau un sistem, aflat pe teritoriul statului, care este
esential pentru mentinerea functiilor de asigurare a sanatatii, securitatii, bunastarii sociale,
economice sau de alta natura a populatiei si a carui perturbare sau distrugere poate avea un
impact negativ, ca urmare a incapacitatii de a mentine respectivele functii;

proprietar/operator/administrator de infrastructurd criticd - orice entitate stabilita de
Guvern ca fiind detinator al un element sau al unui sistem care face parte din infrastructura
critica ori este investit cu functii de operare/administrare a acestuia;

conservarea datelor - pastrarea si protejarea integritatii datelor existente intr-un sistem
informatic, aflate in posesia sau sub controlul persoanei;

securitatea informaticd - starea de normalitate rezultata in urma aplicarii unui ansamblu
de masuri prin care se asigura confidentialitatea, integritatea, disponibilitatea si
autenticitatea datelor informatice, a resurselor si serviciilor publice sau private, inclusiv prin
prevenirea si combaterea criminalitatii informatice;

incident de securitate informaticd - o perturbare a securitatii informatice care are sau
poate avea un impact negativ asupra mentinerii confidentialitatii, integritatii, disponibilitatii
si autenticitatii informatiilor in format electronic, a resurselor ori serviciilor publice sau
private;

criminalitatea informatica - fenomen social negativ caracterizat printr-un ansamblu de
activitati infractionale in care datele informatice si/sau sistemele informatice constituie
instrument de comitere a infractiunilor sau obiect al infractiunilor.”



Art. VII. Legea nr. 20/2009 privind prevenirea
si combaterea criminalitatii informatice

X

2. Articolul 4 va avea urmatorul cuprins:

Articolul 4. Atributiile organelor de drept in domeniul prevenirii $i combaterii
criminalitatii informatice

(1) in cadrul Procuraturii Generale, Inspectoratului General al Politiei al Ministerului Afacerilor
Interne si Serviciului de Informatii si Securitate activeaza subdiviziuni specializate, ale caror
atributii includ prevenirea si combaterea criminalitatii informatice si care colaboreaza in
vederea realizarii atributiilor date.

(2) Inspectoratul General al Politiei desfasoara activitatea de prevenire si combatere a
criminalitatii informatice, in conformitate cu legislatia in vigoare, inclusiv prin efectuarea
activitatii speciale de investigatii si desfasurarea urmaririi penale pe cauzele privind
criminalitatea informatica, dispunerea conservarii rapide a datelor informatice ori a datelor
referitoare la traficul informatic, desemnarea punctului de contact responsabil sa asigure
cooperarea internationala in domeniul combaterii criminalitatii informatice, prin realizarea
cooperarii internationale, analiza tendintelor criminalitatii informatice, identificarea si protectia
victimelor criminalitatii informatice.

(3) Inspectoratul General al Politiei si Serviciul de Informatii si Securitate, cu participarea altor
autoritafi publice si institutii private, elaboreaza, administreaza si actualizeaza, prin intermediul
unui sistem informational automatizat, baze de date privind fenomenul criminalitatii informatice.
(4) Inspectoratul General al Politiei, in comun cu Procuratura Generala, efectueaza studii in
vederea depistarii si inlaturarii cauzelor si conditiilor ce favorizeaza criminalitatea informatica,
lar rezultatele acestora le publica prin intermediul mijloacelor de informare in masa.



Art. VII. Legea nr. 20/2009 privind prevenirea
si combaterea criminalitatii informatice

X

2. Articolul 4 va avea urmatorul cuprins:
Articolul 4. Atributiile organelor de drept in domeniul prevenirii §i combaterii
criminalitatii informatice

(continuare)
(5) Procuratura Generala:
a) desfasoara, in limitele competentei, activitati de prevenire si combatere a crimelor
informatice, in conformitate cu legislatia in vigoare;
b) coordoneaza, conduce si exercita urmarirea penala pe cauzele privind criminalitatea
informatica;
c) reprezinta in instanta de judecata invinuirea in numele statului;
d) primeste sitransmite cererile de asistenta juridica internationala, de extradare sau de
arestare provizorie, formulate in faza de urmarire penala;
e) dispune, in cadrul desfasurarii urmaririi penale, la solicitarea organului de urmarire penala
sau din oficiu, conservarea rapida a datelor informatice ori a datelor referitoare la traficul
informatic, fata de care exista pericolul distrugerii ori alterarii, in conditiile legislatiei de
procedura penala;
f) intreprinde alte masuri orientate spre prevenirea si combaterea criminalitatii informatice.
(6) Serviciul de Informatii si Securitate desfagsoara activitati de prevenire si combatere a
criminalitatii informatice ce prezinta amenintari la adresa securitatii nationale, inclusiv prin
efectuarea activitatii speciale de investigatii, relevarea activitatii grupurilor si organizatiilor
criminale internationale, alte activitatiin limitele competentei sale.
(7) Institutul National al Justitiei realizeaza perfectionarea profesionala a personalului antrenat
in infaptuirea justitiei in domeniul combaterii criminalitatii informatice.”



Art. VII. Legea nr. 20/2009 privind prevenirea
si combaterea criminalitatii informatice

X

3. Articolul 4/1. Planul national de prevenire si combatere a criminalitatii informatice
(1) In scopul prevenirii si combaterii criminalitatii informatice, precum si asigurarii protectiei
victimelor acesteia, Guvernul aproba Planul national de prevenire si combatere a criminalitatii
informatice (in continuare — Plan national), elaborat cu avizul Procuraturii Generale.

(2) Planul national se aproba periodic pentru un termen de 3 ani si prevede implementarea
unor actiuni complexe, realizarea de initiative social-economice, orientate spre prevenirea si
combaterea criminalitatii informatice, precum si spre protectia victimelor acesteia, inclusiv prin
cooperare cu organizatii internationale, organizatii neguvernamentale, alte institutii si
reprezentanti ai societatii civile.

(3) Autoritatile administratiei publice centrale cu atributii in domeniul prevenirii si combaterii
crimelor informatice adopta planuri de actiuni proprii pentru realizarea Planului national in
domeniile lor de activitate.

4. Articolul 5 se completeaza cu alineatul (2) cu urmatorul cuprins:

(2) Furnizorii de servicii, organizatiile neguvernamentale, reprezentantii societatii civile si
orice alta persoana sint incurajati sa transmita in adresa Inspectoratului General al Politiei si
Procuraturii Generale orice informatii, ce le devin cunoscute, cu privire la persoane fizice
si/sau juridice care distribuie, difuzeaza, importa sau exporta imagini sau alte reprezentari
ale unui sau mai multi copii implicati in activitati sexuale, precum si cu privire la abuzuri
sexuale comise fata de un copil prin utilizarea comunicatiilor electronice.
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5. Articolul 6'. Obligatiile proprietarilor si operatorilor de infrastructuri critice
informatice

(1) Pentru prevenirea criminalitatii informatice, proprietarii si operatorii de infrastructuri
critice informatice sint obligati:

a) sa implementeze cerintele minime, stabilite de autoritatea de stat responsabila, privind
asigurarea securitatii infrastructurii critice informatice detinute sau operate;

b) sa creeze punctul de contact pentru realizarea interactiunii cu autoritatile publice si
institutiile statului, abilitate cu asigurarea securitatii infrastructurilor critice informatice;
C) sa coopereze cu autoritatile competente in procesul de asigurare a securitatii
infrastructurii critice informatice detinute sau operate;

d) sa comunice autoritatilor competente imediat, dar nu mai tirziu de 24 72 de ore de la
momentul depistarii, informatiile despre accesul ilegal la datele din propriul sistem
informatic, despre tentativele de introducere a unor programe ilegale, despre incalcarea de
catre persoane responsabile a regulilor de colectare, prelucrare, pastrare, difuzare,
repartizare a informatiei ori a regulilor de protectie a sistemului informatic prevazute in
conformitate cu statutul informatiei sau cu gradul ei de protectie, daca acestea au contribuit
la insusirea, denaturarea sau distrugerea informatiei ori au provocat alte urmari grave,
perturbarea functionarii sistemelor informatice, alte incidente de securitate informatica cu
impact semnificativ.

(2) Autoritatile competente, responsabile de receptionarea si prelucrarea informatiilor,
comunicate de proprietarii si operatorii de infrastructuri critice informatice, sunt stabilite
prin hotarire de Guvern.
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6. Articolul 7. Obligatiile furnizorilor de servicii

(1) Furnizorii de servicii sint obligati:

a) sa tina evidenta utilizatorilor de servicii, iar in cazul serviciilor anonime preplatite - data si ora primei
activari a serviciului;

b) sa comunice autoritdtilor competente datele-despre-traficuinformatic-nelusiv, prevazute la art. 4 alin.
(1), datele despre accesulilegal la informatia din sistemul informatic, despre tentativele de introducere a unor
programe ilegale, despre incalcarea de catre persoane responsabile a regulilor de colectare, prelucrare,
pastrare, difuzare, repartizare a informatiei ori a regulilor de protectie a sistemului informatic prevazute in
conformitate cu statutul informatiei sau cu gradul ei de protectie, daca acesteaau contribuit la Tnsusirea, la
denaturarea sau la distrugereainformatiei ori au provocatalte urmari grave, perturbarea functionarii
sistemelorinformatice, alte delicte-informatice-incidente de securitate informatica cu impact semnificativ;
C) saexecute,in conditii de confidentialitate, solicitarea autoritati competente privind conservareaimediata
rapida a datelor informatice ori a datelor referitoare la traficul informatic, indicate in solicitarea respectiva,
fata de care exista pericolul distrugerii ori alterarii, pe un termen de pina la 126-dezile-calendaristice-180 de
zlle calendaristice, in conditiile legislatiei nationale;

d) sa prezinte autoritatilor competente, in temeiul unei solicitari efectuate in conditiile legt legislatiei
procesuale, date referitoare la traficul informatic si la utilizatori, inclusiv la tipul de comunicatie si la serviciul
de care a beneficiat utilizatorul, la modalitatea de plata a serviciului;

e) sa intreprinda masuri de securitate prin utilizarea unor proceduri, dispozitive sau programe informatice
specializate cu al caror ajutor accesulla un propriul sistem informatic sa fie restrictionat sau interzis
utilizatorilor reauterizati fara asemenea drept;

f) sa asigure meniterizarea,supraveghereasitpastrarea datelor referitoare la trafic;pe-epericadade 180-de
zile-ealendaristice in reteaua de telefonie fixa si de telefonie mobila pe o perioada de un an, iar a celor
referitoare la trafic in Internet si telefonie prin Internet - pe o perioada de 6 luni, pentru |dent|f|carea
furnizorilor de servicii, utilizatorilor de servicii si a canalului prin al carui intermediu comunicatia a fost
transmisa; ...
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6. Articolul 7. Obligatiile furnizorilor de servicii
(1) Furnizorii de servicii sint obligati:

(continuare)
g) sa asigure descifrareadatelorinformatice care se contin in pachetele protocoalelorde retea, cu exceptia
datelor referitoare la continut, in baza solicitarii autoritatii competente prevazute la art. 4-alin. (1), in
limita capacitatilor sale tehnice, cu conservareaacestor date pe o perioada de 90 de zile calendaristice.
h) sa sisteze, folosind metodele si mijloacele tehnice din posesie, accesul din propriul sistem informatic ta
toateadreselelP-pe-care-sintamplasate pagini-web la paginile web, inclusiv cele gazduite de furnizorul
respectiv, ce contin pornografie infantila, promoveaza abuzul sexual sau exploatarea sexuala a copiilor,
contin informatii ce fac propaganda razboiului sau terorismului, indeamna la ura sau discriminare
nationala, rasiala ori religioasa, la ostilitate sau violenta;-centin-sau-difuzeaza-instruetivni-privind-modul
de-comiterea-infractivnitor;
(2) 1n cazul in care datele referitoare la traficul informatic se afla in posesiamai multor furnizori de servicii,
furnizorul de servicii solicitat este obligat sa puna de-fadatd-in termen rezonabil la dispozitia autoritatji
competente informatia necesara identificarii celorlalfi furnizori de servicii.
Se completeaza cu alin. (3):
(3) Sistarea accesului la paginile web, prevazute la alin. (1) lit. h) din prezentul articol, se dispune de
instanta in cadrul cauzelor penale, in cazul in care furnizorul de servicii nu a eliminat din paginile web
gazduite sau aflate sub controlul sau informatia respectiva la solicitarea organelor de drept sau daca
stabilirea datelor de contact ale acestui furnizor de servicii nu a fost posibila. Sistarea accesului la
paginile web ce contin pornografie infantila, promoveaza abuzul sexual sau exploatarea sexuala a copiilor,
ce nu sunt gazduite de furnizorul respectiv, se dispune de organele de drept conform Listei elaborate de
Organizatia Internationala a Politiei Criminale (INTERPOL ”Worst of”’-list), pusa la dispozitia furnizorului de
servicii.
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Art. 140 CP Propaganda razboiului

(1) Propaganda razboiului, raspindirea de informatjii tendentioase ori inventate, instigatoare la rézboi sau orice alte
actiuni orientate spre declansarea unui razboi, savirsite verbal, Tn scris, prin intermediul radioului, televiziunii,
cinematografului sau prin alte mijloace.

Art. 279/2 CP. Instigarea in scop terorist sau justificarea publica a terorismului

(1) Instigarea in scop terorist, adica distribuirea sau punerea in alt mod la dispozitia publicului a unui mesaj cu
intentia de ainstiga sau cunoscind ca un astfel de mesaj poate instiga la comiterea unei infractiuni cu caracter
terorist.

(2) Justificarea publica a terorismului, adica distribuirea sau punerea in alt mod la dispozitia publicului a unui mesaj
despre recunoasterea unei ideologii sau practici de comitere a infractiunilor cu caracter terorist ca fiind justa, care
necesita a fi sustinuta sau este demna de urmat,

Art. 176 CP incalcarea egalititii in drepturi a cetatenilor

(1) Orice deosebire, excludere, restrictie sau preferinta in drepturi si in libertati a persoanei sau a unui grup de
persoane, orice sustinere a comportamentului discriminatoriu in sfera politica, economica, sociala, culturala si in alte
sfere ale vietii, bazata pe criteriu de rasa, nationalitate, origine etnica, limba, religie sau convingeri, sex, virsta,
dizabilitate, opinie, apartenenta politica sau pe orice alt criteriu.

In conformitate cu prevederile generale ale CPP, orice hotarire a instantei de judecatad poate fi atacata in instanta
ierarhic superioara.

Pactul international cu privire la drepturile civile si politice din 16 decembrie 1966, ratificat la 26.01.1993
Articolul 20

1. Orice propaganda in favoarea razboiului este interzisa prin lege.
2. Orice indemn la ura nationala, rasiala sau religioasa care constituie o incitare la discriminare, la ostilitate sau la
violenta este interzisa prin lege.
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7. Articolul 10. Solicitarile autoritatilor competente straine

(1) In cadrul cooperérii internationale, autoritatea competenta straina poate solicita autoritatii
competente din Republica Moldova conservarea imediata rapida a datelor informatice sau a
datelor privind traficul informatic, existente intr-un sistem informatic de pe teritoriul Republicii
Moldova, referitor la care autoritatea competenta straina urmeaza sa formuleze o cerere,
argumentata, de asistenta juridica internationala in materie penala.

(2) Cererea de conservare imediata rapida prevazuta la alin.(l) cuprinde:

[...]

se completeaza cu alineatul (5) cu urmatorul cuprins:

(5) In cazul in care, in timpul executdrii unei solicitari de conservare a datelor referitoare la
trafic, autoritatea competenta din Republica Moldova descopera ca un furnizor de servicii a
participat intr-un alt stat la transmiterea acestei comunicari, aceasta va dezvalui rapid
autoritatii competente straine solicitante o cantitate suficienta de date referitoare la trafic,
pentru identificarea acestui furnizor de servicii si a canalului prin care comunicarea a fost
transmisa.

Conventia Budapesta
Art. 30



Art. VIII. Legea nr. 59/2012
privind activitatea speciala de investigatii

Articolul 18. Masurile speciale de investigatii

(1) Pentru realizarea sarcinilor prevazute de prezenta lege pot fi efectuate urmatoarele masuri
speciale de investigatii:

1) cu autorizarea judecatorul de instructie, la demersul procurorului:

c') interceptarea si inregistrarea datelor informatice;

d) retinerea, cercetarea, predarea, perchezitionarea sau ridicarea trimiterilor postale si/sau
comunicarilor electronice;
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Centrul pentru Combaterea Crimelor Informatice
MD-2004, Chisinau, str. Bucuriei, 14
Tel: (022) 57-72-65
e-mail: ccci@mai.gov.md



