Sexuellt utnyttjande av barn pa natet:

tips for att skydda
C barn i aldern 4-7 ar

Tillbringa tid med ditt barn

Det finns séllan behov for digitala enheter da man leker med barn. For smabarn |onar det sig att foresla spel, leksaker och aktiviteter
som aktiverar barnets alla sinnen. Ifall digitala enheter anvands ar det viktigt att komma overens om gemensamma regler for deras
anvandning. Att vara narvarande i barnets digitalvardag ar det basta sattet att trygga barnets sékra anvandning av digitala enheter.
Det basta sattet att lara digitala sakerhetskunskaper ar genom att tillsammans bekanta sig med innehall online som é&r tilldtna och
trevliga for barnet. Smabarn behdver alltid stéd fér anvindningen av digitala enheter och for att begrdnsa deras anviandning. Oppna
diskussioner gor det ocksa mojligt att komma 6verens om gemensamma regler. Det |0nar sig ocksa for foraldern att kontakta
foraldrar till barnets vanner och, om majligt, diskutera eventuell mojlighet till gemensamma regler for barnen gallande en saker
anvandning av digitala enheter, applikationer och innehall pa natet.

Var ett gott exempel for ditt barn

Det ar viktigt for varje foralder att vardera sin egen anvandning av digitala enheter och att begransa anvandningen av smarta enheter
i narvaro av barnet. Foraldern bor respektera barnets integritet och bor darfor alltid be om lov av barnet innan man tar eller delar
bilder. Genom att gora det visar fordldern barnet konkret exempel pa hur man agerar nar man tar bilder. Att ta och dela bilder av
ett barn omfattas av skyddet av privatlivet och kraver tillstdnd av t.ex. skolor och av andra officiella instanser. Kontrollera familjens
sekretessinstéllningar for digitala enheter, applikationer och sociala medier och uppdatera enheterna regelbundet. Genom att gora det
skyddar du bade din samt ditt barns integritet. Anvand ocksa webbkameraskydd for att tdcka kamerorna. Sok och dra nytta av tips och
instruktioner som produceras for digitalt foraldraskap!

Uppratthall och varda oppna diskussioner

Den basta sdkerhetskunskapen du kan ge ditt barn ar en 6ppen och trygg vaxelverkan sinsemellan. Diskutera och skapa regler for
anvandningen av digitala enheter och applikationer tillsammans. Betona att det ar viktigt for barnet att be om tillstdnd och be om hjalp
for anvandningen av digitala enheter och applikationer. Forklara att i alla situationer, men sarskilt dd man moter problem, ar det viktigt
att beratta om det till en vuxen. Forklara lugnt och genom att ta i hansyn barnets aldersnivd om barnet ar for ungt for att sjalvstandigt
anvanda digitala enheter eller applikationer. Nar ett barn berattar att hen har brutit mot reglerna eller rakat ut for problem ar det
viktigt att halla sig lugn. Barn beréttar sédllan om vad de har upplevt om de ar radda for att en foralder blir chockad, generad eller
ledsen. Paminn barnet om Kiko och Mangamejen- sagan och notera att nar ett barn berattar nagot for dig ar det s& som att blasa i
visselpipan for att be en vuxen till hjalp. Betona att allting kan losas.
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Vagled ditt barn gallande kroppsgranser och integritet

Beratta for ditt barn att allas kroppar och kroppsgrénser ska respekteras, och det samma gaéller bilder tagna av kroppen. Paminn om
att alla barn har ratt att séga nej till att bli rorda, kyssta och ha bilder tagna av sig, och att ingen far tvinga barnet att fotograferas eller ta
bilder av sig sjélva. Vagled och forklara att ingen far ta eller be barnet ta och skicka bilder pa sin snippa, snopp eller rumpa. Paminn om
att varje barn har ratt till kroppsfred och privatliv, och detta géller dven bilder tagna av barnet pa sina

kompisar.

Beratta om att skarmar kan stjala bilder
Beratta for ditt barn att da man tar och delar bilder pa smarta enheter finns det alltid en risk for att bilderna sprids pa okontrollerat
satt. Beratta ocksa att det tyvarr finns manniskor i varlden som anvander bilder for fel &ndamal, sdsom i Mangamejen-sagan. Vagled
och visa hur ditt barn kan tdcka kamerorna pa digitala enheterna. Du kan ocksa diskutera och ga igenom de sdkra personer som, nar
de far tillstand, far ta bilder av barnet. PAminn ocksa om att ingen, inte

ens en sdker bekant person, far ta eller be barnet att ta och skicka bilder

pa sin snippa, snopp eller rumpa..

Sok mer information om digitalt
foraldraskap!

Varje barns utveckling och tillvaxt ar individuell. Skadliga upplevelser i
barndomen, olika problem och utmaningar och stora livsférandringar
ar ofta kopplade till barnets formaga att forsta eller undvika risker. De ar
ocksa kopplade till barnets formaga att anpassa sig till och hantera vad de
har upplevt.

Europaradet samarbetar med regeringar, organisationer och foretag for att
maximera fordelarna med informations- och kommunikationstekniker och
minimera de risker som de medfor for barn. Verksamheten framjar barns
digitala sakerhetskunskaper och starker och skyddar barnen.

Skydda Barn rf:s materialbank

For barn och ungdomar

Kroppsgranser/ The Underwear Rule — Kiko and the Hand

Beratta for en trygg vuxen/ Video and brochure of “Tell Someone You Trust”

Detta ar sexuellt vald/ Video and booklet of “So This Is Sexual Abuse?”

Barnets rattigheter inom digitala medier/ Leaflet “l earn about your rights in the digital environment”

For vuxna

Foraldraskap i digitalvardagen/ “Parenting in the digital age - Positive parenting strategies for different scenarios”

Anvisningar for foraldrar for att skydda barn fran sexuellt vald/ Parental guidance for the online protection of children from sexual
exploitation and sexual abuse - “Parenting in the Digital Age”

Skydda ditt barn pa natet/ “Protecting children online: 6 short videos by Elizabeth Milovidov”

Tva klickar fram och ett klick bak, rapport gallande barn med sarskilda behov i digitalomgivningen/ “Two Clicks Forward and One Click
Back: report on children with disabilities in the digital environment”

Handboken om mediekunskap/ “The Internet Literacy Handbook”
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https://skyddabarn.fi/materialbank/

