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99 Guvernele, sectorul privat si alti actori au datoria de a respecta
drepturile omului atat in mediul off-line cat siin cel on-line.
Vom munci impreuna pentru aplicarea prevederilor acestui
Ghid si asigurarea accesului la cai eficiente de atac utilizatorilor
de internet, atunci cand se considera ca drepturile lor au fost
restrictionate sau incdlcate. 99
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Ghidul se axeaza pe urmatoarele drepturi si libertati fundamentale ale omului
cu referire la Internet:

Accesul si nediscriminarea

Libertatea de exprimare si informare

Libertatea de intrunire, asociere si de participare
Protectia vietii private si a datelor cu caracter personal
Educatie si alfabetizare

Protectia copiilor si a tinerilor

Dreptul la un recurs efectiv pentru invocarea drepturilor si libertatilor fundamentale ale
omului
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Aceastd editie este publicata in contextul implementarii programului pri-
vind edificarea societatii informationale si Guvernanta Internetului al Ca-
drului de cooperare programatica al Uniunii Europene si Consiliului Euro-
pei pentru anii 2015-2017: ,Consolidarea respectarii drepturilor omului in
procesul de implementare a Agendei Digitale a Republicii Moldova”.

Acest proiect comun al Uniunii Europene si Consiliului Europei are drept
scop cresterea gradului de constientizare si respectarea drepturilor omului,
in special a libertdtii de exprimare si a vietii private, in contextul dezvoltarii
societdtii informationale in Republica Moldova.

Consiliul Europei (CoE) si Uniunea Europeana (UE) sunt organizatii separa-
te, cu roluri diferite, dar complementare, care actioneazd impreund pen-
tru a promova drepturile omului, democratia si statul de drept. Cele doud
organizatii conlucreaza strans, in domeniile de interes comun, in special
in materia de promovare a drepturilor omului si a democratiei in Europa
si in regiunile invecinate. Cooperarea dintre UE si CoE permite fiecdrei
organizatii sa beneficieze de competentele specifice ale celeilalte, astfel
sustinandu-se reciproc in activitatea lor. Pentru mai multe informatii pri-
vind Cadrul de cooperare programatica pentru Parteneriatul Estic accesati:
http://eap-pcf-eu.coe.int

Elaborarea acestui document a fost posibila cu sustinerea financiara a proiectului comun dintre
Uniunea Europeana si Consiliul Europei. Opiniile exprimate in cadrul acestei publicatii nu pot fi
considerate drept opinie oficiala a Uniunii Europene.

Drepturile de autor si proprietate privind originalul publicatiei apartin Consiliului Europei.
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Recomandarea CM/Rec(2014)6

1.

(Adoptat de Comitetul de Ministri la 16 aprilie 2014 la cea de-a 1197 reuniune a
Delegatilor Ministrilor)

Statele membre ale Consiliului Europei au obligatia de a recunoaste tuturor persoanelor
aflate sub jurisdictia acestora drepturile si libertatile fundamentale ale omului definite de
Conventia Europeana a Drepturilor Omului (STE Nr. 5, Conventia CEtDO). Aceasta obligatie
este valabild in egalda masura inclusiv in contextul utilizarii Internetului. Alte conventii si
instrumente ale Consiliului Europei cu referire la protectia dreptului la libertatea de ex-
primare, accesului la informatie, a dreptului la libertatea de intrunire, protectia impotriva
criminalitatii informatice, inclusiv a dreptului la viata privata si a protectiei datelor cu ca-
racter personal, se aplica de asemenea in acest context.

Obligatia statelor de a respecta, proteja si promova drepturile omului, presupune supra-
vegherea companiilor private. Drepturile omului, fiind universale si indivizibile, si stan-
dardele conexe aplicabile domeniului drepturilor omului predomina asupra termenilor
si conditiilor generale impuse utilizatorilor de Internet de catre actorii sectorului privat.

Internetul reprezinta o valoare importanta a serviciului public. Oamenii, comunitatile, in-
stitutiile publice si organizatiile private se bazeaza pe reteaua globala de Internet pentru
a-si desfasura activitatile si au asteptari legitime privind disponibilitatea serviciilor aces-
tuia, furnizate fara nici un fel de discriminare, fiind accesibile, securizate, sigure si in regim
permanent. Mai mult, exercitarea drepturilor omului si a libertatilor fundamentale in mo-
mentul utilizarii Internetului nu trebuie sa faca obiectul nici unei restrictii ilegale, inutile
sau disproportionate.

Utilizatorii trebuie sprijiniti sa inteleaga si sa-si exercite eficient drepturile omului in me-
diul on-line, atunci cand drepturile si libertatile lor sunt restranse sau obstructionate. Acest
lucru implica, in special, ghidarea lor cu privire la cdile eficiente de atac. Avand in vedere
posibilitatile oferite de Internet in ceea ce priveste transparenta si responsabilitatea in
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procesul de administrare a afacerilor publice, utilizatorii trebuie sa poata folosi Internetul
ca instrument de participare la viata democratica.

5. Pentru a se asigura ca normele existente in materia drepturilor omului si a libertatilor fun-
damentale se aplica in egala masura atat in spatiul on-line cat si cel off-line, Comitetul
de Ministri recomanda, in conformitate cu prevederile art. 75.b al Statutului Consiliului
Europei ca Statele Membre:

5.1. sa promoveze in mod activ Ghidul drepturilor omului pentru utilizatorii de Internet,
in modul prevazut de anexa, in randul cetatenilor, institutiilor publice si a actorilor
din sectorul privat, si sa ia masuri specifice intru aplicarea prevederilor acestuia, astfel
incat utilizatorii de Internet sa-si exercite pe deplin drepturile omului si libertatile lor
fundamentale in regim on-line;

5.2. sdevalueze si sa examineze in mod regulat si, dupa caz, sa suprime restrictiile in ceea
ce priveste exercitarea drepturilor si libertatilor pe Internet, in special atunci cand
aceste restrictii nu sunt in conformitate cu prevederile Conventiei, in functie de rele-
vanta jurisprudentei Curtii Europene a Drepturilor Omului. Orice restrictie trebuie sa
fie prevazuta de lege, necesara intr-o societate democratica pentru un scop legitim si
proportional cu scopul urmarit;

5.3. sa asigure utilizatorilor de Internet accesul la caile de atac atunci cand drepturile si
libertatile acestora sunt restrictionate sau atunci cand exista vre-o banuiala ca drep-
turile lor sunt incalcate. Acest lucru necesita o coordonare si cooperare consolidata
intre institutiile, entitatile si comunitatile relevante si de asemenea, presupune asu-
marea angajamentului in vederea unei cooperari active si eficiente cu actorii sectoru-
lui privat si organizatiile societétii civile. In functie de specificul national, acestea pot
include mecanisme de recurs, precum cele stabilite de catre autoritatile pentru pro-
tectia datelor cu caracter personal, institutiile nationale pentru protectia drepturilor
omului (cum ar fi institutia ombudsmanului), procedurile de judecata sau serviciile
de asistenta telefonica;

5.4. sa promoveze coordonarea cu alti actori guvernamentali si din randurile societatii civi-
le, in cadrul si in afara Consiliului Europei, cu privire la normele si procedurile care au un
impact asupra protectiei drepturilor omului si a libertatilor fundamentale pe Internet;

5.5. sa incurajeze sectorul privat in scopul angajarii acestuia intr-un dialog deschis cu
autoritatile publice competente si societatea civild in vederea exercitarii responsa-
bilitatii socio-corporative, in special in domeniul transparentei si responsabilitatii,
in conformitate cu ,Principiile directoare privind societatile si drepturile omului: im-
plementarea cadrului de referinta al Natiunilor Unite ,Protectie, Respect si Remediu”.
Sectorul privat, trebuie sa fie incurajat sa contribuie in egala masurd la diseminarea
Ghidului;

5.6. sdincurajeze societatea civild sa contribuie la diseminarea si aplicarea Ghidului, astfel
incat acesta sa devina un instrument eficient pentru utilizatorii de Internet.

E << Ghidul drepturilor omului pentru utilizatorii de Internet



Anexa la Recomandarea CM/Rec(2014)6

Introducere

Acest Ghid este destinat utilizatorilor de Internet, pentru a-i ajuta sa cunoasca drepturile
omuluiin spatiul on-line, limitele posibile si caile de atac disponibile pentru aceste limite.
Drepturile omului si libertatile fundamentale se aplica in mod egal atat in mediul off-line
(in lumea reald) cat si in cel on-line (in lumea virtuald). Aceasta inseamna respectarea
drepturilor si libertatilor celorlalti utilizatori de Internet. Acest Ghid ofera informatii si sfa-
turi privind semnificatia acestor drepturi si libertati in practica, in spatiul Internet, modul
in care acestea pot fi invocate si exercitate, precum si procedura de acces la caile de atac.
Acest Ghid este un document in evolutie, care va fi periodic actualizat.

Ghidul se bazeaza pe Conventia Europeana a Drepturilor Omului si alte conventii si in-
strumente ale Consiliului Europei ce se refera la diferite aspecte ale domeniului protectiei
drepturilor omului. Toate tarile membre ale Consiliului Europei au obligatia de a respecta,
proteja si exercita drepturile si libertdtile enuntate in instrumentele ratificate de acestea.
Ghidul se bazeazd, de asemenea, pe interpretarea continua a acestor drepturi si libertati,
de catre Curtea Europeana a Drepturilor Omului si pe alte instrumente juridice relevante
ale Consiliului Europei.

Ghidul nu creeaza noi drepturi si libertati fundamentale. El se bazeaza pe normele in
vigoare si pe mecanismele existente de aplicare’.

Accesul si nediscriminarea

1.

Accesul la Internet reprezinta o modalitate importanta de exercitare a drepturilor omului
si a libertatilor fundamentale, inclusiv de participare la procesul democratic. Din aceste
motive, accesul la Internet nu trebuie sa fie deconectat impotriva vointei dvs., decat in
cazul existentei unei hotarari judecatoresti in acest sens. In unele cazuri, acordurile con-
tractuale pot duce, de asemenea, la o intrerupere al serviciului, insa, acest fapt ar trebui
sd intervina decat in ultima instanta.

Accesul utilizatorului la Internet trebuie sa fie accesibil si nediscriminatoriu. Utilizatorului
trebuie sa i se asigure un acces cat mai extins posibil la continuturi, aplicatii si servicii pe
Internet, utilizand echipamentele de acces, la alegere.

Daca locuiti in zonele rurale si izolate geografic, cu venit redus, si nevoi speciale sau defi-
ciente, trebuie sa va asteptati din partea institutiilor publice ca acestea sa depuna eforturi
rezonabile si sd ia masuri specifice pentru a facilita accesul utilizatorului la Internet.

1 Acest Ghid este parte a Recomandarii adoptate de Comitetul de Ministri al celor 47 de state membre ale
Consiliului Europei. Utilizatorii de Internet pot gasi mai multe informatii despre Ghid in expunerea de
motive a acestei recomandari.

Recomandarea CM/Rec(2014)6 »»>



4.

In interactiunile dvs. cu autoritatile publice, furnizorii serviciilor de Internet, furnizorii
continuturilor si serviciilor on-line sau cu alti utilizatori sau grupuri de utilizatori, nu este
loc de nici un fel de discriminare, din oricare posibile motive ce ar sta la baza acesteia, fie
pe criterii de sex, rasa, culoare, limba, religie sau convingeri, opinii politice sau de alta na-
turd, origine nationala sau sociala, apartenenta la o minoritate nationala, avere, nastere,
etnie, varsta sau orientare sexuala.

Libertatea de exprimare si informare

Aveti dreptul de a cerceta, obtine si comunica informatii si idei la alegerea dvs., fara careva
ingerinte si indiferent de frontiere. Aceasta inseamna ca:

1.

aveti libertatea de a va exprima on-line si de a avea acces la informatiile, opiniile si expre-
siile altora. Acest drept este valabil si pentru discursurile politice, opinii cu privire la reli-
gie, credinta si expresii primite sau considerate ca inofensive, dar, de asemenea si pentru
cele care ar putea ofensa, soca sau deranja pe altii. Trebuie sa tineti cont de reputatia si
drepturile celorlalti, inclusiv dreptul lor la viata privata;

de asemenea, pot fi aplicate restrictii la declaratiile care incita la discriminare, ura sau
violenta. Aceste restrictii trebuie sa fie prevazute prin lege, bine definite si aplicabile sub
un control judiciar;

aveti libertatea sa creati, reutilizati si distribuiti informatii respectand dreptul la protectia
proprietatii intelectuale, inclusiv a dreptului de autor;

autoritdtile publice au obligatia de a respecta si proteja libertatea de exprimare si infor-
mare a dvs. Orice restrictie asupra acestor libertati nu trebuie sa fie arbitrara, ci sa urma-
reasca un scop legitim, in conformitate cu prevederile Conventiei Europene a Drepturi-
lor Omului, cum ar fi, printre altele asigurarea securitatii nationale sau a ordinii publice,
sandtatii sau a moralei publice si, respectiv, sa respecte legislatia in materia drepturilor
omului. In plus, aceste restrictii trebuie sa fie comunicate utilizatorului si sa fie insotite de
informatii cu privire la modul obtinerii consilierii si depunerii cererii privind reparatia pre-
judiciului cauzat. Acestea nu trebuie sa fie extinse sau mentinute mai mult decét strictul
necesar pentru atingerea scopului legitim;

furnizorul dvs. de servicii Internet si furnizorul de continuturi si servicii electronice, au
obligatii corporative in vederea respectarii drepturilor omului si sa va ofere mecanisme
de raspundere la cererilor dvs. Utilizatorul de Internet trebuie sa fie constient totusi, ca
furnizorii de servicii on-line, cum ar fi retelele de socializare, pot restrictiona, datorita
politicilor lor de continut, anumite tipuri de continut si comportament. Utilizatorul de
Internet trebuie sa fie informat cu privire la posibilele restrictii, astfel incat acesta sa fie in
masura sa ia decizii in cunostinta de cauza, daca sa mai utilizeze sau nu serviciul. Aceasta
notificare, cuprinde informatii specifice referitoare la ceea ce furnizorul de servicii on-line
considera ca forma de continut si comportament ilegal si necorespunzator in momentul
utilizarii serviciilor si respectiv ce norme sunt puse in aplicare de catre furnizor;
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puteti alege ca identitatea dvs. sa nu fie divulgata in mediul on-line, de exemplu, prin
utilizarea unui pseudonim. Cu toate acestea, trebuie sa fiti constienti de faptul cd, chiar
si in acest caz, autoritatile nationale pot lua masuri care sa conduca la descoperirea iden-
titatii dvs.

Libertatea de intrunire, asociere si de participare

Aveti dreptul la intruniri si asocieri pasnice cu alte persoane in Internet. In practica, aceasta
presupune:

1.

aveti libertatea de a alege oricare pagina electronicd, aplicatie sau orice alt serviciu pen-
tru a crea, adera, mobiliza sau participa la activitatile grupurilor de socializare si asociatii,
indiferent de faptul cd aceastea sunt sau nu oficial recunoscute de cdtre autoritatile pu-
blice. Utilizatorul de Internet, de asemenea, trebuie sa poata utiliza Internetul in scopul
exercitarii dreptului acestuia la formarea de si afilierea lui la sindicate;

aveti dreptul la protestul pasnic in mediul on-line. Cu toate acestea utilizatorul de Inter-
net trebuie sd fie constient ca se poate confrunta cu potentialele consecinte juridice in
cazul in care protestele in mediul on-line conduc la blocaje, intreruperi ale serviciului sau
la deteriorarea bunurilor altora;

aveti libertatea de a folosi instrumentele disponibile in mediul on-line pentru a participa
la dezbaterile politice publice locale, nationale si globale, initiative legislative si la scru-
tinul public al proceselor de luare a deciziilor, inclusiv dreptul de a semna petitii si de a
participa la elaborarea politicilor referitoare la modul de reglementare a Internetului.

Protectia vietii private si a datelor cu caracter personal

Utilizatorul de Internet are dreptul la respectarea vietii private si de familie in spatiul Internet,
care cuprinde protectia datelor cu caracter personal si respectarea confidentialitatii cores-
pondentei si comunicatiilor dvs. Aceasta presupune ca:

1.

trebuie sa fiti constienti de faptul ca, atunci cand utilizati Internetul, datele dvs cu carac-
ter personal sunt supuse unor serii de prelucrari in mod regulat. Acest lucru se intampla,
mai ales atunci cand navigati pe Internet, cand comunicati prin intermediul mesajelor
electronice (e-mail), mesagerie instant, telefonie prin Internet (telefonie IP) sau la utili-
zarea retelelor de socializare, motoarelor de cautare sau a serviciilor de stocare a datelor
gen cloud”;

institutiile publice si companiile private care prelucreeaza datele cu caracter personal
sunt obligate sa respecte normele si principiile legale specifice prelucrarii acestor date;

prelucrarea datelor cu caracter personal care va vizeaza trebuie sa aiba loc in cazurile
prevdzute de lege sau in acele cazuri pentru care dvs. ati dat consimtamantul. Totodata,
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trebuie sa fiti informati cu referire la ce date cu caracter personal au fost/sunt prelucrate
si/sau transmise catre terti, momentul prelucrarii, de catre cine are loc prelucrarea si in ce
scopuri. In general, utilizatorul de Internet trebuie s&-si poaté exercita controlul asupra
datelor cu caracter personal ce-l vizeaza (verificarea exactitatii acestor date, solicitarea
corectarii si stergerii lor sau a celor date cu caracter personal care sunt pastrate mai mult
decat timpul necesar scopului prelucrarii);

nu trebuie sa fiti supusi masurilor generale de supraveghere sau de interceptare a con-
vorbirilor dvs. Legea nu autorizeaza incdlcarea confidentialitatii vietii private si a date-
lor cu caracter personal, decat in situatii exceptionale, de exemplu, in cadrul anchetelor
penale. Informatii accesibile, clare si exacte trebuie puse la dispozitia dvs. pentru a va
cunoaste drepturile, regulile si prevederile legii in acest sens;

viata privata trebuie sa fie respectata in egala masura si la locul de munca. Aceasta inclu-
de confidentialitatea corespondentei dvs. si a comunicatiilor private in mediul on-line.
Angajatorul este obligat sa informeze despre toate eventualele masuri privind suprave-
gherea si/sau monitorizarea efectuats;

puteti fi asistat de autoritatile pentru protectia datelor cu caracter personal, care existd in
majoritatea tarilor europene, pentru a va asigura despre conformitatea prelucrarii datelor
cu legile si principiile de protectie a datelor.

Educatie si alfabetizarea

Aveti dreptul la educatie, inclusiv accesul la cunostinte, ceea ce inseamna ca:

1.

utilizatorul de Internet trebuie sa aiba acces in mediul on-line la educatie si la paginile
electronice cu continut cultural, stiintific, de specialitate si altele, in limbile oficiale. Un
asemenea acces poate fi supus unor conditii privind remunerarea titularilor de drept ale
acestor lucrari. De asemenea, trebuie sa puteti accesa liber pe Internet activitatile cul-
turale si cercetdrile finantate din fonduri publice, care sunt publice, daca acestea sunt
disponibile in versiune digitalg;

ca parte a educatiei prin intermediul Internetului si mass-mediei, utilizatorul trebuie sa
aibd acces la resursele educationale digitale si cunostinte, pentru a fi in mdsura sa-si exer-
cite drepturile si libertatile lui. Aceasta presupune capacitatea de a intelege, utiliza si ex-
ploata o gama larga de instrumente on-line. Aceste cunostinte ai va permite utilizatorului
de Internet sa priveasca critic asupra preciziei si sigurantei continuturilor, aplicatiilor sau
serviciilor pe care le acceseaza sau doreste sd le acceseze.
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Copiii si tineretul

Copiii si tinerii trebuie sa se bucure de toate drepturile si libertatile mentionate in acest Ghid.
Daca sunteti copil sau un tanar, aveti dreptul la protectie si suport special atunci cand navigati
pe Internet, ceea ce inseamna:

1.

dreptul la libertatea de exprimare a opiniei dvs., de a participa la construirea societatii,
de a fi ascultat si de a contribui la luarea deciziilor cu privire la aspectele care va vizeaza.
Opiniile dvs. trebuie sa fie luate in considerare in conformitate cu varsta si nivelul de ma-
turitate, fara nici-o discriminare;

puteti primi informatii, intr-un limbaj corespunzator varstei dvs. si sa fiti instruiti de profe-
sori, educatori, parinti sau tutori despre modalitatea de utilizare a Internetului in conditii
de siguranta si cu respectarea vietii private;

trebuie sa fiti constienti de faptul ca continuturile create de dvs. pe Internet, sau cele cre-
ate de alti utilizatori de Internet despre dvs., pot fi accesibile lumii intregi si afecta dem-
nitatea, securitatea si confidentialitatea datelor dvs., sau pot avea consecinte negative
pentru dvs. sau pentru drepturile pe care le dispuneti, acum sau mai tarziu pe parcursul
vietii. La cerere, aceste continuturi trebuie excluse sau sterse in termeni rezonabili;

puteti obtine informatii clare cu privire la continuturile si comportamentul interzis pe In-
ternet (de exemplu hdrtuirea on-line), precum si despre posibilitatea de a raporta aceste
continuturi pretinse a fi ilicite. Aceasta informatie trebuie sa fie adaptatad varstei si situati-
ei dvs.; si de asemenea, trebuie sa vi se ofere consiliere si asistenta intr-un mod care sa va
respecte confidentialitatea si anonimatul;

aveti dreptul sa va bucurati de protectie speciala impotriva intimidarilor privind bunas-
tarea dvs. fizica, mentala si morald, in special impotriva exploatarii si abuzurilor sexuale
pe Internet si alte forme de criminalitate informatica. In special, aveti dreptul la educatie
pentru a va putea proteja de aceste pericole.

Caile de atac

1.

Aveti dreptul la cai de atac eficiente in cazul in care drepturile si libertatile dvs. au fost
incdlcate sau restrictionate. Pentru a obtine reparatii, nu este neaparat sa initiati imedi-
at un proces de litigiu. Cdile de atac trebuie sa fie disponibile, cunoscute, accesibile, la
preturi rezonabile si sa permita obtinerea reparatiilor in mod adecvat. Caile eficiente de
atac trebuie obtinute direct de la furnizorii serviciilor de Internet, autoritatile publice si/
sau institutiile nationale in materia drepturilor omului. In functie de prejudiciul suferit, o
cale de atac eficienta poate duce la o investigatie, explicatie, raspuns, o corectie, scuza,
restabilirea statutului, reparare si compensare. In practic, acest lucru inseamna ca:

1.1. furnizorul accesului la reteaua Internet, furnizorul accesului la continuturi si la ser-
viciile in mediul on-line sau alte intreprinderi vizate si/sau autoritati publice trebuie
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sd va informeze despre drepturile, libertatile, caile de atac posibile si mijloacele pen-
tru a le obtine. Informatiile care explicd procedura de notificare privind eventualele
atentate asupra drepturilor dvs., inclusiv cea de depunere a plangerii si solicitarii re-
paratiei pagubei trebuie sa fie accesibila, cu usurinta;

1.2. informatii aditionale si consiliere trebuie sa fie puse la dispozitie de catre autorita-
tile publice, institutiile nationale in materia drepturilor omului (cum ar fi institutia
ombudsmanului), autoritatile de protectie a datelor cu caracter personal, oficiile de
asistenta si consiliere pentru persoanele fizice, asociatiile de protectie a drepturilor
omului si a drepturilor ce tin de mediul digital, sau organizatii de protectie a consu-
matorilor;

1.3. autoritatile publice nationale au obligatia de a va proteja impotriva activitatilor cri-
minale si infractiunilor comise pe Internet sau in timpul utilizarii acestuia, in special
in cazurile de acces neautorizat, intruziune, falsificari sau alte manipulari frauduloase
cu referire la identitatea dvs. in spatiul digital, a calculatorului dvs. si datele pe care
le contine acesta. Organele de drept, competente din tara dvs., au datoria de a inves-
tiga si de a lua masurile necesare, in cazul depunerii plangerii cu privire la daunele
provocate sau ingerinta cu referire la identitatea sau proprietatea dvs. in spatiul digi-
tal si sa se asigure despre aplicabilitatea sanctiunilor in acest sens.

2. In cadrul tuturor procedurilor destinate stabilirii drepturilor dvs. si obligatiunilor sau acu-
zatiilor de fond impotriva dvs. in materie penala, in raport cu utilizarea Internetului:

2.1. aveti dreptul la un proces echitabil in termeni rezonabili, de catre o instanta inde-
pendenta si impartiala;

2.2. aveti dreptul la un recurs individual catre Curtea Europeana a Drepturilor Omului,
dupa epuizarea tuturor cailor interne, disponibile de atac.
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Documentele CM

Recomandarea CM/Rec (2014)6 a Comitetului de Ministri cdtre statele membre cu
privire la Ghidul drepturilor omului pentru utilizatorii de Internet.

Expunere de motive

Introducere

1. Internetul joaca un rol important in viata de zi cu zi a oamenilor si in toate aspectele
societatii umane. Acesta este in continua evolutie si ofera cetatenilor oportunitati de a
accesa informatii si servicii, de conectare si comunicare, precum si de realizare a schimbu-
lui de idei si cunostinte la nivel mondial. Impactul Internetului asupra activitatilor sociale,
economice si culturale, de asemenea este in crestere.

2. Un numar tot mai mare de cazuri legate de Internet sunt inregistrate la Curtea Europeana
a Drepturilor Omului (,Curtea”)®. Totodata, Curtea a precizat ca,Internetul a devenit unul
din principalele mijloace prin intermediul caruia persoanele isi exercita dreptul la liberta-
tea de exprimare si informare, oferindu-le modalitati esentiale de a participa la discutii si
in activitati ce tin de chestiuni politice si interes public™.

3. Strategia Consiliului Europei privind Guvernanta Internetului pentru anii 2012-2015
acorda o mare importantd drepturilor utilizatorilor de Internet. Capitolul ,Maximizarea
drepturilor si libertatilor utilizatorilor de Internet’, care urmareste promovarea accesului

2 Acest document a fost clasat sub editie limitata pana la data de examinare de cdtre Comitetul de
Ministri.

3 Pentru o prezentare generald a jurisprudentei Curtii Europene a Drepturilor Omului, a se vedea fisa
informativa privind noile tehnologii, din octombrie 2013. http://www.echr.coe.int/Documents/FS_New_
technologies_ENG.PDF.

4 VeziYildirim c. Turciei, Nr. 3111/10 §54.
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la Internet si utilizarea corespunzatoare a acestuia, include printre alte masuri si,,elabora-
rea unei culegeri privind drepturile omului existente pentru utilizatorii de Internet, care
ar permite comunicarea acestora cu actorii cheie ai institutiilor publice competente si
de Internet, inclusiv asigurarea cailor eficiente de atac, dacd se considera ca drepturile si
libertatile lor au fost lezate: raportarea incidentului, depunerea de plangeri, posibilitatea
pretinderii despagubirilor sau asigurarea dreptului la replica sau apelarea la alte forme
de recurs”.

Origini si context

4. Comitetul de coordonare privind mass-media si societatea informationala (CDMSI), la
prima sa reuniune din 27-30 aprilie 2012, a propus Comitetului de Ministri crearea unui
Comitet de experti cu privire la drepturile utilizatorilor de Internet (MSI-DUI) si a definit
mandatul acestuia. La propunerea CDMSI, la cea de-a 1147 reuniune a Delegatilor Minis-
trilor din 6 iulie 2012, Comitetul de Ministri adopta mandatul acestuia 2012°. Potrivit pre-
vederilor mandatului, rezultatele scontate in cadrul activitatii MSI-DUI sunt urmatoarele:

93 Un compendiu al drepturilor omului pus in vigoare si elaborat
pentru utilizatorii de Internet in scopul sustinerii acestora in
vederea intelegerii si exercitarii drepturilor lor atunci cand con-
sidera ca le-au fost incdlcate drepturile si libertatile, si comu-
nicarea cu actorii cheie ai institutiilor publice competente si de
Internet in scopul solicitarii cailor eficiente de atac de la acestia
(2013) ¥ (in continuare Compendiu).

5. Prima sedinta a MSI-DUI a avut loc la Strasbourg, in perioada de 13-14 septembrie 2012.
In cadrul acesteia, s-a convenit ca obiectivul activitatii MSI-DUI nu va fi cel de a introduce
noi drepturi, ci de a lua in considerare aplicarea drepturilor existente in spatiul Internet.
MSI-DUI a decis sa colecteze informatii prin intermediul unui chestionar expediat in adre-
sa retelelor si comunitatilor sale privind problemele practice intampinate de utilizatori si,
prin urmare, posibilele incalcari ale drepturilor omului si cdile de atac disponibile.

6. In cadrul Forumului pentru Guvernanta Internetului ( 6-9 noiembrie 2012, Baku ) in con-
textul atelierului de lucru privind ,Abilitarea utilizatorilor de Internet - prin care instru-
mente?” au avut loc consultari cu partenerii interesati. Participantii membri ai MSI-DUI
au profitat de oportunitatile de schimb de opinii oferite de acest eveniment in vederea
solicitarii punctului de vedere al partenerilor pe diverse teme de interes cu referire la
Compendiu. Discutiile in cadrul atelierului au atras atentia asupra mai multor probleme
cu care se confrunta utilizatorii de Internet precum stergerea continutului creat de utili-

5 VeziCM (2012)91.
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zatori, fara un proces echitabil, protectia datelor cu caracter personal si lipsa cailor efici-
ente de atac.

Cea de-a doua reuniune a MSI-DUI a avut loc la Strasbourg, in perioada de 13-14 decem-
brie 2012. In cadrul acesteia, s-au examinat raspunsurile parvenite din partea diversilor
actori la chestionarul acestuia si au fost discutate informatiile colectate prin intermediul
schimburilor de opinii cu diversi parteneri. Comitetul MSI-DUI a decis sa finalizeze etapa
preliminara de examinare a activitatii sale si, in aceeasi ordine de idei, sa inceapa ela-
borarea Compendiumului, astfel un prim proiect in aces sens a fost prezentat in cadrul
sedintei.

La cea de-a treia reuniune a MSI-DUI, ce a avut loc in perioada de 20-21 martie 2013, la
Strasbourg, s-au examinat in detaliu aspectele legate de dreptul la libertatea de expri-
mare, dreptul la respectarea vietii private, libertatea de intrunire si asociere, securitatea
in mediul on-line, dreptul la educatie, drepturile copilului, nediscriminarea si dreptul la
un recurs efectiv. Aceasta recenzie a fost realizata in functie de standardele obligatorii si
ne-obligatorii ale Consiliului Europei si in conformitate cu jurisprudenta Curtii Europe-
ne a Drepturilor Omului. Comitetul MSI-DUI de asemenea, a abordat subiectul privind
tipurile de instrumente pe care Consiliul Europei le-ar putea adopta pentru aprobarea
Compendiumului, precum ar fi declaratia sau recomandarea Comitetului de Ministri.
Instrumentele trebuie sa acopere doua obiective, si anume consilierea utilizatorilor de
Internet cu sfaturi simple si clare cu privire la drepturile lor in mediul on-line si asigurarea
adoptarii de catre statele membre a unui text in concordanta cu obligatiile ce le revin, in
temeiul Conventiei Europene a Drepturilor Omului (CEtDO), precum si cu alte instrumen-
te ale Consiliului Europei.

La cea de-a treia sedintd, a Comitetului CDMSI, care a avut loc la Strasbourg, in perioada
de 23-26 aprilie 2013, s-a considerat ca Compendiumul trebuie sa combine un limbaj for-
mal si simplificat, evitand simplificarea excesiva a standardelor actuale in materia drep-
turilor omului si a jurisprudentei Curtii Europene a Drepturilor Omului. Discutiile, de ase-
menea, au evidentiat faptul solicitarii actualizarii regulate a textului Compendiumului,
pentru a reflecta in mod corespunzator politicile de Internet, care evolueaza foarte rapid.

CDMSI a decis de asemenea prezentarea comentariilor pe marginea proiectului Compendiu-
mului, astfel cum era formulat in momentul consultarilor, precizand ca acesta este un docu-
ment ,in curs de dezvoltare” destinat sa ofere instructiuni si recomandari generale. Raspun-
surile receptionate au sustinut abordarea MSI-DUI, si anume pregatirea unui document de
constientizare usor de utilizat, care se axeaza pe dreptul la libertatea de exprimare, dreptul la
respectarea vietii private, dreptul la educatie, drepturile copilului si protectia impotriva crimi-
nalitatii informatice.

10. Proiectul Compendiumului a fost prezentat si discutat cu partenerii in cadrul Dialogului

European privind Guvernanta Internetului (EuroDIG, Lisabona, 20-21 iunie 2013), in spe-
cial in timpul sesiunilor atelierului de lucru,Catre un Internet Uman? Regulile, Drepturile
si Responsabilitatile pentru Viitorul Nostru in mediul On-line”. Totodata, o reuniune neofi-
ciala intre membrii MSI-DUI a mai avut loc, acestia participand si la lucrdrile atelierului. S-a
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constatat necesitatea de prescurtare a proiectul Compendiumului, in scopul ca acesta sa
fie mai accesibil utilizatorilor. In urma acestor discutii si ale activitatilor dintre sesiuni cu
membrii MSI-DUI, in data de 10 septembrie 2013, la Strasbourg a fost convocata o reuni-
une ad-hoc cu participarea membrilor disponibili MSI-DUI. Membrii MSI-DUI au examinat
proiectul Recomandarii Comitetului de Ministri cu privire la drepturile utilizatorilor de
Internet, care includea, in anexa un proiect al Compendiumului privind drepturile omu-
lui si libertatile fundamentale pentru utilizatorii de Internet, si s-a decis de a redenumi
inventarul prin,Ghidul drepturilor omului pentru utilizatorii de Internet”. Proiectul ales al
Compendiumului aborda comunicarea directa cu utilizatorul. Datorita acestei abordari,
s-a decis redenumirea Compendiumului prin,Ghidul drepturilor omului pentru utilizato-
rii de Internet”

11. La ultima sa sedinta desfasurata la Strasbourg, in zilele de 1 si 2 octombrie 2013, Comi-
tetul MSI-DUI a examinat si finalizat propunerile sale pentru membrii Comitetului CDM-
S| privind proiectul Recomandarii Comitetului de Ministri referitor la Ghidul drepturilor
omului pentru utilizatorii de Internet (in continuare Ghidul). Acesta a fost de acord sa
organizeze consultari cu mai multi actori interesati, inclusiv a unui Forum public al Con-
siliului Europei cu referire la Ghid in cadrul Forumului privind Guvernanta Internetului
( 22-25 octombrie 2013, Indonezia). Mai multi parteneri selectati, reprezentanti ai sec-
torului privat, societatii civile si ai comunitatilor tehnice si academice au fost invitati sa
prezinte comentarii si sugestii cu privire la Ghid. Mai mult decat atat, altor comitete de
coordonare relevante ale Consiliului Europei li s-au cerut observatiile si parerile cu pri-
vire la proiectul Recomandarii, in special Comitetul Director pentru Drepturile Omului
(CDDH), Comitetul European de Cooperare Juridica (CDCJ), Comitetul European pentru
Probleme Criminale (CDPC), precum si comisiile conventionale precum Comitetul Con-
sultativ al Conventiei pentru Protectia Persoanelor referitor la Prelucrarea Automatizata a
Datelor cu Caracter Personal (T-PD), Comitetul Conventiei privind criminalitatea informa-
tica (T-CY), Comitetului de experti privind terorismul (CODEXTER) si Comitetul Partilor la
Conventia pentru protectia copiilor impotriva exploatarii sexuale si a abuzurilor sexuale
(T-ES). Drept raspuns, CDDH, CDCJ si membrii Biroului T-PD au prezentat observatii care
au fost luate in considerare si integrate de Comitetul CDMSI in proiectul Recomandarii si
celui corespunzator expunerii de motive.

12. Mai mult, aproape 30 de contributii au fost primite de la diferiti reprezentanti ai sectoru-
lui privat (companiile de telecomunicatii si furnizorii serviciilor de Internet), organizatiile
cheie ale societatii civile, comunitatea tehnicd si academica din diferite colturi ale lumii.
In cea mai mare parte, aceste contributii au salutat activitatile Consiliului Europei cu pri-
vire la proiectul Ghidului si au oferit comentarii si propuneri de modificare a proiectului.

13. Tn cadrul celei de-a 4-a reuniune, care a avut loc in perioada 3-6 decembrie 2013, Co-
mitetul CDMSI a examinat propunerile MSI-DUI pe marginea proiectului Recomandarii
Comitetului de Ministri catre statele membre privind drepturile omului pentru utilizatorii
de Internet. Acesta a luat act despre consultdrile cu diversii actori interesati mentionati
supra si a finalizat proiectul de Recomandare, avand la baza observatiile finale receptio-
nate prin posta electronica.
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Comentarii cu referire la Recomandarea CM/Rec(2014)6
a Comitetului de Ministri catre statele membre privind
Ghidul drepturilor omului pentru utilizatorii de Internet

14.

15.

16.

Scopul acestei recomandari este de a promova exercitarea si protectia drepturilor omului
si a libertatilor fundamentale pe Internet in toate statele membre ale Consiliului Europei.
Accesul persoanelor si comunitatilor la Internet, si o mai buna utilizare a acestuia, necesi-
ta eforturi de informare si de abilitare a utilizatorilor ca sa-si exercite pe deplin drepturile
si libertdtile lor, in mediul on-line. Acest obiectiv a fost afirmat de catre Comitetul de
Ministri prin Declaratia cu privire la principiile de Guvernanta a Internetului din 2011, in
care se subliniaza viziunea sa de abordare a Internetului centratd pe oameni si bazatd pe
drepturile omului, pentru a oferi utilizatorilor modalitatile de a-si exercita drepturile si
libertatile pe Internet, in calitate de principiu al Guvernantei Internetului.

Ghidul, care este anexat la prezenta recomandare, ofera unele informatii de baza privind
drepturile omului selectate din jurisprudenta CEtDO, precum si din alte standarde re-
levante ale Consiliului Europei. Acesta se concentreaza asupra drepturilor si libertatilor
specifice si prevederilor referitoare la normele dreptului international, in special in ceea
ce priveste dreptul la libertatea de exprimare, libertatea de intrunire si de asociere, drep-
tul la respectarea vietii private si la protectia datelor cu caracter personal, drepturile co-
pilului si dreptul la un recurs efectiv. Ghidul a fost scris intr-un limbaj accesibil pentru uti-
lizatori. Pentru a mentine simplitatea textului, Comitetul MSI-DUI a decis sa nu utilizeze
limbajul strict juridic cu privire la obligatiile statelor membre in conformitate cu dreptul
international, inclusiv cu jurisprudenta Curtii.

Drepturile si libertatile fundamentale ale omului sunt garantate prin diverse instrumente
ale Consiliului Europei care se aplica in mediul on-line si off-line, si prin urmare nu se
limiteaza doar la Internet. Drepturile omului si libertatile fundamentale sunt consacrate
in special de CEtDO, astfel cum sunt interpretate de Curte in jurisprudenta sa. Un numar
de conventii si alte instrumente neobligatorii ale Consiliului Europei ofera explicatii si
orientari suplimentare pentru utilizatorii de Internet. Comitetul MSI-DUI a considerat ca
pentru a permite utilizatorilor de Internet sa inteleaga mai bine drepturile si libertatile lor,
era necesar sa se explice intr-un limbaj simplu normele relevante ale dreptului internati-
onal si ale Consiliului Europei si Natiunilor Unite.

Preambul

17.

Preambulul stabileste motivele care au determinat Comitetul de Ministri sa adopte reco-
mandarea adresata statelor membre. Premiza recomandarii este ca responsabilitatea de
a proteja drepturile omului si libertatile fundamentale revine statelor membre ale Con-
siliului Europei, in conformitate cu jurisprudenta CEtDO, astfel cum a fost interpretata de
Curte. Alte instrumente juridice obligatorii ale Consiliului Europei se aplica, de asemenea,
in special Conventia privind criminalitatea informatica (in continuare,,Conventia de la Bu-
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dapesta”), Conventia Consiliului Europei pentru protectia copiilor impotriva exploatarii
sexuale si a abuzurilor sexuale (CETS Nr. 201, in continuare ,Conventia de la Lanzarote”)
si Conventia pentru protectia persoanelor referitor la prelucrarea automata a datelor cu
caracter personal (ETS Nr. 108, in continuare ,Conventia 108").

18. Alte standarde neobligatorii adoptate de Comitetul de Ministri adresate statelor mem-
bre, ofera indrumari cu privire la aspectele legate de Internet, si anume: Recomandarea
CM/Rec (2007)16 a Comitetului de Ministri catre statele membre cu privire la masurile
de promovare a valorii serviciului public pe Internet; Recomandarea CM/Rec (2008)6 a
Comitetului de Ministri catre statele membre privind masurile de promovare a respec-
tarii libertatii de exprimare si informare cu privire la filtrarea pe Internet; Recomanda-
rea CM/Rec (2010)13 a Comitetului de Ministri catre statele membre privind protectia
persoanelor fata de prelucrarea automatizata a datelor cu caracter personal in contextul
crearii unor tipologii pe baza unor criterii specifice (,profiling”); Recomandarea CM/Rec
(2011)7 a Comitetului de Ministri pentru statele membre privind o noud notiune asu-
pra mass-mediei; Recomandarea CM/Rec (2012)4 a Comitetului de Ministri catre statelor
membre cu privire la protectia drepturilor omului in contextul serviciilor retelelor de so-
cializare si Recomandarea CM/Rec (2012)3 a Comitetului de Ministri catre statele membre
asupra protectiei drepturilor omului cu privire la folosirea motoarelor de cautare.

19. Al doilea alineat din preambul precizeaza faptul ca obligatiile statelor de a respecta,
proteja si promova drepturile omului includ exercitarea controlului asupra companiilor
private. Aceasta afirmatie rezultd din prevederile art.1 al CEtDO, in care statele membre
trebuie sd asigure persoanelor aflate sub jurisdictia sa drepturile si libertatile definite in
Conventie. Acestea includ protectia impotriva incalcarilor drepturilor omului de cétre ac-
torii non-statali si necesitatea ludrii masurilor adecvate pentru a le preveni, a ancheta, pe-
depsi faptasii si repara prejudiciile cauzate prin lege si masuri eficiente. Curtea a precizat
in hotdrarile sale ca statele au obligatia pozitiva de a proteja drepturile fundamentale si
libertatile persoanelor fizice pe Internet, si in special libertatea de exprimare®, protectia
copiilor si a tinerilor’, protectia moralitatii si a drepturilor celorlaltié, lupta impotriva dis-
cursului rasist si xenofob, inclusiv impotriva discriminarii si urii rasiale®. De asemenea,
Curtea a statuat ca statele sunt direct responsabile pentru faptele de esec in legatura cu
protejarea cetdtenilor sai impotriva efectelor negative asupra drepturilor si libertatilor
lor, care rezulta din activitatea companiilor private'. Al doilea aliniat subliniaza, de ase-
menea principiul indivizibilitatii si universalitatii drepturilor omului bazate pe Declaratia
de la Viena, proclamata la Conferinta sefilor de stat si de guvern ai statelor membre ale
Consiliului Europei, care a avut loc la 9 octombrie 1993.

6 Vezi Ozgiir Gundem c. Turciei, Nr. 23144/93, §42-46.

7 K.U.c. Finlandei, Nr. 2872/02.

8 Pay c. Marii Britaniei, Nr. 32792/05.

9 Féret c. Belgiei, Nr.15615/07.

10 Lopez Ostra c. Spaniei, Nr. 16798/90, §44-58; Taskin si altii c. Turciei; Fadeyeva c. Rusiei. In cazul Khurshid
Mustafa si Tarzibachi c. Suediei, Nr. 23883/06, Curtea Europeana a Drepturilor Omului a constatat ca
interpretarea de catre o instanta nationala a unui act privat (contract) a angajat rdspunderea statului
parat, prin extinderea domeniului de aplicare al art.10 protectia la restrictiile impuse de catre particulari.
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20.

21.

Al treilea alineat din preambul reafirma valoarea serviciului public pe Internet, prevazut
in Recomandarea CM/Rec (2007)16'". Avand in vedere rolul important al Internetului in
activitatile zilnice ale utilizatorilor si necesitatea de a garanta drepturile omului pe In-
ternet, recomandarea subliniaza faptul ca utilizatorii nu trebuie sa fie supusi restrictiilor
ilegale, inutile si disproportionate in cadrul exercitarii drepturilor si libertatilor lor.

Al patrulea alineat din preambul defineste obiectivul recomandarii de a promova sustinerea
utilizatorilor sa poata sa inteleaga si sa-si exercite drepturile lor in mediul on-line, inclusiv
dreptul la un recurs efectiv. Informarea utilizatorilor despre riscurile asupra drepturilor si liber-
tatilor lor fundamentale, precum si despre posibilitatile lor de actiune, joaca un rol important.

Afirmatia despre posibilitatile oferite de Internet in ceea ce priveste transparenta si respon-
sabilitatea in managementul afacerilor publice indica faptul ca unul dintre obiectivele reco-
mandarii este de a oferi indivizilor si comunitatilor posibilitatea de a participa la dezvoltarea
vietii democratice.

Mecanismul recomandarii

22

23.

24,

Alineatul 5 stabileste un principiu esential al Consiliului Europei cu privire la standardele
de Guvernantd a Internetului, precum cd drepturile omului si libertatile fundamentale se
aplica in mod egal, atat in mediul on-line cat si cel off-line'. Aceasta abordare a fost, de
asemenea, afirmata de cétre Consiliul pentru Drepturile Omului al Organizatiei Natiuni-
lor Unite in Rezolutia sa din 2012 privind ,Promovarea, protectia si aplicarea drepturilor
omului pe Internet”. Prin urmare, promovarea aplicarii prevederilor Ghidului va consolida
protectia drepturilor omului si a libertatilor fundamentale, in conformitate cu standarde-
le existente in materia drepturilor omului.

Alineatul 5.1, contine o recomandare cdtre statele membre de promovare a Ghidului,
care trebuie sa fie asigurata nu numai de cétre institutiile publice, dar si de sectorul privat.
Promovarea ar putea include publicarea Ghidului, si, de asemenea, diseminarea acestuia
pe materiale tipdrite sau in format electronic. Autoritatile publice in cauza pot, de aseme-
nea, sa-l plaseze in mediul on-line pe paginile oficiale ale acestora. Sectorul privat poate
fiincurajat sa faca acelasi lucru.

Alineatul 5.2, reafirma ca exercitarea drepturilor omului si a libertatilor fundamentale pe
Internet poate fi supusa unor restrictii care, urmaresc un scop legitim si necesar intr-o
societate democraticd, astfel cum este prevazut de articolele relevante ale CEtDO. Pentru
a asigura respectarea acestor conditii, Comitetul de Ministri recomanda statelor membre
sa evalueze, periodic sa revizuiasca si, daca este cazul, sa inlature restrictiile cu privire la
exercitarea drepturilor omului si a libertatilor fundamentale pe Internet.

11 Recomandarea CM/Rec (2007)16 a Comitetului de Ministri catre statele membre cu privire la masurile de
promovare a valorii serviciului public pe internet.

12 Vezi Declaratia Comitetului de Ministri cu privire la principiile de guvernantad a internetului, principiul 1
,Drepturile omului, democratia si statul de drept”.
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25. Aliniatul 5.3, invita statele membre sa-si intensifice eforturile pentru a asigura dreptul
la un recurs efectiv, inclusiv, prin promovarea coordondrii si cooperarii consolidate intre
institutiile relevante, entitati (de exemplu, autoritatile de reglementare a comunicatiilor
electronice) si comunitatile responsabile de prelucrare a plangerilor din partea utiliza-
torilor de Internet. Recomandarea admite de asemenea, existenta in statele membre, a
diverselor mecanisme cu privire la cdile de atac, cum ar fi autoritatile de protectie a da-
telor, institutia ombudsmanului, actiunile in instanta sau linii telefonice. Statele membre
pot face, de asemenea, o evaluare a mecanismelor existente aflate sub jurisdictia lor si sa
adune informatiile relevante intr-un inventar al mecanismelor cu privire la cdile de atac,
usor de utilizat. Aceste informatii pot fi diseminate, insotind Ghidul, de exemplu, sub for-
ma unei anexe. Acest lucru poate fi vazut ca actiune ulterioara, care poate fi reluata in
continuu pana la adoptarea recomandarii.

26. Prin natura sa, Internetul functioneaza prin trimiterea si primirea cererilor de informatii
la nivel transfrontalier, si, prin urmare, dincolo de frontiere. Acest lucru inseamna c4d, in
statele membre, drepturile omului si a libertatilor fundamentale pe Internet pot fi ex-
puse actiunilor din partea actorilor statului si nu doar, dincolo de granitele Consiliului
Europei.

Prin urmare, libertatea de exprimare si accesul la informatie si respectarea vietii private, a
datelor cu caracter personal pot fi obiectul ingerintelor. Asadar, alineatul 5.4, recomanda co-
ordonarea in acest sens intre Consiliul Europei si statele membre si ne-membre, precum si
intre actorii ne-statali.

27. In alineatul 5.5, Comitetul de Ministri, fiind, constient de faptul ca acest lucru este ne-
cesar, recomanda statelor membre sa incurajeze sectorul privat sa se angajeze intr-un
dialog veritabil cu privire la exercitarea responsabilitatii sociale a intreprinderilor cu auto-
ritatile publice competente si cu societatea civild. Un element fundamental al Principiilor
directoare privind societatile si drepturile omului' este ca societatile trebuie sa respecte
drepturile omului, altfel spus, acestea trebuie sa evite in activitatea lor, sa incalce drep-
turile omului ale celorlalte persoane si sa ia masuri impotriva efectelor secundare asupra
drepturilor omului cu care acestea au de afacere. Transparenta si obligatia de raspundere
a actorilor din sectorul privat sunt evidentiate ca mijloace esentiale pentru a demonstra
responsabilitatea lor, ca parte a promovarii active si diseminarii Ghidului. Furnizorii ser-
viciilor de Internet si furnizorii de acces la continuturi pot, de exemplu, face referinta la
Ghid in cadrul conditiilor generale de utilizare a serviciilor lor.

13 Principiile directoare privind societatile si drepturile omului: punerea in aplicare a cadrului de referinta
~Protectie, Respect si Remediu”al Organizatiei Natiunilor Unite (A/HRC/17/31), adoptat de Consiliul pentru
Drepturile Omului prin Rezolutia ,Drepturile omului si societdtile transnationale si alte intreprinderi”

A/HRC/RES/17/4. Principiile directoare prevdd in special cd statele au obligatia de a pune in aplicare
legislatia care vizeaza exigenta companiilor de a respecta drepturile omului, sau care au ca efect aceasta,
si periodic sa evalueze valabilitatea acestor legi si sa umple orice lacuna; sa se asigure cd alte legi si politici
care guverneaza crearea si functionarea continua a intreprinderilor, cum ar fi dreptul cu privire la societati,
sa nu impiedice, ci sa promoveze respectul pentru drepturile omului de cétre aceste entitati; sa ofere
indrumari eficiente societétilor cu privire la modul de respectare a drepturilor omului in toate activitatile
lor; sd incurajeze companiile s comunice modul in care acestea gestioneaza impactul actiunilor lor in
domeniul drepturilor omului si sd le constrangd, daca este necesar.
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28. Alineatul 5.6 privind mecanismul recomandarii recunoaste rolul important pe care socie-
tatea civila il poate juca in promovarea Ghidului si supravegherea respectarii dispozitiilor
sale. In consecintd, se recomanda statelor membre, ca acestea s incurajeze organizatiile
societatii civile si activistii in vederea sustinerii disemindrii si aplicarii Ghidului, si ca aces-
tea sa-l utilizeze ca un instrument pentru a pleda intru punerea in aplicare a normelor
privind drepturile omului si respectarea lor.
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Anexa la Recomandarea CM/Rec (2014)6

Ghidul privind drepturile omului pentru utilizatorii de Internet

Introducere

29. Ghidul se adreseaza in mod direct utilizatorului. Este un instrument pentru utilizatorii
de Internet si pentru toti cei care nu au cunostinte de specialitate despre Internet, care
pot fi dobandite prin educatie si formare. Acesta este axat in special pe capacitatea
utilizatorului de a-si gestiona activitatile sale pe Internet (de exemplu, identitatea si
datele cu caracter personal). Utilizatorii trebuie sa fie pe deplin informati cu privire la
alegerile pe care le pot face pe Internet cu potentialele efecte asupra drepturilor si
libertatilor lor, precum si consecintele privind acordul dat pentru aceste alegeri. Utili-
zatorii trebuie sa inteleaga limitele cu privire la drepturile lor si sd fie constienti de cadile
de atac aflate la dispozitia lor.

30. Ghidul se bazeaza pe prevederile CE{tDO si jurisprudenta Curtii Europene a Drepturilor
Omului. De asemenea, acesta are la baza alte norme ale Consiliului Europei cu forta ju-
ridica obligatorie. Alte instrumente sunt, la fel, luate in considerare, in special anumite
declaratii si recomandari ale Comitetului de Ministri. Ghidul nu aduce atingere apli-
cabilitatii instrumentelor juridice in materia drepturilor omului pe care se intemeiaza.
Drepturile si libertatile prevazute in textul Ghidului se aplica in temeiul instrumentelor
juridice in baza carora acestea au fost definite. Ghidul se refera la standardele existente
ale drepturilor omului si la mecanismele existente de punere in aplicare si nu proclama
drepturi si libertati noi. Ghidul nu este o culegere exhaustiva a standardelor drepturilor
omului si nu ofera nici-o explicatie normativa. Clarificari suplimentare privind restricti-
ile si ingerinta in drepturile omului, precum si indrumari cu privire la modul de a ajuta
utilizatorii in ceea ce priveste violenta si abuzul pe Internet, merita a fi examinate pen-
tru a permite utilizatorilor sa inteleaga mai bine drepturile lor si sa se protejeze atat
pe ei-insisi cat si pe ceilalti. Cu toate acestea, Ghidul va fi actualizat pentru a fi in pas
cu noile standarde ale Consiliului Europei, precum si jurisprudenta Curtii, in functie de
noile tehnologii in evolutie.

Accesul si nediscriminarea

31. Ghidul evidentiaza principiile si consideratiile care se presupun a fi legate inerent si, in
general, aplicabile tuturor drepturilor omului si a libertatilor fundamentale pe care le
contine, inclusiv accesul la Internet si a principiului nediscriminarii.
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32. Desi accesul la Internet nu este inca recunoscut oficial ca un drept al omului (diferentele
fiind remarcate in contexte nationale, inclusiv in legile si politicile interne), acesta este
considerat o conditie prealabila si un catalizator pentru libertatea de exprimare si alte
drepturi si libertati'™.

Prin urmare, deconectarea accesului utilizatorului de la Internet poate avea consecinte ne-
gative asupra exercitdrii drepturilor si libertatilor acestuia, sau chiar sa fie considerata ca o
limitare a dreptului sdu la libertatea de exprimare, inclusiv dreptul de a primi si de a comu-
nica informatii. Curtea a precizat ca Internetul a devenit un mijloc principal pentru utilizatori
de a-si exercita dreptul la libertatea de exprimare si informare. Libertatea de exprimare nu
se aplica numai la continutul informatiilor, dar, de asemenea, la mijloacele de diseminare,
deoarece orice restrictie impusa anterior afecteaza in mod necesar dreptul de a primi si de a
comunica informatii. Astfel de ingerinta este acceptabila doar in cazul in care aceasta indepli-
neste conditiile prevazute de art. 10, alin. 2 al CEtDO, astfel cum a fost interpretata de Curte’.
O masura de natura sa afecteze accesul utilizatorilor la Internet angajeaza in temeiul art.10
rdspunderea statului’®.

33. Inacest context, Ghidul precizeaza ca accesul utilizatorilor la Internet nu trebuie s& fie de-
conectat impotriva vointei lor, cu exceptia prezentei unei hotdrari judecatoresti in acest
sens. Cu toate acestea, acest lucru nu trebuie sa fie inteles ca un obstacol in exercitarea
legald a masurilor de deconectare, cum ar fi cele care decurg din obligatiunile contractu-
ale. Consumatorii de Internet care nu achita costul serviciului pot avea contractele rezili-
ate. Cu toate acestea, o astfel de masurad ar fi, totusi, aplicabild in ultima instantd. Copiilor
le poate fi, de asemenea, refuzat accesul la Internet in contextul exercitarii controlului
parental cu privire la utilizarea Internetului, in functie de varsta si maturitatea copilului
in cauza.

34. Utilizatorii de Internet trebuie sa dispuna de cai eficiente de atac impotriva masurilor de
deconectare a Internetului in cazul in care acest lucru nu a fost decis de cdtre o instanta.
Aceasta presupune faptul ca furnizorii serviciilor de Internet trebuie sa informeze utiliza-
torii cu privire la motivele si baza legala pentru masurile de deconectare si procedurile de
contestare a acestor masuri inclusiv reclamarea restabilirii depline a accesului la Internet.
Astfel de cereri trebuie sa fie procesate in termeni rezonabili. Mai mult decat atat, orice

14 Raportorul Special ONU privind promovarea si protejarea dreptului la libertatea de opinie si de exprimare,
Frank La Rue, a subliniat faptul ca internetul a devenit un instrument indispensabil de combatere a
inegalitatilor, pentru a accelera dezvoltarea, pentru a permite omului sa se realizeze, pentru a facilita
accesul la informatie, si de asemenea de a permite participarea activa a cetatenilor la edificarea unei
societati democratice. Asigurarea accesului universal la internet trebuie sa fie o prioritate pentru toate
statele. Fiecare stat trebuie sa elaboreze o politica concreta si eficienta in consultare cu toate sectoarele
societatii, inclusiv sectorul privat si autoritatile publice in cauza, in scopul de a se asigura cd internetul este
disponibil pe scara larga, accesibil si la un pret rezonabil pentru toti.,Drept catalizator pentru realizarea
dreptului la libertatea de opinie si de exprimare, internetul faciliteaza exercitarea multor alte drepturi ale
omului”. http://www?2.ohchr.org/english/bodies/hrcouncil/docs/17session/a.hrc. 17.27_en.pdf.

15 A se vedea nota 2 de mai sus, §50. A se vedea, de asemenea, Autronic AG c. Elvetiei (Nr. 12726/87). In
cazul Khurshid Mustafa si Tarzibachi c. Suediei Nr. 23883/06, Curtea Europeana a Drepturilor Omului a
constatat ca interpretarea de cdtre o instantd nationald a unui act privat (contract) a angajat rdspunderea
statului parat, prin extinderea domeniului de aplicare al art.10 protectia contra restrictiilor impuse de
catre particulari.

16 A se vedea nota 2 de mai sus, §53.

Documentele CM »»



35.

36.

utilizator de Internet, in exercitarea dreptului sdu la un proces echitabil, trebuie sa poata
solicita autoritatii administrative si/sau instantei competente o revizuire a masurilor de
deconectare. Aceste aspecte ale procesului echitabil sunt reflectate in ultima sectiune a
Ghidului, intitulata ,Caile de atac”.

Actiuni sau masuri pozitive care pot fi luate de guvernele statelor pentru a se asigura ca
toata lumea este conectata la Internet reprezinta o alta dimensiune a problemei accesului
la Internet. Comitetul de Ministri al Consiliului Europei a recomandat statelor membre sa
promoveze valoarea serviciului public pe Internet'. Acest lucru este un fapt considerat a fi
»dependenta semnificativa a oamenilor de Internet ca un instrument esential pentru acti-
vitatile lor zilnice (de comunicare, informatii, cunostinte, tranzactiile comerciale) precum si
increderea legitima care rezulta din faptul ca serviciile de Internet trebuie sa fie accesibile,
la preturi rezonabile, sigure, fiabile si in regim permanent”. Aceastd sectiune informeaza uti-
lizatorul ca acesta trebuie sa aibd acces la Internet, care este accesibil si nediscriminatoriu.

Continutul dreptului de acces la Internet este legat de dreptul de a primi si de a comunica
informatii pe Internet, astfel cum se mentioneaza in art. 10 al CE{DO.

Comitetul de Ministri al Consiliului Europei a declarat ca toti utilizatorii de Internet trebuie sa
aiba acces cat mai extins la orice continut, aplicatie sau serviciu electronic, indiferent de fap-
tul ca sunt sau nu acestea oferite gratuit, folosind dispozitive adecvate, la alegerea lor. Acesta
este un principiu general numit de obicei,neutralitatea retelei’, care trebuie sa se aplice indi-
ferent de infrastructurd sau retea utilizatd pentru conectarea la Internet'™.

37.

38.

Autoritatile publice trebuie sa depuna eforturi rezonabile pentru a facilita accesul la In-
ternet pentru categoriile specifice de persoane, cum ar fi persoanele care locuiesc in zone
izolate sau persoane cu dizabilitati. Aceasta se bazeaza pe principiul serviciului universal
comunitar prezentat in Recomandarea Nr. R(99)14 a Comitetului de Ministri catre statele
membre cu privire la serviciul universal comunitar referitor la noile servicii de comuni-
care si de informare®. Ghidul subliniaza faptul ca utilizatorii care locuiesc in zonele ru-
rale sau izolate, sau cu venituri mici, cu nevoi speciale sau cu deficiente trebuie sa aiba
asteptari din partea autoritatilor publice ca acestea sa ia masuri speciale pentru a facilita
accesul acestora la Internet.

Asteptarile persoanelor cu dezabilitati de a avea acces egal si pe principii nediscrimina-
torii la Internet, in aceeasi masura in care altii se bucura de utilizarea acestuia, rezulta
din instrumentele Consiliului Europei care recomanda statelor membre sa intreprinda
actiuni pentru a promova furnizarea de echipamente adecvate cu privire la asigurarea ac-
cesului la Internet si servicii TIC utilizatorilor cu dizabilitati'. Avand in vedere importanta

17 A se vedea nota de subsol 9 de mai sus, CM/Rec(2007)16, sectiunea Il

18 A se vedea nota 2 de mai sus, §50.

19 Declaratia Comitetului de Ministri privind neutralitatea internetului, adoptata de Comitetul de Ministri
la 29 septembrie 2010. A se vedea, de asemenea, Directiva 2002/21/CE a Parlamentului European si a
Consiliului din 7 martie 2002 privind un cadru de reglementare comun pentru retelele si serviciile de
comunicatii electronice, art. 8, alin. (4) g.

20 A se vedea nota de subsol 9 de mai sus, CM-Rec(2007)16, anexa, sectiunea Il; Recomandarea Nr. R(99)14
a Comitetului de Ministri catre statele membre cu privire la serviciul universal comunitar referitor la noile
servicii de comunicare si informatii, Principiul 1.

21 lbid.
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39.

conceptului, statele membre trebuie sa promoveze accesul rezonabil din punct de ve-
dere al costului, a necesitatii de a sensibiliza persoanele sau grupurile de persoane, intr-
un mod adecvat si atractiv, adaptabil si compatibil accesului si serviciilor de Internet?.

Principiul nediscrimindrii trebuie sa se aplice relatiilor utilizatorilor cu autoritatile publice,
furnizorii serviciilor de Internet, accesului de continuturi si alte companii, utilizatori sau
grupuri de utilizatori. Aliniatul 4 interpreteaza prevederile art.14 al CEtDO si art. 1 al Pro-
tocolului 12 al CEtDO, care se refera ambele la interzicerea discriminarii.

Libertatea de exprimare si informare

40.

Aceasta sectiune se refera la dreptul libertatii de exprimare si informare, prevazut de art.
10 al CEtDO. Curtea a precizat in jurisprudenta sa ca prevederile art.10 sunt pe deplin
aplicabile cu privire la Internet®. Dreptul la libertatea de exprimare include dreptul de
a exprima liber opiniile, viziunile si ideile si de a cerceta, de a primi si de a comunica
informatii dincolo de frontiere. Utilizatorii de Internet trebuie sa-si exprime liber opiniile
politice si convingerile lor religioase si cele ne-religioase.

Acest ultim punct presupune si exercitarea dreptului la libertatea de gandire, constiinta si
religie astfel cum este statuat de art. 9 al CEtDO. Dreptul la libertatea de exprimare se aplica
nu numai la ,informatii” sau ,idei” care sunt primite sau considerate ca inofensive sau neutre,
dar si celor care ofenseaza, socheaza sau deranjeaza®.

41.

42.

Trebuie sa existe un echilibru dintre exercitarea dreptului la libertatea de exprimare si
de informare de catre utilizatorii de Internet si dreptul la protectia reputatiei. Curtea a
precizat in mai multe cazuri ca este vorba de un drept, garantat de art. 8 al CE{DO care
este dreptul la respectarea vietii private si de familie?>. Curtea a concluzionat c3, in prin-
cipiu, drepturile garantate in temeiul art. 8 si 10 trebuie sa fie respectate in egala masura.
In ceea ce priveste exercitarea echilibrului dintre dreptul la libertatea de exprimare si
dreptul la respectarea vietii private, criteriile importante care se aplica in acest sens sunt:
contributia la o dezbatere de interes general, notorietatea persoanei vizate si obiectul
reportajului, comportamentul anterior al persoanei in cauza, modul de obtinere a infor-
matiei si veridicitatea acesteia, continutul, forma siimpactul publicarii, inclusiv gravitatea
sanctiunii aplicate?. Din aceste motive, Ghidul specifica faptul ca utilizatorii de Internet
trebuie sa tina cont de si sa respecte reputatia altora, inclusiv dreptul la viata privata.

Discursul instigator la urd, totusi, este o forma de exprimare care decade din sfera de apli-
cabilitate al art. 10 al CEtDO. Curtea a constatat ca unele forme de exprimare care incita

22 A se vedea nota de subsol 9 de mai sus, CM/Rec(2007)16, anexa, sectiunea Il.

23 A se vedea nota 2 de mai sus, §50.

24 Handyside c. Marii Britaniei, Hotararea din 7 decembrie 1976, seria A, Nr. 24, §49.

25 Chauvz si altii, Nr. 64915/01 §70; Pfeifer c. Austriei, Nr.12556/03, § 35; si Polanco Torres si Movilla Polanco
c. Spaniei, Nr. 34147/06, §40.

26 Delfi As c. Estoniei, Nr. 64569/09, §78-81 (cauza a fost trimisa catre Marea Camera a Curtii); Axel Springer
AG c. Germaniei Nr. 39954/08, §89-95, si Von Hannover c. Germaniei (Nr. 2), Nr. 40660/08 si 60641/08,
§108-113.
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43.

la ura sau resping valorile fundamentale ale CEtDO sunt excluse din domeniul protectiei
in temeiul art. 10 al Conventiei?’. In acest sens, Curtea aplica prevederile art. 17 al CEtDO.
Desi nu exista o definitie universal acceptata a discursului instigator la ura, Comitetul de
Ministri al Consiliului Europei a declarat ca ,discursul instigator la urd” se refera la toate
formele de exprimare care raspandeste, incitd, promoveaza sau justifica ura rasiald, xe-
nofobie, anti-semitism sau alte forme de ura bazate pe intolerantd, inclusiv: intoleranta
exprimata sub forma de nationalism si etnocentrism agresiv, discriminare si ostilitate im-
potriva minoritatilor, migrantilor si persoanelor de origine imigranta®. Al doilea alineat
al sectiunii cu privire la libertatea de exprimare ofera utilizatorilor informatii concise, for-
mulate intr-un limbaj simplu in legatura cu faptul ca discursul instigator la ura decade din
sfera de aplicabilitate a art. 10 al CE{DO. Acest alineat nu incearca sa explice in termeni
juridici, sfera diversa de aplicabilitate a art.10 si art. 17 al CEtDO, deoarece se considera ca
acest lucru ar fi mai bine de mentionat in expunerea de motive a recomandarii, din cauza
naturii juridice a acestei distinctii.

Utilizatorii au dreptul de a obtine si de a comunica informatii pe Internet, in special crea-
rea de continuturi si reutilizarea si diseminarea continuturilor prin folosirea Internetului.
Curtea a examinat relatia dintre protectia proprietatii intelectuale si a libertatii de expri-
mare, in ceea ce priveste cazurile de condamnare penald pentru incalcarea drepturilor
de autor. Curtea a considerat aceste condamnari ca ingerinta in exercitarea dreptului la
libertatea de exprimare, care, pentru a putea fijustificata, trebuie sa fie prevazuta de lege,
sa urmareasca scopul legitim de a proteja drepturile altora si sa fie considerate necesare
intr-o societate democratica®.

Schimbul sau autorizarea de a permite altora sa distribuie fisierele pe Internet, chiar si materi-
alele protejate de drepturile de autor sau in scopuri comerciale, intra sub incidenta dreptului
de a primi si de a comunica informatii, in conformitate cu prevederile art. 10 al CEtDO*. Acest
drept nu este absolut, este necesar asigurarea echilibrului pe de o parte intre interesul de a
face schimbul de informatii si interesul de a proteja drepturile titularului drepturilor de autor
pe de altd parte. Curtea a subliniat ca proprietatea intelectuala se bucurd de o protectie asigu-
ratd prin prevederile art. 1 din Protocolul 1 al CEtDO. Prin urmare, aici este vorba de asigurarea
echilibrului dintre cele doua interese concurente protejate de CEtDO.

44,

Recomandarea Comitetului de Ministri catre statele membre pentru a promova valoarea
serviciului public pe Internet cuprinde recomandari specifice cu privire la masurile si stra-
tegiile privind libertatea de comunicare si de creatie pe Internet, dincolo de frontiere. Acest
fapt trebuie sa includa masuri pentru a facilita, daca este cazul, ,re-utilizarea” continutului,
adica utilizarea resurselor digitale existente pentru a crea continuturi suplimentare sau ser-
vicii intr-un mod compatibil cu principiul respectarii dreptului proprietatii intelectuale?'.

27 Féret c. Belgiei Nr. 15615/07; Garaudy c. Frantei Nr. 65831/01, 24.06.2003, Decizie de admisibilitate; Leroy
c. Frantei Nr. 36109/03; Jersild c. Danemarcii Nr. 15890/89; Vejdeland si altii c. Suediei Nr. 1813/07.

28 Recomandare Nr.R (97) 20 a Comitetului de Ministri catre statele membre privind,Discursul instigator la urd”.

29 Neij si Sunde Kolmisoppi c. Suediei Nr. 40397/12. Vezi de asemenea Ashby Donald si altii c. Frantei, Nr.
36769/08 §34.

30 Ibid.

31 Vezi CM/Rec (2007)16, anexa, sectiunea lll, alin. 2.
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45. Alineatul 4 asigura o prezentare generala privind criteriile de intrunire a conditiilor cu
referire la restrictiile in exercitarea dreptului la libertatea de exprimare. Statele membre
au obligatia principala in conformitate cu prevederile art. 10 al CE{DO, sa nu impiedice
comunicarea informatiei intre indivizi, fie acestia persoane fizice sau juridice. Curtea a
precizat ca exercitarea efectiva a dreptului la libertatea de exprimare poate solicita, de
asemenea, masuri pozitive de protectie, inclusiv in cadrul relatiilor dintre indivizi. Res-
ponsabilitatea statului poate fi angajata in cazul in care acesta nu adopta corespunzator
legislatia sa interna®2. O incdlcare a prevederilor CEtDO poate fi, de asemenea, stabilitd in
cazul in care interpretarea de catre o instantd nationala a unui act juridic, fie acesta un
contract privat, document public, o dispozitie legald sau a unei practici administrative,
pare a fi una abuziva, arbitrara, discriminatorie sau, mai general, contrara principiilor de
baza ale CE{DO*.

46. Libertatea de exprimare, avand in vedere ca nu este un drept absolut, poate face obiectul
unor restrictii. Ingerinta in dreptul la libertatea de exprimare trebuie considerata ca fiind
orice forma de restrictie din partea unei autoritati cu atributii si functii publice, cum ar fi
parchetele si tribunalele, birourile procurorilor, politia, toate organismele insarcinate cu
punerea in aplicare a legii, serviciile secrete, consiliile locale sau centrale, serviciile guver-
namentale, organele de decizie ale armatei si structurile publice profesionale.

47. In conformitate cu prevederile art. 10, alin. 2 al CEtDO, orice ingerinta trebuie s& fie pre-
vdzuta de lege. Acest lucru inseamna cd legea trebuie sd fie accesibild, clara si suficient de
precisa pentru a permite persoanelor fizice de a reglementa comportamentul lor. Legea
trebuie sa prevada, de asemenea, suficiente garantii impotriva masurilor restrictive de
abuz, inclusiv supravegherea efectiva de catre o instantad sau de catre un alt organism
independent de reglementare®,

Ingerinta trebuie sa urmdreascd, de asemenea, un scop legitim in interesul securitatii nationa-
le, integritatii teritoriale sau sigurantei publice, pentru prevenirea tulburarilor ordinii publice
si a criminalitatii, protectiei reputatiei sau a drepturilor altora, pentru a impiedica divulgarea
informatiilor confidentiale sau pentru a garanta autoritatea si impartialitatea puterii judeca-
toresti. Aceasta lista este exhaustivd, dar interpretarea si domeniul sau de aplicare evolueaza
odata cu jurisprudenta Curtii. O ingerinta trebuie sa fie necesard intr-o societate democratica,
ceea ce inseamna ca trebuie sa se demonstreze ca aceasta corespunde unei necesitati impe-
rioase a societatii, urmdreste un scop legitim si este mijlocul cel mai putin restrictiv pentru a
atinge acest obiectiv®>. Aceste conditii trebuie sa fie cuprinse intr-o limba inteleasa utilizato-
rilor, adica orice restrictie privind libertatea de exprimare nu trebuie sa fie arbitrara si trebuie
sd urmareasca un obiectiv in concordanta cu prevederile CEtDO, cum ar fi, printre altele, pro-
tectia securitatii nationale sau a ordinii publice, sandtatea publica sau a moralei si trebuie sa
respecte legislatia cu privire la drepturile omului.

32 Vgt Verein gegen Tierfabriken c. Elvetiei, Nr. 24699/94, §45.

33 Vezi Khurshid Mustafa si Tarzibachi c. Suediei Nr. 23883/06, §33; Plaand Purcearnau c. Andorrei, Nr.
69498/01, §59, CEtDO 2004-VIII.

34 A se vedea nota 2 de mai sus, §64.

35 Ibid., §66-70.
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Informatii mai detaliate cu privire la garantiile care trebuie aduse utilizatorilor de In-
ternet, in cazul restrictiilor privind dreptul la libertatea de exprimare in mediul on-line,
sunt prezentate in urmatoarele alineate ale expunerii de motive a prezentei recoman-
dari. Blocarea si filtrarea sunt exemple de restrictii care pot fi considerate ca incélcari
ale libertatii de exprimare. Aceasta se bazeaza pe principiile generale stabilite de Curte,
precum si de alte norme relevante adoptate de catre Comitetul de Ministri®.

Masurile generale de blocare sau filtrare la nivel national trebuie sa fie luate doar
de catre autoritatile publice, numai daca filtrajul se refera la un continut specific si
identificabil, in baza unei decizii cu privire la ilegalitatea acestui continut, luate de
catre autoritatea nationald competenta si care poate fi revizuita de o instanta sau
de catre o entitate independenta si impartiala de reglementare, in conformitate cu
dispozitiile art. 6 al CE{DO? . Autoritatile publice trebuie sa se asigure ca toate actiu-
nile de filtraj sunt evaluate atat inainte, cat si in timpul aplicarii acestora, pentru a se
asigura ca efectele filtrarii sunt in conformitate cu obiectivul restrictiei si, prin urma-
re, justificate intr-o societate democratica, in scopul evitarii blocajului nejustificat al
continutului®,

Masurile luate pentru a bloca un anumit continut sau pagina nu trebuie sa fie utilizate
in mod arbitrar ca un mijloc de a opera o blocare generalad a informatiilor pe Internet.
Acestea nu trebuie sa aiba efecte secundare de a face inaccesibil redarea cantitatii mari
de informatii, limitand astfel in mod substantial drepturile utilizatorilor®. Acestea trebuie
sa fie prevazute de lege. Mai mult, trebuie sa existe o supraveghere stricta a domeniului
de aplicare a blocajului si un control jurisdictional efectiv, pentru a preveni orice abuz de
putere*. Controlul jurisdictional al unei astfel de masuri trebuie sa evalueze interesele
concurente puse in joc, sa asigure un echilibru intre ele si sa stabileasca daca o masura
cu un grad de aplicare mai scazut poate bloca accesul la un continut specific pe Inter-
net.*' Principiile si obligatiile de mai sus nu impiedica instalarea filtrelor pentru protectia
minorilor, in special in locurile in care minorii au acces la Internet, cum ar fi scolile sau
bibliotecile*.

Filtrarea si de-indexarea continutului de pe Internet de catre motoarele de cautare,
implica riscul de a incalca libertatea de exprimare a utilizatorilor. Motoarele de cautare
au libertatea sa exploreze si sa indexeze informatiile publicate pe Internet. Acestea nu
trebuie sa fie obligate sa exercite un control pro-activ al retelelor si serviciilor lor pentru
a detecta posibile continuturiilegale si nici sa desfasoare activitati prealabile de filtrare
sau blocare fdara existenta unei hotarari judecatoresti sau ordonantei din partea auto-
ritatii competente. Filtrarea sau de-indexarea anumitor continuturi ale paginilor elec-

36 Recomandarea CM/Rec(2008)6 privind masurile de promovare a respectarii libertatii de exprimare si

informare cu privire la filtrarea pe internet,vezi anexa, partea lll, ii. Vezi de asemenea, nota 1 de mai sus.
37 lIbid. CM/Rec (2008)6, vezi anexa, partea lll, iv.
38 lbid.
39 Vezi nota 2 de mai sus, §52; 66-68 si Declaratia Comitetului Ministrilor privind libertatea comunicarii pe
internet.
40 Ibid., §64. Asociatia Ekin c. Frantei, Nr. 39288/98.
41 Ibid., §64-66.

42 Vezi Declaratia privind libertatea comunicarii pe internet, principiul 3.
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53.

54.

tronice, la cererea autoritatilor trebuie sa fie transparents, strict directionata si revizuita
la intervale regulate de timp, sub rezerva respectarii dreptului la un proces echitabil*.

Aceasta sectiune identifica, de asemenea, unele dintre garantiile pe care trebuie oferite
utilizatorilor in cazul aplicarii restrictiilor, cu un accent special pe oferirea informatiilor,
inclusiv posibilitatile de atac a restrictiilor in cauza. Acest lucru este mentionat in reco-
mandarea Comitetului de Ministri cu privire la masurile legate de blocarea si filtrele apli-
cate pe Internet*. Utilizatorii de Internet trebuie sd primeasca informatii care indica cand
filtrul a fost activat si explicatia privind activarea filtrului pe continuturile filtrate, astfel
incat acestia sa inteleaga cum si pe ce criterii de filtrare acesta se aplica (de exemplu, lis-
tele negre, listele albe, blocarea dupa cuvinte-cheie, evaluarea continutului, de-indexare
sau filtrarea anumitor pagini electronice sau a continuturilor specifice cu ajutorul motoa-
relor de cdutare). Acestia trebuie sa primeascd, de asemenea, consiliere clara si concisa cu
referire la manualul de inactivare a filtrului aplicat, sianume pe cine sa contacteze atunci
cand blocarea continutului se dovedeste a fi nejustificatd, precum si motivele care pot
autoriza evitarea filtrului pentru un anumit tip de continut sau URL. Utilizatorii trebuie
sa dispund, de asemenea, de cai de atac efective si reparatii a daunelor cauzate, usor ac-
cesibile, inclusiv suspendarea aplicabilitatii filtrului atunci cand utilizatorul spune ca un
continut a fost blocat in mod nejustificat.

Este posibil ca unele companii sau societati, precum retelele de socializare, sa suprime
continutul creat si pus la dispozitie de cdtre utilizatorii de Internet. Aceste societdti pot
dezactiva, de asemenea, contul utilizatorului (de exemplu, profilul unui utilizator sau pre-
zenta acestuia pe retelele de socializare) prin justificarea deciziei acestora de non-confor-
mitate cu termenii si conditiile de utilizare a serviciilor lor. Astfel de masuri pot constitui
o ingerintd in dreptul la libertatea de exprimare si de a primi sau comunica informatii, cu
exceptia cazului in care indeplinesc cerintele prevazute la art. 10, alin. 2, astfel cum sunt
interpretate de catre Curtea Europeana a Drepturilor Omului®.

Conform Principiilor directoare ale ONU privind societatile si drepturile omului (care nu
reprezinta un instrument obligatoriu in sine), companiile au intr-adevar, responsabilita-
tea de a respecta drepturile omului, fortandu-le sa evite provocarile sau sa contribuie
la prevenirea incidentelor asupra drepturilor omului, si respectiv sa prevada metode de
cooperare in vederea remedierii incidentelor in cauza. Pe de alta parte, obligatia de a
proteja si de a asigura accesul la o cale de atac eficienta in primul rand tine de responsa-
bilitatea statelor. Acest lucru a fost mentionat la punctul 5 al sectiunii privind libertatea
de exprimare. Responsabilitatea sociala a furnizorilor de servicii in mediul on-line include
angajamentul de a lupta impotriva discursului instigator la ura si impotriva altor tipuri de
continuturi care incita la violenta sau discriminare.

43 Vezi Recomandarea CM/Rec(2012)3 a Comitetului de Ministri catre statele membre asupra protectiei
drepturilor omului cu privire la folosirea motoarelor de cautare, anexa, partea lll.

44 Vezi CM/Rec (2008)6, vezi anexa, partea |; Ibid, CM/Rec (2012)3, anex4, partea lIl.

45 Recomandarea CM/Rec (2011)7 a Comitetului de Ministri pentru statele membre privind o noua notiune
asupra mass-mediei, §7, anexa, §15; 44-47; 68-69; Recomandarea CM/Rec (2012)4 a Comitetului de
Ministri catre statele membre privind protectia drepturilor omului in contextul serviciilor retelelor de
socializare, §3.
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Furnizorii de servicii in mediul on-line trebuie sa acorde o atentie sporita utilizarii, inclusiv
reactiei acestora la o astfel de discutie din punct de vedere editorial, expresiilor cu caracter
rasist, xenofob, antisemit, misogin, sexist (inclusiv cu referire la persoanele LGBT) sau altele®,
Acesti furnizori trebuie sa contribuie sa ajute, de asemenea, utilizatorii, sa raporteze toate
continuturile sau opiniile si/sau comportamentele care ar putea fi considerate ilegale.

55. Ghidul atentioneaza utilizatorii de Internet la faptul ca furnizorii de servicii in mediul
on-line, care gazduiesc continuturile create de utilizatori pot exercita diferite nivele de
control editorial asupra continutului serviciului lor*®, Fara a aduce atingere independen-
tei lor editoriale, acestia trebuie sa se asigure ca dreptul utilizatorilor de Internet, de a
cerceta, primi si comunica informatii in conformitate cu prevederile art. 10 al CEtDO, nu
este incdlcat®. Aceasta inseamna cd orice restrictie aplicata la continuturile generate de
utilizatori trebuie sa fie specificd, justificata pentru a permite restrictionarea si comunica-
rea despre acest fapt utilizatorului in cauza.

56. Utilizatorul de Internet trebuie sa fie in masura sa ia o decizie in cunostinta de cauza cu
privire la faptul de utilizare sau nu a serviciului in mediul on-line. n practica, utilizatorul
trebuie sa fie pe deplin informat cu privire la orice masurd prevazuta pentru suprimarea
continutului creat de acesta sau dezactivarea contului lui, pana la aplicarea acestor ma-
suri®®. Utilizatorul de Internet trebuie sa poata avea acces la informatii clare si precise (in
limba pe care o intelege) despre faptele si motivele care justifica luarea de masuri privind
suprimarea continutului si dezactivarea unui cont. Aceasta include prevederile legale pe
care se bazeaza decizia si alte elemente utilizate pentru a evalua proportionalitatea si
legitimitatea scopului. De asemenea, trebuie sa existe vre-o posibilitate de a solicita o
re-examinare a deciziei cu privire la suprimarea continutului si/sau de dezactivare a unui
cont, in termeni rezonabili, insotitd de posibilitatea de a depune o plangere impotriva
deciziei autoritatii judiciare si/sau administrative competente.

57. Alsaselea alineat se referd la problema anonimatului. Aceasta se bazeaza pe jurispruden-
ta Curtii Europene a Drepturilor Omului, prevederile Conventiei de la Budapesta si alte
instrumente ale Comitetului de Ministri. Curtea a examinat problema confidentialitatii
comunicatiilor pe Internet intr-un caz in care un stat membru al Consiliului Europei a
incalcat obligatia sa de a cere furnizorilor serviciilor de Internet sa dezvdluie identitatea
unei persoane care a publicat un anunt indecent cu privire la un minor, pe o pagina elec-
tronica de matrimoniale. Curtea a statuat cd, desi libertatea de exprimare si confidentia-
litatea comunicarilor reprezinta considerente extrem de importante, si ca utilizatorii de
telecomunicatii si servicii de Internet trebuie sa se asigure ca viata privata si libertatea de
exprimare sunt respectate, aceasta garantie nu poate fi absoluta, si, uneori, trebuie sa se

46 Ibid., CM/Rec (2011)7, §91.

47 lbid., CM/Rec (2012)4, 11/10.

48 Ibid., CM/Rec (2011)7, §18; 30-31.

49 lbid., CM/Rec (2011)7, 87, alin. 2.

50 Vezi raportul intitulat: ,Account Deactivation and Content Removal: Guiding Principles and Practices for
Companies and Users”, de Erica Newland, Caroline Nolan, Cyntia Wong si Jillian York, disponibil pe:
http://cyber.law.harvard.edu/sites/cyber.law.harvard.edu/files/Final_Report_on_Account_Deactivation_
and_Content_Removal.pd.f
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abtina in fata altor imperative legitime, cum ar fi apararea ordinii si prevenirea criminali-
tatii sau protectia drepturilor si libertatilor altora. Statul are obligatia pozitiva de a oferi
un cadru permanent pentru reconcilierea acestor interese concurente®'.

Conventia de la Budapesta nu sanctioneaza utilizarea tehnologiilor informationale in
scopuri de comunicatii anonime. Potrivit expunerii de motive a acesteia, ,schimbarea
datelor de trafic in scopuri de facilitare a comunicarii anonime (ca si in cazul activitdti-
lor sistemelor de re-expediere anonima) sau modificarea datelor pentru asigurarea pro-
tectiei comunicatiilor (de exemplu criptarea) sunt considerate ca masuri de asigurare a
protectiei legitime a vietii private si, prin urmare, sunt considerate a fi efectuate in mod
legitim. Cu toate acestea, Partile la Conventie pot incrimina anumite acte abuzive legate
de comunicatiile anonime, ca si in cazul de falsificare a datelor printr-un antet al pachetu-
lui ce vizeaza acoperirea identitatii faptasului infractiunii”>2

Comitetul de Ministri al Consiliului Europei a afirmat principiul anonimatului in Declaratia
sa privind libertatea comunicarii pe Internet®. Prin urmare, pentru a asigura protectia im-
potriva supravegherii in mediul on-line si a favoriza libera exprimare a informatiei, statele
membre ale Consiliului Europei trebuie sa respecte vointa utilizatorilor de a nu divulga
identitatea acestora. Cu toate acestea, respectarea anonimatului nu impiedica statele
membre sd ia masuri de a urmari pe cei responsabili de fapte criminale, in conformitate
cu legislatia nationald, Conventia Europeana a Drepturilor Omului si a Libertatilor Funda-
mentale si alte tratate internationale in domeniul justitiei si politiei.

Intrunirea, asocierea si participarea

60.

61.

Dreptul la libertatea de intrunire si de asociere este prevazut de Conventia Europeana
a Drepturilor Omului (art. 11). De asemenea, acesta se refera la principiile stabilite de
Curtea Europeana a Drepturilor Omului cu privire la protectia discursului politic, care pre-
vede o marja de apreciere redusa in conformitate cu prevederile art. 10, alin. 2 al CEtDO
pentru restrictiile cu referire la discursurile politice sau la dezbaterile pe chestiuni de in-
teres public®.

Utilizatorul de Internet are dreptul de a se intruni si asocia pasnic cu alte persoane, prin
intermediul Internetului. Aceasta include faptul de a forma, adera, mobiliza si de a par-
ticipa la grupurile societatii sau asociatii sau sindicate folosind instrumentele oferite de
Internet. Acest lucru se referd, de exemplu, la semnarea unei petitii de participare intr-o
campanie, sau orice alta forma de actiune civica. Utilizatorul trebuie sa aiba libertatea de
a alege instrumentele necesare care sa-i permita sa-si exercite drepturile, cum ar fi pagi-
nile electronice, aplicatiile sau alte servicii. Exercitarea acestui drept nu este conditionata
de recunoasterea formala a acestor grupuri de asociatii sau a puterilor publice.

51 K.U c. Finlandei, Nr. 2872/02 §49.

52 A se vedea Conventia de la Budapesta privind criminalitatea informatica, art. 2, raportul explicativ, §62.
53 Vezi Declaratia privind libertatea comunicdrii pe internet, principiul 7.

54 Wilgrove c. Marii Britaniei, 25 noiembrie 1996, §58, rapoarte 1996-V.
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Dreptul la protest, de asemenea, se aplica in mediul atat on-line cat si cel off-line. Protes-
tele care au consecinte asupra publicului larg, precum perturbarile sau blocajul accesului
la cladiri, se incadreaza in limitele de exercitare a libertatii de intrunire in conformitate
cu art. 11 al CE{DO. Cu toate acestea, pot exista exceptii, in special atunci cand astfel de
actiuni provoaca intreruperi de servicii in mediul on-line, cum ar fi accesul neautorizat
sau restrictionat la 0 anumitd pagina electronica sau in mediul on-line, sau manipularea
continutului digital fara autorizare. In cele din urma, este important de a informa utiliza-
torul ca protestele in mediul on-line, care ar putea crea tulburari nu pot fi acceptate la fel
de usor.

Internetul a devenit un instrument, datorita cdruia cetdtenii pot participa activ la
construirea si consolidarea societatilor democratice. Comitetul de Ministri a recomandat
statelor membre de a elabora si implementa strategii de e-democratie, e-participare si
e-guvernare, folosind tehnologia informatiei si comunicatiilor (TIC) in cadrul dezbaterilor
si proceselor democratice in raporturile dintre guvern si societatea civila, dar si in contex-
tul furnizarii serviciilor publice®.

Aceasta include libertatea de a participa la dezbateri publice la nivel local, national sau
global, la initiative legislative precum si la scrutinele proceselor de luare a deciziilor, in-
clusiv dreptul de a semna petitii prin utilizarea adecvatd a TIC. Acest fapt se bazeaza pe
recomandarile Comitetului de Ministri statelor membre de a incuraja utilizarea TIC de
catre cetdteni (inclusiv forumurile in mediile on-line, blog-uri, dezbateri politice on-line,
mesagerie instant si alte forme de comunicare intre cetateni) si de a-i angaja in activitati
de dezbateri democratice, e-activism si e-campanii, ca sa-si exprime preocupdrile, ideile
si initiativele, ca sa promoveze dialogul si deliberdrile cu reprezentantii si guvernul, pre-
cum si pentru a monitoriza activitatea functionarilor si a politicienilor cu privire la ches-
tiunile de interes public.

Protectia vietii private si a datelor cu caracter personal

65. Dreptul la respectarea vietii private si de familie este garantat de art. 8 al Conventiei Eu-

66.

ropene a Drepturilor Omului. Acest drept a fost interpretat mai tarziu prin jurisprudenta
Curtii, completat si consolidat prin Conventia 108.

Notiunea de viata privata nu este o definitie exhaustiva. Curtea a subliniat ca art. 8 in-
globeaza o gama larga de interese, in special dreptul la respectarea vietii private si de fa-
milie, a domiciliului si a corespondentei individului, inclusiv posta electronica (e-mail) si
comunicatiile telefonice la locul de munca®®. Dreptul la respectarea vietii private se refera
si laimaginea persoanei*’, de exemplu, prin intermediul unor fotografii sau clipuri video.
Acesta include, de asemenea, dreptul la identitate si dezvoltare personald, dreptul de a
stabili si de a dezvolta relatii cu ceilalti. Activitatile cu caracter profesional sau de afaceri
de asemenea fac parte din aceasta categorie®®.

55 Vezi CM/Rec (2007)16, anexa, partea I.

56 Klass si altii c. Germaniei, Nr. 5029/71, §41.

57 Von Hannover c. Germaniei (Nr. 2), Nr. 40660/08 si 60641/08, §108-113; Sciacca c. Italiei, Nr. 50774/99,
§29.

58 Rotaru c. Romaniei (Nr. 28341/95); P.G si J.H. c. Marii Britaniei (Nr. 44647/98); Perry c. Marii Britaniei (Nr.
63737/00); Amann c. Elvetiei (Nr. 27798/95).

<< Ghidul drepturilor omului pentru utilizatorii de Internet



67.

Multe activitati ale utilizatorilor de Internet implica intr-o forma sau alta prelucrari automa-
tizate a datelor cu caracter personal, in special: utilizarea de browsere, e-mail, mesagerie
instanta sau comunicatiile telefonice pe Internet (telefonie IP), Internet protocol, retelele de
socializare, motoarele de cautare sau servicii de stocare a datelor,,cloud computing”.

Conventia 108 acopera toate operatiunile efectuate pe Internet, cum ar fi colectarea, stoca-
rea, modificarea, stergerea, si recuperarea sau diseminarea datelor cu caracter personal®.

68.

69.

70.

Exista reguli si principii care trebuie respectate de catre autoritatile publice si compa-
niile implicate in prelucrarea datelor cu caracter personal. Este necesar ca utilizatorul
sa fie constient si sa inteleaga ce date cu caracter personal ale acestuia au fost/sunt
prelucrate, modul de prelucrare a acestor date, si, respectiv ce masuri pot fi luate in
acest sens, de exemplu, solicitarea corectdrii sau stergerii acestor date. In temeiul pre-
vederilor Conventiei 108, datele cu caracter personal trebuie sa fie obtinute si prelu-
crate in mod corect si legal, si stocate in scopuri determinate si legitime. Aceste actiuni
de prelucrare a datelor trebuie sa fie adecvate, pertinente si neexcesive in raport cu
scopurile pentru care sunt stocate, exacte si actualizate si daca este necesar, pastrate
intr-o forma care sa permita identificarea persoanelor vizate, nu mai mult timp decat
este necesar scopului pentru care aceste date sunt/au fost stocate®.

Accentul este pus pe doua principii specifice de prelucrare a datelor cu caracter personal:
legalitatea prelucrdrii si consimtamantul [explicit] al utilizatorului. Utilizatorul trebuie sa
fie informat cd datele acestuia pot fi prelucrate numai in conditiile prevazute de lege sau
n baza consimtamantului acordat de subiectul de date, de exemplu, prin acceptarea ter-
menilor de utilizare a unui serviciu pe Internet.

Subiectul consimtamantului liber, specific, informat si explicit (neechivoc) al persoa-
nei in cauza pentru prelucrarea datelor sale cu caracter personal pe Internet este ac-
tualmente pus in discutie pentru a fi inclus in prevederile Conventiei 108¢'. Consimta-
mantul informat este mentionat in Recomandarea CM/Rec (2012)4 a Comitetului de
Ministri catre statele membre cu privire la protectia drepturilor omului in contextul
serviciilor retelelor de socializare. Serviciile retelelor de socializare, in special, trebuie
sa solicite consimtamantul informat de la utilizatori atunci cand se doreste distribui-
rea sau schimbul de date cu alte categorii de persoane sau societati, pentru utilizarea
acestor date, in alte scopuri decat cele prevazute anterior momentului colectarii lor.
Pentru a obtine consimtamantul utilizatorilor, acestea trebuie sa fie in masura sa obtina
si acordul utilizatorilor in vederea extinderii accesului tertilor la datele lor cu caracter
personal (de exemplu, atunci cand aplicatiile tertilor sunt folosite pe reteaua de so-
cializare). In mod similar, utilizatorii trebuie sa poata si-si retraga consimtamantul lor.

59 Vezi Conventia 108, art. 2.

60 Conventia pentru protectia persoanelor referitor la prelucrarea automatizata a datelor cu caracter
personal (ETS Nr. 108, art. 8).

61 Comitetului Consultativ al Conventiei pentru protectia persoanelor referitor la prelucrarea automatizata
a datelor cu caracter personal (STE Nr. 108) a propus o serie de initiative privind modernizarea acestei
Conventiei (T-PD(2012)4Rev3_en). Una din propuneri se bazeaza pe consimtamantul persoanei a caror
date sunt prelucrate ca pre-conditie pentru o astfel de procesare. ,Fiecare Parte prevede ca prelucrarea
datelor poate fi efectuata numai in cazul existentei consimtamantului liber, specific, informat si [explicit,
lipsit de ambiguitate] al persoanei vizate sau daca aceasta procesare este prevazutd prin lege”.

Documentele CM »»



71. Este important de mentionat Recomandarea CM/Rec (2010)13 a Comitetului de Ministri
catre statele membre privind protectia persoanelor fata de prelucrarea automatizata a
datelor cu caracter personal in contextul credrii unor tipologii pe baza unor criterii speci-
fice (,profiling”). Aceasta se referd la cazurile tehnice de prelucrare automata a datelor si
presupune atribuirea unui,profil” persoanei fizice, in special pentru a lua decizii cu privire
la aceasta sau pentru a analiza sau anticipa preferintele, comportamentul si atitudinile
personale. De exemplu, datele personale ale unui utilizator de Internet pot fi colectate
si prelucrate in contextul interactiunii sale cu o pagina electronica sau aplicatie, sau in
timpul navigarii acestuia pe Internet, in timp, pe diferite pagini electronice (de exemplu,
prin colectarea informatiilor despre paginile vizitate si continutul acestora, momentul
vizitei, obiectul cercetarii, ceea ce a fost accesat).,,Cookies” reprezinta unul dintre mijloa-
cele folosite pentru a urmari activitatile de navigare ale utilizatorului, prin stocarea si re-
cuperarea informatiilor pe un dispozitiv al acestuia. Recomandarea prevede dreptul uti-
lizatorilor de Internet sa-si dea acordul pentru utilizarea datelor sale cu caracter personal
in scopuri de profilare, precum si dreptul de a-si retrage consimtamantul®

72. Dreptul de a informa utilizatorii de Internet cu privire la prelucrarea datelor lor cu
caracter personal este mentionat in mai multe instrumente ale Consiliului Europei.
Conventia 108 prevede ca persoana vizatd poate cunoaste despre existenta prelucrdrii
datelor sale cu caracter personal efectuata de orice persoana fizica sau juridica, sco-
purile principale ale prelucrarii, precum si identitatea si resedinta obisnuita sau sediul
principal al entitatii care prelucreeaza aceste date, si sa obting, la intervale rezonabile
de timp si fara intarzieri sau cheltuieli excesive o confirmare privind existenta sau nu a
inregistrdrii datelor cu caracter personal pe care-o vizeaza, si comunicarea acestor date
intr-o forma inteligibila®.

73. De asemenea, referintd la dreptul de informare a utilizatorilor de Internet se face si in Re-
comandarea CM/Rec (2012)4 a Comitetului de Ministri catre statelor membre cu privire
la protectia drepturilor omului in contextul serviciilor retelelor de socializare. Utilizato-
rii de Internet, in cadrul activitatii lor pe retelele de socializare, trebuie sa fie informati
intr-un limbaj clar si p inteles cu privire la orice modificare a termenilor si conditiilor de
prestare a serviciilor furnizorului. Acest lucru se aplica si la alte actiuni, cum ar fi insta-
larea aplicatiilor terte, care implica un risc pentru dreptul la respectarea vietii private a
utilizatorilor; legea cu referire la serviciile retelelor de socializare si a prelucrarii datelor cu
caracter personal ale utilizatorilor; consecintele privind accesul nelimitat la profilurile si
comunicatiile acestora (in timp si spatiu), in special prin explicarea in mod clar diferenta
dintre comunicarea privata si comunicarea publica, si consecintele de a face publica o
informatie, inclusiv accesul fara restrictii la datele utilizatorilor de cdtre terti; si necesita-
tea obtinerii acordului prealabil al altor persoane inainte de a publica datele cu caracter
personal, inclusiv continutul audio si video, in cazul in care acestia au extins accesul la
informatie dincolo de cercul restrans de contacte pe care eiinsisi l-au selectat. Utilizatorul
de Internet trebuie sa primeasca, de asemenea, informatii specifice despre logica care
argumenteaza necesitatea prelucrdrii datelor cu caracter personal, in vederea atribuirii
unui profil acestuia si in scopuri de profilare.

62 Recomandarea CM/Rec(2010)13 a Comitetului de Ministri cdtre statele membre privind protectia
persoanelor referitor la prelucrarea automatizata a datelor cu caracter personal in contextul profilarii,
sectiunea 5.

63 Conventia 108, art. 8.
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74. Utilizatorii de Internet trebuie sa-si exercite controlul asupra datelor lor cu caracter per-

75.

sonal, astfel cum este prevazut in Conventia 108 si, in special, sa-si exercite dreptul de a
rectifica orice astfel de date sau stergere a acestora atunci cand acestea au fost procesate
contrar dispozitiilor legale, si de a valorifica dreptul lor la un recurs efectiv in cazul lipsei
raspunsului la cererea de confirmare depusa de acestia sau, dupa caz, la solicitarea de
comunicare, rectificare sau stergere, dupa cum s-a mentionat mai sus®.

Recomandarea CM/Rec (2012)3 a Comitetului de Ministri catre statele membre asupra pro-
tectiei drepturilor omului cu privire la folosirea motoarelor de cdutare se refera la o serie de
masuri care pot fi luate de furnizori pentru a proteja viata privata a acestor utilizatori. Aces-
tea includ protectia datelor cu caracter personal impotriva accesului neautorizat al tertilor
si mecanisme adecvate pentru raportarea cazurilor de incélcare a securitatii datelor.

Aceste masuri trebuie sa cuprinda criptarea comunicarii de la un capat la altul (end-to-end)
intre utilizatori si furnizorii motoarelor de cautare. Corelatia centrata a datelor din diferite ser-
vicii/platforme care apartin unui furnizor al motorului de cdutare nu trebuie sa fie posibila
decat in baza consimtamantului neechivoc acordat de utilizator pentru acest serviciu specific.
Utilizatorii trebuie sa poata avea acces la datele pe care i vizeaza, care au fost colectate in
timpul utilizarii serviciilor, sa le corecteze sau sa le stearga, inclusiv si la profilul creat in scopuri
de marketing direct, spre exemplu®.

76. Furnizorii serviciilor retelelor de socializare trebuie sd ofere, de asemenea, asistenta utili-

zatorilor in gestionarea si protejarea datele lor, in special prin:

configurarea parametrilor implicite pe profilul lor, de a limita accesul tertilor la contac-
tele identificate si selectate de ei insisi. Aceasta include setarea parametrilor lor si
selectarea nivelului de acces de catre public la datele acestora;

protectia sporitd a datelor sensibile, cum ar fi accesul la datele biometrice sau de recu-
noastere faciala, care nu trebuie activata in mod implicit;

protectia datelor cu caracter personal impotriva accesului neautorizat de catre terti,
inclusiv masurile de criptare a comunicarii de la un capat la celdlalt (end-to-end)
intre utilizator si retelele de socializare. Utilizatorii trebuie sa fie informati cu privire
la incidentele si incalcarile normelor de securitate cu referire la datele lor personale,
astfel incat acestia sa poata lua masuri preventive, cum ar fi schimbarea parolei si
monitorizarea indeaproape a operatiunilor financiare (de exemplu, in cazul in care
retelele de socializare dispun de informatii cu referire la detaliile lor bancare sau nu-
merele cardurilor de credit);

respectarea vietii private din faza de proiectare/conceptie/creare (,privacy by design”),
ce presupune necesitatea de a proteja datele cu caracter personal din faza elaborarii,
creadrii si conceperii produselor sau serviciilor si evaluarea continuu a incidentelor
asupra vietii private urmare a tuturor modificarile aplicate serviciilor existente;

64 lbid., art. 8.
65 Vezi CM/Rec (2012)3, in special, anexa, partea Il.
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«  protectia persoanelor care nu folosesc retelele de socializare, prin faptul abtinerii de
la colectarea si prelucrarea datelor lor cu caracter personal si a datelor biometrice.
Este important faptul ca utilizatorii sunt constienti de obligatiile lor fatd de ceilalti
si, in special, faptul ca publicarea datelor cu caracter personal cdtre terti trebuie sa
respecte drepturile acestora din urmass.

77. Tnainte de inchiderea contului, utilizatorii trebuie s&-si poata transfera cu usurinta si li-
ber, intr-un format utilizabil, datele pe care le-au descarcat pe un alt serviciu sau dispo-
zitiv. Dupa ce rezilierea a fost validatd, toate datele despre utilizatorul contului in cauza,
trebuie sa fie sterse definitiv din mediul de stocare al serviciului retelei de socializare.
Mai mult decat atat, utilizatorii de Internet trebuie sa poata avea posibilitatea de a alege,
in cunostinta de cauza, privind identitatea lor in mediul on-line, inclusiv utilizarea unui
pseudonim. Atunci cand un serviciu al retelelor de socializare cere identitatea reala a uti-
lizatorului ca acesta sa se inregistreze pe pagina sa, distributia identitatii utilizatorului in
spatiul Internet trebuie sa fie optionald. Acest lucru nu impiedica insa organele de drept
sa aiba acces la identitatea reala a utilizatorului, atunci cand acest lucru este necesar, siin
conditiile respectarii garantiilor legale corespunzatoare care asigurd respectarea dreptu-
rilor si a libertdtilor fundamentale.

78. In cadrul profilarii, utilizatorul are dreptul la opozitie privind exploatarea datelor sale cu
caracter personal in scopuri de profilare si sa se opuna unei decizii care produce efecte
juridice in privinta lui sau care-l afecteaza semnificativ, luata pe o singurd baza de pro-
filare, cu exceptia cazului unde legea autorizeaza si precizeaza masurile de garantare a
protectiei interesului legitim al persoanei vizate, in special care sa-i permita sa-si afirme
punctul de vedere si, daca decizia a fost luata in contextul executarii unui contract, unde
persoana vizata este parte si cd masurile care garanteaza protectia interesului legitim al
persoanei in cauza sunt in vigoare?’.

79. Drepturile utilizatorilor de Internet nu sunt absolute, prin urmare, de aici si prezenta in al
treilea alineat a textului,in general sau de reguld”. Restrictiile sunt permise atunci cand
sunt prevazute de lege si constituie 0 masura necesara intr-o societate democratica:
(a) protectia securitatii statului, siguranta publicd, intereselor financiare ale statului sau
combaterea infractiunilor; si (b) protectia persoanei in cauza sau drepturile si libertatile
altora. Restrictii privind exercitarea drepturilor pot fi prevazute de lege pentru fisierele
automatizate de date cu caracter personal utilizate in scopuri de statistica sau de cer-
cetare stiintifica, in cazuri evidente privind lipsa riscurilor de incalcare a vietii private a
persoanei in cauza®.

80. Interceptarea se referd la ascultarea, controlul sau supravegherea continutului comunicatiilor
si obtinerea continutului, fie direct prin accesul la sistemul informatic si utilizarea acestuia, sau
indirect, prin utilizarea de dispozitive de ascultare. Interceptarea poate consta, de asemenea,
intr-o inregistrare de date®. Dreptul la confidentialitatea corespondentei si a comunicatiilor

66 Ibid.

67 Recomandarea CM/Rec(2010)13 a Comitetului de Ministri cdtre statele membre privind protectia
persoanelor referitor la prelucrarea automatizata a datelor cu caracter personal in contextul profilarii,
sectiunea 5.

68 Conventia 108, art. 9.

69 Vezi Raportul Explicativ la Conventia de la Budapesta, §53.
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81.

82.

83.

este garantat de art. 8 al CEtDO, care ulterior a fost interpretat de catre Curtea Europeana a
Drepturilor Omului. Conceptul de corespondenta se refera la mesajele electronice si teleco-
municatii’®, precum si la mesajele sau scrisorile transmise in context profesional”'. Se spera
totusi cd interpretarea va evolua in timp, pentru a tine pasul cu progresele tehnologice care
pot fiincluse in sfera de aplicabilitate a art. 8 si alte forme de comunicare pe Internet, cum ar
fi mesageria electronica (intr-un context mai larg), mesagerie instanta etc.

Unele dintre principiile generale enuntate in jurisdictia Curtii cu privire la interceptarea si
controlul comunicatiilor in cazurile ce au sau nu legatura cu activitatea pe Internet si impli-
ca interventia autoritatilor publice sunt mentionate mai jos. Aceste principii ofera orientari
generale si referinte, pentru o ulterioard aplicatie posibild privind comunicatiile pe Internet.

Interceptarea corespondentei si telecomunicatiilor constituie o ingerinta in contextul
dreptului la respectarea vietii private si este supusa conditiilor prevazute la art. 8, alin.
2 al CEtDO. Ins&si existenta unei legislatii care permite interceptarea telecomunicatiilor
poate fi consideratd ca ingerinta in dreptul la viata privata. O lege de instituire a unui
sistem de supraveghere, in conformitate cu care toate persoanele din tard ar putea fi
afectate prin monitorizarea corespondentei electronice si telecomunicatiilor acestora,
afecteaza in mod direct toti utilizatorii sau potentialii utilizatori ai serviciilor postale si
de telecomunicatii la nivel national. Curtea a admis astfel faptul ca, in anumite conditii, o
persoana poate pretinde cd este victima unei incalcari ocazionale, prin simpla existenta
a masurilor secrete sau a legislatiei care sa-i permita, fara sa pretinda sau sa sustina ca el/
ea a fost obiectul unor astfel de masuri’2

Interceptarea trebuie sa respecte principiile temeiului juridic si sa fie necesara intr-o so-
cietate democraticd, in interesul asigurarii securitatii publice sau bunastarii economice
a tarii, apararii ordinii si prevenirii infractiunilor penale, protectia sanatatii sau a moralei,
ori protectia drepturilor si libertdtilor altora, astfel cum prevede art. 8 al CE{DO. Curtea
Europeana a Drepturilor Omului a elaborat urmatoarele principii generale privind insti-
tuirea cerintelor care trebuie intrunite de o legislatie ce prevede masuri de supraveghere
a corespondentei si comunicatiilor de catre autoritatile publice:

«  Previzibilitatea — legea trebuie sa fie accesibila persoanei vizate, care trebuie sa preva-

da consecintele aplicarii ei, in cazul acesteia. Legea trebuie sa fie formulatd in termeni
suficienti de clari si precisi pentru a indica prevederi adecvate cetatenilor cu privire la
imprejurdrile si conditiile ce imputernicesc autoritatile sa recurga la o ingerinta secre-
ta si potential periculoasa in dreptul la respectarea vietii si corespondentei private”.

70 Asociatia pentru integrare europeana si drepturile omului si Ekmidziev c. Bulgariei (Nr. 62540/00)
§58; Klass si altii c. Germaniei Nr. 5029/71; Malone c. Marii Britaniei, Nr. 8691/79 si Weber si Saravia c.
Germaniei, Nr. 54934/00.

71 Vezi Copland c. Marii Britaniei, Nr. 62617/00.

72 Klass si altii c. Germaniei Nr. 5029/71, §30-38; Malone c. Marii Britaniei, Nr. 8691/79, §64; si Weber si
Saravia c. Germaniei, Nr. 54934/00, §78 si 79, Asociatia pentru integrare europeana si drepturile omului
si Ekmidziev c. Bulgariei (Nr. 62540/00), §58, §69-70.

73 Malone c. Marii Britaniei, Nr. 8691/79, §67; Valenzuela Contreras c. Spaniei, Decizie din 30 iulie 1998,
Rapoartele 1998-V, p. 1925, § 46 (iii); si Khan c. Marii Britaniei, Nr. 35394/97, §26, Asociatia pentru
integrare europeand si drepturile omului si Ekmidziev c. Bulgariei, Nr. 62540/00, §71.
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«  Garantii minime pentru exercitarea competentelor de cdtre autoritdtile publice — Legea

trebuie sa contind dispozitii detaliate privind (i) natura infractiunilor susceptibild de a
emite un mandat de interceptare; (ii) definirea categoriilor de persoane supuse mo-
nitorizarii comunicatiilor lor private; (iii) stabilirea unei limite privind durata masurii
de monitorizare; (iv) procedura care trebuie urmata pentru examinarea, utilizarea si
stocarea datelor obtinute; si (v) masurile de precautie pentru comunicarea datelor
catre alte parti; si circumstantele in care poate fi efectuata stergerea datelor obtinute
sau distrugerea inregistrarilor’.

«  Controlul si reexaminarea de cdtre autoritdtile competente — Curtea solicita existenta

garantiilor adecvate si suficiente impotriva abuzurilor’.

84. Jurisprudenta Curtii in ceea ce priveste viata privatd la locul de muncd, estimeaza ca apelu-

85.

rile telefonice efectuate de catre un angajat la locul de munca cad in sfera de aplicabilitate a
dreptului la respectarea vietii si corespondentei private. Mesajele electronice transmise de
la locul de munca, precum si informatiile obtinute in urma supravegherii unei persoane cu
referire la activitatea acesteia pe Internet trebui sa fie protejate in conformitate cu prevede-
rile art. 8 al CE{DO. In absenta unui avertisment cu referire la o posibild monitorizare de citre
acestea, angajatul trebuie sa se astepte, in mod rezonabil ca viata privata sa-i fie respectata,
inclusiv confidentialitatea apelurilor telefonice, a mesajelor electronice si a activitatii sale
pe Internet, la locul de munca’. Utilizatorul poate obtine asistenta din partea autoritatilor
pentru protectia datelor cu caracter personal, sau din partea altor autoritdti competente din
statele membre.

Autoritatile de protectie a datelor care exista in majoritatea tarilor europene, au rolul
fundamental de investigare, interventie, sensibilizare sau, mai general, in repararea inge-
rintei in momentul prelucrarii datelor cu caracter personal.

Prin derogare, acest lucru tine de rolul primordial al statului de a garanta protectia datelor cu
caracter personal intr-un context mai larg al obligatiei statului de a proteja dreptul la respec-
tarea vietii private si de familie.

Educatia si cunostinte generale

86. Dreptul la educatie este garantat de art. 2, Protocolul 1 al CEtDO. Recomandarea CM/

Rec (2007)16 a Comitetului de Ministri catre statele membre cu privire la masurile de
promovare a valorii serviciului public pe Internet, incurajeaza crearea, utilizarea si accesul
la continutul educational, cultural si stiintific intr-o forma digitala, pentru a se asigura ca
toate minoritatile culturale se pot exprima si au acces la Internet in toate limbile, inclusiv
cele indigene””. Utilizatorii trebuie sa aiba acces gratuit la operele culturale pe Internet

74 Vezi Kruslin c. Frantei, Nr. 11801/85, §33; Huvig c. Frantei, Nr. 11105/84, §32; Amann c. Elvetiei, Nr.
27798/95, §56; Weber si Saravia c. Germaniei, Nr. 54934/00 §93; Asociatia pentru integrare europeana si
drepturile omului si Ekmidziev c. Bulgariei (Nr. 62540/00), §76.

75 Ibid. Nr. 62540/00, §77.

76 Copland c. Marii Britaniei, Nr. 62617/00, §41, 42.

77 Vezi, de asemenea, CM/Rec (2007)16, sectiunea IV.
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88.

si de cercetare finantate din fondurile publice’. Acest lucru, trebuie sa asigure, in limite
rezonabile, accesul liber la elementele patrimoniului digital relevant domeniului public.
Conditii privind accesul la cunostinte sunt impuse in cazuri specifice, in scopul remune-
rdrii titularilor de drept pentru munca lor, in limitele exceptiilor permise ale dreptului la
protectia proprietatii intelectuale.

Utilizatorii de Internet trebuie sa fie in masura sa obtind informatii de baza, educatie, cu-
nostinte si abilitati necesare pentru a-si exercita drepturile pe Internet. Acest lucru este in
conformitate cu normele Comitetului de Ministri al Consiliului Europei care promoveaza
alfabetizarea calculatorului ca o conditie fundamentala pentru accesul la informatii, exer-
citarea drepturilor culturale si a dreptului la educatie prin intermediul TIC?.

Programele si initiativele de formare privind Internetul permit utilizatorilor de a avea o
abordare critica la acuratetea si fiabilitatea continutului de pe Internet. Comitetul de Mi-
nistri a recomandat statelor membre ale Consiliului Europei sa faciliteze accesul la echi-
pamentele TIC pentru a promova tuturor, in special copiilor, formarea care sa permita
ulterior de a explora o gama larga de TIC si de a analiza critic calitatea informatiei, in
special cea cu caracter daunator, pasibila de a-i prejudicia®.

Copii si tineretul

89.

90.

Copiii si tinerii au dreptul sa-si exprime liber opiniile, de a participa si sa contribuie la
luarea deciziilor in societate cu privire la aspectele care-i vizeaza prin Internet si alte
instrumente TIC. Acest principiu se bazeaza pe normele Comitetului de Ministri potrivit
carora toti copiii si tinerii sub varsta de 18 ani au dreptul, mijloacele, spatiul si posibili-
tatea si, daca este necesar, sprijinul de a-si exprima in mod liber opinii lor, de a fi ascul-
tati si de a contribui la luarea deciziilor privind subiectele care-i afecteaza, punctele de
vedere ale acestora fiind luate in consideratie in raport cu varsta lor, gradul de maturi-
tate si, capacitatea de intelegere. Dreptul de participare a copiilor si tinerilor se aplica
in totalitate in mediul on-line, fara discriminare pe criterii de rasa, etnie, culoare, sex,
limba, religie, opinie politica sau alte opinii, origine nationala sau sociald, proprietate,
dizabilitate, nastere, orientare sexuald sau orice alt statut®'.

Copiii si tinerii trebuie sa primeasca informatii ajustate varstei si situatiei lor, in special
prin intermediul retelelor de socializare sau alte suporturi, privind optiunile disponibi-
le pentru a-si exercita drepturile. Ei trebuie sa fie pe deplin constienti de scopul inclusiv
si limitele participarii lor, rezultatele scontate si reale ale participarii lor si de modul in
care opiniile acestora au fost luate intr-un final, in seama?®?. Atunci cand acestia esti-
meaza ca dreptul la participare a fost incdlcat, ei trebuie sa aiba dreptul la reparatia
prejudiciului si acces la cdi eficiente de atac, prin mecanisme de plangeri si proceduri

78 lbid.

79 Declaratia Comitetului de Ministri privind drepturile omului si statul de drept intr-o societate
informationala, CM (2005)56 final 13 mai 2005.

80 Ibid.

81 Recomandarea CM/Rec (2012)2 a Comitetului de Ministri catre statele membre privind participarea
copiilor si tinerilor sub 18 ani.

82 Ibid.
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administrative si judiciare potrivite pentru copii, inclusiv asistentd si sprijin in utilizarea
acestora®,

91. Copiii si tinerii utilizatori trebuie sa poata folosi Internetul in conditii de siguranta si
cu respectarea vietii private a acestora. Acestia trebuie sa primeasca informatii si ins-
tructiuni din partea profesorilor, educatorilor si parintilor lor. Cunostintele lor in acest
domeniu sunt intelese ca insemnand utilizarea competenta a instrumentelor care per-
mit accesul la informatii, dezvoltarea analizei critice a continutului si insusirea compe-
tentelor de comunicare, pentru a promova cetdtenia si creativitatea, precum si initia-
tive de formare pentru copii si educatorii lor pentru ca acestea sa foloseasca tehnolo-
giile de informare si comunicare intr-o manierd pozitiva si responsabila®.

92. Dreptul copiilor la viata privata a fost analizat in contextul cazurilor pronuntate de Cur-
tea Europeana a Drepturilor Omului. Bunastarea fizica si psihologica a copiilor repre-
zintd un aspect esential al dreptului lor la viata privata. Statele membre au obligatia
pozitiva de a asigura respectarea efectiva a prezentului drept®. Curtea considera ca
descurajarea efectiva a actiunilor grave care pun in pericol valorile fundamentale si
aspectele esentiale ale vietii private impun necesitatea stabilirii unor dispozitii si inves-
tigatii penale eficiente®.

93. Este important de retinut ca continutul pe care copiii si tinerii il genereaza sau uti-
lizeaza pe Internet sau continuturile pe care altii le creaza despre acestia (de exem-
plu, fotografii, clipuri video, text sau alte continuturi) sau urme de aceste continu-
turi (fisiere, reviste, inregistradri, arhivari, manipulari) pot avea un ciclu important de
viata sau accesibil in permanenta. Acest lucru este de natura sa dduneze demnita-
tea lor, siguranta si viata privatd, sau chiar sa-i faca vulnerabili acum sau mai tar-
ziu, pe parcursul vietii acestora. Prin urmare, este oportun de a le oferi, inclusiv si
parintilor lor, tutorilor, profesorilor sau persoanelor responsabile de acestea, mijloa-
cele de a intelege si de a face fata acestei realitati, inclusiv pentru protectia vietii
lor private in mediul on-line. In acest sens, este important oferirea sfaturilor prac-
tice, semnificative cu privire la modul de stergere a informatiilor cu caracter perso-
nal. Comitetul de Ministri al Consiliului Europei a oferit, in acest sens, linii directo-
rii statelor membre, afirmand ca nici-o inregistrare de continut creata de copii pe
Internet, decat cele in contextul aplicarii legii, de natura sa submineze demnita-
tea lor, securitatea si viata lor privata sau care sa-i faca vulnerabili, acum sau la o
etapa ulterioara a vietii lor, nu trebuie sa fie de durata sau permanent accesibila®.
Prin urmare, statele membre sunt invitate sa studieze si daca este necesar, impreuna
cu alte parti interesate, despre fezabilitatea indepdrtarii sau stergerii unui astfel de

83 Vezi Recomandarea CM/Rec (2011)12 a Comitetului de Ministri catre statele membre privind drepturile
copilului si serviciile de socializare adaptate copiilor si familiilor lor, Liniile directorii ale Consiliului
Europei privind justitia adaptata copiilor.

84 Recomandarea Rec (2006)12 a Comitetului de Ministri catre statele membre privind responsabilizarea si
autonomizarea copiilor pentru noul mediu de informatii si comunicatii.

85 K.U. c. Finlandei Nr. 2872/02, §40, 41.

86 XsiY. c. Olandei, §23-24 si 27; August c. Marii Britaniei, Nr. 36505/02; si M.C. c. Bulgariei, Nr. 39272/98,
§150; K.U. c. Finlandei, Nr. 2872/02, §46.

87 Declaratia Comitetului de Ministri al Consiliului Europei privind protectia demnitatii, securitatea si viata
privata a copiilor pe internet.
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continut — inclusiv urmele acestuia (fisiere, reviste, inregistrari, arhivari, manipulari) -
in termeni cat mai restransi®. Alineatul 3, cu toate acestea, nu se aplica continutului
creat de presa sau editori cu privire la copii si tineri. Prima tezd a acestei dispozitii
a Ghidului precizeaza, de fapt, ca sunt vizate continuturile pe care copii si tinerii le
genereaza sau utilizeaza in spatiul Internet sau alte continuturi create de altii despre
acestea.

in ceea ce priveste continutul si comportamentele ddunatoare in mediul on-line, co-
pilul are dreptul la asistenta speciala si asistenta adecvata varstei si situatiei lui, avand
in vedere in special riscul prejudiciului in legatura cu pornografia in mediul on-line, re-
prezentarea umilitoare si stereotipa a femeilor, reprezentarea si glorificarea violentei si
auto-vatamarii, in special sinuciderile, expresiile umilitoare, discriminatorii sau rasiste,
sau apologia pentru un astfel de comportament, solicitarea in scopuri de abuz sexual,
recrutarea copiilor victime ale traficului de fiinte umane, intimidare, urmarirea si alte
forme de hartuire, care pot fi in detrimentul bunastarii dezvoltarii fizice, emotionale si
psihologice a copiilor®®. Prin urmare, copiii si tinerii utilizatori de Internet trebuie sa fie
informati, in mod corespunzator varstei lor si in alte circumstante particulare, despre
natura continuturilor si comportamentele ilicite.

Copiii si tinerii trebuie sa poata raporta continutul si comportamentul care prezinta
un risc de prejudiciu si de a primi consiliere si sprijin intr-un mod care sa le respecte
dreptul lor la viata privata si anonimatul. Acest lucru este valabil mai ales in contextul
retelelor de socializare. Comitetul de Ministri al Consiliului Europei a recomandat state-
lor membre s ia atitudine in aceasta privinta®, in special in vederea protectiei copiilor
si tinerilor impotriva continuturile daunatoare, si mai exact prin:

«  precizarea in mod clar a tipurilor de continut sau de partajare a continutului sau a
comportamentelor care pot incalca prevederile legale aplicabile;

- dezvoltarea politicilor editoriale, astfel incat continutul sau comportamentele sa
fie definite ca ,nepotrivite”, in conformitate cu termenii de utilizare a serviciului
retelei de socializare, asigurand in acelasi timp ca aceasta abordare nu limiteaza
dreptul la libertatea de exprimare si de informare;

«  crearea mecanismelor usor accesibile pentru a raporta continuturile sau compor-
tamentul inadecvat sau aparent ilegal pe retelele de socializare;

- reactionarea prompta la orice reclamatie cu privire la hartuirea sau solicitarea in
mediul on-line®'.

88 Ibid.

89 Recomandarea CM/Rec (2009)5 a Comitetului de Ministri cdtre statele membre cu privire la masurile de
protectie a copiilor contra continuturilor si comportamentului ddunator si promovarea participarii lor
active la noul mediu informational si de comunicatii.

90 Vezi CM/Rec (2012)4, anexa, II, § 10.

91 Ibid.
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96. Copiii si tinerii trebuie sa fie informati cu privire la riscurile in adresa bunastarii lor,
fizice si psihologice, inclusiv exploatarea sexuala si abuzul on-line, care necesita o pro-
tectie speciald. Acest fapt este mentionat in Conventia Lanzarote a Consiliului Europei
si in jurisprudenta Curtii, care recunoaste faptul ca statele au obligatia pozitiva de a
proteja copiii in mediul on-line®2,

97. in conformitate cu Conventia Lanzarote, copilul trebuie s& fie protejat impotriva re-
crutarii sale de a participa la spectacolele pornografice, participarii fortate la astfel de
spectacole sau orice alta actiune ce vizeaza facilitarea participarii la astfel de specta-
cole accesibile sau disponibile pe Internet (prin camere-web spre exemplu, in cadrul
forumuri-lor de discutii, chat-uri sau jocuri on-line)®. De asemenea, copilul trebuie
protejat impotriva solicitdrilor de activitati sexuale (grooming) prin Internet sau prin
alte echipamente TIC, mai ales cand acesta, in conformitate cu dispozitiile relevante ale
legislatiei nationale, nu a atins varsta legala pentru activitati sexuale, sau in scopuri de
producere a pornografiei infantile®.

98. Copiii trebuie incurajati sa participe la elaborarea si punerea in aplicare a politicilor,
programelor sau altor initiative publice legate de lupta impotriva exploatarii sexuale
si a abuzurilor sexuale asupra copiilor in mediul on-line®. Ei trebui sa aiba acces la
dispozitivele adaptate varstei lor, de a raporta acuzatiile de exploatare si abuz sexual
pe Internet si sa depuna plangeri prin intermediul serviciilor de informare, cum ar fi
liniile telefonice de asistenta, inclusiv prin Internet. Copiii trebuie sa primeasca sfaturi
si ajutor pentru utilizarea acestor servicii intr-o maniera care sa le respecte dreptul la
viata privata si anonimatul®.

Caile de atac

99. Dreptul la un recurs efectiv, este garantat de art. 13 al CEtDO. Orice persoana a carei
drepturi si libertati au fost incalcate sau restrictionate pe Internet are dreptul la un
recurs efectiv.

100. Art. 13 al CEtDO garanteaza existenta in dreptul intern, la nivel national, a unui recurs
efectiv sau accesul la cai eficiente de atac pentru a invoca drepturile si libertatile din
Conventie, astfel cum sunt prevazute de aceasta. Prin urmare, aceasta dispozitie are
ca efect solicitarea remediului intern, care va examina fondul reclamatiei in temeiul
Conventiei si acordarea ajutorului corespunzator?. Statele au obligatia pozitiva de a
efectua o ancheta privind presupusele incdlcari ale drepturilor omului, care trebuie
sa fie diligentd, aprofundata si eficienta. Procedurile urmate trebuie sa permita or-
ganismului competent sa se pronunte asupra temeiniciei plangerii cu referire la o

92 K.U. c. Finlandei Nr. 2872/02.

93 Conventia Consiliului Europei pentru protectia copiilor impotriva exploatarii sexuale si abuzurilor
sexuale, (STCE Nr. 201), art. 2; art. 21, vezi, de asemenea, raportul explicativ la aceste articole.

94 Ibid., art. 23.

95 lbid., art. 9/1.

96 lbid., art. 13. Vezi, de asemenea, Recomandarea CM/Rec (2011)12 a Comitetului de Ministri cdtre statele
membre privind drepturile copilului si serviciile de socializare adaptate copiilor si familiilor lor, Liniile
directorii ale Consiliului Europei privind justitia adaptata copiilor.

97 Kaya c. Turciei, Nr. 22729/93, §106.
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posibila incalcare a Conventiei si sa sanctioneze orice incdlcare constatata, dar si sa
asigure punerea in aplicare a deciziilor luate®.

O autoritate nationald trebuie sa fie responsabila de a se pronunta asupra presupuse-
lor incalcari ale drepturilor garantate de CEtDO%. Trebuie sa existe o cale legala spe-
cifica prin intermediul cdreia persoana sa poata depune reclamatia cu privire la faptul
intarzierii nejustificate in stabilirea drepturilor sale’®. Autoritatea in cauza nu trebuie
sd fie un tribunal daca aceasta prezinta garantii de independenta si impartialitate. Cu
toate acestea, competentele si garantiile procedurale oferite trebuie sa stabileasca
daca anumitul recurs este sau nu eficient'".

Procedura urmata de cdtre autoritatea nationalda competentd trebuie sa permita o
ancheta efectiva a cazului de incdlcare. Aceasta trebuie sa permita autoritatii com-
petente sa se pronunte asupra fondului plangerii privind incélcarea drepturilor sta-
bilite de CEtDO'?, sa sanctioneze incalcarea si sd garanteze victimei cd decizia luata
va fi executata'®. Remediul trebuie sa fie eficient in practica si in drept si sa nu fie
conditionat de certitudinea unui rezultat favorabil pentru reclamant'®. Toate cdile de
atac oferite de dreptul intern pot indeplini cerintele art. 13, chiar daca nici una dintre
ele nu raspund suficient de deplin, pe cont propriu'®.

Caile efective de recurs trebuie sa fie disponibile, cunoscute, accesibile, la preturi re-
zonabile si sa permitd reparatia adecvata a prejudiciului. O cale de atac poate fi, de
asemenea, obtinuta direct din partea furnizorilor serviciilor de Internet (desi acestia
nu dispun neapdrat de o independentad suficienta in conformitate cu prevederile art.
13 al CEtDO), autoritatilor publice si/sau din partea altor institutii nationale compe-
tente in materia drepturilor omului. Optiuni de reparatii includ o anchetd, o explicatie
de catre furnizorul de servicii sau de la prestatorul serviciilor in mediul on-line, posi-
bilitatea de a raspunde la o declaratie judecata drept defdimatoare sau ofensatoare,
de exemplu, restaurarea continutului creat de utilizator, care a fost eliminat de un fur-
nizor de servicii on-line, precum si reconectarea utilizatorilor la Internet atunci cand
acestia sunt deconectati, cu compensarile aferente.

Statele, in conformitate cu obligatiile lor pozitive de a proteja persoanele impotriva
incalcarilor drepturilor omului comise de companiile private, trebuie sa ia masurile
necesare pentru a se asigura ca, atunci cand au loc astfel de incalcari, victimele au
acces la mecanisme juridice si extra-judiciare'®. Principiile directoare ale Natiunilor
Unite privind societatile si drepturile omului specifica faptul ca societatile trebuie sa
instituie mecanisme de reclamatii, accesibile, previzibile (oferind o procedura stabi-

98 Smith si Grady c. Marii Britaniei, Nr. 33985/96, 33986/96.
99 Silver si altii c. Marii Britaniei, Nr. 5947/72; 6205/73; 7053/75; 7061/75; 7107/75; 7113/75, §113; Kaya c.
Turciei, Nr. 22729/93, §106.

100 Kudla c. Poloniei, Nr. 30210/96, §157.

101 Silver si altii c. Marii Britaniei, Nr. 5947/72; 6205/73; 7052/75; 7061/75; 7107/75; 7136/75, §113; Kaya c.
Turciei, Nr. 22729/93, §106.

102 Smith si Grady c. Marii Britaniei, Nr. 33985/96, 33986/96, §138.

103 latridis c. Greciei, Nr. 31107/96, §60.

104 Kudla c. Poloniei, Nr. 30210/96, §158.

105 Silver si altii c. Marii Britaniei, Nr. 5947/72; 6205/73; 7053/75; 7061/75; 7107/75; 7113/75, § 113; Kudla c.
Poloniei, Nr. 30210/96, §157.

106 Problematica responsabilitatii socio-corporative si a obligatiilor pozitive ale statelor de a proteja
drepturile omului sunt explicate in art. 19 si 28 ale memorandumului explicativ.
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lita in mod clar, cu un calendar indicativ pentru fiecare pas, si o descriere exacta a
tipurilor de proceduri si a rezultatelor si mijloacelor disponibile pentru a monitoriza
punerea lor in aplicare), echitabile (asigurand accesul la sursele de informare, consi-
liere si expertiza), transparente si capabile sa asigure masuri corective, care sa fie pe
deplin compatibile cu drepturilor omului recunoscute pe plan international'®.

105. Utilizatorii de Internet trebuie sa aiba acces la informatii clare si transparente cu pri-
vire la cdile disponibile de atac. Aceste informatii ar putea fi incluse in conditiile de
utilizare a serviciului sau a altor orientari si politici ai ISP/furnizorilor serviciilor de In-
ternet. Utilizatorii de Internet trebuie sa dispuna de instrumente practice si accesibile
permitandu-i acestora contactarea furnizorilor de acces/serviciilor de Internet ca sa-si
anunte problemele. Acestia trebuie sa poata sa solicite informatii si sa ceara reparatii.
Printre exemplele de recurs aflate la dispozitia utilizatorilor de Internet includ liniile
de asistenta sau liniile telefonice permanente, administrate de catre furnizorii servi-
ciilor de Internet sau asociatiile de protectie a consumatorilor, la care utilizatorii de
Internet pot apela in cazul incalcarii drepturilor acestora sau a drepturilor altor per-
soane. De asemenea, asistenta si consiliere trebuie sa fie puse la dispozitie de catre
autoritatile publice sau alte institutii nationale competente in materia drepturilor
omului (institutia ombudsman-ului, mediatorii), autoritatile de protectie a datelor cu
caracter personal, autoritatile de reglementare a comunicatiilor electronice, serviciile
de acordare a asistentei cetatenilor, asociatiile pentru protectia drepturilor omului si
a drepturilor digitale, sau organizatii de protectie a consumatorilor.

106. Utilizatorii de Internet trebuie sa fie protejati de criminalitatea informatica. Statele
semnatare ale Conventiei de la Budapesta s-au angajat sa protejeze cetatenii de la ac-
tivitatile criminale si infractiunile penale savarsite pe Internet. Utilizatorii de Internet
trebuie sa se astepte in mod rezonabil, ca acestia sa fie protejati impotriva activitatilor
infractionale si infractiunilor comise pe Internet sau la utilizarea Internetului.

107. Accentul este pus aici pe incalcarea confidentialitatii si integritatii sistemelor si a date-
lor pe care acestea le contin, si pe infractiunile comise prin intermediul calculatorului.
Infractiunile cu privire la continuturi (de pornografie infantild, incalcarea drepturilor
de autor) nu sunt acoperite in acest context, deoarece se considera ca acestea sunt
tratate in sectiunile Ghidului cu privire la drepturile copilului. Protectia titularilor de
drepturi este considerat a implica mai degraba interesele acestui grup special, decat
cele ale utilizatorilor de Internet. In mod similar, interceptérile si supravegherea co-
municatiilor sunt abordate in sectiunea privind protectia vietii private si a datelor cu
caracter personal.

108. Utilizatorii de Internet au un interes legitim de a conduce, exploata si controla siste-
mele lor informatice, fara intrerupere sau orice fel de obstructie. Acestia trebuie sa fie
protejati de la accesul ilegal la sistemul lor de calculator, fie acesta integral sau partial,
inclusiv hardware/materia, componentele, datele stocate in sistemul instalat, direc-
toarele, datele de trafic si de continut. Acest fapt include, de asemenea, protectia im-

potriva intruziunilor neautorizate in sistemele informatice si la datele pe care acestea

107 Vezi Principiile directoare privind societdtile si drepturile omului: punerea in aplicare a cadrului de
referintd,Protectie, Respect si Remediu” al Organizatiei Natiunilor Unite (A/HRC/17/31), adoptat de
Consiliul pentru Drepturile Omului prin Rezolutia,,Drepturile omului si societdtile transnationale si alte
intreprinderi” A/HRC/RES/17/4, sectiunea lll, principiile 28-31.
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le contin (hacking, penetrarea sau alte forme de intruziune), care ar putea constitui
bariere in calea utilizatorilor de Internet, cum ar fi accesul la datele confidentiale (pa-
role, informatii si secrete, etc. )%,

Utilizatorii de Internet trebuie sa beneficieze, de asemenea, de protectie impotriva
atacurilor asupra integritatii datelor continute in calculatoarele lor prin instalarea pro-
gramelor de malware (cum ar fi virusi si troieni)'®®. Acestia trebuie sa fie, de asemenea,
protejati impotriva interventiilor in functionarea calculatorului sau a sistemelor lor
de telecomunicatii prin introducerea, transferul, deteriorarea, stergerea, modificarea
sau inlaturarea datelor informatice'?, de exemplu, prin programele care submineaza
sistemele, de genul ,interzicerea serviciului/denial of service’, coduri intentionate
ddunatoare, precum virusii, care interzic sau incetinesc substantial functionarea sis-
temului, sau programe care transmit volume mari de mesaje electronice/e-mail-uri
unui destinatar in scopul de a paraliza functiile de comunicare ale sistemului (spam/
spamming). Este vorba de o infractiune administrativa sau penala in conformitate cu
prevederile dreptului intern.

Utilizatorii de Internet trebuie protejati impotriva falsificarii informatiei, care presu-
pune crearea neautorizata sau modificarea datelor stocate, astfel incat acestea do-
bandesc o valoare probatorie diferita in cadrul operatiunilor juridice care se bazeaza
pe autenticitatea informatiei furnizate prin aceste date™"

Utilizatorii de Internet au un interesul legitim de a beneficia de protectia activelor
reprezentate sau administrate prin sistemele informatice (conturi si fonduri electro-
nice, depozite). Acestia trebuie sa fie protejati impotriva fraudei calculatorului care
cauzeazad in mod direct utilizatorului un prejudiciu economic sau material (bani si ac-
tive corporale sau necorporale cu valoare economica), precum fraudele de pe cardul
de credit"*

Orice masura de securitate care vizeaza protectia utilizatorilor de Internet impotriva
criminalitatii informatice trebuie sa respecte pe deplin normele CEtDO, in special in
ceea ce priveste dreptul la respectarea vietii private si de familie si dreptul la liberta-
tea de exprimare "*

Utilizatorii de Internet au dreptul la un proces echitabil, astfel cum este prevazut de
art. 6 al CEtDO. Acest lucru, se refera la stabilirea drepturilor civile si ale obligatiilor sau
sanctiunilor penale in ceea ce priveste activitatile utilizatorilor de Internet. In special,
aceasta se refera la principiile-cheie pronuntate de Curtea Europeana a Drepturilor
Omului, si anume dreptul la audiere echitabila si publica, intr-un termen rezonabil
de cétre o instanta independenta si impartiald, dreptul de a institui proceduri in fata
justitiei, dreptul la stabilirea finala a litigiului, la o hotarare motivata si la executarea
hotararii judecdtoresti, dreptul la o procedura contradictorie si egalitatea armelor.

108 Conventia de la Budapesta privind criminalitatea informatica, art. 2, raportul explicativ, §45-50.
109 Ibid., art. 4, raportul explicativ, §60-61.

110 Ibid., art. 5, raportul explicativ, §65-69.

111 Ibid., art. 7, raportul explicativ, §81.

112 Ibid., art. 8, raportul explicativ, §86-88.

113 lbid., art.15.

Documentele CM »»



114. Curtea, desi nu se referd la cazurile legate de Internet, a stabilit principiile generale cu
privire la administrarea justitiei (independentd, impartialitate, competenta instantei)
si protectia drepturilor partilor (proces echitabil, egalitatea armelor si audieri publice),
precum si cu privire la eficienta administrarii justitiei (termeni rezonabili).

115. Utilizatorul de Internet are dreptul la recurs individual la Curte, dupa epuizarea cailor
eficiente de atac disponibile si interne, in termen de sase luni''* din data luarii deciziei
finale.

114 Acest termen limita va constitui patru luni dupa intrarea in vigoare a Protocolului Nr. 15 al CEtDO.
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La 16 aprilie 2014, Comitetul de Ministri a
adoptat Recomandarea CM/Rec(2014)6
cu privire la Ghidul drepturilor omului
pentru utilizatorii de internet. Internetul
joaca un rol important in viata de zi cu zi
a oamenilor si in toate aspectele societatii
umane. Acesta este in continua evolutie si
ofera cetatenilor oportunitdti de a accesa
informatii si servicii, de conectare si comu-
nicare, precum si de realizare a schimbului
de idei si cunostinte la nivel mondial. Ghi-
dul se bazeaza pe Conventia Europeana
a Drepturilor Omului si alte conventii si
instrumente ale Consiliului Europei ce se
refera la diferite aspecte ale domeniului
protectiei drepturilor omului. Ghidul se ba-
zeaza, de asemenea, pe interpretarea con-
tinua a acestor drepturi si libertati, de catre
Curtea Europeana a Drepturilor Omului si
pe alte instrumente juridice relevante ale
Consiliului Europei. Acest Ghid reprezinta
documentul de baza si trebuie sa fie con-
siderat ca punct de referinta pentru toate
partile interesate in promovarea si garanta-
rea aplicarii absolute a drepturilor omului
in mediul on-line. Toate tarile membre ale
Consiliului Europei au obligatia de a res-
pecta, proteja si exercita drepturile si liber-
tatile enuntate in instrumentele ratificate
de acestea.

http://www.coe.int/en/web/inter-
net-users-rights/guide

Consiliul Europei este organizatia princi-
pala de pe continent, in materia drepturi-
lor omului. Ea cuprinde 47 de state mem-
bre, inclusiv cele 28 ale Uniunii Europene.
Toate statele membre ale Consiliului Euro-
pei au semnat Conventia Europeana pen-
tru Drepturile Omului, un tratat conceput
in scopul protejarii drepturilor omului,
democratiei si statului de drept. Curtea
Europeana a Drepturilor Omului supra-
vegheaza implementarea Conventiei in
statele membre.

http://www.coe.int
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