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Uvod

I nternet, i opéenito informacijsko-komunikacijske tehnologije (IKT), igraju vaznu ulogu u
oblikovanju nasih zivota. Pandemija COVID-19 jasno je pokazala u kojoj mjeri su internet i

IKT postali neizostavan dio razli¢itih aktivnosti i drustvenih interakcija — i ubrzala je njihov
znacaj. Svijet kriminala nije izuzetak u tome — a to ukljucuje i trgovinu ljudima.

Nema sumnje da tehnologija donosi izazove — kao i moguénosti — i za organe za provodenje
zakona i za nevladine organizacije (NVO). Istovremeno, baza dokaza o trgovini ljudima
posredstvom interneta i tehnologije i dalje je ogranicena i nepovezana. U ovom trenutku,
najbolji dostupni dokazi potjecu iz relativho malog broja studija, koje se obi¢no zasnivaju na
malom broju ispitanika medu policijskim sluzbenicima i predstavnicima nevladinih organizacija
— najcesce provedenim u veoma ograni¢enom broju drzava — kao i na malobrojnim izvjestajima
medunarodnih organizacija. Ova studija prevazilazi granice anegdotalnih dokaza time Sto nudi
analizu trgovine ljudima posredstvom interneta i tehnologije na osnovu dokaza koji su
sistematski prikupljani od drzava ugovornica — potpisnica Konvencije Vije¢a Evrope (VE) o
borbi protiv trgovine ljudima. Takvi dokazi su dopunjeni informacijama prikupljenim od
nevladinih organizacija koje pruzaju pomoc¢ Zrtvama trgovine ljudima, kao i od tehnoloskih
kompanija.

Oblast primjene ove studije je relativno Siroka. Ona nudi procjenu razmjere u kojoj tehnologija
utjece na trgovinu ljudima, kao i istrazivanje modusa operandija trgovaca ljudima u kontekstu
trgovine ljudima posredstvom interneta i tehnologije. U osnovi ove studije lezi istrazivanje
operativnih i pravnih izazova s kojima se suocavaju drzave ugovornice — i u odredenoj mjeri
NVO - prilikom otkrivanja, istrazivanja i krivicnog gonjenja trgovine ljudima posredstvom
interneta i IKT-a, kao i prilikom identifikacije Zrtava i podizanja nivoa svijesti medu ugrozenim
grupama. Kljucno je to da studija takoder istrazuje strategije, alate i ,dobre prakse" koje su
usvojile drzave ugovornice i NVO u cilju prevazilazenja takvih izazova i unapredenja odgovora
na trgovinu ljudima posredstvom interneta i tehnologije. Ovaj dokument otkriva sli¢nosti
izmedu drzava, kao i iskustva specificna za odredene drzave. Poseban akcent je stavljen na
obuke — kao ulaganja u ljudski kapital, one su jednako vazne kao ulaganja u tehnicke alate.

Ova studija je provedena kao dio viSegodiSnjeg interesovanja Vije¢a Evrope za pitanje
tehnologije i trgovine ljudima. Pored toga Sto nudi sistematsku procjenu trenutno dostupne
baze dokaza, ova studija takoder ima za cilj pruZiti Grupi eksperata Vije¢a Evrope za borbu
protiv trgovine ljudima (GRETA) i drugim subjektima alat za provodenje buducih procjena i
pracenje promjena u oblasti tehnologije i ponasanija.



Metodologija

Dokazi izneseni u ovoj studiji prikupljeni su pomoc¢u novog upitnika koji je sadrzavao pitanja
otvorenog i zatvorenog tipa. Upitnik je pripremljen u tri verzije (priloZzene u Prilozima): duza
verzija za drzave ugovornice (40 pitanja) i dvije krace verzije za NVO (14 pitanja) i tehnoloske
kompanije (11 pitanja). Dizajn upitnika zasniva se na analizi okruzenja koja je provedena
izmedu oktobra i decembra 2020. godine i obuhvata razliCite izvore: medunarodne
organizacije, akademsku zajednicu, NVO, kao i privatni sektor (vidjeti Aneks A za viSe detalja).
Upitnik je pripremljen u saradnji s ¢lanicama GRETA-¢e i Sekretarijatom Vijeca Evrope u periodu
od januara do marta 2021. godine. Prikupljeni su odgovori od 40 drzava ugovornica,! 12 NVO?
i 2 tehnoloske kompanije? tokom juna i jula 2021. godine (jedan zakasnjeli odgovor stigao je
do Sekretarijata Vijeca Evrope u septembru 2021. godine). Analize su radene u periodu izmedu
juna i septembra 2021. godine. To je relativno kratak rok za studiju koja je obuhvatala prilicno
Sirok spektar problema, drzava i subjekata. Iako ova studija pruza detaljnu procjenu velike
koli¢ine dokaza, ona ni u kom slucaju nije sveobuhvatna niti bez ogranicenja. O tome ¢e biti
viSe rijeCi u nastavku teksta, kada to bude relevantno.

Ova studija primjenjuje definiciju Latonera (2012: 9-10) da tehnologija predstavlja
Jnformacijske i komunikacijske tehnologije, naroCito one koje Cine digitalna i umreZena
okruzenja. Tehnologije koje omogucavaju korisnicima da razmijenjuju digitalne informacije
putem mreZa ukljuCuju internet, online drustvene mreze i mobilne telefone."

Tehnologija ¢e opstati — a s njom i strukturne promjene u nacinu rada pocinilaca krivi¢nih
djela, otvaranje moguénosti i pogorsanje postojecih ranjivosti. Stoga postoji potreba da drzave
ugovornice usvoje i opreme svoje agencije za provodenje zakona i sisteme krivicnog
pravosuda moguénostima za pracenje ovog okruzenja koje se (neprekidno) mijenja. Ova
studija u tom smislu pruza preporuke zasnovane na dokazima.

! Albanija; Armenija; Austrija; AzerbejdZan; Bosna i Hercegovina; Bjelorusija; Belgija; Bugarska; Hrvatska; Kipar;
Danska; Estonija; Finska; Francuska; Njemacka; Grcka; Madarska; Island; Irska; Latvija; Litvanija; Luksemburg;
Malta; Republika Moldavija; Monako; Crna Gora; Holandija; Sjeverna Makedonija; Norveska; Poljska; Portugal;
Rumunija; San Marino; Slovacka; Slovenija; Spanija; Svedska; Svicarska; Ukrajina i Ujedinjeno Kraljevstvo.

2 Astra (Srbija); Different and Equal (Albanija); FIZ (Svicarska); Hope Now (Danska); Jesuit Refugee Service
(Sjeverna Makedonija); KOK (Njemacka); La Strada (Republika Moldavija); La Strada International (Sirom
Evrope); Migrant Rights Centre (Irska); Praksis (Grcka); Schweizer Plattform gegen Menschenhandel (Svicarska);
Sustainable Rescue Foundation (Holandija).

3 Facebook i IBM.



Rezime izvjestaja

Utjecaj tehnologi

U tjecaj tehnologije na trgovinu ljudima narocito je vazan u dvije faze procesa trgovine:
tokom regrutiranja i eksploatacije. Dokazi koje su dostavile drzave ugovornice

ukazuju na sve ,vedi" znacaj tehnologije u kontekstu trgovine ljudima, pri ¢emu vecina
drzava ugovornica sada smatra da je utjecaj tehnologije na trgovinu ljudima ,,veoma vazan" ili
Lvazan".

Drzave ugovornice ukazuju na sve veci znacaj online materijala, reklama/oglasa i
stranica/aplikacija za trazenje posla, kao i na sve vedi znacaj online socijalizacije i licnih
interakcija. S druge strane, oba ova segmenta stvaraju prilike za pocinioce u oblasti trgovine
ljudima i pogorSavaju postojece ranjivosti. Tehnologija je promijenila nacin interakcije medu
ljudima Sto se odrazava i na svijet kriminala, ukljucujudi i trgovinu ljudima. Ovo je strukturna
promjena kojoj se organi za provodenje zakona i sistemi krivicnog pravosuda moraju
prilagoditi.

Tehnologija moze igrati ulogu u fazi regrutiranja time Sto olakSava identifikaciju, lociranje i
uspostavljanje kontakta s potencijalnim zrtvama. U zavisnosti od tipa eksploatacije, koriste se
razliCiti mehanizmi.

U kontekstu regrutiranja u svrhu seksualne eksploatacije, nekoliko drZzava ugovornica je
otkrilo slucajeve oglasa za posao koji su bili povezani s trgovinom ljudima i dokaze regrutiranja



preko platformi drustvenih medija, kao i aplikacija za upoznavanje. Uobicajena strategija je
takozvana tehnika ,ljubavnika™: vrsta regrutiranja putem interneta gdje trgovac ljudima
identificira i stupa u kontakt s potencijalnom Zrtvom preko online platforme, upoznaje njene
hobije i interesovanja, kao i licnu i porodi¢nu situaciju. Trgovac ljudima potom pruza empatiju
i podrsku potencijalnoj zrtvi u kontekstu romanti¢nog odnosa — zeli uspostaviti povjerenje, a
time i kontrolu nad Zrtvom.

Dostupno je obilje dokaza iz viSe zemalja o sluajevima ucjene Zrtava. Ovo se najcesce
postize time Sto se prvo prikupe ,kompromitirajuce™ informacije o zrtvama — naprimjer, time
Sto se traze fotografije ili videosnimci nagog tijela — i potom te informacije koriste da se osoba
prisili na prostituciju.

Tokom faze eksploatacije, tehnologija moze omoguciti prodaju seksualnih usluga koje
pruzaju zrtve trgovine ljudima. Dostupno je obilje dokaza iz vise zemalja o web-stranicama
koje se koriste za reklamiranje seksualnih usluga. Medu takvim reklamama nalaze se i usluge
koje pruZaju Zrtve trgovine ljudima. Stavide, iako se emitiranje uZivo najée¢e povezuje sa
seksualnim zlostavljanjem djece, viSe drzava je ukazalo na Cinjenicu da emitiranje uzivo moze
takoder ukljucivati i odrasle zrtve trgovine ljudima.

Osim toga, tehnologija se moze koristiti za koordinaciju aktivnosti. Kljucno je to da
tehnologija omoguéava razdvajanje izmedu mijesta gdje se seksualna aktivnost izvodi i
mjesta gdje se vrsi koordinacija. Ovo ima vazne implikacije u pogledu provodenja zakona.

Drzave su pruzile dokaze o tehnoloskim alatima koje trgovci ljudima koriste za pracenje i
kontrolu zrtava tokom faze eksploatacije. Ucjene i kompromitirajuce informacije se takoder
koriste protiv zrtava kao sredstvo kontrole tokom ove faze.

Brojne drzave prijavljuju pojavu trendova u kontekstu seksualne eksploatacije koji ukljucuju
sve CeSCu upotrebu ,web-kamera za prijenos uzivo" i aplikacija za videopozive ,plati koliko
koristis", kao i sve vecu upotrebu aplikacija za kontrolu Zrtava. Takve web-kamere i aplikacije
za videopozive mogu se koristiti za emitiranje seksualnih radnji koje izvode Zrtve trgovine
ljudima uZzivo. Nekoliko drzava je navelo da je pandemija COVID-19 povedala moguénosti za
trgovce ljudima za uspostavljanje kontakta putem interneta s ranjivim pojedincima.

U kontekstu trgovine ljudima u svrhu radne eksploatacije, dokazi koje su pruzile drzave
ugovornice ukazuju da se IKT prvenstveno koriste za regrutiranje zrtava, narocito
posredstvom oglasa za posao na internetu. Takvi oglasi se ne objavljuju samo na
stranicama rezerviranim za trazenje posla, ve¢ i na drustvenim medijima u specijaliziranim
grupama za traZenje posla i u grupama za uzajamnu pomoc¢. Nekoliko drZzava je naglasilo
znacaj web-stranica koje imaju za cilj omogucavanje razmjene informacija medu radnicima
migrantima koje trgovci ljudima koriste kao prostor za regrutiranje.

Trend u nastajanju u kontekstu radne eksploatacije, koji su prijavile neke drzave, ukljuCuje
povecanje broja sluCajeva regrutiranja putem interneta i drustvenih mreza. Vjeruje se da je
ovom trendu doprinijela pandemija COVID-19. Iako se cini da tehnologija ne igra znacajnu
ulogu u fazi eksploatacije, drzave su prijavile pove¢anje mogucnosti za eksploataciju zrtava
trgovine ljudima koje donosi ekonomija honorarnih poslova (,gig ekonomija“), narocito
platforme za isporuku.

Nema dokaza relevantne uloge koju mracna mreza igra u kontekstu trgovine odraslim
ljudima (cirkulacija materijala za seksualnu eksploataciju djece nije obuhvacena oblas¢u



primjene ove studije). Slicno tome, Cini se da koriStenje kriptovaluta nije rasprostranjeno u
kontekstu trgovine ljudima (s druge strane, kriptovalute se koriste za kupovinu pristupa
prijenosu seksualnog zlostavljanja djece uzivo).

Dokazi koje su pruzile NVO prikazuju slicnu situaciju. Nevladine organizacije su primijetile
koristenje interneta i drustvenih medija tokom svih faza trgovine ljudima, narocito u vezi s (a)
regrutiranjem; (b) eksploatacijom; i (c) vrSenjem kontrole i pritiska nad zrtvama. Pored toga,
trgovci ljudima koriste IKT, ukljucujuéi drustvene medije i Sifrirane aplikacije, kako bi nastavili
da odrzavaju kontakt sa Zrtvama trgovine ljudima nakon Sto napuste situaciju u kojoj se vrsi
eksploatacija, cesto kako bi ih sprijecili da podnesu prijave i zatraze pravdu.

Novi trendovi primijeceni u dokazima koje su pruzile NVO ukazuju na povecanje eksploatacije
djece putem web-kamera i drustvenih medija. Navodi se i to da su pocinioci poceli koristiti
online igrice kako bi stupili u kontakt s potencijalnim zrtvama.

Konacno, dostupni dokazi ukazuju na to da upotreba tehnologije dopunjava, a ne zamjenjuje
licne interakcije van mreze. Tehnologiju i interakcije licem u lice najbolje je posmatrati kao
integrirane.



Izazovi tokom otkrivanja, istrazivanja i krivicnog gonjenja
trgovine ljudima posredstvom tehnologije

Izazovi tokom otkrivanja

Otkrivanje sluCajeva trgovine ljudima posredstvom interneta i tehnologije i identifikacija
Zrtava i dalje predstavljaju velike izazove. Drzave ugovornice ukazuju na brojne izazove:

» Neprekidno rastuéi broj online aktivnosti/interakcija. Nadziranje interneta zahtijeva ogromne
resurse i podlijeze pravnim ograni¢enjima (ukljucujuci primjenu zakona o privatnosti i
ogranicenja koriStenja sistema za skeniranje mreze radi prikupljanja podataka u nekim
drzavama);

» Broj online oglasa (otvorenih i malih oglasa) za seksualne i neseksualne usluge cesto je
prevelik za rucno pretrazivanje;

» Poteskoce prilikom identifikacije pocCinilaca i Zrtava, jer mogu koristiti nadimke i pseudonime
tokom svojih online aktivnosti i mogu koristiti softver za anonimizaciju (npr. VPN);

» Koristenje Sifrirane komunikacije izmedu trgovaca i zrtava. Konverzacija izmedu trgovaca
ljudima i zrtava odvija se u zatvorenim grupama;

» PonasSanje korisnika interneta koje se brzo mijenja;

» Izazovi prilikom sortiranja online oglasa kako bi se identificirali oni koji se odnose na
trgovinu ljudima u kontekstu seksualnih i neseksualnih usluga. Znaci upozorenja na
oglase povezane sa seksualnom i radnom eksploatacijom i dalje su nedovoljno razvijeni i
nedovoljno se koriste;

» Nepostojanje specijaliziranih jedinica pri policiji i/ili odsustvo specijaliziranih istrazitelja za
slucajeve trgovine ljudima s naprednim vjestinama koriStenja racunara. Nedostatak
sluzbenika koji su obuceni za izvodenje tajnih operacija na internetu. Cyber operacije
mogu dugo trajati i oduzimati puno vremena;

» Proces slanja zahtjeva kompanijama koje upravljaju drustvenim medijima koji oduzima
mnogo vremena i odsustvo reakcije nekih od takvih kompanija;

» Kratki periodi ¢uvanja IP adresa i poteskoc¢e oko pristupanja takvim podacima.



Izazovi tokom istraga

Sifriranje podataka predstavlja najozbiljniji izazov s kojim se suo¢avaju drzave ugovornice
(nivo ozbiljnosti 80 od 100). Nakon toga slijede velika koli¢ina podataka (71), brzina
tehnoloskih promjena (66), nedovoljna tehni¢ka oprema (63), neodgovarajuéi zakonodavni
alati (61), odsustvo tehnickih znanja medu organima za provodenje zakona (53) i odsustvo
pomodi privatnog sektora (46).

Protokoli za Sifriranje podataka koji se nalaze u popularnim aplikacijama i online servisima
smatraju se problemati¢nim. éifriranje takoder ograni¢ava mogucénost pracenja komunikacije.
Nekoliko drzava je nagovijestilo postojanje alata za desifriranje nekih vrsta uredaja. Medutim,
ovo je okruzenje koje se neprekidno razvija i zahtijeva (velika) ulaganja u obuke i softver.
Koraci preduzeti za prevazilazenje ovog problema ukljucuju uspostavljanje jedinica/centara za
borbu protiv cyber kriminala Ciji je zadatak rad s tehnologijom za deSifriranje. Osim toga,
veoma je znacajno udruzivanje resursa na nadnacionalnom nivou za potrebe razvoja
tehnoloskih proizvoda, kao Sto su softveri za desifriranje i skeniranje mreze radi prikupljanja
podataka.

Elektronske komunikacije i IKT uredaji generiraju velike kolic¢ine podataka koje
neprekidno rastu, a koje predstavljaju ogroman napor za istrazitelje. Ovaj napor utjece na
sposobnost istraZitelja da izdvoje i pazljivo analiziraju podatke, Sto samo po sebi zahtijeva
specijalizirani softver, kao i posebne obuke o sistematizaciji i pretrazivanju tako velikih koli¢ina
dokaza.

Postoji opca saglasnost da je razvoj kapaciteta za rukovanje velikim kolicinama elektronskih
dokaza od klju¢nog znacaja. Medutim, takvi kapaciteti se moraju neprekidno modernizirati.
Drzave su navele da izazovi s kojima se suocavaju ne leze samo u sve vecoj koli¢ini podataka
koje generiraju online platforme i drustveni mediji, ve¢ i u promjenjivim obrascima
ponasanja njihovih korisnika.

Nedostatak tehnicke opreme prepoznat je kao izazov u nekoliko drzava. Specijalizirani
softver i hardver Cesto je veoma skup i zahtijeva konstantna azuriranja i skupe ugovore o
licenciranju kako bi se pratio korak s brzinom tehnoloskih promjena. Potreba da se prati
korak s tehnoloskim promjenama moze imati znacajan utjecaj na budzet policije. Ovaj
problem je prijavilo nekoliko drzava, bez obzira na njihov nivo BDP-a (bruto domaceg
proizvoda).

Ulaganja u ljudski kapital su jednako vaZna kao i ulaganja u softver i hardver, ako ne i vaznija,
posebno kada se odnose na odsustvo razvoja i potrebu za razvojem tehnickih znanja
medu organima za provodenje zakona. Dokazi ukazuju na potrebu za razvojem znanja o
(a) pojavi novih trendova i promjenama u upotrebi tehnologije; (b) pojavi novih aplikacija i
usluga na tehnoloSkom trzistu koje karakteriziraju brze promjene, i (c) razvoju novih
sigurnosnih protokola i metoda Sifriranja. Najvaznije je to da znanje treba mudro rasporediti
unutar organizacije. Naprimjer, nedostatak specijaliziranih sluzbenika na lokalnom nivou moze
stvoriti uska grla u istragama, ako je potrebno viSe puta traziti pomoc¢ od (preoptereéene)
centralizirane jedinice.

Nekoliko zemalja je istaklo potrebu za organiziranjem dodatne tehnicke obuke za sve
policijske sluzbenike, ukljucujuci za sticanje znanja o tehnologiji i nacinima kako ona
funkcionira. Slicno tome, odgovaraju¢a obuka o pribavljanju i rukovanju elektronskim



dokazima treba se osigurati za najveci broj relevantnih sluzbenika i treba biti redovna tema
u nastavnim planovima i programima obuka za policijske sluzbenike. U slozZenijim slucajevima
moze biti potrebno formirati timove s multidisciplinarnim vjestinama (npr. okupiti istrazitelje,
finansijske stru¢njake i stru¢njake za cyber kriminal).

Dalji izazovi ukljuCuju pitanja koja proizlaze iz neodgovaraju¢ih obaveza ¢uvanja podataka
nametnutih pruzaocima internet usluga (ISP) i iz primjene zakona o privatnosti, naprimjer u
vezi sa sistemima za skeniranje mreze radi prikupljanja podataka.

Izazovi tokom krivicnog gonjenja

Sve u svemu, izazovi s kojima se srece tuzilastvo imaju nizu ocjenu od izazova tokom istraga,
pri ¢emu je samo za ,pribavljanje dokaza iz drugih zemalja" ocjena nesto visa od 50 (od 100).
Ovo je praceno nedostatkom obuke medu tuZiocima (40); neodgovarajuéim zakonodavnim
alatima (38) i nedostatkom pomodi privatnog sektora (33). Cini se da ekstradicija osumnji¢enih
(28) i odredivanje nadleznosti (16) igraju marginalnu ulogu.

Adekvatna obuka tuzilaca smatra se kljucnom za obezbjedivanje da predmeti koji se
razvijaju uz pomo¢ IKT-a budu robusni, da se elektronski dokazi pravilno prikupljaju i koriste,
i da se predmeti na odgovarajuéi nacin iznose pred sudijom/porotom. Neke drzave ugovornice
primijetile su sluCajeve u kojima tuzioci nisu bili upoznati s procedurama za trazenje
elektronskih podataka od privatnih kompanija ili s procedurama za pribavljanje dokaza i
saradnje iz drugih zemalja (npr. putem zajednickog istraznog tima — ZIT ili evropskog naloga
za istragu — EIO).

Neke drzave ugovornice pokrenule su pitanje postupanja s elektronskim materijalom, narocito
u kontekstu obaveza po osnovu GDPR-a (Opée uredbe EU o zastiti licnih podataka).
Takoder je izrazena zabrinutost oko medunarodnih propisa o zastiti podataka koji mogu
ometati prikupljanje, ¢uvanje i obradu informacija dobijenih primjenom tehnoloskih istraznih
tehnika (kao Sto je skeniranje mreze radi prikupljanja podataka (engl. web crawling)).

PrimijeCeni su izazovi koji se tiu IP adresa i elektronskih dokaza. IP adrese trebaju biti
povezane s korisnickim imenima i korisnicima kad god je to moguée. Medutim, korisnicka
imena se mogu promijeniti u bilo kojem trenutku i osumnjiceni ih Cesto koriste naizmjenicno.

Jos jedan izazov odnosi se na iznosenje dokaza pred porotom (i sudijom), jer tehnicki dokazi
u slucajevima koji se razvijaju uz pomo¢ IKT-a mogu biti sloZeni i ¢esto je potreban stru¢njak
da ih izvede. Razvijanje interne struc¢nosti medu sluzbenicima o tome kako efikasno i tacno
izvesti elektronske dokaze sve viSe dobija na znacaju.

Izazovi medunarodne saradnje

Velika vecina drzava ugovornica naznacila je dugo vrijeme potrebno za obradu zahtjeva za
uzajamnu pravnu pomo¢ (UPP) kao jednu od glavnih prepreka medunarodnoj saradnii.
Procedure uzajamne pravne pomodi smatraju se sporim, ponekad nepredvidivim, a potrebni
su im i medunarodno dogovoreni Sabloni. Ovo pitanje je narocito otezano kada se saradnja

odvija izvan pravnog okvira EU.



Saradnja van pravnog okvira EU posmatra se kao proces koji oduzima puno vremena i
koji karakterizira veCa zamrSenost zbog nedostatka usaglasenosti izmedu razli¢itih pravnih
sistema, uz elemente nepredvidivosti i nedosljednosti. Jasnije operativhe procedure,
poboljSana redovna razmjena izmedu kontaktnih tacaka, jasno utvrdivanje zahtjeva za
medunarodnu pravnu pomoc i diskusija na samom pocetku doprinijeli bi usaglasavanju
procesa.

Tehnologija omogucéava kriminalnim mrezama da organiziraju i kontroliraju aktivnosti
eksploatacije na daljinu — naprimjer, iz druge zemlje — Cesto uz svijest da zahtjevi za
pravosudnu saradnju nece biti pravovremeno realizirani, ako uopée budu. Ovo stvara potrebu
za unapredenjem ili u nekim slucajevima uspostavljanjem sporazuma s drzavama porijekla
Zrtava ako se nalaze izvan EU.

Izazovi u obradi zahtjeva za UPP takoder mogu biti rezultat nedostatka adekvatno
obucenog osoblja za formuliranje i upravljanje zahtjevima, kao i koristenja zastarjele
tehnologije.

Elektronski dokazi mogu otezati identifikaciju tacne lokacije podataka i drzave u dijoj
nadleznosti se ti podaci nalaze, Sto oteZzava formuliranje zahtjeva za uzajamnu pravnu pomoc.

Upuceni su pozivi za uspostavljanje zajednickog pravnog okvira za brzu razmjenu digitalnih
dokaza. Nekoliko drzava je izrazilo zabrinutost zbog nepostojanja homogene regulative o
cuvanju podataka, Sto ometa razmjenu elektronskih dokaza. Sve u svemu, drzave
ugovornice su izrazile potrebu za sveobuhvatnijim okvirom koji ureduje Cuvanje i prijenos
elektronskih dokaza i za zajedniCkim pravnim okvirom koji bi zamijenio trenutne ad hoc
bilateralne radne sporazume izmedu drzava i privatnih kompanija koje drze podatke (vidjeti u
nastavku). Drzave ugovornice su takoder istakle potrebu da se unaprijedi razmjena podataka
tokom istraga.

Izazovi tokom saradnje s privatnim kompanijama

Nekoliko drzava je navelo da su ISP (pruzaoci internet usluga), pruzaoci sadrzaja i kompanije
koje nude drustvene medije generalno saradivali u pogledu pitanja vezanih za trgovinu ljudima
i seksualnu eksploataciju djece. Ipak, identificirani su brojni izazovi. Oni ukljucuju:

» Dobijanje pravovremenog odgovora od nekih pruzalaca internet usluga i pruzalaca
sadrzaja. Obracanje hostovima putem zamolnica poslatih preko relevantnih institucija
moZze dovesti do dugog Cekanja uz rizik da sadrzaj bude izbrisan do trenutka kada se
postupi po zahtjevu;

» Pojasnjavanje pravnih zahtjeva u skladu s kojima IKT kompanije i pruzaoci internet
usluga funkcioniraju. Neke drzave su izrazile zabrinutost da neki ISP namec¢u formalisticke
i ,pravno neopravdane" zahtjeve agencijama za provodenje zakona i ne obrazlazu i ne
objasnjavaju odbijanja na odgovarajuci nacin;

» Nedostatak odredene kontakt-tacke u privatnim kompanijama. Velike kompanije koje
posluju u viSe drzava Cesto nemaju osoblje koje posjeduje jezicke i pravne vjestine
relevantne za svaku drzavu u kojoj posluju;

» Nedostatak znanja medu pruzaocima sadrzaja i kompanijama koje pruzaju drustvene
medije o tome koja je nacionalna agencija odgovorna za koje odluke, npr. uklanjanje
nezakonitog sadrzaja. Bilo je prijedloga da se uvede uloga , pouzdanog ¢uvara sadrzaja“,



odnosno da se odrede odredene agencije koje bi imale zadatak da se povezu s
medunarodnim pruzaocima usluga radi uklanjanja sadrzaja. Pouzdani ¢uvar sadrzaja bi
imao otvoren kanal komunikacije s kompanijama i izgradio bi uzajamno povjerenje.

Dokazi prikupljeni od nevladinih organizacija

Opcenito govoredi, dokazi prikupljeni od nevladinih organizacija ukazuju na sli¢ne probleme
koji se razmatraju iznad. Konkretnije, NVO su istakle sljedece probleme:

» Nedostatak kapaciteta organa za provodenje zakona, sto ukljucuje nedostatak obuke,
hardvera i softvera i ograni¢enu upotrebu posebnih istraznih tehnika. Takoder postoji
nedostatak specijalizacije medu nekim policijskim snagama i pravosudem u vezi s
trgovinom ljudima posredstvom tehnologije;

» Tehnolosko okruzenje koje se brzo mijenja i modus operandi pocinilaca.
Profesionalcima je tesko pratiti korak s trgovinom ljudima posredstvom tehnologije, Sto
ometa njihovu sposobnost da brzo identificiraju slucajeve. Znanje o tehnickom okruzenju
i praksama (/modus operand) Cesto se ne razmjenjuje;

» Koristenje privatnih foruma, chat soba ili Sifriranih aplikacija za kontakte izmedu pocinilaca
i Zrtava. Ovo otezava (a) otkrivanje takvih kontakata i (b) njihovo pribavljanje kao dokaza
koji ¢e se koristiti na sudu. NVO su predlozile navodenje informacija/upozorenja o
sigurnom koristenju privatnih kanala komunikacije u chat sobama i aplikacijama;

» Pravila o zastiti podataka i privatnosti mogu ometati identifikaciju zrtava, kao i
trgovaca ljudima. Pravila propisana GDPR-om ogranicavaju upotrebu tehnologije za
otkrivanje digitalnih tragova koje ostavljaju i zrtve i pocinioci;

» Nedostatak interdisciplinarne tehnoloske saradnje izmedu privatnih kompanija,
javnih agencija i nevladinih organizacija kako bi se u potpunosti iskoristila sve veéa
koli¢ina podataka o trgovini ljudima;

» Nedostatak tehnoloske strategije u nacionalnim akcionim planovima za borbu protiv
trgovine ljudima;

» Nedostatak kapaciteta, resursa i tehnickih alata nevladinih organizacija za redovno
otkrivanje online eksploatacije posredstvom tehnologije;

» Suprotstavljeni ciljevi ili razliCiti pristupi nevladinih organizacija i organa za provodenje
zakona.

Dokazi prikupljeni od tehnoloskih kompanija

Kao sto je navedeno iznad, samo dvije kompanije su dostavile odgovore na upitnik. Kompanija
Facebook je primijetila da korisnici ,rijetko prijavljuju® sadrZaje koji se odnose na trgovinu
ljudima. Kompanija IBM je primijetila nekoliko prepreka za saradnju s organima za provodenje
zakona, ukljucujuéi zabrinutost u vezi sa zakonitoS¢u takve saradnje, posebno u vezi s
privatnoS¢u podataka i pravnom sloZzenos¢u situacije koja ukljuCuje nadleznost vise drzava.
IBM je takoder zatrazio pojasnjenja o medunarodnim pravnim dozvolama za prikupljanje i
dijeljenje podataka s organima za provodenje zakona.



Strategije i dobre prakse

Otkrivanje slucajeva trgovine ljudima posredstvom IKT-a

D rzZave su navele da primjenjuju razliCite strategije za otkrivanje slu¢ajeva trgovine ljudima
posredstvom interneta i IKT-a. Cesto se navodi strategija nadgledanja interneta,

ukljucujuéi foruma i, u nekim sluajevima, TOR mreze (mratne mreze). Ovo je u
kombinaciji s upotrebom obavjestajnih podataka iz otvorenih izvora (OSINT), sto znadi
prikupljanje podataka s drustvenih medija i iz drugih javno dostupnih online izvora o mrezi
kontakata odredene osobe, njenim zivotnim uvjetima i finansijskoj situaciji.

Neke drZzave su formirale ,,cyber patrole™ sa specijaliziranim sluzbenicima zaduzenim
za provodenje OSINT istraga na internetu. Neke drzave dozvoljavaju tajne istrage na internetu
(cyber infiltracija).

Neke agencije za provodenje zakona koriste alate za ,struganje" interneta posebno
razvijene za izdvajanje informacija s web-lokacija, narocito za identifikaciju rizika i ranjivosti
na web-lokacijama za usluge za odrasle (ASW).

Vezano za OSINT istrage, koriste se tehnike analize drustvenih mreza kako bi se
razumijele i rekonstruirale mreze kontakata pocinioca i/ili Zzrtve. Relacione informacije su
kljucne: informacije prikupljene iz razliCitih izvora mogu se sistematizirati i koristiti za
rekonstrukciju kriminalnih mreza, odnosno odnosa izmedu mjesta, pocinilaca i Zrtava.

Medutim, nisu sve drzave ugovornice navele da koriste ,proaktivne" strategije. Nekoliko
drzava ugovornica je navelo da njihove istrage o trgovini ljudima posredstvom IKT-a ostaju
Jreaktivne".

Nekoliko drzava je implementiralo sisteme pomoc¢u kojih korisnici interneta mogu
prijaviti sadrzaje i web-lokacije za koje sumnjaju da su povezane s nezakonitim
aktivnostima, ukljucujuci seksualnu i radnu eksploataciju.



U nekim drzavama, naprimjer, u Francuskoj, pruzaoci internet usluga i web-lokacija duzni su
pomoci organima za provodenje zakona u borbi protiv Sirenja materijala koji se odnose na
odredena krivicna djela, ukljucujudi trgovinu ljudima. Od njih se zahtijeva da uspostave lako
dostupan i vidljiv sistem koji omogucava svakom pojedincu da oznaci sumnjivi materijal.

Neke drzave su prijavile organiziranje kampanja za podizanje svijesti za povecanje
otkrivanja slucajeva trgovine ljudima posredstvom IKT-a. To ukljucuje kampanje za podizanje
svijesti usmjerene ka klijentima koji koriste web-lokacije na kojima se nalaze oglasi za
seksualne usluge kako bi ih informirali o riziku od slucajeva trgovine ljudima (Belgija i
Ujedinjeno Kraljevstvo) i kampanje koje pruzaju informacije o tome kako pronaci sigurne
prilike za zaposljavanje (Poljska i Bugarska). Nadlezni organi nekih drzava koristili su drustvene
medije za Sirenje ciljanih informacija, ponekad uz kreiranje ciljanih Facebook reklama
povezanih s linijjom za dojavu.

Istraga slucajeva trgovine ljudima posredstvom IKT-a

U nekim drZzavama, agencije za provodenje zakona provode cyber infiltraciju u kriminalne
mreze koristedi prikrivene tehnike, kao i tajne istrage. Nekoliko drzava je izrazilo potrebu za
povecanjem broja takvih tajnih istraga, zbog ¢ega ulazu u obuku specijaliziranih sluzbenika.
Postoji opca saglasnost o znacaju nabavke i pristupanju specijaliziranom softveru, kao i o
znacaju velikih koli¢ina podataka i poboljSanja moguénosti u pogledu velikih koli¢ina podataka.
Takoder je kljucan razvoj alata za preuzimanje informacija s mobilnih telefona bez otkrivanja
Sifre i za deSifriranje razgovora preko aplikacija za komunikaciju.

Smatra se da je ulaganje u ljudski kapital jednako klju¢no kao i ulaganje u tehnolosku
opremu. Ulaganje u ljudski kapital moze podrazumijevati da se sluzbenicima za provodenje
zakona osiguraju kontinuirane obuke i aktivnosti razvoja zasnovane na najboljim lokalnim i
globalnim praksama. Isto tako, nekoliko drzava je ukazalo na znacaj ukljucivanja
specijaliziranih istraznih sluzbenika s ,digitalnim znanjem" u istrage slucajeva trgovine ljudima.
Jedan model bi podrazumijevao prisustvo osoblja posebno obucenog za provodenje istraga
na internetu i drustvenim mrezama koje je integrirano u svaku jedinicu specijaliziranu za borbu
protiv trgovine ljudima. Time bi se formirale grupe za tehnicku podrsku istraziteljima. U
takvim grupama mogu biti policijski sluzbenici s policijskim ovlastenjima ili ostali policijski
sluzbenici. Ova ideja se udaljava od tradicionalnog policijskog modela zasnovanog na
policajcima pod zakletvom i usvaja principe — koje ve¢ primjenjuju neke policijske uprave —
da sluzbenici koji nisu pod zakletvom imaju viSe tehnicku ulogu (npr. analiticari).

Osim toga, drzave ugovornice su istakle znacaj meduagencijskog istraznog rada uz
ucesce i saradnju Sirokog spektra specijaliziranih agencija — kao i znacCaj razmjene znanja
medu institucijama. Sli¢no tome, drzave su ukazale na znac¢aj unapredenja prekogranicne
saradnje kroz, naprimjer, medusobnu razmjenu sluzbenika s drzavama porijekla Zrtava. Na
operativnom nivou, drZzave su napomenule da bi istraga mogla biti olakSana laksim
cuvanjem dokaza na medunarodnom nivou i pristupom takvim dokazima.

Prilikom provodenja istraga, sugerirano je da se drzave ne bi trebale previSe oslanjati na
preskriptivnu listu indikatora, npr. da identificiraju visokorizicne reklame/oglase na
internetu, ve¢ da se takoder oslanjaju na slojevitost informacija razliCite prirode, ukljucujuéi
obavjestajne podatke, informacije iz otvorenih izvora i policijskih evidencija. Naglasen je



znacaj analize mreze i relacionih podataka.

Iako oduzima puno vremena, strateska analiza koja generira znanje o novim trendovima i
azurirane informacije o0 modusu operandiju pocinilaca (ukljucujuci tehnologiju i web-lokacije
koje koriste pocinioci) smatra se veoma znacajnom.

Tehnologija se takoder moZe koristiti za olakSavanje prikupljanja dokaza od Zrtava i
tokom istrage i krivicnog gonjenja predmeta trgovine ljudima, kao i za smanjenje opterecenja
za zrtve.

Podsticanje medunarodne saradnje

DrZave ugovornice su prepoznale sljede¢e dobre principe za podsticanje medunarodne saradnje:

» Koristenje resursa dostupnih u agencijama kao Sto su Europol i Eurojust, i uspostavljanje

zajednickih istraznih timova (ZIT) za one drzave koje su dio pravosudnog okvira EU;

Uspostavljanje kontakata s drugim zainteresiranim stranama u ranoj fazi istrage;

Razvijanje veoma dobrog razumijevanja pravnog konteksta i mogucnosti saradnje s drugim

drzavama;

»  Organiziranje koordinacionih sastanaka radi razmjene informacija i dokaza Sto je brze
moguce i kako bi se utvrdila zajednicka strategija od samog pocetka;
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> Razvijanje zajednitkog razumijevanja standardiziranih pristupa i osiguravanje
transnacionalne interoperabilnosti agencija za provodenje zakona kroz transnacionalne
obuke.

Saradnja medu nepolicijskim organima, koja se Cesto zanemaruje, moze biti jednako
relevantna kao i saradnja s policijskim organima, narocito u kontekstu trgovine ljudima u svrhu
radne eksploatacije (npr. izmedu inspektorata rada).

Identifikacija zrtava i pomo¢

Cini se da se prepoznavanje lica Cesto koristi u sluajevima seksualne eksploatacije djece
(CSE). Medutim, cini se i da je upotreba ove tehnike ogranicenija izvan konteksta seksualne
eksploatacije djece. Nekoliko drzava je ukazalo na upotrebu tehnoloskih alata za identifikaciju
Zrtava trgovine ljudima koji koriste velike koli¢ine podataka (uglavnom sistema za skeniranje
mreze radi prikupljanja podataka, ali i alata za prepoznavanije lica pod strozim uvjetima).

Nekoliko drzava se oslanja na indikatore za identifikaciju slucajeva trgovine ljudima (,znake
upozorenja“); medutim, ovo su ,,opd¢i" indikatori trgovine ljudima i nisu specificni za trgovinu
ljudima posredstvom IKT-a. Iako postoji jasna potreba da se razviju indikatori specificni za
trgovinu ljudima posredstvom IKT-a, nadlezni organi su takoder upozorili da se ne treba
previe oslanjati na ,znake upozorenja*. Cak i u sluajevima u kojima su indikatori konkretno
razvijeni za identifikaciju zZrtava na web-lokacijama za usluge za odrasle (ASW), kao Sto je
slucaj u Ujedinjenom Kraljevstvu, indikatori pokazuju neka jasna ograni¢enja i najbolje ih je
koristiti u kombinaciji s analizom drustvenih mreza i ljudskom procjenom dokaza.

Tehnoloski alati mogu biti veoma dragocjeni u vrSenju redukcije podataka i rukovaniju velikim
koli¢inama informacija; medutim, potrebno je da ih koriste dobro obuceni operateri koji su



upoznati sa specificnom temom/problemom (npr. trgovina ljudima). KoriStenje vjestacke
inteligencije i tehnoloskih alata za identifikaciju Zrtava nije bez problema, ukljucujuci eticka
pitanja i mogucnost diskriminacije (npr. profiliranje zasnovano na diskriminatornim kriterijima;
vidjeti u nastavku).

Sto se ti¢e inicijativa zasnovanih na tehnologiji za pomo¢ Zrtvama i Sirenje informacija
ugrozenim zajednicama, drzave su identificirale primjere (1) online mehanizama za
samoprijavljivanje i telefonskih linija za pomo¢, ukljucujuci digitalnu pomo¢ putem chat
funkcije; (2) online kampanja za podizanje svijesti koje su Cesto usmjerene na odredene
rizilne grupe (npr. osobe koje traze posao); (3) namjenski razvijenih aplikacija i online alata;
i (4) zvani¢nih materijala koji su dostupni online i prevedeni na nekoliko jezika. Dobra praksa
je rad s privatnim kompanijama na izradi drustvenog oglasavanja (naprimjer, zajednicki
razvoj s drustvenim medijima i sponzoriranje od strane drustvenih medija). Medutim, online
kampanje ne bi trebale zamijeniti direktne, licne kontakte s ranjivim pojedincima.

Dokazi prikupljeni od nevladinih organizacija

Nevladine organizacije su naglasile znacCaj postojanja odgovaraju¢ih i azuriranih
informacija kojima zZrtve trgovine ljudima i oni koji su podlozni eksploataciji i zlostavljanju
mogu lako pristupiti putem interneta. Takve online platforme takoder trebaju omoguditi
samoidentifikaciju Zrtava. Ovo bi se trebalo kombinirati s kampanjama za podizanje
svijesti.

Nevladine organizacije su dalje istakle znacaj razvoja znanja o rizicima vezanim za IKT i
opcenito o trgovini ljudima posredstvom tehnologije, takoder medu organizacijama koje
pomazu zrtvama, ukljuCujuéi one koje pruzaju savjetodavne usluge. Posto je ocCuvanje
elektronskih dokaza kljucno za razvoj jakih istraga, od izuzetnog je znacaja da savjetnici i
NVO na prvoj liniji borbe budu upoznati sa strategijama za oCuvanje digitalnih dokaza (npr.
cuvanjem chat historija).

Dokazi prikupljeni od nevladinih organizacija potvrduju da ,znaci upozorenja" u slucajevima
trgovine ljudima posredstvom tehnologije nisu u Sirokoj upotrebi. Nevladine organizacije
prijavljuju koristenje standardnih indikatora, ali pozivaju na reviziju takvih indikatora kako
bi se razmotrile specifi¢nosti IKT-a posredstvom tehnologije.

Nevladine organizacije su identificirale primjere inicijativa zasnovanih na tehnologiji koje
su razvile da (a) podsti¢u samoprijavljivanje putem interneta; (b) uspostave kontakt s rizicnom
populacijom, naprimjer, da razbiju izolaciju i osnaze Zrtve; (c) podiZzu svijest medu ranjivim i
riziknim grupama i omoguce traZzenje pomoci putem namjenskih aplikacija i web-lokacija; i (d)
provode kampanje za podizanje svijesti putem interneta.

Opcenito govoreci, NVO sve viSe koriste tehnologiju, ali njihov opc¢i nivo i dalje ostaje
»ogranien“. Postoji op¢a saglasnost da se vise moze uciniti kako bi se bolje iskoristila
tehnologija, narocito u pogledu nacina na koji se tehnologija koristi za Sirenje informacija; za
pristupanje potencijalnim zrtvama i komunikaciju s njima; i za primanje dojava i prijava.

Nevladine organizacije su takoder otvorile neka kriticna pitanja u vezi s inicijativama i
tehnoloskim alatima, ukljucujuci potrebu za periodima testiranja novih alata i — Sto je
najvaznije — dokazima o njihovoj efikasnosti (koji su joS uvijek veoma ograniceni). One



pozivaju na visSe evaluacije i procjene utjecaja razvijenih tehnoloskih alata. Pored toga,
Cesto ne postoji dugorocna finansijska strategija za promoviranje i koristenje razvijenih alata,
ukljucujuéi resurse za njihovo azuriranje. Nevladine organizacije su takoder naglasile da,
opcenito posmatrano, joS uvijek postoji ograni¢ena dostupnost tehnoloskih alata koje
prakticari mogu koristiti (da bi odgovarali potrebama nevladinih organizacija, alati moraju
biti ,jeftini™ i ,jednostavni za upotrebu").

Dodatni dokazi prikupljeni na osnovu analize okruzenja

Ostala pitanja otvorena u dostupnoj bazi dokaza ukljucuju sljedeéa:

» Potrebu da se djeluje na osnovu informacija koje se koriste kroz tehnologiju (u slucaju o
kojem su raspravljali Rende Taylor i Shih (2019), pokazalo se da se rijetko reagira na
izvjestaje radnika podnesene putem aplikacije za prijavu povratnih informacija o
eksploataciji u lancima snabdijevanja);

» Tehnologiju ne treba posmatrati kao zamjenu za prakti¢no znanje na terenu;

» Grupno djelovanje za potrebe otkrivanja Zrtava moze otvoriti pitanja privatnosti, kao i
potencijalnog rizika od osvete. Iako se savjeti korisnika smatraju veoma dragocjenim,
inicijative za grupno djelovanje moraju biti paZljivo ispitane i uravnoteZzene u odnosu na rizik
stvaranja virtuelnih (i nevirtuelnih) grupa osvetnika;

» Potreba da se unaprijede prikupljanje i analiza digitalnih dokaza u cilju smanjenja

opterecenja za Zrtve (npr. kada se od njih traZi da pruze dokaze protiv trgovaca ljudima ili
u njihovu odbranu).



gromna vedina drzava je prijavila da organizira obuke o trgovini ljudima. Medutim, nivoi

i formati obuka koje se organiziraju za organe za provodenje zakona razlikuju se od

drzave do drzave. Neke drzave zahtijevaju od svih policajaca koji bi mogli doéi u kontakt
s potencijalnom zZrtvom da produ obuku, dok druge ogranicavaju obuku na specijalizirane
jedinice.

Postoji opca saglasnost o Cinjenici da sluzbenici trebaju proéi obuku o (a) nacinu otkrivanja
slucajeva trgovine ljudima i Zrtava; (b) nacinu prikupljanja, ¢uvanja i obrade elektronskih
dokaza, ukljucujuéi metode izdvajanja informacija iz raunara i drugih digitalnih medija; i (c)
nacinu koristenja relevantnog softvera, ukljuujuéi ,analizu velikih koli¢ina podataka" i
sistema za skeniranje mreze radi prikupljanja podataka (gdje to dozvoljava nacionalno
zakonodavstvo). Nekoliko drzava smatra da je neophodna obuka o OSINT-u. Istrazne
tehnike koje ukljucuju tajne istrage na internetu takoder se smatraju sve vaznijim.

Iako je vedina drzava prijavila osiguravanje elemenata gore pomenutih obuka, one su takoder
naglasile probleme, ukljucuju¢i (a) potrebu da se obuka odrzi aktuelnom i, u nekim
slucajevima, da se znacajno unaprijede postojeci elementi; i (b) da se poveca procenat osoblja
koje prolazi obuku. Neke drzave su izrazile zabrinutost zbog ogranicenih obuka koje se Cesto
pruzaju kada je rije€ o pitanjima povezanim s IKT-om i, joS viSe, trgovinom ljudima
posredstvom IKT-a.

Gledajuéi u buducnost, rizik od uskih grla u sistemu je posebno akutan. S obzirom da ¢e
se zlocini posredstvom IKT-a, ukljucujuci trgovinu ljudima, vjerovatno neprekidno povecavati,
postoji potreba da se ne oslanjamo previSe na centralizirane centre za borbu protiv



visokotehnoloskog (cyber) kriminala. Kljuéno je ukljuciti opée/osnovno znanje o
visokotehnoloskom kriminalu u rutinske obuke koje se organiziraju za istrazitelje, a ne da
se na to gleda kao na skup ,specijaliziranih" vjestina kako bi se izbegla takva uska grla.

Sest Sirokih oblasti se smatra kljuénim za izgradnju kapaciteta: prikupljanje i analiza
informacija iz otvorenih izvora (OSINT); prikupljanje podataka s profila drustvenih mreza i
aplikacija za komunikaciju, kao i s mracne/TOR mreze; ispitivanje informacija koje se nalaze
na uredajima za komunikaciju i ¢uvanje informacija, ukljucujuci informacije koje su korisnici
izbrisali, kao i znanje o Sifriranju; sposobnost da se podaci dobijeni iz IKT izvora potkrijepe
dodatnim dokazima prikupljenim tokom krivicne istrage; identifikacija zrtava/potencijalnih
Zrtava u online okruZenju; obuka o ekonomskom i finansijskom kriminalu s elementom
posvecenim online transakcijama i potencijalno kriptovalutama.

Organiziranje obuka za tuzioce i sudije u vezi s trgovinom ljudima posredstvom IKT-a
prilicno je neujednaceno u razli¢itim drzavama ugovornicama. Nekoliko drzava je navelo da
trenutno ne organizira nikakve obuke za pravosude o ovoj pojavi. Druge drzave organiziraju
opce obuke o trgovini ljudima bez elemenata posebno fokusiranih na pitanja vezana za IKT.

NVO su izrazile potrebu da im domaéi organi za provodenje zakona i medunarodne
organizacije organiziraju obuke o najnovijim dostignué¢ima u tehnoloskom okruzenju i u oblasti
trgovine ljudima, ukljuCujuci promjene u strategijama regrutiranja. Takoder su istakli potrebu
za obukama o najboljim medunarodnim praksama i razmjeni iskustava medu drzavama.



P

ravni instrumenti

Nedostaci postojeceg medunarodnog okvira

pcenito posmatrano, drZzave ugovornice su izrazile pozitivan stav o dostupnim pravnim
instrumentima koji omogucéavaju saradnju medu drzavama u borbi protiv trgovine
ljudima. Konvencije VijeCa Evrope o uzajamnoj pravnoj pomoci i o visokotehnoloSkom

kriminalu smatraju se ,najéesée" koristenim instrumentima i, generalno, ocijenjene su kao
»adekvatne". Ipak, drzave ugovornice su identificirale neke potencijalne nedostatke i oblasti u
kojima bi se postojece zakonodavstvo moglo poboljSati. Najvazniji nedostaci koji su primijeéeni
odnose se na:

>

Odsustvo zajednicki dogovorenog (standardiziranog) pravnog okruZenja koje podrzava
razmjenu izmedu pruzalaca internet usluga i nadleznih organa kada se bave specifi¢nim
istragama;

Odredbe koje omogucéavaju pravovremeni odgovor privatnih kompanija na zahtjeve za
dostavljanje podataka;

Odredbe kojima se primoravaju privatne kompanije da otkriju informacije na direktan
zahtjev/nalog druge drzave ugovornice;

Odredbe kojima se provode zajednicka pravila o ¢uvanju podataka;

Odredbe za olakSavanje prikupljanja svjedoCenja Zrtava i koristenje svjedoCenja u drugoj
drzavi;

Pitanja u vezi s transnacionalnim mjerama protiv web-lokacija na kojima se nalaze
materijali koji se mogu povezati s olakSavanjem eksploatacije zrtava;

Odredbe koje uvode ,,obavezu stalnog pracenja" za kompanije u ¢itavom lancu
snabdijevanija;

Upotrebu terminologije koja ne dozvoljava uvijek da se zakonodavstvo razvija paralelno s
promjenama u modusu operandiju trgovaca ljudima;

Razlike u prenosenju krivicnog djela trgovine ljudima (prema Protokolu UN-a iz Palerma)

u nacionalno zakonodavstvo.



Konvencija o visokotehnoloskom kriminalu (Budimpestanska konvencija) i borba
protiv trgovine ljudima posredstvom IKT-a

Konvencija Vijeca Evrope o cyber kriminalu (Budimpestanska konvencija) najrelevantniji je
instrument usmjeren ka kriminalu posredstvom IKT-a koji navode drZave ugovornice.

Drzave ugovornice smatraju odredbe koje se odnose na procesno pravo najznacajnijim u
kontekstu trgovine ljudima posredstvom IKT-a (Poglavlje II, odjeljak 2. Konvencije). Stavise,
one su naglasile znacaj neogranicavanja procesnih mjera na ona krivicna djela koja
su izri¢ito navedena (npr. ona u Poglavlju II, odjeljak 1). Konvencija jasno ostvaruje svoj
puni potencijal samo kada nije ograni¢ena na krivicna djela koja su izri¢ito navedena u
Poglavlju II, odjeljak 1. Ovo je narocito tacno u kontekstu trgovine ljudima posredstvom IKT-
a.

Nekoliko drzava je ukazalo na korisnost odredbi navedenih u Poglavlju III Konvencije o
medunarodnoj saradnji kao pravhom osnovu za prikupljanje i razmjenu elektronskih
dokaza medu drzavama. Konvencijom se uspostavlja mreza kontaktnih tacaka. Iako je ovo
vazan alat, gledajuci u buducnost, vjerovatno je da ¢e — sa sve centralnijom ulogom koju
igraju IKT i elektronski dokazi — takve kontaktne tacke biti pod sve vec¢im pritiskom — i brzo
preoptereéene ako ne budu imale adekvatno osoblje. Ovo nas dovodi do problema uskih grla
unutar sistema, pri ¢emu je kljucno odrediti gdje se nalazi kontaktna tacka unutar sistema
krivicnog pravosuda, Sto moZze biti veoma znacajno.

Gledajuéi u buduénost, sljede¢i koraci mogu omoguéiti da se Konvencija o
visokotehnoloskom kriminalu dalje koristi u borbi protiv trgovine ljudima:

» Provodenje Drugog dodatnog protokola uz Konvenciju, koji je usvojen u nhovembru 2021.
godine i bit ¢e otvoren za potpisivanje 12. maja 2022. godine;

» ZavrSetak usaglasavanja nacionalnog zakonodavstva s Konvencijom o visokotehnoloskom
kriminalu kako bi se iskoristio njen puni potencijal;

» Sira i pobolj$ana obuka o moguénostima koje nudi Konvencija o visokotehnologkom
kriminalu posto neke drzave ugovornice trenutno ne koriste raspoloZive alate u punom
potencijalu;

» Veca svijest o obimu proceduralnih odredbi sadrzanih u Konvenciji, posto dokazi ukazuju
na odredeni stepen neslaganja medu ispitanim drzavama o mjeri u kojoj se sadasnje
odredbe mogu primijeniti na slu¢ajeve trgovine ljudima;

» Provodenje procedure za ubrzavanje pruzanja uzajamne pravne pomoc¢i omogucavanjem
slanja zahtjeva direktno subjektu koji se nalazi u stranoj drzavi, pod uvjetom da je o
tome obavijesSten pravosudni organ te drzave;

» Razvoj sinergije izmedu GRETA-e i Komiteta za Konvenciju o visokotehnoloskom kriminalu
(TC-Y) radi kontinuiranog procjenjivanja primjene Konvencije o visokotehnoloskom
kriminalu u kontekstu trgovine ljudima.

Izazovi koje su identificirale NVO

NVO su ukazale na ,jasna ogranicenja" u pogledu zastite podataka (GDPR) i pravila
privatnosti. Osim toga, one pozivaju na donoSenje zakona koji dozvoljavaju koristenje
digitalne forenzike kao prihvatljivog dokaza u svim drzavama. Dalji izazovi se odnose na



azuriranje propisa tako da uzimaju u obzir visokotehnoloski (cyber) kriminal i internet, kao i
osmisljavanje zakonodavstva i operativnih pravila za digitalne istrage.

Nacionalni pravni okviri koji se odnose na uklanjanje sadrzaja u vezi s trgovinom
ljudima

Velika vecina drzava ima zakonske mjere koje ureduju identifikaciju, filtriranje i uklanjanje
internet sadrzaja u vezi s trgovinom ljudima. Mjere se ¢esto ne odnose konkretno na trgovinu
ljudima, ve¢ opcenito na ,,nezakonit sadrzaj" (izuzetak su materijali o seksualnoj eksploataciji
djece). U nekim drzavama procedure za uklanjanje sadrzaja u vezi s trgovinom ljudima
zahtijevaju sudski nalog. Neke od ovih drzava smatraju ove procedure ,suviSe rigidnim” ili
neefikasnim i zalazu se za efikasnija sredstva. Na kraju, neke drzave su naglasile da pruzaoci
usluga koji se nalaze u inostranstvu mogu lako zaobici nacionalno zakonodavstvo o pravnoj
odgovornosti pruzalaca usluga.



prava, etika i zastita podataka

Dokazi prikupljeni od drzava ugovornica

Sve drZave ugovornice su navele usvajanje domaceg zakonodavstva koje ureduje obradu
podataka i zastitu podataka. Sto se tice li¢ne zastite Zrtava, jedan broj drzava je

ukazao na uvodenje mijera za sprecavanje pocinilaca da stupe u kontakt sa Zrtvama;
ispitivanje svjedoka putem videokonferencije kako bi se sprijeCio kontakt s optuzenima; a u
nekim slucajevima i mogucnost da zrtve pruze dokaze na sudu anonimno radi zastite
identiteta.

DrZave ugovornice su navele da imaju uspostavljene starosno osjetljive protokole u obliku
razliCitih skupova procedura i zastitnih mjera koje se obi¢no primjenjuju u zavisnosti od toga
da li je Zrtva dijete (mlade od 18 godina). Sto se tice rodno osjetljivih protokola, sve
drzave kojima su ove informacije dostupne navele su da nemaju takve protokole, a jedini
izuzetak je Austrija, koja je ukazala na poseban sistem podrske zasnovan na spolu zrtve.

Dokazi prikupljeni od nevladinih organizacija

U okviru standardne procedure, NVO traze pristanak zrtve prije nego Sto podijele informacije
s organima za provodenje zakona. Problemi nastaju kada zrtve oklijevaju podnijeti prituzbu
policiji iz razlicitih razloga, ukljucujuci rizik od odmazde, socijalnog iskljucenja ili moguénost
da zrtva bude deportovana. NVO procjenjuju da je to slucaj s ,mnogim zrtvama trgovine
ljudima". Pitanja zastite podataka i razmjene podataka mogu stvoriti moralne dileme. Iako
dijeljenje podataka s organima za provodenje zakona i podnosenje prituzbi podrzava istrage,
koje potom kasnije mogu potencijalno spasiti i zastititi viSe Zrtava, to ima svoju cijenu za
pojedinacnu Zrtvu, koja bi mogla biti izloZzena rizicima i prijetnjama.



NVO su pozvale da se posveti visSe paznje potencijalnim rizicima i steti koje stvaraju
prikupljanje podataka velikih razmjera i tehnoloski alati. Takoder su pozvali na dalje
razmatranje i dodatne mjere kontrole koristenja podataka i njihovog sigurnog ¢uvanja — i da
se osigura postovanje pravila zastite podataka.

Na kraju, postoji veoma ogranicen broj dokaza o rodno osjetljivim protokolima koje su
razvile NVO. Starosno osjetljivi protokoli se obi¢no primjenjuju na osnovu toga da li je
Zrtva maloljetna ili odrasla osoba.

Dodatni dokazi prikupljeni na osnovu analize okruzenja

IKT mogu imati znacajan utjecaj na ljudska prava pojedinaca, ukljucujuéi pravo na
privatnost, slobodu izrazavanja i zastitu od diskriminacije. Politike za borbu protiv trgovine
ljudima koje se u velikoj mjeri oslanjaju na tehnologiju moraju biti osmisljene tako da uzimaju
u obzir ljudska prava.

Identificirana su kljuna pitanja koja se odnose na privatnost podataka, etiku,
transparentnost, odgovornost i informirani pristanak. OSCE (2020) je identificirao niz
etickih pitanja u vezi s razvojem tehnologije za borbu protiv trgovine ljudima, ukljucujudi: (a)
zastitu privatnosti podataka; (b) protokole o saglasnosti koje potpisuju zrtve; (c) obuku za
osobe koje rukuju osjetljivim podacima, posebno podacima o zrtvama; (d) sigurno ¢uvanje
podataka; (e) sprecavanje upotrebe tehnologije za prikupljanje osjetljivih podataka o ranjivim
osobama (naprimjer, opce prikupljanje podataka o ranjivim ili marginaliziranim populacijama,
Cime se stvara rizik od diskriminatornih praksi); i (f) koristenje tehnologije na nacin koji ne
krSi ljudska prava zrtava, kao ni prava opce populacije. ICAT (2019) i drugi izvori ukazali su
na osjetljivost u vezi s dijeljenjem podataka. Kada se podaci dijele izmedu drzava i/ili
relevantnih agencija, to se treba uraditi u skladu s nacelima privatnosti i povjerljivosti.

Gerry i drugi (2016) upozorili su na rizik koji donose Siroko rasprostranjeni alati za prac¢enje
u borbi protiv trgovine ljudima. Iako takva tehnologija moze ponuditi nove mogucnosti za
intervenciju u situacijama trgovine ljudima, ona se takoder sastoji od oblika nadzora koji
potencijalno veoma zadire u privatnost pojedinca.

Na kraju, nekoliko izvora, ukljucujuci Milivojevi¢ i drugi (2020) i Gerry i drugi (2016), istiCe
znacaj da se Zrtvama ne uskracuje mogucnost koristenja tehnologije, jer pristup
tehnologiji moZze biti njihov jedini nacin da komuniciraju s vanjskim svijetom i moze posluziti
kao vazan mehanizam suocavanja. Uklanjanje pristupa tehnologiji moze obespraviti Zrtve;
promoviranju sigurnog pristupa tehnologiji treba umijesto toga dati prednost. Opcenito
govoredi, najbolji interes zrtve treba se staviti u centar svake akcije.



B 1. Utjecaj tehnologije na trgovinu ljudima

1.1. Dokazi prikupljeni od drzava ugovornica

Dokazi koje su dostavile drzave ugovornice potvrduju sve veci znacaj tehnologije u kontekstu
trgovine ljudima, a narocito u vezi s regrutiranjem i eksploatacijom. Tehnologija i online
aktivnosti postaju sve relevantnije u Zivotima ljudi — i to se ogleda u kontekstu trgovine
ljudima. Vedina drzava ugovornica smatra da je utjecaj tehnologije na trgovinu ljudima ,veoma
vazan" ili ,vazan" (slika 1).*

Slika 1. Utjecaj tehnologije na trgovinu ljudima: Drzave ugovornice
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Medu drZzavama koje su prijavile ograni¢en utjecaj, neke su takoder prijavile veoma
ogranicene slucajeve ili nepostojanje slucajeva trgovine ljudima (tj. nizak tehnoloski utjecaj,
opcenito nizak nivo trgovine ljudima). U drugim drzavama, upotreba tehnologije je (jos uvijek)
prilicno ograni¢ena (tj. niska upotreba tehnologije, nizak tehnoloski utjecaj). U ovom
posliednjem slucaju, slika bi se mogla promijeniti kako upotreba tehnologije postaje
rasprostranjenija. Zaista, neke drzave ugovornice su istakle sve veéi znacaj online materijala,
reklama/oglasa i stranica/aplikacija za trazenje posla, kao i sve veéi znacaj online
socijalizacije i licnih interakcija. S druge strane, oba ova segmenta stvaraju prilike za
pocinioce u oblasti trgovine ljudima i pogorsavaju postojece ranjivosti.

1.1.1. Trgovina ljudima u svrhu seksualne eksploatacije

U kontekstu regrutiranja u svrhu seksualne eksploatacije, nekoliko drZzava ugovornica
identificiralo je slucajeve oglasa za posao koji nude sumnjivo visoke plaée, Cesto u sektorima
usluga, sto se pokazalo kao sredstvo za regrutiranje pojedinaca za eksploataciju. Nekoliko
drzava je ukazalo na prisustvo veoma obmanjujucih ili potpuno laznih oglasa za posao, koji se
Cesto objavljuju na web-lokacijama kojima se Cesto pristupa i koji su navedeni medu

4 Tri drZave nisu dale odgovor na ovo pitanje.



legitimnim oglasima. Pored toga, postoje dokazi o regrutiranju preko platformi drustvenih
medija od strane pojedinaca koji nude poslove, naprimjer, u ugostiteljstvu (npr.
konobarisanje) i poljoprivredi.

Pocinioci obi¢no obecavaju (nepostojeci) dobro placen posao u inostranstvu, a zatim
prisiljavaju osobu da pruza seksualne usluge u zemlji odredista.

Prema Nacionalnom izvjestaju o situaciji u vezi s trgovinom ljudima za 2019. godinu koji su
pripremili njemacki nadlezni organi, 11% identificiranih Zrtava kontaktirano je ili regrutirano
putem interneta (N = 47). Od tih 47 Zrtava, 31 je kontaktirana preko Cesto koristene platforme
drustvenih medija, a 13 preko portala za oglasavanje (tri Zrtve su regrutirane koristenjem
»~druge” metode zasnovane na internetu). Bugarska nacionalna komisija za borbu protiv
trgovine ljudima istakla je da su potencijalne zrtve koje se kontaktiraju putem drustvenih
medija ,uglavnom mlade djevojke i zene". Holandske vlasti su prijavile da se, na osnovu
informacija dostupnih u policijskom sistemu, platforme drustvenih medija koriste za
regrutiranje maloljetnih Zrtava. Prema dokazima iz Austrije, regrutiranje se obi¢no odvija u
drzavama porijekla zrtava.

Kada se obracaju potencijalnim zrtvama na internetu, pocinioci mogu primjenjivati prilicno
sofisticiran modus operandi, Cesto zasnovan na laznim profilima koji pokazuju visok Zivotni
standard i znacajno bogatstvo. Kako su naveli bugarski nadlezni organi, ,odredeni broj istraga
je otkrio da prije nego Sto pridu svojim potencijalnim zrtvama i zapo¢nu regrutiranje, pocinioci
pazljivo pregledaju fotografije svojih meta [kako bi] istrazili njihove Zivotne uvjete, drustveni
status i okruzenje, porodic¢ne odnose i status veze, kao Sto su brak, razvod ili vjeridba. [...]
Tek nakon tako paZljivog ispitivanja pocinioci stupaju u kontakt sa svojim zrtvama, koristedi
izuzetne psiholoske vjestine ubjedivanja i motiviranja Zrtava da se upuste u odredena
ponasanja”. Dokazi o takvom modusu operandiju opsezni su i dolaze iz nekoliko zemalja,
ukljucujuéi Austriju, Bosnu i Hercegovinu, Bugarsku, Belgiju, Hrvatsku, Madarsku, Republiku
Moldaviju, Holandiju, Poljsku, Portugal, Slovacku, Svedsku i Ukrajinu. Takav modus operandi
je Cesto dio takozvane tehnike ,ljubavnika”, tj. pretvaranja da se pocinilac upusta u romanti¢nu
vezu kako bi se Zrtva primorala na prostituciju. Kako su ocijenili nadlezni organi u Rumuniji,
izmedu ostalih, ,tehnika ljubavnika je i dalje naj¢es¢e koriSteno sredstvo". Sastoji se u
kontaktiranju osobe preko online platforme, upoznavanju njenih hobija i interesovanja,
porodic¢ne situacije i licnih okolnosti (kao i ranjivosti). Nakon toga, ,trgovac ljudima prilazi zrtvi
s empatijom, s velikom Zeljom da joj pomogne i da je razumije, kao i da je finansijski podrzi.
Cesto se zrtvom manipulira obecanjima ozbiljne veze, ponekad i zahtjevima za brak, u
pokusaju da se zadobije njeno povjerenje, a zatim i kako bi se uspostavila psiholoSka kontrola
nad zrtvom” (dokazi iz Rumunije). Prema dokazima iz Belgije, Zrtve regrutirane preko platformi
drustvenih medija imaju tendenciju da pokazuju obrasce porodi¢ne nestabilnosti, napustanja
Skole, niskog samopostovanija i, opcenito, psihosocijalne ranjivosti.

Dokazi iz Francuske ukazuju da mreze trgovine ljudima razli¢itih nacionalnosti, ukljucujuci
juznoamerickim, isto¢noevropskim i francuskim drzavljanima uklju¢enim u takozvanu trgovinu
ljudima ,de cité" (,podvodenje u uskracenom kraju"), koriste drustvene mreze za regrutiranje
7rtava. Cini se da su mreZe za trgovinu ljudima koje ukljucuju pojedince iz africkih zemalja
izuzetak od ovog pravila. Brojne drzave su dostavile dokaze o regrutiranju preko aplikacija za
upoznavanje (ukljucujuci Ujedinjeno Kraljevstvo, Norvesku, Finsku, Austriju, Ukrajinu i
Bjelorusiju).

Dostupno je obilje dokaza iz viSe zemalja o slucajevima ucjene. Ovo se najcesce postize time



Sto se prvo prikupe ,kompromitirajuce” informacije o Zrtvama — naprimijer, time Sto se traze
fotografije ili videosnimci nagog tijela — i potom koriste te informacije da se osoba prisili na
prostituciju. Pocinioci prvo uspostavljaju odnos sa zrtvom, zadobijaju njeno povjerenje, a
zatim traze ,kompromitirajuce” informacije. Nekoliko drzava ugovornica prijavilo je dokaze
takvog ponasanja, uklju¢ujuéi Bosnu i Hercegovinu, Bugarsku, Hrvatsku, Holandiju, Finsku,
Litvaniju i Svedsku.

Neke drzave su navele primjere zrtava koje su regrutirane na internetu medu pojedincima
voljnim da pruzaju seksualne usluge; medutim, nakon regrutiranja bivaju izlozene
eksploatirajuéem radnom vremenu i veoma loSim uvjetima smjestaja, i suoCene su s
mogucnostima zarade koje se drasti¢no razlikuju od onih koje se oglasavaju (dokazi iz
Madarske i Poljske). Dokazi iz Poljske takoder ukazuju na slucajeve zena koje reklamiraju
seksualne usluge a koje su na meti trgovaca ljudima, zastrasivane i primorane da dijele svoj
profit (mehanizam slican iznudi).

Postoje brojni dokazi iz nekoliko drzava o internet stranicama koje se koriste za oglasavanje
seksualnih usluga. U okviru takvih oglasa nalaze se i oglasi povezani s uslugama koje
pruzaju zrtve trgovine ljudima. Kako su napomenuli britanski nadlezni organi, web-lokacije za
usluge za odrasle (ASW) ,su i dalje najznacajniji omogucivac seksualne eksploatacije
povezane s trgovinom ljudima u Ujedinjenom Kraljevstvu". ASW lokacije su ,priviacne za
pocinioce jer Cesto zahtijevaju malo verifikacije korisnika i omogucavaju pristup velikoj bazi
potencijalnih klijenata™ (prijava britanskih nadleznih organa). Prema dokazima iz Finske, ,IKT
platforme, narocito stranice za oglasavanje zasnovane na forumima, glavni su modus operandi
kada je rijeC o marketingu i kontaktiranju klijenata u kontekstu trgovine ljudima”. Francuski
nadlezni organi navode da je internet koristilo 65% identificiranih Zrtava seksualne
eksploatacije tokom 2019. godine; ovo je povecanje u odnosu na 49% u prethodnoj godini.
Jedno od klju¢nih pitanja koje su britanski nadlezni organi istakli u prijavi — a koje se primje€uje
i kod drugih — jeste da se ,0glasima koje objavljuju trgovci ljudima daje legitimitet njihovim
pojavljivanjem pored oglasa koje objavljuju autonomni seksualni radnici®. Prema nadleznim
organima u Finskoj, ,zrtve trgovine ljudima i seksualni radnici koji nisu zrtve koriste iste
stranice". Nadleznim organima Cesto predstavlja izazov da razvrstaju oglase povezane s
trgovinom ljudima od onih koje objavljuju nezavisni seksualni radnici (vidjeti takoder Poglavlje
2).

Tehnologija se moze koristiti za koordinaciju aktivnosti tokom faze eksploatacije, kao
i za uspostavljanje kontakta s potencijalnim klijentima (ukljucujuéi pregovaranje o cijenama,
odredivanje lokacija i sklapanje dogovora). Kljuéno je to da tehnologija omoguéava
razdvajanje izmedu mjesta gdje se seksualna aktivnost izvodi i mjesta gdje se vrSi
koordinacija. Ovo ima vazne implikacije u pogledu provodenja zakona. Naprimjer, nadlezni
organi Bosne i Hercegovine iznijeli su dokaze o lancu koji eksploatira Zene iz Bosne koje
pruzaju seksualne usluge u Njemackoj i Austriji — tim uslugama su koordinirali i upravljali
pocinioci sa sjediStem u Bosni i Hercegovini. Ovo ukljucuje aktivnosti kao Sto je upravljanje
online profilima zZrtava i zakazivanje sastanaka s klijentima. Dokazi iz Francuske ukazuju na
prisustvo platformi za upravljanje pozivima i upravljanje sastancima na daljinu s Kipra (za
mreze na ruskom govornom podrucju) i iz Kine (za mreze na kineskom govornom podrudju).
U brojnim slucajevima koje je Svedska policija analizirala tokom 2019. godine, postojale su
~sumnje da su aktivnosti prostitucije organizirane od strane kriminalnih mreza sa sjediStem u
drzavama porijekla Zzena ili kroz povezanost s agencijom u tre¢oj drzavi®. U istom izvjestaju su



takoder identificirane slike razlicitih Zena koje su povezane s istim ili veoma sli¢nim adresama
e-poste i/ili istim brojevima mobilnih telefona. Nadlezni organi su ovo protumacili kao
indikatore znakova upozorenja. Svedski nadlezni organi su takoder naisli na slucajeve
nepismenih Nigerijki i Rumunki koje su imale profil na ASW.

Ovo ukazuje na to da je takve profile izradio i njima upravljao neko drugi — joS jedan
potencijalni znak upozorenja.

Drzave su pruzile dokaze o tehnoloskim alatima koje trgovci ljudima koriste za pracenje i
kontrolu Zrtava tokom faze eksploatacije. U slucaju koji su prijavili slovenacki nadlezni
organi, trgovci ljudima su trazili od zrtava da putem interneta prijave svaku pruzenu uslugu.
Zrtve su takoder morale prijaviti druge Zrtve kako bi trgovci ljudima imali potpunu kontrolu
nad njihovim aktivnostima. U drugim slucajevima, odredene aplikacije su koristene za pracenje
lokacije zrtve.

Na kraju, pored dvije ,glavne" oblasti regrutiranja i eksploatacije, postoje dokazi da se
tehnologija koristi kao pomocno sredstvo logistike trgovine ljudima, ukljuujuci kupovinu
avionskih karata, kao i, u nekim slu¢ajevima, pribavljanje laznih putnih i drugih isprava (dokazi
s Kipra). Aplikacije i web-lokacije se takoder mogu koristiti za rezerviranje nekretnina u kojima
se pruzaju seksualne usluge (dokazi iz Francuske, Estonije, Ujedinjenog Kraljevstva i Spanije).
Iako su dio trgovine ljudima, takve aktivnosti su pomocne uz dvije osnovne aktivnosti
regrutiranja i eksploatacije.

Kao trendovi u nastajanju u kontekstu seksualne eksploatacije primjetan je porast
sluajeva emitiranja uzivo seksualnih aktivnosti koje izvode zrtve trgovine ljudima. Iako je
emitiranje uzivo ¢esto povezano sa seksualnim zlostavljanjem djece, viSe drzava je ukazalo na
Cinjenicu da emitiranje uzivo moZze takoder ukljucivati i odrasle zrtve trgovine ljudima. Kiparski
nadlezni organi primijetili su sve ceSc¢e koriStenje web-kamera za prijenos uzivo. Prema
Spanskim nadleznim organima, trgovci ljudima ,sve viSe" koriste web-stranice za emitiranje
videozapisa kako bi plasirali usluge koje pruzaju zrtve trgovine ljudima. Slicno tome, irski
nadlezni organi su primijetili brz porast takozvanih aplikacija za videopozive po principu ,,plati
koliko koristis", kao Sto su Escortfans i Onlyfans, koje zamjenjuju tradicionalne web-platforme
pruzajuc¢i mogucnost za gledanje pratnje u online chat prostorijama za privatno ili javno
dopisivanje. Irski nadlezni organi su tvrdili da je ,priroda ovih aplikacija i web-lokacija ucinila
gotovo nemoguéim da se sazna da li neko dobrovoljno koristi platforme ili trpi eksploataciju®
(sli¢an trend je primijecen i u Finskoj). Ovaj segment trziSta se navodno ,.eksponencijalno
prosirio" od izbijanja pandemije COVID-19. Kako su napomenuli holandski nadlezni organi,
»0Cekuje se da ¢e se broj platformi joS viSe poveéati u (skoroj) buducnosti®. Ovaj trend se
proteze i na stranice i aplikacije za upoznavanje, web-stranice za oglasavanje seksualnih
usluga, kao i na drustvene medije koji se primarno ne fokusiraju na seksualne usluge, ali se
mogu koristiti u tu svrhu.

Kiparski nadlezni organi su takoder primijetili povecanje upotrebe aplikacija za kontrolu Zrtava,
npr. koristenje automatiziranih poruka koje se Salju na mobilni telefon trgovca ljudima svaki
put kada Zrtva izvri odredenu radnju (npr. otvori ulazna vrata). Svicarski nadlezni organi su
slicno tome ukazali na otkrivanje aplikacija za lociranje na telefonima Zzrtava, koje su
vjerovatno instalirane bez njihovog znanja. Slican trend koristenja tehnologije za kontrolu
Zrtava primijecen je i u Austriji. Pored toga, grcki nadlezni organi su prijavili porast broja
sluajeva regrutiranja djece migranata putem mobilnih tehnologija u svrhu seksualne

eksploatacije.



Nekoliko drzava je prijavilo povecanje online interakcija zbog pandemije COVID-19, ¢ime
se povecavaju mogucnosti za trgovce ljudima da uspostave kontakt s ranjivim pojedincima.
Rumunski nadlezni organi su primijetili porast broja zrtava koje su regrutirane putem interneta
tokom posljednjih godina, a narocito nakon mjera za zastitu javnog zdravlja zbog pandemije.
Medutim, kao Sto navode, u Rumuniji se vecina Zrtava i dalje regrutira putem direktnog
kontakta s prijateljima, partnerima i rodacima. U Francuskoj, nadlezni organi su primijetili
prelazak s ulicne ponude na ,diskretniji* sistem zasnovan na oglasima na internetu nakon
usvajanja zakona 13. aprila 2016. godine koji kriminalizira kupovinu seksualnih usluga. Oni su
takoder primijetili ubrzanje ovog procesa nakon pandemije COVID-19. Prema Svedskom
tuzilastvu, upotreba interneta u vezi s trgovinom ljudima u seksualne svrhe je toliko
rasprostranjena da sada ,tesko da postoji slucaj trgovine ljudima u kojem se internet ne
pojavljuje" kao dio modusa operandija trgovaca ljudima. Belgijski nadlezni organi ocekuju
porast broja slucajeva ranjive djece ili mladih odraslih koji su regrutirani posredstvom IKT-a u
svrhu seksualne eksploatacije — posto ljudi u ovim starosnim grupama sve vise komuniciraju
online i putem IKT-a (u tehnolosSkom okruzenju koje se stalno mijenja i koje predstavlja izazov
za aktivnosti istrazitelja).

1.1.2. Trgovina ljudima u svrhu radne eksploatacije

Dokazi koje su pruzile drZzave ugovornice pokazuju da se, u kontekstu trgovine ljudima u svrhu
radne eksploatacije, IKT uglavnom koriste za regrutiranje Zrtava. Prema tvrdnjama
njemackih nadleznih organa, internet i drustveni mediji igraju ,sve vazniju ulogu u
uspostavljanju kontakata i regrutiranju u oblasti trgovine ljudima i radne eksploatacije®. Ovo
misljenje dijele i Spanski nadlezni organi, prema kojima online regrutiranje u svrhu radne
eksploatacije , postaje sve rasprostranjenije®. Ovaj proces je vjerovatno ubrzao COVID-19 i
posljedicni rast prostora na internetu koji zamjenjuju interakcije licem u lice i sastanke. Kako
su istakli irski nadlezni organi, ,ova sve veCa upotreba drustvenih medija za regrutiranje
radnika migranata predstavlja sve vedi izazov za organe koji se bore protiv obmanjujuéeg i
eksploatativnog regrutiranja na mrezi". Prema francuskim nadleznim organima, iako se ¢ini da
»tradicionalni oblici zapoSljavanja (oglasi u novinskim rubrikama za zaposljavanje, mali oglasi,
flajeri, usmene preporuke itd.) i dalje preovladavaju, upotreba oglasa na internetu je sve
rasprostranjenija”. Ovo je povezano s velikim porastom upotrebe IKT-a od strane onih koji
traZe posao.

Dokaze o obmanjuju¢im/laznim oglasima za posao u kontekstu regrutiranja u svrhu
radne eksploatacije pruzilo je viSe drzava, ukljucujuéi Austriju, Hrvatsku, Kipar, Estoniju,
Finsku, Francusku, Gréku, Litvu, Litvaniju, Republiku Moldaviju, Norvesku, Poljsku, Portugal,
Rumuniju, Svedsku i Svicarsku. Bugarski nadlezni organi su istakli prisustvo oglasa na raznim
stranicama za traZenje posla u kojima ,poslodavac" obecava velike place, besplatan prijevoz,
besplatan smijesStaj i bonuse za poslove koji ne zahtijevaju razvijene vjestine ili te¢no
poznavanje lokalnog jezika. Takvi oglasi su Cesto dio modusa operandija trgovaca ljudima
koji zele regrutirati radnike koji bi potom radili u uvjetima eksploatacije. Ovo se moze primijetiti
i u dokazima koje su pruzili njemacki nadlezni organi, prema kojima ,,neki pocinioci u pocetku
nude zaposlenje na raznim internet portalima. Poslovi bi trebali biti dobro placeni, a radno
vrijeme je navodno uredeno”. Medutim, po dolasku u Njemacku, radnici ,nisu dobili zvanican
ugovor o radu, niti su placeni kao $to im je obecano. Cesto ne primaju nikakvu zaradu ili
dobijaju samo djeli¢ obecane naknade”. Sli¢ni oglasi su primijeceni i u Spaniji, gdje se ,mnoge



Zrtve trgovine ljudima u svrhu radne eksploatacije regrutiraju preko internet stranica za
oglasavanje", navode nadlezni organi.

Postoje dokazi iz Ujedinjenog Kraljevstva o laznim oglasima za zaposljavanje koji su kruzili
drustvenim medijima koji promoviraju moguénosti zaposljavanja za visoko plaéenu radnu
snagu/gradevinarstvo u Londonu — u stvarnosti, kako su istakli nadlezni organi, ,ovo Cesto
nije slu¢aj i posao ne postoji*. Sto se tie sadrzaja oglasa, britanski nadlezni organi su
napomenuli da je ,ve¢ina oglasa za posao koje su koristili trgovci ljudima zasnovana na
nejasnim obecéanjima o dobrom poslu, visokim zaradama i dobrim uvjetima, bez navodenja
konkretnih oblika rada ili visine zarade. Medutim, u manjini zabiljeZenih slucajeva, oglasi za
posao su ipak sadrzavali ove detalje. Kod radne eksploatacije, viSe nego kod seksualne
eksploatacije, uobicajeno je da se opiSe sektor rada, iako se takoder redovno prijavljuju
obmane". Pocinioci ulazu velike napore da naizgled stvore legitimitet iza kojeg mogu sakriti
svoju pravu prirodu: ,,Pocinioci koji posjeduju kompanije u kojima se vrsi eksploatacija takoder
koriste internet omogudivace koji odrazavaju legitimne operatere na istom trzistu, koriste
imenike usluga i usluge mapiranja kako bi istakli radno vrijeme i usluge koje se nude" (dokazi
iz Ujedinjenog Kraljevstva). Postoje dokazi iz viSe drzava koji ukazuju na to da se
oglasi/reklame obi¢no postavljaju na ,poznate web-stranice za oglasavanje", kako u drzavi
porijekla Zrtve (dokazi iz Litvanije), tako i u drzavi eksploatacije (dokazi iz Francuske i Grcke).
Drugi modus operandi, opisan u prijavi britanskih nadleznih organa, sastoji se od toga da
pocinioci koriste ,internet platforme da identificiraju uloge ili slobodna radna mjesta na kojima
Ce Zrtve biti zaposlene i otvaraju bankovne racune za primanje zarada" (ovo je tzv. ,model
neposlodavca”).

Razli¢ite drzave mogu tumacditi trgovinu ljudima u svrhu radne eksploatacije na razlicite nacine,
a granice izmedu trgovine ljudima, zloupotrebe rada i nepoStovanja propisa mogu biti
zamagljene i mogu varirati od drzave do drzave (konceptualno, one se mogu kretati u rasponu
ozbiljnosti od neposStovanja propisa do situacija u kojima se oduzimaju pasosi i ozbiljno
ograniCava sloboda kretanja). Naprimjer, britanski nadlezni organi su primijetili da neki oglasi
otvoreno upuduju na visine zarada koje su ispod nacionalne minimalne zarade; medutim,
»velika je vjerovatnoca da se ovi [oglasi] odnose na zloupotrebe na radu i nepostovanje
propisa, a ne na trgovinu ljudima". Trgovci ljudima mogu ,izbjeéi prihvatanje obaveze isplate
bilo kojeg iznosa, Sto takoder smanjuje potencijal da privuku paznju organa za provodenje
zakona i regulatornih organa“. Ovo jos jednom ukazuje na poteskoce s kojima se nadlezni
organi suocavaju prilikom identificiranja i uklanjanja takvih oglasa.

Oglasi se ne objavljuju samo na web-lokacijama za male oglase za zaposljavanje, vec se
objavljuju i distribuiraju na drustvenim medijima, naprimjer u specijaliziranim grupama za
trazenje posla i grupama za uzajamnu pomoc (npr. ,,Bugari koji Zive u inostranstvu® ili
»Nguoi tim viec", sto znadi ,ljudi u potrazi za poslom™ na vijetnamskom jeziku). Nekoliko drzava
je istaklo znacaj stranica koje imaju za cilj da podstaknu razmjenu informacija medu radnicima
migrantima kao prostora za regrutiranje na meti trgovaca ljudima — prostora koji je ¢esto lose
reguliran jer takve stranice mogu voditi pojedinci ili udruzenja s nedovoljnim resursima. U
nekim slucajevima, takvi oglasi se mogu Siriti preko grupa za trazenje posla kreiranih u
aplikacijama za razmjenu poruka kao Sto je Telegram.

Oglasi mogu sadrzavati veoma obmanjujuce informacije o uvjetima rada i naknadama, a cesto
i mogucénost kontaktiranja ,poslodavca" ili ,agencije" samo preko Sifriranih aplikacija kao sto
su Viber ili WhatsApp. Takve objave mogu doci do Siroke publike uz veoma male (ili nikakve)



troskove. U drustvenom eksperimentu, nevladina organizacija iz Bugarske objavila je oglas za
posao na Facebook-stranici nudeci posao u Danskoj u ,berbi zelene srne" (igra rije¢ima koja
potjee od bugarskog idioma ,poslati nekoga po zelenu srnu”, sto znadi poslati nekoga u
uzaludnu potragu), uz izuzetno visoku zaradu po satu. Za manje od sedmicu dana, vise od
150 kandidata je dostavilo svoje biografije. Kao Sto je navedeno u nekoliko prijava, nivo
tehnickih vjestina potrebnih za koristenje online resursa i drustvenih medija u svrhu trgovine
ljudima je relativno skroman i slican je vjestinama koje vecina korisnika interneta obi¢no
posjeduje (uzgred govoredi, ovo je daleko od nivoa sofisticiranih hakera i cyber kriminalaca).

Prema dokazima iz Bugarske, oglasi se Cesto odnose na poslove u poljoprivredi (sezonski
radnici), na gradilistima, u fabrikama i u ugostiteljskom sektoru. Ostali sektori koji se smatraju
ugrozenim su usluge u domadinstvu i usluge njege. Njemacki nadlezni organi su identificirali
kao rizi¢no oglasavanje putem interneta u sljede¢im sektorima: sezonski poljoprivredni radovi,
usluge cis¢enja, etno restorani, gradevinarstvo, prehrambena industrija, transport i ljepota
(saloni za nokte i masazu). Portugalski nadlezni organi su prijavili nekoliko slu¢ajeva koji su
povezani s veoma obmanjujué¢im/laznim oglasima za poslove u sektoru poljoprivrede i
gradevinarstva. Svedski nadleZni organi su oznacili usluge ¢idéenja, gradevinarstvo, restorane
i salone za nokte. Osim toga, kiparski nadlezni organi su oznacili ponude laznih obrazovnih
mogucnosti na privatnim univerzitetima i koledzima.

Kao trend u nastajanju u kontekstu radne eksploatacije, bugarski nadlezni organi su prijavili
porast sluCajeva regrutiranja putem interneta i drustvenih mreza. Vjeruje se da je ovo ubrzano
izbijanjem pandemije COVID-19 i povezanim mijerama za zastitu javnog zdravlja. Slicno
povecanje broja oglasa na drustvenim mrezama su, izmedu ostalih, primijetili kiparski,
njemacki i francuski nadlezni organi. U Francuskoj su nadlezni organi poceli primjecivati
koristenje grupa za samopomoc¢ u zajednici za regrutiranje i kontrolu Zrtava i za prijenose
sredstava. Na kraju, Francuska i Ujedinjeno Kraljevstvo su ukazali na poveéanje moguénosti
za iskoriStavanje zrtava povezanih s ,ekonomijom honorarnih poslova", posto se
identifikacijski dokumenti ne provjeravaju redovno i pojedinci mogu raditi na tudi racun.
Naprimijer, treca strana moZe primiti sve zarade na svoj bankovni racun i samo maniji dio
prenijeti na radnika. Prema britanskim nadleznim organima, ,ovaj modus operandi je
identificiran kao tehnika koja omogucava zloupotrebe na radu i rad na crno, dok nivo kontrole
koji vlasnik racuna ima nad finansijama radnika predstavlja rizik od trgovine ljudima“. Ovo
glediste dijele i francuski nadlezni organi, koji su primijetili da ,iako za sada nije zvanicno
otkriven nijedan slucaj trgovine ljudima, za neke samozaposlene radnike se smatra da
organiziraju oblike eksploatacije tako Sto daju u podzakup svoj racun neregularnim
migrantima, tjerajuci ih da rade bez zarade ili s veoma malom zaradom". Na kraju, belgijski
nadlezni organi su primijetili da je moguce nabaviti falsificirane dokumente u grupama koje
oglasavaju svoje usluge putem Sifriranih aplikacija za komunikaciju; takvi dokumenti se onda
mogu koristiti za omogucavanje radne eksploatacije (npr. falsificirane li¢ne isprave i vozacke
dozvole, lazni ugovori o radu i lazne radne dozvole).

1.1.3. Mracna mreza i kriptovalute

Sve u svemu, drzave ugovornice nisu prijavile nikakve dokaze o znacajnoj upotrebi mracne
mreze u kontekstu trgovine ljudima. OgraniCeni izneseni dokazi odnose se samo na Sirenje
materijala 0 seksualnom zlostavljanju djece. Postoje neki dokazi iz Francuske da trgovci
ljudima kupuju podatke o kreditnim karticama na mracnoj mrezi, a zatim ih koriste za



rezerviranje soba u hotelima i apartmanima za iznajmljivanje — medutim, ¢ini se da je ova
aktivnost prilicno ogranicena i pomoc¢na. Norveski i francuski nadlezni organi su primijetili da
se seksualno zlostavljanje prijenosi uzivo na mracnoj mrezi, ali iz pruzenih dokaza nije jasno
da li ovi prijenosi uzivo ukljucuju uglavnom djecu ili takoder ukljucuju i odrasle zrtve. Sve u
svemu, vrlo je vjerovatno da mracna mreza igra veoma ogranic¢enu ulogu u ovom trenutku,
posto i tokom regrutiranja i eksploatacije trgovci ljudima nastoje doprijeti do najSire moguce
publike — a to je teSko usaglasiti s mracnom mrezom u njenom trenutnom uredenju i nivou
koristenja. Platforme s velikim brojem korisnika su poZzeljnije za regrutiranje (zaista, jedna od
kljuénih prednosti tehnologije je mogucnost da se dopre do velike grupe pojedinaca uz
relativno male troskove). Slicno tome, oglasi za seksualne usluge na internetu zahtijevaju
kontakt sa Sirom publikom — nesto Sto nije moguce u tajnovitijoj mracnoj mrezi.

Cini se da koriétenje kriptovaluta nije rasprostranjeno u kontekstu trgovine ljudima (s druge
strane, postoje dokazi o njihovoj upotrebi za kupovinu prijenosa seksualnog zlostavljanja djece
uzivo na mracnoj mrezi). Prijenosi novca se i dalje obavljaju tradicionalnim metodama, npr.
preko kompanija kao Sto su Western Union ili MoneyGram ili, u nekim slucajevima, koristenjem
pojedinaca (takozvanih ,mazgi"). U nekim slucajevima mogu se koristiti neformalni sistemi za
prijenos novca, kao Sto je Hawala. Neke drzave su pocele prijavljivati prijenose novca putem
aplikacija za razmjenu poruka (npr. WeChat). Vjerovatno je da ¢e finansijsko-tehnoloski
proizvodi, npr. prijenosi novca preko aplikacija, igrati sve vecu ulogu u buducnosti — jer
razvijaju vedi otisak u Sirem drustvu (sli¢no vaZi za kriptovalute, kada — i ako — postignu veci
opticaj). Konacno, postoje dokazi o koriStenju kartica i vaucera koji ne sadrze licne podatke
(kao Sto su PaySafe kartice) za placanje online usluga, npr. za kupovinu oglasnih prostora na
web-stranicama za usluge za odrasle.

1.2. Dokazi prikupljeni od nevladinih organizacija

Tri od Cetiri nevladine organizacije koje su konsultirane za potrebe izrade ove studije smatraju
da je utjecaj tehnologije na trgovinu ljudima ,veoma vazan" ili ,vazan"“, pri ¢emu nijedna NVO
ne ukazuje na ,ograni¢en" ili ,veoma ograni¢en" utjecaj (slika 2).

> Jedna NVO nije dala odgovor na ovo pitanje.



Slika 2. Utjecaj tehnologije na trgovinu ljudima: NVO
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Sve u svemu, kvalitativni dokazi koje su dostavile NVO koje direktno pruzaju pomoc Zrtvama
trgovine ljudima daju slicnu sliku kao dokazi koje su pruzile drzave ugovornice. NVO su
primijetile koriStenje interneta i drustvenih medija u svim fazama trgovine ljudima, a narocito
u vezi s (a) regrutiranjem; (b) eksploatacijom; i (c) vrSenjem kontrole i pritiska nad zrtvama.

Medu nevladinim organizacijama preovladava misljenje da se utjecaj tehnologije na trgovinu
ljudima povecao tokom pandemije COVID-19. Medutim, pandemija je mozda samo ubrzala
ve¢ postojeci trend. Kako je primijetila KOK — njemacka mreza koja okuplja 37 NVO koje
pruzaju specijalizirane usluge savjetovanja za Zrtve trgovine ljudima — ,ve¢ nekoliko godina
savjetovalista izvjeStavaju o sve vecoj ulozi interneta i drustvenih medija u trgovini ljudima®".

Clanovi La Strada International, evropske NVO platforme koja okuplja 30 organizacija za borbu
protiv trgovine ljudima u 23 evropske drzave, prijavili su slucajeve trgovine ljudima koji su
regrutirani putem razlicitih online platformi, ukljucujuéi drustvene medije i web-stranice za
upoznavanije, kako u svrhu seksualne, tako i u svrhu radne eksploatacije. Ovi slucajevi su se
ticali regrutiranja i odraslih i djece. Prema podacima koje je pruzila CKM, NVO iz Holandije,
online kontakti igraju narocito vaznu ulogu kada se Zrtve i pocinioci medusobno ne poznaju:
u skoro 80% ovih slucajeva prvi kontakt se ostvaruje online, npr. putem drustvenih medija ili
aplikacija za upoznavanje (dokaze pruzila La Strada International). Ovo je narodito izrazeno
kod maloljetnih Zrtava. Na osnovu intervjua sa zrtvama trgovine ljudima, albanska NVO
.Different and Equal" primijetila je da su drustveni mediji ,postali glavno sredstvo" preko kojeg
pocinioci regrutiraju zrtve. Ovo je naroCito slucaj s ,djevojc¢icama [regrutiranim] u svrhu
seksualne eksploatacije". U Svicarskoj, FIZ je takoder primijetio novi trend regrutiranja u svrhu
trgovine ljudima putem razliCitih platformi drustvenih medija, kao i aplikacija za upoznavanije.
Opcenito posmatrano, postoji op¢a saglasnost o Cinjenici da je upotreba — i znacaj —
tehnologije u slucajevima trgovine ljudima u porastu — i da se takva uzlazna putanja ubrzala
tokom posljednjih godina.

1.2.1. Trgovina ljudima u svrhu seksualne eksploatacije

Strategije i mehanizmi koji predstavljaju osnovu za regrutaciju putem drustvenih medija o




kojima izvjestavaju NVO u skladu su s dokazima o kojima je ve¢ bilo rijeci u odjeljku 1.1.1
iznad. Postoje dokazi o takozvanoj strategiji ,ljubavnika®, odnosno uspostavljanju
licne/romanticne veze putem drustvenih medija kako bi se Zrtva kasnije podvrgla eksploataciji.
U tu svrhu se koriste lazni profili na drustvenim medijima. Zrtve su obi¢no maloljetne ili mlade
odrasle osobe. La Strada Moldova je istakla da su posebno ugrozena djeca iz ruralnih podrudja,
iz socijalno ugrozenih porodica ili djeca u loSoj materijalnoj situaciji.

NVO su istakle mehanizme sli¢ne onima o kojima je bilo rijeci ranije u ovom izvjestaju u vezi
s fazom eksploatacije. Oni ukljucuju koristenje web-lokacija za oglasavanje seksualnih usluga.
Organizacija KOK (Njemacka) je primijetila da je policiji i savjetodavnim sluzbama teze prici
pojedincima koji oglasavaju seksualne usluge na internetu u odnosu na one koji pruzaju iste
usluge u registriranim ustanovama — Sto Cini identifikaciju sluajeva trgovine ljudima tezom.

Dalje, u slucaju seksualne eksploatacije, smjestaj se moze rezervirati online preko
specijaliziranih stranica (dokazi iz Francuske dobijeni od organizacije La Strada International).

1.2.2. Trgovina ljudima u svrhu radne eksploatacije

Sto se ti¢e regrutiranja u svrhu radne eksploatacije, NVO su pruZile dodatne dokaze za
mehanizme o kojima je ve¢ bilo rijeéi u odjeljku 1.2.2 iznad, narocito o koriStenju laznih i
grubo obmanjujudih oglasa za posao na internetu. Naprimjer, u Albaniji je NVO ,Different and
Equal® primijetila online oglase za posao koji su povezani s eksploatatorskim praksama
usmjerenim i na muskarce i na zene. U Srbiji je NVO ,Astra" izrazila zabrinutost da bi Cak i
agencije koje su zvani¢no registrirane pri Agenciji za privredne registre i s redovnom licencom
mogle oglasavati nezakonite poslove. Takoder su primijetili ,,velik broj* ,,neovlastenin™ oglasa,
odnosno oglasa pojedinaca za koje se tvrdilo da su predstavnici agencija, kao i oglasa koji su
povezani s eksploatatorskim praksama. Vecina oglasa na internetu, smatraju oni, ,,ne podlijeze
nikakvom obliku kontrole ili nadzora". Njemacke i Svicarske NVO otkrile su i dokaze o
regrutiranju putem interneta za poslove koji ili ne postoje ili su podloZni uvjetima eksploatacije.
Ovo postoji u kontekstu , proliferacije regrutiranja za poslove putem interneta®, kako je istakla
organizacija Migrant Right Centre Ireland.

U prijavama nevladinih organizacija nema dokaza da tehnologija igra klju¢nu ulogu tokom faze
eksploatacije u kontekstu radne eksploatacije. Medutim, naglaseno je da poslovi u ekonomiji
honorarnih poslova, a narocito online platforme za hranu i druge isporuke, mogu biti podlozni
zloupotrebi od strane trgovaca ljudima. Kako je primijetila francuska NVO ,,Comite Contre
I'Esclavage Moderne" (CCEM, francuska Clanica La Strada International), iako do sada nije
identificiran nijedan slucaj trgovine ljudima u ovom kontekstu, procedure koje trenutno
primjenjuju online platforme za isporuku mogu omogucavati trgovcima ljudima da
zaposljavaju zZrtve koristedi tudi identitet.

1.2.3. Kontrola i pritisak nad zrtvama

NVO su primijetile da se tehnologija koristi za vrSenje kontrole nad Zzrtvama, narocito u
kontekstu seksualne eksploatacije. Bilo je slucajeva u kojima su se trgovci ljudima oslanjali na
videonadzor, mobilne telefone, aplikacije i softvere za pracenje lokacije (dokazi koje je pruzila
La Strada International). Pocinioci takoder mogu koristiti IKT za prijetnje porodici i prijateljima,
npr. putem drustvenih medija, ako zrtva odluci pobjeéi iz situacije u kojoj se nalazi (dokazi
koje je pruzio KOK, Njemacka). Sli¢ne dokaze prikupila je i NVO ,Astrée™ u Svicarskoj.

Osim toga, Zrtve mogu biti predmet ucjena putem drustvenih medija i drugih online platformi.



Ovo je Cesto povezano s prijetnjom otkrivanja ,kompromitiraju¢ih® informacija, ukljucujuci
fotografije i druge li¢ne podatke (KOK izvjestava o slucaju trgovca ljudima koji je ucjenjivao
svoju zrtvu prijeteéi da ¢e objaviti njen HIV status na mreZi Facebook).

Ono Sto je najvaznije, NVO su istakle da trgovci ljudima mogu koristiti IKT, ukljucujuéi
drustvene medije i Sifrirane aplikacije, da nastave kontakt sa Zrtvom trgovine ljudima cak i
nakon Sto je zrtva napustila situaciju eksploatacije — Cesto kako bi je sprijeCili da podnese
prituzbu i trazi pravdu. U Holandiji, CKM je utvrdio da je to slucaj kod otprilike jedne trecine
Zrtava s kojima su razgovarali (dokazi koje je pruzila La Strada International).

1.2.4. Trendovi u nastajanju

Organizacije KOK i La Strada Moldova su zabiljezile povecanje eksploatacije djece putem web-
kamera i drustvenih medija. Kako navodi La Strada Moldova, pocinioci stupaju u kontakt
s djecom na drustvenim mrezama ili putem online igrica, sprijatelje se s njima ili simuliraju
romanti¢nu vezu. Ponekad se pocinioci predstavljaju kao predstavnici agencija za modeling.
Od djeteta se zatim trazi da podijeli intimne fotografije koje se zatim koriste za njegovu ucjenu.
U tom trenutku, pocinioci traze od svojih zrtava da izrade i dijele seksualno eksplicitniji sadrzaj,
kao i da ucestvuju u izradi i emitiranju seksualnih radnji uzivo.

U nekim slucajevima, zrtve su pod pritiskom da regrutiraju drugu djecu ili se sastaju van mreze
radi izvodenja seksualnih radnji (KOK je primijetio slicne obrasce).

Opcenito govoredi, La Strada International i KOK su ukazali na sve vece ranjivosti nastale
otkrivanjem velike kolicine licnih podataka na drustvenim medijima i drugim online
platformama, kao i na sve vecu otvorenost s kojom pojedinci mogu uspostavljati intimne
kontakte s nepoznatim ljudima na online platformama.b Ovo je izraZzenije medu mladim
generacijama. Iako tehnologija moze pruziti zna¢ajne mogucnosti i prednosti — ukljucujudi
obogacivanje razmjene — ona takoder moZe pogorSati ranjivosti. Naprimjer, dijeljenje
seksualno eksplicitnih fotografija (seksting) moze predstavljati rizik vezan za trgovinu ljudima,
kao i uopce rizik od ucjenjivanja. Iako joS uvijek nedostaju statisticki podaci, istraZivanje koje
je narucila La Strada Moldova 2020. godine koje je ukljuivalo reprezentativni uzorak djece
uzrasta 9-17 godina pruza neke zanimljive uvide u kontekst. Ovaj rad je otkrio da 13% djece
u Republici Moldaviji smatra da je dijeljenje intimnih fotografija na mrezi normalno medu
ljudima koji se vole;” 35% je komuniciralo s nepoznatim ljudima na mrezi, a 20% se sastajalo
van mreze s ljudima koje su upoznali na internetu (medu njima, 2% je izjavilo da je
uznemireno onim Sto se desilo na tom sastanku).

1.3. Dodatni dokazi prikupljeni na osnovu analize okruzenja

Iako tehnologija moze utjecati na trgovinu ljudima tokom svih njenih faza, njena uloga je od
posebnog znacaja u odnosu na dvije faze procesa: regrutiranje i eksploataciju (Latonero 2012;
Di Nicola i drugi 2017, izmedu ostalih).

Tehnologija moze igrati ulogu u fazi regrutiranja time Sto olaksSava identifikaciju, lociranje i
uspostavljanje kontakta s potencijalnim zrtvama. Glavna promjena koju je donijela tehnologija

6 Takoder treba napomenuti da drustveni mediji i opcenito IKT takoder mogu pomodi organizacijama civilnog
drustva da identificiraju i uspostave kontakt s potencijalnim Zrtvama trgovine ljudima (o ovoj temi Ce biti vise
rijeCi u Poglavlju 3).

7 Samo 1% ispitanika je izri¢ito reklo da je podijelilo intimne (seksualno eksplicitne) fotografije i videozapise. Ovaj
rezultat, medutim, treba tumaciti oprezno jer je na njega mogao utjecati efekat drustvene pozeljnosti.
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jeste prosSirenje dometa trgovaca ljudima u potrazi za zrtvama, uz smanjenje ,operativnih
troskova" identifikacije i kontakta s potencijalnim zrtvama (Raets i Janssens 2018). Medutim,
imajuci u vidu da kasnije interakcije licem u lice i dalje igraju klju¢nu ulogu, trgovci ljudima se
i dalje suocavaju s ogranicenjima razmjera njihovih operacija. Kako su u igri razli¢iti mehanizmi
u zavisnosti od vrste eksploatacije, kljucno je razdvojiti regrutiranje u svrhu seksualne
eksploatacije od regrutiranja u svrhu radne eksploatacije.®

Kada je rijeC o regrutiranju Zrtava za seksualnu eksploataciju, tehnologija moze pomoci
pri regrutiranju na dva nacina:

a. Moze olaksati kreiranje i Sirenje oglasa za posao na internetu koji promoviraju
mogucnosti za rad, najceSce u inostranstvu, u brojnim sektorima u rasponu od administracije,
CiSéenja ili brige o djeci (Europol 2014) do zabave, modelinga, usluga pratnje i seksualne
industrije (VE 2007; UN.GIFT 2008; Di Nicola i drugi 2017).

b. Moze olaksati identifikaciju i kontakt s potencijalnim zrtvama, ¢esto ranjivim pojedincima,
putem drustvenih medija i drugih aplikacija za li¢ni kontakt (vidjeti, naprimjer, Di Nicola i drugi
2017).

Ovo se moze smatrati specificnom vrstom vrbovanja na internetu. Pristup zasnovan na
tehnologiji se Cesto primjenjuje u modelu regrutiranja ,momak". Konkretne web-lokacije i
aplikacije (,,aplikacije™) koje se koriste podlijezu promjenama u zavisnosti od online ponasanja
i preferencija koje su specificne za odredenu drzavu. Neki izvori su ukazivali na pojavu prakse
pribavljanja ,kompromitirajuéih informacija" tokom regrutiranja, a zatim ucjenjivanja Zrtava
kako bi se ostvarila kontrola (praksa sli¢na ,,seksualnoj iznudi*; Europol 2020).

Kada je rije¢ o regrutiranju u svrhu radne eksploatacije, tehnologija uglavnhom pomaze
regrutaciji putem Sirenja oglasa za posao na internetu. Specificni sektori su identificirani kao
posebno ugroZeni: veca je vjerovatnoca da ¢e zene biti regrutirane za poslove u vezi s licnom
njegom, kuénom njegom, frizerskim uslugama i cuvanjem djece, dok je veca vjerovatnoéa da
¢e muskarci biti regrutirani za poslove u vezi s poljoprivredom, gradevinarstvom, transportom
i preuzimanjem i dostavljanjem humanitarnih torbi (Europol 2014; Di Nicola i drugi 2017;
vidjeti takoder projekat Fine Tune 2011 i VE 2007). Dodatni identificirani sektori ukljucuju:
ugostiteljstvo, preradu hrane i pakovanje (Fine Tune Project 2011). Oglasi se mogu objavljivati
na legitimnim web-lokacijama koje su dostupne Sirokoj javnosti, na ad hoc web-lokacijama
i/ili distribuirati putem drustvenih medija.

Iako se Cini da odredeni izvori naglasavaju fizicku odvojenost izmedu trgovaca ljudima i Zrtava
postignutu zahvaljujudi tehnologiji (OSCE 2020), stvarnost je sloZenija. Postoje jaki dokazi koji
ukazuju na to da upotreba tehnologije vise dopunjuje nego Sto zamjenjuje licne interakcije
van mreze. Tehnologiju i interakcije licem u lice je najbolje posmatrati kao integrirane. Vrlo je
vjerovatno da stepen utjecaja tehnologije zavisi od faktora specifi¢nih za odredene rizicne
populacije u odredenim drzavama, ukljucujuéi: (a) koristenje interneta i drustvenih medija
uopce; (b) koristenje interneta i drustvenih medija prilikom traZenja posla; i (c) tehnoloske
pismenosti odredenih rizicnih grupa.

Istrazivanja pokazuju da se zrtve najceSce — ali ne uvijek — regrutiraju u drzavi porijekla, a
zatim iskoriStavaju u inostranstvu. Ovaj zakljucak je ve¢ naveden u izvjestaju Vije¢a Evrope
(2007), a naknadni, iako ograniceni, dokazi samo dodatno potkrepljuju ovu ideju. Sve ukazuje
na to da ¢e vjerovatno biti potrebne bilateralne i multilateralne akcije kako bi se stalo na kraj

8 Nema dokaza da se tehnologija koristi u regrutiranju za druge vrste eksploatacije, ukljucujuci i prisilno

prosjacenje.



takvim pojavama.

Kada je rije¢ o fazi eksploatacije, tehnologija moze igrati ulogu u vezi sa seksualnom
eksploatacijom. Medutim, u ovom pregledu nema puno dokaza o primjetnoj ulozi tehnologije
u kontekstu radne eksploatacije (Di Nicola i drugi 2017; Raets i Janssens 2018, izmedu
ostalih).

Kada je rije¢ o seksualnoj eksploataciji, tehnologija stupa na scenu na dva razli¢ita nacina:

a. Moze olaksati kontrolu koju trgovci ljudima vrse nad Zrtvama koristenjem GPS-a ili
drugih mobilnih aplikacija, ¢ime se ogranicava potreba da trgovci ljudima budu fizicki blizu
Zrtava. Ucjena i upotreba kompromitiraju¢ih informacija protiv zrtava su takoder pomenuti
kao moguce strategije za vrSenje kontrole (Raets i Janssens 2018). Na osnovu rijetkih dokaza,
moze se zakljuciti da je ucjenjivanje Zrtava primije¢eno u relativno malom broju slu¢ajeva
analiziranih u Holandiji (8,8% slucajeva, bez datuma; izvor: OSCE 2020).

b. Moze olaksati prodaju seksualnih usluga koje pruzaju zZrtve trgovine ljudima putem
online oglasa usmijerenih na krajnje korisnike. Takvi oglasi se Cesto objavljuju na
specijaliziranim web-lokacijama ili ad hoc web-lokacijama.

Sve u svemu, utjecaj tehnologije na fazu transporta se smatra ogranicenim, jer zrtve Cesto
putuju dobrovoljno i pocinju dozivljavati prinudu tek kada stignu do drzave odredista (faza
eksploatacije; dokazi agencija za provodenje zakona iz Bugarske, Rumunije i Italije izneseni u
Di Nicola i drugi 2017). Koristenje tehnologije u ovoj fazi uglavhom se odnosi na mobilne
telefone i aplikacije koje se koriste za organiziranje putovanja i koordinaciju vremena i mjesta
sastanaka, kao i koristenje interneta za kupovinu karata i organiziranje putovanja. Iako trgovci
ljudima mogu koristiti mracnu mrezu za kupovinu falsificiranih karata, kao i kompromitiranih
podataka o kreditnim karticama koje se zatim koriste za kupovinu (laznih) putnih isprava,
detaljna procjena viSe izvora, kako akademskih tako i javno dostupnih dokumenata organa za
provodenje zakona, sugerira da je upotreba mracne mreze i dalje veoma ogranicena.



B 2. 1zazovi tokom otkrivanja, istrazivanja i kriviénog gonjenja
trgovine ljudima posredstvom tehnologije

Ovo poglavlje istrazuje izazove koji nastaju kao posljedica upotrebe tehnologije u kontekstu
trgovine ljudima. U ovom poglavlju se ne bavimo Sirim izazovima s kojima se suocavaju drzave
ugovornice, a koji nisu direktno povezani s upotrebom tehnologije. Ovo poglavlje prvo
istrazuje izazove koji se ticu istrage, a zatim slijede izazovi koji se odnose na krivi¢no gonjenje
i medunarodnu saradnju na osnovu dokaza koje su dostavile drzave ugovornice. Onda slijede
dokazi prikupljeni od nevladinih organizacija, kao i pregled postojece literature.

2.1. Izazovi tokom istrage

Drzavama ugovornicama je predstavljena lista od sedam potencijalnih izazova tokom istraga
koji su identificirani na osnovu pregleda postojece baze znanja, kao i ranijih radova koje su
pripremili GRETA, Grupa eksperata Vije¢a Evrope za borbu protiv trgovine ljudima, i Vijece
Evrope, ukljucujuci i Radionicu iz 2019. godine pod naslovom ,PojaCavanje borbe Vijeca
Evrope protiv trgovine ljudima u digitalnom dobu".® Slika 3. predstavlja nivo ozbiljnosti za
svaki od sedam izazova.!?

Slika 3. Nivoi ozbiljnosti izazova tokom istraga
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Sifriranje podataka se smatra najvedim izazovom (rezultat 80). Na suprotnom kraju skale
nalazi se nedostatak pomoéi kompanija iz privatnog sektora, koji se smatra najmanjim
izazovom. Svi izazovi, osim pomocéi kompanija iz privatnog sektora, imaju rezultat veci od 50,
Sto znadi da se njihov ukupni utjecaj smatra veéim od ,malog" problema.

Ovi izazovi se redom razmatraju u sljede¢im odjeljcima: Sifriranje podataka (2.1.1), veliki obim
podataka koji se obraduju (2.1.2), nedostatak tehnicke opreme (2.1.3), nedostatak tehnickih

9 https://www.coe.int/en/web/anti-human-trafficking/-/round-table-on-action-against-trafficking-in-human-beings-in-the-digital-age

10 7a svaki izazov, od drZava ugovornica je zatraZeno da procijene njegovu ozbiljnost koriste¢i skalu od tri
stepena (,,obi¢no nije problem", ,mali problem" i ,veliki problem"). Takve informacije su zatim pretvorene u nivo
time Sto im je dodijeljena vrijednost od 0, 1 i 2 redom za ,nije problem", ,mali problem" i ,veliki problem".

Rezultati su zatim prikazani u rasponu [0, 100].
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znanja medu organima za provodenje zakona (2.1.4) i brzina tehnoloskih promjena (2.1.5).
Izazovi koji se odnose na pomo¢ privatnog sektora razmatraju se u odjeljku 4. ovog poglavlja,
dok se izazovi koji proizilaze iz zakonodavnih instrumenata razmatraju u poglavlju 5. Treba
napomenuti da su neki od izazova isprepleteni, iako se razmatraju odvojeno. Naprimjer,
Sifriranje (i deSifriranje) podataka zahtijeva stalna ulaganja u tehnologiju, kao i u razvoj
strucnosti osoblja organa za provodenje zakona. Od drzava ugovornica je takoder zatrazeno
da navedu sve druge izazove s kojima se suocavaju pored sedam prethodno navedenih. O tim
dodatnim izazovima ¢e biti viSe rijeci u odjeljku 2.1.6 u nastavku.

2.1.1. Sifriranje podataka

éifriranje podataka se smatra najvec¢im izazovom s kojim se suocavaju nadlezni organi kada
provode istrage o trgovini ljudima posredstvom IKT-a. Iako se utjecaj TOR/mracne mreze ili
Sifriranih telefonskih mreza kao Sto je Encrochat smatra marginalnim, drzave su ukazivale na
izazove koje donose protokoli za Sifriranje koji se koriste u Cesto koriStenim aplikacijama i
online uslugama (kao $to su WhatsApp i Telegram). Sifriranje podataka moze ,onemoguciti
vracanje podataka tokom forenzicke istrage™ (albanski nadlezni organi). NadleZni organi Bosne
i Hercegovine tvrde da ,sve viSe istraga vodi do Sifriranog HHD-a, zakljucanih telefonskih
uredaja, memorijskih kartica i Sifriranih podataka". Prema nadleznim organima Islanda, veéina
problema s kojima se policija suoCava potjeCe od ,anonimnih i Sifriranih naloga e-poste i
aplikacija, kao Sto su Proton-mail ili [pribavljanje] informacija o f.ex. pretplatniku". Praéenje i
nadzor su takoder ograniCeni, ako ne i nemogudéi — €ak i uz zakonski nalog i suprotno drugim
vrstama komunikacije. Austrijski nadlezni organi su ukazali na nemogucnost da se internet
telefonija (VOIP) stavi pod nadzor, dok su francuski nadlezni organi istakli ,nemogucnost
praCenja sistema za trenutnu razmjenu poruka (WhatsApp, Messenger, Tik Tok, Wechat,
Snapchat)", ¢ime se stvara ,velika prepreka za istrage (poteskoce u identifikaciji poCinilaca i
Zrtava, u uspostavljanju veza medu pojedincima i u prikupljanju dokaza o prinudi i
podredenosti)".!! Belgijski nadlezni organi su dalje primijetili da istrazne aktivnosti koje se
provode u zatvorenim Sifriranim kanalima zahtijevaju koristenje dousnika i tajnih agenata — a
to moze biti problemati¢no u odredenim drzavama (ukljucujuéi Belgiju). Nadlezni organi u
Irskoj su izrazili stav da ,Sifriranje postaje sve jace" — Sto je ponovilo i nekoliko drugih drzava
ugovornica. Raznovrsnost Sifriranih tehnologija dostupnih Siroj javnosti raste, sa sve vise
aplikacija za trenutnu razmjenu poruka koje su dizajnirane da maksimalno pojacaju Sifriranje
i maksimalno smanje koli¢inu generiranih korisnickih podataka (npr. Threema ili Signal).

Kao $to je navedeno u prijavi koju je podnijela Svicarska, utjecaj Sifriranja varira u zavisnosti
od toga da li istrazitelji imaju pristup fizickom uredaju ili ne. Ako je uredaj fizicki u rukama
istrazitelja, onda je ,Sifriranje podataka manji problem, a podatke mogu desifrirati
specijalizirane policijske sluzbe™ (slicno navodi i Luksemburg). Medutim, policajci s ovim
tehnickim vjestinama su malobrojni i ove sluzbe ¢e vjerovatno biti preopterecene — sto dovodi
do odlaganija istraga. Ako agencije za provodenje zakona nemaju pristup fizickoj podrsci, onda
su ,istrage otezane" (prijava koju je podnijela Svicarska). U nekim drzavama, naprimjer u
Ujedinjenom Kraljevstvu, policijske snage imaju ovlastenje da od osobe zahtijevaju da preda
lozinku ili PIN za svoj mobilni telefon. Medutim, kako se istice u dokazima koje su dostavili
britanski organi, problemi i dalje ostaju: ,Cak i nakon hapSenja i zapljene takvih uredaja, mogu

11 Ovo je takoder primijeCeno u dokazima koje su dostavili grcki nadlezni organi.



se javiti prepreke za pristup vaznim komunikacijama"“, narocito kod uredaja s visokim nivoom
sigurnosnih funkcija. Ovo su ponovili i belgijski nadlezni organi, koji su ukazali na poteskocée
u desifriranju najsofisticiranijih algoritama (zato su pozvali na viSe ulaganja u nove alate za
desifriranje).

Nekoliko drzava je nagovijestilo postojanje alata za desifriranje bar nekih vrsta algoritama.
Jasno je, medutim, da je ovo okruzenje koje se neprekidno razvija i zahtijeva (velika) ulaganja,
kako u obuke, tako i u softver. Koraci preduzeti za prevazilazenje ovog problema ukljucuju
uspostavljanje jedinica/centara za borbu protiv cyber kriminala diji je zadatak rad s
tehnologijom za deSifriranje. To je slucaj, naprimjer, s Norveskom. Sli¢no tome, Francuska
trenutno radi na razvoju uredaja za razbijanje lozinki ,,na centralnom nivou®.

Slovenacki nadlezni organi su otvorili pitanje troskova vezanih za deSifriranje elektronskih
podataka. Takvi troskovi nastaju kao posljedica potrebe za angaziranjem specijaliziranog,
visoko obucenog osoblja, kao i kupovine specijaliziranih dijelova softvera koji mogu zaobiéi
Sifriranje. Stavise, kako se protokoli za Sifriranje neprestano razvijaju, postoji potreba da se
softver stalno azurira, Sto je esto praceno ogromnim naknadama za licencu.

Osim toga, moglo bi biti korisno udruziti resurse na nadnacionalnom nivou za potrebe razvoja
tehnoloskih proizvoda, kao Sto su softver za deSifriranje i skeniranje mreze radi prikupljanja
podataka, kako su, naprimjer, prediozili nadleZni organi iz Svedske. Sve u svemu, iz
dostavljenih dokaza proizlazi da se viSe moze uciniti u pogledu podsticanja razmjene
znanja i udruzivanja radi zajednickog razvoja tehnologije u razli¢itim drzavama. Bliza
i adekvatno finansirana tehnicka saradnja se pokazala veoma uspjeSnom, naprimjer u
infiltraciji u Sifriranu mrezu za razmjenu poruka Encrochat koju koriste organizirane kriminalne
grupe na visokom nivou Sirom Evrope (ovo je dovelo do viSe istraga i sudenja visokog profila
u Francuskoj, Holandiji, Ujedinjenom Kraljevstvu i Svedskoj, izmedu ostalih drzava).

U nekim slucajevima, kako su istakli francuski nadlezni organi, Sifriranje se moze prevaziéi
koristenjem alternativnih istraznih tehnika, naprimjer koristenjem ,tehnickog nadzora
telefonskih linija zrtava [koji] ostaje efikasno sredstvo dok se ceka tehnologija koja ce
omoguciti da se zaobide Sifriranje".

2.1.2. Velike koli¢ine podataka

Elektronske komunikacije i IKT uredaji generiraju sve vecu koli¢inu podataka, Sto zauzvrat
moZze predstavljati ogroman napor za istrazitelje. Kako je istaklo nekoliko drzava, velika
koli¢ina generiranih podataka utje¢e na mogucnost njihovog izdvajanja, Sto zahtijeva moc¢nu
tehnicku opremu. Jednako izazovna je analiza i paZljivo ispitivanje velikih koliCina informacija.
Pametni telefoni imaju sve veci kapacitet memorije; dokazi koje generiraju korisnici mogu biti
dostupni u vise oblika: (dugacka) dopisivanja, ali i fotografije, snimci i glasovne poruke za Ciju
su analizu potrebne ,sedmice" (dokazi iz Svicarske). Ovaj izazov je posebno naglagen u
slucajevima kada se ,ne moze izvrsiti pretraga po specificnim kljuénim rijecima i [istrazitelji]
moraju pregledati sve podatke" (dokazi iz Svicarske). Prema $vicarskim nadleZnim organima,
Jskustvo i praksa su pokazali da se koli¢ina podataka znacajno povecala s modernim
drustvenim medijima, Sto potencijalno dovodi do veoma dugih istraznih aktivnosti [...] koje
mogu istraZitelja drzati zauzetim mjesecima i dovesti do uskih grla u resursima".

Velika koli¢ina podataka Cesto zahtijeva specijalizirane dijelove softvera, kao i posebnu obuku
o tome kako da se podaci sistematiziraju i pretrazuju u okviru tako velikog broja dokaza.



Prema britanskim nadleznim organima, ,internet trzista i drustvene mreZe generiraju ogromnu
koli¢inu podataka [koju] moze biti teSko rasclaniti, a skupo je licencirati ili razvijati alate koji
mogu efikasno analizirati ove podatke". Francuski nadlezni organi su podjednako naglasili
potrebu za razvojem alata koji bi mogli pomodi istraziteljima u rukovanju velikim koli¢inama
podataka, naprimjer pomocu algoritama vjestacke inteligencije (AI) (slicno su istakli i nadlezni
organi Spanije). Prema norveskim nadleznim organima, koli¢ina elektronskih podataka Cini
Jstrage slozenijim, s potrebom za koristenjem istraznih metoda zasnovanih na tehnologiji*.2
Takve metode, medutim, Cesto ,,dovode do velike koli¢ine podataka [od kojih] je samo mali
dio [...] koristan za istragu®.

Postoji opca saglasnost da je razvoj kapaciteta za rukovanje velikim koli¢inama elektronskih
dokaza od klju¢nog znacaja. Medutim, takav kapacitet se treba stalno aZurirati kako bi se
drzao korak s ,internet omogucivacima koji se stalno mijenjaju zbog brzine tehnoloskih
promjena" (prijava britanskih nadleznih organa). Ovo ponavljaju i holandski nadlezni organi,
koji su ukazali na sve vecu koli¢inu podataka koje generiraju online platforme i drustveni
mediji, kao i na izazov koji donosi promjena obrazaca ponasanja njihovih korisnika, zbog
Cega je ,tesko otkriti gdje treba traziti". Dostupnost digitalnih alata smatra se prvim
(neophodnim) korakom; medutim, stalno prilagodavanje tehnoloskoj i bihevioralnoj digitalnoj
sredini predstavlja izazovan, ali neophodan sljedeci korak.

Problem dodatno pogorSava to Sto se velike koli¢ine podataka Cesto trebaju obradivati i
analizirati u kratkom roku. Naprimjer, kada se osumnijiceni privede, sluzbenici su pod
vremenskim pritiskom da vrlo brzo pregledaju veliku koliinu elektronskih dokaza — kako istic¢u
slovenacki nadlezni organi. Ograniceno vrijeme koje je Cesto istraziteljima na raspolaganju da
pregledaju materijal zahtijeva ,bolju tehnologiju za pretragu i sortiranje informacija"
(dokazi iz Ujedinjenog Kraljevstva). Stavise, nekoliko drzava ugovornica je istaklo da su
elektronski podaci prikupljeni u kontekstu istraga trgovine ljudima Cesto na jeziku koji
istrazitelji najceSce ne govore, Sto zahtijeva duge i skupe prijevode (ovo pitanje je posebno
akutno medu drzavama odredista).

2.1.3. Nedostatak tehnicke opreme

Nekoliko drZava je istaklo nedostatak tehnicke opreme kao veliki izazov za provodenje istraga.
Ovo ukljucuje Cesto nedovoljan broj masina koje mogu izvrSavati specijalizirane zadatke, kao
Sto je razbijanje Sifri, kao i poteSkoce u pracenju razvoja softvera i hardvera. Kao Sto je vec
spomenuto, specijalizirani softveri i hardveri mogu biti skupi i Cesto zahtijevaju stalna
azuriranja i skupe ugovore o licenciranju kako bi pratili korak s brzinom tehnoloskih promjena.
Ovo moze imati znacajan utjecaj na budzet policije. Drzave s manjom kupovnom modéi tesko
ispunjavaju zahtjeve u pogledu tehnicke opremljenosti. Da nije bilo podrske medunarodnih
partnera i donatora iz privatnog sektora, neke drzave bi ve¢ bile izgurane s medunarodnog
trziSta specijaliziranih tehnickih alata (ovo izri¢ito navode nadlezni organi iz Albanije, ali
takoder proizlazi iz prijava drugih drzava). Medutim, ovo niposto nije pitanje ograni¢eno na
drzave s manje raspoloZivih resursa. Njemacka, Belgija, Svedska, Francuska i Ujedinjeno
Kraljevstvo, izmedu ostalih, izrazili su ozbiljnu zabrinutost zbog cijene specijaliziranog softvera
i hardverske opreme.

Vedina slucajeva trgovine ljudima je medunarodne prirode i ¢esto ukljucuje zrtve iz manje

12 Nadlezni organi iz Portugala su iznijeli isto opazanje.



bogatih drzava koje se eksploatiraju u bogatijim drzavama. Ovo u konkretnim slucajevima
stvara potrebu za medunarodnom saradnjom medu drzavama. To se takoder pretvara u Cesto
zanemarenu potrebu za ojacanim programima tehnoloske pomoci koje podrzavaju drzave
odredista u korist drzava izvora (tj. drzava porijekla Zrtava) — pored postojecih multilateralnih
programa, poput onih koje vodi Evropska unija, a koji ve¢ pruzaju finansijsku podrsku za
nadogradnju tehnoloske opreme.

2.1.4. Nedostatak tehnickog znanja medu organima za provodenje zakona

Upotrebljivost same tehnicke opreme je ograni¢ena ako nema adekvatnih obuka koje su
dostupne agencijama za provodenje zakona. Opcenito govoreci, ulaganja u ljudski kapital,
odnosno u obuke i tehnicko znanje policijskih sluzbenika, jednako su vazna kao i ulaganja u
softver i hardver — ako ne i vaznija. Drzave ugovornice ¢esto spominju potrebu da se osiguraju
takve obuke i dodatna tehni¢ka znanja za policijske sluzbenike. Prema rijeCima nadleznih
organa u Belgiji, ,imperativ" je da se smanji ,digitalna podjela izmedu pocinilaca i
policijskih snaga". DrZave ugovornice su identificirale razliCite potrebe za znanjem.

Prvo, postoji potreba za razvojem znanja o pojavi novih trendova i promjenama u koristenju
tehnologije od strane pocinilaca i zrtava. Drugo, drzave su istakle znacaj razvoja znanja o
pojavi novih aplikacija i usluga na tehnoloskom trZistu koje karakteriziraju brze promjene.
Trece, postoji potreba da se prati korak s razvojem novih sigurnosnih protokola i metoda
Sifriranja. Najvaznije je pak to da znanje treba mudro rasporediti unutar organizacije.
Naprimjer, nedostatak specijaliziranih sluzbenika na lokalnom nivou moze stvoriti uska grla
u istragama, ako je potrebno viSe puta traziti pomo¢ od (preoptere¢ene) centralizirane
jedinice. Ovo je kljucno pitanje na koje drzave trebaju obratiti odgovaraju¢u paznju — i to je
dokazano u prijavama nekoliko drzava ugovornica, ukljuujuéi Albaniju, Belgiju, Island,
Francusku, Portugal, Slovacku i Sloveniju (vidjeti Poglavlie 4 za detaljnije diskusije o
obukama).

Nekoliko drzava je istaklo potrebu za organiziranjem dodatnih tehnickih obuka za
~opce" policijske sluzbenike. Pored obuka za specijalizirane sluzbenike s bogatim
tehnickim znanjem u vezi sa specificnim dijelovima softvera ili tehnikama deSifriranja, postoji
potreba da se svim sluzbenicima osigura osnovni skup digitalnih vjestina i tehnickih znanja.
Kljucno je da sluzbenici koji prvi izlaze na mjesto zlo€ina posjeduju takva znanja. Kako su
primijetili albanski nadlezni organi, greske koje naprave osobe koje prve izlaze na mjesto
zlocina ,,mogu biti fatalne kada je rije€ o prikupljanju elektronskih dokaza, [koji] onda postaju
nevazedi za dalju analizu". Za najveéi broj sluzbenika potrebno je organizirati odgovarajucu
obuku o prikupljanju i rukovanju elektronskim dokazima. Stavise, razvoj stru¢nosti u ovoj
oblasti treba biti redovna tema u nastavnim planovima i programima obuka za policijske
sluzbenike.

Pored toga, iako bi osnovni nivo tehni¢kog znanja bio prava prednost za sve istrazitelje, mogu
se desiti slozeniji slucajevi u kojima ¢e mozda biti potrebno formirati timove s
multidisciplinarnim skupovima vjestina (npr. okupljanjem istrazitelja, stru¢njaka za finansijski
i visokotehnoloski kriminal). Drzave bi mozda zZeljele razmotriti uvodenje — ili unapredenje —
odredbi koje omogucavaju brzo formiranje takvih timova, kad god je to potrebno, ili ¢ak da
interdisciplinarni timovi postanu sastavni dio savremenog policijskog rada. Ovo bi se moglo
prosiriti na medunarodne zajednic¢ke istrazne timove, npr. ukljuCivanjem struc¢njaka za
tehnologiju i komunikacije u takve timove (Sto su istakli bugarski nadlezni organi).



Svicarski nadlezni organi primjecuju da je ,drzanje koraka s tehnoloskim napretkom veliki
izazov za organe za provodenje zakona", a danasnjim istraziteljima je potrebna ekspertiza i za
trgovinu ljudima i za IKT, ukljucujuéi koristenje drustvenih medija i tehnicke vjestine. Francuski
nadlezni organi su izrazili potrebu da obuce viSe osoblja za koristenje novih tehnologija, kao i
za finansijske istrage. Nadlezni organi Bugarske su izvijestili o primjeru u kojem je u saradnji
s francuskim nadleznim organima koriStena kombinacija istraznih tehnika na mrezi i van
mreze. Polazeci od otkri¢a pornografskih slika djece, istrazitelji su uspjeli prvo identificirati IP
adresu, a zatim je fizicki locirati u hotelu. Kada su upali u hotel, pronasli su brojne Zene koje
su bile prisiliene pruzati seksualne usluge i dosli do niza Facebook pseudonima drugih zrtava,
koje su potom identificirane pomocu njihovih Facebook profila. Na kraju je identificirano 60
Zrtava trgovine ljudima u svrhu seksualne eksploatacije, jedno dijete zrtva koje je bilo
prinudeno proizvoditi pornografski materijal, kao i 18 pocinilaca. Ovaj slucaj ukazuje na
potrebu da istrazitelji budu dobro upuéeni u online i offline istrazne tehnike, jer je sve veca
vjerovatnoc¢a da ce se obje tehnike morati koristiti tokom istraga trgovine ljudima. To bi,
naravno, zahtijevalo kontinuiranu obuku.

2.1.5. Brzina tehnoloskih promjena

Brzi tempo tehnoloskih promjena je sveobuhvatno pitanje koje utjeCe na sve gore navedene
izazove: Sifriranje, obuku policajaca, tehnolosku opremu i prikupljanje elektronskih dokaza.
Molimo pogledajte diskusiju iznad za viSe detalja.

2.1.6. Dodatni izazovi tokom istraga

Brojne drzave su oznacile problem u vezi s (neadekvatnim) obavezama cuvanja podataka
koje su nametnute pruzaocima internet usluga (ISP) i u vezi s njihovim utjecajem na istrage.
U Bugarskoj, naprimjer, postojeCe zakonodavstvo zahtijeva od pruzalaca internet usluga da
Cuvaju takve podatke Sest mjeseci — trajanje koje se smatra neadekvatnim za razvoj jakih
istraga. Duzinu Cuvanja podataka takoder su naveli nadlezni organi Holandije i Malte. Norveski
nadlezni organi su napomenuli da, prema nacionalnom zakonodavstvu, pruzaocima internet
usluga nije dozvoljeno Cuvati informacije o IP adresama duze od 21 dan i od njih se ne trazi
da Cuvaju podatke o vezi izmedu pretplatnika i IP adrese. Bugarski i rumunski nadlezni organi
pozvali su na usaglasavanje nacionalnih propisa koji ureduju Cuvanje podataka o internet
saobracaju, kao i istraznih praksi u vezi s prekrsajima posredstvom IKT-a.

Zabrana trojanaca (tj. Spijunskog softvera) smatra se dodatnim izazovom za istrage uz pomoc
IKT-a, jer agencijama za provodenje zakona nije dozvoljeno u¢i u domove i druge prostorije
da instaliraju Spijunski softver na uredaje koje koriste pojedinci koji su predmet istrage.
Nadlezni organi tvrde da bi takvi alati omogucili agencijama za provodenje zakona da ublaze
probleme u vezi sa Sifriranjem, kao i poteskoce u prisluskivanju VOIP razgovora. Belgijski
nadlezni organi pozvali su na izmjene pravnog okvira kako bi se olakSao istrazni rad pomocu
novih tehnologija. Oni su istakli potrebu za pojednostavljenjem procedura i pravnih sredstava
uzimajuéi u obzir modus operandi pocinilaca.

Bugarski nadlezni organi su pokrenuli pitanje u vezi s elektronskim dokazima, posebno isticuci
potrebu da se uvedu medunarodni zahtjevi koji bi od pruzalaca internet usluga trazili da
implementiraju odgovarajuée sigurnosne protokole koji sprecavaju bilo kakvo neovlasteno
mijenjanje podataka, kako tokom cuvanja, tako i tokom prijenosa organima za provodenje



zakona.

Holandski nadlezni organi su pokrenuli pitanje vezano za primjenu zakona o privatnosti,
naprimjer u kontekstu koristenja sistema za skeniranje mreze radi prikupljanja podataka.

Nadlezni organi u Spaniji su zatraZili da vedi broj zaposlenih bude specijaliziran za borbu protiv
trgovine ljudima i napredne vjestine koriStenja racunara. Nadlezni organi iz Belgije su iznijeli
isto opazanje.

Moldavski nadlezni organi su ukazali na poteskoée u zadrzavanju kvalificiranih prakticara jer
sluzbenici s iskustvom Cesto napustaju specijalizirane jedinice kako bi se pridruzili drugim
sektorima pravosuda ili privatnom sektoru, i naglasili su znacaj redovnih provjera motivacije
za privlacenje i zadrzavanje talenata.

Austrijski nadlezni organi su istakli problem s kaznama koje su predvidene za trgovinu ljudima
u njihovom nacionalnom Krivicnom zakoniku, a koje predvidaju kaznu zatvora izmedu Sest
mjeseci i 10 godina. Iako je ova kazna dovoljna za praéenje poruka po nalogu suda, ona ne
daje policijskim snagama pravo da koriste vizuelni i akusti¢ni nadzor (tj. audionadzor privatnih
razgovora i privatnih prostorija).

Britanski nadlezni organi su primijetili izazove kada je rijeC o IP adresama i elektronskim
dokazima. IP adrese su pocetna tacka u istrazi i, kada se pribave, organi za provodenje zakona
moraju upariti te IP adrese s razlicitim korisni¢kim imenima i korisnicima. Medutim, korisnicka
imena se mogu promijeniti u bilo kojem trenutku i osumnjic¢eni ih ¢esto koriste naizmjenicno.
Od klju¢nog je znacaja da organi za provodenje zakona provjeravaju kontinuitet IP adresa u
odnosu na korisnicka imena. Pored toga, u virtuelnim chat sobama, neki korisnici se mogu
vidjeti na ekranu — i njihov identitet je dokazan — ali mozda ima i drugih koji nemaju ukljucene
web-kamere. Neki osumnjiCeni mogu dijeliti uredaje s drugima, naprimjer ako se nalaze u
domadinstvu s viSe stanara, Sto zauzvrat moze otezati njihovu identifikaciju.

Britanski nadlezni organi su takoder pokrenuli pitanje postupanja s neiskoriStenim
elektronskim materijalom, posebno u kontekstu obaveza po osnovu GDPR-a. U istom smislu,
holandski nadlezni organi smatraju da medunarodni propisi o zastiti podataka ,ometaju
prikupljanje, ¢uvanje i obradu informacija pribavljenih tehnoloskim istraznim tehnikama (kao
Sto su sistemi za skeniranje mreze radi prikupljanja podataka)", ¢ime ,sprecavaju optimalnu
upotrebu [takvih] tehnika".



ZOOM | Izazovi u otkrivanju slucajeva trgovine ljudima posredstvom IKT-a

Istrage i krivicno gonjenje zavise od otkrivanja slucajeva. U nastavku su navedeni izazovi koje
su identificirale drzave kada je rije€ o otkrivanju trgovine ljudima posredstvom IKT-a:

. Internet predstavlia veoma velik prostor za pracenje, a obim online
aktivnosti/interakcija neprekidno raste. Online resursi obuhvataju veoma Sirok i raznolik
spektar, od stranica za oglasavanje na mrezi i web-lokacija za odrasle, do platformi drustvenih
medija, chat soba i potencijalno mracne mreze. Nadzor nad takvim prostorom zahtijeva
ogromne resurse i podlijeze zakonskim ogranicenjima (zakoni o privatnosti i ogranicenja
koriStenja sistema za skeniranje mreze radi prikupljanja podataka u nekim drzavama).

. Rucno pretrazivanje web-lokacija na internetu je izuzetno izazovno, dok velike kolicine
nestrukturiranih podataka otezavaju skeniranje mreze radi prikupljanja podataka (ako je to
uopce dozvoljeno nacionalnim zakonodavstvom). Broj online oglasa (otvorenih i malih oglasa)
za seksualne i neseksualne usluge Cesto je prevelik za rucno pretrazivanje.

. Poteskoce prilikom identifikacije pocinilaca i Zrtava, jer mogu Kkoristiti nadimke i
pseudonime tokom svojih online aktivnosti. Softver za anonimizaciju (npr. VPN) i upotreba
Sifrirane komunikacije izmedu trgovaca ljudima i Zrtava dodatno oteZavaju identifikaciju.
Razgovori izmedu trgovaca ljudima i zrtava odvijaju se u zatvorenim grupama (npr. Facebook,
WhatsApp, Telegram).

. Ponasanje korisnika interneta koje se brzo mijenja (npr. nova tehnologija se pojavljuje,
nove web-lokacije/aplikacije postaju popularne za kratko vrijeme). Pored toga, brzo se
pojavljuju novi alati, podstaknuti jakom konkurencijom u tehnoloSkom sektoru, koji trgovcima
ljudima mogu pruziti nova sredstva za povezivanje i eksploataciju Zrtava.

. Izazovi prilikom sortiranja online oglasa kako bi se identificirali oni koji se odnose na
trgovinu ljudima u kontekstu seksualnih i neseksualnih usluga. Oglasi za seksualne usluge koje
objavljuju zrtve trgovine ljudima Cesto koriste iste stranice, istu terminologiju i iste formulacije
kao oni koje objavljuju nezavisni seksualni radnici. ,Znaci upozorenja" za identifikaciju oglasa
povezanih s radnom eksploatacijom joS uvijek su nedovoljno razvijeni ili se ne koriste
dosljedno.

. Odsustvo specijaliziranih jedinica u policiji i/ili nedostatak specijaliziranih istrazitelja za
slucajeve trgovine ljudima s naprednim vjeStinama koristenja racunara. Nedostatak sluzbenika
obucenih za izvodenje tajnih operacija na internetu (npr. stvaranjem i odrzavanjem ,laznog"
profila).

. Nedostatak obuka za policijske sluzbenike o specificnostima trgovine ljudima
posredstvom IKT-a (npr. modus operandi pocinilaca, platforme na kojima se trgovina odvija,
kako tajno pristupiti trgovcima ljudima i kreirati kredibilne profile na internetu).

. Mogucnost uklanjanja/mijenjanja razgovora (elektronskih dokaza) od strane trgovaca
ljudima.
. Proces slanja zahtjeva kompanijama koje upravljaju drustvenim medijima (Cesto sa

sjediStem u stranoj drzavi) koji oduzima mnogo vremena i nedostatak reakcije nekih
kompanija.

. Kratki periodi ¢uvanja IP adresa i poteskoce oko pristupanja takvim podacima.
. Jezicke barijere.




2.2. Izazovi tokom krivicnog gonjenja

Drzavama ugovornicama je predstavljena lista od Sest potencijalnih izazova tokom krivi¢nog
gonjenja, a koji su identificirani na osnovu pregleda trenutne baze znanja, kao i ranijih radova
koje je pripremilo Vije¢e Evrope, ukljucujuéi i radionicu iz 2019. godine pod naslovom
~PojaCavanje borbe VijeCa Evrope protiv trgovine ljudima u digitalnom dobu".}* Slika 4.
predstavlja nivo ozbiljnosti za svaki od Sest izazova.*

Slika 4. Nivoi ozbiljnosti izazova tokom kriviénog gonjenja

pribavljanje dokaza iz drugih drzava [N 51
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Napomena: Raspon rezultata = [0, 100]

Sve u svemu, izazovi tokom krivicnog gonjenja imaju niZze ocjene od onih tokom istrage, pri
c¢emu je samo za ,pribavljanje dokaza iz drugih drzava" ocjena nesto visa od 50 (ocjene vecée
od 50 ukazuju na to da se izazov Cesto dozivljava kao ozbiljniji od samo ,manjeg problema").
Razlog je vijerovatno cinjenica da, ako je slucaj zaista stigao u fazu krivicnog gonjenja, vecina
prepreka je uspjesno otklonjena tokom faze istrage.

U nastavku navodimo joS neke kvalitativne dokaze o tri izazova: utvrdivanje nadleznosti,
ekstradicija osumnjicenih i obuka tuzilaca. Izazovi koji se odnose na pomoc privatnog sektora
razmatraju se u odjeljku 2.4, dok su izazovi koji proizilaze iz zakonodavnih instrumenata
razmatrani u poglavlju 5. Izazovi u vezi s pribavljanjem dokaza iz drugih drzava razmatrani su
u odjeljku 2.3, i predstavljaju prepreke medunarodnoj saradniji.

Utvrdivanje nadleznosti: Dok se generalno smatra da je utvrdivanje nadleznosti maniji izazov
medu drzavama ugovornicama, povremeni problemi mogu se pojaviti u slucajevima koji su
omoguceni IKT-om, a ticu se istovremenih nadleznosti. U nekim slucajevima mogu se pojaviti
izazovi pri identifikaciji osumnjicenih i, Sto je najvaznije, pri utvrdivanju njihove lokacije, Sto
znaci povezivanje odredene IP adrese s odredenom osobom, a zatim te osobe s lokacijom u
odredenoj drzavi.

13 https://www.coe.int/en/web/anti-human-trafficking/-/round-table-on-action-against-trafficking-in-human-
beings-in-the-digital-age

14 7a svaki izazov, od drZava ugovornica je zatraZzeno da procijene njegovu ozbiljnost koristeéi skalu od tri
stepena (,,obi¢no nije problem®, ,mali problem" i ,veliki problem™). Takve informacije su zatim pretvorene u nivo
time Sto im je dodijeljena vrijednost od 0, 1 i 2 za ,nije problem", ,mali problem" i ,veliki problem". Rezultati su
zatim prikazani u rasponu [0, 100].
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. Ekstradicija osumnjicenif. Sve u svemu, ovo se posmatra kao relativno mali problem.
Evropski nalog za hapsSenje (EAW) i Evropski nalog za istragu (EIO) dva su vazna alata koja
su ,omogucila da se efikasno (i takoder odredenom brzinom) odgovori na izazove koje
predstavlja transnacionalnost" (portugalski nadlezni organi). Kao primjer dobre prakse
spominje se rad Eurojusta. Nadlezni organi Svicarske su ukazali na prepreke s kojima se
suocavaju jer nisu u mogucnosti izdati evropski nalog za hapsenje i evropski nalog za istragu.
Slicno tome, britanski nadlezni organi su naveli da ,izlazak Ujedinjenog Kraljevstva iz EU moze
utjecati na ekstradiciju® jer ,zabrana drzavljanstva nekih drzava znaci da [Ujedinjeno
Kraljevstvo] viSe ne moze izruciti neke drzavljane EU i zahtijeva diskusiju o tome koja drzava
vrsi krivicno gonjenje". Razlike u zakonima o trgovini ljudima izmedu drzava mogu stvoriti
izazove u pogledu ekstradicije osumnjicenih.

. Obuka tuzZilaca: Nekoliko drZava je istaklo znacaj odgovarajuce obuke za tuZioce o
trgovini ljudima posredstvom IKT-a, napominjuci da u nekim slucajevima ova obuka nedostaje
ili nije adekvatna. Obuka tuZzilaca se smatra kljucnom kako bi se osiguralo da predmeti koji se
razvijaju uz pomoc IKT-a budu robusni, da se elektronski dokazi pravilno prikupljaju i koriste
i da se predmeti (i dokazi u njima) na odgovarajuéi nacin izvode pred sudijom/porotom. Neke
drzave, poput Norveske, planiraju pojacati takvu obuku tako Sto ¢e dovesti tuZioca s iskustvom
u predmetima trgovine ljudima koji ¢e drzati predavanja kolegama. Osim toga, strucnost
mozda nece biti stalno dostupna u svim tuzilastvima u drzavi. Ovaj problem su, izmedu ostalih,
primijetili i holandski nadlezni organi. Kao odgovor, holandsko tuzilastvo, zajedno s
nacionalnom policijom, trenutno procjenjuje nivo strucnosti u ovoj sluzbi. Takav proces unutar
drzavnog pracenja moZze se smatrati primjerom dobre prakse kako bi se osigurala dosljednost
u nivou strucnosti u okviru drzave. Osim toga, neke drzave ugovornice su zabiljeZile slucajeve
u kojima tuzioci nisu bili upoznati s procedurom traZenja elektronskih podataka od privatnih
kompanija; u drugim slucajevima, tuZioci nisu bili upoznati s procedurama za pribavljanje
dokaza od drugih drzava i trazenje njihove saradnje, naprimjer uspostavljanjem zajednickog
istraznog tima ili izdavanjem evropskog naloga za istragu. Unaprijedena obuka za tuzioce bi
trebala olaksati proces povezivanja s drugim drzavama, kao i privatnim kompanijama. Na
kraju, drZzave ugovornice su izrazile stav da interdisciplinarnu obuku s elementima trgovine
ljudima i IKT-a treba proSiriti na sudije.

Osim toga, od drzava ugovornica je zatraZzeno da navedu sve dodatne izazove s kojima se
suoCavaju u procesuiranju slucajeva trgovine ljudima posredstvom IKT-a. U nastavku je dat
pregled identificiranih izazova:

. Britanski nadlezni organi su oznacili problem u dokazivanju uces¢a i mens rea
pojedinacnih pocinilaca u slucajevima koji su omoguceni IKT-om kada postoji grupna
aktivnost, naprimjer u internet chat sobi gdje jedan ekran mozda prikazuje zlostavljanje zrtve
trgovine ljudima, dok drugi ekrani mozda prikazuju druge korisnike koji ucestvuju u
aktivnostima odraslih koje se obavljaju uz njihovu saglasnost. Dokazivanje uceSca razlicitih
pojedinaca moze predstavljati izazov s obzirom na razlicite uloge.

. Jos jedan izazov koji su britanski nadlezni organi istakli u prijavi odnosi se na izvodenje
dokaza pred porotom (ili sudijom). U slu¢ajevima do kojih dolazi posredstvom IKT-a, izvodenje
tehnickih dokaza Cesto radi strucnjak koji je upoznat s tehnologijom (koji objasnjava kako,
naprimjer, funkcionira emitiranje uzivo iz internet chat soba, koje su njegove funkcije i koji
snimci su mozda snimljeni, ukljucujuci opis Sta kakav snimak prikazuje).

Razvijanje interne stru¢nosti medu sluzbenicima o tome kako efikasno i tacno izvesti



elektronske dokaze sve viSe dobija na znacaju. Srodan izazov odnosi se na izvodenje velikih
koli¢ina elektronskog materijala pred porotom. RjeSenje koje se razmatra u Ujedinjenom
Kraljevstvu je upotreba tableta.

2.3. Izazovi medunarodne saradnje

Tokom studije od drzava ugovornica trazeno je da ukazu na izazove s kojima se suocavaju u
vezi s transnacionalnim istragama i pravosudnom saradnjom u kontekstu trgovine ljudima
posredstvom IKT-a. Vecina navedenih izazova nije specifi¢na za trgovinu ljudima posredstvom
IKT-a, ali opéenito utjece na prekogranicne istrage i pravosudnu saradnju, naprimjer, jezicke
barijere, razliCiti pravni osnovi, koordinacija paralelnih istraga, brza razmjena informacija.
Medutim, specificnosti trgovine ljudima posredstvom IKT-a Cesto ih pogorSavaju. Ovo je
posebno akutno u slucaju elektronskih dokaza. Pored toga, u kontekstu trgovine ljudima
posredstvom IKT-a, primanje uzajamne pravne pomoci i osiguravanje dokaza cesto imaju
kritiénu vremensku komponentu.

2.3.1. Zahtjevi za uzajamnu pravnu pomoc

Vedina drzava ugovornica je oznacila dugo vrijeme potrebno za obradu zahtjeva za uzajamnu
pravnu pomoc¢ (UPP) kao jednu od glavnih prepreka medunarodnoj saradnji. Sve u svemu,
postupci trazenja uzajamne pravne pomoci smatraju se sporim, ponekad nepredvidivim i
takvim da su im potrebni medunarodno dogovoreni jedinstveni obrasci. Kako su primijetili
Spanski nadlezni organi, ,ima previSe izvora informacija koji zahtijevaju sudsko odobrenje kako
bi im se pristupilo®. Takvi zahtjevi moraju biti obradeni putem uzajamne pravne pomodi, sto
zauzvrat komplicira i produZava tok istrage. Postojeci sistem je nekoliko drZzava okarakteriziralo
kao ,,neadekvatan®. Zahtjevi za uzajamnu pravnu pomoc¢ izmedu drzava ugovornica VE mogu
se odvijati u okviru dva razliita scenarija: (a) u okviru pravosudne saradnje EU (ukljuujuci
pomoc¢ Europola i Eurojusta) i (b) van okvira EU. Kako izazovi i procedure mogu biti drasti¢no
razliciti u zavisnosti od scenarija, vazno ih je razmotriti odvojeno.

Saradnja u okviru pravnog okvira EU. Drzave ugovornice VijeCa Evrope koje su takoder
drzave Clanice Evropske unije vide koordinirani okvir policijske i pravosudne saradnje na nivou
EU kao koristan i sposoban da ujednaci proces. To ukljuCuje rad agencija EU kao Sto su
Eurojust i Europol. Medutim, izazovi i dalje postoje. Prema francuskim nadleznim organima,
Jnstrumenti medunarodne saradnje, iako zanimljivi, ipak su spori: za evropski nalog za istragu
(EIO) potrebno je nekoliko mjeseci, a zajednicki istrazni tim (ZIT) je teSko provesti®. Jedna od
glavnih prepreka provodenju zajednickih istraznih timova je potreba za identicnom istragom
u drugoj drzavi ili u viSe njih. Na ovo su takoder ukazali nadlezni organi Norveske.

Saradnja izvan pravnog okvira EU. Ovo se posmatra kao proces koji oduzima viSe vremena
i karakterizira ga veCa zamrSenost nego u scenariju navedenom iznad zbog nedostatka
usaglasenosti izmedu razlicitih pravnih sistema (kao Sto su istakli, izmedu ostalog, kiparski i
gpanski nadlezni organi). Svicarski nadlezni organi su primijetili da odgovor na ,zahtjeve za
medunarodnu pravnu pomoc¢ cesto zavisi od dobre volje ili interesa stranih tuzilaca“. Ovo unosi
element nepredvidljivosti i nedosljednosti u proces. Takvi ,pregovori izmedu tuZilastava su
Cesto dugotrajni®. Jasnije operativhe procedure, poboljSana redovna razmjena
izmedu kontaktnih tacaka i zahtjevi za UPP, jasno postavljeni i razmotreni na samom
pocetku, doprinijeli bi usaglasavanju procesa. Nadlezni organi u Sjevernoj Makedoniji
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primijetili su da svi zahtjevi za uzajamnu pravnu pomo¢ moraju proéi kroz centraliziranu
jedinicu u okviru Ministarstva pravde, Sto stvara usko grlo i esto usporava procedure.
PredloZili su da se osmisle alternativni mehanizmi koji bi omogudili odredenim klju¢nim
institucijama da uspostave direktan kontakt sa svojim medunarodnim kolegama (npr. javno
tuzilastvo, inspektorat rada, ministarstvo unutrasnjih poslova).

Norveski nadlezni organi su ukazali na potrebu da se unaprijede postojeci sporazumi i da se
uspostave novi sporazumi s drzavama porijekla zrtava kada su one van EU. Ovo je pitanje
koje su pokrenuli i francuski nadlezni organi, koji su naglasili da ,,odredeni broj kriminalnih
organizacija koje koriste IKT potjece iz drzava s kojima je medunarodna saradnja ili nedovoljna
ili nepostojeca. To je slucaj s kineskim mrezama i mrezama iz Rusije i Ukrajine". Zahvaljujuci
IKT-u, ove kriminalne mreze mogu organizirati svoje operacije na nacin koji omogucava
glavnim ¢lanovima da kontroliraju aktivnosti prostitucije iz svoje drzave porijekla — Cesto
znajuci da zahtjevi za pravosudnu saradnju nece biti pravovremeno ispunjeni, ako uopce i
budu ispunjeni. Spora saradnja ili odsustvo saradnje utjeCu na identifikaciju pocinilaca,
prikupljanje dokaza i gasSenje web-lokacija.

ZOOM | Sta se moze naucditi iz pravosudnog okvira EU?

Nema sumnje da pravosudni okvir EU nudi integriraniji pravni prostor koji moze olaksati
pravosudnu saradnju u poredenju sa situacijom s kojom se drzave ugovornice suocavaju
kada traze saradnju izvan takvog okvira (iako s ograniCenjima i izazovima). Koji elementi
takvog okvira bi se mogli proSiriti izvan saradnje unutar EU? Ovo je teSko pitanje koje
zahtijeva sveobuhvatnu pravnu analizu, ali ovdje moZzemo ukratko navesti neke preliminarne
sugestije. Prijava nadleznih organa iz Svicarske (tj. drzave izvan pravosudnog okvira EU)
lijepo sumira kljucne prednosti okvira EU, a narocito Evropskog naloga za istragu (EIO):

e zasniva se na zajednickom skupu pravila sa Sirokom oblas¢u primjene;

e utvrduje jasne rokove za prikupljanje dokaza;

e o0snovi za odbijanje su ograniceni;

e smanjuje administrativno opterecenje kroz uvodenje jedinstvenog standardnog obrasca;
e osigurava zastitu osnovnih prava odbrane.

Jasno je da se neke mjere mogu prosiriti samo ako su dio sveobuhvatnog skupa zajednickih
pravnih pravila. Medutim, drzave ugovornice bi mozda Zeljele razmotriti koji specifi¢ni
aspekti EIO mogu funkcionirati van okvira EU. Ovo bi moglo obuhvatiti saradnju izmedu
drzava potpisnica Konvencije Vije¢a Evrope o borbi protiv trgovine ljudima i Evropske
konvencije o ljudskim pravima. Mjere koje se ticu odredivanja rokova za prikupljanje dokaza
i smanjenja administrativnog optere¢enja kroz uvodenje standardiziranih procedura
potencijalno bi se mogle provesti bez sustinskih promjena u nacionalnim pravnim sistemima.
Moze se predvidjeti i neki poboljSani, zajednicki skup pravila, pod uvjetom da drzava postuje
odredbe Evropske konvencije o ljudskim pravima.




Dodatna pitanja u vezi s UPP-om. Dokazi koje su dostavile drzave ugovornice takoder
ukazuju na izazove u obradi zahtjeva za UPP koji su rezultat nedostatka osoblja koje je
adekvatno obuceno za sastavljanje i obradu takvih zahtjeva — kao i koriStenja zastarjele
tehnologije. Naprimjer, neke drzave su navele da ne koriste uvijek sigurnu e-postu i druge
oblike elektronske korespondencije prilikom razmjene dokumenata sa stranim partnerima.
Razvijanje upotrebe sigurnih oblika elektronskih komunikacija, ukljucujuéi pravila i mjere
zastite, i promoviranje njihovog usvajanja medu svim drzavama ugovornicama, moglo bi
donekle doprinijeti poboljSanju medunarodne saradnje medu drzavama. Pored toga, Sirenje
prakti¢nih informacija o kontaktnim tackama/namjenskim jedinicama unutar drzave koje mogu
posluziti kao ,privilegirani kontakt" u slu¢ajevima trgovine ljudima, ukljucujuci trgovinu ljudima
posredstvom IKT-a, takoder moze olaksati procedure.

2.3.2. Elektronski dokazi

Iako su izazovi u vezi s pribavljanjem elektronskih dokaza ¢esto povezani s UPP-om, priroda i
relevantnost takvih dokaza predstavlja niz dodatnih izazova koje treba razmatrati odvojeno.

Kako su istakli austrijski i britanski nadlezni organi, elektronski dokazi mogu otezati
identifikaciju tacne lokacije podataka. Utvrdivanje drzave u ¢ijoj su nadleznosti podaci nije
uvijek jednostavno — Sto oteZava izradu nacrta zahtjeva za uzajamnu pravnu pomod.
Portugalski nadlezni organi smatraju da sistem za pribavljanje elektronskih dokaza iz drugih
drzava nije ,prikladan za svoju namjenu", i navedeno je da Drugi dodatni protokol uz
Budimpestansku konvenciju (visokotehnoloski kriminal)®> moze donijeti unapredenja
postojeCeg sistema. Slicno tome, grcki nadlezni organi su pozvali na uspostavljanje
zajednikog pravnog okvira za brzu razmjenu digitalnih dokaza (uz napomenu da postoji
zajednicki pravni okvir za oCuvanje dokaza).

Otvoreno je pitanje o vremenu kada se zakonski moze podnijeti zahtjev za dostavljanje
elektronskih dokaza. Prema britanskim nadleznim organima, ,ponekad organi za provodenje
zakona zahtijevaju pristup sadrzaju komunikacije prije nego sto mogu pokazati opravdani
povod, ali preduvijet za dobijanje takve pomoéi mora biti zadovoljen prije nego Sto se sadrzaj
podijeli*. Ovo narocito utjeCe na rane faze istrage. Slino tome, austrijski nadlezni organi su
naveli izazov koji podrazumijeva ,visok prag potreban za dobijanje podataka o sadrzaju od
nekih drzava". Isti organi su pokrenuli pitanje koje vrste informacija je moguce traziti tokom
istrage i po kojem pravnom osnovu (npr. sa sudskim nalogom ili bez njega). Austrijski nadlezni
organi su pozvali na primjenu ,standardiziranog pristupa CID informacijama tokom istraga
trgovine ljudima" (npr. traZenje informacija o pretplatnicima od operatera mobilnih mreza).
Oni su istakli da je ,u nekim drzavama [ovo] moguée samo nakon Sto nadlezni sud posalje
evropski nalog za istragu. U Austriji je to moguée bez sudskog naloga tokom istraga CID".

Kao Sto je veC navedeno ranije u ovom izvjestaju (odjeljak 2.1.6), pravila o duzini ¢uvanja
podataka su oznacena kao narocito problemati¢na. Nekoliko drzava je izrazilo zabrinutost zbog
nepostojanja homogene regulative o ¢uvanju podataka — ¢ime se ometa razmjena elektronskih
dokaza. Neke drzave mozda nemaju zakone o ¢uvanju podataka.

Konacno, nekoliko drzava je izrazilo zabrinutost zbog pristupa elektronskim dokazima koji se

15 Drugi dodatni protokol uz Konvenciju o visokotehnolodkom kriminalu koji je usvojio Komitet ministara Vijeca

Evrope - Vijesti (coe.int)
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nalaze na racunarskim serverima izvan njihove nadleznosti. Iskustva u ovom pogledu variraju
u zavisnosti od drzave i kompanije koja posjeduje podatke. Medutim, postoje brojni dokazi o
poteskocama u identifikaciji kompanije, njenom lociranju, uspostavljanju saradnje i
organiziranju prijenosa dokaza. Drzave ugovornice su izrazile potrebu za sveobuhvatnijim
okvirom koji ureduje Cuvanje i prijenos elektronskih dokaza, kao i za zajednickim pravnim
okvirom koji zamjenjuje postojece ad hoc bilateralne radne sporazume izmedu drzave i
privatne kompanije koja drzi podatke.

2.4. I1zazovi tokom saradnje s privatnim kompanijama

Studija je istrazivala izazove s kojima se drzave ugovornice suocavaju u borbi protiv trgovine
ljudima kada rade s IKT kompanijama i pruzaocima internet usluga, ukljucujuci pruzaoce
sadrzaja i drustvene medije. Iako se neki od ovih izazova preklapaju s pitanjima o kojima je
vec bilo rijedi, ipak je korisno ponuditi neka dalja razmatranja o problemima koje su istakle
drZave ugovornice. U nastavku je dat pregled takvih izazova:

. Dobijanje pravovremenog odgovora od pruzalaca internet usluga i pruzalaca sadrzaja.
Obracanje pruzaocima putem molbi poslatih preko relevantnih organa moze dovesti do dugog
Cekanja s rizikom da sadrzaj bude izbrisan do trenutka kada se postupi po zahtjevu. Francuski
nadlezni organi su istakli dugo vrijeme potrebno za odgovor na zahtjeve za dostavljanje
metapodataka u vezi s nalozima povezanim s pociniocima; za podatke o sadrzaju Cesto treba
postojati zahtjev za uzajamnu pravnu pomo¢, za koji je potrebno po nekoliko mjeseci da se
realizira poSto se kompanije Cesto nalaze izvan nadleznosti drzave koja upucuje zahtjev (i
Evropske unije).

. Pojasnjavanje pravnih zahtjeva u skladu s kojima IKT kompanije i pruzaoci internet
usluga funkcioniraju. Austrijski nadlezni organi su izrazili zabrinutost da ,medunarodni
pruzaoci usluga Cesto namecu formalisticke, pravno neopravdane zahtjeve agencijama za
provodenje zakona kao preduvjete za pruzanje informacija i predaju korisnic¢kih podataka i
sadrzaja. IzvrSavanje naloga tuzilastva je ponekad veoma komplikovano". Prema tvrdnjama
nadleznih organa iz Belgije, odbijanja ¢esto nisu adekvatno opravdana i objasnjena. Nadlezni
organi Bosne i Hercegovine su ukazali na poteskoce u dobijanju podataka koji nisu li¢ni podaci
tokom istraga (prije nego Sto se moZe izdati sudski nalog). Identifikacija pruzalaca internet
usluga sama po sebi moze predstavljati izazov — kako su istakli nadlezni organi Finske.

. Francuski nadlezni organi su istakli probleme u vezi s nepriznavanjem tuzilastva kao
nezavisnog sudskog organa prilikom izdavanja zvanicnog zahtjeva za trazenje podataka;
dodatni problem su zahtjevi kompanija da objelodane veliku koli¢inu dokaza iz istrage koja je
u toku prije nego Sto pravna sluzba kompanije moZe donijeti odluku o predaji podataka.

. Belgijski nadlezni organi su primijetili nedostatak povratnih informacija o internim
operacijama koje provode kompanije, npr. u vezi s uklanjanjem sadrzaja. Takoder su prijavili
poteskoce u komunikaciji s kompanijama — koje ukljucuju ceste promjene osoblja za kontakt.

. Kao sto je vec navedeno, drzave su kao kljucne izazove navele nedostatak usaglasenog
zakonodavstva oko cuvanja podataka i neadekvatne zakonske odredbe. U Norveskoj,
naprimjer, pruzaocima internet usluga nije dozvoljeno ¢uvati podatke o IP adresama duze od
21 dan i od njih se ne trazi da ¢uvaju podatke o vezi izmedu pretplatnika i IP adrese. Prema
norveskim nadleznim organima, to ,oteZava policiji da identificira osumnji¢ene za trgovinu
ljudima posredstvom IKT-a". Ovaj problem se pogorsava kada se radi o kompanijama koje su
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osnovane da pruzaju anonimne i Sifrirane usluge.

. Moldavski nadlezni organi su prijavili nedostatak odredene kontakt-tacke u privatnim
kompanijama koje upravljaju drustvenim medijima i drugim aplikacijama za umrezavanje.
PredloZeno je da se uspostavi kontaktna tacka za svaku drzavu/podrucje (u zavisnosti od broja
korisnika). (Moze se misliti i na kontaktne tacke odredene na osnovu jezika koji se govori).
Moldavski nadlezni organi su predloZili da uspostavljanje kontaktnih tacaka bude obavezno za
pruzaoce internet usluga, pruzaoce sadrzaja i drustvene medije. Slovacki nadlezni organi su
istakli problem jezickih vjestina u kompanijama, jer su primijetili da velikim kompanijama koje
posluju u vise drzava Cesto nedostaje osoblje koje posjeduje jezicke i pravne vijestine
relevantne za svaku drzavu u kojoj posluju.

. Pruzaocima internet usluga nije uvijek jasno koje su nacionalne agencije odgovorne za
odredene odluke, npr. uklanjanje nezakonitog sadrzaja. Slovacki nadlezni organi su predloZili
da se uvede uloga ,pouzdanog Cuvara sadrzaja“, odnosno da se identificiraju odredene
agencije koje imaju zadatak da se povezuju s medunarodnim pruzaocima usluga kako bi
uklonili sadrzaje i postupali po drugim zakonskim odredbama. Pouzdani ¢uvar sadrzaja bi imao
otvoren kanal komunikacije s kompanijama i izgradio bi uzajamno povjerenje.

Nekoliko drzava, ukljucujuéi Kipar, Irsku, Litvu, Luksemburg, Maltu, Holandiju i Ujedinjeno
Kraljevstvo, navelo je da su pruzaoci internet usluga, pruzaoci sadrzaja i kompanije drustvenih
medija generalno saradivali kada se radi o pitanjima koja su vezana za trgovinu ljudima i
seksualnu eksploataciju djece. Medutim, britanski nadlezni organi su istakli potrebu da se
napravi korak dalje i saraduje s online kompanijama ,na osmisljavanju mogucnosti za
trgovinu ljudima na njihovim web-lokacijama i radu u saradnji s organima za provodenje
zakona kako bi se sprijecila pojava trgovine ljudima®.

Kiparski nadlezni organi su naveli koristenje platforme Sirius za olakSavanje prekograni¢nog
pristupa elektronskim dokazima koji vodi Europol kao primjer dobre prakse. Takva platforma
daje agencijama za provodenje zakona mogucnost da direktno komuniciraju s privatnim
kompanijama radi cuvanja i objelodanjivanja podataka. Ovo su istakli i francuski nadlezni
organi (Projekat E-Evidence).

2.5. Dokazi prikupljeni od nevladinih organizacija

Pored dokaza prikupljenih od drZzava ugovornica, u okviru studije se od nevladinih organizacija
koje pruzaju pomo¢ zrtvama trazilo da ukazu na izazove koje primjecuju u kontekstu trgovine
ljudima posredstvom tehnologije.

2.5.1. Izazovi tokom identifikacije i istrage

Sve u svemu, dokazi prikupljeni od nevladinih organizacija su u skladu s izazovima koje su
navele drzave ugovornice i 0 kojima je bilo rijeci ranije u ovom poglavlju. Konkretnije, NVO su
istakle sljedeci skup faktora koji ometaju otkrivanje trgovine ljudima posredstvom tehnologije
i naknadne istrage:

. Nedostatak kapaciteta medu organima za provodenje zakona, ukljucujuci nedostatak
obuke, hardvera i softvera, kao i ograni¢enu upotrebu specijalnih istraznih tehnika. Neke NVO
su primijetile nedostatak specijalizacije policije i pravosuda u pogledu trgovine ljudima u vezi
s tehnologijom, kao i nedostatak kapaciteta u oblasti velikih koli¢ina podataka. Medutim, alati
za ,struganje” interneta koje je isprobala organizacija Hope Now (Danska) u periodu 2016—



2018. postigli su skromne rezultate.

. Tehnolosko okruzenje koje se brzo mijenja, kao i modus operandi pocinilaca.
Profesionalcima je tesko pratiti korak s trgovinom ljudima posredstvom tehnologije, Sto ometa
njihovu sposobnost da brzo identificiraju slucajeve i pokreéu istrage. Znanje o tehni¢kom
okruzenju i praksama Cesto se ne razmjenjuje (npr. medu organima za provodenje zakona,
privatnim kompanijama, NVO, akademskom zajednicom).

. Koristenje privatnih foruma, chat soba ili Sifriranih aplikacija za kontakte izmedu
pocinilaca i Zrtava. Ovo otezava (a) otkrivanje takvih kontakata i (b) njihovo pribavljanje kao
dokaza koji ¢e se koristiti na sudu. NVO su predlozile navodenje informacija/upozorenja o
sigurnom koristenju privatnih kanala komunikacije.

. Poteskoce u razotkrivanju anonimnih pocinilaca tokom emitiranja eksploatacije uZivo
putem interneta, kao i poteskoce u prikupljanju dokaza o takvim zlostavljanjima, osim ako se
ne naprave snimci ekrana predmetnih videosnimaka.

. Profesionalci smatraju da je tesko utvrditi da li osoba koja stoji iza online profila/oglasa
dobrovoljno pruza navedene usluge na osnovu javno dostupnih informacija (npr. u slucaju
online oglasa za seksualne usluge). To je zato Sto pocinioci mogu kreirati i upravljati online
profilima u ime svojih Zrtava. Stavise, pociniocima je lako ponovo kreirati profile kada im se
zabrani pristup.

. Pravila o zastiti podataka i privatnosti mogu ometati identifikaciju Zrtava, kao i trgovaca
ljudima. Pravila GDPR-a ogranicavaju upotrebu tehnologije za otkrivanje digitalnih tragova
koje ostavljaju i zrtve i pocinioci (na drustvenim medijima, na internetu, ali i u vezi s
finansijskim racunima). Nedostaje sveobuhvatna analiza digitalnih tragova usredsredena na
Zrtve, ukljucujuci, naprimjer, nekretnine, bankovne racune, transakcije na bankomatima,
transakcije kreditnim karticama i medicinske kartone, kako bi se olaksala istraga.

. Nedostatak interdisciplinarne tehnoloske saradnje izmedu privatnih kompanija, javnih
agencija i NVO kako bi se u potpunosti iskoristila sve veca koli¢ina podataka o trgovini ljudima.
Fondacija Sustainable Rescue Foundation je navela sljedece faktore koji ometaju
medusektorsku saradnju u pogledu razmjene podataka:

o] nezavisni centri ne uspijevaju privuci agencije za provodenje zakona ili viadu;

o] nedostatak tehnoloske strategije u nacionalnim akcionim planovima za borbu protiv
trgovine ljudima;

o] IT grupe pri organima za provodenje zakona koje nemaju kapacitet ili budzet za
pravovremeni razvoj, testiranje, implementaciju, obuku, aZuriranje i odrZavanje
aplikacija za otkrivanje trgovine ljudima;

0 poteskoce oko dijeljenja podataka o Zrtvama;

o] komercijalni interesi.
. Ogranicene istrage finansijskih institucija o trgovini ljudima. Mogucnosti identifikacije
na osnovu podataka iz sistema Upoznaj svog klijenta (KYC) ne koriste se zbog nedostatka
obuke i svijesti o trgovini ljudima, kao i zbog slozenosti sistema prijavljivanja (kvalitet
upozorenja, veoma Veliki broj lazno pozitivnih prijava, dugo vrijeme potrebno za odgovor itd.)
. Nedostatak ulaganja u sposobnosti vjestacke inteligencije (AI) i koriStenje masinskog

ucenja za operacije, predvidanje i prevenciju. Fondacija Sustainable Rescue Foundation je
ukazala na upotrebu masinskog ucenja u medicinskom sektoru kao naprimjer gdje se



Jinformacije dijele izmedu klinika, bolnica, ljekara i akademske zajednice bez krSenja zakona
o privatnosti. Ovo se postize koriStenjem nacela FAIR pri pregledu podataka (engleski akronim
dobijen od termina: vidljivi, pristupacni, interoperabilni, ponovo upotrebljivi) za podudaranije
metapodataka i vanjskog ucenja za dubinsku analizu iz razlicitih izvora“. Takoder su istakli da
LLrenutno nije u toku takvo ulaganije ili takva strategija u organizacijama za trgovinu ljudima®.

. Nedostatak razmjene podataka izmedu razlicitih subjekata na lokalnom, regionalnom,
nacionalnom ili medunarodnom nivou zbog nedostatka operativnih sposobnosti u okviru
organa za provodenje zakona i ogranicenja utvrdenih nacionalnim zakonodavstvom. Pored
toga, podaci se Cesto prikupljaju u nestrukturiranom obliku, Sto otezava razmjenu i dalju
analizu dokaza.

. NVO koje pruzaju direktnu podrsku zrtvama trgovine ljudima, putem online platformi,
chat konsultacija i telefonskih linija za pomo¢, nemaju kapacitete, resurse i tehnicke alate da
redovno otkrivaju online eksploataciju koja se vrsi posredstvom tehnologije.

. Nedostatak svijesti o rizicima i potencijalnim posljedicama u vezi s upotrebom
tehnologije medu ljudima koji su u opasnosti od trgovine ljudima. Ovo je narocito akutno kod
djece i mladih. Opcenito govoredi, postoji nedostatak svijesti u Siroj javnosti o trgovini ljudima
posredstvom tehnologije, Sto dovodi do nedovoljnog prijavljivanja.

2.5.2. Izazovi saradnje s organima za provodenje zakona

Sve NVO prijavljuju neki oblik saradnje s agencijama za provodenje zakona, ukljucujuci
signaliziranje slucajeva trgovine ljudima ili pruzanje pomodéi Zrtvama na zahtjev nadleznih
organa. Kada je rije¢ o njihovoj saradnji s organima za provodenje zakona, NVO su istakle
sljedece izazove:

. Suprotstavljeni ciljevi ili razliciti pristupi izmedu nevladinih organizacija i organa za

provodenje zakona, ukljucujuéi odluke o tome da li slu¢aj treba dalje istrazivati.

. Pitanja koja se ticu zastite i privatnosti podataka.

. Nedostatak povratnih informacija o sluCajevima koje su NVO prijavile nadleznim
organima.

. Nedostatak resursa za podrsku saradnji izmedu organa za provodenje zakona i

nevladinih organizacija (ovo je istaknuto i u vezi s inovativnim ,terenskim laboratorijama®
uspostavljenim u Holandiji, u ¢ijim odborima je fondacija Sustainable Rescue Foundation).

. Kada je rije€ o djeci, postoji nedostatak obuke medu organima za provodenje zakona
o tome kako da pristupe maloljetnim zrtvama i da ih ubijede da saraduju tokom istrage. La
Strada Moldova je istakla da istrage koje ukljucuju djecu imaju dodatnu sloZzenost kada je rije¢
o upravljanju dokazima, jer ,djeca obi¢no osjecaju krivicu, prijekor ili stid zbog onoga Sto im
se desilo, ne saraduju, ne Zele da roditelji saznaju Sta im se desilo ili da druge osobe vide
njihove seksualno eksplicitne videomaterijale. U strahu, mnoga od njih odbijaju podnijeti
prituzbu®, ¢ime onemogucavaju dalju istragu agencija za provodenje zakona.



2.6. Tehnoloske kompanije

Kompanija Facebook je navela da korisnici ,rijetko prijavljuju" sadrzaje koji se odnose na
trgovinu ljudima. Kompanija je dalje primijetila da nedovoljno prijavljivanje moze biti
posljedica brojnih faktora, ukljucujuéi: (a) zrtve trgovine ljudima mozda nemaju slobodu da
prijave ili mozda nisu svjesne svojih uvjeta eksploatacije; (b) kupci usluga koje pruza zrtva
trgovine ljudima moZzda nisu svjesni da kupuju uslugu od Zrtve trgovine ljudima ili su odvraceni
od prijavljivanja ,jer Zele iskoristiti nedozvoljene ili znatno jeftinije usluge koje se pruzaju
eksploatacijom". U drugim slucajevima, primjecuje se da ,za odredene oblike trgovine ljudima,
kao Sto je kucno ropstvo, posto to moze biti opéeprihvaéena pojava u nekim regionima,
posmatraci ne shvataju da mogu ili da trebaju prijaviti ovakve sadrzaje".

Sto se tice izazova za saradnju s organima za provodenje zakona, IBM je primijetio da postoji
Lsodredeni broj prepreka“; prije svega, istakao je ,zabrinutost u pogledu zakonitosti takve
saradnje, naroCito u vezi s pitanjima privatnosti podataka i pravhom slozenosScu situacije u
kojoj nadleznost ima viSe drzava". IBM je pozvao na ,pojasnjenja o medunarodnim pravnim
dozvolama za prikupljanje i dijeljenje podataka (s ovlastenim organima za provodenije
zakona)". Facebook je naveo da prekogranicna priroda eksploatacije ljudi ,predstavlja izazov".
Naprimjer, napomenuo je da se pocinioci mogu nalaziti u drugoj drzavi od one u kojoj se
nalaze Zrtve trgovine ljudima i zlostavljane osobe: shodno tome, ,viSe drzava moze biti
nadlezno za vodenje istrage protiv kriminalne mreZze. Koordinacija izmedu organa za
provodenje zakona u EU i Sire dodaje dodatnu sloZzenost naporima u borbi protiv trgovine
ljudima®.

2.7. Dodatni dokazi prikupljeni na osnovu analize okruzenja

Pored dokaza koje su pruzile drzave ugovornice, NVO i tehnoloske kompanije, u okviru studije
je takoder provedeno uredsko istrazivanje dostupne baze dokaza o izazovima u vezi s
otkrivanjem, istragom i krivicnim gonjenjem slucajeva trgovine ljudima posredstvom interneta
i tehnologije.

Od posebnog interesa su dokazi koji se odnose na izazove pri identifikaciji oglasa za posao
povezanih s trgovinom ljudima. Predlozeno je da bi identifikacija oglasa, a ne zrtava,
mogla predstavljati dobar nacin da se iskoristi tehnologija: ovo seZe do podsticajnih radova
VE (2007) i projekta Fine Tune (2011). Projekat Fine Tune (2011) ponudio je preliminarnu
listu znakova upozorenja u kontekstu radne eksploatacije. To ukljuCuje: (a) nerealno
visoke place za nekvalificirane poslove; (b) opise poslova bez detalja, ukljucujuci opis uloge,
lokacije, mjesta rada i dnevnog radnog vremena; (c) odsustvo adrese kompanije ili agencije
koja zaposljava; i (d) odsustvo kontakt-podataka osim broja telefona ili genericke adrese e-
poste. Medutim, dokazi ukazuju da je identifikacija pravih pozitivnih slucajeva (tj. oglasa u
vezi s trgovinom ljudima) i dalje veoma izazovna. Nekoliko autora je ukazalo na poteskoce
u sortiranju pravih oglasa od onih koji se odnose na trgovinu ljudima, uprkos naporima
ulozenim u razvoj indikatora potencijalnog rizika (kao i ponovnom tumacenju opcih
indikatora UNODC-a i MOR-a kako bi se prilagodili online kontekstu: Di Nicola i drugi 2017;
Raets i Janssens 2018; Volodko i drugi 2019):

a. U skupu od 430 litvanskih online oglasa za posao koje su analizirali Volodko i drugi
(2019), 98,4% sadrzavalo je najmanje jedan indikator trgovine ljudima, Sto ukazuje na to da
su takvi indikatori Cesto uobiCajena karakteristika trziSta rada s niskim kvalifikacijama.
Odredeni nivo nade, medutim, potjece iz nalaza da je samo 15% oglasa sadrzavalo vise od



pet indikatora Sto ukazuje na to da bi se uz dalje usavrSavanje i odgovarajuce analiticke
tehnike neke strategije za smanjenje Stete mogle efikasno primijeniti.

b. Pored usavrSavanja dostupnog skupa znakova upozorenja (i njihovog stalnog
azuriranja, Sto predstavlja dodatni izazov), kao potencijalni put naprijed predlozeni su
raCunarski pristupi zasnovani na ,struganju" interneta, obrada prirodnog jezika,
prepoznavanje subjekata i ,oznaka" i opcenito tehnike masinskog ucenja (Volodko i drugi
2019, izmedu ostalih; takoder vidjeti UN Delta 8.7). Iako potencijalno obecava, ovaj put otvara
nove izazove, ukljucujuci: (1) potrebu da se utvrdi ,0osnovna istina" za modele, Sto se moze
postic¢i samo kroz blisku saradnju izmedu agencija za provodenje zakona i privatnog sektora;
(2) potrebu da se iskoristi znanje iz privatnog sektora, posto agencije za provodenje zakona
interno jedva da imaju potrebne vjestine; (3) potrebu da se pazljivo procijene eticka pitanja
u vezi s tehnikama masinskog ucenja velikih razmjera; i (4) potencijal za diskriminatorne
prakse, kao i pitanja zastite podataka i razmjene informacija izmedu razliCitih subjekata.

U nekim slucajevima, oglasi za posao u modelingu, zabavi i — u nekim drzavama — seksualnim
uslugama u inostranstvu mogu se koristiti za regrutiranje pojedinaca koji potom bivaju
primorani na seksualnu eksploataciju. Predlozeno je nekoliko znakova upozorenja kako bi se
oglasi u vezi s trgovinom ljudima odvoaijili od legitimnih oglasa, ukljucujuéi oglase koji su: (a)
loSe napisani i nejasni; (b) previse obecavaju; (c) presiroki su; (d) ne navode drzavu odredista
(upucuju na ,egzoticne destinacije"); i () ne sadrze puno ime kontakt-osobe, agencije za
zaposljavanije i/ili kompanije koja bi zaposlila uspjeSnog kandidata (Di Nicola i drugi 2017).
Medutim, preliminarni pokuSaji da se pregledaju javno dostupni dokazi koriStenjem ovih
kriterija jos jednom su ukazali na poteskoce u odvajanju oglasa povezanih s trgovinom ljudima
od lazno pozitivnih oglasa.

Otkrivanje slucajeva seksualne eksploatacije na osnovu online oglasa za seksualne usluge
podjednako je izazovno, tj. razvrstavanje seksualnih usluga koje pruzaju zrtve trgovine ljudima
od onih koje pojedinci dobrovoljno pruzaju na osnovu jedinstvenog teksta i vizuelnih prikaza
ukljucenih u oglas. PredloZeni su neki indikatori eksploatacije, uklju¢ujuci neslaganja izmedu
opisa profila, slika i lokacija; takva neslaganja se takoder mogu unakrsno provijeriti na vise
web-lokacija (Di Nicola i drugi 2017). Pokazalo se da brojevi telefona igraju klju¢nu ulogu,
naprimjer, u otkrivanju prisustva istog broja telefona u oglasima, na web-lokacijama i
objavama koje se pripisuju razli¢itim osobama (potencijalan znak upozorenja). Predlozeno je
da se prepoznavanje lica moze koristiti kao tehnika za uocavanje nedosljednosti i znakova
upozorenja, slicno pristupu usvojenom u otkrivenim seksualnim materijalima koji prikazuju
maloljetnike (Raets i Janssens 2018).

Medutim, preliminarni pokusaji da se prosiri gore navedena strategija otkrivanja ukazali su na
jasne izazove. U svojim pokusajima da identificiraju Zrtve seksualne trgovine u SAD-u putem
online oglasa za poslovnu pratnju, Ibanez i Ganzan (2014, 2016a i 2016b) koristili su brojeve
telefona i indikatore kretanja, ali nisu dali jake rezultate. Pored toga, neki od indikatora koje
su naveli Ibanez i Gazan 2014. prilicno su zbunjujuci i mozda uopée ne ukazuju na trgovinu
ljudima; u nekim slucajevima, mogu ¢ak ukazivati na suprotnu situaciju.



I 3. strategije i dobre prakse

Nakon razmatranja izazova, studija se sada okrece istrazivanju strategija koje su drzave
ugovornice razvile za otkrivanje i istragu trgovine ljudima posredstvom interneta i tehnologije,
za njegovanje medunarodne saradnje i za identifikaciju i pomoc zrtvama. Zatim slijedi diskusija
o dokazima koje su pruzile NVO i tehnoloske kompanije o istim problemima.

3.1. Otkrivanje slucajeva trgovine ljudima posredstvom IKT-a

3.1.1. Opce strategije

Drzave su navele da primjenjuju razliCite strategije za otkrivanje slucajeva trgovine ljudima
posredstvom interneta i IKT-a. Cesto se navodi strategija nadgledanja interneta,
ukljucujuéi foruma i, u nekim slucajevima, TOR mreze (mracne mreze). Ovo se cesto
kombinira s upotrebom obavjestajnih podataka iz otvorenih izvora (OSINT), veoma
Cestom istraznom strategijom koja podrazumijeva prikupljanje podataka s drustvenih medija
i iz drugih javno dostupnih online izvora o mrezi kontakata odredenog pojedinca, njegovim
Zivotnim uvjetima i finansijskoj situaciji. OSINT se mozZe Kkoristiti ,proaktivno®, npr. za
otkrivanje potencijalnih slucajeva trgovine ljudima, za identifikaciju potencijalnih pocinilaca i
Zrtava ili za pribavljanje svjezih informacija. Neke drzave su formirale ,cyber patrole™ sa
specijaliziranim sluzbenicima zaduzenim za provodenje OSINT istraga na internetu. Neke
drzave dozvoljavaju tajne istrage na internetu (cyber infiltracija). U Holandiji specijalizirani
istrazitelji s ,digitalnim znanjem" mogu biti angaZirani u istragama trgovine ljudima kako
bi prikupili online dokaze o trgovini ljudima. Finski nadlezni organi su ukazali na nedavno
uspostavljanje podjedinice za borbu protiv trgovine ljudima na internetu u okviru Nacionalnog
istraznog tima (takoder su prijavili prisustvo ogranka za online obavjestajnu djelatnost koji
radi na internetu, uklju¢uju¢i mracnu mrezu).

Vezano za OSINT istrage, drZzave navode da koriste tehnike analize drustvenih mreza
kako bi se razumijele i rekonstruirale mreze kontakata pocinioca i/ili zrtve. Primjera radi, ako
je Zrtva A povezana s osobom koja vrSi regrutiranje B, onda se mogu procijeniti svi kontakti
osobe koja vrSi regrutiranje B kako bi se identificirale potencijalne Zrtve. Informacije o
povezanostima su kljucne i sve viSe ih koriste policijski organi kroz takozvanu ,analizu veza"
ili sofisticiranije tehnike ,analize drustvenih mreza".

Dodatne proaktivne strategije ukljucuju upotrebu tehnoloskih alata za trazenje dokaza na
mrezi (npr. sistemi za skeniranje mreze, vidjeti takoder u nastavku) i strateske istrage o
modusu operandiju pocinilaca u oblasti trgovine ljudima u pogledu IKT-a. Generiranje — i
azuriranje — ovakvog strateskog (Sireg) znanja o toj pojavi moze pruziti informacije za holisticki
pristup, kao i za specifine, usmijerenije istrage. Medutim, nisu sve drzave ugovornice navele
da koriste ,strategije". Nekoliko drzava ugovornica je izri¢ito navelo da njihove istrage o
trgovini ljudima posredstvom IKT-a ostaju ,reaktivne".

NadleZni organi su prijavili uspostavljanje direktnog kontakta s pruzaocima online usluga kako
bi se identificirali slucajevi trgovine ljudima posredstvom IKT-a. U drzavama u kojima je
oglasavanje seksualnih usluga na mrezi zakonito nadlezni organi mogu ,izvrsiti ciljano
filtriranje telefonskih brojeva i [analizu] korisnickih podataka povezanih s [pretpostavljenim]
podiniocima" (prijava iz Madarske). Kantonalne policijske snage u Svicarskoj vrée ,ciljane
provjere" online oglasa za seksualne usluge kako bi se otkrile potencijalne Zrtve trgovine



ljudima.

Neke agencije za provodenje zakona u Ujedinjenom Kraljevstvu koriste alate za ,struganje"
interneta posebno razvijene za izdvajanje informacija s web-lokacija kako bi identificirale
rizike i ranjivosti na web-lokacijama za usluge za odrasle (ASW). Britanske policijske snage
vrSe pregledanje web-lokacija za ASW kako bi prikupile podatke koji se potom koriste za
analizu aktivnosti na ASW i potencijalno pretvaranje ovih podataka u obavjestajne podatke po
kojima se moze djelovati.

Nekoliko drzava je navelo dostupnost mehanizma za korisnike interneta da prijave
sadrzaje i web-lokacije za koje sumnjaju da su povezani s nezakonitim aktivnostima,
ukljucujudi seksualnu i radnu eksploataciju (vidjeti u nastavku za vise primjera).

3.1.2. Strategije specifi¢ne za odredenu drzavu

Kako bismo dalje istrazili razliCite strategije koje su drzave razvile za borbu protiv zloupotrebe
interneta, ukljucujuéi online oglase za posao, u kontekstu trgovine ljudima posredstvom
tehnologije, sada donosimo kratak pregled mehanizama i inicijativa specifi¢nih za odredenu
zemlju. Takve strategije treba Citati zajedno s dobrim praksama o kojima se govori u sljede¢em
odjeljku, kao i s raspravom o nacionalnim pravnim okvirima koji se odnose na identifikaciju i
uklanjanje internetskog sadrzaja u vezi s trgovinom ljudima koji su ukljuéeni u Web-prilog. U
Albaniji postoji mehanizam dozvola u vezi s online oglasima za posao, a njih
izdaju/kontroliraju institucije (koje nisu navedene u prijavi).

Austrijski nadlezni organi intenzivirali su proaktivne pretrage na razli¢itim online platformama
od izbijanja pandemije COVID-19 kako bi identificirali Zrtve i pocinioce trgovine ljudima
koristeCi posebne softverske tehnologije (npr. sisteme za skeniranje mreze radi
prikupljanja podataka), sluzbenike specijalizirane za obavjestajne podatke iz
otvorenih izvora (OSINT), kao i tajne agente (tajne istrage na internetu). Aktivnosti
zajednicki provode istrazitelji za trgovinu ljudima i sluzbenici specijalizirani za IT. Vjeruje se
da bi ovaj model mogao ponuditi Sablon za buduce istrage.

Belgijski nadlezni organi naveli su da trenutni ,abolicionisticki model® usvojen u vezi s
prostitucijom onemogucava zakljucivanje ugovora s web-lokacijama koje objavljuju oglase za
seksualne usluge. Ovo se smatra ,ograniCenjem" postojeceg zakonodavstva. NVO ,Child
focus" trenutno razvija kampanju za podizanje svijesti za klijente koji koriste web-lokacije na
kojima se objavljuju oglasi za seksualne usluge, kako bi bili obavijeSteni o riziku da naidu na
maloljetnu osobu. Ova kampanja se provodi u saradnji s predmetnim web-lokacijama.

Hrvatski nadlezni organi su prijavili da vrSe provjere profila na drustvenim mrezama
pojedinaca koji su povezani s konkretnim krivicnim istragama, npr. istragama seksualnog
zlostavljanja i seksualne eksploatacije djece, kako bi se identificirale potencijalne Zrtve i osobe
koje vrSe regrutiranje. Takve provjere vrSe specijalizirani sluzbenici za visokotehnoloski
kriminal.

Na Kipru postoje kampanje za podizanje svijesti koje organizira Odjeljenje za visokotehnoloski
kriminal (CCD), a koje su namijenjene skolskoj deci i njihovim roditeljima kao dio Nacionalne

strategije za bolji internet za djecu. Od 2014. godine CCD takoder vodi platformu za
prijavljivanje visokotehnoloskog kriminala (www.cyberalert.cy).

U Estoniji gradani mogu kontaktirati ,web-sluzbenike" kako bi prijavili sadrZaj drustvenih
medija koji je potencijalno povezan s nezakonitim aktivnostima, ukljucujuéi trgovinu ljudima.



http://www.cyberalert.cy/

Francuski zakon dozvoljava istraziteljima da se cyber infiltriraju u kriminalne mreze.
Agencije za provodenje zakona zaposljavaju istrazitelje za cyber patroliranje internetom kako
bi otkrile oglase i identificirale kriminalne mreZe. Operacije ciljanog nadzora na
odredenim internetskim forumima se takoder provode, uz koristenje tehnika tajne istrage gdje
je to potrebno. Istrazitelji takoder koriste internetske oglase za unakrsnu provjeru geografskih
podataka prikupljenih preko drugih izvora kako bi identificirali mjesta koja se koriste za
trgovinu ljudima. Informacije prikupljene iz razliCitih izvora se sistematiziraju i koriste za
rekonstrukciju kriminalnih mreza, odnosno odnosa izmedu odredenih mjesta,
pocinilaca i zrtava. Pored toga, francuske agencije za provodenje zakona rade na
uspostavljanju protokola saradnje s kompanijama koje upravljaju drustvenim mrezama i
online privatnim platformama za iznajmljivanje kako bi podstakle pruzanje informacija. Posto
pruzaoci internetskog sadrzaja mogu u nekim slu¢ajevima biti preoptereceni obimom zahtjeva
za prijenos informacija i dostavljanje dokaza, nadlezni organi su predloZili da se osmisle
direktnije — i pojednostavijene — procedure koje podrzavaju saradnju izmedu
pruzalaca sadrZaja i organa za provodenje zakona. Naprimjer, ,Wannonce", francuska stranica
koja se koristi za oglase povezane s maloljetnom prostitucijom, Salje organima za provodenje
zakona vezu koja omogucava direktnu pretragu u njihovoj bazi podataka nakon dostavljanja
adrese e-poste. Konacno, ¢lan 6(I)(7) Zakona br. 2004-575 od 21. juna 2004. godine o
~Povjerenju u digitalnu ekonomiju™ (LCEN) zahtijeva od pruzalaca pristupa internetu i hostova
web-lokacija da pomognu u borbi protiv Sirenja materijala koji se odnose na odredena krivicna
djela, ukljucujudi trgovinu ljudima. Od njih se zahtijeva da postave lako dostupan i vidljiv
mehanizam koji omogucava svakoj osobi da oznaci sumnjivi materijal. Kompanije su takoder
duzne blagovremeno obavijestiti javne organe o svim nedozvoljenim radnjama koje su im
prijavljene i koje provode korisnici njihovih usluga. Gradani mogu prijaviti nezakonite sadrzaje
na internetu policiji i Zandarmeriji putem web-lokacije (www.internet-signalement.gouv.fr).
Prijavljeni sadrzaj ispituje PHAROS (Plateforme d'Harmonisation, d'Analyse, de Recoupement
et d'Orientation des Signalements), specijalizirana policijska jedinica.

U Finskoj sluzba za zastitu djece i telefonska linija za prijavu (Nettivihje) nude nacin za prijavu
online materijala za seksualno zlostavljanje djece i trgovinu djecom. Nettivihje blisko saraduje
s Nacionalnim istraznim biroom i njegovim timom specijaliziranim za seksualne zlocine. Finska
policija takoder ima online mehanizam za prijavu sumnjivih aktivnosti na internetu, ukljucujuci
materijale potencijalno povezane sa seksualnim prijestupima nad djecom. Ovaj obrazac se
potencijalno moZe prosiriti izvan domena seksualne eksploatacije djece.

U Njemackoj policija je (u maju 2020. g.) pocela koristiti alat za automatsko pretrazivanje
za analizu velike koli¢ine podataka koji su objavljeni na web-lokacijama za oglase za odrasle.
Alat za pretrazivanje strukturira podatke kako bi pomogao u izdvajanju relevantnih
informacija. Ovo se postize u kombinaciji s upotrebom specificnih indikatora. Nadlezni organi
smatraju da je upotreba ovog automatiziranog alata ,veoma korisna".

Grcki nadlezni organi spominju prac¢enje web-lokacija i foruma koji objavljuju oglase
za posao ili usluge kako bi otkrili slucajeve trgovine ljudima na internetu. Ovo se postize kroz
blisku saradnju izmedu Jedinica za borbu protiv trgovine ljudima Policije Gréke i Odjeljenja za
visokotehnoloski kriminal. Pored toga, Odjeljenje za visokotehnoloski kriminal Policije Grcke
razvilo je aktivnosti za podizanje svijesti i edukaciju koje se fokusiraju na odgovornu upotrebu
novih tehnologija i rizike na internetu, naprimjer, ,Seminari za dan sigurnog surfanja“ i web-
lokacija i aplikacija ,Cyberkid", koja sluzi za informiranje ucenika, roditelja i nastavnika o



nasilju na internetu i rizicima s kojima se oni mogu suociti na web-lokacijama drustvenih
mreza.

NVO ,Smile of the Child" redovno organizira dogadaje na Dan sigurnog interneta (9. februar).

Na Islandu policija Rejkjavika odrzava takozvane ,sedmice interneta"“, tokom kojih pregleda
popularne web-lokacije koje reklamiraju seksualne usluge u potrazi za slucajevima trgovine
ljudima. U slucaju sumnjivih aktivnosti, policija trazi sudski nalog za prisluskivanje telefonskih
brojeva navedenih u oglasima i pokretanje istrage.

U Irskoj Jedinica za koordinaciju i istragu trgovine ljudima An Garda Siochana (irske policije)
udruzuje snage s razliitim drustvenim medijima i kompanijama za zaposljavanje kako bi
podigla svijest o potencijalnim oglasima za posao koji su povezani s trgovinom ljudima. Irske
i neke medunarodne IKT kompanije obi¢no saraduju kada An Garda Siochana zatrazi
uklanjanje sadrzaja s interneta za koji se smatra da je nezakonit.

U Latviji postoji zvanicna web-lokacija za oglase za posao koju vodi Drzavna agencija za
zaposljavanje. Web-lokacija nastoji sprijeCiti sluajeve radne eksploatacije nudeci siguran
prostor za oglasavanje.

U Republici Moldaviji trenutno ne postoje posebni automatizirani mehanizmi za identifikaciju
oglasa i sadrzaja na internetu koji su potencijalno povezani s trgovinom ljudima, a nadlezni
organi trenutno saraduju s Holandijom na nabavci sistema za skeniranje mreze koji su razvili
holandski organi za provodenje zakona.

U Holandiji policija moze postaviti lazne profile na internetu (lokprofiel) kako bi
identificirala — a zatim istraZzila — sluCajeve trgovine ljudima i pocinioce. Pored toga,
Ministarstvo pravde i sigurnosti trenutno istrazuje ulogu tehnologije u svim fazama trgovine
ljudima kroz strucne sastanke i istrazivanja koja se provode u saradnji s Centrom za borbu
protiv eksploatacije djece i trgovine ljudima (CKM).

U Norveskoj Centar za visokotehnoloski kriminal trenutno razvija bazu podataka o
seksualnim oglasima na internetu koji su objavljeni na lokalnoj web-lokaciji. Takve
informacije ¢e pruziti osnovu za dalju analizu.

U Sloveniji je 2005. godine osnovan Centar za sigurniji internet kako bi se podigla svijest i
pomoglo u otkrivanju nezakonitih sadrzaja na internetu. Centar nudi tri glavne usluge: (a)
centar za podizanje svijesti o odgovornom koriStenju interneta i novih tehnologija
(Safe.si), koji ima za cilj da djeci, tinejdZerima, roditeljima, nastavnicima i socijalnim radnicima
pruzi online/offline aktivnosti, obrazovanje, radionice, sadrzaje, kampanje za podizanje
svijesti; (b) telefonsku liniju za pomo¢ djeci, mladima i roditeljima (takoder poznatu kao ,Tom
telefon™) s profesionalnim savjetnicima koji nude savjete o sigurnosti na internetu, takoder i
putem sobe za chat na internetu; (c) anonimno online prijavljivanje nezakonitog sadrzaja
na internetu.

U Spaniji nadleZni organi koriste pracenje drustvenih medija posredstvom cyber patrola
koje su fokusirane na otkrivanje zrtava trgovine ljudima. Ove aktivnosti provodi Centralna
istrazna jedinica Guardia Civil specijalizirana za trgovinu ljudima, a same aktivnosti su
intenzivirane tokom pandemije COVID-19. Policia National je takoder nedavno osnovala
istraznu grupu specijaliziranu za slucajeve trgovine ljudima na internetu (Operativna grupa VI
za borbu protiv cyber trgovine ljudima s Centralnom brigadom Policia Nacional za borbu protiv

trgovine ljudima).



U Svedskoj policija vréi redovan nadzor web-lokacija koje oglaavaju aktivnosti prostitucije
kako bi se identificirali mjesto i vrijeme takvih aktivnosti (prema Svedskom zakonu, sve
kupovine seksualnih usluga su nezakonite).

U Svicarskoj neke kantonalne policijske snage koriste tajne istrage za provjeru oglasa na
web-lokacijama za odrasle, kao i pojedince koji su ukljueni u otkrivanje slucajeva trgovine
ljudima.

U Ujedinjenom Kraljevstvu Agencija za borbu protiv zlostavljanja na radu i organiziranog
kriminala, zajedno s organizacijom Crimestoppers, koristila je Facebook da informira traZioce
posla o laznom oglasavanju poslova na drustvenim medijima. Tim je kreirao oglase za
posao na mrezi Facebook koji su pruzali hipervezu ka web-lokaciji organizacije
Crimestoppers, koja je zauzvrat pruzala informacije o indikatorima rizika pri trazenju posla u
gradevinskoj industriji. Kampanja je bila usmjerena na Rumune starosti od 18 do 34 godine i
dosegla je preko 900.000 ljudi. Doslo je do povecanja od 13% u prijavama koje se odnose na
trgovinu ljudima i od 400% u prijavama o trgovini ljudima koje se odnose na zrtve iz Rumunije.
U okviru viSeagencijskog pristupa (projekt AIDANT) koji okuplja Nacionalnu agenciju za borbu
protiv kriminala, grani¢ne snage, imigracijske sluzbe, Poresku sluzbu i carinu Njenog
Veli¢anstva, Agenciju za borbu protiv zlostavljanja na radu i organiziranog kriminala i policijske
snage, nadlezni organi smisljaju i testiraju nove metodologije za prijavljivanje u
industriji. Jedinica NCA za borbu protiv trgovine ljudima u svrhu modernog ropstva (MSHTU)
radi na podizanju standarda na web-lokacijama za usluge za odrasle (ASW) tako Sto
poboljSava nacin na koji kompanije identificiraju trgovinu ljudima i eksploataciju na svojim
platformama i prijavljuju to organima za provodenje zakona. Policijske snage takoder koriste
automatizirane istrazivacke procedure iz otvorenih izvora za prikupljanje informacija iz oglasa
na web-lokacijama za usluge za odrasle (ASW). Britanski nadlezni organi smatraju da je
gaSenje ASW-a rizicno, jer vjerovatno nece dovesti do eliminacije potraznje, ali bi umjesto
toga dovelo do izmjestanja oglasavanja na druge platforme na Stetu Zrtava trgovine ljudima i
dobrobiti seksualnih radnika. Pored toga, razvijena je aplikacija Farm Work Welfare s ciljem
da se dopre do sezonskih radnika i poslodavaca u sektoru poljoprivrede i proizvodnje hrane,
a postavljena je i glasovna shema za radnike (SAFERjobs, www.safer-jobs.com) koja
omogucava transparentnost lanaca snabdijevanja i prikupljanje obavjesStajnih podataka o
zloupotrebama na trZistu rada. Protiv organizacija za koje se utvrdi da ne postuju propise
izriCu se izvrSne mjere i Salju se poruke njihovim krajnjim korisnicima kako bi se podigla
njihova svijest, Sto bi potencijalno dovelo do gubitka posla (strategija ,imenuj i osramoti").

U Ukrajini su nadlezni organi poceli blokirati online kanale na Telegramu koji Sire informacije
0 seksualnoj eksploataciji.

3.2. Istraga slucajeva trgovine ljudima posredstvom IKT-a

Ovaj odjeljak istrazuje strategije i dobre prakse koje su osmislile drzave ugovornice kako bi
povecale efikasnost istraga o trgovini ljudima posredstvom IKT-a (takve strategije i dobre
prakse treba Citati zajedno sa strategijama koje se odnose na identifikaciju slu¢ajeva o kojima
je bilo rijeci iznad jer identifikacija i istraga mogu biti usko povezane).

Nekoliko drzava je istaklo znacaj stalnog organiziranja obuka i razvojnih aktivnosti
zasnovanih na najboljim lokalnim i globalnim praksama za sluzbenike za provodenje
zakona. Uspostavljanje i obuka specijaliziranih jedinica za borbu protiv trgovine ljudima
posredstvom IKT-a spominje se kao vazna strategija. Opcéenito govoreéi, mnoge drzave



ugovornice smatraju da je ulaganje u ljudski kapital jednako klju¢no kao ulaganje u
tehnolosku opremu. Medu specijaliziranim profilima koje su drzave identificirale kao kljucne
za efikasno istrazivanje trgovine ljudima posredstvom IKT-a postoje sluzbenici specijalizirani
za ,nove tehnologije", ,operativni kriminalisticki analitiCar®, ,tajne istrage" i istrazitelji
podataka iz otvorenih izvora — OSINT" (oznake su one navedene u francuskoj prijavi, ali druge
drzave su ukazale na slicne profile). Kao Sto su grcki nadlezni organi primijetili, treba osigurati
obuku ne samo o tome kako se koriste tehnoloski alati ve¢ i o ,,njihovom etickom koristenju u
pogledu postovanja ljudskih prava i zastite podataka" (viSe o obuci navedeno je u sljedecem
poglavlju).

Nacin na koji se obuka trenutno provodi razlikuje se od drzave do drzave. Jedan model je da
se nacionalnim centrima za visokotehnoloski kriminal, tamo gdje su uspostavljeni, povijeri
zadatak razvoja alata i tehnika te stjecanja povezanih znanja, a zatim i zadatak Sirenja ovog
znanja medu policijskim jedinicama i/ili nudenja pomodi integracijom drugih specijaliziranih
jedinica, npr. jedinice za borbu protiv trgovine ljudima. Jasno je da je znanje o ,naprednim
istragama i analizi racunarske tehnologije, ukljucujuéi sigurnost tragova i dokaza s digitalnih
uredaja, IKT sistema i od pruzalaca internetskih usluga“, klju¢na prednost (norveska prijava).
Nekoliko drzava (ali ne sve) navelo je da imaju posebnu jedinicu koja se bavi kriminalom s
velikom tehnoloskom komponentom, npr. jedinice/centre za cyber kriminal ili jedinice za
visokotehnoloski kriminal. Druge policijske jedinice, npr. specijalizirane jedinice za borbu protiv
trgovine ljudima, mogu traziti pomoc od takvih jedinica.

Nekoliko drzava je primijetilo znacaj ukljuCivanja specijaliziranih istraznih sluzbenika s
Jdigitalnim znanjem" u istrage slucajeva trgovine ljudima. Takvi sluzbenici se mogu
angazirati da traze tragove trgovine ljudima na internetu. Jedan operativni model koji su
predloZili francuski nadlezni organi podrazumijevao bi prisustvo osoblja posebno obucenog za
provodenje istraga na internetu i drustvenim mreZzama koje je integrirano u svaku jedinicu
specijaliziranu za borbu protiv trgovine ljudima. Ono Sto je najvaznije, ovo osoblje bi moglo
biti iz redova policijskih sluzbenika s policijskim ovlastenjima ili ostalih policijskih sluzbenika,
npr. formiranjem grupa za tehnicku podrsku za ,tradicionalne” istrazitelije. Ova ideja se
udaljava od tradicionalnog policijskog modela zasnovanog na policajcima pod
zakletvom i usvaja princip — koji ve¢ primjenjuju neke policijske uprave — da sluzbenici koji
nisu pod zakletvom imaju viSe tehni¢ku ulogu (npr. analiticari).

Pored organiziranja obuke za sluzbenike, bugarski nadlezni organi su istakli znacaj angaziranja
IT strucnjaka u istragama trgovine ljudima, kao i poboljSane saradnje s privatnim sektorom.
Ovo su ponovili i kiparski nadlezni organi, koji su kao potencijalnu dobru praksu naveli
formiranje timova istrazitelja i analitiCara specijaliziranih za trgovinu ljudima i visokotehnoloski
kriminal. Vrijednost meduagencijskog istraznog rada uz ucesce i saradnju Sirokog spektra
specijaliziranog osoblja takoder je naglaena u prijavi Svicarske, u kojoj su, naprimjer,
uspostavljeni zajednicki timovi, i ovaj model bi se mogao prosiriti na trgovinu ljudima
posredstvom IKT-a.

Njemacki nadlezni organi su ukazali na znacaj poboljSanja razmjene znanja medu
institucijama i jacanja IKT vjestina medu policijskim sluzbenicima. Prema Spanskim
nadleznim organima, kljucno je i ,povecati svijest o kriminalu preko interneta® i ,ukljuciti
stru¢njake za tehnoloski kriminal u istrage trgovine ljudima od samog pocetka“. Nekoliko
drzava je navelo da treba organizirati i/ili ojacati obuke o tome kako da se nadgledaju i
koordiniraju istrage trgovine ljudima s velikom tehnoloSkom komponentom, jer elektronski



dokazi postaju sve znacajniji u slu¢ajevima trgovine ljudima.

Postoji op¢a saglasnost o znacaju nabavke i pristupa specijaliziranom softveru za
poboljSanje istraga o trgovini ljudima posredstvom IKT-a. U Holandiji nadlezni organi su
kreirali alat za skeniranje mreze za prikupljanje i sistematizaciju velikih koli¢ina podataka.
Holandski organi za provodenje zakona trenutno testiraju alat na konkretnim slucajevima
trgovine ljudima kako bi izgradili pravosudni okvir. Prema holandskim nadleznim organima,
sistem za skeniranje mreze ,fokusira se na reklame s rizikom od seksualne eksploatacije i
trenutno je u fazi testiranja“; nadlezni organi takoder rade na utvrdivanju da li ,postoji
dovoljna pravna osnova i prakti¢na upotrebljivost za njegovu upotrebu u formalnim
istragama”.

Sli¢no tome, nekoliko drugih drzava, ukljucujuci Estoniju, Republiku Moldaviju i Gréku, istaklo
je znacaj velikih kolicina podataka, kao i poboljSanje sposobnosti za obradu velikih
kolicina podataka. Razvijanje ili nabavka alata koji mogu automatski preuzimati web-
lokacije i druge vrste elektronskih informacija smatra se kljuénim u vodenju istraga. Naprimjer,
Biro litvanske kriminalisticke policije je 2020. godine nabavio licencu za softver za prikupljanje
informacija iz online izvora i licencu za specijalizirani softver za analizu takvih informacija.
Medutim, nije vazna samo sposobnost prikupljanja podataka. Najvaznije je da takvi alati
takoder moraju biti u stanju da ¢uvaju takve informacije na siguran nacin kako bi se
mogle pouzdano koristiti ,kao dokaz na sudu ili kao obavjestajne informacije kako bi se
izgradio slu¢aj® (prijava Svedske).

Druge dvije vrste alata smatraju se kljucnim za provodenije djelotvornih istraga u slucajevima
trgovine ljudima posredstvom IKT-a. Prvo, alati za preuzimanje informacija s mobilnih telefona
kada $ifra nije dostupna (prijava Svedske). Drugo, razvoj i uvodenje alata koji omogucavaju
desifriranje razgovora preko aplikacija za li¢nu komunikaciju. Svedski nadleZni organi su istakli
da bi takvi alati takoder trebali biti u stanju deSifrirati razgovore u realnom vremenu. U Austriji
Kriminalisticka obavjestajna sluzba razvija poseban softver za ispitivanje mobilnih telefona radi
identifikacije zrtava trgovine ljudima.

Svicarski nadlezni organi su istakli potrebu za povecanjem tajnih istraga — kroz ulaganje u
obuku specijaliziranih sluzbenika. Sli¢no tome, istakli su znacaj policijskih sluzbenika posebno
obucenih u oblasti trgovine ljudima. Norveski nadlezni organi smatraju tajne istrage
~najefikasnijim istragama", posebno kada se kombiniraju s prikupljanjem velikih koli¢ina
podataka iz OSINT web-pretraga, kao i podataka o transferima/tokovima novca. U Holandiji
policija trenutno testira upotrebu ,mamac profila® za identifikaciju trgovaca ljudima tokom
njihovog pokusaja da regrutiraju potencijalne zrtve. Slicno tome, Spanski nadlezni organi su
istakli potrebu za prilagodavanjem nacionalnog zakonodavstva kako bi se u potpunosti
iskoristile mogucnosti koje pruzaju tajne istrage na internetu.

Britanski nadlezni organi procjenjuju da je slojevitost informacija kljucna za istrazivanje
trgovine ljudima posredstvom IKT-a. Obogacivanje obavjestajnih slika kombinacijom
istrazivanja podataka iz otvorenih izvora i sistema za provodenje zakona smatra se dobrom
praksom. Takoder su predloZili udaljavanje od jednostavnih lista indikatora. Naprimjer,
primijetili su da u kontekstu seksualne eksploatacije istrazitelji obicno prate proces od tri
koraka, za razliku od propisane liste indikatora, kako bi identificirali visokorizicne oglase na
ASW-u. Prema takvom procesu, rizik se identificira tamo gdje su ASW oglasi dio mreze, gdje
su prisutni indikatori prinude i kontrole i gdje je autenti¢nost naloga za oglasavanje sumnjiva.



Nekoliko drzava je primijetilo znacaj unapredenja prekogranicne saradnje i osiguravanja brze
razmjene podataka na operativnom nivou. Austrijski nadlezni organi su kao primjer dobre
prakse naveli medusobnu razmjenu sluzbenika s drzavama porijekla zZrtava. Opéenito
govoredi, ojatana medunarodna saradnja s istraznim organima u drzavama porijekla smatra
se dobrom praksom.

Finski nadlezni organi su istakli znacaj provodenja strateske analize kako bi se prikupilo
znanje o novonastalim trendovima i azurirale informacije o modusu operandi (ukljucujuéi
tehnologiju i web-lokacije koje koriste pocCinioci). Ovaj stav podrzavaju i poljski nadlezni
organi. Prepoznato je da je stalno pracenje ove pojave teska i vremenski zahtjevna aktivnost,
koja dodatno opterecuje (Cesto) ve¢ preopterecene policijske resurse. Medutim, pristup
azuriranoj bazi znanja, ukljucujuci tehnike regrutiranja koje koriste pocinioci, smatra se veoma
efikasnim sredstvom za prevenciju i borbu protiv trgovine ljudima. Ova vjezba prikupljanja
znanja treba imati medunarodnu dimenziju — idealno uz odredeni stepen medunarodne
koordinacije. Na osnovu ovih zajednic¢kih dokaza, pojedinacne drzave tada mogu pokrenuti
ciljane policijske operacije i zakljuciti sporazume o saradnji kad god je to relevantno.

Nekoliko drzava je primijetilo da bi istrage mogle biti olakSane laksim cuvanjem dokaza i
pristupom na medunarodnom nivou. Ovo se potencijalno prevodi u olakSane i
pojednostavljene procedure za postupanje po upitima upuéenim jedinicama nadleznim za
Cuvanje podataka u stranim drzavama (zahtjevi za Cuvanje podataka), kao i u olakSavanje
zahtjeva za uzajamnu pravnu pomoc¢. Kako su, izmedu ostalog, istakli poljski nadlezni organi,
Jprivatni sektor je taj koji najéesce posjeduje informacije od znacaja za organe za provodenje
zakona (npr. podaci o pretplatnicima)®, a ,efikasno i brzo pribavljanje takvih podataka od
strane policije vazno je za pozitivno rjeSenje istrage".

3.3. Poticanje medunarodne saradnje

Razmisljajuéi o svom iskustvu u postupanju u prekograni¢nim slucajevima trgovine ljudima
posredstvom 1KT-a, drzave su identificirale sljedece ,dobre principe" za poticanje
medunarodne saradnje:

. koristenje resursa dostupnih u agencijama kao Sto su Europol i Eurojust, kao i
uspostavljanje zajednickih istraznih timova;

. uspostavljanje kontakta s drugim stranama u ranoj fazi istrage. Ovo zahtijeva
organizacijske mjere koje olakSavaju takve brze interakcije (npr. kroz jasnocu procedura i
jasne kontaktne tacke);

. razvijanje veoma dobrog razumijevanja pravnog konteksta i mogucénosti
saradnje s predmetnom drzavom ili drzavama kako bi se izbjegle blokade i osigurala
blagovremena saradnja;

. odrzavanje koordinacijskih sastanaka radi razmjene informacija i dokaza Sto je
brze moguce, kako bi se utvrdila zajednicka strategija od samog pocetka, kako bi se olaksala
realizacija zahtjeva za medunarodnu pravnu pomoc¢ i kako bi se uklonile prepreke u vezi s
prihvatljivos¢u dokaza u predmetnoj drzavi;

. razvijanje zajednickog razumijevanja standardiziranih pristupa i osiguravanje
transnacionalne interoperabilnosti agencija za provodenje zakona kroz transnacionalne

obuke.
Pored ovih opcih principa, postoji i niz konkretnih primjera dobre prakse koje su identificirale

drzave ugovornice. Takve prakse se mogu grupirati u Sest glavnih kategorija koje su opisane

u nastavku.



Zajednicki istrazni timovi. Primjer dobre prakse medunarodne pravne saradnje koju su
prijavili bugarski nadlezni organi je zajednicki istrazni tim osnovan 2019. godine zajedno s
Francuskom — i uz pomoc Eurojusta — koji se bavi borbom protiv trgovine ljudima, seksualnog
Zlostavljanja djece i trgovine trudnicama radi prodaje njihove djece. ZIT je proveo veliki broj
istraznih aktivnosti u Bugarskoj, Francuskoj, Njemackoj i Grckoj. Opéenito govoredi, nekoliko
prijava navodi zajednicke istrazne timove kao primjer dobre prakse. Kako su objasnili austrijski
nadlezni organi, oni omogucavaju ,razmjenu informacija kada su u pitanju transnacionalne
istrage uz manje birokratije, kao i podjelu nadleznosti izmedu sudskih organa koji ucestvuju®.

Saradnja izmedu inspektorata rada. IzvrSna agencija bugarskog Opceg inspektorata rada
istakla je znacaj koordiniranih inspekcija i istraga koje se zajednicki provode u svim drzavama
u slozenim prekograni¢nim slucajevima koji ukljucuju potencijalnu radnu eksploataciju medu
radnicima upucenim na rad u inostranstvo.!® Zajednicke akcije koje su provele inspekcije rada
Bugarske i Francuske (projekt Eurodétachement) smatraju se primjerima dobre prakse.
Aktivnosti su ukljucivale zajednicke inspekcije u kompanijama za privremeno zaposljavanje
koje Salju radnike u Francusku, kao i informativne sastanke za bugarske radnike koji su
upuceni na rad u inostranstvo ili direktno zaposleni u Francuskoj (uglavnom u poljoprivredi).
Odrzani su i online sastanci radi razmjene informacija i dobrih praksi o prekograni¢nim
inspekcijama. Ovaj primjer je naroCito interesantan jer pokazuje znacaj nepolicijske
saradnje — koliko i policijske — u borbi protiv trgovine ljudima. Ipak, takvoj saradnji obicno
se posvecuje ograni¢ena paznja u izvjestajima o politici. Drzave ugovornice bi mozda zeljele
razmotriti nacine za poboljSanje saradnje izmedu organa koji nisu policijski organi — narocito
u kontekstu trgovine ljudima u svrhu radne eksploatacije.

Strateska saradnja. Njemacki nadlezni organi istakli su znacaj strateske saradnje, naprimjer
preko OA 7.1 projekta EMPACT koji se zasniva na Europolu (Evropska multidisciplinarna
platforma protiv prijetnji od kriminala). Ovaj projekt se fokusira na trgovinu ljudima na
internetu. U okviru projekta EMPACT, Holandija i Ujedinjeno Kraljevstvo razvijaju vizuelni
pregled trgovine ljudima posredstvom IKT-a.

Aktivnosti cyber patrola u koordinaciji EU/medunarodnih aktera. Holandski i
portugalski nadlezni organi su naveli EMPACT dane zajednickih akcija/koordinirane akcije
cyber patrola na internetu/mracnoj mrezi kao primjer dobre prakse u medunarodnoj saradniji.
Obavjestajni podaci se prvo prikupljaju u pojedinim drzavama, a zatim se prelazi na
koordinirane akcije.

Koristenje mreze oficira za vezu. Poljski i francuski nadlezni organi istakli su znacaj
akreditiranih oficira za vezu za olakSavanje razmjene informacija. Francuski nadlezni organi su
ukazali na slucaj u kojem je podrska rumunskih oficira za vezu sa sjedistem u Francuskoj
omogucila istovremeno hapsenje u obje drzave. Na ovaj nacin nadlezni organi su mogli srusiti
Citavu transnacionalnu kriminalnu mrezu, ukljuCujuéi i njenog Sefa, koji je upravljao
operacijama u Francuskoj dok je zivio u Rumuniji. Norveski nadlezni organi su istakli prednost
postojanja kontaktne tacke na Filipinima za razmjenu informacija o aktuelnim slucajevima,
¢ime se izbjegavaju dupliranja u istragama i sukobi. Preko kontaktne tacke norveski i filipinski
nadlezni organi su bili u moguénosti da razmijene iskustva, trendove i studije, ukljucujuéi i u
pogledu trgovine ljudima posredstvom interneta.

16 Prema Direktivi 96/71/EZ i Informacijskom sistemu unutrasnjeg trzista (IMI).



3.4. Identifikacija zrtava i pomoc¢ zrtvama

Ovaj odjeljak se fokusira na nacine na koje drzave ugovornice koriste tehnoloske alate u vezi
s: (a) identifikacijom Zzrtava; (b) pomoci i (c) Sirenjem informacija medu ugrozenim
zajednicama.

3.4.1. Tehnoloski alati za identifikaciju zrtava trgovine ljudima

Cini se da se tehnolo$ki alati zasnovani na prepoznavanju lica Cesto koriste u slucajevima
seksualne eksploatacije djece (CSE), npr. za unakrsno provjeravanje fotografija u postojecim
medunarodnim bazama podataka, kao Sto je baza podataka NCMEC (Nacionalni centar za
nestalu i eksploatiranu djecu, SAD) ili Interpolova ICSE.!” Medutim, Cini se da je upotreba
takvih alata ogranicenija izvan oblasti seksualne eksploatacije djece. Finski nadlezni organi su
naveli da provode testove alata za prepoznavanje lica kako bi identificirali zrtve seksualne
eksploatacije na internetu, posebno u kontekstu web-kamera. Takoder su predlozili da se
upotreba takvih alata moze proSiriti kako bi obuhvatila Siri spektar situacija trgovine ljudima.
Latvijski nadlezni organi su spomenuli upotrebu specijaliziranog softvera za prepoznavanije
fotografija (PhotoDNK, Clear View) u pojedinacnim slucajevima. U Madarskoj se tokom istrage
moze koristiti ciljana upotreba alata za prepoznavanije lica kako bi se identificirale potencijalne
Zrtve. Medu nekoliko drzava koje su navele da koriste tehnoloske alate za identifikaciju zrtava
trgovine ljudima pomocu velikih koli¢ina podataka, Njemacka je nedavno uvela alat za
skeniranje web-lokacija koje sadrze oglase za seksualne usluge kako bi se pomoglo u
identifikaciji zrtava trgovine ljudima. Austrijski istraZitelji imaju pristup sistemima za
skeniranje mreze radi prikupljanja podataka i (pod odredenim uvjetima) alatima za
prepoznavanje lica. U Ujedinjenom Kraljevstvu nadlezni organi koriste alate za ,struganje™ na
internetu za prikupljanje i analizu podataka s web-lokacija za usluge za odrasle (ASW) kako bi
se pomoglo u identifikaciji Zrtava trgovine ljudima.

Sto se tice upotrebe indikatora trgovine ljudima (,znaka upozorenja“), nekoliko drzava
je prijavilo da se oslanja na indikatore za potrebe identifikacije sluCajeva trgovine ljudima;
medutim, ovo su ,op¢i" indikatori trgovine ljudima i nisu specifiéni za trgovinu ljudima
posredstvom IKT-a. Ovo nije iznenadujuée, buduéi da je razvoj indikatora (,znakova
upozorenja"“) specificnih za trgovinu ljudima posredstvom IKT-a daleko od jednostavnog — kao
Sto je detaljno razmotreno u Poglavlju 2. Norveski nadlezni organi su naveli da, iako ,imaju
skup indikatora za identifikaciju zrtava trgovine ljudima®, predmetni skup treba revidirati i
prosiriti kako bi bio prikladan ,okruzenju istrage kriminala u vezi s IKT-om". Ovaj posao
trenutno obavlja Norveska nacionalna ekspertna grupa za borbu protiv trgovine ljudima.

Britanski nadlezni organi izvijestili su da koriste listu indikatora za pomo¢ pri identifikaciji
Zrtava na ASW-u. Njihovo iskustvo u koristenju ovakvih indikatora zajedno s alatom za
»Struganje" interneta posebno je znacajno. Prema dostavljenim dokazima, iako ovi indikatori
mogu pruziti odredenu pomo¢, oni se ,trebaju koristiti u kombinaciji s analizom mreze i
procjenom autenti¢nosti naloga kako bi se osigurala najbolja praksa“. Ovo ukazuje na
potesko¢e u automatizaciji identifikacije Zrtava — i na granice pretjeranog oslanjanja na
unaprijed utvrdenu listu indikatora. Stavide, britansko iskustvo pokazuje zna¢aj kombiniranja

17 Medu tehnoloskim alatima koje drzave koriste u borbi protiv seksualne eksploatacije djece (CSE) nalaze se
»Gridcop" i ,,IcacCops". Islandska policija koristi ,Griffeye" za obradu, sortiranje i analizu fotografija i videozapisa
zaplijenjenih tokom istraga CSE-a i vrSi unakrsne provjere ovih fotografija s medunarodnim bazama podataka.
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razliCitih metoda, ukljuCuju¢i analizu drustvenih mreza i ljudsku procjenu dokaza.
Ponovo se jasno primjecuje klju¢na uloga analitiCara/istrazitelja — kao i potreba da se oni
djelotvorno obuce. Alati mogu biti veoma dragocjeni u vrSenju redukcije podataka i rukovaniju
velikim koli¢cinama informacija; medutim, potrebno je da ih koriste dobro obuceni operateri sa
znanjem o specifiénoj temi/problemu (npr. trgovina ljudima).

Koristenje vjestacke inteligencije i tehnoloskih alata za identifikaciju Zrtava ima svoje izazove,
ukljucuju¢i eticka pitanja i potencijal za diskriminaciju (npr. profiliranje zasnovano na
diskriminatornim kriterijima; vidjeti i diskusiju u Poglavlju 6). Svedska policijska uprava je
izrazila zabrinutost u vezi s ,upotrebom Al tehnologije za identifikaciju zrtava trgovine
ljudima®.

Na kraju, Ured grckog nacionalnog izvjestioca i Laboratorij za prava Univerziteta u
Nottinghamu uvode projekt koji koristi satelitske podatke i metode daljinskog otkrivanja za
pracenje radnih uvjeta i mobilnosti radnika migranata u poljoprivredi. Gréki izvjestilac je u
procesu razvoja daljih tehnoloskih aplikacija za identifikaciju zrtava trgovine ljudima u sektoru
poljoprivrede i ucinio je razvoj novih tehnoloskih aplikacija klju¢nom komponentom
Nacionalnog akcionog plana 2019-2023.

3.4.2. Inicijative zasnovane na tehnologiji za pomoc¢ Zrtvama i Sirenje informacija medu
ugrozenim zajednicama

Ovaj odjeljak predstavlja pregled inicijativa zasnovanih na tehnologiji koje su osmisljene da
pomognu Zrtvama i Sire informacije medu ugroZenim zajednicama. Imajte na umu da su
inicijative o kojima se govori u nastavku identificirane od strane drzava ugovornica.

Mehanizmi za prijavljivanje na internetu i telefonske linije za pomoc¢. Nekoliko
drzava ima uspostavljene mehanizme za anonimno prijavljivanje viktimizacije, kao i za
primanje pocetne pomodi putem telefonske linije za pomo¢. Neke telefonske linije za pomo¢
nude 24-satnu podrsku i mogu uputiti Zrtve na socijalne sluzbe, kao i objasniti procedure i
prava. U Holandiji postoji nekoliko organizacija koje nude digitalnu pomo¢ putem funkcije
chata (,Fier" i ,Slachtofferhulp Nederland™ su dvije od tih organizacija). Takve organizacije
nude pocetno savjetovanje, pomoC i mogucnost anonimnog prijavljivanja seksualne
eksploatacije. Funkcija chata nije samo reaktivna vec sluzi i za proaktivno uspostavljanje
kontakta s pojedincima u riziku. Holandsko ministarstvo pravde i sigurnosti trenutno istrazuje
kako se ovaj alat moze dalje razvijati u saradnji s relevantnim zainteresiranim stranama. U
Francuskoj Ministarstvo unutrasnjih poslova vodi platformu za prijavljivanje seksualnog i rodno
zasnovanog nasilja (PVSS). Zrtve mogu stupiti u kontakt sa zvani¢nikom putem sistema za
razmjenu poruka/online chata, podnijeti prijavu i dobiti prvu pomo¢.

Zvanicni online materijali. Informativni materijali koje pripremaju nadlezni organi Cesto se
postavljaju na zvani¢ne web-lokacije. U Austriji, naprimjer, informacije za zrtve trgovine
ljudima koje priprema Savezno ministarstvo unutrasnjih poslova, kao i nevladine organizacije,
dostupne su na nekoliko jezika na razli¢itim online platformama i drustvenim medijima. Na
web-lokaciji Federalnog ministarstva pravde Zrtve trgovine ljudima mogu pristupiti
materijalima na 16 jezika o svojim pravima na psiho-socijalnu i pravnu podrsku. U Poljskoj
Ministarstvo unutrasnjih poslova i uprave i Ministarstvo vanjskih poslova vodili su online
informativnu kampanju putem web-lokacije ,e-konsulat" s banerom koji prikazuje informacije
o trgovini ljudima na nekoliko jezika i preusmjerava online posjetioce na Konsultantski i
interventni centar za Zrtve trgovine ljudima (KCIK). Pored zvanicnih kanala, nekoliko drzava



je istaklo vaznu ulogu koju imaju NVO u Sirenju informacija putem svojih web-lokacija, kao i
zvani¢nih naloga na drustvenim medijima kao Sto su Facebook, Instagram i YouTube.

Online alati i aplikacije. Nacionalna komisija Bugarske za borbu protiv trgovine ljudima
pokrenula je online alat za prevenciju u okviru godiSnje kampanje za prevenciju trgovine
ljudima u svrhu radne eksploatacije. Internetski alat je kreiran u saradnji s ¢eSkom NVO i bio
je namijenjen Bugarima koji traze posao u Ceékoj. Alat je pruzio informacije o uvjetima rada
i rizicima od krsenja prava radnika. Kako je primijetila navedena bugarska komisija, ,efikasnost
ovog pristupa je naglasena cinjenicom da je ubrzo nakon Sto je alat poceo funkcionirati,
napravljen lazni alat s ciljem da privuce potencijalne Zrtve radne eksploatacije". U Litvaniji je
nedavno razvijena aplikacija pod nazivom ,Raktas" (dostupna u prodavnici Google Play) kako
bi se podigla svijest Litvanaca koji Zive i rade u inostranstvu o ranim znacima trgovine ljudima.
Kao buduci razvoj, aplikacija ¢e ukljucivati mogucénost za chat preko kojeg Ce litvanska zrtva
ili potencijalna zrtva trgovine ljudima modi kontaktirati litvansku NVO u realnom vremenu i
zatraziti podrsku. Portugalska Uprava za uvjete rada razvila je aplikaciju ,ACT" — Agir Contra
o Trafico. Nadlezni organi Estonije prijavljuju upotrebu masovnog obavjestavanja putem
SMS/tekstualnih poruka kao dio kampanje protiv seksualne eksploatacije. Spanija je 2017.
godine pokrenula mobilnu aplikaciju ,Chicas Nuevas 24 horas: Happy" kako bi omogucila
mladim ljudima da otkriju, kroz videoigru, putovanje djevojke (Happy) od njenog rodnog grada
u Nigeriji do iskustva seksualne eksploatacije u Spaniji.

Kampanje za podizanje svijesti na internetu. U Bugarskoj Nacionalna komisija za borbu
protiv trgovine ljudima (NCCTHB) svake godine provodi tri nacionalne kampanje za prevenciju
i informiranje s nizom dogadaja koji se fokusiraju na prevenciju trgovine ljudima u svrhu
prinudnog rada i seksualne eksploatacije. Materijali se takoder distribuiraju putem interneta.
Tokom kampanje oktobar/novembar 2018. godine kampanja je dosla do preko dva miliona
bugarskih aktivnih korisnika na mrezama Facebook i Instagram. Generalno, aktivnosti NCCTHB
i povezani online alati za prevenciju redovno se objavljuju na drustvenim medijima. Takve
objave imaju oko 100.000 pregleda godiSnje. Pored toga, diskusije o IKT-u, internetu,
drustvenim medijima i utjecaju novih tehnologija na trgovinu ljudima, kao i o njihovoj upotrebi
za regrutiranje i eksploataciju zrtava, ukljuceni su u razlicite aktivnosti za podizanje svijesti na
nacionalnom i lokalnom nivou, usmjerene prije svega na mlade ljude i studente. IzvrSna
agencija Generalne inspekcije rada organizira i ucestvuje u informativnim kampanjama o
rizicima u vezi s radom u inostranstvu; takoder upravlja i telefonskom linijom za savjetovanje
i prijavljivanje koja je otvorena i za bugarske drzavljane koji rade u inostranstvu.

U Irskoj aktuelna kampanja pod nazivom ,Blue Blindfold" koju vodi Ministarstvo pravde
redovno Siri informacije medu ugrozenim zajednicama putem namjenske web-lokacije,
Stampanih medija i kampanja na drustvenim mrezama.

U Njemackoj Savezno ministarstvo za ekonomsku saradnju i razvoj razvilo je projekte s
drzavama partnerima za prevenciju i borbu protiv trgovine ljudima. Naprimjer, u okviru
projekta ,Sprecavanje trgovine ljudima na Zapadnom Balkanu i podrska Zrtvama" Regionalna
inicijativa za migracije, azil i izbjeglice (MARRI) izradila je smjernice i informativne materijale
za kampanje za podizanje svijesti javnosti i ucinila ih je dostupnim na internetu. Imajuéi u
vidu da se internet sve viSe koristi za regrutiranje zrtava trgovine ljudima, jedan od alata se
fokusirao na prijetnje kojima su djeca izloZzena na internetu.'®

18 “Minors at risk of cyber-trafficking” (toolboxes.marri-rc.org.mk/tips/minors-at-risk-of-cyber-trafficking).
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U Rumuniji Nacionalna agencija za borbu protiv trgovine ljudima (NAATIP) vodi kampanje na
mrezama Facebook, YouTube, a od 2020. godine i na mrezama Instagram, Twitter i LinkedIn.
Objave na mrezi Facebook stigle su do 2,5 miliona korisnika tokom 2020. godine (+300% u
odnosu na prethodnu godinu). Primjeri kampanja ukljucuju sljedece:

(a) svakodnevno objavljivanje preventivnih poruka na drustvenim mrezama o borbi protiv
trgovine ljudima i razlicitim vidovima eksploatacije (seksualna eksploatacija, radna
eksploatacija i prinudno prosjacenje);

(b) online kampanja pod nazivom ,The perfect Job — one way illusion" (Savrsen posao — iluzija
u jednom smjeru) u partnerstvu s OLX iz Rumunije (web-servis koji objavljuje objave) s ciljem
prevencije trgovine ljudima kroz povecéanje svijesti medu ljudima koji traZze posao preko online
platformi;

(c) angaziranje dva poznata rumunska YouTube vlogera koji zajedno imaju publiku od 1,3
miliona pratilaca kako bi se povecale vidljivost i efikasnost poruka NAATIP-a protiv trgovine
ljudima. Vlogeri su snimili dva videosnimka o trgovini ljudima koji su u prvim satima emitiranja
postigli oko 100.000 pregleda na mrezi YouTube.

Ukratko, vazno je napomenuti da, kako su istakli bugarski nadlezni organi, efikasna kampanja
zahtijeva ,mnogo pripremnog rada" kako bi se u potpunosti razumjelo kome je namijenjena i
kako bi se adekvatno razvila njena poruka. Na kraju krajeva, to zahtijeva ulaganja. Dobra
praksa je rad s privatnim kompanijama na izradi drustvenog oglasavanja. Ovo se moze
postici, naprimjer, putem publikacija koje sponzoriraju kanali drustvenih medija, kao Sto su
Facebook i Instagram (platforma bi mogla osigurati besplatan prostor, kao i stru¢nost u
dizajniranju kampanje/poruke). Jasno je da ciljane i dobro razvijene online kampanje mogu
predstavljati koristan alat. Primjer kampanje koju je vodila bugarska Nacionalna komisija za
borbu protiv trgovine ljudima mnogo govori. U okviru kampanje — osmisljene da podigne
svijest o trgovini ljudima u svrhu radne eksploatacije — napravljen je i distribuiran vizuelni
prikaz primjera obmanjujuée ponude za posao. Korisnici su pogresno protumacili ponudu za
posao kao pravu i poceli zvati kancelariju Nacionalne komisije raspitujuéi se o poslu (za vise
detalja o kampanji vidjeti odjeljak 1.1.2). Ovaj primjer pokazuje potencijalni domet/utjecaj
obmanjujucih oglasa za posao, ali je takoder ponudio Komisiji ,dobru priliku da informira
trazioce posla koji su spremni da prihvate rizicne ponude”.

Medutim, kako su upozorili bugarski nadlezni organi, postoji rizik od pretjeranog
oslanjanja na online kampanje pri pokusaju da se dopre do potencijalnih zrtava. U nekim
sluajevima takve zrtve dolaze iz ,ranjivih zajednica“ koje karakteriziraju nizak nivo
obrazovanja i ograni¢eno poznavanje tehnoloskih alata i resursa. U tim okolnostima pristup
zasnovan na direktnom (licnom) pristupu (i dalje) ima vaznu ulogu kao preventivna strategija.

Na kraju, inspiracija za inicijative moze poteci iz projekata koji se bave pitanjima slicnim
trgovini ljudima posredstvom interneta i tehnologije. U Finskoj, naprimjer, NVO Women'’s Line
pokrenula je projekt pod nazivom Turv@verkko, koji ima za cilj sprecavanje cyber nasilja nad
Zenama i djevojcicama i pruzanje pomoéi zrtvama. Slicno tome, Youth Exit i Sua varten
usmjereni su na mlade korisnike interneta kako bi sprijeCili seksualno uznemiravanje na
internetu. Iako nisu direktno povezane s trgovinom ljudima, takve inicijative mogu ponuditi
korisne naznake za razvoj projekata namijenjenih zrtvama trgovine ljudima.



3.5. Dokazi prikupljeni od nevladinih organizacija

NVO su izvijestile o brojnim strategijama za unapredenje pomod¢i u otkrivanju Zrtava i
podizanje svijesti u vezi s trgovinom ljudima posredstvom interneta i tehnologije.

La Strada International, KOK (Njemacka), Astrée (§vicarska) i La Strada Moldova naglasili su
znacaj odgovarajucih i azuriranih informacija kojima Zrtve trgovine ljudima i pojedinci
podlozni eksploataciji i zlostavljanju mogu lako pristupiti na internetu. Ovo bi trebalo ukljucivati
informacije o organizacijama za podrsku i njihovim telefonskim linijama za pomo¢. Takve
online platforme takoder trebaju omoguditi samoidentifikaciju Zzrtava. La Strada
International je istakla da relevantne informacije do kojih dodu NVO treba podijeliti s organima
za provodenje zakona — nakon Sto se dobije saglasnost relevantnih lica. Predvidene su
inicijative za povecanje samoprijavljivanja takoder i u vezi s radnom eksploatacijom, npr. u
formi online platformi i aplikacija putem kojih pojedinci mogu anonimno prijaviti zloupotrebe
na licu mjesta (dokazi koje je pruzila Sustainable Rescue Foundation iz Holandije).

Dostupnost online informacija i mehanizama za samoidentifikaciju treba kombinirati s
kampanjama za podizanje svijesti. La Strada International smatra da su dvije vrste
kampanja posebno vazne: (a) one koje su direktno usmjerene na potencijalne Zrtve i pojedince
koji su u riziku od eksploatacije i zlostavljanja; i (b) one koje su usmjerene na zainteresirane
strane da prepoznaju rizike od trgovine ljudima posredstvom tehnologije te da ih prijave.
Organizacije Different and Equal (Albanija) i KOK (Njemacka) istakle su znacaj edukacije
korisnika IKT-a o rizicima vezanim za tehnologiju. One su predloZile vodenje Sirih kampanja
za podizanje svijesti o tome kako trgovci ljudima mogu koristiti tehnologiju i o
rizicima s kojima se pojedinci mogu suociti (narocito mladi korisnici). Naglasak treba staviti na
regrutiranje, posebno na to kako bi potencijalna eksploatatorska situacija mogla poceti (tj.
kako trgovci ljudima uspostavljaju prve kontakte). Kompanije koje pruzaju online i IKT usluge
trebaju ucestvovati u ovim naporima. Migrant Rights Centre Ireland je dalje napomenuo da
kompanije za drustvene medije trebaju raditi na odvracanju.

Osim toga, nekoliko NVO, ukljucujuci La Strada International i Sustainable Rescue Foundation,
podvuklo je znacaj povecanja i unapredenja razmjene podataka medu relevantnim
zainteresiranim stranama. Ove razmjene bi trebale obuhvatati najnovija saznanja o rizicima
vezanim za tehnologiju.

NVO su istakle znacaj razvoja znanja o rizicima vezanim za IKT i opéenito o trgovini ljudima
posredstvom tehnologije, takoder medu organizacijama koje pomazu zrtvama, ukljucujuéi one
koje pruzaju savjetodavne usluge. Posto je ocuvanje elektronskih dokaza kljucno za razvoj
jakih istraga, od klju¢nog je znacaja da pripadnici prve linije borbe iz redova savjetnika i
nevladinih organizacija budu upoznati sa strategijama za ocuvanje digitalnih dokaza (npr.
cuvanjem historije chata). Nudenje sveobuhvatne obuke o sigurnosti i sljedivosti podataka na
internetu za savjetnike i NVO smatra se kljucnim.

Organizacija FIZ (Svicarska) primijetila je da IKT, ukljuujuéi drudtvene medije i online
informacije, moze pomodi nevladinim organizacijama da uspostave kontakte s potencijalnim
Zrtvama i prikupe dodatne informacije o okolnostima eksploatacije. Ako budu upozorene na
sumnjivu situaciju, NVO mogu iskoristiti informacije dostupne na internetu za
uspostavljanje kontakta s potencijalnom Zrtvom.

Migrant Rights Centre Ireland i Astrée (Svicarska) predioZili su osnivanje namjenskih jedinica
za istrazivanje digitalnog kriminala koje bi bile strucne za borbu protiv trgovine ljudima



posredstvom tehnologije. Organizacija Praksis (Grcka) pozvala je na jacanje strucnosti organa
za provodenje zakona u pogledu IKT-a i prate¢ih rizika. StaviSe, ona je pozvala na pojacanu
saradnju i razmjenu izmedu nadleznih organa i privatnih kompanija.

Dokazi prikupljeni od nevladinih organizacija potvrduju da koristenje ,znakova upozorenja"
u slucajevima trgovine ljudima posredstvom tehnologije nije rasprostranjeno. NVO prijavljuju
koristenje standardnih indikatora, ali pozivaju na reviziju takvih indikatora kako bi se
razmotrile specificnosti IKT-a posredstvom tehnologije — narocito u vezi s regrutiranjem i
eksploatacijom posredstvom IKT-a. Organizacija KOK (Njemacka) sugerirala je da pracenje
web-lokacija na kojima klijenti razmjenjuju iskustva o kupovini seksualnih usluga moze pruziti
nagovjestaje o prisilnoj prostituciji/trgovini ljudima. Pregled ,znakova upozorenja“ mogao bi
ukljucivati indikatore koji su primjenjivi na takve web-lokacije.

3.5.1. Fokus na inicijative koje se zasnivaju na tehnologiji

La Strada International smatra da njeni ¢lanovi i druge NVO ,sve vise" koriste tehnologiju.
Medutim, iako su se ,tehnicki resursi i moguénosti enormno povecali®, stepen u kojem NVO
koriste tehnologiju ostaje ,ogranicen". Kako navodi La Strada International, tehnologija se
uglavnom koristi za registraciju podataka, a zatim i njihovu analizu, kao i za pracenje aktivnosti
pruzanja pomoci. NVO sve viSe koriste tehnologiju, ukljucujui drustvene medije, za vodenje
kampanja (npr. kampanje za podizanje svijesti; vidjeti u nastavku) i za pruzanje informacija,
kao i za ,stupanje u kontakt s grupama u riziku ili za angaziranje sa zajednicama na internetu®
(prijava La Strada International). U okviru ove studije, od nevladinih organizacija je trazeno
da navedu primjere inicijativa zasnovanih na tehnologiji za poboljSanje otkrivanja trgovine
ljudima posredstvom interneta i tehnologije, identifikaciju zrtava i prevenciju bududih
sluCajeva. U nastavku je dat kratak pregled ovakvih inicijativa na osnovu dokaza koje su pruzile
NVO.

Samoprijavljivanje putem interneta i kontakt s potencijalnim zrtvama

. Organizacija La Strada Moldova ukazala je na online mehanizme za djecu pomocu kojih
mogu sami prijaviti probleme sigurnosti na internetu (www.siguronline.md). To ukljucuje
neprijatne situacije s kojima se dijete moglo suoditi na internetu. Dijete tada stupa u kontakt
sa specijaliziranim savjetnikom i, ako se otkriju dokazi o seksualnom zlostavljanju ili
eksploataciji na internetu, slucaj se prijavljuje policiji.

. U Svicarskoj organizacija Astrée je primijetila sve veéi broj Zrtava koje se same
prijavljuju za njene usluge, kao i sve veci broj potencijalnih Zrtava koje su uputili prijatelji ili
klijenti zahvaljujuci prisustvu organizacije na internetu. Astrée takoder nudi online obrazac za
uspostavljanje kontakta i trazenje pomoci. Dalje, FIZ je ukazao na uspjesnu upotrebu platformi
drustvenih medija za uspostavljanje kontakta s potencijalnim Zrtvama trgovine ljudima ako je
poznato ime osobe. Web-lokacija Nacionalne platforme protiv trgovine ljudima iz Svicarske
sadrzi veze do brojnih organizacija koje mogu pruziti pomoc.

J Organizacija Fair Work (Holandija) koristi drustvene medije da dopre do migrantskih
zajednica kako bi identificirala zrtve trgovine ljudima ili situacije eksploatacije. Fair Work prvo
identificira Facebook stranice koje su relevantne za odredenu ciljnu grupu, a zatim dijeli
informacije preko takvih stranica. Ona kreira anonimne licne naloge, koje vode volonteri, a
koji se koriste za prevenciju. Kako radnici migranti Cesto koriste drustvene medije za



pronalazenje informacija, ove tehnike se mogu iskoristiti da pomognu pojedincima u riziku ,da
postanu manje izolirani i viSe osnaZeni" i da smanje rizike od trgovine ljudima (prijava La
Strada International). Medutim, ovo nije uvijek lak zadatak, jer ,zrtvama nije uvijek lako da
znaju gdje traziti odgovarajuce informacije, kojim informacijama mogu vjerovati,

kome se obratiti te da nadu ko im najbolje moze pomodi, narocito ako slabo poznaju drzavu i
svoja prava u toj drzavi“.

. Organizacija La Strada International prijavila je da su neki od njenih ¢lanova razvili
konsultantske servise za chat na internetu za traZenje savjeta i prijavu eksploatacije i
Zlostavljanja — pored telefonskih linija za pomoc.

. La Strada International je takoder prijavila da njeni ¢lanovi obicno koriste online
platforme, kao Sto su Facebook, Instagram, LinkedIn, i vlastite web-lokacije kako bi informirali
javnost o svom radu. Sli¢no tome, organizacija KOK (Njemacka) prijavila je da njeni Clanovi
koriste web-lokacije, Facebook i WhatsApp za Sirenje informacija i uspostavljanje kanala
komunikacije za potencijalne Zrtve. Ono Sto je najvaznije, jedna organizacija klijentima nudi
broj na WhatsAppu za prijavu znakova potencijalne eksploatacije medu seksualnim radnicima.

Mobilne aplikacije za podizanje svijesti i trazenje pomoci/informacija

. Organizacija La Strada u Ceskoj Republici bila je uklju¢ena u kreiranje SAFE, aplikacije
koju je razvio IOM Slovacka u obliku interaktivne igre dizajnirane da sprijeci trgovinu ljudima.
Igrajuéi igru, korisnici procjenjuju svoj rizik u pogledu trgovine ljudima; aplikacija takoder
sadrzi informacije o sigurnom putovanju, radu u inostranstvu i korisnim kontaktima u hitnim
sluajevima. Astra (Srbija) je razvila BAN Human Trafficking, aplikaciju Ciji cilj je da mlade
ljude upozna sa situacijama koje potencijalno dovode do eksploatacije i da pruzi savjete za
uoCavanje takvih situacija. Plan im je da nadograde aplikaciju funkcijom za prijavu
eksploatatorskih praksi.

. Organizacija La Strada International je primijetila razvoj aplikacija od strane nevladinih
organizacija za prijavu eksploatacije i zlostavljanja, kao Sto je, naprimjer, aplikacija koju je
razvio Unseen (Ujedinjeno Kraljevstvo). U Albaniji organizacija Different and Equal ucestvuje
u razvoju razli¢itih mobilnih aplikacija (npr. ,#raporto #shpeto") koje su namijenjene da
pomognu zrtvama trgovine ljudima i rodno zasnovanog nasilja (,#GjejZa").

. Organizacija La Strada International je dalje primijetila razvoj aplikacija za podrsku
ranjivim grupama, naprimjer za pruzanje pristupa informacijama ili informacija o radnim
pravima u drZavi odredista. Jedan od primjera je aplikacija Workenn: igra za integraciju
migranata na trziSte rada, proizvedena u okviru Sirius projekta za pomo¢ migrantima koji traze
posao. Kao jedan od primjera izvan Evrope mozemo spomenuti Apprise Audit — platformu koju
su razvili klub Mekong i Univerzitetski institut UN u Makau, koja omoguéava sigurne i
povjerljive razgovore s radnicima na njihovom maternjem jeziku.

Online kampanje za podizanje svijesti

. Organizacija La Strada Moldova provela je kampanju za podizanje svijesti tokom ,Dana
sigurnijeg interneta 2019. godine™ s ciljem podizanja svijesti o seksualnoj iznudi medu
mladima. Ljudi su potaknuti da prijavljuju slucajeve putem sigurnog online mehanizma za
prijavljivanje (www.siguronline.md). Kampanja je doprla do oko 70.000 online korisnika. Ista
organizacija testirala je strategije profiliranja kako bi usmijerila svoje online poruke odabirom



starosne kategorije online korisnika, njihovih interesiranja i profila.

. Organizacija Different and Equal (Albanija) organizirala je nekoliko kampanja za
podizanje svijesti na internetu koriste¢i drustvene mreze i aplikacije (ukljucujuci Facebook,
Instagram, Twitter, web-lokaciju i YouTube) koje su bile narocito usmjerene na sprecavanje
trgovine ljudima, seksualnog zlostavljanja i porodi¢nog nasilja (kampanja je doprla do oko
15.000 korisnika). Kampanja je pokrenuta, u saradnji s drugim nevladinim organizacijama,
tokom pandemije COVID-19.

. Organizacija Novi put (Bosna i Hercegovina) organizirala je nekoliko kampanja za
podizanje svijesti koje su bile fokusirane na koristenje tehnologije u vezi s trgovinom ljudima
i seksualnom eksploatacijom djece.

. Astra (Srbija) organizirala je kampanje za podizanje svijesti o najvaznijim nacinima
regrutiranja, ukljuCujuéi ponude za posao na internetu i vrbovanje preko mreze Facebook i
drustvenih mreza, kao i o strategijama za kontrolu i eksploataciju Zrtava (ukljucujuéi praéenje
Zrtava koriStenjem dostupnih opcija za pracenje lokacije u Cesto koristenim aplikacijama).

Ostale inicijative

J Organizacija Astra (Srbija) je 2018. godine provela eksperiment ,virtuelne djevojcice"
— napravila je profil petnaestogodisnje djevojcice koja koristi internet. U roku od 24 sata ovaj
profil je primio preko 3.000 zahtjeva, ukljuCujuéi ponude za posao i eksplicitne seksualne
ponude od odraslih muskaraca (dokazi koje je dostavila La Strada International).

J Organizacija Different and Equal (Albanija) u okviru svog programa reintegracije
organizira obuku o koriStenju racunara i tehnologije, koja ukljucuje tehnike zastite podataka.

. La Strada International je prijavila neke javno-privatne inicijative u koje su uklju¢ene
NVO, npr. projekt koji je pokrenuo Univerzitet u Amsterdamu s velikim holandskim bankama
u cilju identifikacije slucajeva trgovine ljudima. U okviru ove inicijative konsultirane su NVO sa
sjedistem u Holandiji, ukljucujuci FairWork, CoMensha i La Strada International.

Pogled u buducnost i rjesavanje najvaznijih pitanja

Medu nevladinim organizacijama vlada opca saglasnost da se vise moze uciniti kako bi se
iskoristila tehnologija, naroCito za Sirenje informacija, pristupanje i komunikaciju s
potencijalnim zrtvama — kao i za prijem savjeta i izvjeStaja. Organizacija FIZ (§vicarska)
predlozila je da se dalje razvijaju alati za anonimno prijavljivanje nasilja i eksploatacije, i da
se osiguraju kontakti s nevladinim organizacijama koje nude usluge zastite i savjetovanja
Zrtava. Organizacija KOK (Njemacka) ukazala je na znacaj daljeg razvoja vizuelnih materijala,
npr. videozapisa, slika i aplikacija, koji ¢e se koristiti tokom obuke, kao i za Sirenje na internetu,
ukljucujuéi i medu rizicnim zajednicama.

NVO su takoder otvorile neka najvaznija pitanja u vezi s inicijativama i tehnoloskim alatima.
La Strada International je istakla da se tehnoloski alati uglavnom izraduju u okviru samostalnih
projekata i da ,Cesto ne ukljuCuju periode testiranja“. Dakle, dostupni su nam ograniceni
dokazi o njihovoj efikasnosti. Osim toga, kada vise nema finansijske podrske za projekt, ¢esto
ne postoji dugorocna finansijska strategija za promoviranje i koriStenje proizvedenih alata.
Ovo je narocito problematicno jer je za alate potrebno ,kontinuirano azuriranje i obucavanje".



Organizacija La Strada International je dalje primijetila da inicijative ,Cesto nemaju dovoljno
ucesc¢a nevladinih organizacija i drugih zainteresiranih strana koje bi trebale koristiti alate u
praksi i stoga trebaju imati odredeni osjeéaj vlasnistva". Takoder je istakla ,da je i dalje
nejasno kakav je utjecaj tehnologije na efikasno sprecavanie ili borbu protiv trgovine ljudima",
Sto dovodi u pitanje da li ,[su] nadzor i profiliranje na granicama, kao i na drugim lokacijama,
zapravo doveli do identifikacije Zrtava trgovine ljudima" i da li su lica identificirana pomocu
tehnologije tada dobila ,,pomo¢ i zastitu”. Organizacija poziva na viSe evaluacije i procjene
utjecaja ,svih razvijenih tehnoloskih alata". ,Da li su ovi — ¢esto skupi — alati sluzili potrebama
zainteresiranih strana u borbi protiv trgovine ljudima i da li su alati ustvari testirani i dobro
koriSteni, a ako nisu, zasto nisu?", pitala je ona.

Ono Sto je najvaznije, NVO su naglasile da, sve u svemu, jo$ uvijek postoji ograni¢ena
dostupnost tehnoloskih alata koje prakticari mogu koristiti. Da bi odgovarali potrebama
nevladinih organizacija, alati moraju biti ,jeftini i laki za upotrebu™. Sustainable
Resource Foundation je dalje upozorio da ,alati stvaraju viSak podataka za razlicite korisnike",
pa je stoga vazno da budu razvijeni imajuéi u vidu specifi¢ne potrebe i sveobuhvatnu strategiju
kako bi se izbjeglo dupliranje alata koji obavljaju (lake) funkcije, dok im nedostaju alati koji
obavljaju viSe strateske, slozenije funkcije.

3.6. Dokazi prikupljeni od tehnoloskih kompanija

Facebook je izvijestio o razliCitim oblicima saradnje s nevladinim organizacijama iz cijelog
svijeta u cilju kreiranja obrazovnih kampanja koje podizu svijest o rizicima seksualne
eksploatacije na internetu — posebno medu mladim korisnicima — kao i o pravima potencijalnih
Zrtava trgovine ljudima i kuénog ropstva. Takve kampanje takoder pruzaju informacije o
telefonskim linijama za trgovinu ljudima koje nude pomoc i podrsku. Primjera radi, Facebook
je naveo kampanju za podizanje svijesti o trgovini radnicima/kuénom ropstvu pokrenutu u
martu 2021. godine u partnerstvu s organizacijom Stop the Traffik, koja je imala za cilj da
pruzi informacije domacim i niskokvalificiranim radnicima na Filipinima o njihovim pravima, o
lokalnim smjernicama za zapoSljavanje u inostranstvu i o dostupnim telefonskim linijama za
pomoc kako bi se izbjeglo nezakonito regrutiranje i zlostavljanje.

Facebook je takoder prijavio stvaranje precice za pruzanje informacija i dodatnih resursa
ljudima koji pretrazuju termine koji se odnose na trgovinu ljudima u cilju seksualne
eksploatacije. Takve termine su razvili interni i eksterni strucnjaci.

Da bi ublazio problem nedovoljnog prijavljivanja, Facebook je naveo da radi na ,proaktivnom
pronalazenju i poduzimanju mjera u vezi sa sadrzajima koji se odnose na trgovinu ljudima".
Oni su prijavili ,povecanje” svoje sposobnosti za ,otkrivanje sadrzaja koji krSe pravila, Sto
predstavlja direktan rezultat velikih ulaganja nasih tehnickih i operativnih timova".

IBM i Stop the Traffik, NVO sa sjediStem u Ujedinjenom Kraljevstvu, udruzili su se 2014. godine
kako bi stvorili platformu Traffik Analysis Hub — novi subjekt koji vodi zajednicku platformu
za dijeljenje podataka zasnovanu na sigurnom oblaku i analitici viSejezinog sadrzaja
zasnovanog na vjestackoj inteligenciji i geoprostornoj analitici. Platforma okuplja 95
organizacija iz cijelog svijeta. Cilj platforme jeste poremetiti globalnu trgovinu ljudima time
Sto okuplja NVO (npr. Stop the Traffik, Liberty Shared, Crimestoppers i Save The Children UK),
agencije za provodenje zakona (npr. Europol, Interpol i razne policijske organe SAD-a) i
finansijske institucije (npr. Western Union, Barclays, Standard Chartered, Lloyds i PayPal). Kao
Sto je primijetio IBM, platforma Traffik Analysis Hub koristi prilagodene modele vjestacke



inteligencije specificne za domen za prikupljanje relevantnih podataka u velikom obimu i za
klasifikaciju ovih podataka na osnovu klasifikacije koju je razvila stru¢na zajednica platforme.
Podaci se zatim dijele medu organizacijama ucesnicama. Jedan od klju¢nih rezultata je ,Red-
Flag Accelerator", biblioteka tipologija razvijena na osnovu transakcija koje su oznacene
znakovima upozorenja primije¢enim na racunima zrtava. Ovakvi indikatori znakova upozorenja
trebaju biti implementirani u sisteme pracenja finansijskih institucija koje ucestvuju u projektu.
Pored toga, platforma ima za cilj da razvije alat za predvidanje zasnovan na korelaciji koji
pomaze da se identificiraju karakteristike zajednica u riziku koje mogu postati izvori trgovine
ljudima.

IBM je takoder primijetio nedavno pokrenutu besplatnu online mapu puta za obuku onih
koji su zainteresirani da postanu analitiCari podataka u domenu trgovine ljudima. Obuka
obuhvata module o trgovini ljudima (uvod u trgovinu ljudima; kako uociti znakove trgovine
ljudima), kao i module o nauci o podacima i primjeni tehnologija u svrhu analitike podataka.

IBM takoder sponzorira online DataJam takmicenja tokom kojih strucnjaci IBM-a rade s
timovima iz razli¢itih sektora na osmisljavanju inovacija u primjeni tehnologije za spre¢avanje
trgovine ljudima. Neki od primjera ukljucuju sljedece:

. alati za ,struganje" stranica za oglasavanje za odrasle na internetu i primjenu markera
prinudnog uceS¢a (npr. jezik trece strane, viSe oglasa koji koriste iste identifikatore za kontakt,
oglasi koji se odnose na historijski poznate nacionalnosti zrtava) te izvodenje geoprostorne
analize klastera na oglasima ,od interesa“;

. alati za ,struganje® poruka na trziStima i forumima u dubokoj/mracnoj mrezi,
primjenjuju markere specifi¢ne za trgovinu ljudima putem vjestacke inteligencije, identificiraju
teme u trendu i oznake korisnika, kreiraju mrezne modele tema za dalju analizu od strane
agencija za provodenje zakona;

. alati za validaciju oglasa za posao na internetu za pametne telefone, koji omogucavaju
pojedincima da provjere legitimnost oglasa za posao objavljenog na internetu prije
uspostavljanja kontakta.

Kada je rije€ o saradnji s agencijama za provodenje zakona, Facebook je naveo niz
javno-privatnih partnerstava (JPP) u kojima ucestvuje, kao Sto je Interpolova ekspertna grupa
za trgovinu ljudima (HTEG) koja se bavi borbom protiv eksploatacije ljudi. Kao dodatni primjer,
Facebook je izvijestio o primjeni sistema online zahtjeva za organe za provodenje zakona
(,LEORS") kako bi se pojednostavili pravni zahtjevi za podatke o nalozima na Facebooku
(ukljucujuéi zahtjeve koji se odnose na trgovinu ljudima). Zahtjeve podnijete preko sistema
LEORS rjeSavaju timovi sa sjediStem u Sjedinjenim Drzavama, Irskoj i Singapuru.

3.7. Dodatni dokazi prikupljeni na osnovu analize okruzenja

Pored dokaza koje su pruzile drzave ugovornice, NVO i tehnoloske kompanije, studija je
takoder ukljucivala uredsko istraZivanje trenutne baze dokaza o strategijama i alatima koji se
koriste za borbu protiv trgovine ljudima posredstvom interneta i tehnologije.

Organizacije OSCE i Tech against Trafficking (2020) provele su istrazivanje IKT alata i
inicijativa razvijenih za borbu protiv trgovine ljudima. RijeC je o 305 alata/inicijativa koje su
razvile kompanije iz privatnog sektora, humanitarne organizacije i vlade (ogromna vecina na
engleskom jeziku). Medu ovim alatima: 26% je dizajnirano za identifikaciju zrtava i trgovaca



ljudima; 16% za podizanje svijesti; 14% za upravljanje lancem snabdijevanja; 13% za
pracenje trendova i mapiranje podataka; 10% za identifikaciju korporativnog rizika; 9% za
angaziranje i osnazivanje radnika i 12% za druge svrhe. Alati i inicijative koje su ispitali OSCE
i Tech against Trafficking nastoje posti¢i sljedeci skup ciljeva: (a) Sirenje informacija u
ugrozenim zajednicama, ukljucuju¢i migrante; (b) edukacija o rizicima trgovine ljudima,
trazenju pomodi i prijavljivanju potencijalnih slucajeva; (c) uklanjanje moguénosti za
eksploataciju; (d) identifikacija zrtava; (e) prikupljanje javno dostupnih informacija za borbu
protiv trgovine ljudima; (f) procjenu rizika od trgovine ljudima; (g) praéenje i uskladenost; (h)
identificiranje tipologija i postupanje na osnovu njih. Sli¢no tome, Raets i Janssens (2018) su
identificirali sljedece (Siroke) nacine na koje se alati zasnovani na tehnologiji mogu koristiti u
borbi protiv trgovine ljudima: (a) agregacija i analiza podataka; (b) lanac blokova za sljedivost
i porijeklo (pracenje lanaca snabdijevanja); (c) vjestacka inteligencija (AI) i masinsko ucenje
za postizanje velike racunarske snage; (d) prepoznavanje lica (skeniranje mreze radi
prikupljanja podataka); (e) tehnologija za Zrtve i prezivijele: identificiranje i pruzanje podrske
Zrtvama, pristup na razlicitim jezicima. Muraszkiewicz (2018) je identificirao skeniranje mreze
radi prikupljanja podataka; analitiku podataka; prediktivho nadziranje; koristenje lanca
blokova; geografske informacijske sisteme (GIS); online baze podataka i inicijative za grupno
djelovanje kao dodatne nacine na koje se alati zasnovani na tehnologiji mogu koristiti u borbi
protiv trgovine ljudima. Cesto je nejasno koji od ovih alata zaista funkcioniraju, koji se mogu
korisno prosiriti i koji zaista donose koristi Zrtvama trgovine ljudima (Cini se da su neki od
ispitanih alata dizajnirani da prikupljaju informacije koje je potom tesko koristiti u praksi). Na
osnovu informacija koje se koriste kroz tehnologiju treba djelovati. U sluaju o kojem su
raspravljali Rende Taylor i Shih (2019) pokazalo se da se rijetko reagira na izvjestaje radnika
podnijete putem elektronske aplikacije za prijavu povratnih informacija o eksploataciji u
lancima snabdijevanija.

U literaturi se navodi da se tehnologija tesko moze koristiti kao zamjena za prakti¢no znanje
na terenu. Stavise, prema agencijama za provodenje zakona koje su intervjuirali Elliott i
McCartan (2013), tehnologije mobilnih telefona, ukljucujuci aplikacije, mogu biti dio alata za
borbu protiv trgovine ljudima, ali nisu sveobuhvatno rjeSenje. Operativnho posmatrano,
pruzaoci internetskih usluga vide se kao subjekti koji drze znacajan dio elektronskih dokaza,
pa je nekoliko izvora ukazalo na znacaj bliske saradnje s privatnim sektorom. Takva saradnja
treba obuhvatiti mehanizme koji olakSavaju pribavljanje dokaza, uklanjanje takvih dokaza kad
god je to prikladno i brzo prijavljivanje organima za provodenje zakona u odredenim
sluCajevima. Istovremeno, identificirane su brojne prepreke za razmjenu informacija izmedu
razliCitih aktera. To ukljuCuje pitanja privatnosti i sigurnosti podataka. Takoder su upuéeni
pozivi za uvodenje zajednickih medunarodnih (multilateralnih) standarda koji podrzavaju
saradnju izmedu agencija za provodenje zakona, nevladinih organizacija i privatnog sektora.

Tek veoma mali skup specificnih alata je visSe puta spomenut u nekoliko izvora. Ovi alati
ukljucuju: (a) projekt Artemis kompanije Microsoft, koji je razvio alat za otkrivanje tehnika
vrbovanja tako Sto je kreirao ocjenu rizika za razgovore zasnovanu na proslim slucajevima, a
zatim oznacio one najsumnjivije kako bi ih ljudski moderatori pazljivo ispitali; (b) PhotoDNK
kompanije Microsoft, koji stvara jedinstveni digitalni potpis (hes) slike, koji se zatim koristi za
otkrivanje seksualne eksploatacije djece.

Medunarodna konfederacija sindikata izvieStava o kampanji za podizanje svijesti koju vodi
AidRom za pruzanje informacija ljudima koji na internetu traZze posao u inostranstvu. Ova



kampanja je ukljucivala savijete o tome kako primijetiti sumnjive oglase i razvila je sliedece
smjernice: , 1. Obratite paznju na izvor objave. Vecina specijaliziranih stranica za trazenje
posla ne provjerava objave agencija za zaposljavanje. 2. Nikada ne prihvatajte ponudu koja
je stigla od pojedinaca. 3. Pazljivo procitajte ugovor o posredovanju. Ako plaéate naknadu,
uvjerite se da znate za Sta placate i Sta prihvatate kao uvjete. Kada se jednom potpise, tesko
je — ili Cak nemoguce — ponistiti dogovor. 4. ZatraZite Sto je visSe moguce detalja o poslu za
koji se prijavljujete. 5. Ako posao djeluje previsSe dobro da bi bio istinit... vjerovatno nije
istinit!™ Internet se koristi kao sredstvo za zastitu od regrutiranja u svrhu zloupotrebe.

Nije jasno koliko je ova kampanija trajala i da li je podignuta na visi nivo ili usvojena u drugim
drzavama.

Dva projekta se takoder ¢esto navode kao primjer dobre prakse: Spotlight organizacije Thorn
i projekt Polaris, oba sa sjediStem u SAD-u. Spotlight je alat zasnovan na internetu koji je
razvijen da pomogne istraziteljima da identificiraju djecu zrtve trgovine ljudima koristenjem
online dokaza. Medutim, u javhom domenu ima veoma malo informacija o softveru. Projekt
Polaris analizira podatke uglavnom prikupljene preko Nacionalne telefonske linije za borbu
protiv trgovine ljudima, dopunjene drugim (neodredenim) izvorima informacija.

Grupno djelovanje u svrhu otkrivanja Zrtava navodi se kao gradanska inicijativa omoguéena
tehnologijom, za koju se TraffickCam Cesto smatra najboljim primjerom. Od ljudi se trazi da
slikaju hotelske sobe kako bi se takve slike mogle koristiti za identifikaciju lokacija zrtava.
Medutim, nije jasno da li su takve inicijative efikasne. Stavise, mogu otvoriti pitanja privatnosti,
kao i povecati potencijalni rizik od osvete. Dok se savjeti korisnika smatraju veoma
dragocjenim, inicijative za grupno djelovanje moraju biti pazljivo ispitane i uravnotezene u
odnosu na rizik stvaranja virtuelnih (i nevirtuelnih) grupa osvetnika.

Opcenito govoreci, organizacija ICAT (2019) identificirala je brojne nacine kako tehnologija
moZze igrati pozitivnu ulogu u borbi protiv trgovine ljudima. Oni ukljuCuju: (a) pomaganje
tokom istraga; (b) unapredenje krivicnog gonjenja; (c) podizanje svijesti; (d) pruzanje usluga
Zrtvama; i (e) bacanje novog svjetla na strukturu i funkcioniranje mreza za trgovinu ljudima.
Razliciti izvori su ukazivali na znacaj ,digitalnih otisaka", Sto znaci da online sadrZaji i
povezani uredaji predstavljaju izuzetno bogat izvor informacija (Myria 2017; Mitchell i Boyd
2014). Ono sto je najvaznije, moguce je mapirati kriminalne mreze na osnovu stranica
drustvenih mreza (Myria 2017; takoder ICAT 2019 i TRACE 2015). Prikupljanje i analiza
digitalnih dokaza mogu smanjiti teret za Zrtve prilikom pruzanja dokaza protiv trgovaca
ljudima (kao i dokaza u njihovoj odbrani).

B 4. Obuka: sta je osigurano, $ta je potrebno

4.1. Obuka za organe za provodenje zakona: sta je osigurano i sta je potrebno

Studija je prvo istrazila obuke koje se trenutno pruzaju organima za provodenje zakona u
pogledu otkrivanja i istrazivanja slucajeva trgovine ljudima posredstvom interneta i
tehnologije. Zatim je izvrSena ,analiza potreba™ kako bi se identificirale dodatne potrebe za
obukama koje bi se mogle ponuditi kako bi se povecala efikasnost otkrivanja, vodenja istraga
i identifikacije zrtava.

Opcenito govoreci, razli¢ite drzave pruzaju razlicite nivoe obuka za organe za provodenje
zakona, u razli¢itim formatima. Sve u svemu, veéina drzava je prijavila da organizira obuke o
trgovini ljudima. Medutim, publike za koje su takve obuke namijenjene variraju od drzave do
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drzave, pri ¢emu neke zahtijevaju da svi policijski sluzbenici koji bi mogli doéi u kontakt s
potencijalnom zrtvom produ takvu obuku, dok drugi ogranicavaju obuku na specijalizirane
jedinice.

Koji su elementi obuka koje drzave smatraju kljuénim u smislu trgovine ljudima posredstvom
interneta i IKT-a? Postoji op¢a saglasnost o Cinjenici da sluzbenici trebaju proéi obuku o (a)
nacinu otkrivanja slucajeva trgovine ljudima i zrtava; (b) nacinu prikupljanja, cuvanja i obrade
elektronskih dokaza, ukljucujuéi metode izdvajanja informacija iz racunara i drugih
digitalnih medija; i (c) nacinu koriStenja relevantnih dijelova softvera, ukljucujuci analizu
velikih kolicina podataka i sistema za skeniranje mreze radi prikupljanja podataka (gdje to
dozvoljava nacionalno zakonodavstvo). Nekoliko drzava smatra da je neophodna obuka o
OSINT-u. Istrazne tehnike koje ukljucuju tajne istrage na internetu takoder se smatraju
kljuénim.

Iako je vecina drzava prijavila osiguravanje elemenata ovih obuka, one su takoder naglasile
probleme, ukljucujuci (a) potrebu da se obuka odrzi aktuelnom i, u nekim slucajevima, da se
znacajno unaprijede postojeci elementi; te (b) potrebu da se poveca udio osoblja koje prolazi
obuku. Neke drzave su izrazile zabrinutost zbog ogranicenih obuka koje se Cesto pruzaju kada
je rije€ o pitanjima povezanim s IKT-om i, jo$ viSe, trgovinom ljudima posredstvom IKT-a.
Predlozeno je da se osmisle i osiguraju intenzivni kursevi obuke o trgovini ljudima
posredstvom IKT-a, koji bi takoder obuhvatali i tehnicka pitanja. Opet, razliCite drzave bi
se nasle u razli¢itom polozaju u odnosu na digitalne kompetencije svog osoblja za provodenje
zakona, ali je jedan broj drzava ukazao na potrebu da se ponudi dalja obuka o upotrebi
IKT-a kako bi se poboljsalo otkrivanje slucajeva trgovine ljudima.

Drzave su takoder istakle potrebu da se osigura i poCetna i kontinuirana obuka, uzimajuci u
obzir istrazno okruzenje koje se brzo mijenja. Ovo, s druge strane, zahtijeva resurse za
pripremu modula obuke (ukljuCujudi istrazivanje o novim razvojima u kontekstu trgovine
ljudima posredstvom IKT-a) i njihovu realizaciju.

Nije neuobicajeno da drzave ugovornice imaju sluzbenike koji pohadaju module obuke koje
organiziraju medunarodne organizacije ili druge drZzave. Razmjena informacija i znanja na
medunarodnom nivou je svakako dobra praksa. Pored toga, za drZave s ogranienim
budZetima i resursima koristi mogu biti znacajne. Medutim, posto su neki elementi obuke i
dalje u velikoj mjeri specificni za kontekst, postoji potreba da sve drzave budu u poziciji da
interno razvijaju znanje i da organiziraju obuke koje takoder uzimaju u obzir lokalne
specifi¢nosti ove pojave (ogranicen broj drzava trenutno ne organizira nikakve obuke o trgovini
ljudima posredstvom IKT-a, ukljucujuci o OSINT-u, vec se oslanja samo na obuke koje pruzaju
vanjske organizacije).

Razli¢ite drzave imaju razli¢ite organizacijske strukture, posebno kada se odlucuje o tome gdje
se nalazi znanje o IKT-u. Medutim, klju¢no je napomenuti znacaj izbjegavanja uskih grla u
svakodnevnim operacijama zbog neoptimalne raspodjele vjestina. Naprimjer, vazno je da
znanje nije tako strukturirano da se ne razmjenjuje, jer to ometa efikasnost istraga.
Predvideno rjeSenje je razmisljanje o dvosmjernom sistemu obuke izmedu sluzbenika
specijaliziranih za borbu protiv trgovine ljudima i sluzbenika specijaliziranih za IKT. Druga
strategija je Sirenje odredenog stepena vjestina u oblasti IKT-a medu razli¢itim jedinicama,
ukljucujudi i jedinice za borbu protiv trgovine ljudima. Gledajuéi u buduénost, rizik od uskih
grla je posebno akutan. S obzirom na to da ¢e se zloCini posredstvom IKT-a, ukljucujuéi
trgovinu ljudima, vjerovatno povecavati, postoji potreba da se ne oslanjamo previSe na



centralizirane centre za borbu protiv visokotehnoloskog (cyber) kriminala. U idealnom slucaju
takve centre bi trebalo pozivati samo u slucajevima koje karakterizira veoma visok nivo
tehnoloske sofisticiranosti — Sto ne izgleda kao tipi¢an slucaj trgovine ljudima posredstvom
IKT-a. Kako bi se izbjegla uska grla u sistemu, klju¢no je ukljuciti opéa/osnovna znanja o
visokotehnoloskom kriminalu u rutinske obuke koje se pruzaju za istrazitelje, a ne da
se ovo posmatra kao skup ,specijaliziranih® vjestina.

Na osnovu dokaza dobijenih od drzava ugovornica, mozemo identificirati Sest Sirokih oblasti
koje se smatraju kriticnim za razvoj kapaciteta. One ukljucuju:

J prikupljanje i analizu informacija iz otvorenih izvora (OSINT);

. prikupljanje podataka s profila na drustvenim mrezama i aplikacija za komunikaciju,
kao i s mracne/TOR mreze;

. ispitivanje informacija koje se nalaze na uredajima za komunikaciju i cuvanje
informacija, ukljucujuéi informacije koje su korisnici izbrisali, kao i znanje o Sifriranju;

. sposobnost potkrepljivanja podataka dobijenih iz IKT izvora dodatnim dokazima
stecenim tokom krivi¢ne istrage;

. identifikacija zrtava/potencijalnih Zrtava u online okruzenju;

. obuka o ekonomskom i finansijskom kriminalu s elementom posvecenim online

transakcijama i potencijalno kriptovalutama.

4.1.1. Dizajniranje buducih obuka i dobrih praksi

Dokazi pribavljeni od drzava ugovornica ukazuju na niz konkretnih inicijativa koje bi se mogle
usvojiti kako bi se ojacale odredbe o obukama u kontekstu trgovine ljudima posredstvom
interneta i tehnologije. U nastavku su navedeni neki prijedlozi o dizajnu budu¢ih modula
obuke.

. Kreiranje studija slucaja i scenarija zasnovanih na trgovini ljudima koji ¢e biti ukljuceni
u obuku o ,digitalnoj istrazi“. Takva obuka se moze podijeliti na dva nivoa: nivo 1 bi se
mogao organizirati za sve sluzbenike na prvoj liniji, dok bi nivo 2 mogao ukljucivati napredne
obuke koje se organiziraju za manji broj polaznika. Moguce je da bi barem dio ovih obuka bio
organiziran u obliku uéenja u manjim grupama kako bi se potakla razmjena ideja i diskusija o
praksi.

. Dodavanje elementa IKT-a u postojece obuke o trgovini ljudima. Iako je
nekoliko drzava spomenulo organiziranje obuka o trgovini ljudima, samo nekolicina je izricito
ukazala na ukljucivanje elemenata fokusiranih na IKT u ove obuke. Kako se sve viSe interakcija
odvija na internetu, kljuno je ukljuciti elemente IKT-a u ,tradicionalne" obuke o trgovini
ljudima. Tehnicka obuka moZe ukljuivati elemente o najboljim praksama u istraZivanju
trgovine ljudima posredstvom IKT-a, kao i o nacionalnim i medunarodnim iskustvima.

. Organiziranje zajednickih obuka koje ukljucuju viSe drzava i koje su osmisljene imajudi
u vidu aktuelne trendove. Naprimjer, ako postoje dokazi da se zrtve obicno regrutiraju u drzavi
A, a zatim eksploatiraju u drzavi B, moglo bi biti korisno organizirati zajedni¢ku obuku koja
ukljuCuje sluzbenike iz drzava A i B. Po ugledu na zajednicke istrazne timove (ZIT), mogli
bismo oznaditi takve aktivnosti kao ZAO (,,zajednicke aktivnosti obuke”).

. Izbor sluzbenika bez policijskih ovlastenja koji posjeduju tehnicke vjestine. Ti sluzbenici
mog integrirati specijalizirane jedinice (npr. jedinice za borbu protiv trgovine ljudima) da



interno razvijaju znanja o tehnickim pitanjima IKT-a i da ih Sire unutar jedinice/organizacije.

. Organiziranje zajednickih obuka koje okupljaju specijalizirane istrazitelje i
tuzioce kako bi se obje grupe aktera upoznale s mogucnostima koje nude nove istrazne
metode, npr. koriStenje cyber infiltracije ili tajnih operacija na internetu, kao i prikupljanje
elektronskih dokaza (ukljucujuéi zapljenu virtuelne imovine). Takva obuka moZze obuhvatiti i
tehnicke i pravne aspekte u cilju poboljSanja upotrebe novih metoda orijentiranih na IKT medu
istraziteljima i tuziocima.

. Razmjena znanja na medunarodnom nivou, npr. kroz uceS¢e u
medunarodnoj/regionalnoj obuci fokusiranoj na specificne aspekte istrage trgovine ljudima
posredstvom IKT-a (primjeri koje navode drzave ugovornice uklju¢uju seminar ,,Medunarodna
saradnja u oblasti visokotehnoloskog kriminala i elektronskih dokaza” u organizaciji Vijeca
Evrope i Zajednickog projekta EU Cyber@East (odrzan 7-9. decembra 2020).

Drzave su navele niz konkretnih inicijativa kao primjere dobrih praksi, koje donosimo u
nastavku teksta.

. U Austriji Zajednicka operativha kancelarija za borbu protiv trgovine ljudima i
krijumcarenja ljudi (sektor u okviru Kriminalisticke obavjeStajne sluzbe) organizira obuke i
seminare o trgovini ljudima, prekograni¢noj trgovini prostitucijom i identifikaciji zrtava.
Posebna obuka je organizirana za Policiju Austrije, pravosudne organe, Saveznu kancelariju
za imigraciju i azil (BFA), Savezni upravni sud (BVwWG), nadlezne organe u oblasti finansija,
inspekcije rada i usluge pravnog savjetovanja o otkrivanju slucajeva trgovine ljudima na
internetu, ukljucujuci na drustvenim medijima. Ono Sto je najvaznije, takva obuka je premasila
granice organa za provodenje zakona i ukljucivala je inspekciju rada, savjetodavne sluzbe i
nadlezne organe u oblasti finansija. Osim toga, policijski sluzbenici specijalizirani za IKT prosli
su posebnu obuku fokusiranu na trgovinu ljudima u svrhu seksualne eksploatacije. S druge
strane, sluzbenici specijalizirani za IKT pruzali su obuku kolegama specijaliziranim za trgovinu
ljudima/prekogranicnu trgovinu prostitucijom u Kriminalistickoj obavjestajnoj sluzbi/CID. Ovo
je dobar primjer dvosmijerne obuke o kojoj je ranije bilo rijeCi — i pruza obrazac koji bi se
potencijalno mogao koristiti i na drugim mjestima.

. U Bugarskoj je 2020. godine organiziran niz specijaliziranih radionica za policijske
sluzbenike, tuzioce i sudije gdje se diskutiralo o istrazivanju i krivilnom gonjenju osoba
ukljucenih u slucajeve trgovine ljudima pomocu podataka iz otvorenih izvora, ukljuujuci
online podatke.

. U okviru partnerskih sporazuma s Rumunijom i Bugarskom u oblasti trgovine ljudima,
Norveska ¢e organizirati dvije zajednicke aktivnosti obuke na temu obavjestajnih podataka iz
otvorenih izvora (OSINT) za ucesnike iz Rumunije i Norveske. Cilj obuke je da se poboljSa
sposobnost istraZitelja u Norveskoj, Bugarskoj i Rumuniji da identificiraju i istraZe trgovinu
ljudima posredstvom IKT-a.

. U Grckoj obuke i obrazovne inicijative o visokotehnoloskom kriminalu imaju dvosmijerni
pristup:
. (a) skup univerzitetskih kurseva za poboljSanje razumijevanja visokotehnoloskog

kriminala medu buduéim generacijama naucnika i studenata prava, i (b) skup kracih kurseva
obuke za sluzbenike za provodenje zakona, pravosudne organe i zaposlene u privatnom
sektoru kako bi se poboljsalo njihovo razumijevanje visokotehnoloskog kriminala i unaprijedili



njihovi svakodnevni odgovori.

. U Britaniji organi za provodenje zakona imaju formalne standardne operativne
procedure (SOP) ili druge smjernice za proaktivno pracenje, otkrivanje, istrazivanje i ometanje
trgovine ljudima posredstvom IKT-a. Ovo ukljucuje: mapiranje online platformi na kojima je
rizik od trgovine ljudima visok; vodenje tajnih operacija na internetu; koriStenje specificnih
indikatora potencijalne trgovine ljudima na online platformama; analizu i upravljanje prijavama
primljenim putem telefonskih linija za prijavu seksualnog zlostavljanja i eksploatacije djece na
internetu; upotrebu specificnih tehnoloskih alata za borbu protiv trgovine ljudima. Pored toga,
istrazitelji prolaze obuku o tome kako da efikasno spoje informacije iz otvorenih izvora s
razlicitim oblicima obavjestajnih podataka.

. U Francuskoj obuka prvog nivoa za policijske sluzbenike ukljucuje module o osnovama
digitalne istrage; anonimnosti, mracnim mrezama i virtuelnim valutama; analizi okruzenja za
izvrSenje krivicnih djela visokotehnoloskog kriminala; istraZivanju interneta i drustvenih mreza
(ovo obi¢no prati specijalizacija na odredenu temu, naprimjer prevara ili seksualno
zlostavljanje djece); prvim osobama koje reagiraju na visokotehnoloski kriminal (tj. oCuvanju
digitalnog mjesta zlocina). Dalje specijalizirane obuke uklju¢uju module o: istrazivanju
visokotehnoloskog kriminala (prikupljanje, obrada i analiza dokaza s mobilnih telefona i
racunara); sudskim istraznim aktima u vezi s digitalnim tehnologijama, ukljucujuci pravna
pitanja, medunarodnu saradnju i istrazne strategije; obuci za analitiCare digitalnih tragova;
prikupljanju telefonskih podataka; istragama pod pseudonimima. Trenutno je u fazi izrade
jednosedmicna obuka posveéena borbi protiv trgovine ljudima u svrhu radne eksploatacije (s
ciliem da se organizira u prvoj polovini 2022. godine). Ova obuka ¢e ukljuCivati modul
posvecen koristenju tehnoloskih alata.

4.2. Obuka tuzilaca i sudija

Prema dostavljenim dokazima, organiziranje obuka za tuzioce i sudije u vezi s trgovinom
ljudima posredstvom IKT-a prilicno je neujednaceno u razli¢itim drzavama ugovornicama.
Nekoliko drZava je navelo da trenutno ne organizira nikakve obuke za pravosude o ovoj pojavi.
Druge drzave organiziraju opc¢e obuke o trgovini ljudima bez elemenata posebno fokusiranih
na pitanja vezana za IKT. Druga grupa drZava navela je da organizira obuke o tome kako se
koriste medunarodni pravni instrumenti u kontekstu visokotehnoloskog kriminala, npr.
Budimpestanska konvencija i srodno nacionalno zakonodavstvo i/ili o tome kako se razvijaju
predmeti visokotehnoloSkog kriminala. Na kraju, grupa drzava je u svoje obuke ukljucila
elemente kriptovaluta i znanja o specificnim tehnoloskim alatima. U idealnom slucaju sve
drzave bi trebale teziti integriranju obuke o trgovini ljudima u vezi s IKT-om, upotrebi
medunarodnih pravnih instrumenata u kontekstu visokotehnoloskog kriminala,
kao i implikacijama upotrebe specifi¢nih tehnoloskih alata prilikom istrazivanja slucajeva
trgovine ljudima (npr. sistemi za skeniranje mreze ili softver za desifriranje informacija).

Cini se da je manji broj drzava integrirao studije slu¢aja u vezi s trgovinom ljudima u svoje
obuke o visokotehnoloskom kriminalu. Sli¢no tome, maniji broj drzava je naveo da organizira
obuke koje ukljucuju elemente trgovine ljudima i IKT-a.

Drzave su u svojim odgovorima na upitnik navele niz konkretnih inicijativa kao primjere dobrih
praksi, a navedene su u nastavku.

J U Republici Moldaviji tokom prve polovine 2021. godine Nacionalni institut za



pravosude je organizirao obuku za 110 polaznika koja je pokrivala aspekte istraga trgovine
ljudima posredstvom IKT-a. Obuka je ukljuCivala sesije o (a) ,karakteristikama istraga i
sudenja za krivicna djela u vezi s trgovinom ljudima i tjelesnim elementima®; (b)
~karakteristikama istraga i procesuiranju krivicnih djela u oblasti borbe protiv trgovine
ljudima“; (c) ,karakteristikama istraga i sudenja u predmetima koji se ticu prekograni¢nog,
transnacionalnog i organiziranog kriminala®.

. U Bugarskoj Tuzilastvo Vrhovnog suda odrzalo je seminare za istrazitelje i tuzioce o
trgovini ljudima i upotrebi IKT-a u trgovini ljudima. Tuzilastvo smatra da su , posebno efikasne
radionice koje vode stru¢njaci iz oblasti IKT-a, koje predstavljaju prakti¢ne primjere koriStenja
softverskih programa, kao i mogucnosti i operativne alate za koriStenje mobilnih aplikacija u
svrhu otkrivanja teskih krivi¢nih djela“.

. U évedskoj postoje tuzioci specijalizirani za IKT, od kojih se neki bave predmetima
trgovine ljudima. TuZzilastvo organizira internu obuku o vodenju istraga o krivicnim djelima u
vezi s IKT-om (ukljucujuéi upotrebu kriptovaluta u kriminalnim aktivnostima). Brojni tuzioci
koji se bave predmetima trgovine ljudima prisustvovali su ovim obukama. Osim toga,
Akademija za pravosudnu obuku, koja je dio Svedske Nacionalne sudske uprave i odgovorna
je za pravosudnu obuku sudija i drugog pravnog osoblja, organizira obuku o krivicnim djelima
posredstvom IKT-a na razli¢itim nivoima.

. Latvijski nadlezni organi su uputili na medunarodnu obuku o trgovini ljudima i
visokotehnoloskom kriminalu koju je organiziralo poljsko Tuzilastvo za tuZioce specijalizirane
za organizirani kriminal (21-23. oktobra 2019. godine u Krakovu).

Na kraju, nekoliko drzava je istaklo znacaj unapredenja obuka za sudije i tuzioce u vezi s
elektronskim dokazima.

POLJE | Obuke za NVO

NVO pruzaju kljune obuke i stru¢nost na osnovu svog svakodnevnog iskustva u
pomaganju i savjetovanju zrtava — ukljucujuci policiju i ugroZene zajednice i pojedince.
Medutim, NVO su izrazile potrebu da im organi za provodenje zakona i medunarodne
organizacije organiziraju obuke o najnovijim dostignué¢ima u tehnoloskom okruzenju i u
oblasti trgovine ljudima, ukljucujuci promjene u strategijama regrutiranja.

Takoder su istakli potrebu za obukama o najboljim praksama i razmjenom iskustava medu
drzavama. Ovo je naroCito relevantno za dizajniranje i koordinaciju kampanja koje
ukljucuju drzave porijekla i drzave odredista.

Iako neke NVO imaju strucnjake za pitanja sigurnosti na internetu, generalno i dalje postoji
nedostatak obuke o tehnologiji, ukljucuju¢i i obuke o upotrebi posebnih alata za
identifikaciju i pomo¢ Zrtvama. Kako je istakla organizacija La Strada International, to je
»Zbog nedostatka resursa i kapaciteta" jer je ,vec tesko prikupiti dovoljno sredstava za
osnovne programe podrske".




B5. Pravni instrumenti

Ovo poglavlje istrazuje medunarodne pravne instrumente od znacaja za borbu protiv trgovine
ljudima posredstvom interneta i IKT-a. Pregled pravnih okvira specifi¢nih za drzavu koji se
odnose na identifikaciju i uklanjanje sadrzaja u vezi s trgovinom ljudima, kao i domacih pravnih
instrumenata koji su opéenito relevantni za borbu protiv trgovine ljudima, dostupan je u Web-
prilogu.

5.1. Medunarodni pravni instrumenti

Drzave ugovornice su identificirale odredeni broj pravnih instrumenata koji su znacajni za
borbu protiv trgovine ljudima posredstvom IKT-a. Vedina instrumenata je opceg karaktera i
ima za cilj borbu protiv trgovine ljudima, bez obzira na modus operandi trgovaca ljudima.
Najrelevantniji instrument usmjeren ka kriminalu posredstvom IKT-a je BudimpesStanska
konvencija Vije¢a Evrope (Konvencija o visokotehnoloskom kriminalu), koju nekoliko drzava
ugovornica navodi kao ,vazan" alat. S obzirom na njen znacaj, primjena Konvencije o
visokotehnoloskom kriminalu u kontekstu trgovine ljudima razmatra se u posebnom odjeljku
u nastavku. Dodatni instrumenti koje su identificirale drzave ugovornice su sljededi:

. Konvencija UN-a protiv transnacionalnog organiziranog kriminala i njen Protokol za
sprecavanje, suzbijanje i kaznjavanje trgovine ljudima, posebno trgovine Zenama i djecom
(2000);

. Evropska konvencija VE o ekstradiciji (ETS br. 024);

. Evropska konvencija VE o uzajamnom pruzanju pomodi u kriviénim stvarima (ETS br. 030);
. Konvencija VE o borbi protiv trgovine ljudima (CETS br. 197);

. Direktiva 2011/36/EU Evropskog parlamenta i Vije¢a od 5. aprila 2011. godine o
spreCavanju i borbi protiv trgovine ljudima i zastiti zrtava;

. Akt VijeCa od 29. maja 2000. godine kojim se u skladu s clanom 34. Ugovora o
Evropskoj uniji uspostavlja Konvencija o uzajamnom pruzanju pomodi u krivi¢nim stvarima
izmedu drzava Clanica Evropske unije.

O povezanim pitanjima seksualnog zlostavljanja djece:

. Konvencija VE o zastiti djece od seksualne eksploatacije i seksualnog zlostavljanja
(Lanzarot konvencija, CETS br. 201);

. Direktiva 2011/93/EU Evropskog parlamenta i Vije¢a od 13. decembra 2011. godine
o borbi protiv seksualnog zlostavljanja i seksualne eksploatacije djece i djecije pornografije;

. Odluka Vijeca Evropske unije od 29. maja 2000. godine o borbi protiv djecije
pornografije na internetu 2000/375/PUP.

O radnoj eksploataciji:

. Medunarodna organizacija rada, Konvencija br. 189 i Preporuka br. 201 o dostojanstvenom
radu domacih radnika, 2011;
. Medunarodna organizacija rada, Protokol iz 2014. uz Konvenciju o prinudnom radu, 1930.

Pored toga, drzave ugovornice su identificirale niz medunarodnih agencija i programa koji su



od kljucnog znacaja za unapredenje medunarodne pravne saradnje, takoder u kontekstu
trgovine ljudima posredstvom IKT-a. Oni ukljucuju:

. Interpol;
o Projekt IWOL (blokiranje domena koji se odnose na seksualnu eksploataciju djece);
o Europol;
o EMPACT (trgovina ljudima);
o Dani zajednickog djelovanja;
o Eurojust;
. Selec (Centar za provodenje zakona u jugoistocnoj Evropi).

Na kraju, niz specifi¢nih operativnih instrumenata proizlazi iz dokaza koje su dostavile drzave
ugovornice. Ovaj skup ukljuuje sljedece instrumente:

. zahtjevi za pravnu pomoc;

. evropski nalog za hapsenije;

. evropski nalog za istragu;

. zajednicki istrazni timovi;

. sistem EU Prim (razmjena nacionalnih podataka o DNK, otiscima prstiju i

registracijama vozila);
. EU evidencija imena putnika (PNR);
. Europol SIENA;
. sluzbenici za vezu;

. Interpolov sistem za obavjestenija.

5.1.1. Nedostaci postojec¢eg okvira

Opcenito posmatrano, drzave ugovornice su izrazile pozitivan i podrzavajuci stav o dostupnim
pravnim instrumentima koji omogucavaju saradnju medu drzavama u borbi protiv trgovine
ljudima. Konvencije VE o (a) uzajamnom pruzanju pravne pomodi i (b) o visokotehnoloSkom
kriminalu smatraju se ,najéesée" koristenim instrumentima i, generalno, ocijenjene su kao
»adekvatne". Ipak, drZzave ugovornice su identificirale neke potencijalne nedostatke i oblasti u
kojima bi se postojeCe zakonodavstvo moglo poboljsati. Imajte na umu da ove praznine
odrazavaju — i dopunjuju — izazove vezane za istragu trgovine ljudima posredstvom IKT-a i
krivicno gonjenje osoba ukljucenih u ovakvu trgovinu, o ¢emu je vec bilo rijeci u Poglavlju 1
— i treba ih Citati zajedno s takvom analizom.

Glavni nedostaci koje su identificirale drZzave ugovornice odnose se na sljedece:

. odsustvo zajednicki dogovorenog (standardiziranog) pravnog okruzenja koje podrzava
razmjenu izmedu pruzalaca internetskih usluga i nadleznih organa kada se bave specifi¢nim
istragama;

. odredbe koje omogucavaju blagovremeni odgovor privatnih kompanija na zahtjeve za
dostavljanje podataka kako bi se izbjegla duga kasnjenja u dostavljanju takvih podataka.
Medutim, takve odredbe trebaju uzeti u obzir da bi veoma kratki rokovi mogli kazniti manje
pruzaoce usluga u korist velikih pruzalaca usluga jer ovi drugi mogu lakse priustiti skupe
automatizirane sisteme i/ili usluge na poziv (kao Sto su istakli Svicarski nadlezni organi);



. odredbe kojima se primoravaju privatne kompanije da otkriju informacije na direktan
zahtjev/nalog druge drzave;

. odredbe kojima se provode zajednicka pravila o ¢uvanju podataka;

. odredbe za olakSavanje prikupljanja svjedoCenja Zrtava i koristenje svjedoCenja u
drugoj drzavi. Ovo bi ublazilo poteskoce s kojima se drzave suocavaju u uvjeravanju zrtava
da svjedoCe na sudenjima zbog niza razloga, uklju¢ujuéi mobilnost zrtava, poteskoce u
njihovom lociranju i stalnu ranjivost;

. odredbe u vezi sa Sifriranjem (npr. pruzaoci usluga nisu u obavezi da uklone Sifriranje
kada predaju materijale nadleznim organima);

. pitanja u vezi s transnacionalnim mjerama protiv web-lokacija na kojima se nalaze
materijali koji se mogu povezati s olakSavanjem eksploatacije zrtava. Ovo je posebno slozeno
pitanje jer je usko isprepleteno s razlikama medu drzavama ugovornicama u njihovom pristupu
aktivnostima prostitucije — i razli¢itim rezimima usvojenim u razli¢itim drzavama:

. odredbe koje uvode obavezu stalnog pracenja od strane kompanija u njihovom
¢itavom lancu snabdijevanja, ciljajuéi naprimjer na koristenje IKT-a u kontekstu zaposljavanja
(naprimijer, francuski Zakon br. 399/2017 o obavezi stalnog pracenja i Zakon o modernom
ropstvu Ujedinjenog Kraljevstva iz 2015. godine, kojim se uvodi obaveza transparentnosti u
lancima snabdijevanja);

. upotreba terminologije koja ne dozvoljava uvijek da se zakonodavstvo razvija paralelno
s promjenama u modusu operandi trgovaca ljudima;

. razlike u prenoSenju krivicnog djela trgovine ljudima (prema Protokolu UN-a iz
Palerma) u nacionalno zakonodavstvo. Ove razlike mogu predstavljati izazove za
medunarodnu saradnju, naprimjer oko pitanja koja se odnose na nedostatak pristanka i
prinudu zrtve;

. evropski nalog za hapsenje smatra se vrijednim sredstvom; medutim, neke relevantne
drZave porijekla su Cesto izvan pravosudnog okvira EU;

. evropskim nalozima za istragu (EIO) moze nedostajati fleksibilnost, npr. moze se javiti
potreba za novim EIO ako istraga krene u novim pravcima, a oni mogu biti podlozni dugim
rokovima za odgovor;

. zajednicki istrazni timovi (ZIT) smatraju se ,efikasnim" sredstvom; medutim, oni mogu
biti (a) slozeni za provodenije; i (b) zahtijevaju identi¢nu istragu u partnerskoj drzavi ili u vise
njih.

5.2. Budimpestanska konvencija (o visokotehnoloskom kriminalu) i borba protiv
trgovine ljudima posredstvom IKT-a

Medu drzavama ugovornicama postoji opéa saglasnost o znacaju Konvencije o
visokotehnoloskom kriminalu — pri ¢emu je mnoge drzave navode kao ,veoma znacajan alat".
Nekoliko drzava ugovornica smatra Konvenciju o visokotehnoloskom kriminalu klju¢nim
alatom za podrsku u borbi protiv trgovine ljudima posredstvom IKT-a.

Prema dostavljenim dokazima, drzave ugovornice smatraju odredbe koje se odnose na
procesno pravo najvrednijim u kontekstu trgovine ljudima posredstvom IKT-a (poglavlje II,
odjeljak 2. Konvencije), a ne mjere materijalnog krivicnog prava predvidene poglavljem II,
odjeljak 1. Najvaznije je da oblast primjene odredbi procesnog prava nije zavisan od izvrSenja
krivicnog djela navedenog u tacki 1. poglavlja II. Predmeti trgovine ljudima posredstvom IKT-
a vjerovatno ¢e potpasti ili pod ,kriviéna djela pocinjena pomocu racunarskog sistema" ili, u



najmanju ruku, u djela koja zahtijevaju ,,prikupljanje dokaza u elektronskom obliku® (¢lan 14,
stav 2). Sli¢no tome, ¢lan 23. navodi da se principi koji podrzavaju medunarodnu saradnju u
kontekstu Konvencije primjenjuju na ,istrage ili postupke koji se ti¢u krivicnih djela u vezi s
raCunarskim sistemima i podacima, ili u svrhu prikupljanja dokaza o krivicnom djelu u
elektronskoj formi* (dodat kurziv). DrZzave ugovornice su istakle znacaj da se procesne
mjere ne ogranice samo na krivicna djela koja su izri¢ito navedena (npr. ona u
poglavlju II, odjeljak 1). Medutim, izgleda da se ne slazu bas sve drzave oko ovog Sireg
tumacenja oblasti primjene Konvencije.

Konvencija jasno ostvaruje svoj puni potencijal samo kada nije ograni¢ena na krivi¢na djela
koja su izri¢ito navedena u poglavlju II, odjeljak 1. Ovo je narocito tacno u kontekstu trgovine
ljudima posredstvom IKT-a. Kao Sto su primijetili nadlezni organi Finske, izmedu ostalog,
»0dredbe materijalnog krivicnog prava iz Budimpestanske konvencije [koje] pokrivaju krivi¢na
djela u vezi s racunarom, kao Sto su nezakonit pristup, mijenjanje podataka, racunarsko
falsificiranje i krSenje autorskih prava i druga slicna krivicna djela, rijetko su relevantne ili
uopce nisu relevantne u kontekstu trgovine ljudima®. Naprotiv, nekoliko drzava ugovornica je
navelo da su se oslanjale na odredbe Konvencije o ¢uvanju podataka u kontekstu istraga
trgovine ljudima (posebno na ¢lanove 16-21).

Nekoliko drzava je ukazalo na korisnost odredbi navedenih u poglaviju III Konvencije (o
medunarodnoj saradniji) kao pravne osnove za prikupljanje i razmjenu elektronskih dokaza
medu drzavama. Mehanizmi uzajamne pomoci predvideni poglavljem III Konvencije (Clanovi
29-34) smatraju se ,korisnim". Nekoliko drzava je izri¢ito naznacilo da su se ranije oslanjale
na njih. Clanovi 29. i 31. se naj¢e$¢e spominju; ¢lan 30. nije izricito spomenut u prijavama;
ipak, mogao bi ponuditi koristan alat u kontekstu trgovine ljudima posredstvom IKT-a.

Uspostavljanje mreze kontaktnih tacaka dostupnih 24/7 (¢lan 35) takoder se smatra
vaznom odredbom, posebno u kontekstu prikupljanja elektronskih dokaza. Klju¢no je,
medutim, da kontaktne tacke budu lako dostupne iz svake drzave. Ovo govori o problemu
uskih grla unutar sistema. Kljucno je mjesto gdje se kontaktna tacka nalazi u sistemu
krivicnog pravosuda — i to moze biti od velikog znacaja. Primjenjuju se razli¢iti modeli. U
Republici Moldaviji, naprimjer, takva kontaktna tacka nalazi se pri Upravi za istrage
visokotehnoloskog kriminala; na Malti pri Policijskoj jedinici za visokotehnoloski kriminal, a u
Poljskoj pri Birou za borbu protiv visokotehnoloskog kriminala Centralnog Staba nacionalne
policije. U Francuskoj se nalazi pri Centralnom uredu za borbu protiv kriminala u oblasti
informacijskih i komunikacijskih tehnologija (OCLCTIC), dok se u Latviji takva kontaktna tacka
nalazi pri Odjeljenju za medunarodnu saradnju drZzavne policije. Nadlezni organi u Bosni i
Hercegovini su izriCito naveli svoje ,veoma pozitivno iskustvo" uslijed Cinjenice da se kontaktna
tacka dostupna 24/7 ,ne nalazi u jedinici koja se bavi visokotehnoloskim kriminalom".
Gledajudi u buduénost, vjerovatno je da Ce, sa sve centralnijom ulogom koju igraju IKT i
elektronski dokazi, takve kontaktne tacke biti pod sve vedim pritiskom — i brzo preopterecene
ako ne budu imale adekvatno osoblje. Samostalne jedinice za podrsku bi mozda bile poZeljnije
od jedinica za visokotehnoloski kriminal — idealno s osobljem koje posjeduje struc¢nost u
razliCitim oblastima i vrstama kriminala, ukljucuju¢i trgovinu ljudima posredstvom IKT-a.
Medutim, bez obzira na izabrani model, drzava treba voditi raCuna o pitanju uskih grla.



5.2.1. Pogled u buduénost: kako se Konvencija o visokotehnoloskom kriminalu moZe dalje
primjenjivati u borbi protiv trgovine ljudima

Nekoliko drzava je istaklo znacaj Drugog dodatnog protokola uz Konvenciju. U nekoliko prijava
je navedeno da ¢e Drugi dodatni protokol stvoriti vrijedne alate za organe za provodenje
zakona — koji ¢e se koristiti i u kontekstu trgovine ljudima posredstvom IKT-a — Sto ¢ée
unaprijediti prekogranicne krivicne istrage i dalje unaprijediti saradnju u vezi s osiguravanjem
elektronskih dokaza. Clanovi koji su istaknuti kao posebno relevantni ukljuuju odredbe koje
se odnose na zajednicke istrage, ukljuCujuéi zajednicke istrazne timove; ubrzano otkrivanje
sacuvanih racunarskih podataka; hitnu uzajamnu pomoc i direktno otkrivanje informacija o
pretplatnicima.

Osim toga, drzave ugovornice su predlozile sljedec¢e aktivnosti za poboljSanje borbe protiv
trgovine ljudima posredstvom IKT-a kroz primjenu konvencija o visokotehnoloskom kriminalu:

. potpuno usaglasavanje svih nacionalnih zakonodavstava s Konvencijom o
visokotehnoloskom kriminalu kako bi se iskoristio puni potencijal koji ova konvencija nudi;

. Sira i poboljSana obuka o mogucnostima koje nudi Konvencija o visokotehnoloskom
kriminalu. Iz prijava proizlazi da trenutno ne koriste sve drzave ugovornice alate predvidene
Konvencijom u njihovom punom potencijalu;

. viSe jasnoce u vezi s oblas¢u primjene odredbi procesnog prava koje su vec ukljucene
u Konvenciju i njene dodatne protokole jer se pojavio odredeni stepen neslaganja medu
drzavama ugovornicama o tome u kojoj mijeri se postoje¢e odredbe mogu primijeniti na
sluajeve trgovine ljudima. Dok neke drzave ugovornice smatraju da, sve dok pokriva
elektronske dokaze, Konvencija o visokotehnoloSkom kriminalu moze biti u potpunosti
primijenjena, druge drZave su upozorile da primjena Konvencije i Protokola, ukljucujuéi Drugi
dodatni protokol, zahtijeva , prikladne predmete" (u prijavama nije navedeno Sta ¢ini predmet
Lprikladnim®™);

. neke drzave ugovornice su izrazile stav da Drugi dodatni protokol treba ukljuciti
odredbe koje jacaju razmjenu elektronskih dokaza, poboljSavaju modalitete uzajamne pravne
pomoci, potiCu saradnju s pruzaocima internetskih usluga i poboljSavaju prekogranicni pristup
podacima;

. manji broj drzava ugovornica smatra da Konvenciju o visokotehnoloSkom kriminalu
Bugarski nadlezni organi su izrazili potrebu za izradom ,kataloga krivicnih djela" na koja se
mogu primijeniti alati sadrzani u Konvenciji o visokotehnoloskom kriminalu i dodatnim
protokolima. Medutim, cini se da ovo glediste nije opceprihvaéeno medu drzavama
ugovornicama jer se Cini da postoji op¢a preferencija za Sire tumacenje oblasti primjene
Konvencije zasnovano na (Sirokom) zahtjevu ,prikupljanja dokaza u elektronskom obliku®
(vidjeti takoder iznad);

. slovacki nadlezni organi su predloZili provodenje procedure za ubrzanje pruzanja UPP
pruzanjem mogucnosti da se zahtjev posalje direktno subjektu koji se nalazi u stranoj drzavi
pod uvjetom da se o tome obavijesti pravosudni organ te drzave.



POLIJE | Izazovi koje su identificirale NVO

Opcenito govoredi, NVO smatraju da su izazovi uglavnom posljedica provodenja postojecih
odredbi, ukljuCujuéi i nedostatak resursa koji su na raspolaganju organima za provodenje
zakona i organizacijama za podrsku, a ne po slovu vazeéih zakonskih odredbi.

Organizacija La Strada International primijetila je ,jasna ogranicenja" koja su uvedena
zakonodavstvom o zastiti podataka (GDPR) i pravilima privatnosti. Primjer je ,zakon
o e-privatnosti koji je predlozila EU, a koji je sprijecio tehnoloSke kompanije da skeniraju
internet u potrazi za slucajevima seksualne eksploatacije djece na internetu" (sada privremeno
suspendiran nakon protivljenja mnogih OCD). Organizacija Sustainable Rescue Foundation je
ukazala na ,jasan prijelaz s fizickih dokaza na digitalne podatke" koji stvara potrebu za
»digitalnom forenzikom kao prihvatljivim dokazom za policiju i tuzioce" u svim drzavama. Ostali
izazovi koje su prepoznali odnose se na GDPR u EU; azuriranje propisa i sudske prakse tako
da uzimaju u obzir visokotehnoloski kriminal i internet; osmisljavanje zakonodavstva i
operativnih pravila prilagodenih digitalnim istragama.

Fondacija Sustainable Rescue Foundation je takoder predlozila da se zakonodavstvo protiv
finansijskog kriminala razmotri kao rjeSenje za problem pretvaranja informacija u prihvatljive
dokaze. Naprimjer, juznoafricka integrirana radna grupa za borbu protiv pranja novca, koja
predstavlja partnerstvo izmedu javnih subjekata i finansijskog sektora, moze podnijeti zahtjev
za izdavanje sudskog naloga kojim bi se odobrio pristup relevantnim informacijama koje se
nalaze u posjedu finansijskih i drugih institucija. Putem izjave pod zakletvom, ove informacije
(4. finansijske analize finansijskih podataka dobijenih posredstvom suda) mogu zatim koristiti
agencije za provodenje zakona.




B6. Ljudska prava, etika i zastita podataka

6.1. Dokazi prikupljeni od drzava ugovornica

Sto se tice obrade i zastite podataka, sve drzave ugovornice su ukazale na usvajanje
zakona o zastiti podataka — koji su Cesto uskladeni s Uredbom EU 2016/679 Evropskog
parlamenta i Vije¢a od 27. aprila 2016. godine (koja se takoder naziva Opcom uredbom EU o
zastiti licnih podataka: GDPR) i/ili Konvencijom VE o zastiti lica u odnosu na obradu li¢nih
podataka (ETS br. 108, revidirano 2018. godine kao verzija 108+). Principi zastite podataka
slicni su u svim drzavama ugovornicama. To ukljuCuje zakonitost, ograni¢enje svrhe,
minimiziranje i srazmjernost podataka, ta¢nost, ograni¢enje uvanja, integritet i povjerljivost.
Nije moguce izvrsiti evaluaciju provodenja takvih principa na osnovu dokaza pruzenih u
odgovorima na upitnik.

Sto se tic¢e ljudskih prava i li¢ne zastite Zrtava, jedan broj drzava je ukazao na uvodenje
mjera za sprecavanje pocinilaca da stupe u kontakt sa zrtvama; ispitivanje svjedoka putem
videokonferencije kako bi se sprijeCio kontakt s optuzenima; a u nekim slucajevima i
mogucnost da Zrtve anonimno pruze dokaze na sudu kako bi se zastitila njihova privatnost.
Zrtve se mogu smiestiti u sklonista i moze im se pruZiti pomoc.

U Francuskoj korisnici platforme za prijavljivanje seksualnog i rodno zasnovanog nasilja
moraju dati saglasnost za prikupljanje licnih podataka kada se prvi put povezu s
platformom. Ova saglasnost se obnavlja tokom razgovora. Medutim, nije obavezno da se
navede identitet pojedinca da bi se pristupilo sobi za chat — na taj nacin se omogucéavaju
anonimni kontakti.

Sto se tice podataka prikupljenih tokom policijskog rada, ukljucujudi istrage, drzave
ugovornice su istakle da zakoni i propisi obi¢no propisuju da su takve informacije podlozne
povijerljivosti i da se mogu dijeliti samo u veoma ogranicenim okolnostima uz stroge procedure
i ovlastenja. DrZave ugovornice su navele da su pravila prema kojima policijske snage mogu
registrirati podatke u odredenim bazama podataka obi¢no uskladena s Direktivom o policiji
EU. Pojedinacne drzave mogu imati stroZze nacionalne zahtjeve. Kako su istakli norveski
nadlezni organi, posebne kategorije li¢nih podataka, naprimjer o seksualnoj orijentaciji,
vjeroispovijesti i politickim stavovima, mogu biti predmet dodatnih zahtjeva i ,mogu se
obradivati samo kada je 'strogo neophodno' u prethodno utvrdene svrhe®. Isti skup pravila i
zastitnih mjera najceS¢e pokriva sve istrage i obavjestajni rad, ukljucujuéi trgovinu ljudima
posredstvom IKT-a. Od klju¢nog je znacaja da osoblje za provodenje zakona bude adekvatno
obuceno o regulatornim i etickim odredbama koje ureduju obradu li¢nih podataka.

Rad policije takoder treba posti¢i ravnotezu izmedu razlicitih potreba i prava.
Naprimjer, kako su primijetili finski nadlezni organi, nalog kojim se ograniava pristup
elektronskoj komunikaciji ,moZe se izdati samo ako se koristi od zabrane pristupa
informacijama mogu smatrati znatno veéim od ograni¢enja slobode izrazavanja i drugih
osnovnih prava korisnika mreze" (¢lan 185. Zakona o elektronskim komunikacijskim uslugama
917/2014). Pored toga, mora biti ,tehnicki proveden na takav nacin da zastita povijerljivosti
komunikacije ne bude ugrozena“. Opcenito govoreci, ¢lan 226¢ istog zakona propisuje da
»mjere koje se odnose na uvjete koristenja platformi za dijeljenje videozapisa moraju biti
srazmjerne prirodi predmetnog sadrZaja i moraju uzeti u obzir, naprimjer, potencijalnu Stetu i
prava pruzalaca usluga i korisnika". Finski nacionalni istrazni biro je sam identificirao probleme
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privatnosti u vezi s koristenjem eksternih tehnickih alata i prijavio ih je Odboru nacionalne
policije.

DrZave ugovornice su navele da imaju uspostavljene starosno osjetljive protokole koji se
odnose na razli¢ite skupove procedura i zastitnih mjera koje se primjenjuju u zavisnosti od
toga da li je zrtva dijete. Naprimjer, djeca su obi¢no smjestena u zasebnim centrima za
podrsku; koriste se razliCite tehnike i sobe za ispitivanje, ¢esto uz prisustvo psihologa. U nekim
drzavama krivi¢ne postupke protiv djece vode iskljucivo policijski sluzbenici posebno obuceni
za rad s djecom i maloljetnicima.

6.2. Dokazi prikupljeni od nevladinih organizacija

NVO su naglasile znacaj pravila — i svijest o pravilima — za zastitu podataka, povjerljivosti,
sigurnog Cuvanja, kao i procedura oko pristanka.

Dokazi nekoliko nevladinih organizacija pokazuju da, u okviru standardne procedure,
organizacije traze pristanak zrtve prije nego sto podijele informacije s organima za provodenije
zakona. Kao &to je istakao FIZ (Svicarska), ova saglasnost se takoder odnosi na dijeljenje
podataka o SIM kartici i akreditiva za druStvene mreze. Organizacija La Strada International
je navela da njeni ¢lanovi ,ne prosljeduju nikakve informacije policiji bez pristanka Zrtve, osim
u slucaju postojanja opasne situacije u kojoj je potrebna hitna reakcija". Problem nastaje kada
Zrtve oklijevaju da podnesu prituzbu policiji ,.zbog rizika koje to nosi, ukljucujudi rizike da
njihova situacija postane poznata drugima, pored rizika od odmazde". Organizacija La Strada
International ocjenjuje da je to slucaj s ,mnogim zZrtvama trgovine ljudima".

Organizacija Different and Equal (Albanija) spomenula je upotrebu sigurnosnih protokola u
svakoj komunikaciji s agencijama za provodenje zakona, ukljucujudi Sifriranje. Interni protokoli
su uvedeni uzimajudi u obzir potrebu da se saCuva povjerljivost zrtava i zastite njihovi podaci.
Slicno tome, organizacija FIZ (Svicarska) naglasila je potrebu za zastitom povjerljivosti
podataka kao uvjeta za dobru saradnju s organima za provodenje zakona. Astra (Srbija) je
istakla da je povjerljivost Zrtava ,kljucan dio njihovog rada” i da odricanje od povijerljivosti
LNije i ne smije biti uvjet za dobijanje podrske i pomoci”. Organizacija KOK (Njemacka) istakla
je da je ,zastita pojedinca jaca od potrebe za prikupljanjem dokaza". Praksis (Grcka) tvrdi da,
kada dijele informacije s organima za provodenje zakona u skladu s pravilima o zastiti
podataka (dijeljenje zasnovano na pristanku), njihova ,primarna briga je uvijek neposredna i
efikasna zastita potencijalne Zrtve".

Pitanja zastite podataka i razmjene podataka mogu stvoriti moralne dileme. Kako je istakla
organizacija La Strada International, dijeljenje podataka s organima za provodenje zakona i
podnoSenje prituzbi podrzavaju istrage, koje zauzvrat kasnije potencijalno mogu spasiti i
zastititi viSe Zrtava. Medutim, to moze imati svoju cijenu za pojedinacnu Zrtvu, koja bi mogla
biti izloZena rizicima i prijetnjama, ukljucujuéi socijalnu iskljucenost. Osim toga, mogu postojati
problemi vezani za dugorocne efekte registracije zrtve i dijeljenja licnih podataka, ukljucujuéi
potencijalno krivicno gonjenje i kaznjavanje od strane nadleznih organa (ovo se moze
pogorsati kada se Zrtva nezakonito nalazi u drzavi u vrijeme registracije). I La Strada
International i La Strada Moldova smatraju da pronalazenje prave ravnoteze izmedu potrebe
Zrtava za povjerljivoS¢u u pristupu uslugama i potrebe za prikupljanjem dokaza za pomo¢ u
borbi protiv trgovine ljudima u Sirem smislu moZze biti ,,veoma izazovno".

Ovo je jos akutnije kada je zrtva dijete: kako je primijetila La Strada Moldova, djeca se Cesto



plase da daju saglasnosti i podnesu zvanicnu prituzbu policiji, ukljucujuci i zbog straha od
reakcije svojih roditelja.

Prema navodima La Strada Internationala, pravila o zastiti podataka ,otezala su razmjenu
podataka izmedu nevladinih organizacija i drugih relevantnih aktera®™. Istovremeno, NVO su
svjesne da bi ,zrtvama trgovine ljudima ili rizicnim grupama moglo biti tesko da znaju koji se
podaci Cuvaju i/ili da osiguraju da se podaci ispravljaju, blokiraju ili briSu i da koriste ovo
pravo", uprkos postojanju protokola o zastiti podataka.

Dalja pitanja proizlaze iz prikupljanja licnih podataka na osnovu kojih se moze izvrsiti
identifikacija putem tehnika ekstrakcije podataka. Sustainable Rescue Foundation (SRF)
se osvrnuo na dva zasebna projekta koji se trenutno provode u Holandiji: RIVET (SRF) i
Lovitura 10 Elenas (laboratorij Policije Holandije). Oba projekta se fokusiraju na trgovinu
Rumunkama u Holandiji radi seksualne eksploatacije. SRF RIVET koristi ekstrakciju podataka
usmijerenu na zrtvu na osnovu intervjua s 10 rumunskih seksualnih radnica i istrazuje upotrebu
tehnologije za otkrivanje, prikupljanje, ¢iS¢enje i analizu podataka radi izgradnje taksonomija
modusa operandi. Lovitura 10 Elenas digitalno prati deset rumunskih seksualnih radnica kako
bi se stekao uvid u nacin funkcioniranja kriminalnih mreza. Kako je istakao RSF, izazov je
,osigurati [da] sve rumunske seksualne radnice koje ucestvuju u oba projekta ostanu
anonimne”. SkloniSta Zele zastititi anonimnost seksualnih radnika, a policija ne moze dijeliti
svoju operativnu bazu podataka. SFR je predlozio koristenje protokola za poredenje podataka
za multilateralno racunanje (MPC) kao moguce rjeSenje. Ovaj pristup se sastoji od
anonimiziranja podataka koji potiCu iz razliCitih skupova podataka (npr. NVO i policije) na takav
nacin da ih onda mogu dijeliti i Citati razliiti sistemi kako bi provijerili, naprimjer, da li ima
dupliranih imena.

Organizacija La Strada International je pozvala da se posveti viSe paznje potencijalnim rizicima
i Steti koju stvaraju prikupljanja podataka (u velikim razmjerama) i tehnoloski alati,
upozoravajudi da je u ovom trenutku fokus samo ,na pozitivnim aspektima i moguénostima®
takvih alata. Ista organizacija je takoder tvrdila da je ,potrebna veca kontrola upotrebe
podataka i njihovog sigurnog ¢uvanja, kao i da se osigura da se sva pravila zastite podataka
djelotvorno primjenjuju®. Zrtve, rizicne grupe i NVO trebaju imati ,vis§e moguénosti [...] da
odbiju zahtjeve za pruzanje podataka i da maksimalno smanje prikupljanje podataka".

NVO imaju tendenciju da imaju razlicite protokole na osnovu toga da li je zrtva dijete ili odrasla
osoba (starosno osjetljivi protokoli).

6.3. Dodatni dokazi prikupljeni na osnovu analize okruzenja

IKT mogu imati znacajan utjecaj na ljudska prava pojedinaca, ukljucujuéi pravo na
privatnost, slobodu izrazavanja i zastitu od diskriminacije. U literaturi su otvorena razlicita
pitanja.

Na osnovu OSCE (2020), mozemo navesti niz etickih pitanja koja treba uzeti u obzir prilikom
razvoja tehnologije za borbu protiv trgovine ljudima. To ukljucuje: (a) zastitu privatnosti
podataka; (b) protokole o saglasnosti koje potpisuju Zrtve; (c) obuke za osobe koje rukuju
osjetljivim podacima, posebno podacima o zrtvama; (d) sigurno Cuvanje podataka; (e)
sprecavanje upotrebe tehnologije za dobijanje osjetljivih podataka o ranjivim ljudima (opce
prikupljanje podataka o ranjivim ili marginaliziranim populacijama, Cime se stvara rizik od
diskriminatornih praksi); i (f) koriStenje tehnologije na nacin koji ne krsi ljudska prava zrtava,
kao ni ljudska prava Sireg stanovnistva. ICAT (2019) takoder naglasava pitanja vezana za
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privatnost podataka, etiku, transparentnost, odgovornost i informirani pristanak.
On naglasava potrebu da se osigura da se podaci sigurno Cuvaju, da postoje protokoli o
saglasnosti i da su podaci rodno i uzrasno osjetljivi. Osim toga, informacije koje objavljuju
organi za provodenje zakona trebaju se procijeniti tako da zrtve i njihove porodice ne budu
izlozene riziku.

ICAT (2019) i drugi izvori su ukazali na osjetljivost u vezi s dijeljenjem podataka. Kada se
podaci dijele izmedu drzava i/ili relevantnih agencija, to treba uraditi u skladu s nacelima
privatnosti i povjerljivosti. PrimjeCuje se da bi potencijalni sukob mogao nastati izmedu
potrebe za povijerljivoséu kada Zrtve pristupaju uslugama i dobijaju podrsku, s jedne strane, i
potrebe za informacijama/dokazima za izgradnju jake istrage, s druge strane. Gerry i drugi
(2016) naglasili su znacaj kljucnih pravnih principa — principa postenog informiranja — u vezi
s obradom li¢nih podataka (ovo ukljuCuje princip ogranicenja svrhe). Predlaze se da takvi
principi ostaju vazni i u slucaju trgovine ljudima, a posebno u odnosu na zrtve.

Gerry i drugi (2016) su takoder upozorili na rizik koji donose Siroko rasprostranjeni alati za
pracenje u borbi protiv trgovine ljudima. Iako takva tehnologija moze ponuditi nove
mogucnosti za intervenciju u situacijama trgovine ljudima, ona se takoder sastoji od oblika
nadzora koji potencijalno veoma zadire u privatnost pojedinca. Kako navode, ova
tehnologija ,moze otkriti mnosStvo informacija u vezi s njihovim privatnim zivotom, ukljucujuci
njihovu pripadnost odredenoj vjeroispovijesti, razvoj licnih odnosa i druzenja s drugim
pojedincima, kao i njihove svakodnevne navike", stavljajui tako ugrozene grupe u opasnost
od diskriminacije i profiliranja. Opée praéenje Citavih rizi¢nih populacija, npr. grupe migranata,
moze imati ozbiljne posljedice po privatnost pojedinaca. Gerry i drugi (2016) naglasavaju
potrebu da se razviju mehanizmi za utvrdivanje da li se tehnologija pracenja koristi
pretjerano ili zloupotrebljava. Oni predlazu izbjegavanje sistema koji ukljucuju
centralizirano Cuvanje licnih podataka zrtava ili potencijalnih zrtava. Opéenito, alate za borbu
protiv trgovine ljudima zasnovane na tehnologiji treba razvijati i koristiti odgovorno i
eticki. Takve zahtjeve treba uzeti u obzir u svim fazama, od razvoja do konacne upotrebe.
RjeSenja zasnovana na tehnologiji takoder treba procijeniti na osnovu njihovog nivoa zadiranja
u privatnost ljudi. Neki naucnici, ukljuujuéi Milivojeviéa i druge (2020), upozorili su na
potencijalne negativne posljedice Siroke upotrebe tehnika prepoznavanja lica za
marginaliziranu populaciju, i opcenitije za ono Sto definiraju kao ,moralni imperativ zastite i
spaSavanja". Iako priznaju potencijal tehnologije kao pomocnog sredstva u borbi protiv
trgovine ljudima, oni takoder naglasavaju znacaj stavljanja najboljih interesa Zrtava u
centar svake akcije.

Nekoliko izvora, ukljucujuci Milivojevic i drugi (2020) i Gerry i drugi (2016), isti¢e znacaj da
se zrtvama ne uskracuje mogucnosti koristenja tehnologije, jer pristup tehnologiji
moZze biti njihov jedini nacin da komuniciraju s vanjskim svijetom i moze posluziti kao vazan
mehanizam suocavanja. Uklanjanje pristupa tehnologiji moze obespraviti zrtve; promoviranje
sigurnog pristupa tehnologiji treba umjesto toga imati prednost.

Na kraju, u literaturi se rijetko uvazava rodno zasnovana osjetljivost. Priznaje se da je
vrsta eksploatacije rodno osjetljiva, pri ¢emu su Zene ¢eSée eksploatirane za seksualne usluge,
rad u kudi i licnu njegu, a muskarci ¢esce u poljoprivredi, gradevinarstvu i drugim zanimanjima
koja zahtijevaju manuelni rad (npr. ulicna prodaja, pranje automobila). Osim toga, Cini se da
je vrbovanje putem interneta viSe povezano sa Zenskim zrtvama nego s muskim zrtvama;
medutim dokazi takoder sugeriraju da bi druge ranjivosti mogle biti u igri u slucaju vrbovanja



putem interneta, naprimjer da je osoba u ustanovi za njegu (preliminarni dokazi iz Rumunije
navedeni su u Di Nicola i drugi 2017).



Preporuke

Aktivnosti za poboljsanje otkrivanja slucajeva trgovine ljudima

posredstvom tehnologije

1. Organi za provodenje zakona trebaju ulagati u razvoj kapaciteta u oblastima nadgledanja
interneta, cyber patrola, tajnih istraga na internetu (cyber infiltracija), upotrebe
podataka iz otvorenih izvora (OSINT) od strane specijaliziranih sluzbenika, analize
drustvenih mreza i upotrebe alata za automatsko pretrazivanje za analizu dokaza.
Razvoj i upotreba takvih alata moraju biti u skladu s nacelima vladavine prava. Drzave trebaju
razmotriti prilagodavanje postojeceg zakonodavstva kako bi omogudéile cyber patroliranje i
tajne istrage na internetu (cyber infiltraciju) — uz pazljivo razmatranje eti¢kih implikacija.
Nadlezni organi takoder trebaju razmotriti ulaganje u alate za pomoc istraziteljima u rukovanju
i obradi podataka u velikim razmjerama (mogucnost za obradu velikih koli¢ina podataka).
Resursi bi se mogli udruziti na nadnacionalnom nivou za razvoj tehnoloskih proizvoda, kao sto
su sistemi za skeniranje mreze, kao i za razmjenu strucnosti o njihovoj upotrebi.

2. Organi za provodenje zakona i inspekcije rada trebali bi provoditi stroze propise i cesce
kontrole na stranicama s oglasima za posao. Ovo bi se moglo posti¢i uz podrsku
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tehnoloskih alata razvijenih u saradniji s privatnim kompanijama (npr. alati za validaciju oglasa
za posao na internetu, alati za ,struganje" stranica s oglasima za posao i upotreba markera
trgovine ljudima). Inspekcije rada bi trebale razviti digitalnu ekspertizu i povecati svoje
prisustvo na internetu.

3. Drzave/privatni pruzaoci usluga/NVO moraju unaprijediti mehanizme za povjerljivo
prijavljivanje putem interneta koji omogucavaju anonimno prijavljivanje slucajeva
trgovine ljudima, kao i samoidentificiranje zrtava. Chat, ukljucujuci chat-botove, i funkcije za
razmjenu poruka mogu biti dragocjeni alati na internetu. Drzave bi trebale saradivati s
privatnim kompanijama koje nude online usluge kako bi eliminirale moguénosti za
trgovce ljudima, razvile analitike sadrzaja za otkrivanje slucajeva trgovine ljudima i
utvrdile lako dostupne mehanizme za klijente da prijave sumnjive aktivnosti/oglase. Tamo
gdje je dozvoljeno nacionalnim zakonodavstvom, ovo bi se trebalo proSiriti na kompanije koje
nude usluge za odrasle na internetu. Kompanije trebaju sigurno Cuvati online sadrzaje i
informacije (npr. IP adrese) povezane s prijavljenim aktivnostima/oglasima.

4. Organi za provodenje zakona bi trebali razmotriti organiziranje obuka za sluzbenike
specijalizirane za IKT i trgovinu ljudima. Drzave bi takoder trebale razmotriti stvaranje grupa
za tehnicku podrsku u kojima bi radili policijski sluzbenici s policijskim ovlastenjima ili ostali
policijski sluzbenici sa specijaliziranim sposobnostima u oblasti IKT-a, koje bi bile integrirane
u jedinice za trgovinu ljudima. Osim toga, drzave trebaju preispitati strukturu interne
raspodjele digitalnih istraznih sposobnosti kako bi predvidjele i izbjegle potencijalna
uska grla u istragama. Kako ¢e se zloCini posredstvom IKT-a, ukljucujuéi trgovinu ljudima,
vjerovatno stalno povecavati, nedostatak specijaliziranih sluzbenika na lokalnom nivou i
preveliko oslanjanje na pomoc¢ (preopterecenih) centraliziranih jedinica za visokotehnoloski
kriminal ¢e vjerovatno stvoriti uska grla.

5. Organi za provodenje zakona trebaju se pobrinuti da svi sluzbenici posjeduju odgovarajuci
nivo strucnosti za prikupljanje i rukovanje elektronskim dokazima. Obuka o elektronskim
dokazima treba biti sastavni dio nastavnih planova i programa obuke i neprekidno se aZurirati
zbog brzog mijenjanja tehnoloskog okruzenja i ponasanja. Posto je oCuvanje elektronskih
dokaza klju¢no za razvoj jakih istraga, savjetnici i NVO na prvoj liniji odbrane takoder
trebaju biti upoznati sa strategijama za ocuvanje digitalnih dokaza (npr. ¢uvanjem historije
chata).

6. Drzave/medunarodne organizacije trebaju redovno vrsiti stratesku analizu kako bi stekle
uvid u novonastale trendove o modusu operandi pocinilaca, kao i kako bi bile u toku s
obrascima ponasanja korisnika tehnologije i tehnoloskim okruzenjem koje se brzo mijenja. Na
osnovu ovih strateskih dokaza, drzave tada mogu pokrenuti ciljane policijske operacije,
uspostaviti sporazume o saradnji i osmisliti ciljane kampanje za podizanje svijesti. Znanje treba
redovno Siriti na nacionalnom i nadnacionalnom nivou.

7. Drzave trebaju povecati prekograni¢nu saradnju kroz pojednostavljene procedure,
razmjenu najboljih praksi i tehnologija (npr. specijaliziranih softvera) i pojacano Sirenje
prakticnih informacija o kontaktnim tackama/namjenskim jedinicama koje sluze kao
Jprivilegirani kontakt® u slucaju trgovine ljudima, ukljucujuéi trgovinu ljudima posredstvom
IKT-a. Treba poticati saradnju i podrsku izmedu drzava odredista i drzava porijekla (npr. skupa
tehnoloska oprema moZze biti dostupna samo bogatijim drzavama odredista).
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ktivnosti za poboljsanje krivicnog gonjenja u slucajevima

trgovine ljudima posredstvom tehnologije

8. Tuziocima treba osigurati posebnu obuku o trgovini ljudima posredstvom tehnologije i
rukovanju elektronskim dokazima, kao i izvodenju dokaza pred sudijom/porotom. Drzave
trebaju poduzeti mjere kako bi osigurale da tuzioci budu upoznati s procedurama za
trazenje elektronskih dokaza od privatnih kompanija, kao i za pribavljanje dokaza iz drugih
drzava i saradnju s drugim drzavama kako u okviru pravnog okvira EU (preko zajednickih
istraznih timova i evropskih naloga za istragu) tako i van pravnog okvira EU.

9. Drzave bi trebale razvijati procedure za razmjenu podataka s kompanijama koje
posjeduju relevantne podatke i razmotriti razvoj protokola za saradnju s privatnim
kompanijama, ukljucujuéi kompanije za drustvene mreze i ekonomiju honorarnih poslova, kao
i platforme za iznajmljivanje kako bi se potaklo pravovremeno pruzanje informacija. Takvi
protokoli/procedure trebaju razjasniti zakonske uvjete pod kojima kompanije za IKT, ISP i
pruzaoci sadrzaja funkcioniraju, odrediti kontaktne tacke unutar kompanija i razjasniti koje
nacionalne agencije su odgovorne za konkretne akcije, npr. trazenje dokaza ili uklanjanje
sadrzaja povezanih s trgovinom ljudima. Odbijanje da se podijele dokazi ili uklone sadrzaji
povezani s trgovinom ljudima treba biti blagovremeno, izricito i obrazlozeno.

Aktivnosti za unapredenje medunarodne saradnje

10. Trebalo bi uspostaviti laksi proces za zahtjeve za uzajamnu pravnu pomocdi
(UPP), a to se odnosi na jasnije procedure i povecanu upotrebu unaprijedene mreze
kontaktnih tacaka, ukljucujuci kontaktne tacke u Evropskoj pravosudnoj mrezi, te omoguditi
da zahtjevi za uzajamnu pravnu pomoc¢ budu jasno postavljeni i razmotreni na samom
pocCetku. Drzave trebaju osigurati da njihovo osoblje bude adekvatno obuceno za obradu
zahtjeva za UPP, koristenje EIO i drugih medunarodnih alata. DrZzave i medunarodne
organizacije trebaju razviti zajednicki dogovorene i prihvacene sablone koji podrzavaju
procese saradnje u cilju olakSavanja komunikacije, smanjenja administrativnih optereéenja i
smanjenja broja greSaka u zahtjevima. Drzave takoder trebaju razviti upotrebu sigurnih
oblika elektronske komunikacije i promovirati njihovo usvajanje kako bi se olaksala
medunarodna saradnja.

Aktivnosti za unapredenje obuka

11. Trebalo bi predvidjeti zajednicke aktivnosti obuke (ZAO) za drZave koje se
sistematski bave zajednickim slucajevima trgovine ljudima. Transnacionalna razmjena znanja
moze se podsticati kroz u¢esée u medunarodnim/regionalnim obukama koje su fokusirane na
odredene aspekte istrazivanja trgovine ljudima posredstvom IKT-a. Takve obuke trebaju
ukljucivati studije slucaja i scenarije o trgovini ljudima posredstvom IKT-a. Za tuzioce i sudije
takoder treba osigurati obuku o trgovini ljudima posredstvom IKT-a i o povezanim pravnim
instrumentima.

12. NVO trebaju prodi obuku o najnovijim desavanjima u svijetu tehnologije i u oblasti trgovine
ljudima, ukljuCujuéi promjene u strategijama regrutiranja. NVO trebaju biti u poziciji da
razmjenjuju iskustva o najboljim medunarodnim praksama.
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ktivnhosti za unapredenje pravnih instrumenata

13. Nadlezni organi bi trebali osmisliti zajednicke procedure za brzu razmjenu digitalnih
dokaza sa ISP i ponovo procijeniti trajanje obaveza cuvanja podataka koje su
nametnute ISP-u (trenutni periodi su previse kratki imajuéi u vidu trajanje policijskih istraga).
Treba uloZiti napore da se usvoji zajednicki okvir u vezi s obavezama Cuvanja podataka i
razmjenom elektronskih dokaza.

14. Kako bi iskoristile puni potencijal koji nudi Konvencija o visokotehnoloskom
kriminalu, drzave trebaju (a) zavrsSiti usaglasavanje nacionalnog zakonodavstva s
Konvencijom; (b) prosiriti i unaprijediti obuke o moguénostima koje nudi Konvencija posto
trenutno ne koriste sve drzave ugovornice u punom potencijalu sredstva koja su im dostupna;
(c) provoditi aktivnosti za podizanje svijesti o Sirokom obimu procesnih ovlastenja i alata za
medunarodnu saradnju iz Konvencije, posebno u vezi s predmetima trgovine ljudima; i (d)
brzo provoditi mjere iz Drugog dodatnog protokola.

15. Drzave trebaju paZljivo procijeniti pitanje gdje se njihova kontaktna tacka (prema
Konvenciji o visokotehnoloSkom kriminalu) nalazi u okviru sistema krivicnog pravosuda kako
bi se izbjegla uska grla. Uz sve centralniju ulogu koju igraju IKT i elektronski dokazi, takve
kontaktne tacke Ce biti pod sve vedim pritiskom i brzo Ce biti preoptereéene ako ne budu imale
adekvatno osoblje. Drzave bi mozda zeljele razmotriti popunjavanje takvih kontaktnih tacaka
osobljem koje posjeduje strucnost u razliCitim oblastima borbe protiv kriminala, ukljucujudi
trgovinu ljudima posredstvom IKT-a.

16. Drzave van Evrope treba ohrabriti da usvoje kljucne medunarodne pravne
instrumente, kao Sto su Konvencija VE o visokotehnoloskom kriminalu i Konvencija VE o
uzajamnom pruzanju pomodi u krivicnim stvarima, kako bi se ujednacila i poboljsala
medunarodna saradnja.

17. Treba povecati saradnju i sinergiju izmedu mehanizma za pracenje Konvencije o borbi
protiv trgovine ljudima (GRETA i Komitet ugovornica) i T-CY-a, naprimjer u vidu razmjene
misljenja, kao i razvoja aktivnosti za izgradnju kapaciteta koje se fokusiraju na obje
konvencije.

18. Privatne kompanije, u saradnji s nadleZznim organima i nevladinim organizacijama, trebale
bi povedati drustveno oglasavanje na internetu kako bi sprijecCile viktimizaciju i poboljsale
otkrivanje trgovine ljudima posredstvom tehnologije. Drzave trebaju povecati svoje napore da
informiraju pojedince o njihovim radnim pravima na jeziku koji razumiju, u saradnji s
nevladinim organizacijama i kompanijama koje pruzaju usluge hostinga za oglase za posao.
Utjecaj kampanija treba rutinski procjenjivati.

19. Drzave, NVO i privatne kompanije koje pruzaju online i IKT usluge trebaju pokrenuti
inicijative za podizanje svijesti o rizicima vezanim za tehnologiju, ukljucujudi to kako
trgovci ljudima mogu iskoristiti tehnologiju i kako mogu poceti potencijalne situacije
eksploatacije. Skole i prosvjetni radnici trebaju biti dio ovog napora jer su djeca i mladi odrasli
izloZzeni povecanim rizicima. Drzave i NVO trebaju raditi s privatnim kompanijama koje nude
usluge komunikacije i razmjene poruka kako bi u sistem ugradile informacije/upozorenja o
sigurnom koristenju privatnih kanala komunikacije.

20. NVO trebaju ponuditi obuku o tehnikama zastite podataka i sigurnijoj upotrebi tehnologije
u okviru programa zastite i reintegracije Zrtava. Zrtvama ne treba uskratiti pristup
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tehnologiji, Sto bi im moglo oduzeti mo¢.
Medusektorsko djelovanje

21. Drzave trebaju dodati tehnolosku strategiju u svoje nacionalne akcione planove za
borbu protiv trgovine ljudima.
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Prilog 1 | Izgradnja baze dokaza o trgovini ljudima posredstvom
interneta i IKT-a: Spisak izvora

Baza dokaza je izgradena na osnovu Sirokog pozadinskog istrazivanja koje pokriva razlicite

izvore,

ukljucujudi sljedeée: (a) medunarodne organizacije; (b) akademske zajednice; (c)

izabrane nacionalne izvjestioce; (d) NVO i humanitarne organizacije; (e) privatni sektor.
Ukupno su 62 izvora identificirana kao relevantna za potrebe ovog rada. Iako razmatrani izvori
obuhvataju period od 2003. do 2020. godine, vecina je objavljena nakon 2015. godine, dok
su 22 objavljena u posljednje tri godine. Svi razmatrani izvori su napisani na engleskom jeziku
(s jednim izuzetkom: francuska verzija izvijestaja koji je pripremila organizacija Myria, belgijski
»Centre fédéral Migration").
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Prilog 2. | Upitnik za drzavne aktere

Dio 1. Utjecaj IKT-a na trgovinu ljudima

1. Na osnovu dokaza do kojih se doslo u vasoj zemlji, moZete li navesti primjere kako
pocinioci koriste IKT u kontekstu trgovine ljudima u svrhu seksualne eksploatacije? (Za
svaki primjer navedite detalje o nacinu rada trgovaca ljudima i o vrsti koriStene
tehnologije, npr. internet, odredene web-lokacije, drustveni mediji, aplikacije.)

2. Slicno tome, moZete li navesti primjere kako pocinioci koriste IKT u kontekstu trgovine
ljudima u svrhu radne eksploatacije? (Za svaki primjer navedite detalje o nacinu rada
trgovaca ljudima i o vrsti koriStene tehnologije, npr. internet, odredene web-lokacije,
drustveni mediji, aplikacije i privredni sektor u kojem se eksploatacija odvija.)

3. Koji su novi trendovi u vasoj drzavi u vezi s upotrebom IKT-a u trgovini ljudima (nove
vrste tehnologije, novi modus operandi, nove vrste eksploatacije...)? Jeste li identificirali
nove prakse na internetu koje mogu povecati rizik da neko postane zrtva trgovine
ljudima (i u svrhu seksualne i u svrhu radne eksploatacije)?

4.  Igrali mracna mreZza bilo kakvu ulogu u trgovini ljudima u vasoj drzavi? Ako igra, mozete
li navesti neke detalje? (Pod mracnom mrezom se podrazumijevaju internetske stranice
koje su dostupne samo preko anonimizirajucih pregledaca kao Sto je Tor).

5. Da li se u vasoj drzavi IKT koristi za omogucavanije finansijskih tokova u kontekstu
trgovine ljudima? Ako da, na koje nacine? U kojoj mjeri se koriste kriptovalute ili kripto
novcanici?

6.  Opcenito, na skali od 1 do 5, kako biste ocijenili utjecaj IKT-a na trgovinu ljudima_u
vasoj drzavi?

1 2 3 4 5

Veoma ogranicen Veoma znacajan

Dio 2. Kljucni izazovi s kojima se suocavaju drzave ugovornice prilikom
otkrivanja i istrazivanja trgovine ljudima posredstvom IKT-a te krivicnog
gonjenja osoba umijesanih u trgovinu ljudima

Otkrivanje

7. Koje su strategije usvojene u vasoj drzavi za otkrivanje slu¢ajeva trgovine ljudima na
internetu?

8. Opcenito govoredi, koji su izazovi u otkrivanju trgovine ljudima posredstvom IKT-a?

0. Mozete li navesti neke primjere najboljih praksi u otkrivanju slucajeva trgovine ljudima

posredstvom IKT-a?
10. Koju vrstu obuke pruZate za istrazitelje i druge aktere iz sistema krivicnog pravosuda

u pogledu identifikacije slu¢ajeva trgovine ljudima posredstvom IKT-a? Koja dodatna obuka bi
se mogla organizirati kako bi se povecala efikasnost strategija otkrivanja? Kako bi se mogla
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ojacati online identifikacija zrtava?

Istrage

11. Kada je rijeC o istragama trgovine ljudima posredstvom IKT-a, koliki
problem predstavlja sljedece:

Obicno nije Mali Veliki
problem problem problem

Sifriranje podataka

Nedostatak tehni¢kog znanja medu organima za
provodenje zakona

Velika koli¢ina podataka dovodi do istraga za koje
je potrebno mnogo vremena

Brzina tehnoloskih promjena (nove tehnologije se
brzo pojavljuju itd.)

Nedostatak tehnic¢ke opreme

Nedostatak pomoci privatnog sektora

Neodgovarajuci zakonodavni instrumenti,
ukljucujudi instrumente za uzajamnu pravnu
pomoc¢

12, Za svaki problem koji smatrate ,velikim" navedite nekoliko primjera i opiSite korake,
ako postoje, koji su vec¢ poduzeti kako biste ih prevladali/ublazili. Za svaki ,veliki* problem,
koja rjeSenja bi se mogla predvidjeti za njegovo prevladavanje?

13. Postoje li dodatni problemi koji nisu navedeni u tabeli? (Za svaki dodatni problem
navedite detalje o problemu i rjeSenjima koja bi se mogla predvidjeti za njegovo
prevladavanje.)

14.  Koje su, po vasem misljenju, najbolje strategije za vodenje djelotvornih istraga
trgovine ljudima posredstvom IKT-a?

15. Koje obuke se trenutno organiziraju za organe za provodenje zakona u vezi s istragama
trgovine ljudima posredstvom IKT-a? Koje dodatne potrebe za obukama za organe za
provodenje zakona ste identificirali u vezi s trgovinom ljudima posredstvom IKT-a? Postoje li
primjeri praksi pri provodenju obuka koje smatrate posebno uspjesnim?

Krivicno gonjenje

16.  Kada je rije¢ o krivicnom gonjenju osoba ukljucenih u trgovinu ljudima
posredstvom IKT-a, koliki problem predstavlja sljedece:
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Obic¢no nije Mali Veliki
problem problem | problem

Odredivanje nadleznosti

Ekstradicija osumnjicenih

Pribavljanje dokaza iz drugih drzava

Pomoc privatnog sektora

Neodgovarajuci zakonodavni instrumenti,
uklju€ujuci instrumente za uzajamnu pravnu
pomoc¢

Nedovoljna obuka tuzilaca

17. Za svaki problem koji smatrate ,velikim" navedite nekoliko primjera i opiSite korake,
ako postoje, koji su ve¢ poduzeti kako biste ih prevladali/ublazili. Za svaki ,veliki* problem,
koja rjeSenja bi se mogla predvidjeti za njegovo prevladavanje?

18. Postoje li dodatni problemi koji nisu navedeni u tabeli? (Za svaki dodatni problem
navedite detalje o problemu i rjeSenjima koja bi se mogla predvidjeti za njegovo
prevliadavanije).

19. Koje obuke se trenutno organiziraju za tuZzioce i sudije u vezi s istragama trgovine
ljudima posredstvom IKT-a? Koje dodatne potrebe za obukama za tuzioce i sudije ste
identificirali u vezi s trgovinom ljudima posredstvom IKT-a? Postoje li primjeri praksi pri
provodenju obuka koje smatrate posebno uspjesnim?

20. Postoje li u vasoj drzavi specijalizirane jedinice u okviru organa za provodenje zakona

i pravosuda Ciji zadatak je vodenje predmeta trgovine ljudima s bitnom tehnoloSkom
komponentom (npr. elektronski i online dokazi)? Ako je odgovor da, opiSite njihove prakse.

Medunarodna saradnija

21. Koji izazovi se srecu tokom transnacionalnih istraga i pravosudne saradnje u kontekstu
trgovine ljudima posredstvom IKT-a? Koje su najvece prepreke za djelotvornost, ako postoje,
i kako se one prevladavaju?

22. Koji su primjeri dobrih praksi za unapredenje medunarodne saradnje?

Dio 3. Postojeci alati koji doprinose sprecavanju i borbi protiv trgovine ljudima
posredstvom IKT-a

23. Mozete li opisati najznacajnije nacionalne pravne instrumente koji se koriste u borbi
protiv trgovine ljudima posredstvom IKT-a? Uspijeva li vase zakonodavstvo pratiti korak s
tehnoloskim promjenama? Ako je odgovor da, kako se prilagodavate takvim promjenama?
Ako je odgovor ne, kako se situacija moze unaprijediti?

24. Mozete li opisati najznacajnije medunarodne pravne instrumente koji se koriste u borbi
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protiv trgovine ljudima posredstvom IKT-a? Smatrate li da su postojeéi instrumenti adekvatni?
Na koji nacin bi se mogli unaprijediti?

25. Postoje li odredeni nedostaci u postoje¢em nacionalnom ili medunarodnom
zakonodavstvu koji ometaju borbu protiv trgovine ljudima posredstvom IKT-a?

26. Imate li mehanizme usmijerene na spreCavanje upotrebe IKT-a u svrhu trgovine
ljudima, ukljuujuéi na drustvenim medijima i u vezi s oglasima za posao na internetu? Ako
imate, opiSite postoje¢e prakse i navedite koji drzavni organ je odgovoran za njihovo
provodenje.

Dio 4. Koristenje tehnologije

27.  Koji su tehnoloski alati, ako postoje, trenutno dostupni u vasoj drzavi za identifikaciju
Zrtava trgovine ljudima? Koriste li se za identifikaciju zrtava vjestacka inteligencija, tehnologija
za prepoznavanije lica i/ili analiza velikih koli¢ina podataka? Imate li skup indikatora (,,znakova
upozorenja®) za identifikaciju zZrtava?

28.  Koje inicijative zasnovane na tehnologiji postoje u vasoj drzavi za pomoc¢ Zrtvama i
Sirenje informacija medu ugrozenim zajednicama?

29.  Koje inicijative zasnovane na tehnologiji postoje u vasoj drzavi za pomoc¢ istragama i
unapredenje krivicnog gonjenja?

Dio 5. Saradnja s privatnim kompanijama

30. Na koje nacCine kompanije za IKT, ukljucujuéi pruZzaoce usluga hostovanja interneta,
drustvenih medija i drugih online platformi, pomazu pri identifikaciji i uklanjanju internetskih
sadrzaja povezanih s trgovinom ljudima? Kako se vrsi filtriranje? Jesu li aktuelni mehanizmi za
filtriranje i uklanjanje djelotvorni? Ako nisu, kako bi se mogli poboljsati? MoZete li navesti
primjere dobrih praksi?

31. Postoje li zahtjevi u vaSem pravnom okviru za filtriranje i uklanjanje internetskih
sadrzaja povezanih s trgovinom ljudima i koje sankcije su predvidene za nepostovanje takvih
zahtjeva? Postoji li kodeks ponasSanja za pruzaoce usluga/sadrzaja? Je li pravni okvir
djelotvoran? Ako nije, kako bi se mogao poboljsati?

32.  Koje su prepreke s kojima se suoCava vasa drzava pri radu s kompanijama za IKT i
pruzaocima internetskih usluga, ukljucujuéi pruzaoce sadrzaja i drustvene medije, tokom
borbe protiv trgovine ljudima? Kako se moze razviti efikasno partnerstvo s kompanijama za
IKT? Koji bi alati — pravni i operativni — mogli ojacati saradnju s kompanijama za IKT?

33. Na koje nacine se kompanije za IKT bore protiv finansijskih transakcija povezanih s
trgovinom ljudima? Kako bi se saradnja u ovom pogledu mogla ojacati?

34. Postoji li u vasoj drzavi nezavisno tijelo/regulator zaduzen za pracenje internetskog
sadrzaja? Ako postoji, na kojoj osnovi se takve aktivnosti provode? Ako ne postoji, na koji
nacin se vrsi pracenje?

Dio 6. Konvencija o visokotehnoloskom kriminalu (Budimpestanska konvencija)
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35. Na koje nacine, ako je to slucaj, vasa drzava koristi odredbe Konvencije VE o
visokotehnoloskom kriminalu (Budimpestanske konvencije) za borbu protiv trgovine ljudima?
Ako ne koristi, zasto je to tako?

36. Postoje li nacini kako bi se Konvencija o visokotehnoloskom kriminalu (Budimpestanska
konvencija) i njeni dodatni protokoli mogli dodatno koristiti za borbu protiv trgovine ljudima?

Dio 7. Zastita ljudskih prava

37. Koje mjere postoje za zastitu ljudskih i gradanskih prava pojedinaca, ukljucujuéi prava
na zastitu podataka i privatnosti, u kontekstu borbe protiv trgovine ljudima posredstvom IKT-
a? Ako se koriste tehnoloski alati, naprimjer detaljno pregledanje interneta, koji protokoli
postoje kako bi se osiguralo da takvi alati Stite osjetljive podatke, ukljucujuéi podatke o
seksualnoj orijentaciji, vjeroispovijesti i politickim stavovima?

38. Imate li rodno osjetljive protokole povezane s upotrebom tehnologije u borbi protiv
trgovine ljudima? Imate li starosno osjetljive protokole? Ako imate, moZete li opisati ove
protokole?

39. Kako se Cuva povijerljivost podataka pri dijeljenju informacija s organima za provodenje
zakona i tre¢im licima, ukljucujuéi privatne kompanije i humanitarne organizacije? Kako je
uspostavljena ravnoteza izmedu potrebe Zrtava za povijerljivos¢u prilikom koristenja usluga i
potrebe za prikupljanjem dokaza i informacija za borbu protiv trgovine ljudima?

Na kraju, postoji li jos nesto sto nije navedeno u ovom upitniku, a sto smatrate
relevantnim u kontekstu borbe protiv trgovine ljudima posredstvom IKT-a?

Dodatni materijali

Mozete li navesti bilo koje relevantne materijale koji nisu povijerljive prirode, ukljucujudi
statisticke podatke, saopéenja za medije, sazetke policijskih operacija, koji se odnose na
trgovinu ljudima posredstvom IKT-a, ukljucujudi sljedece:
e upotreba IKT-a u trgovini ljudima;
e izazovi u otkrivanju trgovine ljudima posredstvom IKT-a, ukljucujuci
identifikaciju Zrtava;
e izazovi koji se srecu tokom istraZivanja sluCajeva trgovine ljudima
posredstvom IKT-a i krivicnog gonjenja osoba umijesanih u trgovinu ljudima;
o prekogranicna saradnja u kontekstu trgovine ljudima posredstvom IKT-a;
e saradnja s kompanijama za IKT;
o alati za borbu protiv trgovine ljudima posredstvom IKT-a (pravni i/ili
operativni alati);
e inicijative zasnovane na tehnologiji za borbu protiv trgovine ljudima;
e primjeri dobrih praksi.

Ako je vas nacionalni izvjestilac istrazio pitanje trgovine ljudima posredstvom IKT-a,
podijelite s nama relevantne izvjeStaje/materijale.
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Prilog 3. | Upitnik za NVO

Svrha ovog upitnika jeste da se shvati utjecaj tehnologije na trgovinu ljudima na osnovu
dokaza prikupljenih tokom rada na terenu. Termin ,tehnologija" ovdje podrazumijeva Sirok
skup informacijskih i komunikacijskih tehnologija (IKT) koje korisnicima omoguéavaju
razmjenu digitalnih informacija. Primjeri tehnologija ukljucuju internet, online drustvene
medije i aplikacije za mobilne telefone.

Dio 1. Utjecaj tehnologije na trgovinu ljudima

1. Na osnovu dokaza do kojih se doslo u vasem radu, mozete li navesti primjere kako
pocinioci koriste tehnologiju (IKT) u kontekstu trgovine ljudima u svrhu seksualne, radne ili
druge vrste eksploatacije? (Za svaki primjer navedite detalje o vrsti eksploatacije i vrsti
koriStene tehnologije, npr. internet, odredene web-lokacije, drustveni mediji, aplikacije.)

2. Jeste li identificirali nove prakse na internetu koje mogu povecati rizik da neko postane
Zrtva trgovine ljudima?

3. Koji su izazovi u otkrivanju trgovine ljudima posredstvom tehnologije? Kako bi se mogla
ojacati identifikacija zrtava?

4, Mozete li navesti neke primjere dobrih praksi koje ste razvili za otkrivanje slucajeva
trgovine ljudima posredstvom tehnologije i za identifikaciju zrtava?

5. Da li saradujete s agencijama za provodenje zakona u borbi protiv trgovine ljudima
posredstvom tehnologije? Koje su prepreke takvoj saradnji i kako bi se mogle prevladati?

6. Kakve obuke, ako postoje, organizirate za svoje osoblje i volontere u vezi s utjecajem
tehnologije na trgovinu ljudima? Koja dodatna obuka bi bila korisna za povecanje efikasnosti
strategija otkrivanja? Imate li tim u svojoj organizaciji koji je specijaliziran za trgovinu ljudima
posredstvom tehnologije?

7. Postoje li odredeni nedostaci u postoje¢em nacionalnom ili medunarodnom
zakonodavstvu koji ometaju borbu protiv trgovine ljudima posredstvom tehnologije?

Dio 2. Koristenje tehnologije za borbu protiv trgovine ljudima

8. Koji su tehnoloski alati, ako postoje, trenutno dostupni kao pomoc¢no sredstvo za
identifikaciju zrtava trgovine ljudima (npr. odredene aplikacije, analiza velikih koli¢ina
podataka, skeniranje interneta)? Imate li skup indikatora (,znakova upozorenja“) za
identifikaciju potencijalnih Zrtava? Koju vrstu tehnoloskih alata bi moglo biti korisno imati?

9. Koje su vam inicijative zasnovane na tehnologiji, ako postoje, na raspolaganju za
pomoc Zrtvama i Sirenje informacija medu ugroZenim zajednicama? Koje inicijative zasnovane
na tehnologiji bi bilo korisno razviti?

10. Jeste li organizirali kampanje za podizanje svijesti usmjerene na koristenje tehnologije
u trgovini ljudima? Ako jeste, mozete li navesti neke od detalja o takvim kampanjama?

11. Imate li rodno osjetljive protokole povezane s upotrebom tehnologije u borbi protiv
trgovine ljudima? Imate li starosno osjetljive protokole? Ako imate, mozete li opisati ove
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protokole?

12. Kako se Cuva povijerljivost podataka pri dijeljenju informacija s organima za provodenje
zakona? Kako je uspostavljena ravnoteza izmedu potrebe Zrtava za povjerljivoséu prilikom
koriStenja usluga i potrebe za prikupljanjem dokaza za borbu protiv trgovine ljudima?

13. Na osnovu dokaza prikupljenih u vasem radu, kako biste ocijenili utjecaj tehnologije
na trgovinu ljudima na skali od 1 do 5?

1 2 3 4 5

Veoma ogranicen Veoma znacajan

Na kraju, postoji li jos nesto sto nije navedeno u ovom upitniku, a sto smatrate
relevantnim u kontekstu borbe protiv trgovine ljudima posredstvom IKT-a?
Dodatni materijali

Ako je to moguce, mozete li podijeliti s nama bilo koje relevantne materijale koje ste izradili,

ukljucujudi statisticke podatke, saopéenja za medije i izvjestaje, a koji se odnose na trgovinu
ljudima posredstvom tehnologije?
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Prilog 4. | Upitnik za tehnoloske kompanije

Svrha ovog upitnika jeste da se shvati utjecaj tehnologije na trgovinu ljudima na osnovu
dokaza prikupljenih tokom rada na terenu. Termin ,tehnologija" ovdje podrazumijeva Sirok
skup informacijskih i komunikacijskih tehnologija (IKT) koje korisnicima omogucavaju
razmjenu digitalnih informacija. Primjeri tehnologija ukljuCuju internet, online drustvene
medije i aplikacije za mobilne telefone.

Dio 1. Utjecaj IKT-a na trgovinu ljudima
1. Na osnovu dokaza kojima raspolaze vasa kompanija/sektor, mozete li opisati nacine
na koje pocinioci zloupotrebljavaju IKT u kontekstu trgovine ljudima (u svrhu seksualne, radne

ili druge vrste eksploatacije)?

2. Jeste li identificirali nove prakse na internetu koje mogu povecati rizik da neko postane
Zrtva trgovine ljudima?

3. Koji mehanizmi su razvijeni u vasoj kompaniji, ili generalno u vasem sektoru, za
sprecavanije zloupotrebe IKT-a u svrhu trgovine ljudima?

Dio 2. Saradnja s agencijama za provodenje zakona i civilnim drustvom

4, Na koje nacine, ako je to slucaj, vasa kompanija saraduje s agencijama za provodenje
zakona kako bi se omogucile identifikacija Zrtava i istrage u predmetima trgovine ljudima

posredstvom IKT-a?

5. Koje su najvaznije prepreke koje se sre¢u tokom saradnje s agencijama za provodenje
zakona u kontekstu trgovine ljudima posredstvom IKT-a?

6. Postoje li primjeri dobrih praksi za unapredenje saradnje s agencijama za provodenje
zakona?
7. Koje pravne zahtjeve vasa kompanija mora postovati u kontekstu borbe protiv trgovine
ljudima?
8. Koji bi alati — pravni i operativni — mogli ojacati saradnju s agencijama za provodenje
zakona?
9. Na koje nacine, ako je to slucaj, vasa kompanija saraduje s civilnim drustvom kako bi

se omogucile identifikacija zrtava i pomoc zrtvama trgovine ljudima?

Dio 3. Koristenje tehnologije

10. Koji su tehnoloski alati, ako postoje, trenutno dostupni vasoj kompaniji za identifikaciju
Zrtava trgovine ljudima? Koriste li se za identifikaciju zrtava vjestacka inteligencija, tehnologija
za prepoznavanije lica i/ili analiza velikih koli¢ina podataka? Imate li skup indikatora (,znakova
upozorenja“)?

11. Koje inicijative zasnovane na tehnologiji postoje u vasem sektoru za pomoc istragama
i unapredenije krivicnog gonjenja?
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12.  Koje mjere postoje za zastitu ljudskih i gradanskih prava pojedinaca, ukljucujuci prava
na zastitu podataka i privatnosti, u kontekstu borbe protiv trgovine ljudima posredstvom IKT-
a? Ako se koriste tehnoloski alati, naprimjer detaljno pregledanje interneta, koji protokoli
postoje kako bi se osiguralo da takvi alati Stite osjetljive podatke, ukljucujuéi podatke o
seksualnoj orijentaciji, vjeroispovijesti i politickim stavovima? Imate li starosno osjetljive
protokole?

13. Kakve obuke, ako postoje, organizirate za svoje osoblje u vezi s utjecajem tehnologije
na trgovinu ljudima? Koja dodatna obuka bi mogla povecati efikasnost strategija za borbu
protiv trgovine ljudima?

Na kraju, postoji li jos nesto sto nije navedeno u ovom upitniku, a Sto smatrate
relevantnim u kontekstu borbe protiv trgovine ljudima posredstvom IKT-a?
Dodatni materijali

Ako je to moguce, podijelite s nama bilo koje relevantne materijale koji nisu povjerljive

prirode, ukljuCujuci statisticke podatke, saopcenja za medije i izvjestaje, a koji se odnose na
trgovinu ljudima posredstvom tehnologije.
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Vije¢e Evrope je vodeca organizacija za ljudska prava u Evropi. Sastoji se od 46
drzava ¢lanica, ukljucujuci sve Clanice Evropske unije. Sve drzave Clanice Vijeca
Evrope potpisale su Evropsku konvenciju o ljudskim pravima, sporazum
osmisljen da zastiti ljudska prava, demokratiju i vladavinu prava. Evropski sud
za ljudska prava nadgleda primjenu Konvencije u drzavama clanicama.
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