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Introduction

Le 17 novembre 2016, le Secrétaire Général du Conseil de I'Europe a recu une lettre datée du 4 octobre 2016
lui faisant part du souhait du Burkina Faso d’adhérer a la Convention pour la protection des personnes a
'égard du traitement automatisé des données a caractére personnel (ci-apres, la « Convention 108 ») et a
son Protocole additionnel concernant les autorités de contrdle et les flux transfrontieres de données.

Le Comité consultatif de la Convention 108 rappelle qu’il avait en 2008 porté a l'attention du Comité des
Ministres sa recommandation visant a inviter a adhérer a la Convention 108 les Etats non membres ayant en
matiére de protection des données une législation conforme a cette Convention. Les Délégués des Ministres
avaient pris acte de cette recommandation et décidé d’examiner toute demande d’adhésion a la lumiére de
celle-ci (1031°™ réunion — 2 juillet 2008).

Avis

Conformément a l'article 4 de la Convention 108, chaque Partie prend, dans son droit interne, les mesures
nécessaires pour donner effet aux principes de base pour la protection des données énoncés dans la
Convention (Chapitre Il). En vertu de larticle 3.1 du Protocole additionnel, les Parties considérent les
dispositions des articles 1 et 2 du Protocole comme des articles additionnels a la Convention, et toutes les
dispositions de la Convention s’appliquent en conséquence.

Aprés avoir examiné” la loi n°010-2004 / AN portant protection des données & caractére personnel (ci-aprés
« la loi ») et avoir pris note de la Constitution du Burkina Faso, notamment de son article 6 garantissant le
droit au respect de la vie privée, le Comité constate ce qui suit :

1. Objet et but (article 1* de la Convention 108)

L’article 1 de la loi énonce son objet : « protéger, au Burkina Faso, les droits des personnes en matiére de
traitement de données a caractere personnel, quels qu’en soient la nature, le mode d’exécution ou les
responsables ». L’énoncé correspond & la finalité des dispositions de I'article 1° de la Convention 108 et
dispose par ailleurs a ses articles 60 qu’« a compter de la promulgation de la présente loi, tous les traitements
de données devront correspondre aux prescriptions de cette loi » et 62, « la présente loi qui abroge toutes
dispositions antérieures contraires sera exécutée comme loi de I'Etat ».

2. Définitions

La loi énonce les définitions des « données a caractére personnel », «traitement de données »,
« responsable du traitement » et « destinataire » (article 2.a, 2.b, 2.d, 2.e de la Convention 108)
respectivement dans ses articles 2, 3, 4 alinéa 1 et 4 alinéa 2. La « personne concernée » est définie &
l'article 4 alinéa 3 (« la personne identifiable a laquelle se rapportent les données a caractére personnel »).

A. Données a caractéere personnel (article 2.a de la Convention)

La loi définit dans son article 2 la « donnée a caractére personnel », soit « toute information qui permet, sous
quelque forme que ce soit, directement ou non, lidentification des personnes physiques, notamment par
référence a un numéro d’identification ou a plusieurs éléments spécifiques propres a leur identité physique,
psychologique, psychique, économique, culturelle ou sociale ». Cette définition, qui est plus détaillée que
celle du libellé de la Convention 108, est conforme a la définition donnée par l'article 2.a de cette derniére.

B. Traitement (article 2.c de la Convention)

La loi définit dans son article 3 le « traitement de données a caractére personnel », soit « toute opération ou
ensemble d'opérations effectuées a l'aide de procédés automatisés ou non par une personne physique ou
morale, et appliquées a des données a caractére personnel, telles que la collecte, I'enregistrement,
I'extraction, la consultation, I'utilisation, la communication par transmission, la diffusion ou toute autre forme

! Le Comité a pris note de I'Acte additionnel A/SA 1/01/10 de la Communauté économique des Etats d’Afrique de I'Ouest
(CEDEADO) relatif a la protection des données a caractere personnel sans toutefois pouvoir en tenir compte dans son
analyse, n'ayant été en mesure de se procurer copie de sa publication au Journal officiel du Burkina Faso.
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de mise a disposition, le rapprochement ou l'interconnexion, le verrouillage, I'effacement ou la destruction ».
Cette définition correspond a celle donnée par I'article 2.b de la Convention 108.

C. Responsable du traitement/maitre du fichier (article 2.d de la Convention)

La loi définit dans son article 4 alinéa 1 le « responsable du traitement », comme étant : «la personne
physique ou morale, publique ou privée, qui a le pouvoir de décider de la création des données a caractere
personnel ». Il serait opportun d’élargir cette définition afin de ne pas limiter la qualification du responsable du
traitement au seul critére de « création » du traitement et reprendre les autres éléments de l'article 2.d de la
Convention 108 qui fait référence a celui ou celle compétent « pour décider quelle sera la finalité du fichier
automatisé, quelles catégories de données a caractére personnel doivent étre enregistrées et quelles
opérations leur seront appliquées ».

3. Champ d’application du régime de protection des données (article 3 de la Convention)

L’article 1 de la loi protége les personnes en matiere de traitement de données « quels qu’en soient les
responsables » (& savoir que le responsable du traitement reléve du secteur public ou privé). Par ailleurs
l'article 4.1 fait référence aux responsables du traitement relevant du secteur public ou privé. Enfin, I'article 18
traite spécifiquement des traitements dans le secteur public. Ce champ d’application correspond a celui
énonceé a l'article 3 de la Convention 108 mais mériterait d’étre clarifié de fagon expresse.

L’article 8 prévoit par ailleurs que la loi s’applique « aux traitements automatisés, ou non automatisés, de
données a caractére personnel contenues ou appelées a figurer dans les fichiers dont le responsable est
établi sur le territoire du Burkina Faso ou, sans y étre établi, recourt a des moyens de traitement situés sur le
territoire du Burkina Faso, a I'exclusion des données qui ne sont utilisées qu’a des fins de transit ».

De plus, les dispositions des articles 12, 13, 15, 18, 19, 22 et 25 de la loi sur la collecte, I'enregistrement et la
conservation des données a caractere personnel s’appliquent aux fichiers non automatisés ou
mécanographiques autres que ceux dont l'usage reléve de la stricte vie privée (article 57) ; pour ces fichiers,
s’appliquent également les dispositions pénales de la loi (article 55).

Le Comité est d’avis que I'exclusion partielle prévue a l'article 10 pour les « traitements ayant pour fin la
recherche dans le domaine de la santé » (pas d’information préalable des personnes concernées mais avis
conforme de I'Autorité de contrdle) et I'exclusion compléte prévue a I'article 11 de la loi pour les « traitements
de données ayant pour fin le suivi thérapeutigue ou médical individuel des patients » devraient étre
réexaminées afin que de tels traitements bénéficient du dispositif de protection de la loi.

En outre, le Comité s’interroge sur I'articulation de I'exclusion compléte du champ d’application de la loi des
« traitements de données ayant pour fin le suivi thérapeutique ou médical individuel des patients » (article 11)
avec les dispositions de l'article 17 (deuxieme paragraphe) sur le droit d’accés indirect des personnes
concernées aux données a caractere médical, et de l'article 20 sur linterdiction du traitement des données
sensibles — dont les données de santé - sans le consentement des personnes concernées, sauf cas prévu a
l'article 21 de la loi (le dernier tiret autorise les traitements mis en ceuvre « aux fins de médecine préventive,
de diagnostics médicaux, d’administration de soins ou de traitements » dés lors qu’ils sont effectués par des
personnes soumises au secret médical).

4. Qualité des données (article 5 de la Convention)

Les articles 5, 12 et 14 contiennent les principes fondamentaux de la protection des données. « Tout
traitement des données a caractére personnel doit avoir recu le consentement de la ou des personnes
concernées, sauf dérogation prévue par la loi » (article 5) dont celles prévues a l'article 21. Il convient de
noter que la loi ne qualifie par les critéres du consentement. Le responsable du traitement des données a
caractére personnel doit traiter les données de maniére loyale, licite et non frauduleuse (article 12). Le
traitement des données doit s’effectuer a des fins « déterminées, explicites et Iégitimes ; les données doivent
étre adéquates, pertinentes et non excessives au regard des finalités pour lesquelles elles sont collectées
puis traitées ; elles doivent étre conservées pendant une durée qui n’excede pas celle nécessaire aux finalités
pour lesquelles elles sont collectées ou traitées ; au-dela, elles ne peuvent étre conservées sous une forme
nominative qu’en vue de leur traitement a des fins historiques, statistiques ou de recherche » (article 14). Les
dispositions des articles 5, 12 et 14 sont conformes a celles de l'article 5 de la Convention 108.



L'opportunité de faire référence au fait que la personne concernée soit identifiable plutdt que de faire
référence a la forme « nominative » de conservation des données pourrait étre soulevée.

Enfin, le principe d’exactitude des données devrait étre expressément mentionné (I'article 17.3 prévoit le droit
pour la personne concernée de demander la correction ou la rectification de ses données mais la loi ne pose
pas le principe de base de I'exactitude des données).

5. Catégories particulieres de données (article 6 de la Convention)

La loi énonce dans son article 20 les « données sensibles », a savoir : les « données a caractére personnel
qui sont relatives a la santé [...] ou qui font apparaitre les origines raciales, ethniques, les opinions politiques,
philosophiques ou religieuses, l'appartenance syndicale ou les maoeurs ». Les données relatives aux
infractions sont expressément mentionnées dans l'article 22. A I'exception de I'absence de référence explicite
aux données relatives a la vie sexuelle, les catégories particulieres de données prévues par la loi sont
conformes a l'article 6 de la Convention 108.

L’article 20 de la loi contient le principe fondamental de l'interdiction du traitement des « données sensibles »,
sauf dérogation légale et mise en place de garanties appropriées. Ainsi, le traitement des données a
caractéere personnel relatives aux infractions, condamnations et mesures de sdreté ne peut étre effectué que
par les juridictions et autorités publiques dans le cadre de leurs attributions légales, par les personnes
morales gérant un service public aprés avis conforme de I'Autorité de contréle, par les auxiliaires de justice
pour les stricts besoins de I'exercice de leurs missions (article 22). La particularité du traitement des données
a caractére personnel dans le domaine de la santé est prévue aux articles 10, 11, 17 alinéas 2 et 3, 21
sixieme tiret, 23 (qui spécifie que la divulgation ou I'exploitation commerciale des données de santé a
caractére personnel est interdite) et 56 de la loi. En ses dispositions pertinentes, la loi est conforme a
l'article 6 de la Convention 108.

6. Sécurité des données (article 7 de la Convention)

Selon I'article 15 de la loi, « le responsable du traitement doit mettre en ceuvre toutes mesures techniques ou
d’organisation appropriées afin de préserver la sécurité des données, notamment protéger les données contre
la destruction accidentelle ou illicite, la perte accidentelle, I'altération, la diffusion ou I'acces non autorisé ».
Cette disposition est conforme a l'article 7 alinéa 1 de la Convention 108.

7. Garanties complémentaires pour la personne concernée (article 8.a a 8.d de la Convention)

« Le responsable du traitement de données a caractere personnel a l'obligation d’informer la personne
concernée de la finalité du traitement, des destinataires des données, du caractére obligatoire ou facultatif
des réponses aux questions posées ainsi que des conséquences éventuelles d’'un défaut de réponse »
(article 13 al.1). Par ailleurs, le Comité salue le droit prévu a l'article 6 pour toute personne « [...] de connaitre
et de contester les informations et les raisonnements utilisés dans les traitements, automatisés ou non, dont
les résultats lui sont opposés ». Les dispositions de la loi sont conformes a l'article 8.a de la Convention 108.

Les personnes concernées ont le droit de connaitre les données conservées qui les concernent, et cela, sans
délai ou frais excessifs (article 17.1). S’agissant des données médicales, 'article 17.2 qui prévoit I'exercice
systématique du droit d’accés de fagon indirecte par I'intermédiaire d’'un médecin pourrait étre tempéré afin de
limiter cet acces indirect a certaines situations seulement.

Le droit de rectification est visé par larticle 17.3, « s’il s’avére que des données sont incomplétes ou
inexactes, les personnes concernées peuvent en demander la correction ou la rectification ». L’article 16
paragraphe 2 mentionne le droit d’'opposition (« les personnes concernées ont le droit de s’opposer, pour des
raisons légitimes, a ce que des données a caractere personnel les concernant fassent l'objet d’un
traitement »). Les dispositions de la loi sont conformes aux articles 8.b a 8.d de la Convention 108.

8. Exceptions et restrictions (article 9 de la Convention)

La loi prévoit des dérogations et restrictions limitées. Une limitation des droits de la personne concernée est
prévue a l'article 17.4 en ce qui concerne « les traitements intéressant la sdreté de I'Etat, la défense et la
sécurité publique », avec exercice indirect de ces droits par l'intermédiaire de I'Autorité de contrdle. D’autre
part, la loi prévoit que certaines dispositions ne sont pas applicables aux traitements faits par la presse si



elles ont pour effet de limiter I'exercice de la liberté d’expression (article 25). Les dispositions de la loi sont
conformes a l'article 9 de la Convention 108.

9. Sanctions et recours (article 8.d et 10 de la Convention)

S’agissant des sanctions, la loi en prévoit plusieurs aux titres Il (article 37) et IV (articles 46 a 54). Elles
varient de un mois a 5 ans de prison et de 200 000 a 500 000 francs CFA.

Par ailleurs, le pouvoir de I'Autorité de controle d’émettre des avertissements adressés aux intéressés et de
dénoncer au parquet les infractions dont elle a connaissance est prévu a l‘article 37.d. Les personnes peuvent
porter plainte devant l'autorité de contréle (article 37.f) ou devant la justice. En cas d’avis défavorable de
I'Autorité de contrdle sur un projet de traitement a mettre en ceuvre pour le compte de I'Etat, le responsable
du traitement peut selon l'article 19 saisir le Conseil d’Etat. De fagon générale, toute décision de I’ Autorité de
contréle peut faire I'objet d’un recours.

Ces dispositions sont conformes a l'article 10 de la Convention 108.

10. Flux transfrontiéres de données a caractére personnel (article 12 de la Convention et article 2
du Protocole additionnel)

L’article 24 dispose que la transmission de données a caractere personnel entre le territoire burkinabé et
I'étranger faisant I'objet d’un traitement automatisé régi par l'article 19 (secteur privé) ne peut s’effectuer que
dans le respect de la protection assurée par la loi, sauf circonstance exceptionnelle (notion dont il
conviendrait d’obtenir la portée en se basant sur la pratique de I'Autorité de contrle en la matiére) et
autorisation de la transmission par un décret pris aprés avis conforme de I'Autorité de contrble. Le Comité
recommande que les dispositions de l'article 24 soient revues afin de mieux encadrer les transferts de
données a I'étranger.

S’agissant des flux transfrontieres en matiere de traitements relevant du secteur public, c’est 'article 18 qui
s’applique, qui prévoit également I'avis conforme de I'Autorité de controle.

11. Autorité de contrdle (article 1% du Protocole additionnel)

La loi prévoit I'établissement d’'une Autorité de contrdle, dénommée « Commission de I'informatique et des
libertés » visée par le Titre Il ainsi que par les articles 10, 17 alinéa 4, 18, 19, 22 deuxiéme tiret, 24 alinéa 2,
52, 56 alinéa 1 et 59 de la loi. La Commission est une autorité administrative indépendante dont la création, la
composition, le statut des membres, le budget, les attributions larges (dont des pouvoirs a priori et le pouvoir
d’investigation), la publicité de traitements mis ceuvre, le rapport annuel sont précisés respectivement aux
articles 26, 27, 28 a 34, 35 et 36, 37 a 43, 44, 45. La Commission est composée d’'un college de neuf
membres hommeés en Conseil des Ministres, aprés élections ou désignations par leurs pairs des différents
corps ou associations auxquels ils appartiennent, pour garantir 'indépendance de I'Autorité de contrble. Les
membres ne peuvent étre ni membre du gouvernement ni responsable d’entreprise. En outre, ils prétent
serment d’indépendance et d’impatrtialité.

Ces dispositions satisfont a I'article 1% du Protocole additionnel & la Convention 108.

Il convient par ailleurs de noter que la CIL qui a été établie en décembre 2007 peut présenter le bilan suivant
(depuis 2008) :

DESIGNATION NOMBRE
NOMBRE DE STRUCTURES DONT LES | 61 STRUCTURES
DOSSIERS ONT ETE TRAITES
DEMANDES DE CONSEILS 50 DOSSIERS
DECLARATIONS NORMALES 144 TRAITEMENTS
AUTORISATIONS DE TRANSFERT 45 TRAITEMENTS
DEMANDES D’AVIS 14 TRAITEMENTS

PLAINTES 40 PLAINTES FORMELLES
TRAITEES




Remarques complémentaires

Les dispositions de la loi ne s’appliquent pas « aux copies temporaires qui sont faites dans le cadre des
activités techniques de transmission et de fourniture d’acceés a un réseau numérique en vue du stockage
automatique intermédiaire et transitoire des données a seule fin de permettre a d’autres destinataires du
service le meilleur accés possible aux informations » (article 9). Le Comité souligne qu’une telle exception
n’est admissible qu’a condition que les données ne soient conservées que pendant une trés courte période et
que les copies temporaires soient effacées une fois 'acheminement effectué.

Le Comité salue les dispositions de I'article 7, « Aucune décision de justice impliquant une appréciation sur un
comportement humain ne peut avoir pour seul fondement un traitement automatisé d’informations donnant
une définition du profil ou de la personnalité de lintéressé destiné a évaluer certains aspects de sa
personnalité. Aucune décision administrative ou privée impliquant une appréciation sur un comportement
humain, ne peut avoir pour seul fondement un traitement automatisé d’informations, donnant une définition du
profil ou de la personnalité de l'intéressé ».

Conclusion

Eu égard a ce qui précéde, le Comité estime que la loi du Burkina Faso sur la protection des données, tout en
méritant de faire I'objet des aménagements notés dans le présent avis, satisfait de maniére générale aux
regles de la Convention 108 et de son Protocole additionnel. Aussi le Comité consultatif, se basant sur
l'analyse de la législation applicable en matiére de protection des données, est d’avis que la demande du
Burkina Faso d’étre invité a adhérer a la Convention 108 et & son Protocole additionnel devrait étre recue
favorablement.



