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Stimate tinere,

Internetul a transformat radical modul de acces la informatii
si comunicare - creand noi oportunitati pentru consolidarea
democratiei. Din pacate, acesta poate fi, de asemenea,
folosit pentru constrangerea drepturilor omului si comiterea
de infractiuni pe Internet.

Internetul nu are frontiere si a devenit un instrument global
de exercitare a drepturilor dvs. si anume:

Access la Internet la pret accesibil si nediscriminatoriu,
inclusiv pentru persoanele cu dezabilitati

Libertatea de exprimare si informare, dreptul la opinie pe
Internet, in acelasi timp cu respectarea demnitatii si vietii
private ale altor utilizatori

Libertatea de intrunire, asociere si de participare, votare
pe retelele de socializare si pe alte pagini web

Dreptul la viata privata si protectia datelor cu caracter
personal

Dreptul de acces online la educatie si cunoastere
Protectia copiilor si a tinerilor pe Internet

Dreptul dvs. la protectie si indrumare speciala in timpul
utilizarii Internetului

Daca continutul publicat on-line compromite demnitatea,
securitatea, confidentialitatea sau poate fi utilizat in viitor
impotriva dvs., la solicitare, acesta trebuie sters in cel mai
scurt timp posibil. Trebuie sa fiti protejat de orice interventie
la bunastarea dumneavoastra fizica, mentala si morala, in
special in ceea ce priveste exploatarea sexuala si abuzul
online (grooming), inclusiv impotriva mesajelor xenofobe ce
incita la ura.

In cazul in care drepturile dvs. sunt restrictionate sau incalcate,
raportati abuz accesand pagina:
www.internetsigur.md sau contactati urmatoarele institutii:

Inspectoratul General de Politie

Ministerul Educatiei

Ministerul Muncii, Protectiei Sociale si Familiei
Procuratura Generala
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Aceasta editie este publicatd in contextul implementarii programului
privind edificarea societatii informationale si Guvernanta Internetului al
Cadrului de cooperare programatica al Uniunii Europene si Consiliului
Europei pentru anii 2015-2017: ,Consolidarea respectarii drepturilor
omului in procesul de implementare a Agendei Digitale a Republicii
Moldova"

Acest proiect comun al Uniunii Europene si Consiliului Europei are drept
scop cresterea gradului de constientizare si respectarea drepturilor
omului, in special a libertatii de exprimare si a vietii private, in contextul
dezvoltdrii societatii informationale in Republica Moldova.

Consiliul Europei (CoE) si Uniunea Europeand (UE) sunt organizatii
separate, cu roluri diferite, dar complementare, care actioneaza
Tmpreuna pentru a promova drepturile omului, democratia si statul
de drept. Cele doua organizatii conlucreaza strans, in domeniile de
interes comun, in special in materia de promovare a drepturilor omului
si a democratiei In Europa si in regiunile invecinate. Cooperarea dintre
UE si CoE permite fiecarei organizatii sa beneficieze de competentele
specifice ale celeilalte, astfel sustinandu-se reciproc in activitatea lor.
Pentru mai multe informatii privind Cadrul de cooperare programatica
pentru Parteneriatul Estic: http://eap-pcf-eu.coe.int.

Drepturile de autor si proprietate privind originalul publicatiei apartin Consiliului
Europei. Drepturile de autor privind traducerea publicatiei in imba romana apartin
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Sfaturi pentru cititor

1. Pentru a explica termenii din acest ghid, autorii recurg la Wikipedia, o
enciclopedie gratuita, scrisa in colaborare cu utilizatorii Internetului
din intreaga lume si actualizata in permanentd. Ghidul ofera adrese ale
paginilor web unde pot fi gdsiti termenii specifici, de exemplu, ,cautare
booleand”, ,computer zombi” sau ,phishing”; alti termeni pot fi gasiti prin
intermediul paginii principale a Wikipedia <http://www.wikipedia.org>.

Adresele definitiilor din Wikipedia sunt indicate in paranteze. Alte adrese
web sunt indicate in acolade.

De notat ca aceste referinte deschid direct versiunea in limba engleza a
paginii web a Wikipedia, care oferd mai multe versiuni ale diferitelor site-uri,
in diferite limbi.

2. Pentru a nu scrie adresele mari si dificile web, citate in acest ghid,
consultati versiunea online, care oferd linkuri automate si poate fi accesata
la <http://www.coe.int/media>. Consultati aceasta versiune pentru orice
adresa web pe care nu o puteti accesa.

3.1n ghid se opereaza cu termenul “student”, avandu-se in vedere o persona
tandrd, fie ca e vorba de student, licean sau elev, care studiaza la scoala

sau acasa, indiferent de varsta sau nivelul de instruire.

Toate adresele Internet citate au fost accesate ultima data in ianuarie 2006.






Introducere

De ce e nevoie de fise informationale
de instruire in domeniul Internetului?

De maibinedeundeceniulnternetul sitehnologia celulara modificd incontinuu
multiplele fatete ale vietii cotidiene in intreaga lume. Ele transforma stilurile
noastre de munca si de odihna si nainteaza mai multe cerinte fata de noi, ca
cetateni activi.

Fisele de instruire in domeniul Internetului ale Consiliului Europei reprezinta
un ghid in explorarea acestei remarcabile retele de informare si comunicare.

Fisele au drept obiectiv:

« de a oferi profesorilor si parintilor un know-how tehnic suficient pentru a le
permite sa insoteasca tinerii si copiii in calatoriile de descoperire a noului
prin intermediul tehnologiilor de comunicare;

- deaevidentia problemele etice si de a sesiza in esenta valoarea pedagogica
a Internetului si a tehnologiei celulare;

« de apropune idei de activitati practice si constructive, in salile de clasa sau
la domiciliu, pentru explorarea Internetului si a tehnologiei celulare;

« de a sugera metodele mai eficace de utilizare a Internetului intr-o gama
variata de domenii;

« de a furniza contacte (linkuri), care ar oferi informatie ampld sau exemple
practice.

Problemele etice si pericolele Internetului

Dupa cum se subliniaza in fiecare fisa informationald, pe langa numeroasele
avantaje pe care ni le ofera Internetul, noi trebuie sa fim pregatiti sa tinem
piept provocarilor. Virusii (http://en.wikipedia.org/wiki/Computer_virus),
de exemplu, costd administratiile si intreprinderile private din Europa de la
doua pana la trei miliarde de euro anual. E-mail-urile nesolicitate, cunoscute
sub numele de spam (http://en.wikipedia.org/wiki/E-mail_spam), reprezinta
peste 90 la suta din toate mesajele electronice, peste 1,5 la suta dintre aces-
tea continand un cod contagios. O parte semnificativa a paginilor web au un
continut ilicit sau prejudiciabil, subminand drepturile fundamentale ale omu-
lui si demnitatea umana. In plus, conceptul de egalitate, atat de fragil, este
amenintat de scindarea digitala (http://en.wikipedia.org/wiki/Digital_divide),
care ii separa pe cei care “au” de cei care “nu au”.



Ghid de utilizare a internetului

Din cauza lipsei de mijloace materiale multi tineri nu au acces la Internet, la
capacitatile tehnice si online, care le-ar permite sa gaseasca informatia si sa o
utilizeze eficient.

Exploatarea la maximum a tehnologiei de informare si de
comunicare

Internetul, conform sensului acestui cuvant, nu este decat o ruta intr-o retea
de informare. Dezvoltarea tehnologiei, cum ar fi retelele fara fir si serviciile de
telefonie mobila de ultima generatie, schimba metodele de acces la Internet.

In prezent este necesar ca fiecare cetitean si fie instruit in domeniul
informational, o forma de instruire in secolul 21 bazata pe patru coloane fun-
damentale ale societatii: a sti, a face, a fi si a convietui.

Un manual evolutiv pentru profesori si parinti

Deoarece tehnologiile se dezvolta si alte surse de informare devin accesibile,
fisele informationale prezentate aici vor fi actualizate si vor fiaddugate fise noi.
Va invitam sa participati la acest proiect, expediindu-ne evaluarile si ideile dvs.
despre activitatile scolare, metodele eficace sau linkuri pertinente. Va rugam
sa ne trimiteti informatia la Consiliul Europei la: media.IS@coe.int



Fisa informationala nr.1

Conectarea

Internetul este o retea globala de computere unite prin intermediul serverelor,
care functioneaza ca noduri de conectare (http://en.wikipedia.org/wiki/
Node_%28networking%?29). in martie 2005 numarul estimativ al utilizatorilor
Internet constituia 900 de milioane, dintre care peste 250 de milioane in
Europa.

Avantajele pedagogice ale utilizarii Internetului

Internetul oferd o multitudine de idei noi si resurse pentru profesori; pla-
nuri pentru lectii, exercitii online pentru studenti si jocuri electronice edu-
cative.

Internetul faciliteaza schimbul de experienta si comunicarea intre profesori
si studenti, facand abstractie de frontierele dintre tari.

Internetul ofera studentilor oportunitatea de a participa la proiecte pentru
insusirea limbilor straine si cunoasterea altor culturi. Aceasta metoda este
mai rapida si mult mai eficienta decat schimburile traditionale de studenti
si nu implica cheltuieli pentru calatorie.

Internetul face accesibile instrumentele de cercetare chiar si pentru acei
care nu obisnuiesc sa viziteze cu regularitate biblioteca traditionala.

Probleme etice si riscuri

Ca si in societate, in Internet exista fraude, informatii false si materiale
inadecvate copiilor.

Desi Internetul ofera mai multe posibilitati, solutiile tehnice nu sunt
intotdeauna mai bune decat cele traditionale. Posta electronica, de
exemplu, a revolutionat procesul de comunicare, dar nu va inlocui niciodata
comunicarea fata in fata dintre doua persoane.

Cum veti realiza conectarea?

in cazul in care va conectati dintr-o institutie (scolara, universitara,
administrativa), probabil computerul dvs. este unit la un server “din oficiu”.

Pentru a va conecta la Internet de la domiciliu, veti avea nevoie de:
- un computer dotat cu modem;
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- legatura telefonica;
- un abonament la un prestator de servicii Internet (PSI).

« Prestatorii de servicii Internet (http://en.wikipedia.org/wiki/Internet_
service_provider) realizeaza legatura necesara dintre utilizator si Internet.
Aceasta functie o pot exercita companii private, de prestare a serviciilor
de telecomunicatii sau operatori ai retelelor prin cablu, sau institutii, de
exemplu, universitatile.

« De reqguld, PSl-urile solicita o taxa lunara pentru abonament si ofera o
varietate de servicii.

« Utilizatorul poate accesa Internetul prin intermediul unei linii telefonice
analogice (http://en.wikipedia.org/wiki/Dial-up_access). De obicei,
utilizatorul este taxat conform timpului de conectare, ca in cazurile unei
convorbiri telefonice obisnuite. O linie analogica nu permite conectarea
simultana la Internet si telefon. Viteza conexiunilor este mica.

« O conexiune la debit inalt (http://en.wikipedia.org/wiki/Broadband_
Internet_access) ofera acces prin reteaua digitald. Ca exemple in acest
sens servesc ISDN (http://en.wikipedia.org/wiki/ISDN) si DSL (http://
en.wikipedia.org/wiki/Digital_Subscriber_Line). De reguld, abonamentele
pentru acest tip de conexiune permit acces nelimitat pentru o taxa fixa.
Totusi, PSl-urile pot stabili o limitda pentru volumul de date ce poate
fi accesat. Viteza de conectare este mult mai mare, aceste linii oferind
posibilitatea de a telefona fara a deconecta Internetul.

«Un numar tot mai mare de computere, in special cele portabile, sunt dotate
cu cartele pentru reteaua fara fir (Wifi) (http://en.wikipedia.org/wiki/wifi),
permitand conectarea la Internet fara cablu la domiciliu sau in locurile
publice, unde nu exista retea prin cablu, cum ar fi cafenelele si aerogarile.

Sugestii practice

« Alegeti o conexiune adecvata pentru utilizarea Internetului. Conexiunea la
debit inalt pare a fi avantajoasa in cazurile in care Internetul este folosit cu
regularitate.

« Dacadispunetide conexiune la debitinalt, deconectati-va pentru perioada
de timp in care nu navigati pe Internet. Conexiunea inactiva prelungita
ar putea sa nu va coste suplimentar, insa sporeste riscurile (vedeti Fisa
informationala nr.16).

. In cazul in care computerul sau reteaua de care sunteti responsabili sunt
exploatate si de alte persoane, elaborati o politica de utilizare acceptabila
a Internetului (PUA) (http://en.wikipedia.org/wiki/AUP).

10
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Informatie complementara

O http://www.thelist.com/: pagina web The List constituie un repertoriu mon-
dial al prestatorilor de servicii Internet.
Paginile web didactice, cum ar fi European Schoolnet <http://www.eun.org/
portal/ index.htm>, Global Schoolhouse <http://www.globalschoolnet.org/
GSH/> si Education World http://www.educationworld.com/, ofera
resurse si proiecte de colaborare.

O http://www.ictadvice.org.uk/index.php?section=ap&catco  de=as_pl_acc
_03&rid=1963&rr=1&PHPSESSID=820174b4b4df8ca7de75604c566d00e
e: site-ul Becta apartine unei agentii britanice specializate in utilizarea teh-
nologiilor informationale si de comunicare in domeniul educatiei, contine
sfaturi despre elaborarea unei politici de utilizare acceptabila a Internetu-
lui.

O http://www.saferinternet.org/ww/en/pub/insafe/: portalul ,Insafe” propune
resurse si sfaturi privind conectarea si navigarea sigura pe Internet.

11







Fisa informationala nr.2

Crearea paginilor web
Doriti sa creati un site?

Tot mai frecvent administratorii, profesorii si studentii doresc sa-si prezinte
rezultatele activitatii scolare pe Internet, numarul de pagini web personale
crescand incredibil. Un site bun e un mijloc minunat de realizare a relatiilor cu
publicul, el poate fi utilizat pentru diferite scopuri: prezentarea de informatii
despre scoald, comunicare sau pentru publicarea planurilor lectiilor si cur-
surilor. Desigur, acesta este si un foarte bun instrument pedagogic. Deoarece
paginile web pot fi folosite in multiple moduri, deseori administratorii, profe-
sorii, studentii sau pdrintii nustiu cum sd inceapa crearea unei pagini person-
ale. Inainte de a proceda la crearea unei pagini web, trebuie s3 raspundeti la
urmatoarele intrebari:

« Care e scopul paginii?
« De ce aveti nevoie de o pagina web?

« Cine este auditoriul dvs.: publicul din orice colt al lumii, populatia regiunii,
locuitorii orasului de bastina sau doar studentii si parintii?
« Care va fi continutul paginii?

Sa transformam scolile locale in scoli internationale

« Gratie Internetului studentii de peintreg globul pamantesc pot sa comunice
si sa colaboreze fara dificultate. Astazi sala de clasa nu poate fi comparata
cu oincdpere traditionald, delimitata de patru pereti si situata intr-un punct
geografic fix. Cand exploram Internetul, peretii salilor de clasa dispar, scolile
locale devenind internationale.

« Un site scolar bun este interactiv si gratie unor astfel de instrumente ca
forumurile de discutie (http://en.wikipedia.org/wiki/Message_boards)
permite studentilor, parintilor si profesorilor, oriunde s-ar afla, sa fie la
curent cu cea mai recenta informatie.

« Studentii pot exercita un rol activ in crearea site-urilor. De fapt, diversele
concursuri, de exemplu, cele initiate de Think Quest <http://www.
thinkquest. org/>, CyberFair <http://www.globalschoolnet.org/index.

13
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html> si altele, de monstreaza faptul ca paginile create de elevi sau liceeni
deseori sunt de o calitate mai buna decat paginile elaborate de profesori.

« Principiile fundamentale de creare a unei pagini web pot fi incluse in
curriculum: studentii pot crea pagini web in cadrul cursurilor de matematica,
de biologie, de limba sau de muzica. De fapt, un numar cat mai mare de
subiecte imbogatesc paginile web.

. Este extraordinar ca la crearea site-urilor studentilor nu li se cere sa faca
echipa doar cu colegii; ei pot conlucra cu studenti din orice colt al lumii
prin intermediul postei electronice (http://en.wikipedia.org/wiki/Email),
conferintelor video (http://en.wikipedia.org/wiki/Video_conferencing) si
chat-urilor (http://en.wikipedia.org/wiki/Chat).

Pentru informatii suplimentare consultati fisele informationale nr.7, nr.11 si
nr.1.

Probleme de securitate

La crearea oricarui gen de pagina web este important sa se ia in considerare
masurile de securitate.

 Politica scolii in materie de securitate si utilizare acceptabila a Internetului
trebuie definita cu claritate pana la crearea paginii web oficiale sau pana la
atragerea studentilor in competitii de elaborare a paginilor.

« Machetarea si maniera in care sunt prezentate imaginile trebuie sa reflecte
politica scolii privind securitatea.

« Pentru a asigura securitatea si respectarea vietii private, multe scoli nu
divulga numele persoanelor din fotografiile pe care le publica in Internet
sau indica doar prenumele lor. Este un principiu care merita sa fie luat in
considerare la crearea paginilor proprii. Care sunt regulile de securitate ale
institutiei in acest sens?

« Pentru a verifica integritatea informatiei publicate si a va asigura ca
masurile de securitate a paginilor la care faceti trimitere corespund cu
politica adoptatd de scoala dvs., e necesar sa verificati toate hiperlegaturile
externe spre alte pagini web.

« Vetifiltraaccesul laInternet sau veti spune studentilor sa utilizeze Internetul
judicios si cu discernamant? Pentru a spori eficacitatea, multe scoli combina
aceste doua tehnici.

« Retineti ca paginile web create de studenti in cadrul cursurilor pot fi
vizualizate de utilizatori din intreaga lume. Aceste site-uri ar putea servi
scolii dvs. ca instrument de relatii cu publicul. De aceea e binevenit ca

14
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profesorii sa supravegheze si sa ghideze studentii pe parcursul procesului
de creatie.

. Inultimdinstantd, profesorii suntresponsabilide paginile create de studenti.
De aceea, profesorii trebuie sa dispuna de autoritatea necesara pentru a
putea respinge paginile inadecvate ale studentilor si de a le retrage pe cele
plasate deja pe site-ul scolii sau al proiectului. Pentru a putea supraveghea
activitatea studentilor, profesorii trebuie sa cunoasca parolele (http://
en.wikipedia.org/wiki/Password) paginilor web (http://en.wikipedia.org/
wiki/Website).

Crearea unui site scolar

Cand sunt folosite corect, paginile web scolare constituie un instrument bun
de expresie a diferitelor fatete ale comunitatii. Acestea pot cultiva sentimen-
tul de coeziune, reprezentand un valoros instrument de comunicare si facand
informatia accesibila tuturor. in continuare prezentam cateva sugestii utile
privind continutul paginilor web.

« Profesorii pot prezenta planuri de lectii/cursuri sau analize ale realizarilor
studentilor intr-o anumita perioada.

« Administratorii vor insera calendarul activitatilor sau anunturi.

« Studentii ar putea publica lucrari artistice, articole, rapoarte despre
activitatea lor etc.

« Parintii pot plasa anunturi despre activitatile comune ale parintilor si
profesorilor, despre festivaluri sau alte evenimente.

- Comunitatea, in sens larg, poate transforma pagina web intr-un forum,
inserand anunturi despre competitii sportive, echipele de fotbal, excursii
scolare, avize emanand de la autoritati etc.

Continutul divers poate imbogati pagina web, dar prea multe persoane
antrenate in elaborarea acesteia o pot face incoerenta. Este important ca de
colectarea si redactarea materialelor sa fie responsabila o echipa mica. Ar fi
rational ca functia de coordonator al aplicarii tehnologiilor informationale si
de comunicare sa fie atribuita unui profesor sau administrator sau unei alte
persoane responsabile.

Pana la lansarea paginii web urmeaza a fi luate in considerare urmatoarele:

« Software: majoritatea webmasterilor si redactorilor web prefera sa lucreze
cu formatul HTML WYSIWYG (http://en.wikipedia.org/wiki/WYSIWYG), de

15
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exemplu Dreamweaver si FrontPage. Acestea permit redactarea intr-un
mediu familiar fara ca utilizatorul sa cunoasca obligatoriu limbajul HTML.
Deseori sunt utilizate sisteme de gestionare a continutului paginii web,
unele dintre acestea fiind elaborate special pentru institutiile scolare.

Hardware: e preferabil s dispuneti de scanere (http://en.wikipedia.org/
wiki/lImage_scanner), aparate foto digitale, camere video digitale, tripoduri
si dictafoane, considerate resurse de baza.

Hosting (http://en.wikipedia.org/wiki/Web_hosting): scolile trebuie sa
gdseasca o organizatie care i-ar oferi spatiul necesar pentru a arhiva
paginile web, imaginile, fisierele video etc. si a le face accesibile in Internet
via pagina web. In acest sens este important a prospecta piata prestatorilor
de servicii pentru a fi siguri ca ceea ce ofera ei corespunde necesitatilor
institutiei scolare.

Sugestii practice

Prin investigatii, scoala dvs. va elabora o metoda ce-i va permite sa ajunga la
publicul destinatar intr-un mod eficient. Un site scolar model include:

Informatii de contact, cum ar fi adrese si numere de telefon.

Informatii despre scoala, de exemplu, planuri ale lectiilor, cursurilor etc.
Informatii despre echipa scolii: administratori, instructori etc.

Informatii despre asociatiile de parinti si profesori.

Informatii despre activitati recente, desene si fotografii furnizate de
studenti.

Linkuri spre pagini educationale similare.

na

O “carte de oaspeti”, in care vizitatorii sa-si puna semnatura.

De asemenea, trebuie luate in calcul si criteriile tehnice:

Un design grafic clar si placut.
Accesibilitatea paginii pentru utilizatorii cu handicap.

Fisiere grafice si alte fisiere nevoluminoase, pentru a evita incetinirea vitezei
de extragere a informatiei.

O macheta clara si o metoda de navigare usor de utilizat, care ar indica clar
data la care a fost actualizata pagina.

Versiuni in diferite limbi, in caz de necesitate. Pentru ca materialul sa fie
accesibil studentilor din diferite tari, deseori se da preferinta limbii engleze
ca limba de comunicare.

16
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Respectarea drepturilor copiilor, a diversitatii sociale si culturale, a
integritatii fizice si personale, a valorilor democratice, ca egalitatea,
libertatea si prietenia. In cazul in care instalati un forum de discutii pe site-
ul scolii dvs., va sfatuim sa faceti referire la pagina Chatdanger: <http://
www.chatdanger.com/>.

Informatie complementara

Exista mii de pagini web care corespund criteriilor mentionate. De exemplu,
paginile scolii primare St Joan of Arc” din Marea Britanie <http://www.st-joan-
arc.sefton.sch.uk/index.php> si Scolii Internationale din Amsterdam <http://
www.isa.nl/About/abouthome.html>. Mai multa informatie utila in problema
elaborarii unei pagini web scolare puteti gasi la:

O http://www.wigglebits.com/: Crearea unei pagini web scolare (Building a
School Website).

O http://www.education-world.com/: Lumea educatiei - cel mai bun prieten al
educatorului (Education World - the Educator’s best friend).

O http://webmonkey.wired.com/webmonkey/authoring/html_basics/: pagi-
na Webmonkey - articole, articole didactice privind limbajul HTML, design,
conceptie si programare.

O http://webmonkey.wired.com/webmonkey/kids/lessons/index.
html: pagina Webmonkey destinata copiilor.

O http://www.newhorizons.org/strategies/literacy/stone.
htm: Universitatea din Washington — lectii privind scrierea si redactarea tex-
telor destinate publicarii pe site.

Potentiali parteneri si o mare varietate de pagini web scolare veti gasi pe
urmatoarele portaluri:

O http://www.etwinning.net/ww/en/pub/etwinning/index2005.
htm: pagina web Twinning Action a retelei europene European Schoolnet.

O http://www.ecis.org/: Consiliul European al Scolilor Internationale.

O http://www.schoolswebdirectory.co.uk/: repertoriul siteurilor scolare din
Marea Britanie.

O http://www.esp.uva.nl/: Asociatia Scolilor Europene (European Schools Proj-
ect Association).
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Cautarea informatiei

Introducere

Internetul este sursa unui volum de informatii fara precedent, care se extinde si
se schimba continuu. Primele motoare de cautare (http://en.wikipedia.org/wiki/
Search_ engine) in Internet au aparut in 1993.

Majoritatea cdutarilor se reduc la colectarea informatiei despre paginile web
prin utilizarea unui robot automat (web crawler) (http://en.wikipedia.org/wiki/
Web_crawler) care urmareste linkurile si aduna informatii despre continut.
Multe motoare de cautare verificd nu doar paginile web, ci si forumurile de
discutii (http://en.wikipedia.org/wiki/Newsgroup) si bazele de date. Solicitarea
termenului ,web site” pe Google, un motor de cdutare foarte popular, http://
www.google.com/, produce peste 1 miliard de rezultate in 0.07 secunde.

Aplicatii pedagogice

« Internetul este o sursa exceptionald, care permite depistarea rapida si
eficienta a informatiei despre diferite subiecte.

« Capacitatile necesare pentru cercetarea Internetului sunt similare cu cele
aplicate in bibliotecile traditionale. Cercetarea eficace solicita o analiza
cantitativa critica si instruire in domeniul Internetului.

Probleme etice si riscuri

« Pastrati o doza de scepticism fata de materialele pe care le gasiti online.
Internetul ofera spatiu gratuit tuturor celor care doresc sa-si exprime
opiniile si sa lanseze idei noi. Pentru a evita propagarea miturilor si a nu
deveni victima actiunilor abuzive, evaluati critic aceasta informatie.

« Mai multe pagini web ofera eseuri integrale la diferite teme. Folosind aceste
fisiere, studentii isi denatureaza lucrarile proprii si comit un act de plagiat.

« In cazul in care folositi materialele furnizate pe Internet, trebuie sa fiti
constienti de necesitatea respectarii drepturilor de autor (vedeti Fisa
informationala nr.10).
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Acordati, pe cat e posibil, credit autorului si indicati sursa materialului citat
sau folosit. Acest fapt este important, deoarece astfel:

- acordati creditul meritat autorului si sursei;

- va protejati contra acuzatiilor de plagiat;

- ajutati pe altii sa judece despre credibilitatea materialului.
Paginile web utilizeaza o varietate de mijloace, inclusiv plata, pentru a-si
gasi un loc in clasamentul privind rezultatele motoarelor de cautare. Unele

motoare de cdutare, cum ar fi Google, specifica expres care rezultate sunt
sponsorizate. Multe alte motoare nu consemneaza acest lucru.

Cei mai comuni termeni folositi in motoarele de cautare sunt cei ce se
refera la materialele cu continut sexual explicit. In general, la includerea
rezultatelor, motoarele de cdutare cenzureaza acesti termini.

Cum veti cauta informatia?

Majoritatea oamenilor cauta informatie in Internet folosind un motor de
cautare (http://en.wikipedia.org/wiki/Search_engine).

Un metamotor (http://en.wikipedia.org/wiki/Metasearch_engine) permite
utilizarea concomitenta a catorva motoare de cautare.

in general, motoarele de cautare solicita utilizatorului sa aplice cateva
cuvinte-cheie.

Operatorii  boolean  (http://en.wikipedia.org/wiki/Boolean_datatype)
restrang aria de cdutare, asociind sau excluzand cuvintele-cheie. Modul
de functionare a operatorilor boolean difera in functie de motoarele de
cautare. Ghilimelele, semnele ,plus” si ,minus” sunt operatorii cel mai des
intalniti.

Unele motoare de cdutare includ repertorii ce implica cautarea conform
categoriilor si subcategoriilor.

Sugestii practice

Folositi pagini web profesionale in locul cercetarii tipice. De exemplu, cand
cautati sensul unui cuvant, este preferabil sa folositi un site de dictionare,
ca <http://education.yahoo.com/reference/ dictionary/>, si nu un motor
de cautare.

Variati termenii de cautare. Diferite combinatii de cuvinte-cheie vor da
diferite rezultate, astfel veti obtine mai multe rezultate relevante.

Marcati paginile web utile pentru a nu fi nevoiti sa le cautati din nou.
Daca gasiti materialul necesar, tipariti-l sau memorizati-limediat. S-ar putea
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sa nu-l mai gasiti sau sa fie retras de pe site fara avertisment prealabil.

Pentru a gasi informatie identica, inchideti in ghilimele frazele specifice
introduse.

« Daca nu reusiti sa gasiti raspunsuri prin intermediul unui motor de cautare,
recurgeti la un forum online (vedeti Fisa informationala nr.8 despre
forumurile de discutie).

Informatii complementare

O Cele mai populare motoare de cautare sunt Google <http://www.google.
com/>, Yahoo <http://search.yahoo.com/> si MSN <http://search.msn.
com/.

OClusty <http://clusty.com/> si Grokker <http://www.grokker.com/> sunt in-
strumente de cdutare inovationale, bazate pe o abordare de alternativa a
prezentarii informatiei.

OGoogle Zeitgeist http://www.google.com/press/zeitgeist.html  releva
tendintele celor mai frecvente cdutdri pe Google.

OWikipedia este o enciclopedie gratuita, scrisa de catre utilizatorii din intrea-
ga lume: <http://www.wikipedia.org/>.
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Portalurile

Ce este un portal?

Portalurile sunt pagini web care servesc ca un punct de pornire pentru de-
pistarea in Internet a materialelor sau activitatilor de care aveti nevoie. Acestea
ofera utilizatorului linkuri si informatie specifica categoriilor sau ariei de inter-
ese. Un portal tipic este o pagina web continand o harta de linkuri catre sub-
iectele sau domeniile de interes. Acesta deseori include un motor de cautare
(http://en.wikipedia.org/wiki/Search_engine), un chat (http://en.wikipedia.org/
wiki/Chat), jocuri (http://en.wikipedia.org/wiki/Online_gaming), stiri (http://
en.wikipedia.org/wiki/RSS_%28file_format%29) si alt continut divers.

Portalurile pot fi clasificate in doud categorii mari:

1. Portaluri,,generoase”, sau orizontale, care ofera un spectru mare de servicii,
activitati si continut. De asemenea, acestea pot oferi acces la numeroase
rubrici, cum ar fi stiri, prognoze meteo, informatie financiara, si propun
linkuri spre subiecte populare, de exemplu, filme si muzica, precum si un
repertori al linkurilor spre arii specifice. Yahoo! <http://www.yahoo.com/>
probabil este cel mai cunoscut exemplu in acest sens.

2. Portaluri centrate pe domenii specifice, sau verticale, care ofera o gama
variata de continut destinat unui anumit gen de utilizatori. Un bun exemplu
de portal vertical axat pe domeniul pedagogic este cel al Organizatiei
Natiunilor Unite: <http://www.un.org/Pubs/chronicle/eosportal_index.
asp>.

Ce functie indeplinesc portalurile?

Portalurile servesc ca puncte de pornire la investigarea unui subiect. Cautarea
informatiei in Internet este similara utilizarii unei biblioteci traditionale. Acest
proces trebuie efectuat metodic, iar un portal va poate ajuta prin clasificarea
subiectelor in categorii logice.
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Portalurile indeplinesc o functie folositoare, propunand site-urile care trateaza
un anumit subiect. Un portal stiintific, de exemplu, va propune rubrici special-
izate dupa domenii si ramuri. De exemplu, va identifica oceanografia sau bo-
tanica in domeniul biologic sau istoria artei ca o categorie a domeniului istorie.

Probleme etice

Deseori portalurile depind de sponsorizari sau publicitate si, ca urmare,
promoveaza produse si servicii. E important de retinut ca linkurile oferite de
portaluri reflectd valorile unor grupuri particulare. inainte de a le include ca
hiperlegdturi pe site-ul dvs., asigurati-va ca aceste valori sunt acceptabile atat
pentru dvs., cat si pentru studenti si copii.

Unele portaluri solicita utilizatorilor calitatea de membru sau inregistrare, care
ar putea fi contra platd. Pana a va inregistra (chiar si pentru servicii “gratuite”),
asigurati-va ca ati inteles corect termenii si conditiile serviciului. Cititi in mod
obligatoriu politica de confidentialitate a paginilor web <http://www.netlingo.
com/right.cfm?term=privacy%20policy>.

Puneti-va in valoare gandirea critica! Consultati cu regularitate noile portaluri,
pentru a obtine informatie suplimentara la cea oferita de paginile preferate.

Linkurile de pe un portal ar putea deschide pagini ce promoveaza produse sau
activitati inadecvate copiilor sau studentilor. Puteti limita accesul accidental al
utilizatorilor inocenti la astfel de pagini, folosind software-uri de filtrare (http://
en.wikipedia.org/wiki/Content_filtering_software).

Sugestii pentru activitati in clasa

« Elaborati o modalitate de cautare a informatiei din orice domeniu: creati
echipe care vor utiliza diferite portaluri, precum si o echipa care va folosi
tehnicile de cautare descrise in Fisa informationala nr.3. Permiteti echipelor
sa compare rezultatele, facilitatea accesului si calitatea informatiei.

« Alegeti un subiect, de exemplu, imaginea copilului in pictura secolului al
18-lea sau dinamica ecosistemelor unei specii marine.

« Furnizati studentilor adresele portalurilor (URL-uri) (http://en.wikipedia.
org/wiki/URL) care ii vor ghida spre linkurile relevante.

« Cu certitudine, ca vor exista prea multe linkuri pentru un individ, de aceea
este recomandabil sa creati echipe care vor imparti linkurile. Fiecare echipa
va prezenta rezultatele proprii.

« Rezultatele echipelor vor fi variate, ceea ce va permite trierea rezultatelor
cercetarii.
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Creati un portal pentru unul din cele doua subiecte de mai sus. Aceasta
actiune va implica elaborarea unei pagini web, definirea categoriilor care
deriva din proiectele dvs., crearea linkurilor spre aceste categorii si testarea
paginii in alta clasa.

Sugestii practice

Procesul de pregatire: pana la implementarea portalului in mediul scolar,
trebuie sa intreprindeti cativa pasi. In primul rand, formati o echipa care va
firesponsabila de crearea acestui instrument, in functie de necesitatile dvs.
particulare.

Identificati domeniile pe care studentii dvs. le vor studia utilizand
portalurile.

Folosind motoarele de cautare, identificati o serie de portaluri relevante in
domeniile de care sunteti interesati.

Evaluati fiecare portal in conformitate cu criteriile aprobate de institutia de
fnvatamant sau cu cele propuse in Fisa informationala nr.3.

Pe langa evaluarea informatiei, puteti stabili daca serviciul este gratuit; ce
sistem de valori promoveaza; daca exista probleme culturale sau de limba
de care trebuie sa tineti cont; daca pagina promoveaza sau vinde orice fel de
produse; daca pagina ofera astfel de servicii ca posta electronica sau chat si
daca ati vrea ca studentii sa acceseze aceste servicii (vedeti “Bune practici in
portalurile educationale” pentru o discutie aprofundata).

Selectati cele mai bune portaluri, apoi explorati-le minutios, testand si
evaluand linkurile pe care acestea le contin. Faceti o lista a problemelor
atestate si filtrati linkurile inadecvate.

Nu uitati sa folositi informatia cuprinsa in Fisa informationald nr.3.
Memorizarea, referintele si trierea rezultatelor cercetarii constituie un bun
mijloc de a obtine rezultatele scontate.
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Informatii complementare

e Yahoo! <http://www.yahoo.com/>, Netscape <http://www.netscape.
com/>, Lycos <http://www.netscape.com/>, Infospace <http://www.
infospace.com/> si About.com <http://www.about.com/> sunt portaluri
foarte populare in Internet.

e Education Portal <http://www.theeducationportal.com/>, Discovery
School <http://school.discovery.com/schrockguide/index.htmI> Si
<http://www.thegateway.org/> sunt portaluri educative, ce prezinta
diferite abordari grafice si au continut variat.

e http://www.col.org/Consultancies/02EducationPortals.htm: acest
excelent raport prezinta cele mai bune practici in materie de portaluri
educative si este un instrument indispensabil instructorilor, care doresc
sa implementeze o politica de utilizare a portalurilor in institutiile de
invatamant.

e http://www.wonderport.com/: descrie diferite tipuri de portaluri, ce includ
stiri, repertorii, referinte etc.

o http://witcombe.sbc.edu/ARTHLinks.html: este un excelent portal despre
istoria artei lui Christopher Witcombe, ce merita sa fie vizitat, indiferent de
domeniul dvs. de studiu.

26



Fisa informationala nr.5

Posta electronica

Introducere

E-mail-ul (http://en.wikipedia.org/wiki/Email), forma prescurtata pentru posta
electronica, este un sistem de expediere a mesajelor de la un calculator la altul
printr-o retea, cum ar fi Internetul. Acest termen se aplica, de asemenea, pen-
tru mesajul propriu-zis. De regula, un e-mail este expediat in cateva secunde,
iar destinatarul il poate accesa si raspunde atunci cand este disponibil. Datorita
flexibilitatii si eficientei sale, e-mail-ul a schimbat radical felul in care lucram si
comunicam. Miliarde de mesaje sunt expediate zilnic prin intermediul postei
electronice.

O adresa de e-mail este compusa dintr-un nume local si un nume de domen,
separate prin simbolul “@". Deseori, dar nu intotdeauna, numele local indica nu-
mele utilizatorului, in timp ce domenul indica organizatia unde e angajat utili-
zatorul, compania sau prestatorul de servicii Internet. Numele domenului poate
indica, de asemenea, tipul organizatiei si/sau tara de origine. Numele@ox.ac.uk,
de exempluy, releva ca detinatorul e angajat sau student la Universitatea din Ox-
ford.

Unmesaj electroniceste compusdin,cap”si,corp”.Prima parteinclude informatia
despre expeditor, destinatar, data si ora expedierii, precum si subiectul mesaju-
lui. A doua parte include textul propriu-zis al mesajului, care poate sa contind si
“semnatura’, constand din datele de contact ale expeditorului.

Un e-mail poate fi expediat si receptionat prin intermediul unui agent de
mesagerie (mail user agent) (http://en.wikipedia.org/wiki/MUA). Agentul de
mesagerie reprezintd un program, care trebuie instalat in calculator. Desi me-
sajele curente pot fi accesate de la distanta, programul de mesagerie este de
regula folosit din acelasi punct.

O alta metoda pentru expedierea e-mail-urilor este mesageria online (web-
mail) (http://en.wikipedia.org/wiki/Webmail), care permite utilizatorului sa
receptioneze si sa trimita e-mail-uri de la orice calculator conectat la Internet.
Mesajele sunt depozitate intr-un loc indepadrtat, de aceea sunt accesibile, in-
diferent de locul unde se afla utilizatorul.
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Aplicatii pedagogice

Tot mai des e-mail-ul este folosit ca un canal de comunicare intre profesor si
student. De exemplu, profesorii pot sa informeze un grup intreg despre unele
modificari in program sau sa distribuie si sa primeasca materialul pentru studii
la distanta (vedeti Fisa informationala nr.13).

E-mail-ul reprezinta un instrument valoros, utilizat in proiecte interculturale in-
tre clase de studenti din diferite tari. Studentii pot recuge la Internet pentru a-si
perfectiona aptitudinile — a insusi o limba straina si a face schimb de informatii
despre culturile de unde provin.

Unii studenti linistiti si timizi se exprima mai bine prin intermediul e-mail-ului,
decat in discutiile fata in fata din salile de clasa.

Probleme etice si riscuri

« Discutiile sunt mai putin formale in e-mail-uri decat intr-o scrisoare
traditionala.

« Exprimarea emotiilor prin e-mail este dificila. Aceasta problema poate fi
solutionata prin utilizarea unor caricaturi mici numite “emoticoane” (http://
en.wikipedia.org/wiki/ Emoticons#Basic_examples). Totusi, e bine sa
recurgeti la emoticoane mai rar, pentru a nu va distrage de la mesa;.

- O mare parte a e-mail-urilor raman nesolicitate, transformandu-se in,spam”
(http://en. wikipedia.org/wiki/E-mail_spam) (vedeti Fisa informationala
nr.6).

. Afara de spam-ul comercial, au devenit o problema si e-mail-urile
nesolicitate trimise intre prieteni si colegi. Unii utilizatori expediaza
concomitent mesaje unui numar mare de persoane, chiar daca e vorba de
mesaje irelevante pentru multi din ei, sau forwardeaza mesaje (de exemplu,
glume sau imagini trasnite) celor care nu sunt interesati.

« Unele mesaje ,forwardate” sunt false sau frauduloase. In aceasta categorie
se inscriu e-mail-urile facand parte din asa-zisele ,canale” de caritate. Sub
pretextul ca ar ajuta copii care necesita interventii chirurgicale, in astfel de
e-mail-uri se pretinde ca o companie sau o organizatie va plati o anumita

suma pentru forwardarea mesajului.

« E-mail-ul este cea mai banala cale de raspandire a software-ului
contagios (http://en.wikipedia.org/wiki/Malware) cum ar fi virusii (http://
en.wikipedia.org/wiki/Computer_virus) si viermii (http://en.wikipedia.org/
wiki/Computer_worm).
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Este extrem de simplu sa maschezi un nume pentru a induce in eroare
destinatarii. E suficient sa schimbi numele din parametri sau sa creezi
0 adresd in mesageria Internet, de exemplu elvispresley@hotmail.com.
Chiar daca recunoasteti adresa electronica, trebuie sa fiti constienti ca
ordinatorul de la care acesta a fost trimis poate fi un ,ordinator zombi”
(http://en.wikipedia.org/wiki/Computer_ zombie) atacat de hackeri sau
virusi.

prima vedere un link poate crea impresia ca directioneaza utilizatorul spre
0 pagind web, dar de fapt deschide o alta pagina. Aceasta tehnica e folosita
deseori de acei care practica phishingul (http://en.wikipedia.org/wiki/
Phishing) pentru a obtine ilegal informatii, in special bancare, in scopul
escrocarii utilizatorilor.

Sugestii practice

Scrieti mesaje electronice scurte si la obiect, evitati divagatiile.

Mesajul dvs. trebuie sa fie clar si sa contina cuvinte relevante, care vor ajuta
destinatarul sa determine autenticitatea lui si, ulterior, sa-I gaseasca mai
usor in cutia postala.

Nu expediati mesaje ample. Aplicati functia ,raspunde tuturor” (reply-toall)
doar in cazurile in care mesajul e relevant tuturor si evitati sa forwardati
e-mail-uri celor care ar putea sa nu le aprecieze.

Evitati sa verificati posta la fiecare 10 minute. Din cauza e-mail-urilor, multa
lume isi intrerupe constant activitatile curente.

Nu includeti in mesaj informatie privata, in special date bancare. E-mailurile
pot fi interceptate si forwardate cu usurinta.

In e-mail-ul dvs folositi doar optiunea text brut” (plain text only). Formatul
HTML poate oferi mai multe avantaje in vederea unei prezentari mai
atractive, dar el de asemenea poate fi folosit pentru raspandirea codurilor
contagioase.

Fiti vigilenti atunci cand primiti mesaje electronice. Nu le deschideti, daca nu
sunteti siguri de provenienta lor.

in special fiti precauti in cazul materialelor atasate la mesaj. Daca nu
asteptati un fisier atasat sau nu aveti incredere in el din alte motive, stergeti
mesajul fara a-l deschide.

Pentru informatii suplimentare referitoare la spam-uri si securitate
consultati Fisele informationale nr.6 si nr.16.
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Cum veti folosi posta electronica?

E-mail-ul functioneaza impreuna cu un agent de mesagerie (MUA) (http://
en.wikipedia.org/wiki/MUA), un program special cu care trebuie sa fie
dotat computerul dvs. Majoritatea computerelor contin un MUA instalat in
prealabil, cum ar fi Microsoft Outlook.

Procedura de inregistrare a unei adrese e-mail gratuite este foarte simpla.
Paginiweb populare caYahoo! <http://mail.yahoo.com/> siHotmail <http://
login.passport.net/uilogin. srf?lc=1033&id=2> propun o procedura usoara
de inregistrare.

Pentru informatii privind crearea unui filtru antispam, cititi Fisa
informationala nr.6.

Informatii complementare

¢ Cei mai cunoscuti agenti de mesagerie sunt Microsoft Outlook: <http://of-
fice.microsoft.com/en-gb/FX010857931033.aspx> si Mozilla Thunderbird:
<http://www.mozilla.org/projects/thunderbird/>.

e Doua dintre cele mai populare pagini de mesagerie Internet sunt MSN Hot-
mail: <http://login.passport.net/uilogin.srf?lc=1033&id=2> si Gmail din
Google: https://www.google.com/accounts/ServiceLogin?service=mail&pa
ssive=-true&rm=false&continue=http%3A%2F%2Fmail.google.com%2Fma
i1%2F%3Fui%3Dhtml%26zy%3DlI).

* Pagina Organizatiei Economice pentru Cooperare si Dezvoltare despre
spam: <http://www.oecd.org/department/0,2688,en_2649_22555297_1_1
_1_1_1,00.html>.

e Articolul BBCintitulat“E timpul sa schimbam directia si sa incetinim” (Time to
switch off and slow down): http://news.bbc.co.uk/2/hi/technology/4682123.
stm>.

* Pagina web Truth or Fiction este destinata utilizatorilor Internet care doresc
sa verifice veridicitatea email-urilor forwardate: <http://www.truthorfiction.
com/>.
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Spam-ul

Introducere

Numarul mare de mesaje nesolicitate genereaza spam-ul. De reguld, spam-ul
este asociat cu e-mail-urile, dar acest fenomen poate fi atribuit si forumurilor de
discutie, mesajelor instantanee etc.

Exista diferite definitii juridice ale spam-ului, in functie de tara si de metoda de
combatere a acestui flagel. Organizatia Economica pentru Cooperare si Dez-
voltare (OECD) a creat un grup de lucru pentru a armoniza diversele abordari:
vedeti <http://www.oecd.org/ department/0,2688,en_2649_22555297_1_1_1_
1_1,00.html>.

Phishing-ul (http://en.wikipedia.org/wiki/Phishing) este o formd a spam-ului,
aparuta recent care suscita ingrijorarea consumatorilor in sensul securitatii.
Aceasta tehnica consta din expedierea mesajelor, in aparenta legitime, de la
institutii binecunoscute, cum ar fi bancile. E-mail-urile deseori contin linkuri
spre pagini web false, care sunt folosite pentru a colecta informatii confidentiale
despre utilizator.

Spam-ul comercial este un fenomen foarte raspandit, deoarece aceasta tehnica
reprezintd o modalitate foarte ieftina si efectiva de a ajunge la un numar mare
de persoane.

Adresele de e-mail pentru phishing sunt colectate cu ajutorul robotilor (web-
bots) (http://en.wikipedia.org/wiki/Internet_bot), care cerceteaza diferite site-
uri plasate pe internet.

Probleme etice

« Deseori spam-urile contin informatii false sau frauduloase. Deoarece
expeditorii sunt anonimi, este imposibil de a-i actiona in justitie pentru
afirmatii false.

« Spamerii deseori apeleaza la bunavointa destinatarilor pentru a colecta
adrese de e-mail pentru baza lor de date. Destinatarii pot primi mesaje prin
care li se solicita informatii personale pentru o lista in sprijinul unei petitii
sau cauze. Deseori, invocand starea grava a unui copil bolnav care necesita
interventie chirurgicald, spamerul pretinde ca o companie sau o organizatie
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a promis sa plateasca ori de cate ori cineva va forwarda mesajul altor
persoane.

Spam-ul poate sa contina software contagios (http://en.wikipedia.org/wiki/
Malware).

Una din fraudele online e cunoscutd sub numele de “419’, titlul evocand o
lege din Nigeria care interzice acest tip de escrocherie. Mesajele din aceasta
categorie contin promisiunea ca se va acorda o suma importanta celor care
vor ajuta expeditorul sa transfere anumite fonduri de la o banca la alta.

De asemenea, spam-ul poate fi folosit pentru acte de sabotaj. Un exemplu in
acest sens constituie bombardarea si supraincarcarea grupurilor de discutii
cu mesaje false.

Sugestii practice

Fiti vigilenti atunci cand primiti e-mail-uri. Nu deschideti e-mail-urile, daca
sursa acestora nu va inspira incredere.

Fiti foarte precauti in cazul fisierelor atasate. Daca primiti un mesaj care vise
pare dubios, eliminati-l imediat din cutia postalg, fara a-I deschide.

Verificati toate linkurile inainte de a le deschide. In acest scop plasati cursorul
pe link: URL-ul va apdrea in coltul stang de jos al ecranului dvs. Daca aveti
suspiciunea ca un link nu duce spre pagina anuntata, nu faceti click, ci scrieti
adresa in browser.

Pentru a nu pierde timp cu radierea mesajelor nedorite, folositi filtre pentru
detectarea spam-ului (http://spam-filter-review.toptenreviews.com/).

Evitati sa expediati adresa dvs. de e-mail unui numar mare de persoane.
Retineti ca daca plasati e-mail-ul dvs. pe o pagina web, robotii (web crawlers)
o pot include in lista de distributie a spam-ului.

Daca e nevoie totusi sa plasati adresa de e-mail, o puteti deghiza prin
addugarea unor caractere care ar induce robotul in eroare. Vedeti sugestiile
Universitatii din Lancaster in privinta reducerii vizibilitatii dvs. in Internet
<http://www.lancs.ac.uk/iss/email/spam.htm#reduce>.

Nu raspundeti mesajelor spam. Daca o faceti, veti confirma adresa dvs. de
e-mail celor care v-au trimis spam-ul. Trebuie sa fiti constienti ca linkurile care
promit sa va elimine din lista lor de distributie ar putea sa nu fie veridice.
Raspunsurile automate de genul “absent din birou” de asemenea creeaza o
problema, deoarece aceste mesaje raspund atat persoanelor autorizate, cat
si spamerilor.
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Informatii complementare:

e http://europa.eu.int/information_society/topics/ecomm/index_en.htm:
initiativa antispam a Uniunii Europene.

e http://www.euro.cauce.org/en/index.html: Coalitia europeana impotriva e-
mail-urilor comerciale nesolicitate.

e http://www.microsoft.com/mscorp/execmail/2004: pagina Microsoftului
privind spam-ul si phishing-ul. Articolul lui Bill Gates (din 28 iunie 2004) in-
titulat ,Pastrarea si consolidarea beneficiilor e-mail-urilor” (Preserving and
enhancing the benefits of e-mail”).

e http://home.rica.net/alphae/419coal/: articolul intitulat “Coalitia ,419" lupta
impotriva fraudei ,419” in Internet” (419 Coalition fights 419 on the Inter-
net).
00.html: pagina despre spam a ODEC.

e http://www.truthorfiction.com/: pagina Truth or Fiction este destinata utili-
zatorilor Internet care doresc sa verifice mesajele forwardate frecvent.

e http://www.anti-spam-tips.com/: sfaturi antispam.

e http://www.spamhelp.org/: asistenta pentru combaterea spam-ului.

* http://spambayes.sourceforge.net/: SpamBayes, un filtru gratuit, care poate
fi instalat in Outlook.

e http://spam-filter-review.toptenreviews.com/: evaluari ale filtrelor antis-
pam.

e http://news.bbc.co.uk/1/hi/technology/4225935.stm/: articolul BBC (din 1
februarie 2005) privind proliferarea implacabila a spam-urilor.

e http://www.messagingpipeline.com/news/159903196: studiul
Radicata-Mirapoint privind practicile proaste ale email-urilor.
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Chat-urile

Ce sunt chat-urile?

Chat-ul este un termen generic pentru comunicarea interactiva intr-un canal de
discutii determinat. Utilizatorii pot discuta cu grupuri de persoane in sali de chat
(chatrooms) (http://en.wikipedia.org/wiki/Chatroom) sau pot dialoga separat
cu prietenii, folosind serviciile mesageriei instantanee (http://en.wikipedia.org/
wiki/Instant_messaging).

Discutiile online sunt un mijloc de comunicare neformal, similare conversatiilor
fata in fatd, in care sunt antrenate doua sau mai multe persoane. De regula,
conversatiile online constau din texte scrise, dar pot fi secondate de fotografii,
imagini video sau sunet (http://en.wikipedia.org/wiki/Streaming) prin interme-
diul camerelor video si castilor. Aceasta forma de comunicare instantanee diferd
de comunicarea prin e-mail-uri, care nu impune prezenta destinatarului in fata
computerului atunci cand expeditorul trimite mesajul.

Sunt oare periculoase chat-urile?

In ultimul timp s-a vehiculat mult despre riscurile la care se expun tinerii atunci
cand folosesc sdlile de chat. Cateva cazuri criminale, mediatizate pe larg, i-au
alarmat pe parinti si profesori. Ei sunt ingrijorati ca, prin intermediul sdlilor de
chat, copiii ar putea comunica cu pedofili. Desi aceste pericole exista in realitate,
e important sa le relativizati. Un numar foarte mare de persoane ce discuta on-
line isi prezinta identitatea reala si majoritatea discutiilor sunt inocente.

in loc de a insufla sentimentul de frica sau de a interzice discutiile online, adultii
ar trebui sa-i invete pe tineri cum sa se protejeze. Prezentam unele reguli in
acest sens:

+ Copiii nu trebuie sa comunice informatii personale si nu trebuie sa-si plaseze
fotografiile in Internet.

« Ei trebuie sa fie insotiti de un adult la prima intalnire cu un prieten virtual.

« Tineriitrebuie sa semnaleze unuiadult cazurile in care s-au simtitinconfortabil
intr-o sedinta online.
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Aplicatii pedagogice

Profesorii deseori subestimeaza importanta chat-urilor pentru tineri. Chat-ul
si mesageria instantanee sunt o modalitate populard de petrecere a timpului,
transformand modul de comunicare dintre tineri. Desigur, aceastd practica
poate fi aplicata in scopuri educative. Prezentam cateva idei:

« Sedinte de brainstorming si discutii in timp real asupra unor subiecte
determinate.

« Jocuri de rol si simulari.

«  Schimb de opinii, dezbateri si discutii in grupuri mici.
« Tutelaj si sfaturi.

« Investigatii in grup.

« Crearea unei comunitati online.

Cum veti proceda?

Pe web existda numeroase versiuni gratuite ale programelor de chat. Le puteti
gasi scriind cuvantul ,chat” in oricare motor de cautare (http://en.wikipedia.
org/wiki/Search_engine). Multe programe de acest fel, de exemplu Yahoo Chat
<http://chat.yahoo.com/?myHome>, ICQ <http://www.icq.com/> si AOL Chat
http://site.aol.com/community/ chat/allchats.html, ofera acces la un numar
mare de canale de discutie in timp real. Pentru activarea chat-ului deseori e sufi-
cient ca utilizatorii sa execute o simpla operatie, sa se inregistreze, dupa care se
pot conecta si participa liber la discutii.

in prezent aplicatiile pentru mesageria instantanee http://en.wikipedia.org/
wiki/Instant_message), ce permit conversatiile private cu utilizatorii selectati,
sunt mai populare decat chat-urile. Vedeti <http://www.saferinternet.org/ ww/
en/pub/insafe/news/articles/0305/uk_ukcgo.htm>. Acestea pot fi gasite prin
taparea termenului “instant messaging” in oricare motor de cdutare (http://
en.wikipedia.org/wiki/Search_engine). Utilizatorii activeaza mesageria instan-
tanee, dupa care selecteaza o lista de persoane cu care ar dori sa discute on-
line. Mesageria instantanee este considerata mai sigura decat chat-ul, deoarece
aceasta formda de comunicare presupune atragerea unui grup restrans de per-
soane.

Cum veti folosi o sala de discutii?

« Deschideti programul de chat.
« Scrieti numele utilizatorului si parola, daca e nevoie.
« Alegeti o sald de discutii care va convine. in general, scopurile si temele
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propuse pentru dezbatere sunt foarte diverse. Exista sali pentru grupuri
interesate de subiectele auto, de subiecte particulare, chat-uri pentru
profesori etc.

Dupa conectare veti vedea afisate pe ecranul central conversatiile
participantilor.

Scrieti mesajul dvs. si faceti click pe “enter” sau “send” pentru a-l plasa astfel,
incat participantii sa-l poata citi.

Daca doriti, puteti alege din lista participantilor, ce apare in fereastra, o
persoana careia sa-i adresati un mesaj in particular.

Multe sali de discutii pot fi folosite si pentru schimbul de fisiere P2P (peerto-
peer)(http://en.wikipedia.org/wiki/Peer_to_peer). Salile de chat permit, de
asemenea, schimbul de fisiere mari sau prea importante pentru a fi trimise
prin e-mail (http://en.wikipedia.org/wiki/Email).

Cum veti utiliza mesageria instantanee?

Deschideti programul de mesagerie instantanee (http://en.wikipedia.org/
wiki/Instant_message).

Verificati lista dvs. de contacte, pentru a vedea cine este online si disponibil
pentru discutie.

Puteti adauga contacte noi prin intrarea in adresele lor de e-mail (http://
en.wikipedia. org/wiki/Email) si invitandu-i sa se aldture grupului dvs.
Persoanele respective vor primi o invitatie prin e-mail, si daca vor fi de acord,
vor fiinregistrate in lista dvs. Astfel veti avea posibilitatea sa discutati in timp
real ori de cate ori veti fi online.

Faceti click pe numele utilizatorului pentru a trimite un mesaj si a deschide
un dialog.

Scrieti mesajul dvs. si faceti click pe “enter” sau “send” pentru a plasa mesajul
astfel, incat sa poata fi vizualizat de alti participanti la discutie.

Apropo de problemele etice

Deoarece chat-ul e bazat pe text, gesturile si comunicarea nonverbala nu pot fi
transmise in timp ce tapati, de aceea deseori pot aparea neintelegeri online. Fie-
care utilizator trebuie sa se comporte agreabil, politicos si manierat, ca in viata
de zi cu zi, si sa facd un obicei din respectarea unei bune ,netichete” (http://
en.wikipedia.org/wiki/Netiquette).

Umorul si emotiile pot fi exprimate prin intermediul emoticoanelor (http://
en.wikipedia.org/wiki/Emoticons), combinatii de simboluri utilizate grafic pen-
tru a crea o fata.In timpul discutiilor cu strainii in Internet, fiecare trebuie sa tina
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minte ca e posibil ca unele persoane sa nu fie cele care pretind a fi. Aplicatiile de
groupware (http://en. wikipedia.org/wiki/ Groupware), care ofera posibilitatea
de a discuta in scoli sau salile de clasd, sunt mai sigure si nu creeaza aceasta
problema, deoarece participantii reprezinta un grup limitat de utilizatori. Vedeti
<http://www.netlingo. com/right.cfm?term=username>.

Este foarte important sa retineti ca din punct de vedere al securitatii este riscant
sa faceti schimb de fisiere. Inainte de a expedia fisiere, asigurati-va ca acestea au
fost scanate pentru depistarea virusilor. De asemenea, nu uitati sa scanati fie-
care fisier primit inainte de a-1 deschide (vedeti Fisa informationala nr.16 despre
securitate).

Cateva reguli generale

Limbajul utilizat in timpul chat-ului este incomplet, asociativ si foarte familiar;
un participant la discutiile online trebuie sa fie nu numai rapid, ci si destul de
flexibil pentru a trece de la un subiect sau chiar de la o discutie la alta. Sprijinul

profesorului este foarte important, pentru a se asigura calitatea discutiilor si

participarea echilibrata a tuturor vizitatorilor salii de chat. Cu cat studentii sunt

mai tineri, cu atat e mai important ca discutiile sa fie dirijate si moderate de un
profesor.

« Urmariti activ toate discutiile pe parcursul intregii sedinte de chat.

- Stabiliti in prealabil orarul sedintelor; toti trebuie sa fie prezenti la ora fixata.

- Fiti politicosi si amabili, de parca ati comunica fata in fata.

« Retineti ca un mesaj scris cu dezinvoltura poate rani interlocutorii
neintentionat.

«  Mesajele scurte au efect mai mare. Nu monopolizati o sedinta in timp real
prin plasarea unor texte ample, scrise in prealabil, pe care ceilalti sunt obligati
sa le citeasca si la care trebuie sa raspunda.

«  Stilul chat-ului este similar monologului interior. incercati sa cititi cu atentie
mesajele altora si sa le intelegeti sensul. Aceasta va poate ajuta sa cititi printre
randuri.

+ Retineti ca nu trebuie sa divulgati numele dvs. de utilizator si parola.

e n

Sugestii pentru activitati in clasa
+ Alegeti un subiect si solicitati studentilor sa-si puna reciproc intrebari si sa
faca schimb de informatii prin intermediul unei sali de chat.

« Alegeti un subiect de studiu, de exemplu, poezia scriitorilor englezi din
se colul 19. Adunati material suplimentar pentru a ajuta studentii sa se
pregateasca de lectii. Cereti studentilor sa lucreze in perechi sau grupuri
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mici. Aceastd etapa de lucru ar trebui sa fie organizata conform unui model.
(Discutiile online sunt foarte eficiente in grupuri mici, de 2-6 studenti).

La finele proiectului, studentii pregdtesc in grupuri prezentari similare
unei sedinte de chat. Discutiile incep cu expunerea diferitelor subiecte.
Participantii la discutie rezuma ceea ce au insusit pe durata cursului.
Deoarece sedintele de chat modeleaza conversatiile din viata cotidiana, ele
ofera studentilor posibilitati de autoexprimare si conlucrare, fiindu-le utile la
studierea limbilor straine.

Profesorul poate incuraja studentii sa participe la discutii, sugerandu-le sa
plaseze mesaje scurte. Conlucrarea poate fi intensificata prin distribuirea de
roluri: un student poate fi inventator, altul - critic. Ceilalti studenti pot urmari si
evalua discutiile.

ENO (Environment Online) <http://eno.joensuu.fi/tools/chat.htm> este
un proiect international de educatie in domeniul protectiei mediului. La
inceputul cursului, studentii gasesc subiectele de studiu pe paginile web
ale proiectului. Ei colecteaza date stiintifice si empirice, fac masurari asupra
diferitelor fenomene sau executd fotografii.

Lectiile virtuale sunt elaborate in forma de chat-uri interactive si sincronice
in timp real <http://www.netlingo.com/right.cfm?term=real%20time%
20chat>, chestionare electronice si discutii simultane (http://en.wikipedia.
org/wiki/ Message_boards). Inainte de inceperea si dupa finalizarea cursului,
studentii fac schimb de idei despre activitatile lor, monitorizeaza exercitiile si
analizeaza ceea ce au invatat.
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Informatii complementare

o http://k6educators.about.com/mpchat.htm: chat-ul educatorilor din scolile
elementare.

e http://teachers.net/chatrooms/: sala de chat a profesorilor - Teachers Net
Chatroom.

¢ http://chat.voila.fr/: chat-ul Voila (in franceza).

o http://www.irrodl.org/content/v3.1/mioduser.html: revista internationala
de cercetare in domeniul invatamantului deschis si la distanta (International
Review of Research in Open and Distance Learning):,Dezvoltarea climatului
social in discutiile de instruire virtuala” (The Development of Social Climate
in Virtual Learning Discussions).

e http://www.ukstudentchat.com/: sali de discutii studentesti (Marea Brit-
anie).

o http://www.openp2p.com/Ipt/a/3071: chat-ul ca instrument social.

e http://www.hyperdictionary.com/computing/chat: sensul cuvantului,chat”

o http://en.wikipedia.org/wiki/Emoticon#Basic_examples: lista principala de
emoticoane.

o http://www.newhorizons.org/strategies/literacy/oconnor.
htm: site-ul pe care un magistru in tehnologia educationala studiaza im-
pactul limbajului Internet asupra scrisului studentilor.
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Forumurile de discutii

Introducere

Forumul de discutii este un grup care dezbate un subiect specific. Aceste foru-
muri au aparut odata cu Internetul si chiar au precedat tehnologiile web.

In cadrul fiecarui forum sunt prezentate o serie de texte in forma de mesaje elec-
tronice. In lume exista sute de mii de forumuri, cele mai active grupuri primind
zilnic sute de mesaje noi. Acestea sunt divizate in curente. Numele expeditoru-
lui, data si ora expedierii mesajului se inregistreaza si se afiseaza pe ecran.

Popularitatea forumurilor este imensa, de aceea majoritatea serverelor si pro-
gramelor de navigare le pun la dispozitia utilizatorilor interesati.

Aplicatii pedagogice

Forumurile de discutii sunt resurse utile de informare si comunicare.

Acestea ofera diverse teme pentru dezbatere, contribuind la perfectionarea
aptitudinilor de comunicare si cercetare ale studentilor.

Profesorii au posibilitatea de a face schimb de informatii si de a impartdsi
experienta proprie referitor la un subiect sau metodologia de predare.

Probleme etice si riscuri

Intrucat foarte putine forumuri de discutii sunt moderate in permanents, iar
utilizatorii nu pot fi tot timpul supravegheati, exista un teren fertil pentru
activitati ilegale, cum ar fi rdspandirea materialelor protejate de dreptul de
autor sau a pornografiei juvenile.

Forumurile au propriile lor conventii sociale numite “netichete” (http://
en.wikipedia. org/wiki/Netiquette).

Anonimatul permite unor utilizatori ai forumurilor sa plaseze cu rea-credinta
mesaje critice si sa manifeste un comportament antisocial, un exemplu
constituind polemica incendiara (http://en.wikipedia.org/wiki/Flaming).
Usenet (http://en.wikipedia.org/wiki/Usenet) este o retea care oferd su port
forumurilor de discutii. Prestatorul dvs. de servicii Internet selecteaza pentru
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dvs forumurile (http://en.wikipedia.org/wiki/ Internet_service_provider).
De asemenea, pot fi gdsite servere publice, care ofera acces la forumurile de
discutii.

Multe forumuri pot fi accesate prin intermediul unui ,client news”. Acesta
este inclus in unele programe, de exemplu in Outlook Express. Consultati
<http://www.microsoft.com/windows/ie/using/howto/oe/gettingnews.
mspx> pentru informatii privind accesarea forumurilor cu sau fara utilizarea
programului Outlook Express.

Chiar daca forumurile de discutie acoperda o gama variatd de subiecte
specializate, dvs. puteti crea unforum personal, daca doriti. Totusi, creareaunui
forum este foarte dificild, deoarece cele opt categorii originale (numite “Big
8”) au adoptat o procedura lenta si democratica pentru acceptarea noilor
grupuri. Trebuie sa trimiteti sugestiile dvs. la news. groups.

Forumul de discutii “alt” (http://en.wikipedia.org/wiki/Alt_hierarchy), care nu

face parte din cele opt categorii, este mai anarhic. Ideile dvs. privind lansarea
unui nou grup le puteti plasa pe forumul alt.config

Sugestii practice

Fiti precauti cand publicati adresa dvs. de e-mail, deoarece puteti primi
mesaje nesolicitate sau de la alte forumuri de discutii, sau de la spameri,
care colecteaza e-mail-urile cu ajutorul robotilor (web bots) (vedeti Fisa
informationala nr.6 despre spam).

Cand va inregistrati la un forum de discutii, informati-va in prealabil asupra
intrebarilor adresate frecvent (FAQ) (http://en.wikipedia.org/wiki/Faq),
pentru a afla care sunt regulile de utilizare si ,neticheta” forumului. Diferite
forumuri au diferite reguli.

Plasati mesaje cat mai succinte, dar asigurati-va ca ati inclus toata informatia
relevantda. De exemplu, cand cautati solutii pentru o problema tehnica,
includeti in mesaj detalii despre programele si echipamentele tehnice pe
care le utilizati.
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Informatii complementare

* http://groups.google.com/: site-ul contine o lista completa a forumurilor de
discutii si o arhiva de peste 1 miliard de contributii.

e http://www.dartmouth.edu/~webteach/articles/discussion.
html: indicatii ale Colegiului din Dartmouth privind discutiile online in
clasa.

e http://www.fags.org/fags/usenet/creating-newsgroups/part1/: sfaturi de la
David Lawrence si Russ Allbery privind crearea unui forum relevant pentru
cele opt categorii “Big 8"

e http://en.wikipedia.org/wiki/Newsgroups: informatie din Wikipedia despre
forumuri.

e http://www.newzbot.com/: Newzbot are mai multe resurse Usenet,
permitand cdutarea serverelor publice ce gazduiesc forumuri de discutii.
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Bibliotecile mondiale

Care e diferenta intre o biblioteca online si o biblioteca
digitala?

Ideea originald, ce a stat la baza Internetului, a fost de a crea o biblioteca
electronica pentru a accelera si a facilita accesul la informatie: vedeti <http://
www.livinginternet.com/i/ ii_summary.htm>. In multe privinte acest scop a fost
realizat: astazi Internetul functioneaza ca o biblioteca uriasa. Actualmente peste
18 mii de biblioteci sunt prezente in Internet si au o pagina web la <http://www.
libdex.com/>.

Trebuie sa se faca distinctie intre bibliotecile vizibile pe web (online) si biblio-
tecile digitale (electronice). Bibliotecile online nu sunt decat o simpla pagina
web, care ofera utilizatorilor informatia de baza despre programe, activitati,
colectii si date de contact. Acestea pot cuprinde imprumutul cartilor fizice in-
cluse in cataloage, ce pot fi comandate prin Internet. Asemenea servicii sunt
oferite atat de bibliotecile universitatilor si ale altor institutii de invatamant, cat
si de multe biblioteci publice.

Bibliotecile digitale ofera servicii de accesare a cartilor online, de regulg, in
format HTML (http://en.wikipedia.org/ wiki/Html) ce aratd ca o pagina web;ca
doc umente text (ASCII) (http://en.wikipedia.org/wiki/ASCII) sau ca documente
in format MSWord sau Adobe PDF <http://www.census.gov/main/ www/pdf.
html>.

De ce trebuie sa folosim bibliotecile online in institutiile de
invatamant?

« Aptitudinile de cercetare necesare utilizatorilor atat in bibliotecile
traditionale, cat si in bibliotecile online sunt similare. E foarte important ca
aceste aptitudini sa fie perfectionate.

. In Internet pot fi gasite mii de biblioteci specializate http://dir.yahoo.com/
Reference/Libraries/, in care ne putem documenta asupra unor subiecte sau
programe de studii. Un,,joc de pistd” (webquest) este “o activitate interactiva,
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incare o parte sautoatainformatiaoperatd de eleviprovinedin Internet”. Acest
model <http://webquest.org/> va poate fi foarte util la crearea activitatilor
de instruire a studentilor in sensul utilizarii bibliotecilor online, dezvoltand
o serie de aptitudini esentiale, cum ar fi cele de cercetare, arhivare, instruire,
analiza si evaluare.

Probleme etice

Cautand informatia, persoanele fizice si institutiile trebuie sa aplice criteriile
de securitate descrisein fiselenr.15, 16 si 18 privind viata privatd, securitatea i
comertul online, precum si criteriile de evaluare din fisa nr.3 privind cdutarea
informatiei. Unele biblioteci pot solicita utilizatorilor sa achite o cotizatie sau
sa se inregistreze.

Biblioteci cu plata: acestea solicita achitarea unei cotizatii anuale si,
uneori, inscrierea utilizatorului la o universitate sau la o alta institutie de
fnvatamant.

Biblioteci gratuite: aici pot fi gdsite doar materialele nerestrictionate de
dreptul de autor. La originea acestei tendinte sta Proiectul Gutenberg:
<http://promo.net/pg/>.

Unele biblioteci pot solicita o simpla inregistrare. inainte de a va inregistra,
verificati politica de confidentialitate si conditiile de utilizare: <http://www.
netlingo.com/right.cfm?term=privacy%20policy>.

Majoritatea bibliotecilor impun utilizatorilor respectarea anumitor reguli
sau cel putin a drepturilor de autor <http://www.gallowglass.org/jadwiga/
SCA/libraries.html#Copyright__Plagiarism>. Retineti ca nu aveti dreptul ca
redistribuiti sau sa publicati materialele fara acordul autorului si al editorului,
exceptie facand doar materialele din domeniul public.

Respectarea dreptului de autor este o responsabilitate personala. Cea mai
raspandita tentatie este plagiatul, care consta in folosirea unei lucrari straine
fara a indica sursa. Citati intotdeauna sursele si cultivati acest obicei si
studentilor dvs.

Sugestii pentru activitati in clasa

Identificati bibliotecile publice din tara dvs. care au pagini web <http://
dspace.dial.pipex.com/town/square/ac940/eurolib.htm>. Solicitati
studentilor sa comande o carte din biblioteca publica pentru a o folosi in
activitatile curente de cercetare.

Identificati o biblioteca specializata care sa corespunda tematicii studiate la

momentul respectiv <http://vlib.org/>. Construiti un ,joc de pista” in jurul
resurselor din aceasta biblioteca sau folositi un ,joc de pista” de pe <http://
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sesd.sk.ca/teacherresource/webquest/webquest.htm>. Puteti gasi,jocuri de
pista” prin utilizarea unui motor de cautare (http://en.wikipedia.org/wiki/
Search_engine).

Identificati un text in aceeasi tematica din domeniul public (http://promo.
net/pg/), redactati-l sau traduceti-l ca parte a unui proiect de publicare a
textelor online.

Poate este cazul sa creati o biblioteca electronica in scoala dvs.? Ati putea
incepe cu o carte pe care s-o transformati intr-o pagina web sau text ASCII
si s-o0 depozitati pe serverul scolii. Asociatia Internationala a Bibliotecarilor
Scolari (IASL) <http://www.iasl-slo.org/> ofera informatii si sfaturi in acest
sens la <http://www.iasl-slo.org/documents3.html>.

Sugestii practice

Incurajand studentii sa foloseasca bibliotecile online, mai intai asigurati-va ca
ei cunosc regulile de baza de utilizare a bibliotecilor si strategiile de cautare:
<http://www.acts.twu.ca/lbr/preface.htm>.

Apoi contactati administratorul de retea din cadrul scolii pentru a verifica
daca serverul scoliidispune de spatiu liber suficient pentru extragerea (http://
www.walthowe.com/glossary/d.html#download), depozitarea si arhivarea
adecvata a fisierelor (http://en.wikipedia.org/wiki/Archiving#-Computing_
sense).

Asigurati-va ca studentii au abilitatile necesare pentru explorarea bibliotecii.
Verificati daca exista resurse si daca functioneaza adresa URL (http://
en.wikipedia.org/wiki/URL).

Multe fisiere sunt in format Adobe PDF, menit sa protejeze drepturile de
autor. Pentru ca studentii sa poata deschide aceste fisiere, asigurati-va ca
ati instalat o versiune recenta a programului Acrobat Reader. Puteti gasi
o versiune recentda a programului la <http://www.adobe.com/products/
acrobat/readstep2.html>.

Pentru folosirea bibliotecilor online e necesar sa aplicati aceleasi principii
de securitate ca si pentru Internet. Verificati politica de confidentialitate,
conditiile de utilizare si scanati fisierele pentru depistarea virusilor.
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Informatii complementare

e http://www.netlibrary.net/: Fundatia mondiala de carti electronice ofera mii
de texte.

e http://www.libraryspot.com/: Library Spot este un centru virtual de resurse
bibliotecare cu acces gratuit.

o http://www.iasl-slo.org/: Asociatia Internationala a Bibliotecarilor Scolari
ofera informatie ampla, sfaturi si asistenta pentru dezvoltarea bibliotecilor
scolare.

« http://www.infomotions.com/alex2/: Alex Catalogue of Electronic Texts
cuprinde documente literare americane si engleze si filozofice occidentale
apartinand domeniului public.

o http://etext.lib.virginia.edu/uvaonline.html:Biblioteca Universitatii din Vir-
ginia propune texte online, traduse in 15 limbi.

o http://www.acts.twu.ca/lbr/textbook.htm: articolul intitulat ,Strategii de
cercetare: a gasi calea corecta prin ceata informationald” (Research Strate-
gies: Finding Your Way through the Information Fog).

o http://sesd.sk.ca/teacherresource/webquest/webquest.htm: propune o lista
a peste 1 000 de ,jocuri de pista”.

o http://www.gallowglass.org/jadwiga/SCA/libraries.html: articolul intitulat
.Cercetarea istorica in biblioteca moderna” (Historical Research in the Mod-
ern Library).
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Muzica si imaginile pe Internet

Introducere

Internetul, ca o platforma multimedia, ofera un numar mare de mijloace de co-
municare, ce includ fisiere audio, video si fotografii digitale. Aceste resurse au
un impact impresionant, deoarece depasesc barierele lingvistice, culturale si
nationale.

Problemele juridice majore sunt determinate de violarea drepturilor de autor si
de continutul ilicit.

Drepturile de autor

. In prezent functioneaza mai multe legi si acorduri internationale care
protejeaza drepturile de autor. In 1996 peste 100 de tiri au semnat tratatele
Organizatiei Mondiale pentru Proprietate Intelectuala (OMPI) vizand
continutul digital <http://www.wipo.int/treaties/en/>.

« Creatorii de materiale audiovizuale beneficiaza din oficiu de drepturile de
autor, exceptand cazurile concrete in care ei renunta la aceste drepturi.

« Legislatia din majoritatea tarilor protejeaza drepturi de autor pe parcursul a
50-70 de ani dupa moartea autorului.

. In general, existd mai multi detinatori ai dreptului de autor asupra unei
compozitii muzicale. Autorul, artistul care interpreteaza piesa, compania de
inregistraresi editorul pot detine drepturi de autor sau “drepturi asociate”.

« Pe langa drepturi patrimoniale, un creator de continut audiovizual are
“drepturi morale” (http://en.wikipedia.org/wiki/Moral_rights). Drepturile
morale presupun recunoasterea autoruluisi interzic modificarea si publicarea
lucrarii fara acordul autorului.

+ Piesele muzicale si filmele pot fi cumparate online (vedeti Fisa informationala
nr.18 despre comertul online). Exista cateva site-uri unde poate fi procurata
muzica online; de exemplu, iTunes <http://www.apple. com/itunes/> si
Napster <http://www.napster.com/>,insa serviciile similare care propunfilme
online se afla la o etapa incipienta. Deoarece tot mai multi utilizatori poseda
conexiunerapida, care permite extragereaaccelerata afisierelor voluminoase,
procedura de accesare a filmelor din Internet devine obisnuita.
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Procurarea muzicii sau a filmelor online nu ofera dreptul, sau ofera drepturi
limitate, de a le copia sau a le raspandi. iTunes, site-ul de muzica online al
Apple, de exemplu, permite ca o secventd muzicala sa fie copiata maximum
in cinci computere din cadrul unei familii: <http://www.apple. com/ itunes/
share/>.

Industria muzicald a intentat procese penale companiilor de programe P2P,
precum si unor utilizatori individuali ai acestor programe. Persoanele care fac
fisierele muzicale accesibile intr-o retea P2P (uploader) risca mai mult de a fi
actionate in justitie, decat cele care doar extrag fisierele.

Creative commons <http://creativecommons.org/> este o organizatie
nonprofit, care propune o solutie de alternativa pentru drepturile de autor.

Continutul ilicit

Definitia termenului de continut ilicit variaza de la tara la tara.

Deseori acest termen se aplica pentru pornografia juvenild, violenta extrema,
extremismul politic sau incitarea la ura fata de grupurile minoritare.

Multe tari au o linie telefonica de urgenta’, la care pot fi semnalate cazurile
privind raspandirea continutului ilicit:<http://www.inhope.org/en/index.
html>.

Aplicarea masurilor poate fi dificila sau lenta din cauza naturii continutului si
locatiei serverului-gazda.

,Liniile de urgenta” coopereaza cu prestatorii de servicii Internet si cu politia
si reprezinta modalitatea cea mai eficienta pentru depistarea continutului
ilicit.

Inhope este o retea de  linii de urgenta” nationale.

Probleme etice si riscuri

intre anii 2001 si 2005 vanzarile mondiale de discuri s-au redus cu 25 lasuta.
Multi observatori atribuie acest fenomen cresterii numarului de accesari
ilegale ale muzicii online.

Industria muzicald a raspuns prin actionarea in justitie a mai multor site-uri si
utilizatori individuali.

Folosind programele P2P (http://en.wikipedia.org/wiki/Peer-to-peer)
expuneti computerul dvs. riscului de a fi atacat de virusi (http://en.wikipedia.
org/wiki/Viruses) si programe de spionaj (spyware) (http://en.wikipedia.org/
wiki/Spyware), care deseori isi aleg ca tinta fisierele ce contin piese muzicale
sau imagini.
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Aplicatii pedagogice

Institutiile educationale, in anumite cazuri, detin autorizatia de a reproduce
lucrdri si a le aduce la cunostinta publicului. Pentru mai multa informatie,
consultati legislatia din tara dvs. sau directiva 2001/29/EEC din 22 mai 2001.
Lucrarile trebuie sa fie utilizate in scopuri strict instructive sau stiintifice.
Sursa, in special numele autorului, trebuie sa fie indicatd, exceptand cazurile
in care acest lucru este imposibil.

Se interzice utilizarea continutului pentru a obtine beneficii economice sau
comerciale directe sau indirecte.

inainte de a publica fotografiile studentilor in Internet, aveti nevoie de
acordul in scris al parintilor sau al tutorilor.

Institutia scolara este responsabila de continutul publicat pe un site scolar,
inclusiv cel produs de copii.

Sugestii pentru activitati in clasa

Discutati despre aspectele morale ale pirateriei audiovizuale.

Informati studentii despre pericolul pe care-l reprezinta virusii si programele
de spiona;.

Atentionati studentii ca extragerea pieselor muzicale si a filmelor protejatede
dreptul de autor este pasibila de amenda.

Organizati dezbateri la tema continutului ilicit si prejudiciabil. Investigatiile
arata ca multi studenti acceseaza accidental sau intentionat materialele de
acest gen si putini dintre ei comunica despre aceasta adultilor.

Sugestii practice

Scolile si companiile trebuie sa aiba o politica acceptabila de utilizare (PAU)
a Internetului si sa informeze despre necesitatea respectarii drepturilor de
autor si combaterii materialelor cu continut ilicit.

Parintii trebuie sa atentioneze copiii lor asupra regulilor de utilizare a
Internetului.

Drepturile de autor

Inainte de a utiliza materialul, obtineti acordul autorului.
Mentionati numele autorului sau al producatorului materialului utilizat.
Pentru a va edifica asupra posibilitatilor de folosire de catre utilizatorii
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Internetului a materialui creat de dvs,, cititi clasificarile din Creative Commons:
<http://creativecommons.org/>.

Continutul ilicit

- Programele de filtrare pot sa va ajute sa blocati unele pagini web ilegale.

« Nici un filtru nu e perfect. De aceea este important sa discutati cu studentii
regulile de folosire a Internetului.

- Incurajati-i sa vorbeasca despre experientele lor online.

« Semnalati, prin intermediul unei linii de urgentad’, continutul ilicit (vedeti
Inhope, mai jos).

Informatii complementare

¢ http://www.wipo.int: Organizatia Mondiala pentru Proprietate Intelectuala
(OMPI).

e http://www.pro-music.org/copyright/fag.htm: pagina Promusic este o buna
sursa de informare in problema pirateriei muzicale. Aceasta propune o fisa
de informare pentru copii si 0 pagind continand intrebari/raspunsuri pentru
adulti privind modul de extragere a pieselor muzicale.

e http://www.inhope.org: Inhope este o retea de ,linii de urgenta” create in
scopul semnalarii continutul ilicit depistat in Internet.

e http://www.coe.int/T/E/human_rights/media/: pagina ,mass media” a Con-
siliului Europei contine informatii privind activitatile de protectie a drep-
turilor de autor.

e http://www.europa.eu.int/comm/internal_market/copyright/index_
en.htm: informatii ale Comisiei Europene despre dreptul la proprietatea
intelectuala.

e http://www.europa.eu.int/scadplus/leg/en/s06020.htm: informatii despre
legislatia Uniunii Europene in domeniul proprietatii intelectuale.

e http://www.ifpi.org: Federatia Internationala a Industriei Fonografice (FIIF)
prezinta un raport juridic general in problema muzicii pe Internet.

e http://news.bbc.co.uk/1/hi/technology/4663731.stm: articolul BBC intitulat
+Planurile Comisiei Europene privind drepturile de autor in UE” (European
Commission plans for EU-wide copyright).
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Creativitatea

Internetul favorizeaza creativitatea

Datorita flexibilitatii Internetului, actualmente salile de clasa sunt mai putin
rigide. Aceasta tehnologie, care evolueaza continuu, ofera studentilor
oportunitati ample de a explora subiecte de interes pentru ei si de a studia in-
tr-o maniera netraditionala.

Folosind instrumentele pe care le ofera tehnologia moderna, studentii pot crea
materiale de valoare, care pot fi difuzate utilizatorilor din intreaga lume. Ei pot
efectua experimente si opera diverse simulari in sala de clasa sau interactiv,
prin intermediul Internetului. Internetul globalizeaza procesul educativ si ofera
studentilor posibilitatea de a comunica cu studenti din intreaga lume in timp
real.

Stimularea creativitatii prin imbogatirea cunostintelor

Aplicarea cu succes a tehnologiei in sala de clasa ofera studentilor sansa de
a-si demonstra individualitatea, creativitatea si spiritul inventiv.

Utilizarea Internetului si a programelor creative permite perfectionarea
procesului de instruire in clasa dvs.

Exprimandu-si creativitatea si participand activ la activitdtile din clasg,
studentii insusesc mult mai usor disciplinele.

Prin intermediul Internetului studentii pot contacta cu oameni de arta de
oriundepentrualesolicitasfaturiasuprapropriilorlucrari.Larandullor,oamenii
de arta pot utiliza chat-ul (vedeti Fisa informationala nr.7), conferintele video
(vedeti http://www.netlingo.com/right.cfm?term=video%20conferencing)
sau intalnirile virtuale pentru a organiza ateliere virtuale.

Gratie asa-numitelor “table albe” interactive in Internet (http://en.wikipedia.
org/wiki/Message_boards), studentii pot lucra impreuna, colaborand
la realizarea unor proiecte comune. Utilizarea unui nou procedeu -
brainstormingul — contribuie la stimularea procesului creativ.
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Ce trebuie sa facem pentru a nu inhiba creativitatea?

Exista un sir de probleme care merita a fi luate in considerare in cadrul educa-

tiv.

Problema accesului: toti studentii din scoala dvs. au acces la echipamentul
tehnic necesar? Studentii au aceleasi oportunitati de acces?

Egalitate: toti studentii - fete si bdieti din intreaga lume, indiferent de varsta
sau aptitudini — trebuie sa beneficieze de sanse egale pentru a-si valorifica
potentialul creativ, adica sa stie cum sa foloseasca toate instrumentele
tehnologice disponibile pentru a crea.

Securitatea online: filtrele (http://en.wikipedia.org/wiki/Internet_filter)
instalate pentru protectia studentilor creeaza dificultati la accesarea
materialelor necesare? Cum trebuie sa procedam pentru ca studentii sa
poata opera in sigurantd, avand totodata acces la toata informatia de care au
nevoie? (Vedeti Fisa informationala nr.14 despre certificare si filtraj).

Formarea profesorilor: in multe sali de clasa studentii sunt mai avansati in
cunoasterea tehnicii informationale decat instructorii lor. Profesorii trebuie
sa beneficieze de toate oportunitatile de instruire disponibile, pentru a putea
ghida adecvat studentii sub toate aspectele tehnologiei informationale si de
comunicare.

Suport tehnic: scoala dvs. ofera suportul tehnic necesar, astfel incat
programele si proiectele sa functioneze fara dificultati?

Un mediu incadrat: creativitatea este modalitatea de exprimare a
sentimentelor individuale. Tn mod normal, nu ar trebui s existe restrictii
pentru procesul creativ al studentilor. Totusi, in cazul Internetului, in special
cand e vorba de activitati creative in grup, de exemplu chat-ul, e important sa
mentineti controlul asupra lor. Un profesor sau un alt cadru didactic trebuie
sa fie prezent pentru a ghida discutiile intr-o maniera constructiva.

Creativitatea in serviciul clasei

Un “joc de pistd” (webquest) <http://webquest.sdsu.edu/materials> este
o activitate interactiva, in care informatia operata de student provine din
Internet. Alte resurse privind,jocurile de pista” sunt disponibile pe urmatorul

site: <http://sesd.sk.ca/teacherresource/webquest/webquest.ntm>.

Studentii pot sa-si testeze creativitatea prin crearea unor pagini web proprii.
Aceasta activitate stimuleaza in diferite moduri potentialul lor creativ, in
special in cazul in care e vorba de grafice si continut.

Studentii pot colabora in cadrul proiectelor de elaborare a cartilor si a
materialelor online, perfectionandu-si astfel aptitudinile de scriere si
redactare.
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Programul gratuit Hot Potatoes <http://hotpot.uvic.ca/> poate fi utilizat
pentru a crea jocuri interactive, teste si activitati pentru web.

Studentii pot elabora materiale interactive folosind programe de genul Quia:
<http://www.quia.com/>.

Elevii si studentii universitatilor pot crea un mediu pedagogic tridimensional
<http://www.activeworlds.com/> aplicand programul Active Worlds. Ei pot
crea un mediu ideal, pot amenaja un campus virtual. De asemenea, ei pot
conlucra cu alti studenti la realizarea unor proiecte din diverse domenii.

Sugestii practice

Internetul poate fi un instrument primar de cercetare pentru identificarea
informatiei de baza in diferite domenii. Ulterior studentii pot sa aplice
cunostintele acumulate la realizarea unui exercitiu de stimulare a creativitatii.
Tehnologia ofera studentilor oportunitatea si libertatea de dezvoltare a
capacitatii si modului de gandire.

Internetul si alte tehnologii moderne constituie instrumente puternice de
comunicare si colaborare intre studentii din diferite state si culturi. Studentii
n-au avut pana acum o astfel de posibilitate de cooperare in sensul exercitarii
capacitatilor creative.

Profesorii au ajuns la concluzia ca implementarea tehnologiilor moderne in
activitatile practice ofera studentilor mijloace de rezolvare a problemelor si
posibilitatea de a demonstra ca sunt cooperanti si inventivi.

Nu uitati ca pentru atingerea scopului propus e mai bine sa va axati pe
procesul de obtinere a unui produs, decat pe produsul propriu-zis.

Studentii care isi publica online produsele activitatilor creative trebuie
sa respecte drepturile de autor (http://en.wikipedia.org/wiki/Copyright)
Reamintiti-le sa citeze sursele ori de cate ori folosesc materiale realizate de
altii.
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Informatii complementare

Mai multe pagini web pot fi folosite pentru atragerea studentilor

la realizarea unor proiecte, in care creativitatea este incurajatd, iar colabo-

rarea este esentiala.

o http://www.thinkquest.org: ThinkQuest este un concurs international, in
cadrul caruia studentii si profesorii prezinta pagini web create de ei axate
pe subiecte educationale.

o http://www.globalschoolnet.org/GSH: Global Schoolhouse Cyberfair este
un loc pentru reuniuni virtuale, unde parintii, studentii si educatorii pot
colabora, interactiona, elabora, publica si descoperi resurse pedagogice.

e http://www.fpsp.org/: Future Problem Solvers Program dezvolta la studenti
facultatea de a rezolva problemele intr-o maniera creativa, stimuland inge-
niozitatea si gandirea critica.

¢ http://www.newhorizons.org/strategies/literacy/coulter.
htm: pagina contine un articol semnat de Brad Coulter, un experimentat
profesor scolar, care obisnuieste sa publice online lucrarile studentilor tin-
eri scriitori pentru a-i incuraja.

o http://www.newhorizons.org/strategies/literacy/black.
htm: pe aceasta pagina poate fi gasit articolul unui doctoran la Univer-
sitatea din Wisconsin care exploreaza noile forme literare observate in
spatiul cibernetic, forme ce deschid perspective indiscutabile pentru
creatie in afara salii de clasa.

o http://www.thegateway.org: pagina Gateway to educational materials
ofera acces rapid si facil la resursele educationale. Introduceti termenul
“creativitate” in motorul de cautare pentru a gasi informatii pentru elabo-
rarea planurilor lectiilor, idei de exercitii etc.

o http://webquest.sdsu.edu/materials.htm: site-ul Webquest ofera materiale
de formare si lecturi in domeniul pedagogic.

o http://sesd.sk.ca/teacherresource/webquest/webquest.htm: acest site
ofera peste o mie de jocuri de pista”
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Jocurile

Introducere

Potrivit unui sondaj efectuat de consortiul SAFT (http://www.saftonline.org/) in
2003, mai mult de jumatate din tinerii care folosesc Internetul acceseaza jocurile
online: 70% in Marea Britanie si 90% in tarile scandinave.

Exista numeroase si diverse categorii de jocuri, de exemplu, jocul arcadei, jo-
curi de rol, jocuri strategice si jocuri sportive. Acestea pot fi practicate in mod
individual sau impreuna cu parteneri, in cercuri inchise sau aldturi de mii de
navigatori necunoscuti.

Investitiile in crearea jocurilor au crescut rapid in ultimii ani. in 2005, costul me-
diu al producerii unui joc varia intre 5 si 7 milioane dolari SUA, pretul unor titluri
depasind 20 milioane dolari SUA. Un raport al DFC Intelligence <http:// www.df-
cint.com/> estimeaza ca in 2010 vanzarile globale ale jocurilor video vor atinge
26 miliarde de dolari SUA.

Dezvoltarea individuala si valorile educative

« Jocurile depdsesc cadrul lor distractiv: ele sunt activitati de grup, adorate
atat de copii, cat si de adulti.

+ Acestea consolideaza creativitatea si interactiunea si au un rol important in
dezvoltarea sociala si intelectuala a utilizatorilor.

«+ Jocurile ofera adultilor si copiilor ocazia de a face schimb de idei de pe picior
de eqalitate (realizandu-se astfel comunicarea intre generatii).

« Copiii invata democratia prin cunoasterea diferitelor sisteme sociale, intrun
mediu incadrat de reguli si parametri clar stabiliti.

« Deseori jocurile presupun distribuirea si respectarea drepturilor si a
proprietatii altora, uneori aducand jucatorii in contact cu alte culturi si
experiente culturale. Acestea ofera copiilor un teren fertil pentru dezvoltarea
atitudinilor sociale fara frica de a esua si sentimentul detinerii controlului.

« Deoarece jocurile impun respectarea regulilor si instructiunilor, acestea
consolideaza capacitatile de autodisciplina si autonomie ale copiilor.
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Puzzle-urile si jocurile de societate, de aventura si enigmele oferd jucatorilor
posibilitatea de a-si dezvolta gandirea strategica si aptitudinile de rezolvare
a problemelor.

Alte jocuri pot fi utilizate pentru dezvoltarea capacitatilor motorii si de
orientare in spatiu ale copiilor sau in scopuri terapeutice in cazul persoanelor
cu handicap fizic.

Jocurile online sunt utile pentru initierea debutantilor si aprofundarea
interesului acestora fata de tehnologiile informationale si de comunicare
(http://en.wikipedia.org/wiki/Information_technology).

Jocurile pot fiincluse aproape in toate programele scolare, de la matematica
pana la stiintele sociale si studierea limbilor.

Riscuri potentiale

Natura violenta a unor jocuri de computer a fost prea usor asociata cu
comportamentul virulent al unor tineri. Totusi, un raport al Consiliului danez
media, publicat in 2002, sugereaza ca violenta observata in unele jocuri nu
are o influenta mai mare asupra tinerilor decat cea din cadrul emisiunilor
televizate si filmelor: <http://resources.eun.org/insafe/datorspel_Playing_
with.pdf>.

Studii, al caror scop a fost de a determina numarul tinerilor dependenti
de jocurile computerizate, s-au soldat cu rezultate foarte diferite. Pana
in prezent cercetdtorii nu au ajuns la un consens in ceea ce priveste o
modalitate obiectiva de determinare a etapei la care folosirea computerului
poate fi considerata excesiva sau creeaza dependenta. Tinerii pot sa joace un
numar mare de ore saptamanal fara efecte adverse asupra vietii lor sociale
si profesionale. Totusi, in general se afirmd ca dependenta e o problema in
randurile unui numar mic de jucdtori. Aceasta problema a fost luata in vizor in
august 2005, cand mass-media au reflectat cazul unui coreean, care a murit
dupad ce a jucat incontinuu 50 de ore.

Unele jocuri de computer au suscitat acuzatia ca sprijina stereotipurile rasiale
sau de gen.

Unele jocuri online oferd posibilitatea de a intalni persoane necunoscute si
de a comunica cu ele.

Sugestii practice

Sistemele de certificare si de evaluare impun producatorilor din industria
jocurilor exigenta de a defini si descrie produsele, incurajandu-i astfel sa
manifeste responsabilitate.
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Aceasta cerinta are menirea de a ajuta cumparatorii sa aprecieze continutul
si limita de varsta pentru care jocul respectiv este adecvat si sa exploreze mai
sigur piata de jocuri computerizate.

Monitorizati numarul de ore pe care copiii il petrec jucandu-se. intreprindeti
masuri in cazul in care copiii si tinerii lipsesc de la ore sau de la alte activitati
scolare, consacrand majoritatea timpului jocului.

Comunitatile jucatorilor pot dezvolta la copii sentimentul de apartenenta si
credulitatea. Reamintiti-le studentilor ca partenerii online nu intotdeauna
sunt cei care pretind a fi. Este important ca tinerii sa nu divulge informatiile
personale celor cu care comunica online.

Informatii complementare

e http://www.elspa.com/: Entertainment and Leisure Software Publishers As-
sociation (ELSPA), aceastd asociatie este creata pentru a acorda identitate
colectiva si specifica industriei informationale si de jocuri video.

e http://www.gamestudies.org/: Game Studies este o revista internationala,
care prezinta studii asupra jocurilor computerizate.

e http://www.elspa.com/: pe site-ul Elspa puteti gasi date statistice privind
cele mai bune vanzari, stiri despre jocuri, descrieri, rapoarte si studii jurid-
ice.

o http://www.pegi.info/pegi/index.do: site-ul PEGI (The Pan European Games
Information) contine informatii privind certificarea si evaluarea jocurilor.

e http://news.bbc.co.uk/1/hi/technology/4118270.stm: articolul BBC, din
iunie 2005, intitulat,Parintii ignora ratingurile jocurilor” (“Parents ignore
game ratings”). Jocuri online pot fi gasite pe Amic Games <http://www.
amicgames.com/> si Yahoo! Games <http://dir.yahoo.com/
Recreation/Games/>.

o http://resources.eun.org/insafe/datorspel_Playing_with.
pdf: raportul Consiliului danez,Jocul cu focul, despre impactul jocurilor de
computer asupra jucatorilor” (“Playing with fire: how do computer games
affect the player”).
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Studii la distanta

Ce inseamna studiile la distanta?

Studiile la distanta sunt definite de Wikipedia (vedeti, de asemenea, http://
en.wikipedia.org/wiki/Main_Page) drept “0 metoda de predare, in care
studentilor nu li se cere sa fie prezenti la ore intr-o incapere speciald” (http://
en.wikipedia.org/wiki/Distance_learning). Aceasta metoda acorda studentilor
din toate tarile si de toate varstele posibilitatea de a invata pe tot parcursul vietii,
permitandu-le sa obtina diplome si certificate de la aproape toate universitatile
online din lume.

Studiile la distanta au fost acceptate de generatiile de adulti, care doreau sa
obtina cunostinte noi sau avansate stand acasa, executand serviciul militar sau
fiind angajati la alte servicii. Cursurile erau fara frecventad, lucrarile fiind trimise
prin sistemul postal traditional. in zilele noastre, studiile la distantd beneficiaza
enorm de tehnologiile moderne, impanzind Internetul. Studentii pot sa obtina
diplome fara a intra cel putin o singura data in sala de clasa. Dupa cum denota
exemplele de mai jos, studiile la distanta au revolutionat arena educatiei
avansate:

« Cursurile pot fi difuzate in format video sau audio (http://en.wikipedia.org/
wiki/Streaming_ media) sau in fisiere, ce pot fi imprimate, depozitate pe
serverul instructorului (http://en.wikipedia.org/wiki/Web_server).

« Studentii comunica cu profesorul si colegii prin intermediul tablelor de
afisaj electronic (http://en.wikipedia.org/wiki/Message_boards), prin e-mail
(http://en.wikipedia.org/wiki/E-mail) sau chat (http://en.wikipedia.org/ wiki/
Chat).

« Exercitiile sunt plasate intr-o cutie de depozitare. Testele si examenele pot fi
automatizare si sustinute online.

« Materialele pentru curs sunt disponibile imediat si pot fi actualizate cu
usurinta.

« Formatul online ofera o flexibilitate incomparabilg, fiecare studiind in ritmul
care-i este caracteristic.
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Care sunt avantajele studiilor la distanta?

Internetul este perfect pentru crearea unui mediu de studiu virtual. Studentii
pot sa stea in localitatile lor in timp ce studiaza la o universitate virtuala de
peste hotare.

Accesul la baza de date integrala a materialelor educative ofera tinerilor
independenta in procesul de studii.

Studentii detin controlul asupra procesului de invatamant, profesorului
revenindu-i doar rolul de tutore.

Cursurile nu se limiteaza la orarele clasice ale scolilor si universitatilor
“normale”; astfel fiecare poate beneficia de oportunitatea de a studia de-a
lungul intregii sale vieti.

Studiile la distanta modifica comportamentul profesorului si al studentului.
Studentii performantiisi dezvolta capacitatile organizatorice si perseverenta,
iar profesorul capdta mai multa abilitate in operarea instrumentelor
tehnologice.

La ce ar trebui sa atrageti atentia atunci cand optati pentru
un program de studii la distanta?

Ca persoanad interesata, trebuie sa fiti precaut atunci cand alegeti un program
de studii la distanta.

Nu uitati ca Internetul nu este un mediu reglementat. Pe langa institutii
legale, ce ofera studii la distantd, exista si institutii dubioase. Alegeti cu grija
programul/institutia in care doriti sa va inscrieti.

Ca si in toate cazurile de schimb de informatie prin intermediul Internetului,
problemele de securitate intotdeauna sunt esentiale. Virusii (http://
en.wikipedia.org/wiki/Virus) si hackerii (http://en.wikipedia.org/wiki/Hacker)
pot cauza daune considerabile sistemului de invatamant la distanta. Nu
uitati sa consultati fisele informationale nr.15 si nr.16 despre viata privata si
securitate pentru a vedea ce masuri de precautie urmeaza sa luafti.

Drepturile de autor (http://en.wikipedia.org/wiki/Copyright) sunt, de regulg,
protejate de legislatia din tara de origine a autorului. Totusi, cand v-ati inscris
intr-un program de studiila distanta din alta tard, ar fiintelept sa verificati daca
resursele pedagogice cad sub incidenta dreptului de autor international.

Utilizarea echitabila si plata pentru cursuri constituie subiecte fierbinti:
studentii trebuie sd foloseasca rational mijloacele de instruire puse la
dispozitia lor si sa plateasca pentru cursuri la timp.
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Sugestii practice

Internetul transforma radical modalitatile de studiu, de aceea e foarte impor-
tant ca studentii sa aiba acces la toatd informatia si instrumentele disponibile
pentru facilitarea procesului de invatamant. “Scindarea digitald” (digital divide)
(http://en.wikipedia.org/wiki/Digital_divide) e considerata a fi un punct crucial
in dezvoltarea economica si sociald a multor state, iar studiile la distanta pot
aprofunda acest decalaj.

Studiile la distanta faciliteaza instruirea in sens comensurabil. Acestea permit
studentilor, parintilor si profesorilor sa se familiarizeze cu instrumentele oferite
de Internet. Studiile la distanta ofera studentilor posibilitatea de a-si dezvolta
noi capacitati si de a obtine noi competente pentru a se orienta mai bine

n viata lor personala si profesionala.

Informatii complementare

o http://www.distancelearningnet.com/: Distance Learning Network ofera
informatii despre studiile la distanta, rapoarte privind eficienta acestora,
avantaje, dezavantaje si diferite tehnici.

e http://www.detc.org/otherdownld.html: site-ul Distance Education and
Training Council contine mai multe rapoarte despre studiile la distanta care
sunt disponibile gratuit.

e http://diryahoo.com/Education/Distance_Learning: Yahoo! dispune de o
pagina- repertoriu pentru programe si institutii de studii la distanta.

63






Fisa informationala nr.14
Certificarea si filtrajul

Certificarea

Certificarea se realizeaza printr-o marca de calitate sau o eticheta afisata pe pag-
inile web si software-uri sau integrate in continutul paginilor web, relevand ca
produsul intruneste criteriile si standardele stabilite de agentiile de rating, cum
ar fi PICS (Platform for Internet Content) si ICRA (Internet Content Rating Asso-
ciation).

Marcile de calitate protejeaza minorii, sporesc increderea publicului fata de
tranzactiile online si asigura respectarea legii.

in ceea ce priveste continutul unui site, certificarea consta din introducerea
unui cod in HTML-ul paginii, care analizeaza continutul acesteia si-i acorda un
rating. Acest rating, ce nu poate fi vazut pe pagina propriu-zisa, descrie natura
continutului si este detectat de catre mecanismele de filtrare, care ulterior vor
bloca sau vor deschide pagina respectiva. Unele pagini web pot fi marcate cu
marci de calitate sau etichete, care releva ca pagina intruneste criteriile stipu-
late de un cod deontologic. Deseori etichetele semnifica ca tranzactia este
securizata (vedeti Fisa informationala nr.18 despre comertul online). Doua din
cele mai cunoscute marci de calitate sunt Verisign <http://www.verisign.com/>
si Trust-e <http://www.truste.org/>.

Filtrajul

« Filtrajul este un proces de detectare si blocare a continutului inadecvat in
Internet. Acesta poate fi efectuat cu ajutorul browserelor si serverelor proxy
sau prin instalarea unor software-uri de cenzurare.

« Filtrajul poate fi inlocuit cu o alta metoda, cea a “listei albe”, care permite
accesarea anumitor pagini web, aprobate in prealabil.

Aplicatii pedagogice

+ Filtrele sunt valoroase, deoarece reduc riscul accesarii de catre studenti a
materialelor inadecvate sau prejudiciabile.



Ghid de utilizare a internetului

Problemele pe care le ridica practicarea certificarii si a filtrajului furnizeaza
destul material de studiu la tema cetateniei si/sau societatii. Organizati
dezbateri asupra subiectului de filtraj online. Este acesta o forma de cenzura
necesara si acceptabila?

Probleme

Certificarea si ratingul paginilor web raman in continuare practici bazate in
mare parte pe voluntariat, exceptie facand statele in care au fost adoptate
legi ce impun respectarea anumitor norme si standarde.

Actualmente doar un mic procentaj al paginilor web sunt certificate de catre
autori.

Serviciile de filtraj certifica paginile potrivit sistemelor proprii de valori si
agendelor sociale.

Filtrele pot bloca si paginile utile, cum ar fi cele despre mijloacele de
contraceptie sau educatie sexuald, din simplul motiv ca acestea contin
anumite cuvinte-cheie.

Guvernele unortariblocheaza paginile partidelor sau ale miscarilorideologice
de opozitie.

Unii oameni considera filtrajul o forma de cenzura, care contravine filozofiei
Internetului. In opinia altora, daca nu ar exista programe de filtrare, guvernele
ar fi constranse sa reglementeze continutul online.

Cum se realizeaza certificarea si evaluarea?

Pentru a certifica continutul unui site creat de dvs., urmati instructiunile de
pe site-urile de rating, de exemplu cel al ICRA <http://www.icra.org/>.

Veti fi rugat sa clasificati materialul dupa anumite criterii.

Majoritatea browserelor pot fi modificate astfel, incat sa filtreze anumite

site-uri. In Microsoft Explorer, de exemplu, aceastad operatie poate fi gasita la
“security options”.
Foarte putine computere sunt vandute cu programe de filtrare deja instalate.

Doar un software specializat va poate ajuta sa filtrati paginile web cu maxima
atentie. Pe piata pot fi gasite numeroase produse de acest gen.

Majoritatea programelor va vor permite sa specificati caracterul materialelor
pe care doriti sa le filtrati sau sa le autorizati.
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Sugestii practice

« Pana la instalarea filtrului, examinati cu atentie modul de functionare a
acestuia, pentru a stabili daca in procesul de filtrare programul nu ia decizii
ideologice sau culturale cu care nu sunteti de acord.

« Recurgeti la asistenta electronica cu discerndamant si nu va lasati indusi in
eroare de publicitatea mirifica.

. Discutati cu reqularitate cu studentii, parintii si cadrele didactice pentru a afla
care sunt necesitatile si obiceiurile acestora. Un mediu deschis dezbaterilor
va fi benefic studentilor, spre deosebire de cenzurd sau vandtoarea de
vrajitoare.

« Pentru utilizatorii cei mai tineri ai Internetului, examinati solutiile de tipul
“listelor albe”, care permit accesarea doar a paginilor web aprobate in
prealabil.

« Expertii recomanda ca pdrintii sa manifeste interes fata de activitatile online
ale copiilor lor si sa-si petreaca timpul impreuna online.

«  Copiii si tinerii trebuie sa fie incurajati sa vorbeasca despre materialele
inadecvate depistate in Internet. Semnalati continutul ilicit la o ,linie de

urgenta”: <http://www.inhope.org>.

Informatii complementare

e http://www.icra.org/: ICRA (Internet Content Rating Association) permite
site-urilor sa aplice certificate conform diferitelor categorii. Aceastd asociatie
ofera gratuit un filtru propriu.

e http://www.w3.0rg/PICS: PICS (The Platform for Internet Content Selec tion)
este un alt sistem pentru certificarea continutului site-urilor.

e http://en.wikipedia.org/wiki/Censorship_in_cyberspace: articolul Wikipe-
dia despre cenzura in spatiul cibernetic.

e http://www.coe.int/media: site-ul Diviziunii Media a Consiliului Europei
ofera informatii despre lucrarile care promoveaza autoreglementarea si re-
sponsabilitatea utilizatorilor.

¢ http://www.netnanny.com/: NetNanny si http://www.cyberpatrol. com/: Cy-
berpatrol fac parte dintre cele mai renumite produse comerciale de filtraj.
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Informatii complementare

o ICRA <http://www.icra.org/> si Weblocker <http://weblocker. fameleads.
com/> ofera programe de filtrare gratuite.

o http://www.selfregulation.info/>: Selfregulation.info propune analize apro-
fundate in cadrul proiectului implementat de Universitatea din Oxford.

o http://news.bbc.co.uk/2/hi/technology/4080886.stm: articolul BBC intitulat
»Mai putina cenzurd” (A little less censorship).

¢ http://www.opennetinitiative.net/: documente ale OpenNet Initiative
privind tehnici de filtrare si blocare in intreaga lume.

o http://www.eff.org/: EFF (The Electronic Frontier Foundation) are drept scop
protejarea libertatilor civile pe Internet.

¢ http://censorware.net/: proiectul Censorware.

o http://europa.eu/int/ISPO/iap/INCOREexec.html: raportul intitulat,,Ratingul
continutului din Internet pentru Europa”’(Internet Content Rating for Eu-
rope, INCORE) prezintd o sinteza despre autocertificare si filtraj.
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Viata privata

Cat de privat este schimbul de informatii in Internet?

Respectul vietii private (http://en.wikipedia.org/wiki/Privacy) se refera
la gradul de control pe care o persoana il are asupra accesului si utilizarii
informatiei personale.

Majoritatea utilizatorilor e-mail-urilor (http://en.wikipedia.org/wiki/Email)
si Internetului (http://en.wikipedia.org/wiki/Internet) conteaza pe faptul
ca informatia personala nu va fi folosita fara acordul lor si ca schimbul de
informatii este privat si securizat. Realitatea, insd, e foarte diferita.

De fiecare datda cand accesati o pagina web sau trimiteti un e-mail,
dvs. comunicati informatie care ar putea include adresa fizica si adresa
informationala (a computerului), telefonul si numarul cardului, date despre
profilul dvs. de consumator s.a.

Respectarea vietii private este strans legata de securitate. Nu uitati sa cititi
minutios Fisa informationala nr.16 despre securitate.

De ce trebuie sa vorbim despre respectul vietii private in
clasa sau la domiciliu?

Aspectele tehnice si sociale ale respectarii vietii private ofera subiecte
valoroase de instruire. Acestea pot fi examinate in cadrul disciplinei
despre tehnologiile informationale, dar si in cadrul programului consacrat
competentelor pastrate de-a lungul vietii.

Fiecare student trebuie sa aiba aptitudinile necesare pentru a naviga
pe Internet cu sigurantd, acestea incluzand cunostinte in materie de
autoprotejare, comunicare eficienta si responsabilitate fata de altii.

Aceasta tema se bazeaza pe dimensiunea civica a fiecarui program
educational. Problemele care apar cu privire la respectul vietii private online
reflectd problemele sociale care actualmente predomina in majoritatea
culturilor. Studierea motivelor hackerilor (piratilor informationali) (http://
en.wikipedia.org/wiki/Hacker), ale crackerilor (http://en.wikipedia.org/wiki/
Hacker#Hacker:_Intruder_and_criminal) siale militantilor pentru respectarea
vietii private permit obtinerea unor bogate resurse pedagogice pentru a
discuta principiile si valorile democratice.
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Probleme etice

Respectul vietii private in Internet este unul din cele mai complexe subiecte
etice si juridice.

Fiecare utilizator are dreptul la viata privata si necesitd a fi protejat de
intentiile malitioase.

Noi suntem responsabili de toate deciziile pe care le adoptam cu referire
la drepturile noastre sau ale altora, cum ar fi drepturile de autor (http://
en.wikipedia.org/wiki/Copyright) sau dreptul la proprietate intelectuala
(http://en.wikipedia.org/wiki/Intellectual_property).

Libertatea de exprimare este o valoare acceptata din punct de vedere politic.
in viata cotidiana insa, aceasta ridicd numeroase semne de intrebare, la care
nu exista raspunsuri simple. Ce este acceptabil si ce nu este acceptabil?
Cum sa aplicdm regulile fara a incalca dreptul persoanei la libertatea de
exprimare?

Sugestii pentru activitati in clasa

Conturati impreuna cu studentii dvs. un cadru de cunostinte de baza privind
dreptul la viata privata. Definiti conceptele, atat cele tehnice, cat si cele
sociale, si identificati prejudiciile si miturile pe care ati putea sa le discutati.
Astfel de intrebari simple ca “Ce inseamna respectul vietii private?” si “Este
oare necesara respectarea vietii private?” ar trebui sa genereze discutii
aprinse.

Cdutati in Internet pagini web ce trateaza subiectul vietii private si folositi
programele  traceroute (http://en.wikipedia.org/wiki/Traceroute) de
localizare a adreselor fizice ale acestora pentru a demonstra diversele
probleme geofizice ce guverneaza legalitatea in Internet. Explorati alte
probleme (culturale, politice si istorice) ce rezulta din aceste localizari.
Alegeti, de exemplu, un site de reexpediere a e-mail-urilor (re-mailer) (http://
en.wikipedia.org/wiki/Remailer) sau un serviciu proxy anonim, lansati
programul de localizare, apoi cautati motivele pentru care aceste servicii
sunt localizate in tarile respective.

Studiati implicatiile legilor privind dreptul la viata privata, dreptul de autor
si libertatea de exprimare in diferite tari sau pentru diferite grupuri de varsta
sau culturale.

Instruiti studentii in vederea crearii unei parole sigure (http://en.wikipedia.
org/wiki/Password#Factors_in_the_security_of_an_individual_password).
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Sugestii practice

Regula de aur: nu divulgati informatii personale celor pe care nu-i cunoasteti
si in care nu aveti incredere.

Faceti cu regularitate copii de rezerva (back up) (http://en.wikipedia.org/
wiki/Back_up) ale sistemului dvs. si adoptati o politica de securitate.

Actualizati parametrii de securitate ai sistemului dvs. si cautati informatii noi
despre instrumente aditionale http://www.epic.org/privacy/tools.html, care
ar completa modalitatile existente de securizare a informatiei

Programele antivirus (http://en.wikipedia.org/wiki/Antivirus) Si
sistemele de protectie ,parafoc” (firewall) (http://en.wikipedia.org/wiki/
Firewall_%28networking%29) sunt o necesitate absoluta. Desigur, ati putea
lua in considerare si alte instrumente, cum ar fi blocajele ferestrelor (pop-up
blockers)  (http://en.wikipedia.org/wiki/Pop_up#Add-on_programs_that_
block_pop-up_ads) si programele de antispionaj (anti-spyware) (http://en.
wikipedia.org/wiki/Spyware). Nu uitati sa verificati sistemele cu regularitate.

Pentru a va proteja ordinatorul, posta electronica si conexiunea la Internet,
utilizati parole complexe (http://en.wikipedia.org/wiki/Password#Factors_
in_the_security_of_an_individual_password).

inainte de a comunica informatii confidentiale, verificati dacd simbolul
lacatului incuiat, ce garanteaza securitatea serverului, este vizibil pe bara de
instrumente. Acest simbol releva ca tranzactia dvs. are loc intr-o conexiune
securizata.

Cookie-urile

Un cookie (http://en.wikipedia.org/wiki/HTTP_cookie) reprezinta un fisier
text care ramane in computerul dvs. dupa ce ati vizitat un site. Acesta
nu poate dauna computerului dvs., dar va comunica informatii despre
comportamentul si interesele dvs. Cookie-urile transforma navigarea dvs.
pe Internet intr-o experienta mai personala. Astfel, cand, de exemplu, v-ati
inregistrat pe un site, la redeschiderea paginii, acesta poate sa va salute prin
afisarea numelui dvs.

Este neecsar sa determinati gradul de confidentialitate al comportamentului
dvs. online. Deoarece cookie-urile pot fi utilizate pentru a afla informatii de
contact si profilul utilizatorului, acestea constituie un instrument de violare a
dreptului la viata privata.

Pentru a controla datele pe care sistemul dvs. le difuzeaza in Internet si a
sterge cookie-urile nesolicitate, puteti folosi programe de antispionaj
(antispyware) (http://en.wikipedia.org/wiki/Spyware).

71



Ghid de utilizare a internetului

Protejarea datelor

Asigurati-va ca ordinatorul dvs. si programele e-mail sunt protejate de
parole (http://en.wikipedia.org/wiki/Password). Majoritatea computerelor
,de familie” au parametrii numelor de utilizator si ai parolelor stabiliti prin
default, ceea ce permite accesarea lor prin intermediul parolelor standard
cum ar fi “test”. Vedeti <http://www.netlingo.com/right.cfm?term=default>.
Nu uitati sa inlocuiti acesti parametri cu o parola mai sigura si un nume de
utilizator.

E mai bine sa codati (http://en.wikipedia.org/wiki/Encryption) informatia
confidentiala expediata prin intermediul Internetului. Din fericire, cifrarea a
devenit o normad pentru majoritatea tranzactiilor comerciale online (http://
en.wikipedia.org/wiki/Ecommerce), dar totusi, inainte de a transmite
informatii privind numarul cardului sau al conturilor bancare, trebuie sa va
asigurati ca pagina web este protejata.

Diferite compartimente ale ordinatorului dvs. pot fi securizate cu ajutorul
parolelor. Creati parole pentru mapele ce contin documente valoroase, de
exemplu, proiecte confidentiale, studii, creatii originale etc.

Informatii complementare

o http://www.coe.int/T/E/Legal_affairs/Legal_co-operation/Data_protection:

e http://www.epic.org/privacy/tools.html: EPIC (Electronic Privacy Infor-

pagina Directiei Afacerilor Juridice a Consiliului Europei contine informatii
despre activitatile Consiliului Europei in domeniul protectiei datelor.

mation Center) furnizeaza o lista de articole si instrumente in domeniul
respectarii vietii private.

http://gemal.dk/browserspy/: utilizati programul BrowserSpy pentru a afla
datele pe care ordinatorul dvs. le pune la dispozitia celor curiosi din Inter-
net.

Sunteti preocupat de libertatile civile? Discutiile privind respectul vietii
private ar putea prelungi pentru un timp cursul in materie de cetdtenie:
Electronic Frontier Foundation <http://www.eff.org/>, Privacy. org <http://
www.privacy.org/>, Privacy International <http://www.privacyinternation-
al.org/> si Privacy.net <http://www.privacy.net/>.
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Informatii complementare

o http://www.cyberangels.org/: pagina web CyberAngels contine explicatii si
materiale didactice simple cu privire la securitatea in Internet.

o http://www.tucows.com/: TuCows ofera acces la peste 40 000 de programe
gratuite si diferentiate. Acest site promite activarea gratuita, rapida, locala
si sigura a programelor de depistare a virusilor si spionilor informationali
(spyware) .

e http://www.zonelabs.com/store/content/home.jsp: Zone Alarm este unul
din programele renumite de protectie ,parafoc” (firewall). Acesta va permite
sa controlati diferite programe care transmit informatia prin intermediul In-
ternetului.

e http://www.cryptoheaven.com: CryptoHeaven este un pachet de cifrare,
care ofera posta electronica sigurd, schimb de fisiere si chat cu cifruri sim-
etrice si asimetrice.

e http://www.lavasoft.com/: LavaSoft Ad-aware este un program de antispio-
naj (anti-trackware), care scaneaza computerul dvs. si va protejeaza viata
privata.
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Securitatea

Introducere

Securitatea dvs. online poate fi comparata cu securitatea la domiciliu.
Protectia este asigurata prin inchiderea si zavorarea ferestrelor si a usilor.

Malware (http://en.wikipedia.org/wiki/Malware)esteuntermengeneicpentru
programele contagioase, de exemplu, virusii (http://en.wikipedia.org/wiki/
Computer_virus), care pot infecta un computer. Malware-urile pot avea mai
multe efecte, cum ar fi afectarea programelor din computerul dvs., accesul
neautorizat la datele dvs. sau suprimarea datelor.

Cele mai comune forme de malware sunt virusii (http://en.wikipedia.org/
wiki/Computer_virus) si viermii (http://en.wikipedia.org/wiki/Computer_
worm), programe ce se autoreplica.

In pofida numelui, nu toti virusii si alte forme de malware sunt create cu rea
intentie.

In medie, zilnic sunt identificati 10 virusi noi.

Multi factori relevanti pentru securitate pot fi aplicati si pentru protejarea
vietii private (vedeti Fisa informationala nr.15).

Aplicatii pedagogice

Discutati cu studentii problemele de autoprotectie si responsabilitate.
Deoarece multi tineri sunt mai bine informati decat adultii, incurajati-i sa
fmpartaseasca cunostintele si propria experienta colegilor si familiilor lor.
Multi hackeri si creatori de virusi sunt foarte tineri. Dezbateti acest subiect in
cadrul orelor.

Probleme etice si de securitate

Insecuritatea computerului dvs. se poate rasfrange asupra altor computere.
Virusii care afecteaza computerul dvs. pot fi transmisi altor ordinatoare.

Oricine depoziteaza date personale ale clientilor este responsabil de
protejarea acestora.
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Pirateria (hacking) (http://en.wikipedia.org/wiki/Hack_%28technology_
slang%?29) sau alt acces neautorizat la informatia ce vizeaza alte persoane
constituie o violare a dreptului la viata privata.

E important sa fiti precaut, dar nu exagerati in ceea ce priveste masurile de
securitate! Una din calitatile minunate ale Internetului este accesibilitatea
acestuia. Restrangerea drepturilor sau filtrajul excesiv pot fi calificate drept
cenzura si reduc accesul la Internet.

Programele de spionaj (spyware) reprezinta software-uri infiltrate in
computere, de obicei in scopuri comerciale. Acestea pot incerca sa difuzeze
informatie publicitara sau sa sustraga informatiile bancare. Un dialer este o
forma de spyware, prin care modemele culeg numerele fara consimtamantul
utilizatorului. In general, e vorba de numere de telefon premium.

Cookie-urile presupun depozitarea informatiei personale. Pentru mai multa
informatie, cititi Fisa informationala nr.15 despre viata privata.

Sugestii practice

Instalati programe antivirus  (http://en.wikipedia.org/wiki/Anti-virus_
software) si actualizati-le in permanenta.

Instalati fara intarziere corective de securitate. Unele sisteme operationale si
programe se actualizeaza automat sau va informeaza imediat ce un corectiv
este disponibil pentru preluare (activare).

Instalati un program de protectie,parafoc” (firewall) (http://en.wikipedia.org/
wiki/Firewall_%28networking%29) pentru a controla traficul informational.

Nuldsatiordinatoruldvs.conectatlalnternet,dacanuenecesar.Abonamentele
la debit inalt permit conexiuni nelimitate, dar pot compromite securitatea
datelor dvs.

Evitati sa folositi parole (http://en.wikipedia.org/wiki/Password#Factors_in_
the_security_of_an_individual_password) asociate evident cu dvs. Folositi o
combinatie din litere si cifre.

Dezactivati script-urile in browserul dvs. (http://en.wikipedia.org/wiki/

Web_browser). Activati script-urile doar in cazurile site-urilor in care aveti
incredere.

Nu deschideti mesajele electronice care va par dubioase (vedeti Fisa
informationala nr.5 despre e-mail).

Verificati credibilitatea sursei inainte de a activa un fisier in computerul dvs.
Trebuie sa fiti constient ca programele P2P (http://en.wikipedia.org/wiki/
Peer_to_peer) au reputatia de a fi distribuitoare de programe de spionaj
(spyware) (cititi Fisa informationala 10 despre muzica si imagini).
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Copiati cu regularitate fisierele importante pe un suport extern, CD-romuri,
de exemplu.

Daca gestionati mai multi utilizatori sau o retea, nu uitati ca fiecare utilizator
are anumite drepturi. Restrangerea drepturilor ce nu sunt absolut necesare va
poate ajuta sa evitati probleme de securitate accidentale sau intentionate.

Administratorii de retea trebuie sa creeze o politica acceptabila de utilizare
(PAU) (http://en.wikipedia.org/wiki/AUP) pentru ca beneficiarii sa nu punain
pericol securitatea sistemului.

Cele mai comune tinte ale malware-ului sunt sistemul operational Windows
si browserul Internet Explorer. Luati in calcul si programele numite “surse
deschise” (http://en.wikipedia.org/wiki/Open_source) sau Mozilla Firefox:
<http://www.mozilla. org/>.

Informatii complementare

e http://www.microsoft.com/security/default.mspx: pagina de securitate a
Microsoft-ului.

e http://www.apple.com/support/security: pagina de securitate a Apple.

o http://www.searchsecurity.com: informatii detaliate pentru profesionistii
din domeniul tehnologiilor informationale.

« http://www.enisa.eu.int/: Agentia europeana pentru securitatea retelelor si
a informatiei.

® http://www.oecd.org/document/42/0,2340,en_2649_34255_155822
50_1_1_1_1,00.html: directivele OCDE pentru securizarea sistemelor
informationale si a retelelor.

o http://informationsecurity.techtarget.com/: revista de securitate
informationala.

o http://www.2privacy.com/: pagina web 2privacy.com poate evalua online
daca ordinatorul dvs. a fost obiectul intruziunilor externe.

o Sfaturi acordate de guvernul Marii Britanii <http://www. itsafe.gov.uk/> si
cel al Statelor Unite http://www.uscert.gov/ in materie de securitate online.

¢ http://www.the-dma.org/guidelines/informationsecurity. shtml: directive
privind securitatea informatiei in cazul comertului online.
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Intimidarea si hartuirea

Care e legatura dintre Internet si intimidare sau hartuire?

Intimidarea  (http://en.wikipedia.org/wiki/Bullying) si hartuirea (http://
en.wikipedia.org/wiki/Harassment) au un impact enorm asupra felului in care
omul se percepe pe sine insusi si pe semenii sai.

in general, definitia notiunii de intimidare variaza in functie de persoana. Totusi,
pentru majoritatea oamenilor intimidarea reprezinta o actiune intreprinsa im-
potriva altei persoane cu scopul de a o rani, repetata in diferite forme de-a lungul
unei perioade de timp. De obicei, parintii si copiii nu percep aceasta problema
in acelasi mod.

Intimidarea poate implica contact fizic sau verbal. Actualmente distingem in-
timidare virtuala via Internet, cum ar fi e-mail-uri agresive sau perverse, comen-
tarii in salile de chat sau in forumuri sau, in cazurile extreme, constructia unor
pagini web cu intentia de a ultragia anumiti indivizi sau grupuri de persoane.

Profesorii s-au confruntat intotdeauna cu problema intimidarii si hartuirii in
salile de clasa sau in exterior. In prezent e necesar sa stim cum sa reactionam
cand ne confruntam cu intimidarea in Internet.

Cum veti reactiona la cazurile de intimidare sau hartuire in
clasa sau acasa?

+ Pentru ca studentii sa studieze productiv, ei au nevoie de un mediu in care sa
se simtd confortabil si in siguranta.

Daca un student este hartuit sau intimidat, procesul de asimilare a materiei
este afectat, deoarece el nu se poate concentra, se simte amenintat si isi
pierde increderea in fortele proprii. Este responsabilitatea instructorilor si a
parintilor de a crea conditii benefice de studiu, fie in clasa, fie pe terenul de
joc, fie online.
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Studentii trebuie sa fie capabili sa-si asume responsabilitatea pentru actiunile
proprii, dar intimidarea le submineaza increderea si respectul fata de sine.

Studentii care se simt amenintati (online sau in viata cotidiand) au nevoie de
ajutorul unui adult in care sa aiba incredere. De asemenea, trebuie sa

retinem ca persoana care intimideaza are si ea nevoie de sfaturi, ca sa nu se
mai comporte astfel.

Scolile ar trebui sa dispuna de indrumare in acest sens. O idee buna ar fi
includerea masurilor de precautie in politica scolii cu privire la Internet.

Probleme etice si de securitate

Intimidareasi hartuireain salile de clasa pot afecta moralul tuturor studentilor,
creand o atmosfera de frica si neincredere, care nu favorizeaza asimilarea
materiei.

O masura ar fiintroducerea in programa scolara a managementului depasirii
furiei si rezolvarii conflictelor. Programele de acest gen vor permite copiilor
si adolescentilor sa-si descopere talentele de potentiali mediatori ai
conflictelor. Astfel, se va reduce riscul degenerarii unor conflicte minore in
comportamente amenintatoare, atat online, cat si in viata cotidiana.
Institutia de invatamant trebuie sa adopte o politica explicita, numita politica
acceptabila de utilizare (PAU) (http://en.wikipedia.org/wiki/Acceptable_
Use_Policy), pentru a monitoriza folosirea Internetului din cadrul institutiei
de catre studenti si cadrele didactice. Acest document trebuie sa releve in
mod expres cd limbajul vulgar si intimidarea/hartuirea nu vor fi tolerate.
Consecintele pe care le vor suporta cei care utilizeaza Internetul intr-o
maniera inadecvata trebuie sa fie expuse clar.

Trebuie sa existe o procedura tehnica care sa permita monitorizarea modului
de utilizare a Internetului, pentru a sti cine e online, unde si cand.

Studentii vor fi informati despre necesitatea de a stopa orice comunicare cu
persoana care ii hdrtuieste sau fi face sa se simta neconfortabil.

Studentiitrebuie sdaducdaimediatlacunostinta unuiadultin careauincredere
incidentul produs si, daca e posibil, sa prezinte materiale incriminatoare.
Adultul urmeaza sa aplice procedurile stipulate in PAU a institutiei de
invatamant.

Aceasta procedura trebuie sa fie similara celei din viata cotidiana. Studentul
hartuit nu va mai comunica cu agresorul si va anunta despre incident o
persoana adulta de incredere. Elevul nu trebuie sa aiba sentimentul ca e
necesar sa rezolve problema de unul singur.
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in rezumat remarcam ca politica scolara privind utilizarea Internetului va include
metodele de interventie pentru rezolvarea conflictelor, instruirea studentilor
si a cadrelor didactice in vederea reactionarii adecvate in cazurile de hartuire
online, pentru sprijinirea persoanelor intimidate sau hartuite si, daca e posibil,
pentru corijarea agresorilor. Cu o astfel de politica, institutiile de invatdmant vor
avea putine probleme generate de intimidare si hartuire.

Sugestii pentru activitati in clasa

Joculderol: studentii participa la un proces simulat de rezolvare a conflictelor.
Profesorul distribuie rolurile si organizeaza grupuri in care studentii sunt
responsabili de aplanarea conflictului. Urmatorul pas este inversarea
rolurilor, astfel incat studentii sa abordeze problema dintr-o perspectiva
total diferita.

Grupuridediscutie: studentii participa la discutii, este evaluata participarealor
la solutionarea conflictelor si sunt incurajati sa-si impartdseasca impresiile.

Sugestii practice

Prezentam in continuare cateva idei pentru a putea face fata intimidarii si
hartuirii online, mesajelor sau e-mail-urilor amenintatoare:

Studentii trebuie sa fie instruiti sd nu deschida e-mail-urile provenite din
surse neidentificate.

In cazul in care un e-mail este deschis si are continut ofensator, stergeti-l!

Dacd o persoana continua sa va expedieze e-mail-uri ofensatoare sau
hartuitoare si e posibil (prin intermediul adresei electronice) sa aflati de unde
acestea au fost trimise, contactati imediat prestatorul de servicii (http://
en.wikipedia.org/wiki/Internet_Service_Provider) pentru a-l anunta despre
incident.

Politica scolii privind utilizarea Internetului trebuie sa contina masuri de
contracarare a hartuirii online.

Studentii trebuie sa stie ca pot discuta cu instructorul sau alt adult de
incredere despre cazurile de hartuire online, precum si despre cele produse
in alte circumstante.

81



Ghid de utilizare a internetului

Informatii complementare

e http://www.bullying.org/: pagina Bullying.org.

o http://www.stopbullyingnow.com/: site-ul Stop Bullying Now!

o http://www.media-awareness.ca/english/teachers/wa_teachers/safe_pa
sage_teachers/risks_bullying.cfm: Sa cunoastem riscurile! Sa infruntam in-
timidarea cibernetica!

e http://www.netalert.net.au/01569-what-iscyber-bullying.asp?qid=10398:
Ce este intimidarea cibernetica?

o http://www.saferinternet.org/ww/en/pub/insafe/safety.
htm: Anuntati cazurile de intimidare si continutul prejudiciabil
in reteaua Insafe.
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Comertul online

Introducere

Comertul online (electronic) poate fi definit drept un conglomerat de servicii,
programe si proceduri care permit comercializarea produselor online. Aproape
totul poate fi cumparat online, de la carti pana la vacante, de la haine pana la
produse electronice. De asemenea, puteti plati pentru servicii, cum ar fi accesul
la Internet. Potrivit Forrester Research <http://www.forrester.com/my/1,,1-0,FF.
html>, se estimeaza ca piata de desfacere online in Europa va creste de la 40 de
miliarde de euro in 2004 pana la 167 de miliarde in 2009.

Aplicatii pedagogice

Tinerii trebuie s& fie consumatori bine informati. intrucat comertul online ia
amploare, este vital ca ei sd inteleagd cum sa foloseasca beneficiile si sa evite
riscurile determinate de comertul online.

« Instruiti studentii sa caute cat mai multa informatie despre vanzator si
conditiile tranzactiei.

« Invitati studentii, individual sau in grupuri, sa caute anumite produse pe site-
urile comerciale. De exemplu, sd planifice o vacanta pornind de la un buget
fix (vedeti Fisa informationala Nr. 3 despre cautarea informatiei).

« Planificati impreuna cu studentii o pagina web de comert online (pentru a
vinde produsele scolare, de exemplu) sau dezvoltati initiativele de acest fel
deja aplicate in cadrul institutiei de invatamant. Studiati structura unui site-
model de comert online.

Probleme etice si riscuri

« Protejati datele cardului dvs. Hackerii pot obtine informatii de acest gen prin
accesarea computerului dvs. sau prin spargerea site-urilor nesecurizate care
detin informatia dvs.

« De asemenea, infractorii obtin informatii despre cardurile sau conturile
bancare convingand utilizatorii sa ofere aceste date voluntar. Tehnica
phishing (http://en.wikipedia.org/wiki/Phishing) face parte din aceasta
categorie.Atacurile respective sunt deseoriindreptate impotriva utilizatorilor
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care efectueaza tranzactii prin intermediul paginilor web comerciale sau de
plata, infractorii cerandu-le sa reconfirme datele bancare.

Deoarece comertul online deseori presupune plata prin intermediul
cardurilor de credit, consumatorii trebuie sa-si gestioneze cu multa atentie
resursele financiare, pentru a evita supracheltuielile.

Sugestii practice

Aflati cat mai multe informatii despre vanzator sau distribuitor. Site-ul
eBay, de exemplu, publica informatii despre reputatia vanzatorilor, luand
in considerare experienta cumparatorilor si comentariile privind calitatea
produselor si a serviciilor prestate. Nu cumparati de la surse dubioase, in
special de la cele carora li se face publicitate prin intermediul spam-ului
(vedeti Fisa informationala nr.6).

Asigurati-va impotriva utilizariifrauduloase a cardului dvs. Verificati cu atentie
inscrisurile bancare pentru a depista orice cumparatura neautorizata.

Cititi termenii si conditiile tranzactiei. Textul poate fi lung si tehnic, dar nu va
grabiti sa spuneti ca I-ati citit integral, daca nu ati facut-o.

Costurile ascunse: poate fi vorba de taxe de livrare impuse de vanzator.
In cazul in care comandati produse de peste hotare, in pretul total pot fi
introduse si taxele vamale.

Site-ul e protejat? Simbolul unui lacat sau al unei chei in partea de jos, pe
dreapta, a browserului indica daca pagina e securizata. Verificati daca siteul
dispune de certificatul Secure Sockets Layer (SSL) (http://en.wikipedia.org/
wiki/Secure_Sockets_Layer), care garanteaza codarea datelor inainte de
expediere.

Trebuie sa fiti sigur ca detineti controlul asupra datelor personale. Ganditi-va
bine nainte de a accepta solicitarea distribuitorului de a memoriza datele
dvs. sau de a le include in baza sa de date in scop de marketing.

84



Fisa Nr.18

Informatii complementare

e http://www.microsoft.com/office/previous/frontpage/columns/edcol-
umnO04.asp: pagina Microsoftului despre instruirea in domeniul comertului
online.

e http://europa.eu.int/comm/consumers/redress/index_en.htm: formularul
Comisiei Europene privind solicitarea rambursarii cheltuielilor in cazul prej-
udiciilor, disponibil in 11 limbi.

e http://www.truste.org/: TRUSTe - o initiativa mondiald, non-profit,
independentd, menita sa consolideze confidentialitatea in tranzactiile on-
line.

e http://www.oft.gov.uk/Consumer/Your+Rights+When+Shopping+From+H
ome/Online+shopping/default.ntm: informatia OFT din Marea Britanie (Of-
fice of Fair Trading) despre comertul online.

e http://europa.eu.int/comm/internal_market/en/ecommerce/:pagina
Comisiei Europene privind comertul electronic.

e Amazon http://www.amazon.com si eBay <http://www.ebay.com/> sunt
doua site-uri comerciale foarte cunoscute.

e https://www.paypal.com/eBay/cgi-bin/webscr?cmd=p/gen/fraud-tipsbuy-
ers-outside: sfaturile Paypal pentru prevenirea fraudelor.

e http://news.bbc.co.uk/2/hi/technology/4468745.stm: articolul BBC intitulat
»€-Bay” — cea mai populara marca online” (eBay ‘most popular brand’ on-
line).

e http://frkelkoo.com/: Kelkoo este un site pentru compararea preturilor so-
licitate de diferiti distribuitori.
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A deveni un e-cetatean activ

Sa pastram drepturile noastre de e-cetateni

Utilizarea pe larg a Internetului si a noilor tehnologii informationale stimuleaza
spiritul competitiv si capacitatile profesionale si amelioreaza calitatea vietii mul-
tor cetateni.

Participarea tuturor cetatenilor la asa-numita ,economie digitald” depinde de
dezvoltarea sistemului educational, care ar educa abilitatea de a analiza critic
multiplele categorii de informatii pe care le receptionam (de exemplu, continutul
audiovizual), de a ne forma opinii proprii si de a ne incadra activ in solutionarea
problemelor comunitare.

Ce capacitati noi ar trebui sa posede un cetatean
pentru a fi membru activ al societatii?

« Tehnologiile informationale si de comunicare bulverseaza cu rapiditate
viata noastra cotidiana si determina dezvoltarea noilor capacitati pentru a fi
membri activi ai societatii.

« Deoarece Internetul evolueaza continuu gratie introducerii retelelor fara fir
(http://en.wikipedia.org/wiki/Wireless_network) si tehnologiei mobile 3G
(http://en.wikipedia.org/wiki/3G) mobile technology), se va pune accentul
pe capacitatea de a utiliza tehnologiile moderne pentru a receptiona si
a transmite informatii operativ si eficient, intr-o maniera ce transcende
instruirea atat in domeniul mass-media, cat si in domeniul Internetului.

Internetul in serviciul cetatenilor

Internetul face posibila nu doar publicarea mai rapida a unui volum mult
mai mare de informatii, ci si actualizarea constantd a acestora, astfel incat
cetatenii sa fie la curent cu ultimele progrese din toate domeniile de interes.

« In trecut ne multumeam doar cu informatia pe care mass-media considerau
necesar sa ne-o puna la dispozitie. In prezent putem obtine informatii direct
de la sursa.
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Faptul ca cetatenii sunt mai bine informati ii face sa participe la viata
democratica atat din tarile lor, cat si la scara pan-europeana.
Informatiageograficd,culturalasituristicacolectatadecatreorganismeprivate
sau publice vizibile in Internet imbogateste considerabil viata cetatenilor si
o face mai usoara. in unele tari cetdtenii pot sa utilizeze Internetul pentru
a-si schimba oficial adresa, a-si preschimba pasaportul sau indeplini alte
proceduri, care, in mod normal, necesita foarte mult timp. Nu uitati, totusi, ca
trebuie sa luati in considerare mai muti factori ce implica securitatea atunci
cand oferiti informatii private online (vedeti fisele informationale nr.15 si
nr.16 despre viata privata si securitate).

Internetul, de asemenea, permite cetatenilor sa participe la discutii online si
dezbateri asupra problemelor de interes public sau din viata comunitatii si
chiar ofera posibilitatea de a participa la alegeri online (http://en.wikipedia.
org/wiki/E-voting).

Problemele etice ale e-cetateniei

Avand acces la informatie calitativa, actualizata cu regularitate, cetatenii isi pot
exercita mai plenar drepturile fundamentale. Totusi, trebuie sa fim constienti de
efectele negative pe care ar putea sd le aiba tehnologia asupra acestor drepturi,
in particular:

Acces egal lainformatie: tehnologia digitald a divizat societatea in doua: acei
care“au”siacei care “n-au”. Daca aceasta situatie va persista, democratia risca
sa fie compromisad, deoarece cei mai putin norocosi, care nu au acces la noile
tehnologii informationale, vor pierde treptat capacitatea de exprimare. Fara
acces direct la informatie, noi nu ne vom putea forma opiniile proprii si vom
fi mai usor manipulati de catre cei familiarizati cu noile tehnologii. in plus,
informatia publica este foarte importanta pentru o societate democratica,
fiind, in special, o resursa-cheie pentru activitatea economica. Daca dorim sa
oferim oportunitdti egale, trebuie sa asiguram tuturor cetdtenilor acces egal
la informatie.

Libertatea de exprimare: tehnologiile informationale si de comunicare joaca
un rol atat de important in viata noastra, incat in curand doar persoanele
familiarizate cu aceste instrumente vor fi capabile sa se faca auzite.

Dreptul la viata privata: extinderea vertiginoasa a mijloacelor de transfer
si schimb de informatii ne obliga sa protejam datele noastre personale si
dreptul nostru la viata privata (vedeti mai jos,Sugestii practice”).
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Sugestii pentru activitati in clasa

Instruirea civica: o resursa bund, care ar putea servi drept baza pentru
institutia dvs. in acest sens, este programul Consiliului Europei privind
drepturile omului online <http://www.hrea.org/erc/Library/First_Steps/
index_eng.html>. De asemenea, puteti solicita clasei sa elaboreze o carta
proprie a drepturilor omului si sa aplice noile cunostinte despre drepturile
omului intr-un mediu virtual. De exemplu, intrebati studentii cum ar putea
transforma Internetul intr-un loc mai bun pentru munca si joaca.

Istoria: revolutia franceza. Ajutati studentii sa faca distinctie intre fapte si
ipoteze, comparand tablourile eroice, revolutionare, ce ilustreaza cucerirea
Bastiliei, cu relatari moderne. Ei trebuie sa fie capabili sa explice de ce
cucerirea Bastiliei este interpretata diferit? Acest exemplu poate fi legat de
conceptele de educatie prin mass-media, cum ar fi reprezentarea realitatii
din diferite perspective, in functie de scop si probe.

Geografia: invitati studentii sa discute despre prezentarea diferitelor regiuni
in Internet si analizati modul (importanta, atitudinea) in care anumite regiuni
sau locuri sunt tratate pe paginile web.

Analiza continutului: alegeti un subiect si apoi cautati informatia tematica
pe diferite pagini si analizati-o impreuna cu studentii. Considerati ca
diferite organizatii au diferite puncte de vedere? Cum credeti, care e cauza?
Argumentati-va pozitia.

Sugestii practice

Fiecare cetatean este in drept sa fie la curent cu informatia personala adunata
sidepozitata. Insistati sa vi se respecte acest drept si nu comunicati informatia
personala, decat in cazul in care considerati ca este necesar.

Cititi intotdeauna randurile tipdrite cu caractere mici din chestionare, pentru
a sti cum va fi utilizata informatia personala, si nu uitati sa consultati Fisa
informationala nr.15 despre dreptul la viata privata.

Instruirea prin intermediul institutiilor scolare si de invatamant superior
prin inclinarea balantei spre societatea civila este cheia participarii active a
cetatenilor la procesele democratice.
in prezent multe scoli sunt preocupate de implementarea unor programe de
expertiza in Internet, pentru a se asigura ca studentii vor obtine aptitudinile
necesare pentru a trai, a lucra si a se distra in societatea informationald de
azi.
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Acestea includ:
- abilitatile de navigare in labirintul informatiei disponibile in Internet;
- dezvoltarea capacitatii de a discerne informatia si de a sesiza dezinformatia;
- analiza informatiei din punctul de vedere al relevantei si validitatii;
- utilizarea informatiei la elaborarea proiectelor;
- intelegerea multiplelor avantaje pe care le oferd un browser si Internetul.

Informatii complementare

e Amnesty International <http://www.amnesty.org/> si Human Rights
Watch <http://www.hrw.org/> sunt organizatii neguvernamentale care
promoveaza drepturile omului. Amnesty a elaborat un manual multilingv
despre drepturile omului, in special pentru educatia tinerilor din Europa
Centrala si de Est: <http://web.amnesty.org/web/web.nsf/pages/hre_first>.

o http://europa.eu.int/comm/avpolicy/regul/new_srv/pmhd_en.htm: Comi-
sia Europeana ofera informatii despre protectia copilului si a demnitatii um-
ane in serviciile audiovizualului.

« http://www.firstmonday.dk/issues/issue6_4/wilhelm/index.html: un articol
din revista stiintifica First Monday, care identifica patru atribute ale divizarii
digitale — instruirea, accesul, continutul si trainingul - si discuta despre rolul
bibliotecilor si muzeelor in cultivarea acestor capacitati.

o http://www.prospect.org/print/V11/20/barber-b.html: Globalizing Democ-
racy.

e http://www.newhorizons.org/strategies/democratic/gimbert. htm: artico-
lul intitulat, O clasa receptiva: o abordare practica pentru prezentarea ide-
alurilor democratice in viata zilnica a unei clase” (The responsive classroom:
a practical approach for bringing democratic ideals into the daily fabric of
classroom life).
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Tehnologia mobila

Introducere

in 1983, cand telefoanele mobile abia aparuserd pe piata, putind lume le
cumpdra. In 1995, in Uniunea Europeana existau cinci abonamente la 100 de
cetateni. Potrivit Eurostatului (2005), in Uniunea Europeana extinsa, constand
din 25 de tari, in 2003, erau 80 de telefoane mobile la 100 de locuitori. Utilizarea
telefoniei mobile este un fenomen mondial, extinzandu-se cel mai rapid in Af-
rica. Functiile tipice ale telefoanelor mobile sunt apelurile si serviciul de mesaje
scurte  (SMS)  (http://en.wikipedia.org/wiki/Short_message_service). Tele-
foanele multifunctionale, asa-numitele “smartphones’, contin astfel de functii
ca expedierea e-mail-urilor, a imaginilor foto si video. Frontierele dintre tehno-
logia mobila si cea informationala se estompeaza pe mdsura ce tot mai multe
telefoane mobile poseda navigatoare Internet si programe de e-mail si tot mai
multe computere sunt fara fir.

Aplicatii pedagogice

+ Instruirea bazata pe tehnologia mobila (M-learning) se axeaza pe telefoanele
mobile, computerele de buzunar (agendele electronice) si asistentii personali
(PDA).

« Un raport publicat in 2003 de SRl International releva ca 90% din profesorii
care folosesc tehnologia mobila sunt de parerea cd aceasta contribuie pozitiv
la asimilarea materiei de studiu de catre tineri: <http://www.intel.com/
education/handhelds/SRI.pdf>.

+ Instruirea bazata pe tehnologia mobila ofera posibilitatea de a personaliza
metoda de predare. O scoala din Statele Unite ale Americii, de exemplu, a
creat o “clasa fara hartie”, utilizand noile tehnologii pentru predarea temelor
si acordarea de ajutor celor care studiau engleza ca a doua limba: <http://
www.paperlessclassroom.org/>.

« Viitorul instruirii pe baza tehnologiei mobile depinde nu doar de progresul
acesteia, ci si de dezvoltarea materialului didactic ce poate fi distribuit prin
intermediul mijloacelor tehnice portabile.

« Coreea este considerata unul din pionierii instruirii in baza tehnologiei
moderne. Din 2004, studentii au posibilitatea de a prelua textele direct din
computerele de buzunar sau din alte mijloace portabile.
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Odata cu progresul tehnologiei, jocurile au devenit tot mai populare; se
estimeaza ca jocurile didactice si alte tipuri de instruire neformala vor fi
adaptate acestei noi metode de instruire.

Computerele de buzunar sunt apreciate atat de profesorii care se deplaseaza,
cat si de studentii care lucreaza in grupuri sau pe teren.

Conform unor investigatii, utilizarea computerelor de buzunar incurajeaza
studentii sa-si asume responsabilitatea pentru munca lor, acestia pierzand
mult mai rar notitele sau exercitiile.

Deoarece telefoanele mobile sunt atat de populare in randurile tinerilor,
profesorii pot atrage studentii la activitatile pedagogice prin folosirea
SMSurilor etc.

Probleme

S-a constatat ca studentii intra in posesia telefoanelor mobile la o varsta din
cein ce maifragedd, ceea ce creeaza motive de ingrijorare. Nu s-a demonstrat
stiintific ca expunerea prelungita la radiatie, chiar si la doze minime, ar
prezenta pericol pentru sdnatate.

Daca utilizarea computerului la domiciliu in general este controlata de
parinti, utilizarea telefoanelor mobile nu mai poate fi supravegheata de ei.
Incurajati de aceasta noua libertate, copiii pot sa-si puna parintii in situatii
financiare ambarasante prin procurarea “cadourilor promotionale” in timpul
campaniilor media sau a accesoriilor, de exemplu, sonerii, polifonii etc.

Telefoanele mobile pot fi folosite ca aparate de supraveghere. Echilibrul
dintre securitate si libertate este o problema controversata.

Tehnologia Bluetooth (http://en.wikipedia.org/wiki/Bluetooth) genereaza
probleme de securitate, cum ar fi pirateria si expedierea mesajelor
nesolicitate.

Moblog-urile (http://en.wikipedia.org/wiki/Moblog) reprezinta “blog-uri”
sau jurnale intime publicate pe Internet, care sunt sustinute prin intermediul
telefoanelor mobile. Tinerii care plaseaza informatii si fotografii, prin aceasta
metoda se expun riscului.

Intimidarea prin intermediul telefoanelor mobile devine o problema tot
mai ingrijoratoare. “Happy slappers” (batdusii veseli) sunt tineri (in special
din Marea Britanie) (http://en.wikipedia.org/wiki/Happy_slapping) care
folosesc telefoanele mobile pentru a inregistra atacurile, dupa care plaseaza
imaginile pe Internet pentru a-si umili victimele (vedeti Fisa informationala
nr.17 despre intimidare si hartuire).

Telefoanele mobile pot sa distraga atentia conducatorilor auto si sa-i pund in
pericol.
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Virusii  (http://en.wikipedia.org/wiki/Computer_virus) si viermii (http://
en.wikipedia.org/wiki/Computer_worm) au inceput sa afecteze telefoanele
mobile incepind cu anul 2004, un exemplu in acest sens fiind viermele
“Cabir”.

Cum veti proceda?

Telefoanele mobile sunt populare si relativ ieftine, de aceea sunt procurate
fara dificultate.

Daca ati cumparat un aparat, puteti sa platiti cartela in functie de timpul
consumat (veti fi taxat per minut) sau sa perfectati un abonament oferit
de un anumit prestator de servicii mobile si sa platiti o taxa lunara pentru
servicii.

Sugestii practice

Sfatuiti tinerii sa foloseasca limitat telefonul mobil, fara a le interzice. Celularul
este deosebit de raspandit in randurile adolescentilor si, in unele cercuri, a
devenit un atribut esential pentru comunicare.

In cazul in care nu va folositi de Bluetooth, dezactivati-l, pentru a evita riscurile
legate de securitate.

Ca si in cazul e-mail-urilor, acceptati doar informatia primita din surse de
incredere.

Folositi telefonul moderat. Persoanelor din preajma ar putea sa nu le placa sa
va asculte conversatiile.

93



Ghid de utilizare a internetului

Informatii complementare

¢ http://www.e-learningcentre.co.uk/eclipse/Resources/mlearning.htm: site-
ul Learning Centre are drept obiect instruirea prin intermediul tehnologiei
mobile.

e http://www.mobile-phones-uk.org.uk/: site britanic independent de evalu-
are a telefoanelor mobile.

* http://www.nestafuturelab.org/research/reviews/reviews_11_
and12/11_01.ht cuprinde o analiza a tehnologiei mobile si a progra-
melor de instruire bazate pe aceastd tehnologie - un raport exhaustiv
al Universitatii din Birmingham continand studii de caz si perspectivele
educatiei prin intermediul tehnologiei mobile.

o http://www.m-learning.org/: un program de cercetare si dezvoltare a in-
struirii prin intermediul tehnologiei mobile a tinerilor supusi riscului exclud-
erii sociale.

o http://www.w2forum.com/: forumul mondial al tehnologiilor fara fir.

o http://www.childnet-int.org/downloads/CMPAAA_A4.pdf: publicatia online
“Copiii si telefoanele mobile, program de actiuni” a organizatiei Childnet In-
ternational.

o http://www.imcb.org.uk/: IMCB (Independent Mobile Classification Body).

e http://www.mdamobiledata.org/mda/: MDA (Mobile Data Association).

e http://europe.nokia.com/nokia/0,,76016,00.ntml: pagina societdtii Nokia
privind protejarea telefonului dvs. impotriva
Bluetooth si alt malware.

e http://www.bluetooth.com/help/security.asp: pagina consacrata securitatii
Bluetooth.

¢ http://www.vodafone.co.uk/download/CSR%20Parent%20guide.
pdf: ghid destinat parintilor, publicat de operatorul de
telefonie mobild Vodafone.
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Blog-urile

Introducere

Termenul “blog” (http://en.wikipedia.org/wiki/Blog) este o forma prescurtata
a cuvantului “weblog” si denumeste un jurnal online, creat si publicat de
grupuri sau indivizi.

Termenul “weblog” a fost inclus in dictionarul Oxford in 2003. Blog-urile sunt
un fenomen recent in Internet.

Deoarece blogerii plaseaza articole siinformatii online, aceasta noua formade
comunicare ocupa o mare parte a traficului forumurilor de discutii (vedeti
Fisa informationala nr.8 despre forumuri).

Desi unii politicieni si personalitati celebre din alte domenii au inceput sa-
si creeze blog-uri proprii, blog-urile sunt asociate cu oamenii simpli, care
recurg la aceasta forma de comunicare pentru a-si exprima opiniile si a vorbi
despre viata lor cotidiana.

Datorita popularitatii crescande a blog-urilor, au fost create multe paginiweb
care ofera programe pentru crearea si publicarea materialelor. Fiecare articol
dintr-un blog poate fi comentat, ceea ce ofera oportunitati pentru a discuta
si a propune idei noi. Blog-urile mobile, cunoscute ca moblog-uri (http://
en.wikipedia.org/wiki/Moblogging), au aparut recent, gratie unei functii
noi a telefonului mobil ca e-mail-ul (vedeti Fisa informationalad nr.20 despre
tehnologia mobild).

Vlogging (http://en.wikipedia.org/wiki/Vlog) este o noua tendinta, adeptii
careia insotesc comentariile cu imagini video.

RSS (http://en.wikipedia.org/wiki/RSS_%28file_format%29) este un format
de fisier folosit in prezent pentru a sindicaliza blog-urile. Cei care doresc ca
textele lor sa fie publicate pe alte pagini web pot face textul accesibil folosind
un XML compatibil (http://en.wikipedia.org/ wiki/XML). XML este un limbaj
similar HTML-ului, care, de asemenea, permite informarea utilizatorului.
Acesta permite cititorilor sa se “aboneze” la continut si sa actualizeze blog-
urile pe care le primesc, astfel incat nu au nevoie sa viziteze din nou blog-urile
pentru a afla alte informatii. Pare complicat, dar de fapt e o tehnica comuna
pentru aproape toate programele de blogging.
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Aplicatii pedagogice

Blog-urile ofera studentilor posibilitatea de a detine controlul asupra
procesului de acumulare a cunostintelor si de a crea un forum, unde sa-si
faca publice gandurile si sentimentele.

Blog-urile pot fi utilizate ca un instrument educativ novator pentru discutii
si colaborare. Studentii unui curs de literatura moderna, de exemplu, au
folosit blogging-ul pentru a studia romanul ,Viata ascunsa a albinelor” (The
secret life of bees) (http://weblogs.hcrhs.k12.nj.us/bees/). Autorul a scris o
introducere la curs si atat studentii, cat si parintii acestora au fost invitati sa-si
scrie impresiile despre lectura romanului, care au fost ulterior comentate de
autor. Vedeti: <http://weblogs. hcrhs.k12.nj.us/bees/>.

Potrivit expertilor, procesul de blogging cuprinde trei etape. Acestea sunt
descrise la adresa <http://www.thejournal.com/magazine/vault/A4677C.
cfm>. Bloggerii trebuie sa adune, sa filtreze si sa plaseze materiale in
permanenta. Cautand material pentru comentarii, studentii afla treptat
diferite teorii si idei si-si dezvolta capacitatea de a analiza critic continutul.

Tehnologia poate servi ca factor motivational in procesul didactic.
Studentii sunt interesati de blog-uri din cauza noutatii si a posibilitatilor de
autoexprimare pe care acestea le ofera. Acest interes sporit poate fi folosit ca
un vehicul pentru a preda o gama larga de subiecte.

Blog-urile oferd studentilor oportunitatea de a participa la discutii si de a afla
diferite puncte de vedere asupra aceluiasi subiect.

Probleme etice si riscuri

Reamintiti studentilor ca nu trebuie sa plaseze informatia personala in
paginile publice din Internet. Aceasta problema este deosebit de acuta in
cazul blog-urilor, care deseori sunt de natura foarte personala.

Cum veti crea un blog?

Dacadetineticunostintetehnice, puteticreaunblogfaraajutorul specialistului.
Majoritatea persoanelor folosesc site-uri care ofera instrumente pentru
crearea si publicarea continutului in forma de blog. School Blogs <http://
www.schoolblogs.com/> si Blogger (vedeti mai jos) sunt site-uri foarte
populare, ce ofera servicii gratuite. Acestea propun instructiuni simple, care
va vor ajuta sa creati un cont, sa gasiti un nume pentru blog si sa alegeti un
model.

Dupa ce blog-ul dvs. devine operational, puteti sa scrieti si sa redactati
materialeleaccesand paginaweb centrala. Interfata esteinformatul WYSIWYG
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(http://en.wikipedia.org/ wiki/WYSIWYG), foarte usor de manipulat.
Vizitatorii blog-ului dvs. pot comenta continutul facand click pe un link de
comentarii inclus la coada fiecarui articol.

Nu ezitati sa imbogatiti comentariile cu hiperlegaturi sau imagini! Butoanele
pentru aceste functii trebuie sa fie incluse pe bara de instrumente situata sub
fereastra unde introduceti continutul.

Sugestii practice

Chiar daca un blog constituie o posibilitate fantastica de a va exprima
opiniile, s-ar putea sa doriti sa pastrati un grad de confidentialitate folosind
un pseudonim si necomunicand anumite date personale.

Copiii si tinerii ar trebui sa fie foarte atenti si sa nu plaseze date personale pe
un blog.

Respectati drepturile de autor si nu folositi designul altor bloggeri fara a le
cere acordul in prealabil.

Creati propriul dvs. blog pentru a va familiariza cu aceasta tehnica, pana a
aplica metoda in clasa. Ati putea obtine idei noi consultand alte blog-uri.
Pagina The School Blogs (http://www.schoolblogs.com/) are peste 4 000 de
memobri si ofera utilizatorilor posibilitatea de a lansa blog-uri scolare.

Explicati minutios studentilor conceptul blogging-ului, modul cum a fost

creat si aduceti exemple de blog-uri reusite si nereusite. Oferiti-le cateva
reguli stricte vizand volumul si frecventa articolelor, subiectelor, imaginilor
etc. Solicitati studentilor sa fie responsabili de un blog, discutati despre
experienta lor si comentati alte blog-uri.

97



Ghid de utilizare a internetului

Informatii complementare

e http://www.blogger.com/start: Blogger este un site, care ofera instrumente
pentru blogging sau mobblogging.

¢ http://weblogs.about.com/od/issuesanddiscussions/a/copyrighttips.
htm: contine 14 sfaturi privind protectia drepturilor de autor ale blogger-
ilor.

o http://www.eff.org/bloggers/Ig/: ghidul juridic al EFF (Electronic Frontiers
Foundation) pentru bloggeri.

o http://www.dartmouth.edu/~webteach/articles/discussion.
html: sfaturi ale Colegiului din Dartmouth pentru discutii online in sélile de
clasa.

e http://news.bbc.co.uk/2/hi/uk_news/education/4194669.
stm: articolul BBC, din 23 ianuarie 2005 intitulat,,Profesorii predau lectii de-
spre blog-uri” (Academics give lessons on blogs).

e http://www.weblogg-ed.com: acest site urmareste tendintele
curente ale bloggingului in domeniul educatiei.

o http://www.thejournal.com/magazine/vault/A4677.cfm>:articolul din Jour-
nal, februarie 2004, intitulat ,Livrarea continutului in blogosfera” (Content
Delivery in the Blogosphere).

e http://www.infotoday.com/MMSchools/jan04/richardson.
shtml: Blogging si RSS - doua articole ale Powerful New Web Tools for Edu-
cators.

e http://educational.blogs.com/: Educational Weblogs.

o http://firstmonday.org/issues/issue9_6/huffaker/: The Educated Blogger:
Folosind weblog-urile pentru asimilarea cunostintelor in sala de clasa.

o http://www.cesa12.k12.wi.us/teach/write/blogs.html: instrumente pentru a
sprijini K-12 Student Writing.

e http://www.weblogg-ed.com/stories/storyReader$100: Blog
Idea File: lista modalitatilor in care profesorii utilizeaza blog-urile.

e http://www3.essdack.org/socialstudies/blogs.htm: resurse pentru peda-

gogi.
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De ce e necesar un ghid de utilizare a Internetului? Tn ultimul deceniu
tehnologia Internet, care recent a fuzionat cu tehnologia mobild, a
transformat multiplele fatete ale vietii sociale in toate tarile, modi-
ficind stilurile de munca si de odihna ale oamenilor si Thaintind mai
multe cerinte fata de ei ca cetateni activi si democratici. Ghidul de
fata este un ghid pentru explorarea plenara a acestei complexe retele
de informatie si comunicare si este destinat parintilor, profesorilor si
tinerilor din toata Europa.

Ghidul cuprinde 21 de fise informationale, fiecare acoperind un
subiect particular din domeniul utilizarii Internetului, de la cautarea
informatiei pentru crearea blog-urilor pind la comertul online si e-
cetdtenie. Aceste fise informationale

ofera profesorilor si parintilor un know-how tehnic suficient, care le
permite sa insoteasca tinerii si copiii n calatoriile lor de descoperire
a noului. Fisele inserate In aceasta carte releva considerentele et-
ice si de securitate care trebuie respectate in utilizarea Internetului,
evidentiaza posibilitatile de valorificare a Internetului si a tehnologiei
celulare Tn scopuri didactice, ofera idei pentru activitati constructive
in sdlile de clasa si la domiciliu, sugestii practice si un spectru larg de
definitii si linkuri spre paginile web, ce contin exemple si informatie
detaliatd.
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Consiliul Europei si Uniunea Europeana

Actioneazd impreuna pentru a promova drepturile omului, democratia si
statul de drept Consiliul Europei (CoE) si Uniunea Europeana (UE) sunt
organizatii separate, cu roluri diferite, dar complementare.

- Consiliul Europei coopereaza cu cele 47 de state membre ale sale pentru a
consolida drepturile omului si democratia pe intregul continent si dincolo
de acesta.

- UE aproprie atat economic, cat si politic, cele 28 de state membre ale sale,
prin armonizarea legislatiei si a practicilor in anumite domenii de politici.

- UE a creat Parteneriatul Estic in scopul cooperarii mai stranse cu vecinii sai
din Europa de Est: Armenia, Azerbaidjan, Belarus, Georgia, Republica
Moldova si Ucraina.

- Cele doua organizatii conlucreaza strans, in domeniile de interes comun,
in special in materia de promovare a drepturilor omului si a democratiei in
Europa si in regiunile invecinate.

- Cooperarea dintre Uniunea Europeana si Consiliul Europei permite fiecarei
organizatii sa beneficieze de competentele specifice ale celeilalte, astfel
sustinandu-se reciproc in activitatea lor.

Cele 47 de state membre ale Consiliului Europei:

Albania, Andorra, Armenia, Austria, Azerbaidjan, Belgia, Bosnia si
Hertegovina, Bulgaria, Croatia, Cipru, Republica Ceha, Danemarca, Estonia,
Finlanda, Franta, Georgia, Germania, Grecia, Ungaria, Islanda, Irlanda, Italia,
Letonia, Liechtenstein, Lituania, Luxemburg, Malta, Republica Moldova,
Monaco, Muntenegru, Olanda, Norvegia, Polonia, Portugalia, Romania,
Federatia Rusa, San Marino, Serbia, Republica Slovaca, Slovenia, Spania,
Suedia, Elvetia, Fosta Republica lugoslava Macedonia, Turcia, Ucraina,
Marea Britanie.

Cele 28 de state membre ale Uniunii Europene:

Austria, Belgia, Bulgaria, Croatia, Republica Cipru, Republica Ceha,
Danemarca, Estonia, Finlanda, Franta, Germania, Grecia, Ungaria, Irlanda,
Italia, Letonia, Lituania, Luxemburg, Malta, Olanda, Polonia, Portugalia,
Romania, Slovacia, Slovenia, Spania, Suedia, Regatul Unit al Marii Britanii si
al Irlandei de Nord.

RON

Consiliul Europei este organizatia principald a continentului in Uniunea Europeana reprezinta un parteneriat economic si politic unic

privinta drepturilor omului. Ea cuprinde 47 de state membre, intre 28 de tdri democratice europene. Obiectivele sale sunt

inclusiv cele 28 ale Uniunii Europene. Toate statele membre ale

Consiliului Europei au semnat Conventia Europeana pentru de cetateni-intr-o lume mai buna si sigura.

Drepturile Omului, un tratat conceput in scopul protejarii Pentru ca acestea sa se intdmple, tdrile membre UE au infiintat

drepturilor omului, democratiei si statului de drept. Curtea organisme care sa conduca si sa adopte legislatia UE.

Europeana a Drepturilor Omului supravegheaza implementarea Principalele organisme sunt Parlamentul European (care reprezinta

Conventiei in statele membre. cetatenii Europei), Consiliul Uniunii Europene (care reprezinta
guvernele nationale) si Comisia Europeana (care reprezinta interesele
comune ale UE).

www.coe.int http:/europa.eu
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