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Aceasta editie este publicata in contextul implementarii programului privind edi-
ficarea societatii informationale si Guvernanta Internetului al Cadrului de coopera-
re programatica al Uniunii Europene si Consiliului Europei pentru anii 2015-2017:
»Consolidarea respectarii drepturilor omului in procesul de implementare a Agendei
Digitale a Republicii Moldova".

Acest proiect comun al Uniunii Europene si Consiliului Europei are drept scop creste-
rea gradului de constientizare si respectarea drepturilor omului, in special a libertatii
de exprimare si a vietii private, in contextul dezvoltarii societatii informationale in
Republica Moldova.

Consiliul Europei (CoE) si Uniunea Europeana (UE) sunt organizatii separate, cu roluri
diferite, dar complementare, care actioneaza impreuna pentru a promova drepturile
omului, democratia si statul de drept. Cele doua organizatii conlucreaza strans, in
domeniile de interes comun, in special in materia de promovare a drepturilor omului
si a democratiei in Europa si in regiunile invecinate. Cooperarea dintre UE si CoE per-
mite fiecarei organizatii sa beneficieze de competentele specifice ale celeilalte, astfel
sustinandu-se reciproc in activitatea lor. Pentru mai multe informatii privind Cadrul
de cooperare programatica pentru Parteneriatul Estic: http://eap-pcf-eu.coe.int.

Elaborarea acestei publicatii a fost posibila cu sustinerea financiara a proiec-
tului comun intre Uniunea Europeana si Consiliul Europei. Opiniile exprimate
in cadrul acestei publicatii nu pot fi considerate drept opine oficiala a Uniunii
Europene.

Drepturile de autor si proprietate privind originalul publicatiei apartin Consi-
liului Europei.



,, Guvernele, sectorul privat si alti actori
au datoria de a respecta drepturile
omului atat in mediul off-line cat siin
cel on-line. Vom munci impreuna pentru
aplicarea prevederilor acestui Ghid si
asigurarea accesului la cai eficiente de
atac utilizatorilor de Internet, atunci cand
se considera ca drepturile lor au fost
restrictionate sau incalcate.

Thorbjgrn JAGLAND
Secretarul General al Consiliului Europei
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,’ Orice persoana are dreptul la respectarea vietii
sale private si de familie, a domiciliului sdu si a
corespondentei sale.

Nu este admis amestecul unei autoritati publice in
exercitarea acestui drept decat in madsura in care
acesta este prevazut de lege si constituie, intr-o
societate democraticd, 0 mdsura necesara pentru
securitatea nationala, siguranta publica, bundstarea
economica a tarii, apararea ordinii si prevenirea
faptelor penale, protejarea sandtatii, a moralei, a
drepturilor si libertatilor altora.

Articolul 8 din Conventia Europeana a Drepturilor Omului

’, Orice persoana are dreptul la libertatea de
exprimare si informare. Acest drept include
libertatea de opinie si libertatea de a primi sau
a comunica informatii si idei fdra amestecul
autoritdtilor publice si fard a tine seama de frontiere.
Prezentul articol nu impiedica statele sa supuna
societatile de radiodifuziune, cinematografie sau
televiziune unui regim de autorizare.

Exercitarea acestor libertati ce comporta indatoriri

si responsabilitati poate fi supusa unor formalitati,
conditii, restrangeri sau sanctiuni prevazute de lege,
care, intr-o societate democraticd, constituie masuri
necesare pentru securitatea nationald, integritatea
teritoriala sau siguranta publica, apararea ordinii

si prevenirea infractiunilor, protectia sanatatii, a
moralei, a reputatiei sau a drepturilor altora, pentru a
impiedica divulgarea informatiilor confidentiale sau
pentru a garanta autoritatea si impartialitatea puterii
judecatoresti.

Articolul 10 din Conventia Europeana a Drepturilor Omului



Intelegerea rolului si a pozitiei
furnizorilor de servicii Internet
in respectarea si promovarea
drepturilor omului

1. Furnizorii de servicii de Internet (ISP) oferd societatii un serviciu public cu o valoa-
re considerabild, prin punerea la dispozitie a infrastructurii si a serviciilor de baza,
care le permit utilizatorilor sa acceseze si sa foloseasca Internetul, si astfel sa-si exer-
cite dreptul de a beneficia de societatea informationala.

2. ISP-urile beneficiaza de o pozitie si de o posibilitate unica de a promova exerci-
tarea si respectarea drepturilor omului si a libertatilor fundamentale. in plus, fur-
nizarea de servicii de Internet devine din ce in ce mai mult o conditie preliminara
pentru o democratie participativa cuprinzatoare. ISP-urile joaca, de asemenea, un rol
important in raport cu statele care se angajeaza sa protejeze si sa promoveze aceste
drepturi si libertati, ca parte a obligatiilor lor de drept international.

3. ISP-urile ofera clientilor o varietate de servicii, fie in calitate de furnizori de acces sau
de furnizori ai altor servicii ale societatii informationale (furnizori de aplicatii, furnizori
de continut si/sau furnizori de gazduire). In acest ghid se admite ca nu toate ISP-urile
au aceleasi roluri si responsabilitati fata de utilizatori, dar ca acestea pot depinde de
tipul de servicii prestate de ISP-uri si de segmentul de clienti caruia i se adreseaza.

4. Furnizorii de acces faciliteaza accesul la Internet si, respectiv, la o diversitate de
informatii, culturi si limbi; sunt adeseori primul punct de contact si de incredere pen-
tru utilizatori. Rolul lor reprezintd o conditie preliminara pentru ca utilizatorii sa aiba
capacitatea si posibilitatea de a accesa ofertele societatii informationale, in special,
de a cduta si de a impartdsi informatii si idei, de a crea si de a avea acces la cunoas-
tere si la educatie.

5. Furnizorii de acces, in special cei care deservesc utilizatorii privati si familiile, pot fi
perceputi ca indeplinind un rol partial de serviciu public prin care promoveaza drepturi-
le clientilor lor de a beneficia de societatea informationala si, in acest scop, consolideaza
modul in care acestia isi pot exercita si se pot bucura de drepturile si libertatile lor.

6. Punerea in aplicare de catre furnizorii de acces si, indeosebi, furnizorii de servicii
de gazduire a deciziilor si actiunilor privind accesibilitatea serviciilor (de exemplu,
inldturarea, blocarea sau filtrarea continutului), poate avea un impact aparte asupra
drepturilor si libertatilor utilizatorilor.

7. ISP-urile au acces la diverse cantitati de informatii (date privind continutul si/sau
traficul), ceea ce subliniaza rolul important si pozitia lor privind drepturile si liberta-
tile utilizatorilor. ISP-urilor nu ar trebui sa le fie impusa obligatia generald de a moni-
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toriza activ continutul si traficul de date. Cu toate acestea, pot exista cazuri speciale,
definite de lege si in temeiul unor ordine specifice, cand este necesar ca un ISP sa
acorde asistenta pentru monitorizarea continutului sau a datelor, sa comunice in-
formatii despre un utilizator unui tert. Astfel de cazuri ar putea avea impact asupra
libertatii de exprimare sau asupra dreptului la viata privata.

8.1n general, existd un potential considerabil ca ISP-urile, in special furnizorii de gaz-
duire si de continut, sd promoveze oportunitatile si beneficiile societatii informati-
onale, iar acest lucru ar trebui subliniat si comunicat utilizatorilor, statelor si, cel mai
important, furnizorilor insisi.

9.1n aceasta privinta, ISP-urile sunt incurajate sa ia nota, sa discute, sa depuna toate
eforturile pentru a se conforma cu urmatoarele orientari din prevederile acestui ghid
si sd ia in considerare trimiterea la acestea pe site-urile proprii si in contractele cu
utilizatorii finali.

10. De asemenea, ISP-urile, in colaborare cu asociatiile de ISP-uri, cu statele membre
si, unde este cazul, cu sprijinul Consiliului Europei, sunt incurajate sa-si informeze
personalul-cheie din cadrul organizatiilor lor cu privire la orientdrile respective si la
problemele vizate de acestea.

11. Asociatiile de ISP-uri pot juca un rol important prin asumarea responsabilitatii
colective in ceea ce priveste sensibilizarea si oferirea de informatii referitoare la sti-
puldrile acestor orientari. Acestea sunt incurajate sa promoveze activ respectivele
orientdri in randul membrilor lor, facand referire la ele sau introducandu-le in propri-
ile coduri de conduita si oferind expertiza.

12. ISP-urile pot alege informatiile care ar trebui oferite clientilor de comun acord cu
asociatiile de ISP-uri, indeosebi in cazul intreprinderilor mici si in acele situatii in care
informatiile nu sunt specifice furnizorului (cum e cazul informatiilor legate de riscu-
rile Internetului). Asociatiile de ISP-uri pot contribui si mai mult la armonizarea infor-
matiilor necesare utilizatorilor si pot oferi cunostinte cu privire la stipularile ghidu-
lui. Tn plus, acestea pot coopera si face schimb de informatii cu structurile existente
in domeniul sigurantei pe Internet, cum ar fi programul european Safer Internet Plus.

13. Orientdrile date nu aduc atingere obligatiilor aplicabile ISP-urilor si activitatii
acestora, in temeiul legislatiei nationale, europene si internationale si trebuie core-
late cu acestea.

DOMENIUL DE APLICARE A ACESTOR ORIENTARI

14. Urmatoarele orientari sunt grupate in mai multe capitole, in functie de roluri-
le respective ale ISP-urilor. Primul capitol se referd la furnizorii de acces la Internet
(furnizori de servicii de acces la Internet la cerere sau dedicate). Al doilea capitol se
referd la furnizorii altor servicii specifice societatii informationale, cum este cazul fur-
nizorilor de servicii de stocare, de continut si de aplicatii. Al treilea capitol se referd la
toti furnizorii de servicii de Internet, dupa caz.

15. Aceste orientdri nu se aplica simplilor furnizori de tranzit.
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Orientari pentru furnizorii de
servicii de Internet privind
drepturile omului

ORIENTARI PENTRU ISP-URILE CARE FURNIZEAZA SERVICII DE ACCES

16. Asigurati-va ca clientii dumneavoastra au acces la informatiile despre riscurile
potentiale pentru drepturile, siguranta si viata lor privata online, inclusiv la informa-
tii cu privire la ceea ce faceti pentru a va ajuta clientii sa previna aceste riscuri. Oferiti
informatii despre instrumentele si programele disponibile pe care clientii dvs. le pot
folosi pentru a se proteja. Daca oferiti aceste informatii dvs. insiva, asigurati-va ca
sunt transmise in cel mai fidel, mai accesibil si mai actualizat mod cu putinta. Daca
nu oferiti dvs. aceste informatii, furnizati linkuri la surse care contin resurse infor-
mative adecvate, in special cele realizate de asociatiile de ISP-uri sau de retelele din
domeniul sigurantei pe Internet. Pot fi puse la dispozitie, in special, informatii cu
privire la urmatoarele riscuri:

16.1. Continut ilegal si/sau daunator, riscuri pentru copii

o Oferiti informatii sau linkuri spre informatii privind riscurile de a accesa sau
de a contribui la diseminarea de continut ilegal pe Internet, precum si cu pri-
vire la riscul de expunere a copiilor la continuturi sau comportamente dau-
natoare atunci cand sunt online. Aceste continuturi sau comportamente pot
afecta negativ bunastarea fizica, emotionala si psihologica a copiilor, cum ar
fi pornografia online, promovarea violentei si a automutilarii, a expresiilor
umilitoare, discriminatorii sau rasiste ori a apologiei unei astfel de conduite,
acostarii (ademenirea in scopuri sexuale), intimidarii, urmaririi si altor forme
de hartuire. Cu toate ca nu trebuie sa oferiti consultanta cu privire la continu-
turile sau comportamentele care sunt ilegale si/sau daunatoare, ar fi util ca
informatiile pe care le oferiti sd includa:

o explicatii privind masurile pe care le luati pentru a combate astfel de continu-
turi sau comportamente, in special, cooperarea dvs. cu retelele de asistenta
telefonica pentru excluderea continutului ilegal (de exemplu, Inhope);

e indrumari privind modul in care utilizatorii se pot proteja in fata riscului de a
intalni continut sau comportamente ilegale si/sau ddunatoare (de exemplu,
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prin includerea de linkuri catre informatii relevante disponibile pe site-urile
dedicate sigurantei pe Internet);

informatii despre programele informatice dedicate protejarii utilizatorilor im-
potriva continutului ilegal si/sau daunator, inclusiv informatii privind modul
in care aceste programe functioneaza si cum pot fi adaptate nevoilor indivi-
duale ale utilizatorilor.

Oferiti informatii sau linkuri catre informatii privind modalitatile in care clien-
tii isi pot proteja copiii in mediul online. Faceti trimitere la site-uri care au un
continut adecvat pentru copii si la resursele disponibile online din domeniul
sigurantei, precum Internet Literacy Handbook (Manualul de educatie infor-
mationald) al Consiliului Europei (www.coe.int/ internet-literacy), jocul onli-
ne Through the Wild Web Woods oferit de Consiliul Europei (www. wildweb-
woods.org) sau site-uri de noduri de legaturi privind siguranta pe Internet
(www. saferinternet.org).

16.2. Riscurile in materie de securitate

Daca este cazul, explicati ce masuri luati pentru a va proteja clientii impotriva
riscurilor in materie de securitate. Astfel de riscuri se refera la integritatea date-
lor (virusi, viermi, troieni etc.), la confidentialitatea (in cazul tranzactiilor online,
de exemplu), la securitatea retelei sau la alte riscuri (de exemplu, phishing).
Sensibilizati-clientii sau oferiti-le linkuri spre alte informatii privind modalita-
tile de combatere a riscurilor la siguranta lor pe Internet.

16.3. Riscuri privind viata privata

Oferiti clientilor informatii sau linkuri cdtre informatii cu privire la riscurile
potentiale asupra vietii lor private in timpul utilizérii Internetului. Astfel de
riscuri pot viza colectarea, inregistrarea si prelucrarea ascunsa de date (pro-
grame spion, realizarea de profiluri). Acolo unde este cazul, furnizati linkuri
spre site-urile autoritatilor nationale care contin informatii despre legile in
vigoare referitoare la viata privata si protectia datelor personale.

Furnizati clientilor dvs. informatii suplimentare si indrumari despre mijloace-
le tehnice pe care le pot folosi pentru a-si proteja viata privata (instrumente
anti-spyware).

17. Atunci cand clientii dvs. au nevoie de sprijin pentru excluderea riscurilor identifi-
cate mai sus, asigurati-va cd acestia pot obtine informatii suplimentare prin mijloace
adecvate (de exemplu, telefon, e-mail, scrisori, persoana de contact) sau oferiti-le
linkuri spre resurse informationale adecvate.

18. Fiti precauti in privinta blocarii sau diminuarii calitatii serviciilor ce vizeaza uti-
lizarea anumitor aplicatii sau programe bazate pe un anumit protocol tehnic. Daca
aplicati limitarea latimii de banda, filtrati sau blocati un anumit trafic, asigurati-va ca
ii informati in prealabil in mod clar pe clientii dvs. despre astfel de restrictionari ale
serviciului.
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19. Intreruperea accesului utilizatorilor individuali constituie o restrictionare a drep-
tului clientilor dvs. de acces la beneficiile societatii informationale si de a-si exercita
dreptul la libertatea de exprimare si de informare. Intreruperea accesului ar trebui
efectuata numai pentru aplicarea legii sau din alte motive legitime si strict necesa-
re, precum incalcarea obligatiilor contractuale sau abuzul cu intentie, tinand seama
totodata de garantiile juridice care pot fi aplicabile in conformitate cu legislatia na-
tionald. Acolo unde este cazul, clientul ar trebui sa fie avertizat si informat in mod
adecvat in prealabil, sé i se ofere motive adecvate pentru intreruperea accesului si
sa fie informat cu privire la pasii pe care ii poate urma pentru restabilirea accesului.

ORIENTARI PENTRU ISP-URILE CARE FURNIZEAZA ALTE SERVICII ALE

SOCIETATII INFORMATIONALE (STOCARE, APLICATII S| CONTINUT)

20. Asigurati-va ca filtrarea sau blocarea serviciilor sunt legitime, proportionale si
transparente pentru clientii dvs., in conformitate cu Recomandarea Consiliului Eu-
ropei cu privire la masurile de promovare a respectarii libertatii de exprimare si de
informare in raport cu filtrele de Internet, CM/Rec (2008) 6. Informati-i pe clientii dvs.
despre orice programe de filtrare sau blocare instalate pe serverele dvs. care pot
duce la eliminarea sau blocarea accesului la continut, precum si cu privire la natura
filtrului (forma de filtrare, criteriile generale folosite pentru filtrare, motivele pentru
care sunt aplicate filtrele).

21.1n ceea ce priveste filtrarea, blocarea sau eliminarea continutului ilegal, ar trebui
mai intai sa verificati caracterul ilegal al continutului, de exemplu contactand auto-
ritatile competente de aplicare a legii. Daca actionati inainte sa verificati, se poate
considera ca ati interferat cu un continut legal si cu drepturile si libertatile celor care
creeazd, comunica si acceseaza acest continut, in special, dreptul la libertatea de
exprimare si de informare.

22, Informati-va clientii cu privire la politicile dvs. referitoare la reclamatiile privind
presupusul continut ilegal pe care I-ati putea stoca. Oferiti indicatii clare publicului
larg cu privire la modul in care pot fi formulate reclamatiile, precum si clientilor dvs.
cu privire la modul in care acestia pot raspunde la astfel de reclamatii.

23. Daca le oferiti clientilor servicii specifice de aplicatii, precum mesagerie instant,
e-mail, bloguri etc., ar trebui sa va asigurati ca utilizarea acestor aplicatii este cea mai
sigura cu putinta si cd modul in care functioneaza acestea este cunoscut de catre
clientii dvs. Atunci cand furnizati facilitati precum camere de chat sau forumuri de
discutii, asigurati-va ca stabiliti reguli clare de inregistrare a utilizatorilor si de folo-
sire a pseudonimelor, ca utilizatorii sunt informati cu privire la acestea in mod clar
fnainte de a accesa serviciile.

24, Cu toate ca nu trebuie sa oferiti consultanta cu privire la continuturile sau com-
portamentele care suntilegale si/sau daunatoare, ar fi util sa oferiti profesorilor si pa-
rintilor informatii privind riscurile la care pot fi supusi copiii care utilizeaza serviciile
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dvs. (camere de discutii, forumuri etc.), in special riscurile asociate continutului sau
comportamentelor daunatoare (ademenire, intimidare etc.).

25. Atunci cand furnizati clientilor aplicatii de e-mail, asigurati-va ca instrumente-
le pe care le oferiti, cum ar fi programe de recunoastere sau de filtrare a mesajelor
nesolicitate, sunt eficiente (recunoasterea sau filtrarea mesajelor nesolicitate fara a
interfera cu corespondenta legitima) si clientii dvs. sunt informati in mod corespun-
zator cu privire la functionalitatea si metodologia acestora, precum si cu privire la
posibilitatea de a adapta configurarea acestora.

26. Daca le oferiti clientilor servicii privind continutul, cum ar fi servicii de stiri sau in-
formatii pe pagini web, luati in calcul oferirea dreptului la replica, asigurand promp-
titudinea corectarii informatiilor eronate in concordanta cu principiile minimale con-
tinute de Recomandarea Consiliului Europei (2004) 16 cu privire la dreptul la replica
in noul context mediatic.

ORIENTARI PENTRU ISP-URI CU PRIVIRE LA DREPTUL LA RESPECTAREA

VIETII PRIVATE S1 PROTECTIA DATELOR

27. Stabiliti proceduri adecvate si utilizati tehnologiile disponibile pentru protejarea
vietii private a utilizatorilor si a caracterului secret al continutului si al datelor de
trafic, in special prin asigurarea integritatii datelor, a confidentialitatii, precum si a
sigurantei fizice si logice a retelei si a serviciilor furnizate prin intermediul acesteia.
Nivelul de protectie ar trebui adaptat in consecinta la tipul de serviciu prestat.

28. Furnizati informatii suplimentare si indrumari clientilor dvs. cu privire la mijloace-
le tehnice pe care le pot utiliza pentru a se proteja impotriva riscurilor de insecuritate
a datelor si a corespondentei (precum programe anti-spyware, paravane de protec-
tie, tehnologie de criptare sau semnaturi digitale etc.).

29. Atunci cand luati masuri cu privire la comunicdrile utilizatorilor (de exemplu,
cand permiteti interceptarea sau monitorizarea mesajelor electronice ale utilizato-
rilor), acestea ar trebui intreprinse numai in cazul unei obligatii legale, conform or-
dinelor sau instructiunilor specifice din partea unei autoritati publice competente,
in temeiul legii. Nu monitorizati activ continutul comunicarilor din reteaua dvs. Mai
mult ca atat, stergerea si modificarea corespondentei utilizatorilor (de exemplu, de
catre filtrele impotriva mesajelor nesolicitate) ar trebui sa se faca cu consimtamantul
explicit al utilizatorilor pana la activarea acestor filtre.

30. Nu dezvaluiti identitatea utilizatorilor, a datelor lor de trafic sau continutul date-
lor accesate de acestia unui tert decat in temeiul unei obligatii legale sau ca urmare
a unor ordine sau instructiuni specifice din partea autoritatilor publice competente,
in conformitate cu legea. Cererile din afara tarii cu privire la aceste aspecte trebuie
solutionate prin intermediul autoritatilor competente din tara dvs.

31. Informati-va clientii cu privire la imprejurarile in care aveti obligatia legala sa le
dezvaluiti identitatea, datele de conexiune sau de trafic la cererea organismelor de
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aplicare a legii etc. Astfel de informatii ar putea sa fie furnizate in special de catre
asociatiile de ISP-uri, la care ati putea face trimitere. Daca primiti o solicitare de a
dezvilui astfel de date, asigurati-va ca verificati autenticitatea solicitarii si ca aceasta
provine de la o autoritate competenta conform legii.

32. Nu colectati, nu prelucrati si nu stocati date despre utilizatori decat in cazul in
care acest lucru este necesar in scopuri explicite, specifice si legitime, in conformita-
te cu legislatia privind protectia datelor. Nu stocati datele pentru perioade mai lungi
decat cele prevazute de lege sau decat este necesar in vederea prelucrarii lor.

33. Nu utilizati datele cu caracter personal ale utilizatorilor in scopuri promotionale
sau de marketing decat in cazul in care acestia, dupa ce au fost informati, si-au dat
acordul, iar acest acord nu a fost revocat. Nu faceti publice datele cu caracter perso-
nal! O astfel de publicare poate incalca dreptul la viata privata al altor persoane si
poate fi, de asemenea, interzisa prin lege.
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Extrase din standardele
existente ale Consiliului Europei
relevante pentru rolurile si
responsabilitatile ISP-urilor

RECOMANDAREA NR. R (99) 5 A COMITETULUI DE MINISTRI CATRE
STATELE MEMBRE CU PRIVIRE LA PROTECTIA VIETII PRIVATE PE
INTERNET’

ORIENTARI PENTRU PROTECTIA PERSOANELOR iN CEEA CE PRIVESTE
COLECTAREA SI PRELUCRAREA DATELOR CU CARACTER PERSONAL PE
AUTOSTRAZILE INFORMATIONALE, CARE POT FI INCORPORATE iN CODURI DE
CONDUITA SAU ANEXATE LA ACESTEA

lll. Pentru furnizorii de servicii de Internet

1. Utilizati proceduri adecvate si tehnologii disponibile, preferabil cele deja certifica-
te, pentru protejarea vietii private a persoanelor in cauza (chiar daca nu utilizeaza In-
ternetul), in special prin asigurarea integritatii datelor si a confidentialitatii, precum
si sigurantei fizice si logice a retelei si a serviciilor furnizate prin intermediul acesteia.

2. Informati utilizatorii cu privire la riscurile prezentate de utilizarea Internetului asu-
pra vietii lor private inainte ca acestia sa se aboneze si sa inceapa sa utilizeze aceste
servicii. Astfel de riscuri se refera la integritatea datelor, la confidentialitate, la secu-
ritatea retelei ori la alte situatii legate de viata privata, precum colectarea si inregis-
trarea ascunsa a datelor.

3. Informati utilizatorii cu privire la mijloacele tehnice legale pe care le pot folosi
pentru a reduce riscurile privind securitatea datelor si a comunicatiilor, cum ar fi
criptarea legala si semnaturile digitale. Oferiti astfel de mijloace tehnice la un pret
stabilit in functie de costuri, nu la un pret descurajant.

4. Inainte de a accepta abonarea si de a conecta utilizatorii la Internet, informati-i
despre posibilitatea de a accesa Internetul in mod anonim, precum si de a utiliza ser-

1. Adoptata la 23 februarie 1999.
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viciile si a plati pentru ele in mod anonim (de exemplu, prin cartele de acces platite
in avans). Anonimatul complet poate intra in contradictie cu constrangerile legale.
In aceste cazuri, in masura in care este permis de lege, oferiti posibilitatea utilizarii
de pseudonime. Informati-i pe utilizatori cu privire la programele care le permit sa
efectueze cdutari si sa navigheze pe Internet in mod anonim. Proiectati-va sistemul
intr-o maniera care evita sau minimizeaza utilizarea datelor cu caracter personal.

5. Nu cititi, nu modificati si nu stergeti mesajele trimise altora.

6. Nu permiteti nicio interferenta cu continutul comunicarilor, cu exceptia cazului in
care aceasta este prevazuta de lege si este realizata de o autoritate publica.

7. Colectati, prelucrati si stocati datele despre utilizatori numai atunci cand este ne-
cesar in scopuri explicite, specificate si legitime.

8. Comunicati date doar in cazurile prevazute de lege.

9. Nu stocati datele pentru perioade mai lungi decat este necesar in vederea prelu-
crarii.
10. Nu utilizati datele in scopuri promotionale sau de marketing decat in cazul in

care persoana in cauza, in urma informarii, nu a obiectat sau, in cazul prelucrarii de
date de trafic sau de date sensibile, aceasta si-a dat acordul in mod explicit.

11. Sunteti responsabil pentru utilizarea corespunzatoare a datelor. Pe pagina in-
troductiva evidentiati o declaratie clara privind politica dvs. de confidentialitate.
Aceasta trebuie insotita de un hyperlink catre o explicatie detaliata a practicii dvs. de
confidentialitate. Tnainte ca un utilizator sa inceapa a folosi serviciile, atunci cand va
viziteaza site-ul si cand solicita informatii, oferiti date referitoare despre dvs., ce date
colectati, prelucrati si stocati, in ce fel, cu ce scop si pentru cat timp le pastrati. Daca
este necesar, solicitati acordul. La cererea persoanei in cauza, corectati datele gresite
imediat si stergeti-le, daca sunt excesive, neactualizate sau daca nu mai sunt necesa-
re si intrerupeti prelucrarea daca utilizatorul obiecteaza. Notificati orice modificare
tertilor carora le-ati comunicat datele. Evitati colectarea datelor in secret.

12. Informatiile oferite utilizatorilor trebuie sa fie exacte si actualizate.

13. Ganditi-va de doua ori inainte sa publicati date pe propriul site! O astfel de publi-
care poate incdlca dreptul la viata privata al altor persoane si poate fi, de asemenea,
interzisa prin lege.

14. Tnainte de a trimite orice date intr-o alta tard, solicitati consiliere, de exemplu,
de la autoritatile competente din tara dvs., pentru a vedea daca transferul poate fi
permis. Poate fi necesar sa solicitati destinatarului sa furnizeze garantiile necesare
asigurarii protectiei datelor.
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DECLARATIA COMITETULUI DE MINISTRI CU PRIVIRE LA LIBERTATEA
DE COMUNICARE PE INTERNET?

Principiul 6 - Responsabilitate limitata a furnizorilor de servicii pentru continutul
de pe Internet

Statele membre nu ar trebui sa impuna furnizorilor de servicii o obligatie generala
de monitorizare a continutului de pe Internet pentru care oferd acces si pe care il
transmit sau il stocheaza, nici de a cauta activ fapte sau circumstante ce indica o
activitate ilegala.

Statele membre ar trebui sa se asigure ca furnizorii de Internet nu sunt responsabili
pentru continutul de pe Internet atunci cand atributiile lor sunt limitate la transmite-
rea informatiilor sau furnizarea accesului la Internet, fapt stipulat de legea nationala.

In cazurile in care atributiile furnizorilor de servicii sunt mai largi si acestia stocheaza
continut care provine de la terti, statele membre i pot considera co-responsabili,
daca nu actioneaza expeditiv pentru a retrage sau a opri accesul la informatii sau
servicii, de indatd ce acestia iau cunostintd, dupa cum este definit de catre legea
nationald, de natura lor ilegald, sau in cazul unei reclamatii de despagubiri, de fapte
sau circumstante care evidentiazd ilegalitatea activitatii sau a informatiei.

Atunci cand se definesc conform legii nationale obligatiile furnizorilor de servicii,
dupa cum a fost mentionat in paragraful precedent, trebuie acordata grija cores-
punzdtoare pentru respectarea libertatii de exprimare a celor care au facut ca infor-
matia sd fie disponibild pe Internet de la inceput, precum si dreptul corespunzator la
informare al utilizatorilor.

In toate cazurile, limitarile de responsabilitate sus mentionate nu ar trebui sa afec-
teze posibilitatea de a emite dispozitii prin care li se cere furnizorilor de servicii sa
inceteze sau sd preving, pe cat este posibil, incalcarea legii.

EXTRASE DIN EXPUNEREA DE MOTIVE PRIVIND DECLARATIA CU DESPRE
LIBERTATEA DE COMUNICARE PE INTERNET

Principiul 6 - Responsabilitate limitata a furnizorilor de servicii pentru continutul
de pe Internet

Aici se stabileste ca, in general, intermediarii din lantul comunicarii nu ar trebui sa
fie raspunzatori pentru continutul transmis prin intermediul serviciilor lor, cu excep-
tia anumitor imprejurari speciale. Conform articolelor 12-15 ale Directivei privind
comertul electronic, exonerarea de raspundere ia in considerare diferitele tipuri de
activitati ale intermediarilor, si anume, furnizarea accesului la retelele de comunica-
tii, transmiterea de date si stocarea informatiilor. Gradul de raspundere depinde de
posibilitatile furnizorilor de servicii de a controla continutul si de faptul daca acestia

2, Adoptata la data de 28 mai 2003.
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au cunostinta de natura ilegala a acestuia. Limitarea raspunderii nu se aplica daca
intermediarii disemineaza in mod intentionat continut ilegal.

Primul paragraf -, Absenta obligatiei generale in materie de supraveghere”

Acest paragraf se bazeaza pe articolul 15 din Directiva privind comertul electronic.
Statele membre nu trebuie sa impuna furnizorilor de servicii obligatia generala de
supraveghere a informatiilor de pe Internet la care ofera acces si pe care le transmit
sau le stocheaza. Acestia nu trebuie sa fie supusi nici obligatiei generale de a cauta
in mod activ fapte sau circumstante din care sa rezulte cd activitatile sunt ilegale,
pentru a nu afecta libertatea de exprimare.

Acest paragraf al Principiului 6 nu impiedica autoritatile publice din statele membre
sa impuna furnizorilor de servicii, in anumite cazuri, de exemplu, in cursul unei an-
chete penale, sa supravegheze activitatile clientilor lor.

Al doilea paragraf - ,Simpla transmitere”

In cazul simplei transmiteri de informatii sau a furnizarii accesului la retelele de
comunicare, intermediarii nu ar trebui sa fie raspunzatori pentru continutul ilegal.
Atunci cand rolul intermediarilor nu se limiteaza la acest lucru, indeosebi atunci
cand initiaza transmiterea, selecteaza destinatarul transmiterii, selecteaza sau modi-
ficd informatia transmisa, rdspunderea acestora poate fi invocata.

Activitatea intermediarilor care este avuta in vedere aici si care ar trebui exonerata
de raspundere este uneori definita ca ,simpla transmitere” (conform articolului 12
din Directiva privind comertul electronic).

Al treilea paragraf -, Stocarea”

In cazul stocarii de continut care provine de la terti, intermediarii nu ar trebui, in
general, sa fie raspunzatori (conform articolului 14 din Directiva privind comertul
electronic). Totusi, aceasta nu se aplica atunci cand tertul se afld sub controlul in-
termediarului, de exemplu, atunci cand o agentie de presa are propriul server pe
care stocheaza continutul produs de jurnalistii sai. Cu toate acestea, daca furnizorul
de servicii de stocare ia cunostinta de natura ilegala a continutului de pe serverele
sale sau, in cazul unei cereri de despagubire, de fapte care indica o activitate ilegala,
acesta poate fi, in mod rezonabil, considerat raspunzator. Conditiile specifice trebuie
stabilite de legislatia nationala.

Al patrulea paragraf - ,Procedurile de notificare si retragere” si libertatea de
exprimare si informare”

Conform prevederilor paragrafului 3 al Principiului 6 din Declaratie, furnizorii de ser-
vicii pot fi raspunzatori, daca nu actioneaza prompt pentru retragerea sau intrerupe-
rea accesului la informatii si servicii atunci cand iau cunostinta, conform legislatiei
nationale, de natura ilegala a acestora. Este de asteptat ca statele membre sa defi-
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neascd mai detaliat nivelul cunostintelor pe care trebuie sa le aiba furnizorii de servi-
ciiinainte de a fi considerati rdspunzatori. in aceasta privinta, asa-numitele proceduri
de ,notificare si retragere” sunt foarte importante. Totusi, statele membre ar trebui
sd fie precaute in ceea ce priveste tragerea la rdspundere a furnizorilor de servicii
care nu raspund la o astfel de notificare. intrebdrile privind nelegalitatea anumitor
materiale sunt adesea complicate si este cel mai bine sd fie solutionate de instantele
de judecatd. Daca furnizorii de servicii actioneaza prea rapid pentru a inlatura con-
tinutul dupa ce primesc o reclamatie, acest lucru poate fi periculos din perspectiva
libertatii de exprimare si informare. Astfel, un continut perfect legitim ar putea fi
suprimat de teama raspunderii in fata legii.

Al cincilea paragraf - "Posibilitatea de a interveni cu actiuni in incetare raméane
intacta”

Se subliniaza, in conformitate cu articolele 12-14 ale Directivei privind comertul elec-
tronic, ca, in pofida limitarilor de raspundere mentionate mai sus, posibilitatea de a in-
terveni cu actiuni in incetare in cazul in care furnizorilor de servicii li se solicita sa puna
capat sau sa prevind incélcarea legii, in masura in care este posibil, rdamane intacta.

DECLARATIA COMITETULUI DE MINISTRI CU PRIVIRE LA DREPTURILE
OMULUI SI STATUL DE DREPT IN SOCIETATEA INFORMATIONALA®

Tn ceea ce priveste masurile de autoreglementare si coreglementare care au ca scop
sa sustina libertatea de exprimare si comunicare, actorii din sectorul privat sunt in-
curajati sa abordeze in mod decisiv urmatorul aspect:

e cenzura privatd (cenzura ascunsa) de catre furnizorii de servicii de Internet, de
exemplu, blocarea sau indepartarea continutului, din proprie initiativa sau la
solicitarea unei terte parti.

RECOMANDAREA NR. REC (2007) 11 A COMITETULUI DE MINISTRI
CATRE STATELE MEMBRE CU PRIVIRE LA PROMOVAREA LIBERTATII
DE EXPRIMARE S| INFORMARE IN NOUL MEDIU DE INFORMARE SI
COMUNICARE*

Statele membre, sectorul privat si societatea civila sunt incurajate sa dezvolte stan-
darde si strategii comune pentru promovarea transparentei si furnizarea de informa-
tii, indrumare si asistenta utilizatorilor individuali de tehnologii si servicii, indeosebi
in urmatoarele situatii:

vii. eliminarea continutului considerat ilegal cu privire la considerente legate de statul de
drept;

3. Adoptatd la data de 13 mai 2005.
4. Adoptatad la data de 26 septembrie 2007.
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RECOMANDAREA NR. REC (2007) 16 A COMITETULUI DE MINISTRI CATRE
STATELE MEMBRE CU PRIVIRE LA MASURILE DE PROMOVARE A VALORII

SERVICIULUI PUBLIC PE INTERNET?®

Statele membre ar trebui sa adopte sau sa dezvolte politici pentru mentinerea si,
daca este posibil, consolidarea protectiei drepturilor omului si respectarea statului
de drept in societatea informationala. In acest sens, ar trebui sa se acorde o atentie
deosebita urmatoarelor:

e dreptuluilaviata privata si la corespondenta privatd pe Internet si in utilizarea
altor tehnologii TIC, inclusiv respectarea vointei utilizatorilor de a nu-si divul-
ga identitatea, promovat prin incurajarea utilizatorilor individuali si a furni-
zorilor de servicii si continut pe Internet sa poarte responsabilitatea comuna
pentru aceasta.

Statele membre ar trebui sa promoveze dezbaterea publica privind responsabilitati-
le factorilor din sectorul privat, cum ar fi furnizorii de servicii de Internet, furnizorii si
utilizatorii de continut si sa-i incurajeze pe acestia - in interesul procesului si dezba-
terii democratice si al protectiei drepturilor altor persoane - sa ia masuri de autore-
glementare si de alta natura pentru cresterea calitatii si fiabilitatii informatiilor de pe
Internet si sa promoveze exercitarea responsabilitatii profesionale, in special in ceea
ce priveste stabilirea, asigurarea conformitatii cu normele de conduita si monitoriza-
rea respectarii acestora.

RECOMANDAREA NR. CM/REC (2008) 6 CU PRIVIRE LA MASURILE
DE PROMOVARE A RESPECTARII LIBERTATII DE EXPRIMARE Sl DE
INFORMARE iN RAPORT CU FILTRELE PE INTERNET

Comitetul de Ministri, in temeiul articolului 15 litera (b) din Statutul Consiliului Eu-
ropei,

Avand in vedere faptul cd obiectivul Consiliului Europei este de a realiza o mai mare
unitate intre membrii sai in scopul protejarii si indeplinirii idealurilor si principiilor ce
constituie patrimoniul comun al acestora;

Reamintind faptul ca statele parti la Conventia pentru apararea drepturilor omului
si a libertdtilor fundamentale (Conventia europeana a drepturilor omului - STE nr. 5)
s-au angajat sa asigure pentru toate persoanele din jurisdictia lor drepturile omului
si libertatile fundamentale definite in Conventie;

Reafirménd angajamentul statelor membre fata de dreptul fundamental la liberta-
tea de exprimare si dreptul de a primi si a transmite informatii si idei fara o ingerinta
din partea autoritatilor publice si fara a tine cont de frontiere, asa cum se garanteaza
prin articolul 10 din Conventia europeana a drepturilor omului;

5. Adoptata la data de 7 noiembrie 2007.
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Cunoscand faptul ca orice interventie din partea statelor membre care interzice ac-
cesul la un anumit continut de pe Internet poate constitui o restrangere a libertatii
de exprimare si a accesului la informatii in mediul online si ca o astfel de restrangere
ar trebui sa se realizeze cu indeplinirea conditiilor de la articolul 10 alineatul (2) din
Conventia europeana a drepturilor omului si cu respectarea jurisprudentei relevante
a Curtii Europene a Drepturilor Omului;

Reamintind, in acest sens, Declaratia privind drepturile omului si statul de drept in
societatea informationald, adoptatd de catre Comitetul de Ministri pe data de 13 mai
2005, conform céreia statele membre ar trebui sa mentina si sa consolideze masurile
legale si practice de prevenire a cenzuradrii de stat si private;

Reamintind Recomandarea Rec(2007)11 a Comitetului de Ministri adresata statelor
membre cu privire la promovarea libertatii de exprimare si informare in noul mediu
informational si comunicational, conform careia statele membre, sectorul privat si
societatea civila sunt incurajate sa elaboreze standarde si strategii comune pentru
promovarea transparentei si a furnizarii de informatii, orientari si asistenta utilizato-
rilor individuali ai tehnologiilor si serviciilor privind, printre altele, blocarea accesului
la/si filtrarea continutului si a serviciilor sub aspectul dreptului de a primi si a trans-
mite informatii;

Observand ca utilizarea voluntara si responsabila a filtrelor de pe Internet (produse,
sisteme si masuri pentru blocarea sau filtrarea continutului de pe Internet) poate
promova increderea si securitatea pe Internet a utilizatorilor, in special a copiilor si a
tinerilor, cunoscand totodata faptul ca utilizarea unor astfel de filtre poate avea un
impact asupra dreptului la libertatea de exprimare si informare, care este protejat
prin articolul 10 din Conventia europeana a drepturilor omului;

Reamintind Recomandarea Rec(2006)12 a Comitetului de Ministri privind pregati-
rea copiilor pentru noul mediu al informatiei si comunicatiilor, care subliniaza im-
portanta strategiilor de formare si dezvoltare a competentei informationale pentru
copii pentru a le permite acestora sa inteleaga si sa abordeze mai bine continutul
(de exemplu, violenta si autovatamarea, pornografia, discriminarea si rasismul) si
comportamentele (cum ar fi ademenirea, intimidarea, hartuirea sau urmadrirea), care
comporta risc de vatamare, prin aceasta promovandu-se un sentiment mai puternic
de incredere, bundstare si respectare a altor persoane in noul mediu informational
si comunicational;

Avand convingerea ca este necesar sa se obtina certitudinea ca utilizatorii sunt sen-
sibilizati, inteleg si pot utiliza, ajusta si controla in mod eficient filtrele conform ne-
voilor lor individuale;

Reamintind Recomandarea Rec(2001)8 a Comitetului de Ministri despre autoregle-
mentarea cu privire la continutul informatic (autoreglementare si protectia utiliza-
torului impotriva continutului ilegal si vatamator cu privire la serviciile noi de co-
municare si informare), care incurajeaza etichetarea neutra a continutului pentru a
permite utilizatorilor sa emita propriile judecati de valoare cu privire la un astfel de
continut si dezvoltarea unei serii ample de instrumente de cdutare si profiluri de
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filtrare care sa ofere utilizatorilor posibilitatea de a selecta continutul pe baza unor
descriptori de continut;

Fiind constient de valoarea serviciului public al Internetului, care este inteleasa in
sensul apeldrii semnificative de catre oameni la Internet ca instrument esential pen-
tru activitatile lor cotidiene (comunicare, informare, cunoastere, tranzactii comerci-
ale, divertisment), si de asteptarea legitima care decurge din aceasta ca serviciile
de Internet sa fie accesibile, rezonabile, sigure, fiabile si cu caracter permanent si,
reamintind in acest sens Recomandarea Rec(2007)16 a Comitetului de Ministri cu
privire la masurile de promovare a valorii serviciului public pe Internet;

Reamintind Declaratia Comitetului de Ministri cu privire la libertatea de comunicare
pe Internet din 28 mai 2003, care subliniaza faptul ca autoritatile publice nu ar tre-
bui, prin masuri de blocare sau filtrare generald, sa refuze accesul publicului la infor-
matii si la alte comunicatii pe Internet, fara a tine cont de frontiere, insa aceasta nu
impiedicd instalarea de filtre pentru protectia minorilor, in special in locuri accesibile
acestora, cum ar fi scolile sau bibliotecile;

Reafirménd angajamentul statelor membre fata de dreptul tuturor persoanelor la
viata privata si la secretul corespondentei, care este protejat prin articolul 8 din Con-
ventia europeana a drepturilor omului, si reamintind Conventia pentru protectia
persoanelor referitor la prelucrarea automatizata a datelor cu caracter personal (STE
nr. 108) si Protocolul aditional la aceasta cu privire la autoritatile de control si fluxul
transfrontalier al datelor (STE nr. 181), precum si Recomandarea nr.R(99)5 a Comite-
tului de Ministri cu privire la protectia vietii private pe Internet,

Recomanda statelor membre sa adopte standarde si strategii comune cu privire la
filtrele pe Internet pentru a promova exercitarea deplina si beneficierea de dreptul
la libertatea de exprimare si informare si de drepturile si libertatile conexe din Con-
ventia europeana a drepturilor omului, in special prin:

o |uarea de masuriin privinta filtrelor de pe Internet conform orientarilor preva-
zute in anexa la prezenta recomandare;

e aducerea acestor orientari la cunostinta tuturor partilor interesante relevante
din sectorul public si privat, in special a celor care proiecteaza, utilizeaza (in-
staleaza, activeaza, dezactiveaza si implementeaza) si monitorizeaza filtre pe
Internet, precum si a societatii civile, pentru ca acestia sa contribuie la pune-
rea in aplicare a respectivelor orientari.

ANEXA LA RECOMANDAREA CM/REC (2008) 6: ORIENTARI

Utilizarea si controlarea filtrelor de pe Internet pentru exercitarea deplina si
beneficierea de dreptul la libertatea de exprimare si de informare

Cunoasterea, intelegerea si capacitatea utilizatorilor de a utiliza filtrele de pe Inter-
net in mod eficient reprezintd factori-cheie care le permit acestora sa exercite pe
deplin si sa se bucure de drepturile omului si de libertatile fundamentale, in special
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dreptul la libertatea de exprimare si de informare, si sa participe activ la procesele
democratice. Atunci cand se confrunta cu filtre, utilizatorii trebuie sa fie informati cu
privire la starea activa a unui filtru si, dupa caz, sa poata identifica si controla nivelul
de filtrare la care este supus continutul pe care acestia il acceseaza. Mai mult, acestia
ar trebui sa aiba posibilitatea de a contesta blocarea sau filtrarea continutului side a
cauta clarificéri si remedii.

In colaborare cu sectorul privat si cu societatea civil3, statele membre ar trebui s3 se
asigure de faptul cd utilizatorii sunt sensibilizati cu privire la filtrele activate si, dupa
caz, le pot activa si dezactiva, precum si cd acestia pot fi asistati pentru modificarea
nivelului de filtrare in actiunile lor, in special prin:

i. dezvoltarea si promovarea unui nivel minim de informare pentru utilizatori
pentru a le permite acestora sa identifice momentul in care s-a activat filtra-
rea si sa inteleaga modul si criteriile conform carora functioneaza filtrarea
(de exemplu, liste negre, liste albe, blocarea dupa cuvinte-cheie, clasificarea
continutului etc. ori o combinatie a acestora);

ii. dezvoltarea unor niveluri minime si a unor standarde pentru informatiile ofe-
rite utilizatorului pentru a explica de ce a fost filtrat un anumit tip de continut;

iii. revizuirea si actualizarea regulata a filtrelor pentru eficientizarea lor, asigura-
rea proportionalitatii si caracterului legitim al acestora in legatura cu scopul
prevazut;

iv. asigurarea de informatii si orientari clare si concise cu privire la anularea ma-
nuala a unui filtru activat, mai exact, cine sa fie contactat atunci cand continu-
tul pare a fi blocat in mod nerezonabil, precum si prezentarea motivelor care
pot permite anularea unui filtru pentru un anumit tip de continut sau pentru
un Localizator resurse uniforme (URL);

v. asigurarea faptului ca un continut filtrat din greseala sau in mod eronat poate
fi accesat fara dificultati si intr-un termen rezonabil;

vi. promovarea initiativelor de sensibilizare cu privire la responsabilitatile socia-
le si etice ale acelor actori care proiecteaza, utilizeaza si monitorizeaza filtre
tinand cont de dreptul la libertatea de exprimare si informare, de dreptul la
viata privata si de participarea activa la viata publica si la procesele democra-
tice;

vii. sensibilizarea cu privire la eventualele ingradiri ale libertatii de exprimare si
de informare si ale dreptului la viata privata care decurg din utilizarea filtrelor
si cu privire la nevoia de a asigura proportionalitatea unor astfel de ingradiri;

viii. facilitarea unui schimb de experiente si bune practici cu privire la proiectarea,
utilizarea si monitorizarea filtrelor;

ix. incurajarea predarii de cursuri de formare pentru administratorii de retea, pa-
rinti, educatori si alte persoane care utilizeaza si monitorizeaza filtre;

X. promovarea si cooperarea cu initiativele existente pentru a promova utiliza-
rea responsabila a filtrelor conform drepturilor omului, democratiei si statului
de drept;
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xi. promovarea standardelor de filtrare si a reperelor pentru a ajuta utilizatorii in
utilizarea si asigurarea celui mai bun control al filtrelor.

Tn acest context, societatea civild ar trebui sa fie incurajata si sensibilizeze utiliza-
torii cu privire la eventualele beneficii si pericole asociate filtrelor. Aici ar trebui sa
se includa promovarea importantei si a semnificatiei accesului liber si neingradit la
Internet pentru ca fiecare utilizator individual sa poata sa exercite pe deplin si sa se
bucure de drepturile omului si de libertatile fundamentale, in special de dreptul la
libertatea de exprimare si de informare si de dreptul la viata privatd, precum si sa
participe in mod eficient la viata publica si la procesele democratice.

Filtrarea adecvata pentru copii si tineri

Internetul a determinat cresterea semnificativd a numadrului si a diversitatii de idei,
informatii si opinii pe care oamenii le pot primi si transmite in cadrul exercitarii drep-
tului lor la libertatea de exprimare si informare fdra o ingerinta din partea autoritdti-
lor publice si fara a tine cont de frontiere. in acelasi timp, acesta a crescut volumul de
continut disponibil imediat care comporta risc de vatamare, in special pentru copii
si tineri. Pentru a indeplini cerinta de legitimitate si obligatia statelor membre de a
proteja copiii si tinerii de continutul care comporta risc de vatamare, utilizarea pro-
portionala a filtrelor poate constitui un mijloc adecvat de incurajare a accesului la
Internet si a utilizarii lui cu incredere, acesta putand fi complementar altor strategii
de abordare a continutului vatamator, cum ar fi dezvoltarea si asigurarea competen-
tei informationale.

Tn acest context, statele membre ar trebui:

i. sa faciliteze dezvoltarea de strategii pentru identificarea continutului care
comporta risc de vatamare pentru copii si tineri, tinand cont de diversitatea
culturilor, a valorilor si a opiniilor;

ii. sa coopereze cu sectorul privat si cu societatea civila pentru a evita protectia
exagerata a copiilor si a tinerilor, printre altele, prin sustinerea cercetarii si a
dezvoltarii pentru realizarea de filtre ,inteligente” care sa tina cont de con-
textul in care se ofera informatiile (de exemplu, prin distingerea continutului
daunator in sine de trimiterile neproblematice la acesta, asa cum se constata
pe site-urile web stiintifice);

iii. sa faciliteze si sa promoveze initiative care ajuta parintii si educatorii in selec-
tarea si utilizarea unor filtre adecvate pe criterii de dezvoltare-varsta pentru
copii si tineri;

iv. sainformeze copiii si tinerii in legatura cu beneficiile si pericolele continutului
de pe Internet si cu filtrarea acestuia in cadrul strategiilor de educatie media-
tica din educatia formala si informala.

Mai mult, sectorul privat ar trebui incurajat:

i. sadezvolte filtre ,inteligente’, care sa asigure o filtrare adecvata pe criterii de
dezvoltare-varsta si care sa poata fi adaptata pentru a urmari evolutia si var-
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sta copilului, in acelasi timp asigurandu-se ca filtrarea nu se realizeaza atunci
cand continutul nu este considerat vatamator si neadecvat pentru grupul pe
care filtrul a fost activat sa il protejeze;

ii. sacoopereze cu organisme de autoreglementare si co-reglementare in vede-
rea dezvoltarii de standarde pentru sisteme de clasificare adecvate pe criterii
de dezvoltare-varsta in cazul continutului care comporta risc de vatamare,
tinand cont de diversitatea culturilor, a valorilor si a opiniilor;

iii. sa dezvolte, in colaborare cu societatea civild, etichete comune de filtrare
pentru a ajuta parintii si educatorii sa faca alegeri in cunostinta de cauza
atunci cand achizitioneaza filtre si sd ateste faptul ca acestea respecta anumi-
te cerinte de calitate;

iv. sd promoveze interoperabilitatea sistemelor pentru clasificarea individuala a
continutului de catre furnizori si sa ajute la cresterea gradului de sensibilizare
in legatura cu eventualele beneficii si pericole ale unor astfel de modele de
clasificare.

Mai mult, societatea civild ar trebui sa fie incurajata:

i. sdadezbata si sa faca schimb de experienta si cunostinte in procesul de evalu-
are si sensibilizare cu privire la dezvoltarea si utilizarea de filtre ca mdsura de
protectie pentru copii si tineri;

ii. sa monitorizeze si sa analizeze regulat utilizarea si impactul filtrelor pentru
copii si tineri, finandu-se cont in special de eficacitatea acestora si de contri-
butia lor la exercitarea si beneficierea de drepturile si libertatile garantate prin
articolul 10 si de alte dispozitii ale Conventiei europene a drepturilor omului.

Utilizarea si aplicarea de filtre pe Internet de catre sectorul public si privat

Fara a aduce atingere importantei capacitarii utilizatorilor in folosirea si controlarea
filtrelor, asa cum s-a mentionat anterior, si observand valoarea mai mare a Interne-
tului ca serviciu public, actorii publici de la toate nivelurile (cum ar fi administratii-
le, bibliotecile si institutiile de invatamant), care introduc sau utilizeaza filtre atunci
cand presteaza servicii publice, ar trebui sa asigure respectarea pe deplin a dreptului
tuturor utilizatorilor la libertatea de exprimare si informare si a dreptului lor la viata
privata si la secretul corespondentei.

Tn acest context, statele membre ar trebui:

i. sdseabtina de la filtrarea continutului de pe Internet din retelele de comuni-
catii electronice operate de actori publici din alte motive decat cele prevazute
la articolul 10 alineatul (2) din Conventia europeand a drepturilor omului, asa
cum este acesta interpretat de catre Curtea Europeana a Drepturilor Omului;

ii. sagaranteze faptul ca masurile generale nationale de blocare sau filtrare sunt
introduse de catre stat doar daca sunt indeplinite conditiile articolului 10
alineatul (2) din Conventia europeana a drepturilor omului. Astfel de actiuni
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din partea statului ar trebui sa fie realizate doar daca filtrarea se refera la un
continut specific si clar identificabil, daca o autoritate nationala competenta
a luat o decizie cu privire la ilegalitatea acestuia, iar decizia in cauza poate fi
reexaminata de catre un tribunal independent si impartial sau de catre un
organism de reglementare conform cerintelor articolului 6 din Conventia eu-
ropeana a drepturilor omului;

iii. sa introduca, daca este cazul si necesar, dispozitii in baza legii nationale pen-
tru prevenirea abuzului intentionat de filtre pentru ingrddirea accesului ceta-
tenilor la continutul legal;

iv. sa se asigure de evaluarea tuturor filtrelor inainte si in timpul implementarii
lor pentru a asigura faptul ca efectele filtrarii sunt proportionale cu scopul
restrangerii si, prin urmare, necesare intr-o societate democratica, pentru a
evita blocarea nejustificata a oricarui continut;

v. saprevada mijloace eficace siimediat accesibile pentru cdi de atac si reparare,
inclusiv suspendarea filtrelor, in cazurile in care utilizatorii si/sau autorii conti-
nutului pretind ca respectivul continut a fost blocat in mod nerezonabil;

vi. sa evite blocarea universala si generald a continutului ofensator sau vatama-
tor pentru utilizatorii care nu fac parte din grupul pe care filtrul a fost activat
sa-l protejeze, precum si a continutului ilegal pentru utilizatorii care demon-
streaza in mod justificat ca au un interes legitim sau trebuie sa acceseze un
astfel de continut in imprejurari exceptionale, in special in scopuri de cerceta-
re;

vii. sa asigure respectarea dreptului la viata privata si a secretului corespondentei
in utilizarea si aplicarea de filtre, precum si la utilizarea datelor cu caracter
personal introduse, inregistrate si prelucrate prin intermediul filtrelor doar in

scopuri legitime si necomerciale.

Mai mult, statele membre si sectorul privat sunt incurajate:

i. saevalueze si sa revizuiasca regulat eficacitatea si proportionalitatea cu privi-
re la introducerea de filtre;

ii. sa consolideze informarea si indrumarea utilizatorilor care fac obiectul filtre-
lor in retele private, inclusiv informarea in legatura cu existenta si motivele
utilizarii unui filtru, precum si cu criteriile pe baza carora functioneaza filtrul;

iii. sa colaboreze cu utilizatorii (clienti, angajati etc.) pentru imbunatatirea trans-
parentei, a eficientei si a proportionalitatii filtrelor.

Tn acest context, societatea civila ar trebui sa fie incurajatd s urméareascé dezvolta-
rea si aplicarea de filtre de catre actorii-cheie din sectorul de stat si privat in egala
masurd. Aceasta ar trebui, dacd este cazul, sa faca apel la statele membre si, respec-
tiv, la sectorul privat, pentru a asigura si a facilita dreptul tuturor utilizatorilor la liber-
tatea de exprimare si informare, in special in ceea ce priveste libertatea acestora de
a primi informatii fara ingerinta autoritatilor publice si fara a tine cont de frontiere in
noul mediu informational si comunicational.
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Consiliul Europei si Uniunea Europeana
ctioneaza impreund pentru a promova drepturile omului, democratia si statul
de drept Consiliul Europei (CoE) si Uniunea Europeand (UE) sunt organizatii

separate, cu roluri diferite, dar complementare.

» Consiliul Europei coopereazad cu celez 47 de state membre ale sale pentru a
consolida drepturile omului si democratia pe intregul continent si dincolo de
acesta.

> UE aproprie atat economic, cat si politic, cele 28 de state membre ale sale, prin
armonizarea legislatiei si a practicilor in anumite domenii de politici.

> UE a creat Parteneriatul Estic in scopul cooperdrii mai stranse cu vecinii sai din
Europa de Est: Armenia, Azerbaidjan, Belarus, Georgia, Republica Moldova si
Ucraina.

> Cele douad organizatii conlucreaza strans, in domeniile de interes comun, in
special in materia de promovare a drepturilor omului si a democratiei in Europa
si in regiunile invecinate.

» Cooperarea dintre Uniunea Europeana si Consiliul Europei permite fiecarei
organizatii s beneficieze de competentele specifice ale celeilalte, astfel
sustinandu-se reciproc in activitatea lor.

Cele 47 de state membre ale Consiliului Europei:

Albania, Andorra, Armenia, Austria, Azerbaidjan, Belgia, Bosnia si Hertegovina,
Bulgaria, Croatia, Cipru, Republica Cehd, Danemarca, Estonia, Finlanda, Franta,
Georgia, Germania, Grecia, Ungaria, Islanda, Irlanda, Italia, Letonia, Liechtenstein,
Lituania, Luxemburg, Malta, Republica Moldova, Monaco, Muntenegru, Olanda,
Norvegia, Polonia, Portugalia, Romania, Federatia Rusa, San Marino, Serbia,
Republica Slovaca, Slovenia, Spania, Suedia, Elvetia, Fosta Republica lugoslava
Macedonia, Turcia, Ucraina, Marea Britanie.

Cele 28 de state membre ale Uniunii Europene:

Austria, Belgia, Bulgaria, Croatia, Republica Cipru, Republica Cehd, Danemarca,
Estonia, Finlanda, Franta, Germania, Grecia, Ungaria, Irlanda, Italia, Letonia,
Lituania, Luxemburg, Malta, Olanda, Polonia, Portugalia, Romania, Slovacia,
Slovenia, Spania, Suedia, Regatul Unit al Marii Britanii si al Irlandei de Nord.

RON

Consiliul Europei este organizatia principala
a continentului in privinta drepturilor omului.
Ea cuprinde 47 de state membre, inclusiv cele
28 ale Uniunii Europene. Toate statele membre
ale Consiliului Europei au semnat Conventia
Europeand pentru Drepturile Omului, un
tratat conceput in scopul protejarii drepturilor
omului, democratiei si statului de drept.
Curtea Europeana a Drepturilor Omului
supravegheaza implementarea Conventiei in
statele membre.

www.coe.int

EurciISPA

Uniunea Europeana reprezinta un parteneriat economic
si politic unic intre 28 de tari democratice europene.
le sale sunt promovarea pacii, prospem atii si

lume mai buna si sigurd. Pentru ca acestea sa se intample,
le membre UE au infiintat organisme care sa conduca
sa adopte legislatia UE. Principalele organisme sunt
Parlamentu\ European (care reprezinta cetatenii Europei),
Consiliul Uniunii Europene (care reprezintd guvernele
nationale) si Comisia Europeand (care reprezinta
interesele comune ale UE).

http://europa.eu
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