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1. Avropa Surasinin Uzv Dovlatleri yurisdiksiyalari altinda olan her bir kasin Avropa
insan Huquglar Konvensiyasinda (ETS Ne 5, Konvensiya) tesbit edilmis insan huquglari ve
asas azadliglarini temin etmak 6hdaliyi dasiyir. Bu 6hdalik internetden istifade kontekstinde
do kecarlidir. Avropa Surasinin ifade azadhgi hiququ, informasiya alde etmak, toplasmaq
azadligi hdququ, kibercinayatdan qorunma va sexsi hayata hérmat ve fordi mealumatlarin
gorunmasii hilququnu ahata edan diger konvensiya ve sanadleri de mévcuddur.

2. Dévletlerin insan huquglarina hérmat etmak, onlari qorumaq ve dastaklamak
ohdaliklerina 6zal sirkatlera nazarat do daxildir. Universal ve ayriimaz insan huquglar ve
onlarla elagsli standartlar istenilon dzsl sektor subyekti torsfinden internet istifadecilorine
totbiq edilan Umumi muddsaalar va sartlar Uzerinda Ustunliya malikdir.

3. internetin ictimai xidmat deyeri var. insanlar, icmalar, dévlst organlari ve dzal sirketlor
dz foaliyyetlorini hayata kecirmak Ugiin internets etibar edir ve onlarin internet xidmatlorinin
olcatan olmasina, ayriseckiliya yol verilmadan tamin edilmasina, serfali, tahliikasiz, etibarli vo
davaml olmasina dair ganuni gézlentileri olur. Bundan olave, internetden istifade zamani
hecg bir kes 6z insan hlquglarinin ve asas azadliglarinin tamin edilmasinda qanunsuz, zaruri
olmayan va ya qeyri-proporsional midaxileye maruz galmamalidir.

4. istifadegiler, hiiqug ve azadhglari mehdudlasdiridigda ve ya onlara miidaxile
edildikde, onlayn rejimde insan hdquglarini bagsa dusmak ve samarali sakilde hayata
kecirmak Ugln dastek almalidirlar. Bu dastaya semerali vasitelara ¢ixisa dair baladgi daxil
olmalidir. internetin dovlet islerinin hayata kecirilmasi zamani seffafliq ve cavabdehlik tgiin
tomin etdiyi imkanlar baximindan, istifadecilor demokratik hayatda istirak etmak Ugun
internetdan istifade etmak selahiyystine malik olmalidirlar.

5. Méovcud insan hiquglarinin ve asas azadliglarinin oflayn va onlayn rejimda baraber
totbigini temin etmak Ucln Nazirlor Komitesi Avropa Surasinin Nizamnamasinin 15.b-ci
maddasinin middaalarina asasan tovsiya edir ki, Uzv Dovlatler:

5.1. Slavede misyyan edildiyi kimi, internet istifadsgileri tglin insan hiquglarina dair
Baladgini vetandaslar, dévlat organlari ve 6zal sektor subyektlori arasinda feal sakilds tagviq
etsinler va istifadagilora 6z insan huquglari ve asas azadliglarini onlayn rejimda tam hayata
kegirmak imkani yaratmagq ugln onlarin tatbiqi ile bagl konkret addimlar atsinlar;

5.2. internetde hiiquq ve azadliglarin, xisusile Avropa insan Hiquglari Mehkemasinin
muvafiq presedent hiiququ baximindan Konvensiya ile uygun olmayan hiiquq ve azadliglarin
heayata kecirilmasi ile baghh mahdudiyyatlari giymatlandirsinler, muntezem olaraq nazerdan
kecirsinlar va lazim geldikde aradan qgaldirsinlar. Her hansi mahdudiyyat ganunda nezerda
tutulmali, legitim magsadin temin olunmasi ugun demokratik cemiyyatda zeruri olmali ve
legitim magsade proporsional olmaldir;
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5.3. internet istifadagilorinin hiiquq ve azadliglari mehdudlasdiriidigda ve ya onlar
hidquglarinin pozulduguna inandigda, onlarin semarali vasitelare ¢ixisinin olmasini tamin
etsinler. Bu, olagadar teskilatlar, sexsler ve icmalar arasinda koordinasiyanin ve
amakdasligin guclendiriimasini teleb edir. Bu, hamginin 6zal sektor subyektloeri va vatandas
comiyyati toaskilatlarinin cealb edilmasini ve onlarla semaerali emakdashgi zaruri edir. Milli
kontekstden asili olaraq, bura malumatlarin gorunmasi organlari, milli insan hiuquglari
toskilatlari (ombudsmanlar kimi), mahkema prosedurlari ve gaynar xetler terafinden temin
edilan teazminat mexanizmlari de daxil ola biler;

5.4. Diger Dovlet ve geyri-Dovlet subyektlori ilo Avropa Surasi gargivesinds ve onun
hiddudlarindan kenarda Internetde insan hiquglarinin ve asas azadliglarin gorunmasina
tesir edan standartlar ve prosedurlarla bagli koordinasiyani destaklasinlar;

5.5. Ozel sektoru, “Biznes ve insan Hiiquglarina dair 8sas Prinsipler: Birlesmis Millotlor
Tagkilatinin ‘Mudafis, Hérmet ve Mahkema Midafie Vasitesi’ Cercivesinin icra edilmasi”
sonadina uygdun olaraq, sosial 6hdaliklerinin, xtsusile onlarin seffafliginin ve cavabdehliyinin
hayata keciriimasinda miuvafig Dovlat organlari ve vetoendas cemiyysti ilo semimi dialoga
colb olunmaga tesviq etsinl\r. Ozeal sektor elece do bslodginin yayiimasina téhfe vermeayo
tosviq edilmalidir;

5.6. Vetondas cemiyyatini baledginin internet istifadacileri liciin semarali vasite oldugunu
gostaracak sakilda yayllmasini ve tatbiqini dasteklamaya tasviq etsinlar.



Tovsiye CM/Rec(2014)6-ya Olave

Girig

1. Bu baladgi, sizin - internet istifadagisi tigin onlayn rejimds insan hiiquglari, onlarin
mimkin mahdudlasdirmalari ve bu mehdudlasdirmalar Uc¢iin elcatan mudafie vasitaleri
haqqinda éyrenmak Uglin bir vasitedir. insan hiiquglari ve esas azadliglar oflayn ve onlayn
rejimda baraber tatbiq edilir. Bu prinsipe diger internet istifadacilerinin hiiquq ve azadliglarina
hérmat daxildir. Bu basloedgi, sizi internet kontekstinds hiiquq ve azadliglarin tacriibeds na
ifade etdiyi, onlara nece asaslana va onlara uygun nece harakat ediloecayi, eloca do midafie
vasitelarinin nece ¢ixis alde olunacadina haqqinda melumatla tamin edir. Bu, inkisafda olan
va vaxtasiri yenilenmak lglin agiq olan senaddir.

2. Bu bsladci Avropa Iinsan Huquglari Konvensiyasina ve Avropa Surasinin insan
hidquglarinin - midafiesinin  muxtalif aspektlerinden bsahs eden diger konvensiya ve
sonadlarina asaslanir. Avropa Surasinin butin tzv Dovlatleri ratifikasiya etdikleri sanadlerda
moévecud hliquqg ve azadliglara hérmat etmak, onlari qorumaq va yerine yetirmak vozifosi
dasiyirlar. Baladgi, hemginin bu hiiqug ve azadhglarin Avropa insan Hiiquglari Mehkemasi
terafinden davamli tefsirinden va Avropa Surasinin diger miuvafiq ganuni senadlarindan
gaynaglanir.

3. Baloedgi yeni insan hlquglari ve esas azadliglar yaratmir. O, moévcud olan insan
haquglar standartlari ve icra mexanizmlari Gzarinda qurulur.*

Muyassarlik va ayriseckiliya yol veriimamasi

1. internete cixis sizin hiilqug ve azadliglarinizi heyata kegirmayiniz veo demokratiyada
istirak etmayiniz lGclin vacib vasitedir. Buna gore do, mahkama gararinin oldugu hal istisna
olmagla, iradsnize zidd olaraq Internetiniz kesile bilmez. Misyyen hallarda miqavilsli
razilagsmalar da xidmatin dayandirilmasina sabab ola biler, ancaq bu son vasite tadbiri olaraq
tetbiq olunmalidir.

2. Sizin internets ¢ixisiniz giymat baximindan munasib ve ayrisegkiliys yol verilmadan
olmalidir. Siz, istediyiniz cihazlardan istifade etmakls, Internet mazmun, program ve
xidmatlarine mimkun olan an genis ¢ixisa malik olmalisiniz.

3. Oger siz kendde ve cografi baximdan ucqar erazide yasayirsinizsa,
aztaminatlisinizsa ve/va ya xUsusi ehtiyaclariniz va ya alilliyiniz varsa, dévlst organlarindan
internete cixisinizi asanlasdirmaq (glin esasl tesebbisloerin gdsteriimesini ve xususi
tedbirlarin gorilmasini gbzlamsalisiniz.

4. Dévlet organlari, internet xidmati provayderloeri va onlayn mazmun ve xidmatlarin
teminatcilari ve ya diger istifadagilor yaxud istifadagi qruplari ile qgarsiligl slagslerinizda
gender, irq, rang, dil, din va ya inanc, siyasi ve ya digar aqide, milli va ya sosial manga, milli
azliglara elage, mulkiyyat, dogum va ya digar status, o cumladan etnik mansubiyyst, yas ve
ya cinsi oriyentasiya kimi he¢ bir esasla ayriseckiliya maruz galmamalisiniz.

L Bu baladgi Avropa Surasinin 47 Gzv Dovlatinin Nazirlar Komitasi terafinden gabul edilmis tévsiyanin bir hissasidir. Baladgini
izah edan daha atrafli malumati tévsiyanin izahedici memorandumundan alda eda bilarsiniz.



ifada ve informasiya azadligi

Sizin, mudaxile olmadan ve serhadlerdan asili olmayaraq, istadiyiniz malumati va ideyalari
axtarmaq, almaq ve yaymaq hiiququnuz var. Bu, o demakdir ki:

1. sizin onlayn rejimda 6zunuzul ifade etmak va informasiyaya ve basqalarinin fikirlarina
va ifadalarina ¢ixis alde etmak azadhdiniz var. Bura siyasi ¢ixis, dina dair baxiglar, basqgalari
terafinden xos garsilanan ve ya tehgiramiz sayilmayan fikir ve ifadaler, eloce de basqgalarini
toehqir edoe, soka sala ve ya narahat ede bilacek fikir va ifadesler daxildir. Siz basqalarinin
ndfuzunu ve ya hldquglarini, o cimladan sexsi hayata hérmat hiiququnu nazera almalisiniz;

2. ayriseckilik, nifrot vo ya zorakiliga tehrik eden ifadelere mahdudiyyatler tetbiq edila
biler. Bu mahdudiyyatler ganuni olmali, xUsusi olaraq islenib hazirlanmali vo mahkama
nazarati ile icra edilmalidir;

3. siz aqli mulkiyyatin, o cumladan mdusalliflik hiququnun gorunmasina hérmat ederak
mazmunu yaratmagqgda, yenidan istifade etmoakda ve yaymaqgda azadsiniz;

4, dovlat organlarinin sizin ifade ve informasiya azadliginiza hérmat etmak ve onlari
gorumaqg o6hdsliyi vardir. Bu azadlida har hansi mahdudiyyatler ixtiyari olmamali, Avropa
insan Huquglari Konvensiyasina uygun olaraq, milli tehliikesizliyin ve ya ictimai asayisin,
saglamlig ve ya exlaqin qorunmasi kimi legitim magsad dasimali va insan huquglari
hidququna uygun galmsalidir. Bundan slava, onlar haqqinda, maslahat ve midafie vasitalerine
dair malumatlar da daxil olmagla size bildiriimali, mahdudiyyatlar legitim magsada nail olmaq
Ucun zaruri olandan daha genis olmamali ve ya daha uzun muddaet tatbiq edilmamalidir;

5. sizin Internet xidmati pravayderiniz ve onlayn mazmun ve xidmat teminatginiz insan
hdquglariniza hérmat etmak va iddialariniza cavab vermak Ug¢lin mexanizm temin etmak
Ucln Umumi o6hdalik dasiyir. Bununla bels, siz bilmalisiniz ki, sosial sebakalar kimi onlayn
xidmaet provayderlari 6z mazmun siyaseatlerine uygun olaraq, misyyan mazmun va davranis
novlarini mahdudlasdira bilerlor. Siz mamkin mahdudiyyatlor barade
malumatlandiriimalisiniz ki, bu melumatlara asaslanmagla xidmetden istifade edib-
etmayacayinize dair garar vers bilasiniz. Bura xidmatdan istifade zamani onlayn xidmat
provayderinin nayi gqanunsuz va ya geyri-miunasib mazmun va davranis hesab etdiyine vo
provayderin bununla bagh géracayi tadbirlare dair xisusi malumat daxildir;

6. siz, masolon, toxollis segmakla, kimliyinizi onlayn acgiglamamagi sece bilersiniz.
Bununla bels, bilmalisiniz ki, dévlat organlari tarefinden sizin kimliyinizin agiglanmasina
gatirib cixara bilacak taedbirlar goruls biler.

Toplagmagq, birlagsmak va istirak¢iliq

Sizin internetden istifade etmakls, dinc toplasmagq ve basqalari ile birlesmak hiiququnuz var.
Praktikada bu, o demakdir ki:

1. siz, dovlet orqanlan terefinden rasmi soekilde taninib-taninmamasindan asih
olmayaraq, sosial qruplar ve toplagmalar formalasdirmaq, onlara qosulmaq, onlari
aktivlesdirmak ve onlarda istirak etmak magsadile istenilon vebsayti, internet programi ve ya
diger xidmati se¢gmok azadhgina maliksiniz. Siz hamkarlar ittifaglari yaratmaq ve onlara
gosulmaq hiiququnuzu hayata kegirmak (glin de internetden istifade eds bilmalisiniz;



2. siz onlayn rejimde dinc etiraz hiiququna maliksiniz. Bununla bels, bilmalisiniz ki, agar
onlayn etirazlariniz xidmatlerin baglanmasina, kasilmasina va/ya basqalarinin milkiyyatina
ziyan deymasina gatirib ¢ixararsa, siz bunun hiquqi naticaleri ile lizlage bilersiniz;

3. siz lokal, milli ve global dovlat siyaseti mlzakiralerinda, ganunvericilik
tesabblslaerinda va garar gabul etma proseslarinin ictimai arasdirimasinda istirak etmak t¢ln
mumkin onlayn vasitalerdan istifade etmak azadlidina, o ciimladan petisiyalar imzalamaq va
internetin neca idare edilmasins dair siyasst formalasdiriimasinda istirak etmak hiiququna
maliksiniz.

Soxsi hayata hérmat vo malumatlarin qorunmasi

Siz internetds fordi melumatlarinizin gorunmasinin ve yazismalarinizin ve slagelerinizin
maxfiliyine hérmatin de daxil oldugu sexsi ve aile hayatina hérmat hiiquguna maliksiniz. Bu,
o demakdir ki:

1. siz bilmalisiniz ki, internetden istifade edarkan, sizin soxsi malumatlariniz mintazem
olaraq istifads olunur. Bu, siz brauzer, e-mail, ani mesaj, internet protokollari vasitesi ilo sesli
mesajlarin  oturilmasi, sosial sabokaler, axtaris sistemlari ve bulud melumat saxlama
xidmeatleri kimi xidmatlardan istifade edarken bas verir;

2. dovlat organlari va 6zal sirketler sizin sexsi melumatlarinizi istifade ederken xususi
gayda ve prosedurlara hormat etmak dhdaliyi dasiyirlar;

3. sizin saxsi malumatlariniz yalniz ganunla musyyen edildikde va ya siz buna icaze
verdikde istifade oluna biler. Siz hansi sexsi malumatlardan istifade edildiyine va/ve ya na
vaxt, kim terofinden va hansi magsadla Ucglncl saxslera otlrildiyins dair xabardar
edilmalisiniz. Umumiyyetle, siz soxsi melumatlariniza nezarsti hoyata kecirmok (onun
daqiqliyini yoxlamagq, dizalig, silinma ve ya hamin goxsi malumatin vacib oldugundan daha
uzun muddats saxlanmamasini teleb etmak) imkanina malik olmalisiniz;

4. siz Umumi nazarat ve ya dinlema tadbirloerine mearuz galmamalisiniz. Qanunla
muiayyan edilmis istisna hallarda, messalon, cinayat istintaql Ug¢ln saxsi malumatlarinizin
maxfiliyine mudaxile edile biler. Mivafiq ganun ve ya siyasat va sizin aidiyyati huquglariniz
hagqginda algatan, aydin va daqgiq malumat tamin edilmalidir;

5. is yerinde de sizin sexsi hayatiniza hormat edilmalidir. Bura sizin saexsi onlayn
yazismalarinizin ve alagalerinizin maxfliyi daxildir. Isaegdtiran hayata kegcirilon har hansi
nazarat va/ya izloma baradae sizi malumatlandirmalidir;

6. Avropa Olkalerinin boyuk aksariyystinds movcud olan, malumatlarin gorunmasi
ganunlarina va prinsiplarina riayat olunmasini tamin etmak maqgsadi dagiyan malumatlarin
gorunmasi organlari size kdmoak eds bilar.

Tohsil va savadliliq

Sizin tehsil, o cimladan biliyin alde olunmasina gixis hiququnuz var. Bu, o demakdir ki:

1. siz rasmi dillerds tahsile vo madani, elmi, akademik va diger mazmunlu malumatlara

onlayn gixisa malik olmalisiniz. Huqugi sahiblerin emayini giymatlendirmak Gg¢un bela ¢ixisa
sortlor totbiq edilo biler. Siz, mévcuddursa, Internetde resmi domendsa dovlet terafinden



maliyyslesdiriimis tadgiqat islerine ve madeni esarlere azad ¢ixis alde etmak imkanina da
malik olmalisiniz;

2. sizin internetde hiiquq ve azadliglarinizi hayata kegirmak Uglin internet vo media
biliyinin bir hissasi olaraq, reqgemsal tehsil ve biliya ¢ixisiniz olmalidir. Bura genis cesidli
internet vasitelerini basa dismak, onlardan istifade ve onlarla islemek bacariglari daxildir.
Bu, size ¢ixis alda etdiyiniz va ya alde etmak istadiyiniz mezmunun, program va xidmatlarin
daqigliyini va etibarliligini tenqidi sakilde tahlil etmays imkan vermalidir.

Usaqlar va ganclar

Usaq ve ya genc olaraq, siz bu beledcide geyd edilmis butun hiquq ve azadliglara
sahibsiniz. Xususile, yasiniza gére, siz Internetdan istifade zamani xisusi mudafie ve
baladciys sahibsiniz. Bu, o demakdir ki:

1. sizin 6z baxislarinizi azad sekilde ifade etmak ve comiyyeatds istirak etmak, esidilmak
vo siza tasir gostoeron maselalarde qararlarin gebul edilmeasine 6z téhfonizi vermak
hdququnuz var. Sizin baxisglariniza, yasiniza ve yetkinliyinize uygun olaraq ve ayrisegkiliye
yol verilmadan, lazimi shamiyyat verilmalidir;

2. siz  mauallimlerinizdan, terbiyacilerinizdan ve  valideynlerinizdan, yaxud
gayyumlarinizdan, saxsi hayatinizi gorumaq da daxil olmagla Internetden tehlikasiz istifada
barads yasiniza va tehsilinize uygun dilde malumat almagi gdzleya bilarsiniz;

3. siz bilmalisiniz ki, internerde yaratdiginiz mezmun ve ya basqa internet istifadacilori
terafinden yaradilmis va sizi narahat eden mazmun Umumdiinya saviyyasinde olcatan ola
biler ve sizin layaqgstiniza, tahlukesizliyinize ve sexsi hayatiniza xslal gatirs biler va yaxud da
ya indi, ya da hayatinizin sonraki marhalsesinds siz ve ya sizin hdquglariniz Ggun zararli ola
biler. Sizin miracistiniz asasinda onlar aglabatan gisa muddst arzinde kenarlasdiriimali vo
ya silinmalidir;

4, siz ganunsuz olan onlayn mazmun ve davranig (masalan, onlayn qisnama)
hagqinda, eleca de iddia edilon gqanunsuz mazmunu maruze etmak imkani barade aydin
malumat alacaginizi gobzlsys bilorsiniz. Bu malumat sizin yasiniza va geraite
uygunlasdiriimalidir ve siz maxfiliyinize ve anonimliyinize lazimi gaydada hérmat edilmakls,
maslahat va dastakle temin olunmalisiniz;

5. siz fiziki, aqli va manavi rifahiniza, xususile ds, cinsi istismar, cinsi sui-istifade va
internetds tshgiramiz sézlerle bagli midaxile ve kibercinayatin diger formalarindan xiisusi
mudafis ilo tamin olunmalisiniz. Xususile, sizin 6zinlzu bels tohlikslarden gorumagq Ugin
tehsil hiququnuz vardir.

Samarali hiilquqi miidafia vasitalori

1. sizin insan hiquglariniz ve esas azadlglariniz mahdudlasdiriidiqgda ve ya
pozulduqda, semarali hliquqi mudafie vasitasindan istifade hliququnuz var. Hiqugi mudafis
vasitesini olde etmak Uc¢un derhal mahkema iddiasi galdirmaginiz vacib deyil. Huquqi
mudafie vasitalerinin alds edilmasi yollari mimkin, malum, slgatan, minasibi ve muvafiq
midafisni tamin etmays gabil olmaldir. Semarali hiiqugi midafie vasitsleri birbasa internet
xidmati provayderlarinden, ddvlet orqanlarindan va/ya milli insan huquglan institutlarindan
alda edila biler. Semarali hliquqgi mudafie vasitalerina, bas vermis pozuntudan asil olaraq,
sorgu, serh, cavab, diuzslig, Uzr, hiquglarin barpasi, yeniden qosulma va tezminat aid ola
biler. Praktikada bu, o demakdir ki:



1.1.  sizin internet xidmati provayderiniz, onlayn mazmun ve xidmatlors ¢ixis teminatgilari
va diger sirkat va/ya dévlet organi sizi 6z hiquglariniz, azadliglariniz vo mimkin hiquqi
mudafie vasiteleri ve onlar nece alds etmak barade malumatlandirmalidir. Bura
hidquglariniza mudaxile olunmasindan meruze ve sikayat etmek va mudafieni nece alde
etmak bareds asan slgatan malumat daxildir;

1.2. alave mealumat ve maslahat dévlet orqanlarinda, milli insan hiquglar institutlarinda
(ombudsman kimi), malumat goruma organlarinda, vatandaslara maslahat ofislarinds, insan
hdquglari ve ya regamsal hiiquglar assosiasiyalarinda ve ya istehlakgi tagkilatlarinda slgatan
olmalidir;

1.3. daxilli hakimiyyst organlari sizi internetde ve ya ondan istifade etmaklo téradilon,
xususilo de qganunsuz c¢ixis, mudaxile, saxtakarliq ve ya sizin reqgamsal kimliyinizin,
kompdterinizin voe onda saxlanan malumatlarin digar firlldag¢i manipulyasiyasindan sdhbat
getdikde, cinayat foaliyyatinden ve ya cinayet amallerinden qorumaq ohdsliyi dasiyir.
Muvafiq hiqug-muihafiza organlari tahgiqat aparmaqg ve lazimi tedbir gérmak, o cimladen
onlayn rejimde sizin kimliyinize ve mulkiyyatinize zerar vurulmasi ve ya mudaxila ile bagl
sikayat etdiyiniz teqdirda, sanksiyalar tetbiq etmak ohdaliyi dasiyir.

2. internetle bagh hiiquq ve éhdsliklerinizin ve ya size qarsi her hansi cinayaet ittihaminin
muayyanlesdiriimasinda:

2.1. sizin musteqil ve gerazsiz mahkema terefinden aglabatan muiddat arzinde adalatli
mahkama arasdirmasi hiuququnuz vadirt;

2.2, sizin bUtun mumkdn daxili huiqugi mudafie vasitelerini tukendridikden sonra Avropa
Insan Hlquglar Mahkamasinda fordi sikayat etmak hiququnuz vardir.
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Giris

1. internet insanlarin giindslik hayatinda ve bager camiyystinin bitin aspektlerinds
muahdm rol oynayir. O, tadricen inkisaf edir ve vatandaslari informasiya ve xidmatlare ¢ixis
olde etmak, elags yaratmaq ve Unsiyyat qurmaq, elece da ideyalari va bilikleri global
soviyyede paylasmaq imkanlar ile temin edir. internetin sosial, igtisadi ve madeni
foaliyystlors tasiri ds artir.

2. Avropa insan Hiquglari Mehkemasi (“Mehkema”) terefinden baxilan internets aid
olan mahkama iglerinin say artib.> Mehkema tesdiglemisdir ki, “Internet artiq insanlarin ifade
va mealumat azadli§i hUququnu hayata kegirdiyi asas vasitalorden birina gevrilib va hazirda
da oldugu kimi, siyasi ve Umumi maraq kesb eden masalelarle bagli muzakira ve
fasliyyatlords istirak ticiin shamiyyatli vasitaleri tomin edir.’

3. Avropa Surasinin 2012-2015-ci iller (izre internet idaraciliyi Strategiyasinda internet
istifadagilerinin hiiquglarina shemiyyst verilir. internete ¢ixis ve ondan en yaxsi seokilde
istifadeye tosviq etmek maqgsadi dasiyan “internet istifadagileri liciin hiiquq ve azadliglarin
artirimasy” fosli fealiyyet xotti olaraq daxil edir: “internet istifadagileri hiiquq ve azadliglarinin
pozuldugunu hesab etdikde , onlarin aparici internet istirakcilar ve hékumet organlari ile
olage yaratmaqg ve samarali muracist etmak imkani alde etmasine kdémek gdsteracek
internet istifadacileri ticiin mévecud insan hiiquglarina dair sadalananlari aks etdiran kitbganin
tortib edilmasi: hadisays dair maruza etmak, sikayat etmek va ya cavab vermak, mudafis
vasitasi ve ya miraciatin digar formasindan istifade etmak”.

Tarix ve mazmun

4. Media ve informasiya Cemiyysti lizre Rehbar Komite (CDMSI), 27-30 aprel 2012-ci il
tarixli 1-ci iclasinda Nazirlor Komitaesine internet istifadagilerinin hiiquglar tizre Ekspertlor
Komitesi (MSI-DUI) yaratmagd teklif etdi ve onun vezife dhdalikleri layihasini razilasdirdi.
CDMSI-nin taklifindan sonra Nazirlor Komitesi 6 iyul 2012-ci ilde Nazir Muavinlarinin 1147-ci
goriisiinde vezife o6hdaliklerini tesdigledi.* Vezife ©hdsliklerine esasen, MSI-DUI-den
asagidaki natice gozlenilir:

“Internet istifadacilori (iciin mévcud insan hiiquglarma dair Telimat kitabgasi onlar
hiquqg ve azadliglarinin pozuldugunu hesab etdikde, onlarin aparici Internet
igtirakgilari vo hékumet orqanlari ile slage yaratmaq ve semersli miiraciet etmok

1 Bu sanad Nazirler Komitesi tarafinden yoxlanilanadek mahdudiyyatli olaraq tasnif edilmisdir.

2 Avropa insan Hiiquglari Mehkemasinin internetle bagh presedent hiiququnun icmali iigiin yeni texnologiyalara dair malumat
varaqgasina nazar salin, oktyabr 2013.

% Bax: Yildirim Tiirkiyaye garsi, Ne 3111/10 § 54.

4 Bax: CM(2012)91.

internet : http://www.coe.int/cm



imkani alde etmeasine kbmok gbstermek (li¢lin hazirlanmigdir (2013)” (bundan sonra
Telimat kitabgasi).

5. MSI-DUI ilk iclasini 2012-ci ilin 13 ve 14 sentyabr tarixlerinde Strasburqgda kegcirdi.
Razilasdirildi ki, MSI-DUI isinin magsadi yeni insan hiiquglari yaratmaq deyil, internetle bagli
modvecud hlquglarin tetbigini arasdirmaq olmalidir. MSI-DUI garara aldi ki, sabakalare ve
icmalara gonderilan anketlar vasitasile istifadacilerin tzlesdiyi praktik problemler ve bununla
bagl onlarin insan hiquglarinin mimkin pozuntulari, eleca de algatan hiqugi mudafie
vasitaleri barada malumatlar toplanilsin.

6. internet idaracilik Forumunda (6-9 noyabr 2012, Baki) “internet istifadagilerinin
Selahiyyastlerinin  Guclendiriimasi — hansi vasitalor?” adli seminarda tarofdaslarla
maslehatlagsmalar aparildi. Bu tadbirds istirak edean MSI-DUI Gzvleri tarefdaglarin kitabcaya
aid muxtalif mdvzulara Uzre raylarini 6yrenmaya imkan veran tabligat imkanindan istifada
etdilor. Seminar mizakireleri Internet istifadegisinin yaratdiyi mezmunun middet
goyulmadan silinmasi, sexsi malumatlarin gorunmasi ve samarali hiqugi muidafie
vasitelarinin ¢atismazligi kimi internet istifadacilerinin Gzlesdiyi problemleri isiglandirdi.

7. MSI-DUI ikinci iclasini 2012-ci ilin 13 va 14 dekabr tarixlarinde Strasburqda kegcirdi.
Anketlor asasinda miuxtolif terofdaslardan alinmigi cavablar nazarden kegirildi va
terafdaslarla tabligat vasitasi ilo toplaniimis malumat muzakire edildi. MSI-DUI 6z isinin ilkin
toehlil merhalasini tamamlamaga ve onun asasinda Telimat kitabgasini tartib etmaya
baslamaga qgarar verdi; hamin iclasda ilkinh layiha hazirlandi.

8. MSI-DUI 2013-cu ilin 20 ve 21 mart tarixlerinde Strasburqda kegirilmis Ug¢lncu
iclasinda ifade azadliyi, sexsi hayata hormat hlququ, toplasmaq ve birlesmak azadligi,
onlayn tehlukssizlik, tahsil hiiququ, usaq hiquglari, ayriseckiliye yol veriimamasi vo semarali
hiqugi mudafis vasitaleri hliququ ile bagli masalsleri atrafli arasdirdi. Bu arasdirma Avropa
Surasinin muivafig macburi ve qeyri-macburi standartlarina ve Mahkamanin presedent
hdququna sasaslanirdi. MSI-DUI Telimat kitabgasini tesdig etmak Uglin Avropa Surasinin,
Nazirlor Komitasinin bayannamasi ve ya tdvsiyasi qabul eds bilacayi senadin névini da
miizakire etdi. Senad, internet istifadagilerini onlayn olaraq onlarin insan hiiquglarina dair
asan ve aydin baladgci ilo temin etmak ve izv Ddvletler tersfinden Avropa insan Hiiquglari
Konvensiyasi (AIHK) ve Avropa Surasinin diger standartlari ile nazerde tutulmus
Ohdaliklarina uydun galan matnin gabul edilmasini temin etmak kimi iki maqgsade cavab
vermalidir.

9. CDMSI 23-26 aprel 2013-cii il tarixlarinda Strasburgda kegirilmis Gglincu iclasinda bu
gonaste galdi ki, Talimat kitabgasinin dili movcud insan huquglari standartlarinin ve
Mahkamanin yurisprudensiyasinin haddindan artiq sadslesdirimemasine diqgat yetirmaklo
rosmi ve sadslosdiriimis olmalidir. Miizakirsler siirstle inkisaf edan internet siyasatini oks
etdirmak Gg¢un Talimat kitabgasinin mintezam olaraq yenilanmasinin magsadauygunlugunu
da vurguladi. CDMSI muzakirsler geden zaman sanadin hazirlanma merhalasinda oldugunu
geyd edarak asas istiqamat ve baladcini tamin etmak magsadi ile Talimatin layihasi ile bagh
sorhler teqdim etmak gararina da galdi. Alinmis cavablar MSi-DUI terefindan irsli sriiimis
ifade azadlig1 hiququna, saxsi hayata hormat hiiququna, tahsil hiiququna, usaq hiquglarina
vo kibercinayatden mudafiaye xUsusi diqgat yetiron asan basa dusulen maariflondirici senad
hazirlamaq yanasmasini dastekladi.

10. Telimat kitabgasinin layihasi Avropa internet idaracilik Dialoqunda (EuroDIG, 20-21
iyun 2013, Lissabon), xiisusile “Basaeri internete Dogru? Onlayn Galacayimiz glin Qaydalar,
Hiquglar ve Ohdalikler” seminarinda terofdaglara teqdim edildi ve onlarla mizakireys
¢ixarildi. Lissabonda MSI-DUI-nin seminarda igtirak eden Uzvleri arasinda geyri-rosmi gorus
kecirildi. Belo genaste galindi ki, Telimat kitabgasinin layihasi internet istifadagileri lgiin
daha olgatan ola bilmak Ugln qisaldiimaldir. Bu muizakirelerden, elece da MSI-DUI



Uzvlerinin sessiyalararasi isinden sonra 10 sentyabr 2013-ci il tarixinde Strasburgda MSI-
DUI Gzvlerinin ad hoc iclasi kegirildi. MSI-DUI Nazirlor Komitasinin internet istifadagilori tiglin
insan hliquglarina dair Tovsiyasinin layihasini ve slave olunmus internet istifadagileri iglin
insan huquglari ve esas azadliglar Talimat kitabg¢asinin layihasini tahlil etdi. Telimat
kitabcasinin layihesi birbasa istifadaciya linvanlanan yanasmani gebul etdi. Bu yanasmaya
muvafiq olarag, Telimat kitabgasinin adinin “internet Istifadagileri ticlin insan Huquglar
Balodgisi” olaraq dayisdiriimasi gerara alindi.

11. 1-2 oktyabr 2013-cu il tarixinde Strasburqda kegirilmis sonuncu iclasinda MSI-DUI
Nazirlor Komitesinin Internet Istifadacilori igiin insan Huquglari Beladgisi (bundan sonra
Baladgi) ile bagl tdévsiyasinin layihasini tahlil etdi vo CDMSI Ugln onunla bagh tévsiyalarini
yekunlasdirdi. internet idaragilik Forumu zamani (22-25 oktyabr 2013, indoneziya) ¢oxsayli
terafdas maslehatloagsmalerinin, eloce de Avropa Surasi Ag¢iq Forumunun Kkegirilmasi
razilasdirildi. Ozal sektor, vetandas cemiyyati, texniki icma ve elmi dairelerden segilmis bir
sira terafdasdan Baladciye dair serh va takliflarini teqdim etmak xahis olundu. Bundan alavs,
Avropa Surasinin diger mivafiq rehbar komitslerinden, o ciimleden insan Huquglar Uzro
Rehber Komiteden (CDDH), Avropa Hiqugi ©makdasliq Komitesinden (CDCJ), Avropa
Cinayat Problemleri Komitasindan (CDPC), eleca da konvensiya komitalerindan, o cimleden
Fordi mealumatlarin avtomatlasdiriimis gaydada isledilmaesi ile slagedar sexslerin Miidafissi
haqginda Konvensiya U(zre Konsultativ Komitaden (T-PD), Kibercinayat haqqinda
Konvensiya Komitesinden (T-CY), Terrorizm lzre Ekspertlor Komitesinden (CODEXTER) ve
Usaglarin cinsi istismardan ve cinsi zorakiligdan mudafiasi Konvensiyasi Uzre Teraflor
Komitesi (T-ES) tovsiyanin layihesina dair geyri-rosmi sarhlar va rayler do istanildi. Buna
cavab olaraq, CDDH, CDCJ va T-PD Burosunun Uzvleri serhler teqdim etdi ki, onlar CDMSI
torofinden nezers alindi ve Tdvsiye layihesinde ve izahli memorandum layihesinde oks
olundu.

12. Bundan olava, 06zal sektorun (telekommunikasiya sirketlori, onlayn xidmat
provayderlari), aparici vatondas cemiyyati taskilatlarinin, texniki icma nimayandalerindan,
eleca da dunyanin muxtslif yerlarindan olan alimlarden 30-a yaxin téhva gabul edildi. Onlar,
Umumilikde, Avropa Surasinin Baladgi layihasi tzarinds isini alqisladilar ve ona dayisikliklor
etmak Ugun xeyli sayda serh va takliflar irali strdular.

13. CDMSI 3-6 dekabr 2013-cii il tarixinde kegirilmis 4-cii iclasinda internet istifadacilori
Uclin insan hiuquglarina dair Baladgci ile bagh Nazirlor Komitasinin tovsiya layihasi tgiin MSI-
DUI-nin takliflerini tahlil etdi. O, yuxarida geyd edilmis ¢oxsayl tarefdaslarin maslahatlarini
geyde aldi va e-mail vasitesile gonderilmis yekun serhloer asasinda tdvsiya lahiyssini
yekunlasdirdi.

Nazirlor Komitesinin i{izv Dovletlora Internet istifadegileri iigiin insan Hiiquglari
Baladgisina dair Tovsiyasi CM/Rec.(2014)6 uzra Sarhlar

14. Bu tdvsiyenin magsadi Avropa Surasinin lizv Dévletlerinin hamisinda internetde
insan hiquglarinin ve asas azadliglarinin hayata kegirilmasini vo mudafiasini tablig etmakdir.
Fordi saxslerin ve icmalarin internets ¢ixisi ve ondan an yaxsi sokilds istifade etmasi onlarin
onlayn muhitde 6z hiquq ve azadliglar barede malumatlandiriimasi ve onlari hayata kegira
bilmasi saylerini zeruri edir. Bu yanasma Nazirler Komitesi tsrsfinden 2011-ci i internet
idaracilik Prinsiplerine dair Beyannamede tesdiq edilmisdir ki, burada da internet
idaraciliyinin bir prinsipi olaraq internet istifadagilerine internetde 6z hiiquq ve azadhglarini
hayata kegirmak imkani veran, insana ydnalmis ve insan huquglarina asaslanan yanasma
aks olunurdu.

15. Bu tdvsiyoye slave edilmis Bslodgi AiHK-dan ve diger miivafiq Avropa Surasi
standartlarindan secilmis insan hiquglarina dair bazi asas malumatlari teqdim edir. ©sas

10



diqgat xususi hliquqg ve azadliglara, xtsusils ifade azadligi, toplasmaq ve birlesmeak azadlig,
soxsi hayata hérmet ve fardi melumatlarin gorunmasi hiiququ, usaq hidquglari ve semarali
hidquqgi mudafie vasitaleri hiiguquna dair mivafiq beynalxalg hiquq standartlarina yetirilir. O,
istifadacilor terafinden basa dusilmak Ucln asan dilde tertib edilmisdir. MSI-DUI matni
mimkin gader anlasilan saxlamaqg Ucgln Uzv Ddvletlerin  beynalxalg hiquqgdaki
ohdaliklarinin, o cimladen Mahkamanin presedent hliququnun daqiq hiiqugi matnina istinad
etmamaya qarar vermisdir.

16. Muxtalif Avropa Surasi sanadlerinds insan hiquglari ve esas azadliglarina teminat
verilir ki, onlar yalniz internete deyil, oflayn ve onlayn muhitlere de samil edilir. Xisusils,
AiHK-da aks olunmus insan hlquglari ve asas azadliglari Mehkema terafinden presedent
hiququnda izah olunmusdur. Bir sira Avropa Surasi konvensiyalari va digar geyri-macburi
senadler internet istifadagileri ticlin slave izah ve istigamat teqdim edir. MSI-DUI hesab etdi
ki, internet istifadagilerinin 6z hiiquglarini ve azadliglarini basa dismesi lgin Avropa
Surasinin ve Birlesmis Millstler Teskilatinin muvafig beynalxalg hiiquq standartlarinin sade
dilde izah olunmasina ehtiyac var.

Preambula

17. Preambula Nazirler Komitasinin tzv Dovletleri Gglin tdévsiya gabul etmasina gatirib
¢ixaran sabableri aks etdirir. Tovsiyalar Ugun ilkin sart bundan ibaretdir ki, insan hiquglarini
vo osas azadliglarini gorumaq masuliyyati Avropa Surasina Uzv Dovlatlerin (izerine dusur.
Bu, Mahkeme terofinden serh edildiyi kimi, AiIHK-e mivafiq qaydada heyata kegiriimalidir.
Avropa Surasinin diger hiqugi cehatden macburi sanadleri de, xlsusile, Kibercinayat
haqqginda Konvensiya (bundan sonra “Budapest Konvensiyasi”), Usaqglarin cinsi istismar vo
cinsi zorakiligdan mudafiesi Konvensiyasi (CETS Ne 201, bundan sonra “Lanzarota
Konvensiyasi”) ve Fordi malumatlarin avtomatlasdiriimis isledilmesi ile slagadar sexslerin
gorunmasi hagqinda Konvensiya (ETS Ne 108, bundan sonra “Konvensiya 108”) uygun galir.

18. Nazirlor Komitasi terafinden qebul edilmis diger qeyri-macburi standartlar, internetin
xalga xidmat dayerini tablig etmak uglun tedbirlare dair Nazirlar Komitasinin tzv Dovlstlora
Tovsiyssi CM/Rec(2007)16; ifade azadhigina hérmati ve internet filtrlori ilo bagh mealumati
teblig etmok Ugun tadbirlorsa dair Nazirlor Komitasinin Uzv Dovistlora Tovsiyosi
CM/Rec(2008)6; Profillama kontekstinde fardi melumatlarin avtomatlasdiriimis islemasi ila
olagadar sexslerin mudafissine dair Nazirlor Komitasinin UGzv Doévlstlere Tdvsiyasi
CM/Rec(2010)13; Yeni media anlayigina dair Nazirler Komitasinin tGzv Ddvlatlera Tovsiyasi
CM/Rec(2011)7; Sosial sebaksa xidmatleri ile bagl insan huquglarinin mudafiesine dair
Nazirlor Komitasinin Uzv Dévlatlera Tovsiyasi CM/Rec(2012)4; va Axtarig sistemlari il bagli
insan hudquglarinin  midafissine dair  Nazirlor Komitasinin Uzv Dovletlera Tovsiyasi
CM/Rec(2012)3 daxil olmagla tizv Dévlstlers internetle bagli mesalslers dair istiqgamat verir.

19. Preambulanin ikinci bandi Dovlstlerin 6zal sirkatlare nazarstin kékinde dayanan
insan hdquglarina hoérmet etmak, onlari gorumaq ve teblig etmak dhdaliklerini
miayyanlasdirir. Bu beyanat AIHK-nin 1-ci maddssinden gétirilmisdir ki, ona asasen
Dovletler onlarin yurisdiksiyasinda olan har kesin Konvensiyada musyyan olunmus hiquq va
azadhqglari tamin etmalidirler. Bu, qeyri-dovlet istirakgilari tarefinden insan huquglar
pozuntularinin bas vermasina garsi muidafieni shate edir ve samarali ganunvericilik va
tedbirler vasitesile pozuntularin qarsisini almaq, arasdirmaq, cezalandirmaq va tezminat
0demak ug¢un mivafiq addimlarin atiimasini teleb edir. Mahkama 6z qararlarinda tesdiq
etmisdir ki, Dovlstler internetde ferdlerin esas hiiquq ve azadliglarini, xiisusile de ifade
azadligin’®, usaqlarin va genclerin midafiesini®, menaviyyat ve basqalarinin hiiquglarinin

® Bax: Ozgiir Glindem Tirkiyays qars!, Ne 23144/93, §§ 42-46.
® K.U. Finlandiyaya qarsi, Ne2872/02.
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miidafissini’, irqci ve ya ksenofobiya miiracistlera ve ayriseckilik ve irgi nifrate (invanlanmis
miibarizani® temin etmak kimi pozitiv 6hdaliklar dasiyir. Mehkema, elace da, veatendaslarini
Ozel sirkatlerin faaliyyati naticesinde onlarin hiquq ve azadlglarina deayen menfi tesirden
miidafie etmakds ugursuzluguna gére Dévlstleri masuliyyats calb etmisdir.’ ikinci band 9
oktyabr 1993-cu il tarixinda kegirilmis Avropa Surasinin tizv Dévlstlerinin Dovlet ve Hokumat
Bascilarinin Zirve konfransinda gsabul edilmis Vyana Bayannamasine asaslanan insan
hdquglarinin bassriliyi ve ayrilmazhigi prinsipini aks etdirir.

20. Preambulanin  Ggincl bandi  Nazirler Komitasinin  mivafiq Tdvsiyasinda
CM/Rec(2007)16 miisyyen edildiyi kimi, internetin xalqa xidmet deyerini bir daha tesdiq
edir.”® Internetin istifadagilerin giindslik fealiyystinde oynadigi mithiim rolu ve interentde
onlarin insan hiuquglarinin madafissinin temin edilmasi ehtiyacini nazers alaraq, tévsiyada
insanlarin 6z hiquq ve azadliglarini hayata kegirerken ganunsuz, lazimsiz ve qeyri-
mutanasib midaxilalare maruz galmamali oldugu vurgulanir.

21. Preambulanin dérdinci bendi istifadacilerin onlayn rejimds insan hiquglarini basa
dismasini vo samarali sokilde hayata kegirmasini, o cimladan samarali hliqugi midafie
vasitalerina cixigl tabli§ etmak lUgln tovsiyanin maqgsadini muayyanlasdirir. Buna goére de,
istifadagilerin 6z esas hiquq ve azadliglarina va tezminat Ucln imkanlara dair
melumatlandiriimasi vacibdir. internet torsfinden dévlet islerinde seffafliq ve hesabatliliq
dclin tamin olunmus imkanlarla bagh bayanat tdvsiyenin fardlera ve icmalara demokratik
hayatda istirak etmak salahiyyati veran rasional elementini izah edir.

Tovsiyanin asas hissasi

22. 5-ci bond Avropa Surasinin internetlo bagh standartlarinin esas hiiquq ve azadliglarin
onlayn va oflayn mihitlera barabar sakilde samil edilmasi asas prinsipini bayan edir.'* Bu
yanasma Birlosmis Millotlor Teskilatinin insan Hiquglari Surasinin “internetds insan
Hiquglarinin Tebligi, Midafiesi ve Istifadesi” haqqinda 2012-ci il Qetnamesinde de tesdiq
edilmisdir. Beladginin tatbiqinin tabligi insan hiquglarinin ve asas azadliglarin mdvcud insan
hdquglar standartlarina uygun sakilde midafiesini gliclandiracak.

23. 5.1-ci yarim-band Uzv Ddvlatlara Baladginin tekca dévlet orqganlarinda deyil, ham da 6zal
sektorda da tabli§ olunmasini tdévsiys edir. Bura onun nasri va ¢ap ve ya elektron formatlarda
yayllmasi daxil ola bilar. Mivafiq dévlet organlari onu 6z vebsaytlarinda da yerlasdire bilerlor.
Ozal sektor da eyni addimi atmaga ruhlandiriimalidr.

24. 5.2-ci yarim-bend internetds insan hiiquglarinin ve esas azadliglarin heayata
kegirilmasinin AIHK-nin miivafiq maddslerinde oks olunmus legitim meagsadler dasiyan ve
demokratik cemiyyatfa zerurie olan meahdudiyyetlere meruz qala bilecayini tasdiq edir.
Nazirlor Komitasi bu sertlora uygunlugu temin etmok Ugiin 6z lizv Dévlstlerine internetde
insan hiquglarina ve asas azadliglara qoyulmus mahdudiyystleri giymatlendirmayi,
muntazem olaraq nazerdan kecirmayi ve lazim geldikde aradan galdirmagi tovsiya etmisdir.

! Pay Boyuk Britaniyaya qarsi, Ne 32792/05.
8 Féret Belgikaya garsi Ne15615/07.

Loépez Ostra Ispaniyaya qarsi Ne 16798/90, § 44-58; Taskin ve basqalar Tiirkiyeys garsl; Fadeyeva Rusiya Federasiyasina
garsl. Khurshid Mustafa ve Tarzibachi isvege qarsi Ne 23883/06 mshkema isinde Msahkema askar etmisdir ki, daxili
mahkamanin fardi akta (miqavileya) verdiyi serh cavabdeh Ddévlstin masuliyyatini 6ziinds ehtiva etmisdir, bununla da, 10-cu
maddanin miqgyasini fardlar terafinden tatbiq edilmis mahdudiyystleradsak genislendirmisdir.

19 Nazirler Komitesinin tizv Dévlstlare internetin xalga xidmat dayerinin tablij edilmasi tedbirlerine dair Tovsiyasi
CM/Rec(2007)16.

1 Bax: Nazirlar Komitasinin internet idaracilik Prinsiplerine dair Bayannamasi, prinsip 1 “insan Hiiquglari, Demokratiya ve
Qanunun Aliliyi”
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25. 5.3-cli yarim-band {izv Dévletleri, internet istifadacileri terefinden sikayet erizalerinin
verilmasi kontekstinde tazminat mexanizmlari teklif eden mdvcud mivafiq institutlar,
muassiseler (0 climleden elektron kommunikasiyalar Gg¢ln nizamlayicilar) ve icmalar
arasinda tekmillesmis koordinasiya ve emakdash§l temin etmakle, semaerali muidafia
vasiteleri hiququnun teminati istigamatinda saylerini artirmaga cagirir. Tévsiya onu da
tesdiq edir ki, muxtalif UGzv Dovletlorde mdévcud olan malumat goruma organlari,
ombudsmanlar, mahkema prosedurlari va ya gaynar xatlor kimi midafia mexanizmlerinin
mixtelif ¢esidleri oldugunu tesdiq edir. Uzv Dévlstler yurisdiksiyalari altinda olan mévcud
mudafie mexanizmlarinin auditini hayata kecirmali vo midafie mexanizmlarinin istifadeci
terafinden asan istifade oluna bilecek miuvafiq informasiyani toplamalidir. Bu informasiya
Baloadgi ilo birlikde, masealon, ona salave formasinda yayila biler. Bu, tévsiyanin gabul
edilmasindan sonra naticalarin izlenmasi tadbirlarindan biridir.

26. Internet, mahiyyeti etibarilo, serhadlerden kegerak ve belsliklo, hiidud tanimadan,
malumat Gglin sorgularin géndarilmasi va gabul edilmasi ila igloyir. Bu, o demakdir ki, Gzv
Dévlatlards internetde insan hiiquglar ve esas azadliglar Avropa Surasinin hidudlarindan
kenarda Dovlat ve geyri-Dovlet istirakgilari tarefinden midaxileya mearuz qala biler; masalen,
ifade azadligina va informasiya alde etmak hiququna, elece do sexsi hayata hérmat
hiququna miuidaxila edila biler. Belslikle, yarim-band 5.4 Avropa Surasina lGzv Dovlstlerle
Avropa Surasina uzv olmayan Doévlstler, elece da qeyri-Dovlat istirakcilari arasinda
koordinasiya qurulmasini tévsiya edir.

27. 5.5-ci yarim-band Uzv Ddvletlare 6zal sektor ve mivafiq dévlet organlarini, eloce do
vatandas cemiyyatini, sonuncunun sosial masuliyyatinin yerina yetiriimasi ila bagl semimi
dialoga ruhlanirmag tévsiys edir. Biznes ve insan Hiiquglarina dair 8sas Prinsiplarin™ tamal
prinsipi ondan ibaratdir ki, biznes muassiseleri insan huquglarina hérmat etmalidir, bu ise o
demakdir ki, onlar bagqgalarinin insan hidquglarini pozmagdan ¢ekinmali ve fealiyystlerinin
insan hlquglarina menfi tssiri ile mibarize aparmaldirlar. Ozsl sektor subyektlorinin
soffafligi ve cavabdehliyi, bunu feal sekilde tablig etdiyi ve yaydigi tUgun, 6z mesuliyyatini
niimayis etdirmayin mihiim vasitesi kimi vurgulanir. Mesalen, internet xidmati provayderleri
ve mazmuna ¢ixis teminatgilari 6z xidmatlerinden istifadenin middea ve sertlerinde
Baladgiya istinadlar ede bilarlor.

28. 5.6-c1 yarim-band Baladginin tagvigine ve ona riayat olunmasina vatandas cemiyyatinin
osas tohfe vero bilacayini bildirir. Buna gdre de, lizv Dévletlarstdvsiye olunur ki, vetendas
comiyyaeti tasgkilatlarini ve faallarini Baladginin yayilmasinda va tatbiginds kémek etmaye va
ictimai maraglar namina faaliyyat gostarerkan insan hiquglari standartlarinin hayata
keciriimasi va onlara uygunlugun tamin olunmasi magsedi ile ona istinad etmoayes
ruhlandirsinlar.

2 Biznes va Insan Hiiquglarina dair &sas Prinsipler: Insan Hiquglan Surasi terefinden insan hiiquglan ve transmilli
korporasiyalar va digar biznes muassisaleri Qatnamasi A/HRC/RES/17/4 ila tasdiglenmis Birlasmis Millatler Tagkilatinin
“Mudafis, Riayst ve Huqugi Muidafie Vasitesi” Cargivesi (A/HRC/17/31). Xususila, Rahbar Prinsipler Dovlatlerin biznes
muassisalarinin insan hliquglarina hérmat etmasini va vaxtasiri bu cir ganunlarin adekvathgini giymatlendirmasini ve har hansi
boslugu aradan qaldirmasini talsb eden magsadlar dasiyan ve ya bu clr tssire malik olan ganunlari hayata kecirmali olmasini
temin edir; biznes musassisalarinin yaradilmasini ve davam edan faaliyyatini idare edan diger ganun va siyasatlerin biznesin
insan hiqguglarini mehdudlagdirmasini deyil, onlara imkan yaratmasini tamin edir; biznes misssisalerini 6z faaliyystlori zamani
insan huquglarina neca hérmat etmaysa dair samaerali maslehatlarle tamin edir; biznes mdusssisalarini insan huquglarina
tasirlerini nece aradan qaldirdiglar barade malumat vermaya tasviq edir ve lazim galdikds, taleb edir.
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Tovsiye CM/Rec(2014)6-ya Olave
internet istifadagileri ligiin insan Hiiquglari Baladgisi
Girig

29. Bolodgi istifadeciye birbasa miracist edir. Bu, internet haqqinda tehsil ve ya telime
asaslanan ixtisaslasdirilmis biliyo malik olmayan har hansi internet istifadagisi olan ford tigiin
vasitadir. Senadde xUsusile esas digqget istifadacinin internetdeki foaaliyystini idare edo
bilmak qailiyystine yetirilir (masalen, onlarin kimliyi ve sexsi malumatlari). Onlar internetds
etdikleri vo 6z hiquq ve azadliglarina tesir gostare bilacek muxtslif secimler va bu clr
secimlare razilig vermsalerinin naticaleri barede tam melumath olmaldirlar. Onlar 6z
hdquglarinin mahdudiyystlerini basa diusmealidirler. Onlar 6zlari tgln algatan olan mudafie
mexanizmlari ile tanis olmalidirlar.

30. Beledgi AiHK-na ve Mehkamaenin mivafiq yurisprudensiyasina ssaslanir. O, elece do
Avropa Surasinin diger hiquqgi cehatden macburi senadlerinden gqaynaglanir. Diger
sonadlare da, xususile Nazirlar Komitasinin bazi bayannamalarina va tdvsiyslarina da istinad
olunur. Baladgi asasinda hazirlandigi mévcud insan hiquglari standartlarinin icrasina xalal
getirmir. Beladgidaki huquq ve azadlglar asasinda hazirlandiglari hiqugi seanadler
gargivasinda icra edilir. Baladgi movcud insan huquglari standartlarina ve onlarin gorunmasi
dcin muvafig mexanizmlare asslanir va yeni hiquq ve azadliglar yaratmir. Baladgi insan
hiquglan standartlarinin na yekun, na da tasviredici izahidir. Masalan, insan hlquglar ile
bagh mimkin mahdudiyystlera ve midaxilaloera dair daha atrafli izahatlar ve istifadacilera
internetde  zorakiliq ve tecaviiziin ©hdesinden gelmeye kémoek edocek tdvsiyslor
istifadacilerin 6z hlquglarini basa dismasine, 6zlerini ve basqgalarini muidafis etmasine
kémak etmak Ucglin daha ¢ox diggat taleb eda bilar. Bununla bels, texnologiya inkisaf etdiyi
ucl Baladgi Avropa Surasinin yeni standartlari vo Mahkamanin presedent hiiququna uydun
sakilde yenilana biler.

Muyassarlik va ayrisecgkiliya yol veriimamasi

3L Balodgia garciligh slagads olan prinsip ve mdulahizaleri vurgulayir va Umumilikda
Internete ¢ixig hliququ ve ayrisegkiliya yol verilmamasi prinsipi de dail olmagla mdvcud olan
batldn insan hiquglarina ve asas azadliglarina samil edilir.

32. internete ¢ixis hale resmen insan hiiququ kimi taninmamasa da (daxili hiiquq ve
siyasatlordaki farglar de daxil olmagla milli kontekstlardaki fargleri nezars alaraq), bu, ifade
azadligi ve diger hiiquq ve azadhglar (iglin sert ve vasitegi hesab olunur®. Bunun naticasi
olaraq, internet istifadagisinin internetlo slagesinin kesiimasi onun hiiquq ve azadhglarinin
hayata kegciriimasina manfi tesir gdstera ve hetta ifade azadhdr hiququnun, o cimladan
informasiya alde etmak ve yaymaqg hiququnun mahdudlasdiriimasina getirib ¢ixara bilar.
Mahkema bayan etmisdir ki, bu giin internet fordler teroefinden ifade ve melumat azadhgi
hiiququnun hayata kecirilmesi lclin esas vasitelorden birine cevrilib. ifade azadligi tekce
malumatin mezmununa deyil, ham da onun yaylmasi vasitesine samil edilir, ¢lnki
sonuncuya goyulmus har hansi mahdudiyyat informasiya alds etmek ve yaymaq hiququna
miidaxile edir. Bu ciir midaxileler yalniz Mehksmenin serh etdiyi kimi, AIHK-nin 10-cu

13 Birlagsmis Millatler Tagkilatinin fikir va ifade azadhigi hiiququnun tebligine va midafissine dair Xususi Mearuzagisi Frank La
Rue vurdulayib ki, “Internet bir sira insan hiiquglarinin hayata kegirimasi, geyri-berabarliye qarsi miibarize aparmagq, inkisaf ve
insanin teraqgisini siirstlendirmak {iciin zeruri vasitaya gevrilmisdir va internete universal gixisin temin edilmasi biitiin Dévlstler
tiglin prioritet olmalidir. Belslikle, har bir Dévlst Interneti shalinin biitin tebagsleri liglin genis migyasda miimkiin, slcatan ve
igtisadi cehatdan alverigli etmak Uglin cemiyyatin bitiin tabagslerindan, o climledan 6zal sektordan ve mivafiq nazirliklerinden
olan sexslerle maslehatesmakla, Konkret ve semarsli siyasst igloyib hazirlamalidir. * internet, fordi sexslerin 6z fikir ve ifade
azadligi hiququnu hayata kegirmesi Ucgln Kkatalizator rolu oynamagla, hamginin bir sira diger insan huquglarinin
reallagdiriimasina imkan yaradir.” http://www2.ohchr.org/english/bodies/hrcouncil/docs/17session/a.hrc.17.27_en.pdf
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maddesini_n 2-ci bandinde qeyd edilmis sertlore cavab verdiyi taqdirde gebul edile biler.*
Fordlerin Interneta cixigina tasire malik olmaqla bagl olan tedbir 10-cu maddeys asasan,
Dévletin cavabdehliyini ehtiva edir.*

33. Bu zeminde, Baladgi bildirir ki, internet istifadacilerinin internet baglantisi mahkama
terafinden garar verildiyi hallar istisna olmagla, onlarin iradslarine zidd olaraq kasilmamalidir.
Bununla bels, bu, miqavile 6hdaliklarindan gaynaqglanan 6éhdalikler kontekstinde baglantinin
kasilmasi tadbirlerinin garsisinin alinmasi kimi basa disilmamalidir. Xidmata gdre 6denis
etmayan Internet istehlakgilarinin baglantisi kesile biler. Bununla bels, bu, an son vasito
olmalidir. Bundan basqa, internetds istifade lizerinde valideyn nazarstinin hayata kegiriimasi
kontekstinde, usagin yasindan ve yetkinliyinden asili olaraq, usaglar internete g¢ixisin
kasilmasi ila Gzless bilerler.

34. internet istifadagileri, mehkema tersfinden gqarar veriimadiyi hallarda internet
baglantisinin kesilmasi tadbirlerine qgarsi semarali hiquqgi mudafie vasitalerine malik
olmalidir. Bura internet xidmati provayderlorinin internet istifadagilorinin internet baglantisinin
kesilmesi tadbiri ticlin asaslar, hilqugi zemin ve ona qgars! etiraz etmok ve internete tam
¢ixisin barpa olunmasini teleb etmak Uglin prosedurlar barade malumatlandiriimasi daxildir.
Bu cilr telebler aglabatan vaxt mahdudiyyati c¢ergivesinds hayata kegirilmalidir. Bundan
basqga, her bir internet istifadegisi adaletli mehkeme arasdirmasi hiiququnu heyata
kegirarkan, baglantinin kasilmasi tadbirinin seristeli inzibati va/ya hiquqi organ tarafinden
nazarden Kkegirilmasini tsleb etmak imkanina malik olmalidir. Mahkeme prosesinin
aspektlorinin xillasasi Baladginin “Semerali Hiqugi Mdidafies Vasiteleri” adlanan son
bdlmasinda verilmisdir.

35. Her kesin internete gosulmasini temin etmak (iglin Dévlst orqanlari terefinden pozitiv
addim ve ya tedbirler internete ¢ixis messlosinin bir basqa terefidir. Avropa Surasinin
Nazirlor Komitesi 6z izv Dévlstlerine internetin xalga xidmet deyerini tablig etmayi tévsiye
etmisdir.'® Bu, “insanlarin 6z giindslik fealiyystlori (kommunikasiya, informasiya, bilik,
kommersiya amaliyyatlari) (iclin a@sas vasite kimi internete ehamiyystli deracade etibari ve
bunun naticesinde de ganuni olaraq, internet xidmatlerinin slgatan, miinasib giymate,
tohllkasiz, etibarli vo davamli olmasini gézlemasi” kimi basa diusulur. Bu bdlma istifadagini
slcatan ve ayrisegkiliys yol veriimadan internets ¢ixisinin olmasi barade mslumatlandirir.

36. internet mazmununa ¢ixis hiiququ AiHK-nin 10-cu maddesinds oks olundugu kimi,
internetde informasiya alde etmoak ve yaymaq hiiququ ile slagadardirr.” Avropa Surasinin
Nazirlor Komitesi tesdiq etmisdir ki, her bir internet istifadecisi, 6denissiz teklif olunub-
olunmamasindan asili olmayaraq, istediyi uygun cihazlardan istifade etmakls, istediyi
internet osasli mezmuna, program ve xidmetlore miimkiin olan maksimal gixisa malik
olmalidir. Bu, internet baglantisi (igiin istifade edilon infrastrukturdan ve ya sebeakaden asili
olmayaraq, tatbiq edilmali olan ve adsten, “sabake neytrallig’” adlandirilan Umumi
prinsipdir.*®

37. Dovlst orqanlari ucqar erazilerde yasayan ve alilliyi olan insanlar kimi xtsusi ferdler
kateqoriyalari Ucgun Internete ¢ixigi asanlasdirmaq magqgsadile esaslandiriimis tesabbislor
ireli stirmalidir. Bu, Nazirlor Komitaesinin yeni kommunikasiya va informasiya xidmatleri ilo

14 Bax: Yuxaridaki qeyd 2, §50. Hamginin bax: Autronic AG Isvega garsi (Ne 12726/87). Khurshid Mustafa ve Tarzibachi v. isveg
no 23883/06-da Mahkama askar etmisdir ki, daxili mahkemenin ferdi akta (muqavileys) verdiyi serh cavabdeh Ddvlstin
masuliyyatini 6ziinde ehtiva etmisdir, bununla da, 10-cu maddenin miqgyasini fordler tarafinden tetbiq edilmis
mahdudiyyastlaradak genislendirmisdir.

15 Bax: Yuxaridaki qeyd 2, § 53.

6 Bax: Yuxaridaki geyd 9, CM/Rec(2007)16, bolma Il.

1" Bax: Yuxaridaki qeyd 2, §50.

18 Nazirlor Komitasi tersfinden 29 sentyabr 2010-cu ilde gsbul edilmis Nazirlor Komitesinin $abaks Neytralligina dair
Bayannamasi. Avropa Parlamentinin ve Suranin elektron kommunikasiya sabakalari ve xidmatleri Ggiin Umumi normativ
strukturuna dair 7 mart 2002-ci il tarixli Direktivi 2002/21/AS, madda 8(4) g.
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bagh Tovsiyesinde Ne R(99)14 musyyanloesdiriimis universal ictimai xidmat prinsipine
asaslanir.”” Bu, kand ve ya cografi baximdan ucqar srazilorde yasayan ve ya azteminatli v
ya xUsusi ehtiyaclari ve ya slilliyi olan ferdlerin dévlet organlarindan internets cixiglari ilo
bagl xtsusi tedbirlar gdzleys bilacayini vurgulayir.

38. Blilliyi olan insanlarin, diger internet istifadagilerinin istifads etdiyi kimi, internets
barabear ve ayriseckiliya yol verilmadan c¢ixis gdzlentileri Avropa Surasinin Uzv Ddvlstlera
alilliyi olan istifadagiler terefinden interneto ve IKT-a gixigi liclin miivafiq imkanlar yaratmagq
istigametinde addimlar atmagi tdvsiye eden senadlerine esaslanir.”’ Uzv Dévlstler bu
insanlar va gruplar tiglin tertibatin vacibliyini, maariflondirma ehtiyaci, internete ve xidmatlora
¢ixisin magsadauygunlugu va calbediciliyini, eloca do onlarin uygunlasma gabiliyystini ve
uygunlugunu nazers almagqla, slgatan ¢ixisi tesviq etmalidirlar.”*

39. Ayriseckiliya yol verilmemasi prinsipi istifadecilerin dévlet organlari, internet xidmati
provayderlari, mazmuna c¢ixis teminatcilari va diger sirketlerle, istifadacilerlo ve ya diger
istifadeci qruplari ile qgarsiligh elagslerine samil edilmalidir. Dérdincii band AiHK-nin
ayriseckiliyin gadagan olunmasi ile bagh 14-ci maddesinin ve 12 sayh Protokolunun 1-ci
maddasinin basqa sakilde ifadasidir.

ifada ve informasiya azadligi

40. Bu bdlma AIHK-nin 10-cu maddesinde miisyyen edilen ifade azadhg hiiququndan
behs edir. Mehkema 6z yurisprudensiyasinda tesdiq etmisdir ki, 10-cii madds internetoe tam
samil edila biler.”? ifade azadhigi hiiququna fikirleri, baxislari, ideyalari azad sokilde ifada
etmak ve serhadsiz sakilds informasiya axtarmaq, elde etmak ve yaymaq hiququ daxildir.
internet istifadecileri 6z siyasi eqidelerini, eloce de dini ve qeyri-dini gorislerini ifade
etmokde azad olmalidirlar. Sonuncu, AIHK-in 9-cu maddesinds misyysn edildiyi kimi,
disiince, vicdan ve din azadli§i hiiququnun heayata kegiriimasine samil edilir. ifade azadlig
tekce tehqiramiz ve ya lageydlik hal kimi gabul edilen va ya hesab edilen “informasiya” ve ya
“‘ideyalara” deyil, ham da tahqir eden, soka salan ve ya narahat eden informasiya ve
ideyalara samil edilir.”®

41. internet istifadagilerinin ifade azadhidi hiququ nifuzun qorunmasi hiququ ile
balanslasdiriimalidir. Mahkama bir nege mahkama isinda bele ganaste galmisdir ki, bu,
AIHK-In saxsi hayatin toxunulmazligi ile bagl 8-ci madds ile midafie olunan hiiquqdur.
*Mahkama miiayyan etmisdir ki, prinsip etibarilo 8 ve 10-cu madde gargivesinde zemanat
verilan hlquglar berabar gokilde hérmate layiqdir. Mehkama hesab edir ki, ifade azadlhgi
hiququ sexsi hayatin toxunulmazligi hiququ ile balanslasdiriidigi halda, balanslasdirma
dcln muvafiq meyarlara asagidaki elementler daxildir: ortaq maraqlara dair muzakirelare
téhfa, hagqginda danisilan sexsin ne gadar taninmis olmasi, maruzenin mdévzusu, haqqinda
danigilan saxsin avvalki davranisi, informasiyanin elde edilmasi Usulu va daqiqliyi, nasrin
mezmunu, formasi ve naticaleri, tetbiq edilmis sanksiyanin sertliyi. *Buna gére de, Baladgi
internet istifadagisinin basqalarinin niifuzuna, eloce de onlarin sexsi hayatin toxunulmaziig
hiququna lazimi hérmat géstermali oldugunu muayyan edir.

19 Bax: Yuxaridaki geyd 9, CM/Rec(2007)16, slave Il bdlma; Nazirler Komitasinin izv Dovlatlera yeni kommunikasiya ve
informasiya xidmatlari ile bagl universal ictimaiyyat xidmatina dair Tévsiyasi Ne R(99)14, prinsip 1.

Yenas orada.
21 Bax: Yuxaridaki geyd 9, CM/Rec(2007)16, dlava, bdlmsa II.
22 Bax: Yuxaridaki geyd 2, §50.
z Handyside Boylk Britaniyaya qarsi, 7 dekabr 1976 tarixli qerar, Seriya A Ne 24, para.49.
2 Chauvy va basgalari, Ne 64915/01 § 70; Pfeifer Avstriyaya qarsi, Ne 12556/03, § 35; ve Polanco Torres va Movilla Polanco
Ispaniyaya qarsi, Ne 34147/06, § 40.
% Delfi As Estoniyaya qgarsi Ne 64569/09, § 78-81 (bu is Mehkemenin Bdyik Palatasina yénaldilmisdir); Axel Springer AG
Almaniyaya garsi Ne 39954/08 § 89-95, ve Von Hannover Almaniyaya qgarsi (Ne 2), Ne 40660/08 ve 60641/08 §§ 108-113.
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42. AIHK-nin 10-cu maddasi ¢argivesinde miidafie olunmayan nifrete cagiris kimi anlayis
movcuddur. Mehkame misyyen etmisdir ki, nifrote ¢agirisa getirib ¢ixaran ve ya AIHK-in
asas dayarlarini inkar edan muayyan ifade formalari Mehkemenin 10-cu madds ¢ergivesinda
tomin ediloen goruma sirasindan gixarilmisdir.® Bununla slagadar olarag, Mahkema AIHK-nin
17-ci maddssini tetbiq edir. Nifrate c¢agdirisin Gmumgabuledilmis terifinin olmamasina
baxmayaraq, Avropa Surasinin Nazirlor Komitasi bayan etmisdir ki, “nifrete ¢agirig” termini
irgi nifrat, ksenofobiya, anti-Semitizm ve ya dozimsuzliys asaslanan diger nifrat formalarini,
0 cumladan agressiv millatgilik ve etnosentrizm, azliglarla, migrantlara ve immigrant mensali
insanlara garsi ayrisegkilik va dismangilik yayan, qizisdiran, tablig eden ve ya bu clr menfi
davraniglara haqq qazandiran butin ifade formalarini shats edan anlayis kimi basa
disilmalidir.”” ifade azadligina dair bélmanin 2-ci bandinds istifadagi tersfinden asan basa
disulacek dilde AIHK-nin 10-cu maddasinin nifrete ¢agirisla slagadar olmamasina dair deqiq
malumat aks olunmusdur. Bu band AiHK-nin 10 ve 17-ci maddalerinin nifrate ¢agirisa samil
oluna bilaecayinin muxtalif Gullarla hiqugi terminlerle izah etmays cahd etmir. Bu forqgin
hiquqi tebisti nazera alinaraq bele hesab olunur ki, bu banddeki malumat izahli
memorandum U¢un daha minasibdir.

43. istifadegiler internetde informasiya olde etmak ve yaymagq, xisusilo deo, internetden
istifade etmoakle mazmun yaratmagq, ondan yenidan istifade etmak ve onu yaymaq hiququna
malikdirler. Mahkema mualliflik hiququnun pozulmasina dair cinayst islerine minasibatde
aqli mulkiyyatin gorunmasi ve ifada azadligi arasindaki slagani arasdirmisdir. Mehkamsa bela
ittihamlari ifade azadli§gi hiqugquna mudaxile hesab edir ki, onalrin asaslandiriimaq Ugln
ganunla muayyen edilmali, basqalarinin hiquglarinin mudafissi kimi legitim magsad dasimali
va demokratik cemiyyatds zaruri hesab edilmalidir. ** internetds fayllarin, hatta miialliflik
hiququ ile gorunan materialin, manfeat alde edilmasi maqsadi ile paylasiimasi ve ya
basqalarina onlari paylasmaq (ciin icaze verilmasi AIHK-nin 10-cu maddssinde miieyyen
edilen informasiya alde etmak ve yaymaq hiiququ ile shate olunur.”® Bu, miitlaq hiiquq deyil
va buna goére da, bir tarefden malumatin paylasiimasi maragini, digar terafden ise mualliflik
hiququ sahiblerinin hiquglarinin gorunmasi maragini 6lgmays ehtiyac yoxdur. Mahkama
vurgulamisdir ki, oqgli milkiyyest AIHK Protokolunun 1-ci maddesinde temin edilen
midafieden faydalanir. Belolikle, bu, her ikisi AIHK ile midafie olunan iki miinagiseds olan
maraglar arasinda balansin tapiimasi masalasidir.

44, Nazirlor Komitesinin (izv Dévletlere internetin ictimai xidmet deyerini tesviq etmok
tovsiyasine saerhadlarden asili olmayaraq internetde kommunikasiya azadhidi ve yaradiciligla
bagl tedbir va strategiyalarin xususi telimatini aks etdirir. XuUsusile ds, lazim galdikds,
internet mazmununun “yeniden istifadesi’ni asanlasdirmagq (igiin tadbirler gérilmalidir ki, bu
da modvcud regamsal mazmundan istifade edersk gelecek mazmun ve ya xidmatlorin
yaradslolmasmln aqli malkiyyat hiquglarina hérmet ¢argivaesinde hayata keciriimasini nezarde
tutur.

45. 4-cl bend ifade azadligi hiququna mahdudiyyatlarin uygun galmali oldugu telablarin
Umumi icmalini teqdim edir. AiIHK-nin 10-cu maddssine mivafiq olaraqg, tzv Dévistler,
hiqugi ve vya fiziki olmasindan asili olmayaraq sexsler arasinda informasiya
kommunikasiyasina mudaxile etmamaek kimi ilkin 6hdslik dasiyirlr. Mehkama tasdiq etmisdir
ki, ifade azadhgi hiququnun semearoli soakilde hayata kegiriimoesi fordler arasinda
minasibatler sferasinda bele miayyan pozitiv midafis tedbirlarini taleb eda biler. Dévlstin

26 Feret Belgikaya garsi Ne 15615/07; Garaudy Fransaya qgarsi Ne 65831/01, 24.06.2003, srizenin gsabulu ile bagli garar; Leroy
Fransaya qarsi Ne 36109/03; Jersild Danimarkaya qgarsi Ne 15890/89; Vejdeland ve basqalari isveca qarsi Ne 1813/07.

27 Nazirler Komitesinin tizv Dovlstlora “Nifrat nitgi"’na dair Tovsiyasi Ne R (97) 20.

2 Neij ve Sunde Kolmisoppi Isvege qarsi, Ne 40397/12. Hemginin bax: Ashby Donald ve digarleri Fransaya qarsi Ne 36769/08 §
34.

2 Yens orada.

%0 Bax: Yuxaridaki geyd 9, CM/Rec(2007)16, Slava, bdlma IlI, ikinci abzas
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cavabdehliyi masalasi miivafiq daxili ganunvericiliyin®* gsbul ediimemesi naticesinds ortaya
¢ixa biler. AIHK-nin pozulmasi daxili mehkemanin, sexsi kontrakt, dévlet senadi, ganun
muddaas! ve ya inzibati tacribe olub-olmamasindan asili olmayaraq, hiquqgi akta verdiyi
tofsirin asassiz, ixtiyari, ayrissegkiliye yol veran ve ya daha genis menada, AIHK-nin asas
prinsiplarina zidd oldugu halda da miiayyan edils bilar.*

46. ifade azadh@ mitleq hilquq deyil ve mahdudiyyetlore meruz qala biler. ifade
azadligina mudaxilsler dévlet hakimiyyatini ve vezifalerini hayata kegiran ve ya mahkamaler,
prokurorlug organlari, polis, har hansi hiiqug-muhafize orqani, kesfiyyat xidmati, merkazi ve
ya yerli suralar, hékumsat idaraleri, harbi garar gabuletma orqganlari ve pesokar dovlet
strukturlari kimi dévlat xidmaetinda faaliyyat gbsteran har hansi organin tatbiq etdiyi istanilan
mahdudiyyat formasi kimi gabul edilmalidir.

47. AIHK-nin 10-cu maddaesinin 2-ci bandine uygun olaraq, istenilen miidaxile ganunla
muayyen edilmalidir. Bu, o demakdir ki, ferdlerin 6z davraniglarini tanzimlamasina imkan
yaratmaq Ucln ganun algatan, aydin ve kifayat gader deqiq olmalidir. Qanun, elace da
tehqgiramiz mahdudlasdirici tedbirlere qarsi yetarli zemanatler, o ciumleden mahkama va ya
digar miistaqil arbirtaj orqani tarsfinden semarali yoxlama temin etmalidir. ** Miidaxils igtisas
ve ya cinaystin garsisinin alinmasi, saglamliq ve ya exlagin gorunmasi, basqalarinin
ndfuzunun ve hlquglarinin gorunmasi, maxfi olaraqg gabul edilmis informasiyanin
acgiglanmasinin qarsisinin  alinmasi ve ya mahkema hakimiyyatinin nufuzunun ve
boélinmazliyinin gorunub saxlanmasi tgun milli tahllkesizlik, erazi butévliyu ve ya shalinin
tehlukesizliyinin maraqlari ¢argivesinda legitim magsad dasimalidir. Bu siyahi yekun deyil,
amma bununla bels, onun tafsiri ve shata dairesi Mehkamanin presedent hiiququ ila birlikde
inkisaf edir. Mldaxile demokratik camiyysatds zaruri de olmalidir, bu ise o demakdir ki, buna
artan sosial telebatin olmasi, onun legitim magsad dasidi§i ve hamin magsada nail olmaq
liglin an son meahdudlasdirici vasite oldugu siibut edilmalidir.>* Bu telebler istifadaci tigiin
alcatan dilde Umumilasdiriimalidir, yani ifade azadligina qoyulmus istanilon mahdudiyyet
ixtiyari olmamali ve AiHK-a uydun olaraq, milli tshliikesizliyin ve ya ictimai asayisin,
saglamliq ve axlagin gorunmasi kimi legitim maqgsad dasimali ve insan hiquglari hiiququna
uygun galmalidir.

48. Onlayn rejimde ifade azadligi hiiququna mahdudiyystler goyuldugda internet
istifadacilori Ugln algatan olmali olan teminatlar haqqinda daha atrafli malumat izahli
memorandumun ndévbati bandlarinds aks olunmusdur. Bloklama va filtrlema ifade azadliginin
pozulmasina gatirib ¢ixara bilen bele mahdudiyyatlera nimunadir. Bloklama vae filtrlema ila
bagh bazi Umumi prinsiplor Mahkamanin presedent huququna ve ya Nazirlor Komitosi
torafinden gebul edilmis diger miivafiq standartlara® ssaslanr.

49. Olka Uzre Umumi bloklama ve ya filtrlema tedbirleri ddvlst orqanlari tersfindsn yalniz
o halda tatbiq bilar ki, filtrlema xususi ve aydin miayyen edils bilon, misteqil ve qarezsiz
tribunal ve ya tenzimlayici organ terefinden AIHK-nin 6-ci maddssinin telablerine uygun
sokilda baxila bilan sealahiyyatli milli hakimiyyst orqani tersefinden onun geyri-qanuniliyine dair
gerara esaslanan mezmuna aid olsun.*® Dévlet organlari filtrlerin mehdudiyystin magsadine
proporsional olmasini temin etmak va belalikle, demokratik cemiyystda zaruri oldugu kimi
mazmunun asassiz olaraq bloklanmasindan gagmaq Ug¢lin ham icradan avval, ham ds icra
zaman biitiin filtrlerin giymatlendirilmasini temin etmalidirler.”

31 Vgt Verein gegen Tierfabriken Isvegraye garsi, Ne 24699/94, § 45.

%2 Bax: Khurshid Mustafa ve Tarzibachi Isveca gargl Ne 23883/06 § 33; Plaand Puncernau Andorraya garsi, Ne 69498/01, § 59,
AIHK 2004-VIIl.

%35 Bax: Yuxaridaki geyd 2, §64.

34 Eyni manba. § 66-70.

% Nazirler Komitesinin internet filtrleri ilo bagl ifade ve informasiya azadligina riaysti tablig etmak tiglin izv Dovlatlers tdvsiyasi
CM/Rec(2008)6, bax: Blava, hissa I, ii. Hoemginin bax: yuxaridaki geyd 1.

36 Eyni manba. CM/Rec(2008)6, bax: Blava, hissa Il, iv.

%7 Yens orada.
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50. Konkret internet mazmununu blok etmak liglin tatbiq olunmus tadbirlorden internetde
informasiyanin Gmumi bloklanmasi vasitasi kimi asassiz olaraq istifade edilmamealidir. Onlar
informasiyanin béyik hacminin slcatmaz edilmasinds, bununla internet istifadagilerinin
hiiquglarini esasl sekilde mehdudlasdiraraq, ikinci deracali tesire malik olmamalidir.® Onlar
ganunla miayyen edilmalidir. Selahiyyatdan sui-istifadanin garsisini almaq Ugtn bloklamanin
totbiq dairesine ciddi nezarst ve semarali mehkems arasdirmasi olmalidir.® Bels tadbirin
mahkama arasdirmasi miinagiseda olan maragqlari giymatlendirmali, onlar arasinda balans
tapmall ve konkret internet mezmununa c¢ixisi bloklamagq {glin goriile bilen daha yumsaq
tadbirin olub-olmamasini miiayyanlesdirmalidir.*® Yuxarida gqeyd olunmus taleb va prinsipler
yetkinlik yasina satmayanlarin mekteb ve ya kitabxanalar kimi internets cixis slde etdikleri
xususi yerlards onlarin madafissi Ggin filtrlerin qurasdiriimasinin qarsisini almir.*

51. internet  moezmununun axtaris  sistemleri tersfinden filtrlenmesi  ve  de-
indekslosdirilmasi internet istifadagilerinin ifade azadliginin pozulmasi riskine gatirib gixarir.
Axtaris sistemleri diinya ¢apinda moévcud olan informasiyani axtarmaqg ve onu indekslemak
azadlhigina malikdir. Onlar mimkin ganunsuz mazmunu askar etmak U¢cln 6z sebakalerine
ve xidmatlerine nazarst etmaya macbur deyil vo mahkema qerari ve ya salahiyyatli orqan
torefinden selahiyyat verilmadikce, avvalceden heg¢ bir filtrlema ve ya bloklama foaliyyati
hayata kecirmamealidirlor. Ddvlet organlarinin telebleri asasinda konkret vebsaytlarin de-
indeksloasdiriimesi ve ya filtrlenmasi saffaf olmali, deqiq uygunlasdirimal ve mehkama
miiddatleri telebina uygun sekilde miintezem olaraq nazerden kegirilmalidir.*

52. Bu béima meahdudiyyatler tetbiq edilerken internet istifadagileri tigiin tamin edilon bazi
teminatlari da miuieyyan edir ve diqqgati xUsusile istifadeciye informasiya ve bu
mahdudiyyatlera qarsi ¢ixmaq imkanlari (Gzerinde cemlasdirir. Buna Avropa Surasinin
Nazirlor Komitasinin filtrlema ve bloklama tedbirlerine dair tdvsiyasinds istinad edilir.*®
internet istifadagilerine filtrlemanin ne zaman ise salindidi, konkret mazmun néviiniin hansi
sababdan filtrlandiyi va filtrlemanin neca ve hansi meyarlar asasinda iglediyi (masalen, gara
siyahilar, ag siyahilar, acar s6zun bloklanmasi, mazmunun reytingi, konkret vebsaytlarin va
ya mazmunun axtaris sistemleri terafinden de-indekslagdiriimasi ve ya filtrlanmasi) barads
malumat verilmalidir. Onlara aktiv filtrin alle avvalceden miayyanlasdiriimasi il bagl, daha
daqiq desak, hamin mazmunun asassiz olaraq bloklandigi meydana ¢ixdiqda kiminle slage
saxlanmali olduguna va hansi vasitenin konkret mazmun névi ve ya vebsayt Ggln alla
avvalceden muayyenlasdirilacak filtre icaze veracayi barede daqiq informasiya ve maslahat
verilmalidir. istifadagiler miiracist ve hiiqugi miidafie vasitesinin semarali ve asanligla slcatan
olan vasitaleri, o cumladan istifadagilarin mazmunun asassiz olaraq bloklandigini iddia etdiyi
halda filtrlarin dayandirilmasi ile temin edilmalidir.

53. Sosial sebakaler kimi sirketlorin internet istifadacileri terefinden yaradilmis ve slcatan
edilmis mazmunu silmesi mumkindir. Bu sirkstler istifadecilerin sirketin xidmeatdan
istifadeye dair qaydalarina ve sgertlorine riayat etmadiklerini esas gobstermekle de
istifadacilerin hesabini (masalan, istifadaginin profilini ve ya sosial sebekada mévcudlugunu)
deaktiv ede bilerlor. AIHK-nin 10-cu maddesinin 2-ci beandinin sertlorinin  Mehkema
torefindan tesvir edilon qaydada édendiyi hallar istisna olmaqla, bels foaliyyat ifade azadligi
hiiququna va informasiya alde etmak ve yaymaq hiiququna miidaxils ola biler.*

% Bax: Yuxaridaki qeyd 2, § 52; 66-68 va Nazirlar Komitasinin internetde Kommunikasiya Azadligina dair Bayannamasi

%9 Yens orada. yuxaridaki geyd 2, § 64. Birleasma Ekin Fransaya garsi, Ne 39288/98

% yene orada. yuxaridaki geyd 2, § 64-66.

41 Bax: internetde Kommunikasiya Azadligina dair Bayannama, prinsip 3.

2 Bax: Nazirler Komitesinin tzv Dovlatlere axtarig sistemleri ile bagli insan hiquglarinin midafiesine dair Tévsiyasi
CM/Rec(2012)3, Blavae, hissa IlI.

43 Bax: Yuxaridaki geyd 34, CM/Rec(2008)6, bax: Blava, hissa |; Eyni manba, CM/Rec(2012)3, Blava, hissa lII.

44 Nazirlor Komitesinin tizv Dévlstlere yeni media anlayigina dair TovsiyasiCM/Rec(2011)7, 8. 7, Blave, § 15; 44-47; 68-69;
Nazirlor Komitesinin (zv Dovletlore sosial sabake xidmatleri ile bagh insan hiquglarinin miidafissine dair Tovsiyasi
CM/Rec(2012)4, § 3.
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54, Birlosmis Millstler Teskilatinin Biznes ve insan Hiiquglarina dair ©sas Prinsiplerine
(macburi senad deyil) asasan, biznes musssisaleri insan hiiquglarina hérmeat etmak 6hdaliyi
dasiyir ki, bu da onlardan insan hliquglarina menfi tesira sabab olmaqdan va ya ona yardim
etmoakdan yayinmalarini ve bu clr tasirlarin aradan galdirimasinda emekdasliq etmalerini
telab edir. Midafia etmak va semarali hiiqugi mudafis vasitasine ¢ixis temin etmak vazifasi,
asasan Dévletlerin Uzarina duslr. Bu, ifade azadhigi bélmasinin 5-ci bandinde 6z aksini
tapmisdir. Onlayn xidmat provayderlarinin korporativ sosial mesuliyyatine nifrete cagiris va
zorakilig ve ya ayrisegkiliye tehrik eden basqa mazmunlara garsi mubariza éhdaliyi daxildir.
Onlayn xidmat teminatcilari irgci, ksenofobik, anti-semit, gadin dismani, seksist (o ciimladan
lezbiyan gey biseksual va transgender insanlar) va diger geyri-obyektivliklorlo asaslandiriimis
ifadelorden istifadeys ve redakte olunmus cavablara diggstle yanasmalidirlar.*® Bu
provayderler internet istifadagilerine qanunsuz hesab edilo bilocek mazmun ve ya baxiglarin
ifadesi val/ve ya davranig barads malumat vermak Uug¢lin yardm etmeys de hazir
olmalidiriar.*

55. Bolodci internet istifadacilerine xeberdarliq edir ki, istifadecinin yaratdigi mezmunu
saxlayan onlayn xidmat teminatgilari 6z xidmatlarinin mazmununa goére redaktanin muxtalif
saviyyalerini hayata kecirmak solahiyystine malikdir.*” Onlar redakts azadliglarina xalal
gatiriimaden AIHK-nin 10-cu maddesine uygun olaraq internet istifadagilerinin informasiya
axtarmaq, olde etmek ve yaymaq hiiququnun pozulmamasini temin etmalidirler.”® Bu, o
demoakdir ki, istifadecinin yaratdigi mezmuna qoyulan har hansi mahdudiyyat konkret,
asaslandiriimis olmali ve aidiyyati internet istifadegisine bildirilmalidir.

56. internet istifadecisi onlayn xidmaetden istifade edib-etmayacayine dair gerari temin
edilmis melumatlari nezere alimagla vers bilmslidir. Praktikada internet istifadacisi 6zl
terafinden yaradilmis mazmunu silmak ugln istenilan nazerds tutulan tedbirlor barade tam
malumatlandiriimali ve bu tadbirlor goérlilmazden avval 6z hesabini deaktiv etmalidir.
“Internet istifadagileri hamginin mazmunun silinmasi ve hesabin deaktiv edilmasi ila bagl
tedbirlarin gorilmasina dair faktlar ve asaslar haqqinda slgatan (istifadecinin basa disduyu
dilde), aydin va deqig malumatla temin edilmalidirler. Bura onlarin ssaslandigi ganuni
middsalar ve gldilen magsadin proporsionalligini va ganuniliyini giymatlendirmak Ggln
istifade edilon diger elementlor daxildir. Onlar hamginin mazmunun silinmasina valya
hesabin deaktiv edilmasine magbul zaman ¢ergivaesinda yeniden baxilmasi Ugin miracist
etmak va salahiyyatli inzibati va/ve ya mahkema organina bu garar aleyhina sikayat vermak
imkanina malik olmalidirlar.

57. 6-c1 yarim-band anonimlik masalelerine aiddir. Bu, Mahkamanin presedent
hdququna, Budapest Konvensiyasina va Nazirlor Komitasinin diger sanadlerine asaslanir.
Mahkems bir isinde Avropa Surasinin tizv Dévlstinde internet xidmeti provayderinin internet
taniglq saytinda yetkinlik yasina ¢atmayanla bagli nalayiq elan yerlasdiroen saxsin kimliyini
aciglamaga macbur ede bilmemasine gdére intenet kommunikasiyasinda maxfiliyi
arasdirmisdir. Mehkama bele genasta gelmisdir ki, ifade azadligi ve kommunikasiyanin
moxfiliyi @sas miilahizelerdir ve telekommunikasiya ve Iinternet xidmeatleri istifadegilerine 6z
maxfiliklarine ve ifade azadliglarina hérmat edilecayine dair teminat verilmalidir, bu clr
teminat mutlaq ola bilmez ve bazen igtisas ve ya cinayastin qarsisinin alinmasi ve ya
basgalarinin hiiquq ve azadhqglarinin gorunmasi dg¢lin mahdudiyyatlers yol vermalidir. Dévlet

5 yens orada, CM/Rec (2011)7, § 91.

4% yens orada, CM/Rec(2012)4, 11/10.

47 Yena orada, CM/Rec (2011)7, § 18; 30-31.

“8 yens orada, CM/Rec (2011)7, § 7, 2-ci abzas.

% Bax: Hesabin Deaktiv Edilmasi vo Mezmunun Silinmasi: Sirkatler ve Istifadaciler iiglin 8sas Prinsipler ve Tetbigler, Erica
Newland, Caroline Nolan, Cynthia Wong, Vo Jillian York, burada:
http://cyber.law.harvard.edu/sites/cyber.law.harvard.edu/files/Final_Report_on_Account_Deactivation_and_Content_Removal.p
d.f
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minaqgisede olan maraglari uygunlasdiran ¢argiveni temin etmak kimi pozitiv dhdslik
dasiyir.”

58. Budapest Konvensiyasi anonim Unsiyyat maqgsadile komputer texnologiyasindan
istifadeye gore cinayet mesuliyyeti nezerde tutmur. izahli Hesabata esasen, “anonim
unsiyyeti asanlasdirma maqgsadile trafik malumatlarinin modifikasiyasi (measelen, anonim
vasitacgi poct sistemlarinin fealiyysti) ve ya tehlikesiz Unsiyyat magsadile malumatlarin
modifikasiyasi (masalan, sifrlema), prinsip etibarile, saxsi hayatin legitim sakilde qorunmasi
hesab edilmali ve belsliklo, hiquga asasen hayata kegirilmis sayilmalidir. Bununla bels,
cinayatin téreden saxsin kimliyini gizlatmak Gg¢ln paket bashdi malumatinin dayisdiriimasi
hallarinda Tareflor [Budapest Konvensiyasinin Teraflori] anonim kommunikasiya ile bagh
miieyyen sui-istifadeye gére cinayst mesuliyysti nezerde tutmagq isteye bilerler.”*

59. Avropa Surasinin Nazirlor Komitesi anonimlik prinsipini internetde kommunikasiya
azadligina dair Bayannamasinda tasdiq etmisdir.®> Miivafiq olarag, onlayn kasfiyyata qarsi
mudafieni temin etmek ve ifads azadligini giclendirmek Ug¢lin Avropa Surasinin Uzv
Dévletleri internet istifadacilerinin kimliyini agiglamamagq isteyine hérmet etmsalidirler. Buna
baxmayaraq, anonimliya hdérmet (zv Dovlstlerin cinayst amallerine gdére maesuliyyst
daslyanlara qargl daxili qanunvericiliys, AIHK-na ve adliyys ve polis sahssinde diger
beynalxalq saziglare muvafiq sakilde tedbirlar gérmasinin garsini almir.

Toplasmagq, birlagsmak va istirak¢iliq

60. Toplasmaq ve birlosmek azadhdl hiiququ AIHK-nin 11-ci maddesinde 6z oksini
tapmisdir. Bu, Mehkamsa terafindan siyasi ¢ixiglarin midafiesi ile bagli prinsipleri de shata
edir, xiisusile nazars alsaq ki, AIHK-nin 10-cu maddasinin 2-ci bandi siyasi ¢ixis ve ya ictimai
maraq kasb eden masalalerin miizakiresinin mshdudiyystleri (i¢iin gox az yer ayirir.>

61. istifadaginin internetden vasitssi ilo dinc toplasmaq ve basqalari ile birlesmak hiiququ
vardir. Bura internet-asasli vasitolerden istifade etmokls, ictimai gruplarin ve cemiyyatlerin,
eloece da hamkarlar ittifaglarinin formalasdiriimasi, onlara gosulma, onlarin istifadaya
verilmasi ve onlarda istirak etmoek daxildir. Bura, masalen, kampaniyada ve ya vetandas
faaliyystinin diger formalarinda istirak etmak (iglin petisiya imzalanmasi da aiddir. istifadagi
hiquglarini hayata kegirmak Uglin vebsaytlar, programlar ve ya digar xidmatler kimi vasitelari
secmak azadhidina malik olmalidir. Bu hiququn hayata kecirilmasi sosial qruplarin ve
comiyyatlarin dévlat organlari terafindan resmen taninmasi ile gartlanmir.

62. Etiraz etmoak hiququ berabar sakilde onlayn va oflayn rejimda tetbiq edilir. Binalara
girisin kesilmasi vo girise manea toradilmasi kimi genis ictimaiyyat Ug¢ln neatice doguran
etirazlar, AiIHK-nin 11-ci maddesina uygun olaraq, toplasmaq azadhiginin hayata kegirilmasi
hiadudlan ¢argivesindadir. Lakin bu, bele faaliyyatin onlayn xidmatlerin kasilmasinae sabab
oldugu, muayyan vebsayta vo ya mahdudlasdirimis onlayn moakana icazesiz giris va ya
rogemsal mazmunun icazasiz idara olunmasi kimi hallara aid olmaya biler. Natica etibarils,
istifadegiya malumat verilmalidir ki, kasilmaya sebab olan onlayn etiraz azadligi ve onun
naticalari har zaman serbast gabul edilmaya biler.

63. internet vetendaslar tigiin demokratik cemiyystlorde quruculug ve méhkemlandirme
islerinda faal isgtirak Ugln vasitaya ¢evrilmisdir. Nazirlor Komitesi tUzv Dévlstlare demokratik
proseslerde ve muzakiralorde, dovlet organlari ve vetandas cemiyysti arasinda
munasibatlords, elece de dovlet xidmsatlerinin tamin edilmasinde informasiya ve

%0 K U. Finlandiyaya qarsi, Ne 2872/02 § 49.

51 Kibercinaysta dair Budapest Konvensiyasi, Madds 2, izahedici Hesabat, §. 62. 62.
%2 Bax: Internetda Kommunikasiya Azadhigina dair Beyannama, prinsip 7.

>3 Wingrove Béyiik Britaniyaya qarsi, 25 noyabr 1996, § 58, Hesabatlar 1996 V.
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kommunikasiya texnologiyalarindan (IKT) istifade etmekle, e-demokratiya, e-istirak vo e-
hékumeat {iclin strategiyalar isleyib hazirlamasini ve icra etmasini tdvsiys etmisdir. >

64. Bura vyerli, milli va qlobal ddvlet siyassti muzakiralerinde, qanunvericilik
tesabbuslerinde, elece da gerar gabuletma proseslorinin arasdiriimasinda istirak etmak
azadligi, o ciimleden, mévcud oldugda, IKT-den istifade etmoklo, petisiyalar imzalamagq
hiququ daxildir. Bu, Nazirlor Komitesinin Uzv Dovletlera vetendaslarin demokratik
mizakirelare, e-aktivizm ve e-tegviqat kampaniyalarina celb olunmaq, 6z qgaygilarini,
ideyalarini ve tagabbuslarini irali sirmak, nimayandsler ve hdkumet arasinda dialoqu ve
muzakiralari teblig etmak va ictimai ehamiyyatli masalalerds resmilari va siyasatcileri diqgetle
nazerdan kegirmak lglin IKT-dan istifadenin tebli§ edilmasins dair tdvsiyslarine esaslanr.

Saxsi hayata hérmat vo malumatlarin gorunmasi

65. Aile ve soxsi hayata hdrmaet hiiququ AIHK-nin 8-ci maddesinde 6z aksini tapmisdir.
Bundan basqga, hamin hiquq Mshkamanin presedent hiququ ils de tefsir edilmis,
tamamlanmis va Avropa Surasinin 108 sayli Konvensiyasi ile méhkemlandirilmigdir.

66. Sexsi hayat yekun terif verile bilmayen anlayisdir. Mahkeama vurgulamisdir ki, 8-ci
madda bir sira maraglari, xususile da, sexsi va aile hayatini, evi ve yazigmalari, o cimladen
poct, telefon linsiyyatlerini® ve is yerinde e-mailleri shate edir. Sexsi hayat insanin, masalen,
fotolar ve videoklipler formasindaki sakilleri (izarindeki’® hiiququ ile baglidir. O, fardin
soxsiyyati ve saxsi inkisafl, diger insanlarla slagaler qurmaq ve inkisaf etdirmak hiququna
aiddir. O, eloce do pesoekar ve ya biznes saciyyali foaliyysti de shate edir.”

67. istifadegilerin bir cox fealiyyeti fordi malumatlarin avtomatlasdiriimis isledilmasinin
muayyen formasini ahate edir; nimuna olaraq brauzerlarden, e-mailden, ani mesajlardan,
internet protokollari vasitesi ilo sesin étirilmesinden, sosial sebekslorden ve axtaris
sistemlarindan, elace da bulud malumat saxlama sistemlerinden istifadeni géstarmak olar.
108 sayl Konvensiya soxsi malumatlarin toplanmasi, saxlanmasi, dayisdiriimasi, silinmasi,
barpasi ve ya yayillmasi kimi internetde heayata kegirilon biitiin emaliyyatlari shato edir. >

68. Fordi malumatlarin istifads olunmasi ile masgul olan ddvlat orqanlari ve 6zal sirkatler
torofinden riayet edilmali olan prinsiplor ve qaydalar mévcuddur. Istifadeginin 6z
maolumatlarinin nece istifade olundugunu ve bununla bagh hansi addimin atila bilacayini,
masalen, malumatlara dizslis edilmasini va ya onlarin silinmasini telab etmak kimi tadbirleri
bilmesi ve basa dlismasi vacibdir. 108 sayl Konvensiyaya asasan, fardi malumatlar dizgin
va ganuna uygun sokilde alde edilmali ve istifade olunmali ve miayyan ve legitim magsadler
Ucln muhafize edilmalidir. Malumatlar adekvat, uygunlasdiriimis olmali, mihafize magsadlaeri
Ucln taleb olunandan ¢ox olmamali, daqiq ve lazim galdikda, yenilanarek saxlaniimali, fordi
malumatlari istifade ediloan saxsin taninmasina icaze vermali ve hamin malumatlarin
saxlanmasi maqgsadi Ugln teleb olunandan c¢ox olmayan middst arzinds muhafize
etmalidir.”

69. Fardi malumatlarin istifadssinin iki xtsusi prinsipi vurgulanir: istifadenin qanuniliyi ve
istifadacinin razihgi. Istifadegi malumatlarin yalniz qanunla muaayysn edildiyi vo onun buna

% Bax: Yuxaridaki qeyd 9, CM/Rec(2007)16, Slava, hisss |.

% Klass va bagqalari Aimaniyaya garsi, Ne 5029/71, §41.

%6 Von Hannover Almaniyaya qarsi (Ne 2), Ne 40660/08 va 60641/08 8§ 108-113.Sciacca ltaliyaya qarsi, Ne 50774/99, § 29.

%" Rotaru Ruminiyaya qgarsi (Ne 28341/95); P.G. va J.H. BOyuk Britaniyaya qarsi (Ne 44787/98); Peck Boyuk Britaniyaya garsi
gNg 44647/98); Perry Boyiik Britaniyaya qarsi (Ne 63737/00); Amann Isvegrays garsi (Ne 27798/95).

8 Bax: Konvensiya 108, Madde 2

% Fordii malumatlarin avtomatlasdinimis qaydada igledilmasi ile alagadar sexslarin gorunmasi haqqinda Konvensiya (ETS
Ne108).
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raziigl oldugu halda, messlen, internet xidmetinden istifadenin gaydalarina ve sertlerine
razilasmagla, istifade edila bilacayi barede malumatlandiriimalidir.

70. Seoxsin internetde fordi melumatlarinin istifade ediimesine azad, konkret,
malumatliiga dayanan ve aydin (birmanali) raziiginin 108 sayli Konvensiyaya daxil edilmasi
yenica miizakire olunmusdurr.?® Nazirlar Komitasinin (izv Dévletlara sosial sebaka xidmatleri
iloe bagh insan hiquglarinin mudafissine dair CM/Rec(2012)4 sayli Tovsiyasinde
malumatlarin nazare alinmasi ila raziigin veriimasine istinad edilir. Xususile, sosial
soboakaler istifadagilarin fardi melumatlari yayilmazdan ve ya diger insan kateqoriyalari yaxud
sirkatlerlo paylasilmazdan va ya onlarin ilkin olaraq toplandigda vacib oldugu miuiayyan
maqgsadlerden basqga diger hallarda istifade edilmezdan avval istifadacilorin malumatliliga
dayanan razihgini temin etmalidir. istifadeginin raziligini temin etmak Ugcin onlar fordi
malumatlarina Gglncl soxsloerin daha genis ¢ixisini “segmak” imkanina malik olmahdirlar
(masalen, sosial sebekade lglincli sexs programlarindan istifade edildikds). istifadagilerin
raziliglarini geri gekmak imkani da olmalidir.

71. Nazirlor Komitasinin Uzv Dévletlore profilloma kontekstinde fordi malumatlarin
avtomatlasdirimis qaydada igladilmasi ile slagadar sexslerin qorunmasina dair Tovsiyasi
CM/Rec(2010)13 geyd etmak vacibdir. Bu, fordle bagh qgararlar gabul etmak va ya onun
soxsi secgimlarini, davranisini va munasibatlerini tahlil etmek ve ya prognozlasdirmaq
magsadila har hansi profilin bir farde samil edilmasindan ibarat avtomatlasdiriimis sakilde
melumatdan istifade etmak Usullari kimi basa disUlir. Meselen, internet istifadagisinin fordi
malumatlari onun bir vebsayt ve ya programla qarsiligh tesiri kontekstinde ve ya muayyan
zaman arzinde ve miixtslif vebsaytlarda internetde gozismae fealiyysti kontekstinde (masalen,
daxil olunmus sahifeleare vo mazmunlara, daxil olma vaxtlarina, nayin axtarilmasina, nayin
kliklenmasina dair melumatlarin toplanmasi yolu ila) toplana va istifada oluna biler. “Kukiler”
istifadacilerin gezisma fealiyyatlerini izlemak Ugcln istifade edilon vasitelarden biridir; bu,
malumatin istifadaginin avadanliginda saxlanmasi ve sonradan berpasi yolu iloe heayata
kecirilir. Tdvsiye Internet istifadagilorinin fordi melumatlardan profillome magsadleri ilo
istifadasina raziliqg vermak va bu clr razihdi geri gokmak hiiququnu nazards tutur.®

72. Avropa Surasinin  mixtalif senadlerinde internet istifadegilorinin  fordi
maelumatlarindan istifade ile bagl mealumat hiququna istinad edilir. 108 sayli Konvensiya
molumatlarin subyektine istenilon fiziki ve ya hiquqgi sexs terafinden onun fardi
maelumatlarindan isitfade olundugubu, istifadanin asas maqgsadlarini, elace da istifads edan
subyektin kimliyini vo daimi yasayis yeri voe ya asas is yerini muayyanlasdirmak ve aglabatan
muddat erzinds ve ¢ox langimaden ve ya xarc ¢akmadan, ona aid ferdi melumatlarin
saxlanmasinin, elece do bu cir melumatlarla baglh ona malumat verilmasinin anlasigh
formada oldugunun tesdiqini slde etmak imkani verilmasini tomin edir. *

73. Nazirlor Komitasinin Uzv Dovlstlera Profilleme kontekstinde ferdi malumatlarin
avtomatlasdiriimis isladilmasi ile elagadar sexslerin mudafissine dair CM/Rec(2012)4
Tovsiyesinde istifadeciye verilon melumata da istinad edilir. Sosial sebekelerdoki internet
istifadacileri provayderloerin xidmat qaydalari ve istifade sertlerine edilmis har bir dayisiklik
haqqginda aydin ve basa disllen sekilde malumatlandiriimalidir. Bura, eleca de daxildir:
istifadacilorin maxfiliyi Gg¢lin risk dasiyan Uglncl saxs programlarinin qurasdiriimasi kimi
diger amealiyyatlar; sosial sebaka xidmatlerinin icrasinda tetbiq edile bilen ganun; onlarin

80 Fardii malumatlarin avtomatlasdirnimis gqaydada isladilmasi ile slagadar saxslerin gorunmasi hagqinda Konvensiyanin (ETS
Ne 108) Magvarat¢i Komitasi bu konvensiyani miasirlagsdirmak Gglin bir sira taklifler irali sirmusdur (T-PD(2012)4Rev3_en).
Takliflardan biri avtomatlasdiriimis qaydada isladilma Ggun ilkin sart olaraq, ferdi malumatlari isledilen sexsin raziligina diggatin
yonaldilmasidir. “Har bir Taraf malumatin isladiimasinin malumat subyektinin azad, konkret, malumatliliq asasinda verilmis va
[aydin, birmanali] raziigina ve ya ganunla misyyan edilmis bazi legitim asaslar ¢argivesinds hayata kegirile bilmasini tamin
etmalidir.”

61 Nazirlor Komitssinin tizv Dovlatlore profillema kontekstinde fordi mealumatlarin avtomatlasdiriimis qaydada igladilmasi ile
alagadar saxslerin gorunmasina dair Tovsiyasi CM/Rec(2010)13, bdlma 5.

62 108 sayl Konvensiya, madds 8

23



profil va kommunikasiyalarina agiq ¢ixisin (zaman ve cografi baximdan) naticaleri, xtsusils,
soxsi vo aclq kommunikasiya arasindaki farqgin izah edilmasi ve malumatin ictimaiyyata aciq
olmasinin, o cimleden malumatlara Gglincl saxslar terafinden mahdudiyyatsiz ¢ixisin ve
onlarin Gglincu saxslar tarafinden toplanmasinin naticelari; ve basqa insanlar ¢ixisi 6zlerinin
secdiklori kontaktlar xaricine genislondirdikleri hallarda onlarin fardi melumatlarini, o
cimladan audio va video mazmununu darc etmazdan avval onlardan avvelcaden raziliq
almaq zerureti. internet istifadecilerine bir profili tayin etmek Ugln istifade edilon fordi
malumatlarin istifadesini dastekloeyan mentiq ve profilomanin maqsadlari ile bagl xUsusi
maelumatlar da verilmalidir.

74. internet istifadeacileri 108 sayli Konvensiyada nezerde tutuldugu kimi ferdi malumatlar
Uzarinde nezarat imkanina, xususile de ganuna zidd olaraq istifade edilmis malumatlarin
dizelisina nail olmaqg va ya onlari silmak hiiququna ve tasdiq ve ya yuxarida geyd edildiyi
kimi, kommunikasiya, dizelis ve ya silinma lc¢ln mdiraciete amal edilmadikda, hlquqi
mudafie vasitesi hiiququna malik olmalidir.®

75. Nazirlor Komitasinin Uzv Dodvletlera axtaris sistemleri ile baglh insan hiquglarinin
mudafiasine dair CM/Rec(2012)3 sayli Tovsiyasi taminatgilarin 6z istifadagilorinin maxfiliyini
gorumaq ugln goéra bilecayi bir sira tadbirlers istinad edir. Bura fardi malumatlara Gglncu
soxslor tarofinden ganunsuz ¢ixisin olde edilmasindan mudafie va mealumatlarin pozuntu
xabardarli§i sxemlari daxildir. Tedbirlore istifadeci ilo axtaris sistemi taminatgisi arasinda
kommunuikasiyanin “fasilesiz” sifrlonmasi do daxil olmahdir. Axtaris sistemi teminatcisina
maxsus olan muxtslif xidmatlerden/platformalardan téreyen malumatlarin garsiligh slagesi
yalniz hamin konkret xidmat Ugln istifadaci tarefinden birmanali raziigin verildiyi halda bas
vero bilor. Istifadaciler bu ciir xidmaetlarden istifade zamani toplanmis melumatlara, elocs do,
masaloen, birbasa marketing magsadleri tgin yaradilmis har hansi profile ¢ixis alde etmak,
onlarda diizalisler etmak va onlari silmak imkanina malik olmalidirlar.*

76. Sosial sebskeler istifadagilore xlsusile onlarin  ferdi malumatlarinin idara
olunmasinda ve gqorunmasinda agagidakilarla kdmak etmalidir:

- -istifadegi terefinden muiayyan edilmis ve segilmis kontaktlara ¢ixigi
mahdudlasdirmaq ugln gizliliyi temin edsn standart quragdirmalar. Bura onlarin
moxfilik qurasdirmalarina ve malumatlarina ictimai ¢ixigin  saviyyasinin
tenzimlenmasi daxildir;

- standart olaraq aktivlesdirimemali olan biometrik malumatlar ve ya (zln
taninmasina ¢ixis kimi hessas mealumatlar (g¢lin tekmillagdiriimis miidafis;

- lclncl saxsler torofindan istifadacinin sexsi melumatlarina ganunsuz ¢ixisa qarsi
moelumatlarin tehlikssizliyi, o cumladan istifada¢i ve sosial sabakeler arasinda
kommunikasiyanin fasilesiz sifrelonmesi. istifadagiler, 6z sifrelerini deyisdirmak ve
maliyye amaliyyatlarinda (masalen, sosial sebokalar bank ve ya kredit karti
malumatlarina malik oldugda) diqgstli olmaq kimi gabaglayici tedbirlor gérmak
imkanina malik olmaq Ugin ferdi melumatlarinin tshliikasizliyinin pozulmasi
barade malumatlandiriimalidirlar;

- magqsadyobnlii sokilde maoxfilik, yani xidmet ve ya mahsullarinin konsepsiyasi
maerhalasinde malumatlarin gorunmasina muiracist edilmasi ve mdvcud xidmatlare
edilen dayisikliklarin maxfiliye tesirinin davamli olaraq giymatlandiriimasi;

%3 Bax: yuxaridaki geyd 60, maddae 8.
64 Bax: CM/Rec(2012)3, xiisusile de Slavs, hissa Il.
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- sosial seboakslerin istifadacisi olmayanlarin fardi malumatlarini, masalan, e-mail
Unvanlarini ve biometrik malumatlarini toplamagdan ve istifade etmoakdan
cokindirilmasi yolu ile midafiesi. istifadagiler diger sexslerse qarsi malik olduglari
ohdsaliklari, xtisusile da basqa insanlarla bagl ferdi malumatlarin darc edilmasinda
hamin sexslerin hiquglarina hérmat etmali olduglarini bilmalidirler.®

77. Sosial sabaka istifadagisinin hesabi legv edilmaezdan avvel o, 6z malumatlarini
asanlgla ve serbast sokilde basqa istifadeye yararli xidmata ve ya qurguya kecgirmak
imkanina malik olmaldir. Legvetmadan sonra istifadagiden alinan ve onun haqqinda bitin
malumatlar sosial seboka xidmatinin saxlama vasitesinden hamisalik silinmalidir. Bundan
olave, internet istifadacileri 6z onlayn kimliyi, o climladen texslliisden istifade ilo bagl
malumatliliq asasinda secimlar etmak imkanina malik olmalidirlar. Sosial sebeka xidmatinin
haqigi kimliyin qeydiyyatini teleb etdiyi hallarda hamin haqiqgi kimliyin internetde dearc
edilmasi istifadeciler Gg¢lin geyri-macburi olmalidir. Bu, zeruri oldugda ve asas hlquqg va
azadliglara hérmete teminat veran muvafiq ganuni midafiadan sohbat getdikde, hliqug-
muhafize organlarinin istifadecinin haqigi kimliyina ¢ixis alde etmasinin qarsisini almir.

78. Profillama kontekstinda istifadegi 6z fordi melumatlarini da profillema magsadi ils,
ager garar mugqgavilenin gedisati zamani gabul edilibsa ve o sartle ki, istifadacinin ganuni
maraglarinin muadafissi Gglin gorilan taedbirlar temin edilib, onun istifadasine etiraz etmak veo
profillemanin yegana biindvrasi asasinda gabul edilmis ve istifadagi ilo bagh hiquqi tesirlera
malik olar616ve ya ona ahamiyyatli derecads tasir gdstaran qarara etiraz etmak imkanina malik
olmahdir.

79. internet istifadagisinin hiiquglari, dolayisi ile, 3-cli yarim-banddaki “bir gayda olaraq”
s6zii mitleq deyil. istisnalar, ganunla temin edildikde ve bu, demokratik cemiyystde
asagidakilar Gg¢un zerurat toeskil etdikda yolverilandir: (a) Dovlet tehlukasizliyinin, ictimai
tehlukesizliyin, dovlatin valyuta maraqglari ve ya cinayat amallerinin garsisinin alinmasi; ve (b)
malumat subyektinin ve ya basqalarinin hiquq ve azadhglarinin mudafiasi. Mealumat
subyektlarinin maxfiliyinin pozulmasina askar risk olmadiqda, nazarde tutulmus hiquglarin
hoyata keciriimasine mahdudiyyastlor statistika ve ya elmi tedqigatlar maqgsadile istifade
edilen avtomatlasdirilmis sexsi melumat fayllari ile slagadar ganunla temin edils biler.”’

80. Dinlema kompduter sistemina va ya dolayisi ile elektron gizli dinlema ve ya qosulma
cihazlarina ¢ixis ve onlardan istifads vasitesile Unsiyystlerin mazmununun dinlanilmasi,
yoxlanmasi ve ya kesfiyyati, malumatlarin mazmununun tamin olunmasi ils slagadardir.
Dinlome qeydetmoni de &ziine daxil ede biler.”® Yazismalarin ve kommunikasiyanin
maexfiliyine hérmat hiiququ AiIHK-nin 8-ci maddesinde 6z aksini tapmis, sonra ise Mehkeme
torafinden tafsir edilmisdir. Yazismalar anlayisi pogt ve telekommunikasiyalar®, eloce de
isglizar kontekstde™ gonderilon e-mailleri ohate edir. E-mail mesajlari (daha genis
kontekstde), cari mesajlasma ve s. kimi diger kommunikasiya formalarini internete getire
bilecak texnologiyalarin inkisafi ile ayaglasmaq Uc¢lin bu anlayisin tafsirinin 8-ci madde
altinda tekmillasdiriloceyi gozlenilir.

81. Qeyri-internetle baglh proseslorde ve Dévlet organlar tersfinen miidaxileni 6ziinde
ehtiva edon proseslorde dinloma ve kommunikasiyanin keasfiyyati ile alagali Mehkemanin
presedent hiiququnda tasdiglenmis bazi Umumi prinsipler asagida verilmisdir. Bu prinsiplar

% vens orada.

6 Nazirlor Komitssinin tizv Dovlatlora profillama kontekstinds ferdi meslumatlarin avtomatlasdiriimis gaydada isladilmasi ile
alagadar gaxslerin gorunmasina dair Tévsiyasi CM/Rec(2010)13, bdlma 5.

67108 sayli Konvensiya, madds 9

% Bax: Budapest Konvensiyasina dair izahli Hesabat, para.53.

69 Avropa Integrasiya ve insan Hiiquglari Assosiasiyasi ve Ekmidzhiev Bolgaristana qarsi Ne 62540/00 § 58; Klass ve basqalari
Almaniyaya garsi 5029/71, Malone BoyUk Britaniyaya qarsi, Ne 8691/79ve Weber ve Saravia Almaniyaya garsi, Ne 54934/00.

0 Bax: Copland Boyiik Britaniyaya qarsi, Ne 62617/00.
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gelacekde Internet kommunikasiyalarinin mimkiin gelecek tetbigi iclin Umumi tslimat ve
istinad tamin edir.

82. Yazismalari oxuma va telekommunikasiyalari dinlema saxsi hayata hérmat hiiququna
midaxiledir  ve  AiHK-nin  8-ci maddesinin  2-ci bandinin  sertlerine  tabedir.
Telekommunikasiyalarin kasfiyyatina icaze veroen qanunvericiliyin 6zliniin mévcudlugu soxsi
hayata hérmat hiququna mudaxile hesab edile bilor. ©lagadar dlkadaki bitlin insanlarin
poctuna ve telekommunikasiyalarina potensial olaraq nazaret edilmasi ehtimalini nezarda
tutan kesfiyyat sistemini tesis edan ganun birbasa olarag, hemin &lkadaki pog¢t va
kommunikasiya xidmatlaerinin butin istifadegilerine va ya potensial istifadacilerine tesir
gosterir. Buna gore da, Mahkema gabul etmisdir ki, ford muayyan sartlor daxilinde gizli
tedbirlerin ve ya onlara icaze veren ganunvericiliyin sadace movcudlugu naticesinda
yaranmis pozuntunun qurbani oldugunu iddia eds bilar va bu zaman bu clir tadbirlerin faktiki
olaraq ona qgarsi tatbiq edildiyini tesdiglemak macburiyystinds deyil.”

83. AIHK-nin 8-ci maddesinds nazerds tutuldugu kimi, igtisas ve ya cinayetin qarsisinin
alinmasi, saglamhgin ve axlaqin gorunmasi va ya basqalarinin hiquq ve azadlglarinin
gorunmasi Ucln, dinlema qanuni asasa malik olmali ve milli tehlikasizliyin, ictimai
tehlikasizliyin ve ya dlkanin igtisadi rifahinin maraqlari G¢in demokratik cemiyyatda zaruri
olmahdir. Mahkama yazismalarin va kommunikasiyalarin doévlst organlari terafinden
kagfiyyatinin gizli tedbirlarini temin eden hamin ganununun cavab vermali oldugu talablera
istinaden asagidaki Gmumi prinsipleri igleyib hazirlamisdir.

- Owwalcadan gbérmenin mimkinliyli — ganun slagadar sexsa onun tatbiqinin
naticalerini eavvelcadan goérma imkani vermaysa muiyasser olmalidir. Qanun
hokumate sexsi hayata ve yazigsmalara hérmat hiququna bu gizli va potensial
tehlukali mudaxileys muraciat etmoak solahiyyati veron sartlori va veziyyaetlori
vetendaslar Uglin yetarli gostarici olaraq kifayet qader aydin ve daqiq ifads
etmalidir.”

- Dévlet orqganlari terefinden onlara verilon salahiyystlorin tatbiqinin minimuma
endiriimasi — gqanun asagidakilara dair tefsilath qaydalari oks etdirmalidir: (i)
dinloma gerarinin  alinmsina imkan veroen pozuntularin  tebisti; (i)
kommunikasiyalarina nazarat edilmasine maruz qala bilen saxsler kateqoriyasinin
muayyanlasdiriimasi; (iii) bu nazarstin muddati Uzerinde mahdudiyyat; (iv) alda
olunmus malumatlarin yoxlanmasi, istifadasi ve saxlanmasi dg¢in amal edilmali
olan prosedurlar; ve (v) melumatlar diger teraflora o6turllarkan goérilmali olan
ehtiyat tedbirleri; vo alde olunmus malumatlarin silina bileceyi va ya qgeydlarin
mahv edils bilacayi hallar.”

- Selahiyyetli orqanlar terefinden nezaret ve baxigs — Mahkama sui-istifadaye garsi
miivafiq ve semarali teminatlarin mévcud olmasini taleb edir.

84. Mahkemanin is yerinde maxfiliya dair presedent hiququ muayyen etmisdir ki,
musssisenin obyektlorinds is¢i tersfinden edilon telefon zengleri sexsi hayat ve yazisma
anlayiglari ile shats olunur. Isdan génderilmis e-mailler, eloace de sexsi Internet istifadasinin

™ Klass ve basqalari, Ne 5029/71 8§ 30&#x1E;38; Malone Boyuk Britaniyaya gargi Ne 8691/798 64; ve Weber ve Saravia

Almaniyaya qarsi Ne 54934/00, §8 78 ve 79, Avropa Integrasiya ve Insan Hiiquglar Assosiasiyasi ve Ekmidzhiev Bolgaristana
gars! Ne 62540/00 § 58, § 69-70. )

Malone Boyik Britaniyaya garsi Ne 8691/79 § 67; Valenzuela Contreras Ispaniyaya garsi, 30 iyul 1998-ci il tarixli
gerar, Hesabatlar 1998&#x1E;V, p. 1925, § 46 (iii); and Khan Béyiik Britaniyaya qarsi, Ne35394/97, § 26, , Avropa Inteqrasiya
va insan Hiiquglari Assosiasiyasi ve Ekmidzhiev Bolgaristana qarsi, Ne 62540/00, §71.
 Bax: Kruslin Fransaya qargl, Ne 11801/85 § 33; Huvig Fransaya qargl, Ne 11105/84 § 32; Amann isvegraye qarsl,
Ne27798/95 § 56; Weber ve Saravia Almaniyaya qgarsi Ne 54934/008§ 93; Avropa Integrasiya ve Insan Hiiquglari Assosiasiyasi
va Ekmidzhiev Bolqaristana qarsi, Ne 62540/00 § 76.
™ Yens orada, Ne 62540/00) § 77.
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izlonmesinden olde edilon informasiya AIHK-nin 8-ci maddesine esasen qorunmalidir.
Bunlarin izlenmaysa maruz qalmal olduguna dair xabardarligin olmadigi halda, is¢i, asasli
olaraq, is yerinds telefon zangleri, e-mail ve internetde istifadesine dair maxfiliyine hdrmat
edilacayini gozlayir.”” Uzv Dévlstlerds istifadeciys malumatlarin qorunmasi organlari ve ya
diger salahiyysatli orqanlar kdmak eds biler.

85. Uzv Dovlastlerin boyiik skseriyystinde mévcud olan malumatlarin gorunmasi organlari
fordi malumatlarin istifade edilmasinin arasdiriimasinda, onlara muidaxile edilmasinds,
onlarla bagli melumatlandiriimada ve onlarin aradan galdiriimasinda muhim rol oynayir. Bu,
Fardii malumatlarin qorunmasini temin etmak Dovlstin goxsi ve aile hayatina hoérmet
hiququnu gorumaq 6hdsliyinin daha genis shats dairasi ¢argivesinde asas funksiyasidir.

Tahsil va savadliliq

86. Tohsil hiiququ AIHK-nin 1 sayli Protokolunun 2-ci maddesinde oks olunmusdur.
Nazirlor Komitesinin (izv Dévletlora internetin ictimai xidmet deyerinin tesviq edilmesi
tedbirlarine dair Toévsiyasi CM/Rec(2007)16 ragemsal formada tshsil, medeni ve elmi
mazmunun yaradilmasini, istifade edilmasini ve ona c¢ixisi tasvig edir ki, bitln
madaniyyatlarin 6zunu ifade etmasi ve butlin dillerds, o climladan aborigen dillerinda
internete cixisa malik olmasi temin edilsin.”® Internet istifadagileri internetde doévletin
maliyyslaesdirdiyi tadgiqat islari va madani aserlere sarbast sakilde cixis alde etmak imkanina
malik olmaldir.” Dévlet domeninds olan regemsal miras materiallarina da asasli
mahdudiyyatler ¢argivesinde serbast ¢ixis olmalidir. ©qli mulkiyysatin gorunmasina yolverilan
istisnalarin hidudlari gergivesinds musalliflarin 6z emayina gdra dédanis almasi Ug¢in konkret
hallarda biliye ¢ixis alde etmak tcln sertler miayyanlasdiriimasina icaza verilir.

87. internet istifadagilori internetde insan hiiquglarini ve azadliglarini hayata kegirmek
Uclin esas malumatlar, tahsil, bilik ve bacariglar slde etmak imkanina malik olmahdir. Bu,
kompiiter biliyini informasiyaya ¢ixisin, madeni hiiquglarin v IKT vasitesile tahsil hiiququnun
ilkin sorti kimi teblig eden Avropa Surasinin Nazirler Komitesi standartlarina uygundur.”

88. internet savadlihldi programlari ve tasabbliisleri internet istifadagilerine internet
mazmununun daqiqgliyini ve etibarlihdini tenqgidi olarag tshlil etmak imkani verir. Nazirlar
Komitasi Avropa Surasinin {izv Dévlstlerin IKT qurgularina ¢ixisi asanlagdirmali ve bitin
insanlara, xisusile de usaqglara genis gesidli IKT ils islomak (glin lazim olan bacariglari slds
etmak imkani vermak ugun tehsili tablig etmali va informasiyanin, xUsusile da onlar Ggln
zororli ola bilecek informasiyanin keyfiyyatini tenqgidi olaraq qiymatlendirmali oldugunu
tovsiya etmisdir.”

Usaglar va gancler

89. Usaglar ve gencler internet vo diger IKT vasitesilo 6z baxiglarini ifade etmak,
comiyyetde istirak etmak, elece de onlara tesir edan gerarlarin gabul edilmasinda istirak
etmoak hlquqgquna malikdirler. Bu, 18 yasindan asagi butin usaglarin ve genclerin 6z
gorislerini azad sekilds ifade etmak, esidilmak va onlara tesir edan masalelerde garar gabul
edilmasine 6z tbhfelarini vermak Ug¢ln hiquq, vasite, makan, imkan ve lazim geldikde,
desteya malik olmali oldugunu, onlarin baxislarina, yaslarina, yetkinliyine va anlayisina
uygun olaraq lazimi shamiyyat verilmali oldugunu tesdiq eden Nazirlor Komitesi

'S Copland Boyiik Britaniyaya garsi, Ne 62617/00, §41, 42.

" Elaca do bax: Yuxaridaki geyd 8, CM/Rec(2007)16, bolma IV.

" Yene orada.

8 Nazirlor Komitasinin informasiya Camiyyatinds insan hiiquglar ve ganunun aliliyine dair Bayannamasi, CM(2005)56 yekun
13 May 2005.

" Yens orada.
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standartlarina asaslanir. Usagin ve gancin istirak¢iliqg hiququ, irq, etnik mensubiyyat, reng,
cinsiyyat, dil, din, siyasi ve digar mévge, milli vao ya sosial mansa, miulkiyyat, alillik, dogum,
cinsi oriyentasiyasi ve diger status kimi heg bir esasda ayriseckiliys yol veriimadan, internet
miihitine tam samil olunur.*

90. Usaqglar va gancler sosial sebeka va digar vasitelarls onlara 6z hlquglarini hayata
kecirmak U¢un mumkin imkanlar haqqinda yaglarina ve gearaite uygun informasiya ile temin
edilmalidir. Onlar 6z istiraklarinin miqyasi, o cimladan calb olunmalarinin mahdudiyyatlari,
istiraklarinin goézlenilen va faktiki naticaleri ve goruglerinin sonda nece nazera alinacagi
barade tam melumatlandiriimalidir. **Onlar istirak hiiququn pozuldugunu hesab etdikds,
onlar sikayet etmayin usaq dostu vasitaleri ve hliquqgi va inzibati prosedurlar, o ciimladan
onlardan istifade zamani kdmak ve dastek kimi samarali tezminat ve hiquqgi muidafie
vasitaleri ile temin olunmalidir.*

91. Usaq ve genc istifadegiler internetden tohliikesiz sokilde ve sexsi hayatlarinin
gorunmasina lazimi diqqget yetirilorak istifade etmak imkanina malik olmalidirlar. Onlar
muallimlerden, terbiyaciloarden ve valideynlerden buna dair telim ve informasiya alda
etmalidirlor. Onlarin informasiya savadliligi informasiyanin elde olunmasini temin eden
vasitelerden seristali istifade, mazmunun tanqidi tehlilinin inkisafi ve vetandasliq ve
yaradicihdi, elece do usaglarin Internetden ve informasiya ve kommunikasiya
texnologiyalarindan pozitiv va masuliyyatli sakilde istifade etmasi Uc¢ln usaqglar va onlarin
terbiyacileri Gg¢ln telim tasabbislerini glclandirmak Ug¢lin kommunikasiya bacariglarinin
menimsanilmasi kimi basa diisiilir.*

92. Usaglarin soaxsi hayat hiququ Msehkema terefinden bir sira islarde arasdirma
predmeti olmusdur. Usaglarin fiziki vo manavi rifahi onlarin saxsi hayat hliiququnun zaruri
aspektloridir. tzv Dovletler bu hiquga semerali sekilde hormati temin etmak kimi pozitiv
dhdaslik dasiyirlar.** Mehkema hesab edir ki, saxsi hayatin asas dayarlari ve zaruri aspektlori
tehlikada olduqda, agir emallara qarsi semarali dagindirici tadbirler semarali cinaysat ganunu
miiddaalari ve tahqigati taleb edir.*

93. Basa diismak vacibdir ki, usaglarin ve ganclarin internetde ve ya internetden istifade
etmoakla yaratdiglari mazmunun va ya basqalarinin onlarla bagh yaratdiglari mazmun
(masaelan, sakillar, videolar, matn va ya diger mazmun), yaxud da bu mazmunun izlari
(logolar, geydler ve istifade) uzunmuddatli ve ya daimi elgatan ola biler. Bu, onlarin
layagetina, tehlukasizliyine ve saxsi hayatina problem yarada va ya onlari indi va ya
hayatlarinin sonraki marhalasinde hassas vaziyyyatde qoya biler. Onlar 6zleri, eloce da
valideynlari, himayadarlari, musllimlaeri ve daysleri bu realidi basa dismeaya va onun
Ohdasindan galmaye, elace da onlayn rejimda onlarin saxsi hayatini midafis eda bilmaya
gabil olmahdirlar. Buna gére da, sexsi malumatlarin neca silinmasina dair praktik talimatin
olcatan olmasi vacibdir. Avropa Surasinin Nazirlor Komitesi, hliqug-muihafize konteksti
istisna olmagla, tizv Dévletleri internetds usaglar terefinden yaradilmis ve onlarin loyagaetins,
tehlukasizliyina ve sexsi hayatinin toxunulmazligina problem yaradacaq, basqa sozle desak,
hazirda ve ya hayatlarinin sonraki merhalesinde onlari hassas veziyystde qoyacaq
moezmunun uzunmuddaetli ve ya daimi algatan geydiyyatin olmamasi telimati ile temin
etmi:‘;;dir.86 Belslikla, Gzv Dovlatler, lazim galdikde, diger muvafiq maraqh teraflarle birlikda

8 Nazirler Komitesinin tizv Dévlatlers 18 yasdan asagi usaglarin ve ganclerin istirakciligina dair Tovsiyasi CM/Rec(2012)2.
81 yens orada.

Bax: Nazirler Komitasinin tzv Dovlatlara usaglarin hiiquglari ve usaqglar ve aileler U¢lin sosial xidmatlara dair Tovsiyasi CM
Rec(2011)12, Avropa Surasinin Usaq Dostu ©dliyyaya dair Talimatlari.
8 Nazirler Komitesinin usaglara yeni informasiya ve kommunikasiyalar mihitinde salahiyyatlerin verilmasina dair Tovsiyasi
Rec(2006)12.
B KU, Finlandiyaya gargi no 2872/02 § 40, 41.
8 X ve Y Niderlanda garsl, §§ 23-24 and 27; August Boyuk Britaniyaya gargi Ne 36505/02; M.C. Bolqgaristana garsi, Ne
39272/98, § 150. K.U. Finlandiyaya qarsi, Ne 2872/02 § 46. K.U. Finlandiyaya garsi, Ne 2872/02 § 46.
8 Nazirlar Komitesinin internetds usaglarin lsyagatinin, tehliikasizliyinin ve maxfiliyinin gorunmasina dair Beyannamasi.
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bels mezmunun, o climleden onun izlerinin (loqolar, geydlar va istifade) kifayat gader qisa
middat erzinde aradan galdirimasinin va ya silinmsasinin mumkuinliylini arasdirmaga
davat olunur.®” Bununla bels, 3-cii yarim-band metbuat ve ya nasriyyat tersfinden yaradilan
usaglar va ya ganclarle baglh mazmuna samil edilmir. Baladginin bu middeasindaki ilk cimla
miayyen edir ki, 0, usaqlar, gancler ve ya diger internet istifadagileri terefinden yaradilmis ve
onlar hagqginda olan mazmunla bagl veziyyastleri ehats edir.

94. Onlayn zsrerli mazmun va davranigla bagl, usaqlara onlarin yaglarina ve seraite
uygun, xdsusile da onlayn pornografiya, qadinlarin layaqastini algaldan ve stereotiplosmis
tosviri, zorakiligin ve 6zune xasarat yetirmanin tesviri ve tabligi, xususile de intiharlar,
alcatmalar, ayriseckiliyo yol veran ve ya irqgi ifadsler ve ya bele davranigsa bsrast
gazandiriimasi, cinsi istismar maqgsadi ile tahrik etmadan, insan alverina usaq qurbanlarin
celb olunmasi, satasma, tagib etma va diger tezyiq formalarindan térays bilacak ve usaqglarin
fiziki, emosional ve fizioloji rifahina manfi tesir géstarecak zarar riski ile bagl xtsusi gaygi ve
destek hiiququna malikdir.® Buna gére de, usaq ve genc Internet istifadagileri ganunsuz
olan mazmunun va davranigin ndvleri barada onlarin yasina ve har hansi diger xUsusi hallara
uygunlasdiriimis sakilde malumatlandiriimalidiriar.

95. Usaglar ve gancler zarer riski toreden mazmun va davranigi maruza etmak ve onlarin
konfidensialligi va anonimliyi ile bagh maslehat ve dastek almaq imkanina malik olmaldirlar.
Bu, xususila, sosial sebakaler kontekstinde muvafiqdir. Nazirlor Komitasi tzv Dévlstlera bu
istiqgamatda,® xiisusile da usaglari va ganclari zerarli mezmundan qorumagq {ciin asagidaki
vasitalarle tadbirlar gdrmayi tévsiys etmisdir:

- muivafiq hiquqgi middsalara zidd ola bilecek mazmunun, mazmun paylagmalarinin va
ya davranisin névleri hagqinda aydin malumat temin etmak;

- muivafiqQ mezmun ve ya davranisin sosial sebake xidmatinden istifadenin gqayda ve
sertlaerine gbra “uygun olmayan” kimi tayin edile bilmasi ve bu zaman bu yanasmanin
ifade va informasiya azadhdi hiqugqunu mahdudlasdirmamasini tamin etmak Ug¢ln
redakts siyasaeti islayib hazirlamagq;

- sosial saebakalarda derc edilon uygun olmayan ve ya agig-askar ganunsuz mazmun
ve ya davranisin maruza edilmasi tG¢ln asanligla slgatan mexanizmler yaratmagq;

- kibersatasma va kiberqgruming ile bagh sikaystlera cavab olaraq lazimi gqaygini temin
etmak. *

96. Usaq ve ganc istifadagilar xususi diggati zaruri eden fiziki vo manavi rifaha mudaxile
riskleri, o cumladen onlayn muhitde cinsi istismar ve sui-istifade haqqinda da
molumatlandinimalidirlar. Buna Avropa Surasinin Lanzarota Konvensiyasinda va
Mahkamanin Ddvletlerin onlayn rejimde usaqglarin mudafissini temin etmak kimi pozitiv
dhdasliys malik olmasini gabul eden Mahkamanin presedent hiiququnda istinad edilir.*!

97. Lanzarota Konvensiyasina esasen, usaglar internetde slgatan ve ya mimkiin olan
pornografik ¢ixislara (maselen, vebkameralar vasitasilo, cat otaglarinda ve ya onlayn
oyunlarda) calb olunmaqdan, sbévq edilmakden va macbur edilmakdan mudafie

8yens orada.

8 Nazirlor Komitesinin tizv Dévlstlera usaglan zararli mazmun ve davranigdan gorumaqg va onlarin yeni informasiya ve
kommunikasiyalar muhitinds feal istirakini tablig etmak Uc¢ln tadbirlara dair Tovsiyasi CM/Rec(2009)5.

89 Bax: CM/Rec(2012)4, Slava, II, §10.

% Yeno orada.

1 K.U. Finlandiyaya qarsi, Ne 2872/02.
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olunmalidir.”> Onlar, daxili ganunvericiliyinin mivafiq middealarina uydun olaraqg, cinsi
harekatlor (iglin hiiqugi yasa ¢atmayan usagin, internet ve diger IKT-dan istifade olunaraq
cinsi harokatlerds istifade etmak (qruming) va usaq pornografiyasi istehsal etmak maqsadi
ilo istifade olunmasindan midafis olunmalidiriar.*

98. Usaglar internet mihitinde usaglarin cinsi istismari ve cinsi sui-istifadesine qarsi
mibarize ile baglh Dovlet siyasstinin, programlarin ve digar tesabbuislerin islenib
hazirlanmasinda ve icrasinda istirak etmaya calb olunmalidirlar.®** Onlar internetds iddia
edilen cinsi sui-istifads va istismara dair maruzs edilmasi ve telefon va internet yardim xatlori
kimi informasiya xidmatlari vasitesi ile sikayat etmanin usaq dostu ve sl¢atan vasitelari ilo
temin edilmalidir. Onlar bu xidmatlerden istifade zamani onlarin konfidensialligi ve anonimliyi
nazera alinmagla maslshat va dastekle tamin olunmalidirlar.”

Samarali hilquqi miidafia vasitalori

99. Semarali huqugi mudafie vasiteleri hliququ AIHK-nin 13-cli maddesinde 6z oksini
tapmisdir. Internetds hdquglari ve azadliglari mahdudlasdirilan ve ya pozulan har kas
somarali hliqugi vasitaleri hiiququna malikdir.

100. AIHK-nin 13-cti maddesi milli seviyyade daxili hilquq gaydasinda hansi formada
gorunmasindan asili olmayaraq, AIHK hiiquq ve azadliglarinin mahiyystini hoyata kegciro
bilmek ligiin midafie vasitelerinin elcatanligini temin edir. O, AiHK-na uygun olaraq,
sikayatin movzusu ile islomak ve mivafiq kdmak gdstermek Ugln daxili hiqugi mudafie
vasitesinin temin olunmasini taleb edir.”® Dévlstlor insan hiiquglarinin pozulmasina dair
iddialarin lazimi, harterafli vo semarali tahqiqatinin aparilmasi kimi pozitiv 6hdalik dasiyirlar.
Heyata kecirilon prosedurlar salahiyyetli organa Konvensiyanin pozulmasina dair sikayeste
mahiyyati Uzre baxmaq ve askar edilmis istenilan pozuntuya garsi sanksiya tatbiq etmak,
elace da gabul edilmis gararin icrasina taminat vermak imkani vermalidir.”’

101. AiHK-da temin olunmus hiquglarin pozulmasina dair iddialara baxmaq vezifesi
dasiyan daxili organ olmahdir.”® Fardin 6z hiiquglarinin miisyysnlasdiriimasinde aglabatan
olmayan muddatlar musyyan edan prosedurlardan sikayat etmaye imkan veren xUsusi
hiiquqg meydani olmalidir.”® Bu organ miisteqgilik ve qerezsizliye teminat vere bilirse
moahkama organi olmaya da biler. Ancaq onun salahiyyatleri va temin edilen prosedur
gaydalari xususi huqugi mudafis vasitasinin semarali olub-olmamasini miayyanlesdirmaya
icaze vermalidir.'®

102. Selahiyyetli daxili organ terefinden hayata kegirilon prosedur pozuntunun samarali
sokilde arasdirimasina icaze vermelidir. O, selahiyystli organa AIHK hiiquglarinin
pozuntusuna dair sikaystin mahiyystine dair gerar vermak,'® istenilon pozuntuya qarsi
sanksiya tatbiq etmak va qurbana qabul edilmis gararin icra olunacagina taminat vermak
imkani vermalidir.'” Hiiqugi miidafie vasitesi sikayatci Ugiin arzuolunan naticenin slda

92 Avropa Surasinin Usaglarin cinsi Istismar ve sui-istifadeden miidafissine dair Konvensiyasi CETS Ne: 201, Maddas 2; Madda
21, elace de bax: bu maddslers dair izahli Hesabat.

93 Eyni manbs. Madds 23

% Yene orada. Madds 9/1.

% Yens orada. Madds 13. Elaca do bax: Nazirlor Komitesinin tizv Dovlstlors usaglarin huquglan ve usaglar va ailsler ugin
sosial xidmatlara dair Tévsiyasi CM Rec(2011)12, Avropa Surasinin Usaq Dostu 8dliyyays dair Talimatlari.

% Kaya Tiirkiyeya garsi, Ne 22729/93, §106.

7 Smith ve Grady Boyuk Britaniyaya gargl, Ne 33985/96 33986/96.

% silver va Basqalari Boylk Britaniyaya qarsi, Ne 5947/72; 6205/73; 7052/75; 7061/75; 7107/75; 7113/75; 7136/75 8§113; Kaya
Turkiyays qarsl, Ne 22729/93, §106.

% Kudla Polsaya garsi, Ne 30210/96, §157.

1% sjlver vo Bagqalari Boyiik Britaniyaya qarsi, Ne 5947/72; 6205/73; 7052/75; 7061/75; 7107/75; 7113/75; 7136/75 §113;
Kaya Tirkiyays qarsi, Ne 22729/93, §106.

s mith ve Grady Boytk Britaniyaya garsi, Ne 33985/96 33986/96, § 138.

102 |atridis Yunanistana qarsi, Ne 31107/96, § 60.
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olunacag aminliyi ilo sertlenmamali, praktikada ve ganunda semarali olmalidir.'® Heg bir
hiquqi mudafie vasitesi taklikde 13-cii maddanin telablerine tam cavab vera bilmess de
ganunda temin olunan hiiqugi midafis vasitalerinin macmusu bunu eds bilar. ***

103. Semerali hiqugi mudafis vasitaleri mimkin, malum, el¢atan, minasib ve muvafiq
tezminat temin etmoek imkanina malik olmalidir. Semarali hiiqugi midafie vasitaleri birbasa
internet provayderlerinden (baxmayaraq ki, onlarin AiHK-in 13-cli maddesina uygun kifayat
goader mustaqilliyi olmaya biler), dévlet orqanlarindan va/ya diger milli insan hiquglarn
institutlarindan alde edila bilar. Tezminat lGg¢lin imkanlara xidmat teminatgisi ve ya onlayn
teminatgi terafinden sorgu, izahat, béhtan ve ya tehqiramiz hesab edilon bayanata cavab
vermak imkani, istifadeci terefinden yaradilmis ve onlayn xidmat taminatgisi terafinden
silinmis mezmunun barpasi ve Iinternet istifadagilerinin slagesi kesildikde yeniden internets
gosulmasi ve mivafiq kompensasiya daxildir.

104. Dovletler, fardlerin insan huquglarinin 6zal sirkatler tarefinden pozulmasina garsi
mudafie etmak kimi pozitiv 6hdasliklerinin bir hissasi olaraq, bu cir pozuntular bas verdikde
zarar ¢akanlerin hliquqi va geyri-hUqugi mexanizmlere ¢ixisa malik olmasini temin etmak
glin mivafiq addimlar atmalidirlar.'® Birloesmis Millatler Taskilatinin Biznes ve Insan
Huquglarina dair ©sas Prinsipleri musyyan edir ki, sirkatlor algatan, prognozlasdirilan
(prosesin har merhalesi Ugln zaman cargivesi gdsteriimakle, aydin ve melum prosedur,
proses ndvlerinde ve mimkin naticalerda agkarliq ve onlarin icrasinin yoxlanmasi dgln
vasitaler temin edan), adalstli (informasiya, maslahat va ekspertiza manbalarina gixis), soffaf
ve birbasa olaraq ferdi sexslaere beynalxalg insan hiquglari standartlarina tam uygun gelan
hiiqugi miidafie vasiteleri taklif etmak imkanina malik olan) olmalidir. **

105. internet istifadacilerine onlar ticiin mdvecud tezminat vasitsleri ilo bagl aydin ve seoffaf
informasiya teklif olunmalidir. Bu informasiya xidmetdan istifade qaydalarina vel/ya internet
xidmeti/onlayn provayderlorin diger telimatlarina ve siyasstlerine daxil edile biler. internet
istifadacileri 6z narahatliglarini meruze etmok Ugiin internet xidmati/onlayn provayderlarlo
olage yaratmaq uclin praktik ve alcatan vasitalerlo tamin edilmalidir. Onlar informasiyani
tolob etmek ve onun berpa olunmasini istemek imkanina malik olmalidir. internet
istifadacileri ticin mimkin ola bilocek hiiqugi midafie vasitslerine bazi niimunaler internet
xidmati provayderlerinin idare etdiyi yardim xastleri ve ya qgaynar xatler, ve ya internet
istifadacilorinin 6z hiquglart ve ya basqalarinin hiquglar pozuldugda miracist edes
bilocaklari istehlakgilarin midafiesi assosiasiyalaridir. Dovlet organlari va/ve ya digar milli
insan hudquglarn institutlar (ombudsmanlar), melumatlarin gqorunmasi orqganlari, elektron
kommunikasiyalari tgtn tenzimlayiciler, vetondaslara maslahat idaraleri, insan hiiquglari ve
ya raqgeamsal hlquqlar assosiasiyalari va ya istehlakgi tagkilatlari terafinden maslahat tamin
edilmalidir.

106. internet istifadagileri kibercinaystden qorunmalidirlar. Budapest Konvensiyasini
imzalamis teref Dévletler vetendasllar internetde cinayet emsllerinden ve pozunutularindan
gorumaq o©hdsliyi dasiyirlar. internet istifadagilerinin internetde ve ya ondan istifade
edilmakle tdradilon cinayat amallerinden va ya cinayat pozuntularindan qorunacagini
gOzlemasi aglabatandir.

103 Kudla Polsaya garsi, Ne 30210/96, §158.

104 silver vo basqalari Boyik Britaniyaya garsi, Ne5947/72; 6205/73; 7052/75; 7061/75; 7107/75; 7113/75; 7136/75 §113; Kudla
Polsaya garsi, Ne 30210/96 §157.

195 “Korporativ sosial masuliyyat ve Dévlatlerin insan hiiquglarini midafie etmak pozitiv Shdeliklari masslesi izahli
Memorandumun 19-cu ve 28-ci bandlerinds izah edilmisdir.

1% Bax: Biznes ve Insan Hlquglarina dair 8sas Prinsipler: insan Hiiquglar Surasi tersfinden insan hiiquglan ve transmilli
korporasiyalar ve diger biznes muassisalari Qatnamasi A/HRC/RES/17/4 ils tasdiglenmis Birlosmis Millatlor Tagkilatinin
“Mudafis, Riayat ve Huqugi Midafis Vasitesi” Garcivasi (A/HRC/17/31), fasil lll, prinsipler 28-31.
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107. Komputer melumatlarinin ve sistemlerinin konfidensialligina va toxunulmazligina
garsi amealleri ve komputerlarle baglh cinayst pozuntulari diggat markezindadir. Bura
mazmunla bagli cinayat amallari (usaq pornografiyasi, maalliflik hiqugunun pozulmasi) daxil
deyil, ¢ciinki onlar hagqginda Baladginin usaq hiquglari ile bagh bélmalarde bahs edilir. Muallif
hiiququ olanlarin midafiesi internet istifadagilerinin maraglarindan daha ¢ox, hemin konkret
grupun maraglarini 6ztinda birlesdirmak Ug¢ln nazarde tutulmusdur. Elace da, dinlamaler va
kommunikasiyalarin kasfiyyati barade mealumatlarin maxfiliyi va gorunmasi bélmasinda bahs
edilir.

108. internet istifadacilerinin kompliter sistemlerini rahat ve serhadsiz olaraq idare etmak,
islotmak va onlara nazarat etmak kimi legitim maraglari var. Onlar istifads etdiklari kompuiter
sistemlarine, o clmladan aparaturaya, onun tarkib hissalerine, qurasdiriimis sistemda
saxlanan melumatlara, direktoriyalara, trafik vo mazmunla bagh malumatlara tam ve ya
gisman ganunsuz ¢ixisdan qorunmalidirlar.

Bura, komputer sistemlorine ve melumatlara sistemlorin internet istifadagilorine ve maxfi
malumatlar (sifraler, informasiya ve sirlor ve s.) kimi malumatlara ¢ixisa manes yaranmasina
getirib cixara bilen icazesiz mudaxileden (haker hiicumu, kreking ve komplters icazasiz
girisin digar formalari) gorunma da daxildir.”’

109. internet istifadacileri zerorli kod (maselen, viruslar ve Troya atlarl) kimi kompiiter
melumatlarina miidaxileden de qorunmalidirlar.’® Onlar kompiiter melumatlarinin’®  daxil
edilmesi, otlruilmasi, zedsalenmasi, silinmasi, dayisdiriimasi ve ya aradan qaldiriimasi
vasitasilo komputer va ya telekommunikasiya sistemlarinin islomasine miudaxileya qars! da
gorunmalidirlar, c¢unki masalan, “xidmat hicumlarinin, sistemin iglemasini shamiyyatli
deracede yavasladan viruslar kimi zarerli kodlarin, ve ya sistemin kommunikasiya
funksiyasini bloklamaq magsadi ile gabuledana killi migdarda elektron maktublar géndaran
programlarin  (spam) deof edilmasini” yaradan programlar mdvcuddur. Bu, daxili
ganunvericilikdan asili olaraq, inzibati ve ya cinayat emali ola biler.

110. internet istifadagileri malumatdaki informasiyanin hagiqiliyine etibar edsn ganuni
amaliyyatlar zamani muxtalif subutedici deyar olde etmaleri Uglin malumatlarin icazesiz
yaradilmasini ve ya dayisdiriimasini 6zinds ehtiva edan komputer saxtakarliindan da
gorunmaldir.**®

111. internet istifadegilori kompiiter sistemlorinde oks olunan ve ya idare edilen aktivlerin
(elektron vesait, depozit pulu) qorunmasi kimi legitim maraga malikdirler. Onlar internet
istifadegisinin mulkiyyatini (pul, iqtisadi deyeri olan dasinan ve daginmaz emlak) birbasa
igtisadi ve ya mulkiyyat itkisi ile neticalenan kredit karti firldaq¢ihgr kimi komputer
finldaggihd manipulyasiyalarindan gqorunmahdirlar.***

112. internet istifadecilerinin kibercinayatden gorunmasini temin etmek magsadi dasiyan
istoniloan tahlikesizlik tedbiri AIHK standartlarina, xUsusile saxsi ve aile hayatina hérmat
hiiququna va ifade azadligi hiiququna tam uygun olmalidir.**?

113. internet istifadecileri AIHK-nin 6-ci maddesinde 6z oksini tapmis adalstli mehkeme
arasdirmasi hiiququna malikdirler. Bu, vetendas hiiquglarinin va vazifslarinin ve ya internet
istifadacilerinin foaaliyyati ile bagl cinayet ittihamlarinin muisayyanlasdirimasina aiddir. Bu,
xususile, Mahkama terefinden bayan edilmis aparici prinsiplere, daha daqiq desak,

107 Kibercinaysta dair Budapest Konvensiyasi, Madde 2, izahli Hesabat, §. 44-50.

1%8 vens orada. Madds 4, izahli Hesabat §, 60-61.
109 yens orada. Madds 5, izahli Hesabat §, 65-69.
110 yeng orada. Madds 7, izahli Hesabat § 81.

11 yens orada. Madde 8, izahl Hesabat § 86-88.
12 yens orada. Madds 15
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aglabatan muddeat ¢argivesinde miustaqil ve gerazsiz mehkama terefinden adalstli va aciq
dinlema hiququ; mahkamada icraat baslatmaqg, muinagisanin yekun halli, asaslandiriimis
gorar va gararin icrasi hdququ; c¢oakismali mehkaema proseslari hiququ ve teraflarin
barabarliyi hliququna samil edilir.

114. Mshkamsa, internetlo bagl proseslerds olmasa da, adalat mihakimasinin icrasinin
keyfiyyati (mustaqillik, garezsizlik, tribunal selahiyyatli), tereflorin hiquglarinin mudafiesi
(edalatli dinlema, teraflerin berabarliyi ve aciq dinlama), eloce de adalet mihakimasinin
somarali icrasi (mantigi cehatden meqgbul zaman c¢argivasi) ile bagll Umumi prinsiplar
formalasdirmisdir.

115. internet istifadecisi mimkiin ve semarali olan bitin daxili hiiqugi miidafie vasitelerini
tlkatdikden sonra son qararin gabul edildiyi tarixden etibaren alti ay113 muddatinde
Mahkamaya fordi ariza ile miraciset etmak hliquguna malikdir.

13 AIHK-nin 15 sayli Protokolu qiivvays mindikden sonra bu middst dord ay olacag.
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