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المعروفة (بناء مجتمع المعلومات يتطلب تعزيز الثقة في تكنولوجيا المعلومات والاتصالات إن  - 1
  فيحاسوبيالشخصية والخصوصية ، وتعزيز ثقافة عالمية للأمن ال، وحماية البيانات ) ICTsاختصارا 

 بشكل متزايد على تكنولوجيا المعلومات ، في جميع أنحاء العالم، المجتمعات تعتمد فيهأجواء
  ؛ الحاسوبية عرضة لهذه الجرائم تكونوالاتصالات ، وبالتالي

 

 ثم في 2003ومات واللتان عقدتا في جنيف أفرزت القمتان الأولى والثانية الدوليتان حول مجتمع المعل - 2
 يقضى ببناء مجتمع معلومات شامل يستطيع من  التزاماً– من بين أشياء أخرى -  2005تونس 

 بناء معلومات يسهل الوصول إليها والاستفادة منها، وتبادل المعلومات والمعرفة، خلاله كل شخص
من مقاصد ومبادئ ميثاق الأمم المتحدة، وتحقيق قدراتهم والتحسين من معيشتهم، وذلك انطلاقا 

والاحترام الكامل والالتزام بالإعلان العالمي لحقوق الإنسان، والذي يدعو إلى أشكال جديدة من 
 الشراكات والتعاون بين الحكومات والقطاع الخاص، والمجتمع المدني والمنظمات الدولية؛ 

 

تلعب دورا ) LEA(وسلطات إنفاذ القانون ) ISPsالمعروف اختصارا (مقدمي خدمات الإنترنت يلعب  -3
  ؛ حاسما في تحقيق هذه الرؤية

 

") بودابست اتفاقية ( "أوروبا لمجلس الحاسوبية الجرائم اتفاقية مع يتماشى بما الوطنية تساعد التشريعات -4
 التحقيق وسلطات ، والخاص العام القطاعين بين للتعاون سليم قانوني أساس وضع على البلدان تساعد

 ؛ الدولي التعاون عن فضلا ،
 

 توفير لوافية قانونية آليات وجود تفترض ولكنها للآلة القانونية القائمة بديلا التوجيهية ليست المبادئ -5
 الإنسان حقوق وحماية الصلة، ذات وسائل الحماية عن فضلا التحقيق،  أدواتمن متوازن نظام

 في والحق ،جهة المقابلة للتواصلوال الوطنفي  صة،الخا الحياة واحترام التعبير، حرية مثل الأساسية
 الكامل التنفيذ أجل من الوطنية قوانينها في لوائحل  الدولاعتماد المستحسن فمن ولذلك. البيانات حماية

  أمام جهاتلتزاماتوضع الاو التحقيق سلطات وتحديد الحاسوبية، الجرائم لاتفاقية الإجرائية للأحكام
  : يوفرسوف هذاو .تفاقيةالا من 15 المادة في  المتوخاةضماناتالو شروطال  وتطبقالقانون إنفاذ

 

 ضمان العمل الفعال لسلطات إنفاذ القانون - 

 حماية قدرة مقدمي خدمات الانترنت على توفير خدماتها - 

 ضمان مسايرة اللوائح الوطنية مع المعايير العالمية - 

 المعزولةتعزيز المعايير العالمية بدلا من الحلول الوطنية  - 

المساعدة على ضمان سلامة الإجراءات القانونية، وسيادة القانون، بما في ذلك مبادئ الشرعية، ومبدأ  - 
 التناسب والضرورة؛ 

 

 الحاسوبية الجرائم اتفاقية في المدرجة الخدمة مزود تعريف نستخدم ،التوجيهية المبادئ هذه لأغراض -6
 : يعني بأنه واسع نحو على" الخدمة مزود "تعرف التي) 1 (المادة في
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 الخدمات استخدام من والتقليل ) الالكتروني الفضاء ( السيبراني الفضاء تأمين تعزيز أجل من -7
 لمقدمي الضروري فمن ، والاتصالات المعلومات تكنولوجيا في الثقة وبناء ، مشروعة غير لأغراض
 المراعاة مع فعالة بطريقة البعض بعضها مع تتعاون أن القانون إنفاذ وسلطات الإنترنت خدمات
 المواطنين؛ وحقوق التعاون هذا وتكلفة ، منها كل دوارلأ الواجبة

 

 تنظيم الانترنت خدمات ومزودي القضائية السلطات مساعدة هو التوجيهية المبادئ هذه من الغرض إن -8
 الممارسات أفضل على وهي قائمة. المعلوماتية جرائم بقضايا يتعلق فيما البعض بعضهم مع تفاعلهم
 مع المحلية للتشريعات طبقا المعمورة أنحاء جميع في دولة كل في للتطبيق قابلة تكون أن على ،القائمة
 للمواطنين أساسية حقوق وأية الشخصية، البيانات وحماية والخصوصية التعبير حرية احترام

 

لذلك، فمن المستحسن للدول، وسلطات إنفاذ القانون ومزودي خدمات الانترنت القيام بالإجراءات التالية  -9
 :وى الوطنيعلى المست

  
  عامة توجيهيةمبادئ

  
 في مجال تبادل شتراك خدمات الإنترنت على الاي سلطات إنفاذ القانون ومقدم تشجيعينبغي -10

  تشجيعوينبغي.  الناشئة على تحديد ومكافحة أنواع الجرائم الحاسوبيةاتهمالمعلومات لتعزيز قدر
 ؛ المعلوماتيةت الجريمةت حول اتجاها على إبلاغ مقدمي الخدماسلطات إنفاذ القانون

 

 بدلا من -نترنت إنفاذ القانون ومقدمو خدمات الإوينبغي تعزيز ثقافة التعاون بين سلطات  -11
ادل الخبرات على تعقد اجتماعات منتظمة لتب  على أن.في ذلك تبادل الممارسات الجيدة بما -  المواجهة

 ل؛حل المشاك
 

 على استحداث إجراءات مكتوبة للتعاون ماتومقدمي الخد إنفاذ القانون  تشجيع سلطاتينبغي -12
  تزويد بعضها البعض الأطراف على كافة، يجب تشجيعثما كان ذلك ممكناحيو. مع بعضها البعض

 ؛  هذه الإجراءات عملتغذية مرتدة منتظمة بشأنب
 

 في الاعتبار إقامة شراكات رسمية بين السلطات القضائية وبين مزودي خدمات ينبغي الأخذ -13
ت بغية انشاء علاقات طويلة المدى مع توفير الضمانات المناسبة لكافة الأطراف على أن لا الانترن

تشكل هذا النوع من الشراكة انتهاكا لأي حقوق قانونية على جانب الصناعة أو تتعارض مع أي 
 صلاحيات قانونية على جانب سلطات إنفاذ القانون؛

  
 حماية الحقوق الأساسية  خدمات الإنترنتيون ومقدملقانكل من سلطات إنفاذ اينبغي على  -14

 ، مثل  المطبقة والمعايير الدوليةة الأوروبي المعاييرلأمم المتحدة وغيرها منا  لمعاييرللمواطنين وفقا
 ميثاق وال،حقوق الإنسان والحريات الأساسية لحماية 1950روبا لعام مجلس أوالاتفاقية الدولية ل

  1981مجلس أوروبا عام اتفاقية  ، و1966 لعام ية والسياسيةالدولي الخاص بشأن الحقوق المدن
  من شأنه أنهذا. حماية الأفراد فيما يتعلق بالمعالجة الآلية للبيانات الشخصية ، وكذلك القانون المحليل

 ؛مستوى التعاون الممكن بشأن يضع حدودا معقولة
 

 التعاون مع بعضها البعض  على ومقدمو خدمات الإنترنتسلطات إنفاذ القانون يجب تشجيع  -15
في ضوء تطبيق معايير الخصوصية وحماية البيانات على المستوى المحلي وإنما أيضا فيما ليس فقط 

  الاقتصاديةعمل مجلس أوروبا ومنظمة التعاون والتنمية ويوفر . عبر الحدود بتدفق البياناتيتعلق
 ؛ذا الصددتوجيهات في ه

 

 ينبغيو. لطلباتا رد على وال تقديممشاركة في تكاليفكلا الجانبين على اليجب أن يحرص  -16
تكاليف أو السداد ب  التي تتعلقالمالي لهذه الأنشطة والقضايا الأثر  باعتبارجراءاتالإ وضع ر عندالنظ

 .طراف ذات الصلةالتعويض العادل للأ
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  القانون إنفاذ  سلطاتقبل من اتخاذها ينبغي التي التدابير
  

 على مساعدة مقدمي  إنفاذ القانونيجب تشجيع سلطات –ستراتيجي ا و شاملتعاونمن أجل  -17
 من شأنه ذي ال، الأمر مع الصناعة واستراتيجيالخدمات من خلال الانخراط في تعاون واسع النطاق

، فضلا عن تقديم معلومات وملاحظات عن  تقنية وقانونية بشكل منتظمتدريبيةحلقات  اءشمل إجريأن 
 معلوماتال  أساس بناء على الشكاوى المقدمة من قبل مقدمي الخدمات أو علىالتحقيقات التي أجريت

 ؛ معروف من قبل مقدمي الخدمات نشاط إجرامي التي جمعت على أساسالاستخباراتية
 

 إنفاذ القانون على إعداد إجراءات يجب تشجيع سلطات – طلبات ملزمة قانونا  بشأنإجراءات -18
إصدار وتجهيز طلبات ملزمة قانونا ،   من أجل،ةة لبذل العناية الواجبير المناسب التداب متضمنة،مكتوبة

 ؛بات وفقا للإجراءات المتفق عليهاوضمان أن يتم تنفيذ الطل
 

شجع على توفير التدريب لمجموعة معينة من ت إنفاذ القانون أن  ينبغي لسلطات–تدريب ال -19
ى عل يمكن الحصول  بهاا في ذلك الطريقة التي، بما حول كيفية تنفيذ هذه الإجراءاتالأفراد التابعين له

 أيضا  التدريبولكن  ليس ذلك فقط،وكيفية معالجة المعلومات الواردة من مقدمي الخدمات المدونات
 بصورة عامة فضلا عن كيفية احترام الإجراءات القانونية والحقوق  وأثرهاعلى تقنيات الإنترنت

 ؛ الأساسية للأفراد
 

 المعنيين بالتعاون مع مزودي الخدمة ضباط السلطات القضائيةيجب تزويد   –الموارد التقنية  -20
 إلى الانترنت وعنوان بريد ألكتروني صادر عن وكالة تقنية اللازمة، بما في ذلك الوصولبالموارد ال

ما يكون واضح فيه اسم الوكالة التابعة له وغيرها من الموارد التقنية التي تسمح لهم بتلقي المعلومات 
 .  لكترونيا بشكل آمن من مزود الخدمةإ

 

 ينبغي أن يقتصر التفاعل بين السلطات –تصال الا ونقاط محددون لمهام معينةضباط  -21
ويوصى لهؤلاء الضباط تحديد نقاط تمكنهم من . القضائية وبين مزودي الخدمة على ضباط مدربون

 .خلالها التعاون مع مزودي الخدمة
 

ن وبوضوح في الإجراءات المكتوبة لطات إنفاذ القانون أن تعي على س ينبغي–سلطة الطلبات  -22
لمزودي من له السلطة من ضباط سلطات إنفاذ القانون في تحديد نوع الإجراءات والطلبات المقدمة 

 . ، أو كلاهما معا، من قبل مزودي خدمة الانترنتخدمة الانترنت ومدى صلاحيتها أو سلامتها
 

مقدمي خدمات الإنترنت  ل المعلومات على تيسيير إتاحةانون إنفاذ الق تشجيع سلطاتينبغي -23
 عن التعاون مع مزودي خدمة المسئولة وظيفيةالمناصب ال ا، وأي من الضباط أو إجراءاتهحول

  كلما كان ذلك ممكنا؛الإنترنت ؛

 

التحقق من مصدر الطلب المقدم من  يتعين على مزودي الخدمة –التحقق من مصدر الطلب  -24
 :، بحيثت القضائيةقبل السلطا

ينبغي أن تشمل جميع المراسلات اسم جهة الاتصال ورقم الهاتف وعنوان البريد الإلكتروني  - 
 لمزودي الخدمة الاتصال  بحيث يمكن، السجلات الباحثين عنإنفاذ القانونسلطة   أو وكلاءوكيلل
 في حال ظهور أية مسائللفرد الطالب با

 ،وكيلهال  البريد الالكتروني الشخصي عميل من خلال على الرد الخدمةمزوديلا يجب الطلب من  - 
 . ولكن من خلال حساب بريد الكتروني مقدم من قبل وكيل ما مناسب

جميع ينبغي أن تتضمن ، و القسم الخاص بهاكون على ترويسةتأن  يجب خطاباتجميع ال - 
  بحيثالانترنت موقعها على شبكة  وعنوان الرقم الرئيس لهاتف الوكالة المركزيةالمراسلات

 .  اتخاذ الخطوات اللازمة للتحقق من صحة الطلبات إذا رأت ذلك مناسبامقدمي الخدماتل يتسنى
 

 يجب ان تتم كتابة ، تطبيق القانون لمزودي الخدمة جهات من يجب أن تتم الطلبات– الطلبات -25
في الحالات العاجلة و.  وثائقيأن يكون لها مسار، و)مقبولة قانوناال   الطرق الإلكترونيةأو غيرها من(
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 طرقال من اأو غيره توثيق كتابي،  على الفور يتبعها أن، يجب الطلبات الشفهية تقبلللغاية عندما
 . مقبولة قانونا الالكترونيةال الإلكترونية

 

، ينبغي كان ذلك ممكنا على الصعيد الدولي، وإذا وطنيعلى الصعيد ال - معيار تنسيق الطلب  -26
.  والاستجابة للطلبات المستخدم لإرسال الطلباتقالبتوحيد وتنسيق الق القانون تطبي  جهاتتشجيع

 : على المعلومات التالية الطلبات، يجب أن تحتوىأدنىحد وك
o  رقم التسجيل 

o  الإستناد إلى أساس قانوني 

o تحديد البيانات المطلوبة 

o معلومات للتحقق من مصدر الطلب 

 

  تكون أن  تضمن على أن إنفاذ القانون جهاتجيعينبغي تش –خصوصية ودقة الطلبات  -27
 مستوى كاف من التفصيل لتمكين مقدمي الخدمات رواضحة، وتوفو محددة وكاملة  المرسلةطلباتال

طلبات إلى مزود الخدمة ضمان أن يتم إرسال ال  علىينبغي تشجيعهمكما . انات ذات الصلةلتحديد البي
 ؛ةمتعددة وغير محدد بيانات  ذاتلبات تقديم ط تجنب مع.السجلاتب  يحتفظالذي

  
 توفير الحقائق الممكنة الخاصة بالتحقيق من دون ينبغى تشجيع جهات تطبيق القانون على -28

ساسية بحيث يتسنى لمزودي الخدمات تحديد البيانات الأحقوق ال  منالتأثير على سير التحقيق أو أي
 .ذات الصلة

 

 والمساعدة فيما فسيراتزويد مقدمي الخدمات بالت إنفاذ القانون على ت تشجيع جهاتوينبغي -29
  سيكونكيف وذلك لتمكينهم من فهم ، الصلة ذاترتبط بالقضية التحقيقات التي لا تتقنياتب يتعلق

 ؛نحماية أفضل للمواطنيتقديم  أكثر فعالية لمكافحة الجريمة وتعاونها في التحقيقات
 

طلبات ، ولا سيما ل على إعطاء الأولوية لونإنفاذ القان يجب تشجيع جهات –ترتيب الأولويات  -30
  من حيث اللطلباتمن التعامل معكميات كبيرة من البيانات، لتمكين مقدمي الخدمات بتلك المتصلة 

 بطريقة متناسقة عبر  عندما تدارترتيب الأولويات  يتم بها عمليةوأفضل.  في المقام الأولهمالأ
 ؛، إن كان ذلك ممكناالصعيد الدوليعلى ، واذ القانونالسلطات الوطنية لإنف

 

ا تكلفة الطلبات ضع في اعتبارهت على أن  يجب تشجيع جهات إنفاذ القانون–ملائمة الطلبات  -31
ن وينبغي أ.  والرد ما يكفي من وقت للاستجابة مقدمي الخدمات، وأن تعطي لمقدمي الخدماتالمقدمة

لواردة من سلطات إنفاذ تجابة للطلبات ا إلى الاسمقدمي الخدماتل  هناك حاجة يكون أن أيضاعيت
 ؛ بدقةت المقدمة الكميان تراقب على أا تشجيعه، كما ينبغيالقانون أخرى

 

 . ينبغى لجهات إنفاذ القانون ضمان سرية البيانات الواردة–سرية البيانات  -32
  

 ون يجب تشجيع جهات إنفاذ القان– العمليات التجارية تجنب التكاليف غير الضرورية وتعطل -33
مراعاة تجنب التكاليف غير الضرورية وتعطل العمليات التجارية لمزودي الخدمات وأية أنواع أخرى 

 .من الأعمال
 

يجب تشجيع جهات إنفاذ القانون على تقييد استخدام خدمة الطوارئ لنقاط الاتصال على خدمة  -34
 . استخدام هذه الخدمةملحة للغاية فقط لضمان عدم إساءةالقضايا ال

 

 وغيرها من التدابير ت البياناحفظالقانون على ضمان متابعة أوامر شجيع جهات إنفاذ يجب ت -35
المؤقتة في الوقت المناسب عن طريق أوامر الكشف عن البيانات، أو إبلاغ مزود الخدمة في الوقت 

 . المناسب بعدم ضرورة الاحتفاظ بالبيانات
 

  غير المحلية، ينبغيدي خدمة إنترنت مزوموجهة إلىال  بالنسبة للطلبات–الطلبات الدولية  -36
 غير مزودي خدمة الانترنت مباشرة إلى توجه الطلبات ن أ المحليةسلطات إنفاذ القانون تشجيع عدم
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 ولكن الاستفادة من الإجراءات على النحو المبين في المعاهدات الدولية ، مثل اتفاقية الجرائم ،المحلية
، للإجراءات العاجلة 7 / 24 شبكةات إنفاذ القانون التابعة ل نقاط الاتصال الخاصة بجه و،الحاسوبية

  البيانات أو كلاهما معا؛  حفظ أو طلباتبما في ذلك أوامر

 

 إنفاذ القانون يجب تشجيع العاملين في مجال –طلبات المساعدة القانونية الدولية المشتركة  -37
 يجب أن ر مؤقتة اتخاذ تدابي طلبات أن اتخاذ الخطوات اللازمة لضمان علىالعدالة الجنائيةوسلطات 

 مزود خدمة الإنترنت في الوقت  إبلاغ، أويم المساعدة القانونية المتبادلة إجراءات دولية لتقدتتبعها
 ؛البياناتبفاظ تح الإ عدم ضرورةالمناسب

 

تنسيق التعاون مع  على سلطات إنفاذ القانون يجب تشجيع –التنسيق بين جهات إنفاذ القانون  -38
 وعلى . بعضها البعض وطنيا ودوليا خدمات الإنترنت وتبادل الممارسات الجيدة فيما بينمقدمي

 ؛الهيئات الدولية ذات الصلة لهذا الغرضبممثلي  عانة وينبغي الاستالصعيد الدولي،
 

 يجب تشجيع سلطات إنفاذ القانون على تنظيم التفاعل بينها –تنظيم برامج الامتثال الجنائي  -39
مة  الانترنت المبين أعلاه في شكل برنامج شامل للأمتثال الجنائي، وتقدم وصفاً لهذا وبين مزودي خد

 :البرنامج لمقدمي الخدمات، متضمنا الآتي
المعلومات اللازمة للاتصال بضباط جهات إنفاذ القانون المعنيين ببرنامج الامتثال الجنائي، بما فى  - 

 ذلك ساعات تواجد هؤلاء الضباط

 . دمة بالمعلومات اللازمة بحيث يتسنى لها تزويد ضباط الامتثال الجنائي بالوثائقتزويد مقدمي الخ - 
 التعاون المشترك مثل مدى( الجنائي  المعنيين بالامتثال إنفاذ القانون لضباطتفاصيل أخرى محددة - 

 ؛) إلى لغة معينة الخ دول متعددة، ووثائق يتطلب ترجمتها القانون معبين جهات إنفاذ
 

مراجعة ومتابعة نظام  يجب تشجيع جهات إنفاذ القانون ب–ام الامتثال الجنائي مراجعة نظ -40
 ونشر هذه ل التعرف على مواطن الضعف والقوةالتعامل مع الطلبات للأغراض الإحصائية، من أج

 النتائج إذا اقتضى الأمر؛ 

  

 +�* ��&�) ا�(&�
ت� 
  ا��&ا��� ا��) �/�.) ا�(
ذه

  
مع مراعاة حقوق والحريات  -دام الخدمات لأغراض غير مشروعة التعاون للتقليل من استخ -41

 أو الدولية الأخرى ، فضلا عن اتفاقات  والقوانين الوطنية،، مثل حرية التعبير والخصوصيةةالمطبق
ن للمساعدة في تقليل  أن تتعاون مع سلطات إنفاذ القانو علىالمستخدم، ينبغي تشجيع مقدمي الخدمات

 ؛ في القانونات للنشاط الإجرامي حسب تعريفهدمام الخاستخدمدى ا
  
 مزودي خدمة ينبغي تشجيع مزودي الخدمات على الإبلاغ عن حالات الجرائم التى تؤثر على -42

 لا يلزم مقدمي الخدمات بالبحث الحثيث  بها، لسلطات إنفاذ القانون، بماالانترنت، والتي هم على دراية
 رتكاب أنشطة غير مشروعة؛ عن الحقائق أو الظروف التي تشير إلى ا

 

لتدريب وغيرها من م واالتعل في مساعدة أجهزة إنفاذ القانون على مة تشجيع مقدمي الخدينبغي -43
  التي يقومون بها؛  الخدمات والعملياتحولأشكال الدعم 

 

 على بذل  مقدمي الخدمة ينبغي تشجيع–واردة من سلطات إنفاذ القانون متابعة للطلبات ال -44
 ؛ إنفاذ القانون في تنفيذ الطلب سلطات المعقولة لمساعدةجميع الجهود

  
ن تشجع على إعداد إجراءات  مقدمي الخدمة أ ينبغي تشجيع–لاستجابة للطلبات اءات إجرا -45

تأكد من أن هذه ، والر المناسبة لبذل العناية الواجبة، لمعالجة الطلبات تشمل التدابي بحيثمكتوبة،
 ؛جراءات المتفق عليها وفقا للإ يتم متابعتهاالطلبات
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 على مقدمي الخدمة أن تشجع على تعيين --  ونقاط الاتصال  المختصينتعيين الموظفين -47
 ؛ات إنفاذ القانون للتعاون مع سلطنقاط اتصالوضعهم كموظفين مدربين و

 

  على إنشاء الوسائل التي يمكن على مقدمي الخدمة أن تشجع-- تقديم المساعدة الطارئة  -48
 خارج ساعات العمل العادية الجنائي الامتثال  ضباط عن طريقها الوصول إلىتطبيق القانونلجهات 

 القانون ت إنفاذ تزويد جهاوينبغي على مقدمي الخدمة أن تشجع على. لمعالجة الحالات الطارئة
 ؛ن أجل المساعدة في حالات الطوارئلمعلومات ذات الصلة مبا

 

تصال أو الموظفين المسؤولين الا اط نقزويدالخدمة على تمزودي  ينبغي تشجيع –الموارد   -49
قدمة من المكلفين الموارد اللازمة لتمكينها من الامتثال للطلبات المب لتعاون مع أجهزة انفاذ القانونعن ا
 ؛فاذ القانونبإن

 

 على تنظيم تعاونهم مع سلطات ة مقدمي الخدم ينبغي تشجيع - الامتثال الجنائية تنظيم برامج  -50
نفاذ جهزة إوصفا لهذه البرامج لأتقدم  على أن متثال الجنائي،للإذ القانون في شكل برامج شاملة إنفا

 : متضمنة الآتي،نالقانو
 

عنيين ببرامج الامتثال الجنائي من مقدمي الخدمات، المعلومات اللازمة للاتصال بالموظفين الم - 
 الساعات التي يتواجد فيها هؤلاء الموظفينفضلاً عن 

 المعلومات اللازمة لأجهزة إنفاذ القانون بحيث يتسنى لها تزويد موظفي الامتثال الجنائي بالوثائق - 

 مزود  تشغيل درجةمثل(تفاصيل أخرى محددة لمقدمي الخدمات العاملين في الامتثال الجنائية  - 
 ؛) ، والوثائق التي يتعين ترجمتها إلى لغة معينة الخن متعددةخدمة بلدا

 أن  تنفيذ القانون تقديم طلبات محددة وملائمة، ينبغي تشجيع مقدمي الخدمات لأجهزةولكي يتسنى - 
  على شبكة الإنترنتروابطمة للمستخدمين ، بما في ذلك تقدم معلومات عن نوع الخدمات المقد

 ؛ال للحصول على مزيد من المعلومات، فضلا عن تفاصيل الاتصخدمات ومعلومات إضافيةالإلى 
 ، مقدمتوفير قائمة، بناء على طلب، كلما كان ذلك ممكنا، على ينبغي تشجيع مزود خدمة الإنترنت - 

 شفكلل تلقي طلب صالح ندنفاذ القانون عجهزة إات التي يمكن أن تتاح لكل خدمة لأأنواع البيانب
 ؛تحقيق الجنائي لكل  عدم توافر كافة البياناتقبولبإنفاذ القانون عن معلومات من قبل أجهزة 

 

 على اتخاذ خطوات للتحقق من  مقدمي الخدمةينبغي تشجيع –التحقق من مصدر الطلبات  -51
 إنفاذ القانون إلى أقصى حد ممكن وضروري لضمان أن سجلات  أجهزةصحة الطلبات الواردة من

 ؛ لهم المصرح لا يكشف عنها للأشخاص غيرءالعملا
 

 المقدمة من طلباتال لرد كتابة علىمقدمي الخدمة على ا ينبغي تشجيع –الرد على الطلبات  -52
 توافر مسار تتبع والتأكد من) مقبولة قانونا ق الألكترونية طرالأو غيرها من (  إنفاذ القانونأجهزة
 ؛ أية بيانات شخصية قد لا يتضمنهذا المسار لبات والردود مع قبول أن بالطيتعلق وثائقي

 

ون،  إنفاذ القان أجهزةلطلبات التي يستخدمها امراعاة لشكلمع  –تنسيق الاستجابة معيار  -53
 ؛ إنفاذ القانون أجهزةإرسال المعلومات إلى  شكل وثائق توحيد علىينبغي تشجيع مقدمي الخدمات

 

ع الطلبات في الوقت المناسب، ووفقا ينبغي تشجيع مقدمي الخدمات البدء في التعامل م -54
للأجراءات المكتوبة المحددة وتزويد أجهزة إنفاذ القانون مبادئ توجيهية حول معدل التأخير في الرد 

 على الطلبات؛ 

 

 ينبغي تشجيع مزودي الخدمة على ضمان أن –التحقق من صحة المعلومات المرسلة  -55
 . ي كاملة ودقيقة والتأكد من حمايتهاالمعلومات المرسلة إلى أجهزة إنفاذ القانون ه
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  يتعين على مزودي الخدمة ضمان سرية الطلبات التى وردت؛–سرية الطلبات  -56

  
 ينبغي تشجيع مزودي الخدمات تزويد أجهزة إنفاذ القانون التي –شرح عدم توافر المعلومات  -57

 .آرسلت الطلبات بتفسيرات الرفض أو عدم توافر المعلومات المستعلم عنها
  

 ينبغي تشجيع مزودي الخدمات على متابعة ومراجعة عملية –مراجعة نظام تقديم الطلبات  -58
إجراءات التعامل مع الطلبات وذلك لأغراض إحصائية، لتحديد مواطن القوة والضعف، ونشر هذه 

 النتائج إذا اقتضى الأمر؛

 
كار، ينبغي تشجيع  مع مراعاة لوائح المنافسة ومكافحة الاحت–التنسيق بين مقدمي الخدمات  -59

مزودي الخدمة على تنسيق تعاونها مع أجهزة إنفاذ القانون، وتبادل الممارسات الجيدة فيما بين بعضها 
  . البعض، والاستعانة بالجهات التابعة لمزودة الخدمات في هذا الصدد

 

 


