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Prefata

Crima organizata transnationala (COT) este o problema cruciala in numeroase state membre
ale Consiliului Europei deoarece reprezintd o amenintare majora pentru statul de drept si are
consencinte foarte grave pentru victime, pentru economie si pentru dezvoltarea sociala.
Conform unor studii, vreo 3600 de grupuri infractionale organizate internationale sunt active
in Europa. Consiliul Europei, ca principala organizatie care se preocupa de protejarea
democratiei, a drepturilor omului si a statului de drept, joaca un rol cheie in combaterea
COT. Elaborata la cererea Consiliului de Ministrii, aceasta Carte alba constata domeniile in
care Consiliul Europei ar putea combate COT si defineste sarcinile concrete care ar putea fi
mai bine sau mai eficient indeplinite de organizatie.

Cum sunt puse in aplicare tehnicile speciale de anchetd? Cum se are acces la distanta la
retelele informatice? Care este in realitate exfiltrarea transfrontaliera a martorilor? Lispa de
incredere reciproca intre statele membre ale Consiliului Europei este o problema? Aceasta
carte alba include o serie de recomandari al caror scop este definirea masurilor care ar trebui
aplicate in cele cinci domenii cheie: tehnicile speciale de ancheta, protectia martorilor,
cooperarea cu sectorul privat, recuperarea activelor, intdrirea cooperarii internationale si
lagirea retelelor.

Este necesara o abordare specializata, dar fragmentarea rezultatelor risca sa dauneze unei
evaluari si unei actiuni comune de combatere a COT. Pentru prima data, un grup de experti
din statele membre si de reprezentanti din cele sapte organe de control a Consiliului Europei
— cu totii avand o vasta experienta in combaterea COT — au colaborat la elaborarea acestei
Carti albe. Aceasta cooperare pluridisciplinara aduce un plus de valoare in mod evident si se
dovedeste a fi capitald in gasirea de solutii concrete.

Una dintre problemele majore puse in evidentd de aceasta Carte alba, este fragmentarea
geografica a cooperarii internationale: noi trebuie sa promovam o aplicare mai eficienta a
normelor Consiliului Europei in acest domeniu. Fara o aplicare adecvata a instrumentelor
juridice, cooperarea internationald este blocata, chiar imposibila. In ultimele decenii, vreo
treizeci de conventii au fost negociate in cadrul Consiliului Europei pentru a se stabili o baza
comun de cooperare in materie penala in toatd Europa si dincolo de frontierele acesteia.
Aceste conventii acopera mecanismele de cooperare precum extradarea, cooperarea
judiciara si transferul persoanelor condamnate dar se referd si la forme deosebite de
criminalitate cu o componenta transfrontalierda cum ar fi terorismul, traficul de persoane si
criminalitatea informatica.
Multe dintre aceste conventii au fost ratificate. n plus, in ultimii ani, din ce in ce mai multe
state europene s-au alaturat familiei Consiliului Europei aderand la aceste conventii.

Am convingerea ca aceasta Carte alba va fi un instrument util pentru responsabilii
politici si pentru practicieni.

Thorbjgrn Jagland
Secterar General al Consilului Europei



Rezumat

Crima organizata transnationald (denumitd in continuare COT) reprezintd una dintre
principalele amenintari asupra securitatii lumii si poate cauza importante daune sociale si
economice. Pentru a putea impiedica acest fenomen si a evita extinderea lui, este nevoie sa
fie luate masuri suplimentare de prevenire. COT profita de anumite goluri juridice si serviciile
represive intampina dificultati in a reactiona rapid impotriva acestor grupari infractionale care
apeleaza la metode extrem de elaborate pentru a-si ascunde activitatile si produsele
infractiunilor lor, profitdnd de mondializare si recurcand la tehnologiile de informatie si de
comunicare (denumite in continuare TIC).

Statele membre ale Consiliului Europei (denumit in continuare Consiliu) si pe cale de
consecintd Comitetul european pentru problemele infractionale (denumit in continuare
CDPC?) acorda din ce in ce mai multa importanta amenintarii COT. Constituirea unui grup de
redactare ad-hoc cu privire la crima organizata transnationala (denumit in continuare PC-
GR-COT) a fost aprobata in 2012. Mandatul sdu prevede redactarea unei carti albe despre
COT, consacrata masurilor pe care Consiliul le-ar putea lua in acest domeniu.

Redactand aceasta Carte alba, am cautat in mod deosebit domeniile in care Consiliul poate
contribui la combaterea COT, activitatile pe care le poate imbunatati sau in care poate
interveni mai eficient si problemele care nu au fost in mod specific tratate de alte organizatii
internationale sau supranationale. Nu vom contribui la remerdierea acestei probleme si la
gasirea sinergiilor necesare doar daca ne multumim cu a declara ca initiativele trebuie luate
de Consiliu.

n acest scop, in loc s& examindm aspectele teoretice bine cunoscute pe care le pune crima
organizata si implicatiile sale transnationale, grupul a preferat sa caute masuri prioritare, in
termeni de eficacitate, de pedepsire penala a COT. Cartea alba nu-si propune sa defineasca
prioritatile operationale nici sa intreprinda o evaluare a amenintarilor sau a riscurilor pe care
le reprezinta COT ci sa treaca in revista domenile deosebite in care trebuie luate masuri
pentru a imbunatati pedepsirea penala a COT. Raporturile facute de Oficiul Natiunilor Unite
impotriva drogurilor si a infractiunilor®, de Europol® si de Parlamentul european in septembrie
2013 precum si expertiza nationald in materie, au fost luate in considerare pentru a defini
domeniile posibile de actiune. Principalele concluzii sunt urmatoarele:

- Structurile juridice existente sunt suficiente. Principala dificultate nu consta in lipsa
instrumentelor juridice, ci in aplicarea lor practica.

- Identificarea noilor tendinte ale COT permite fixarea prioritatilor in combaterea
anumitor forme de criminalitate si definirea unor politici operationale. Dar cresterea
eficientei pedepsirii penale a COT inseamna remedierea, atat pe plan juridic cat si
practic, a lipsurilor comune ale mecanismelor de cooperare sau ale sistemelor de
justitie represive.

! Creat in 1958, Comitetul European pentru probleme penale (CDPC) a primit ca sarcind de la Comitetul de
Ministri supervizarea si coordonarea activitatilor Consiliului Europei in domeniul prevenirii si pedepsirii
criminalitatii.

UNODC, The Globalization of Crime. A Transnational organized Crime Threat Assessment, 2010,
www.unodc.org/documents/dataandanalysys/tocta/TOCTA Report 2010 low res.pdf (consultat la data de 27
decembrie 2013).

Raport Europol SOCTA 2013, L,EU Serois and Organised Crime therat Assessment’,
https://www.europol.europa.eu/content/eu-seroius-and-organised-crime-threat-assessment-socta  (consultat n
iunie 2013).

* Comisia speciala a Parlamentului european despre criminalitate organizata, coruptie si splararea capitalurilor,
,Raport despre criminalitate organizata, coruptie si spalarea capitalurilor : recomandari cu privire la actiunile si
initiativele de luat”, prezentat de Salvatore lacolino.
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Este indispensabila stabilirea motivului pentru care instrumentele in vigoare nu sunt
aplicate in mod satisfacator, mai ales in ceea ce priveste cooperarea politieneasca si
judiciara internationala. Diferite organe de supraveghere analizeazd aplicarea
respectivei conventii. Crearea unei aborbari comune, care ar reuni intreaga expertiza
insusitd de organele de supraveghere ale Consiliului ar permite identificarea
problemelor si, pe cale de consecinta, luarea de masuri comune pentru a le remedia.
- Constient de faptul ca este imposibil sa fie analizate toate probemele de ridicate de
combaterea COT, grupul a decis sa se concentreze pe cele doua ale caror
solutionare este in mod obisnuit prezentatd drept esentiald unei pedesiri penale
eficiente a COT. Membrii grupului au garantat evaluarea data cu studii mai vaste
despre acest subiect si au imbogatatit reflectia cu propria lor experientd concreta,
foarte valoroasa.

- In alegerea domeniilor cele mai pertiente in care Consiliul ar putea s& joace intr-
adevar un rol esential la nivel paneuropean, aceasta carte alba s-a axat pe
pedepsirea penala. Acest lucru nu inseamna ca prevenirea nu a fost luata in
considerare ca un factor determinant; dar, date fiind informatiile culese, grupul a
decis sa privilegieze imbunatatirea pedepsirii penale in cadrul transnational
(detectarea, investigarea, urmarirea, mijloacelor de proba si recuperarea activelor).

- Cu toate ca grupul a identificat in domeniul COT mai multe subiecte susceptibile de a

fi tratate in lucrarile sale, el a retinut doar cinci dintre ele in prezenta carte alba, astfel

incéat sa formuleze recomandari precise pentru un viitor plan de actiuni:

a. Problemele legate de cooperarea politieneasca si judiciara internationala;

b. Recursul la tehnici speciale de ancheta (TSA);

c. Crearea de programe de protectie a martorilor si colaborarea cu cei care regreta

faptele;

d. necesitatea de a intari cooperarea cu serviciile administrative si cu sectorul privat;

e. necesitatea primordiala de a gasi produsele infractiunilor pentru a descuraja acest

tip de criminalitate si pentru a imbunatati in mod real eficacitatea combaterii

organizatiilor infractionale care actioneaza intr-un cadru transnational.

- Cartea alba cuprinde o lista de recomandari formulate pe baza analizelor

problemelor intalnite in principalele cinci domenii de ameliorare a pedepsirii penale a

COT. Definirea precisa a masurilor pe care Consiliul ar trebui sa le aplice si domeniile

ce trebuie tratate cu prioritate nu tin de cadrul acestui document. In ansamblul sau,

cartea alba nu are ca obiect de a furniza un proiect concret care sa enumereze
activitatile pe care trebui sa le conduca Consiliul, ea are ca scop doar propunerea
unor masuri.

Participarea Consiliului la elaborare unei strategii generale de combatere a COT precum si
explicarea masurilor politice si concrete in domeniile precise, ar contribui, fara nicio indoiala,
la intarirea eficacitatii combaterii COT in spatiul organizatiei. Aceasta din urma este cea mai
in masura sa duca o actiune politica de sensibilizare asupra necesitatii unei lupte colective
impotriva COT, asigurand actualizarea si aplicarea conventiilor in vigoare si lucrand in cadrul
unor retele specializate la mutualizarea informatiilor disponibile. in plus, este cert ca
pedepsirea penala reprezinta unul dintre principalele instrumente de combatere a COT,
absenta de informatii concrete complete fiind un obstacol in domeniile in care pedepsirea
penald nu combate in mod eficient fenomenul de COT. Pentru a avea castig de cauza
asupra acestuia din urma, trebuie mai intai sa stim unde se situeaza problemele, cum sunt
folosite tehnicile speciale de ancheta, cum se recurge la accesul informatic la distantd? Cum
stau lucrurile in realitate cu exfiltrarea transfrontalierad a martorilor? in ce proportie legislatia
cu privire la protectia datelor blocheaza partajarea informatiilor? Lipsa de incredere reciproca
intre statele membre ale Consiliului creeaza intr-adevar o problema? lata cateva intrebari
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care merita sa fie analizate in mod concret pentru a defini masurile care trebuie aplicate in
vederea imbunatatirii eficacitatii combaterii COT.

Data fiind bogata lor experienta si specializarea extraordinara in diferitele domenii ale COT,
organele de urmarire ale Consiliului sunt capabile sa abordeze multiplele fatete ale
problemelor referitoare la combaterea COT intr-un cadru paneuropean, dar este de dorit ca
ele sa adopte un demers comun si sa-si uneasca initiativele pentru a lupta impotriva acestui
fenomen. Abordarea specializata este cu sigurantd necesara, dar fragmentarea rezultatelor
risca sa dauneze evaluarii si combaterii comune a COT.

Tn continuare, ne-am sprijinit pe soclul solid al acquis-ului Consilului Europei.



1. Introducere

1.1. Consiliul Europei si crima organizata transnationala

Crima organizata transnationald ameninta direct securitatea interna a tuturor
statelor membre ale Consiliul Europei si contribuie in mare masura la
compromiterea statului de drept si a integritatii institutilor democratice. Comitetul
de Ministri a facut din acest aspect al criminalitati o prioritate majora a
programului de activitati ale Consiliului pentru anii viitori. Coordonarea intre toti
actorii este esentiala eficacitatii combaterii COT.

Céand abordam chestiunea COT, prima dificultate consta in a ne pune de acord asupra a
ceea ce se intelege prin crima organizata si crima organizatd transnationald®. In scopul
prezentului document (,Carte alba”) am adoptat definitia grupului infractional organizat
retinutd de Recomandarea Consiliului Europei Rec (2001)11 referitoare la principiile
directoare pentru combaterea crimei organizate care este identica celei din Conventia
Natiunilor Unite impotriva criminalitatii organizate transnationale (UNTOC)®. In ceea ce
priveste caracterul transnational, folosim definitia datda de conventia Natiunilor Unite
precitata’.

COT ameninta in mod direct securitatea interna a tuturor statelor membre ale Consiliului
Europei. Prin felul sau, acest tip de criminalitate nu poate fi in mod eficient reprimata de un
stat de unul singur. Este nevoie de o abordare precisa si completd, mai ales in aplicarea
mecanismelor de cooperare internationale.

In fata amenintari COT, tarile europene colaboreaza in cadrul diferitelor instante
internationale si supranationale. Mare parte dintre acestea, cum ar fi Oficiul Natiunilor Unite
impotriva drogurilor si criminalitati (ONDUC), Interpol si Uniunea Europeana (UE) si-au
dovendit deja competenta. Totusi, in ciuda numeroaselor instrumente adoptate in materie de
COT, putem spune ca nu existda inca un cadru adevarat paneuropean, nicio abordare
strategicd comuna tuturor statelor europne pentru a combate crima transnationala si
organizata.

COT contribuie foarte mult la subminarea statului de drept si la compromiterea intergralitatii
insitututiilor democratice. Date fiind instrumentele elaborate si violenta la care recurg
organizatiile criminale pentru a-si atinge scopurile, COT este o amenintare serioasa asupra
oamenilor si a statului de drept, si, pe cale de consecinta, a valorilor aparate de Convetia
drepturilor omului si a libertatilor fundamentale, si, in general, cele ale Consiliului Europei. Nu

® Definitiile crimei organizate transnatioanle sunt numeroase; unii specialisti rezerva acest termen organizatiilor
infractionale de tip mafia, allii 1l aplica tuturor structurilor infractionale care implica actiunea coordonatd a mai mult
de trei persoane; acelasi lucru este valabil si pentru termenul ,transnational”.
6 ~Expresia ,grup infractional organizat desemneaza un grup structurat de trei sau mai multe persoane care exista
de un anumit timp si care actioneazé de comun acord in scopul comiterii uneia sau a mai multor infractiuni grave
[7...] pentru a beneficia direct sau indirect de un avantaj financiar sau de vreun alt avantaj material.”
.[...] 0 infractiune este de natura transnationala daca :
a. Este comisa in mai mult de un stat;
b. Este comisa intr-un stat dar o parte substantiald din pregatirea, din planficarea si conducerea sa sau
controlul sau au loc intr-un alt stat;
c. Este comisa intr-un stat dar implicd o grup infractional organizat care se dedicd unor activitati
infractionale in mai multe state; sau
d. Este comisa intr-un stat dar are efecte substantiale intr-un alt stat.



am putea insista suficient asupra impactului negativ asupra economiilor nationale. Evaziunea
fiscala, spalarea capitalurilor si activitatile economice ilegale fac statele sa piarda sume
considerabile, fara a vorbi despre efectele indirecte: crima organizata poate afecta
credibilitatea si competitivitatea sectoarelor financiare si comerciale ale unei tari.

in paralel, organizatiile infractionale si persoanele autoare de infractiuni, in Europa si in alte
locuri, se dovedesc a fi din ce in ce mai capabili de a stabili aliante si de a opera dincolo de
frontiere, peste tot in Europa, ceea ce complica munca de detectare si urmarirea penala
ulterioara in diferite state membre.

Din 1958, CDPC a contribuit la elaborarea dreptului penal international, redactand mai multe
instrumente juridice internationale importante pentru combaterea crimei transnationale si
organizate. Printre altele, Comitetul de Ministri a inscris recent problemele de drept penal
printre marile prioritati ale programului de lucru al Consiliului pentru anii viitori®.

Unii ar putea considera inutil faptul cd acum Consiliul se lanseaza in combaterea COT
pentru ca alte institutii internationale si supranationale se consacra acestui lucru deja. Dar
acest argument nu are valoare: combaterea COT este atat de complexa incat ea cere
reunirea tuturor initiativelor posibile pentru a putea aborda problema din toate unghiurile si de
a se sprijni pe actorii cei mai bine plasati in raport cu nevoile identificate. Consiliul, si in mod
deosebit CDPC, ocupa un loc recunoscut si fara echivalent in cooperarea in materie de drept
penal. El poate conduce actiuni care imbogatesc si completeaza activitatile instantelor deja
citate, creand sinergii cu parteneri strategici si favorizand cooperarea in toata Europa.
Activitatile Organizatiei ar trebui sa fie compatibile cu cele care au fost deja elaborate si
adoptate de ONU si de Uniunea Europeana in materie de drept penal, pentru a cita doar
doua dintre organizatiile care participa activ la combaterea COT.

In acest domeniu, ca in multe altele, coordonarea si repartizarea sarcinilor sunt esentiale
pentru a evita o suprapunere a activitatilor si a elementelor constitutive care ar fi in
detrimentul eficacitatii acestora. Lipsa unei strategii comune globale de combatere a COT si
de prevenire a acesteia se manifesta prin adoptarea de metode diferite de apreciere a
amenintarilor si a pericolelor pe care le reprezinta pentru a identifica eventualii ,dusmani” si
pentru a evalua ceea ce scade si mai mult eficacitatea luptei duse Tmpotriva acestora din
urma. COT evolueaza mult mai repede decét pot reactiona statele. Aceasta situatie impune
crearea unei metode extrem de eficiente de combatere a COT, fixand prioritati care necesita
adoptarea de norme comune si punerea in comun a metodelor si a practicilor de identificare
si de pedespire a COT.

Datorita experientei lor indelungate si specializarii lor in diferite domenii ale COT, organele
de urmarire ale Consiliului sunt capabile sa trateze diferitele fatete ale problemelor legate de
combaterea acestui fenomen intr-un context paneuropean. Aceste organe de urmarire
contribuie in mod activ la utilizarea si la crearea eficientd a conventiilor Consiliului cu privire

8 Linia programului referitoare la masurile de combatere a spalarii capitalurilor si a finantarii terorismului
(Comitetul de experti cu privire la evaluarea masurilor de combatere a spalarii de capitaluri si a finantarii
terorismului MONEYVAL), terorismul, criminalitatea informatica, traficul de persoane (Grupul de experti cu privire
la combaterea ftraficului de persoane GRETA) precum si contrafacerea de produse medicale (Conventia
referitoare la contrafacerea de produse medicale si infractiunile similare care amenintd siguranta publica
(MEDCRIME), dezvolta o abordare integrata pentru a raspunde la marile amenintari care apasa asupra statului
de drept, continuand si amplificand arsenalul important de norme si de mecanisme de urmarire constituite de-a
lungul anilor. In aceste sectoare, Consiliul Europei va continua parteneriatele dinamice stabilite cu alte organizatii
internationale printre care ONU, ONUDC, Organizatia de cooperare si dezvoltare economicd ODCE, Grupul de
Actiune Financiard (GAF), Uniunea europeana (UE), Organizatia pentru securitate si cooperare in Europa
(OSCE) si Organizatia statelor americane (OEA). [...]



la diferitele forme de criminalitate organizata transnationala. Mai mult, ele elaboreaza
rapoarte demne de interes, care prezinta lipsurile concrete si intrumentele judiciare care ar
trebui modificate si organizeazad numeroase evenimente pentru colectarea de informatii si
pentru sensibilizarea partilor interesate cu privire la respectarea acestor conventii. Totusi,
expertiza acestor comitete specializate ar putea fi mai mult coordonata in vederea unei
abordari comune de combatere a COT.

1.2. Elaborarea Cartii albe

Comitetul de Ministri a aprobat la data de 21 noiembrie 2012
crearea PC-GR-COT insarcinat sa determine tendintele COT,
problemele pe care le ridica si masurile care pot fi luate Tmpotriva
acestui fenomen. Lucrarile sale trebuiau sa conduca Ila
redactarea acestei Carti albe.

Amenintarea COT pune din ce in ce mai multe probleme pentru numeroase state membre
ale Consiliului si deci ale CDPC si da nastere unor preocupari la mai multe nivele.

in decembrie 2011, o foaie de parcurs care fixa activititle CDPC din domeniul crimei
organizate transnationale a fost inmanata acestui comitet. S-a decis atunci sa se stabileasca
mandatul unui grup de redactare restrans, compus din specialisti in crima organizata
transnationala, pentru aprobarea de catre CDPC si transmiterea catre Comitetul de Ministri.

in martie 2012, Biroul CDPC a adoptat mandatul respectiv si a cerut Secretariatului sa-I
transmitd tuturor delegatiilor ale CDPC pentru aprobare scrisa si apoi s& o supuna
Comitetului de Ministri pentru adoptare.

Dupa lungi negocieri, mandatul grupului de redactare ad-hoc cu privire la crima organizata
transnationala a fost adoptat de catre Comitetul de Ministri, la data de 21 noiembrie 2012.

Mandat

In baza mandatului grupului de redactare ad-hoc, principalele misiuni ale acestuia sunt
urmatoarele:

- Sa identifice notiunile pertinente si problemele care apar in materie de crima
organizata transnationala care trebuie tratate de dreptul penal;

- Sa elaboreze, in stransa coordonare cu partenerii strategici, strategii paneuropene si,
daca este posibil, politici comune de prevenire si de pedepsire a crimei organizate
transnationale;

- Sa culeaga, sa evalueze si sa schimbe bune practici ale tuturor statelor membre ale
Consiliului Europei in materie de preventie si de pedepsire a crimei organizate
transnationale;

- S3& elaboreze o carte albd — examinatd de Comitetul de Ministri dupa ce a fost
validata de CDPC — consacrata catorva tendinte si evolutii ale criminalitatii organizate
transnationale n statele membre ale Consiliului Europei care ar putea fi considerate
drept sectoare prioritare, privilegiind elaborarea unei abordari strategice integrata
combaterii criminalitatii organizate transnationale si definirea unor raspunsuri comune
la marile amenintari care cad asupra statului de drept si al sigurantei cetatenilor;
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PC-GR-COT trebuia sa achite de misiunea sa tinand cont de lucrarile anterioare si actuale
realizate in acest domeniu de catre organizatiile internationale si supranationale, si mai ales
Uniunea Europeana precum si activitatile conduse in trecut de catre Consiliul Europei in
acest domeniu.

Dupa ce a stabilit tendintele si evolutiile criminalitatii organizate transnationale in statele
membre ale Consiliului, grupul a trebuit sa elaboreze o carte alba cu privire la o serie de
domenii esentiale susceptibile de a fi considerate drept prioritare privilegiind inventarierea
lipsurilor cooperarii Tn materie de drept penal si recomandand masurile pe care Consiliul
putea sa le ia in considerare in acest domeniu. Mandatul impunea PC-GR-COT sa termine
lucrarile sale Tnainte de decembrie 2013.

Componenta grupului

Grupul de redactare ad-hoc se compune din 12 reprezentanti ale statelor membre care
exercita cele mai inalte responsabilitati in domeniul criminalitatii organizate transnationale, al
dreptului penal si al criminologiei, desemnati de CDPC, precum si un expert stiintific cu
competentele recunoscute in aceleasi domenii, DI. Michael Levi (Regatul Unit), numit de
catre Secretarul general. Grupul a fost prezidat de Dna. Lorena Bachmaier Winter (Spania),
aleasa presedinta la prima intalnire.

Urmatoarele tari au fost reprezentate: Azerbaidjan, Bosnia-Hertegovina, Croatia, Republica
Ceha, Danemarca, Germania, Grecia, Italia, Federatia Rusa, Serbia, Spania si Turcia. Toti
acesti reprezentati aveau foarte multa experienta in chestiunile legate de crima organizata
transnationald, fie pe plan operational (procurori sau membrii ai unitatilor specializate ale
serviciilor represive), fie in calitate de cadre universitare sau decidenti politici.

Au participat de asemeni la reuniuni, pe cheltuiala lor, reprezentanti din Mexic, ai Uniunii
europene si ai Organizatiei internationale de politie criminalda (OPIC- Interpol) precum si
organele de control ale Consiluluii MONEYVAL®, Comitetul de experti cu privire la
functionarea conventiilor europene referitoare la cooperarea in domeniul penal (PC-OC)™
Comitetul de experti in domeniul terorismului (CODEXTER)", Comitetul Conventiei despre
criminalitate informatica (T-CY)*, Grupul de cooperare in materie de combatere a abuzului si

® MONEYVAL este un comitet interguvernamental alcatuit dintr-un grup de experti insarcinat sa vegheze ca
Statele membre ale Consiliului sa dispuna de un sistem eficient de combatere a spalarii capitalurilor si a finantarii
terorlsmulm si respecta normele internationale pertinente Th acest domeniu : www.coe.int/moneyval.

® pc-oc procedeaza la urmérirea tuturor instrumentelor Consililui in domeniul cooperarii internationale in
materie penald. Comitetul elaboreaza (negociaza) noi instrumente constrangatoare si neconstrangatoare Acest
control cuprinde si elaborarea de instrmente concrete plecand de la problemele puse de aplicarea instrumentelor
de combatere a terorismului elaborate de Consiliul Europei www.coe.int/tcj.

! CODEXTER este un comitet interguvernamental care coordoneaza punerea in aplicare a activitatilor in
domeniile prioritare ale combaterii terorismului si asigurd urmarirea aplicarii instrumentelor de combatere a
terorlsmulw elaborate de Consiliul Europei, www.coe.int/terrorism.

2 T1C-Y reprezinta statele parte din Conventia de la Budapesta cu privire la criminalitatea informatica ; asigura
controlul aplicarii efective a conventiei de schimb de informatii asupra importantelor evolutii juridice, polltlce sau
tehnologice referitoare la criminalitatea informatica si la strangerea mijloacelor de proba in forma electronica :

www.coe.int/tcy.
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a traficului ilicit de stupefiante (Grupul Pompidou)*®, GRETA™ si Grupul statelor impotriva
coruptiei (GRECO)™.

Faptul ca organele de control ale Consiliului au fost cel mai adesea reprezentate de
presedintele lor si de prezenta principalilor actori internationali in materie de combatere a
crimei organizate transnationale dovedesc increderea avuta in capacitatile Organizatiei de a
lua initiativa in timp util datoritéd experientei sale bogate si normelor create prin grija sa. O
serie de propuneri relative la continutul cartii albe au fost formulate cu aceasta ocazie.

Metode de lucru

Prima reuniune a grupului de redactare ad-hoc a avut loc in 2013. Ea a Tnceput printr-o
trecere in revista a principalelor teme de abordat pe care reprezentantii diferitelor tari le-au
depus in prealabil in scris la Secretariat. Reprezentantii diverselor organe de control ale
Consiliului, la randul lor, au descris principalele activitdti de urmarire a dimensiunii
transnationale a crimei organizate. Grupul s-a felicitat pentru observatiile sale pe care le-a
considerat esentiale in definirea domeniilor susceptibile de a fi luate In considerare in cartea
alba. A salutat si interesul mare pentru acest tip de intélnire si de colaborare pluridisciplinara.

Grupul de redactare ad-hoc a examinat mai multe exemple excelente de cooperare judiciara
in materie penala cum ar fi Reteaua judiciara europeana (RJE) si Reteaua ibero-americana
de cooperare judiciara internationala (Iber-Red), instrument de cooperare in materie civila si
penala pus la dispozitia celor care lucreaza in justitie in cele douazeci si doua de tari ibero-
americane (dintre care Andora, Portugalia si Spania) si Curtea suprema din Porto Rico.

Dupéa aceste discutii, PC-GR-COT a stabilit, dupa ce le-a definit, diferitele elemente de
completat in cartea alba, mai ales cooperarea judiciaira si cooperarea internationala in
materie penald, chestiunile referitoare la confiscarea produselor provenite din COT, precum
si lacunele din programele de protectie a martorilor, masurile speciale de anchets,
imbunatatirea lor si sinergiile intre autoritatile administrative si serviciile represive.

Grupul de redactare ad-hoc a avut cea de-a doua reuniune in decembrie 2013 si a prezentat
cu aceasta ocazie o schita a cartii albe. Fiecare tema a fost examinata si comentata de catre
reprezentantii statelor membre tindnd cont de observatiile adresate la CDPC la cea de-a 65-
a reuniune, organizata intre 2-5 decembrie 2013, inainte de transmiterea cartii albe la
Comitetul de Ministri pentru adoptare.

1.3. Activitatile legislative si politice referitoare la dimensiunea transnationala a

criminalitatii organizate

Este important s& nu se mai acorde prioritate elaborarii
noilor conventii sau noilor instrumente juridice

13 Grupul Pompidou are ca misiune sa contribuie la elaborarea, in cadrul statelor membre, a politicilor de
combatere a toxicomaniei care sa fie pluridisciplinare, novatoare, eficiente si sa se sprijine pe fapte concrete ; el
asociaza practica, cercetarea stiintifica si politica, privilegiind crearea de programme de combatere a
toxicomaniei : www.coe.int/pompidou.

4 GRETA asigura controlul aplicarii, de catre parti a Conventiei Consilului Europei referitoare la combaterea
traficului de persoane : www.coe.int/trafficking.

* GRECO asigura controlul respectarii instrumentelor si normelor Consiliului in materie de combatere a
coruptiei : www.coe.int/greco.
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referitoare la COT ci ratificarii, aplicarii si eficacitatii
instrumentelor juridice Tn vigoare.

Formele cele mai grave de criminalitate organizata au o dimensiune transnationala fie pentru
ca ele se refera la acte comise in tari diferite sau de catre autori care beneficieaza de
contacte si de sustinere in strainatate, fie pentru ca spalarea capitalurilor trece prin tari
straine sub forma unor investitii realizate in societati sau in domeniul imobiliar in strainatate
sau prin recurgerea la paradisurile fiscale pentru a ascunde produsele infractiunilor.
Numeroase instrumente au fost deja adoptate la scara internationald si europeana pentru a
remedia crima organizata (si infractiunile care ii sunt asociate) si, in consecinta, problemele
care decurg din dimesiunea sa esentialemente transnationala; este si cazul documentelor
Natiunilor Unite, ale Consiliului Europei si ale Uniunii europene mentionate in anexa 1.

Examinarea instrumentelor juridice internationale arata in mod evident ca domeniul actiunilor
si politicilor Tn materie este in constanta evolutie si ca politicile nu sunt intotdeauna suficiente
singure pentru modificarea actiunii pe teren. Consiliul nu ar trebui sa mai conceapa
elaborarea de instrumente juridice consacrate COT, ratificarea, aplicarea si eficacitatea
acestor instrumente continua sa faca probleme care trebuie rezolvate. PC-GR-COT a
evidentiat mai multe mari domenii de abordat in aceasta carte alba; le vom trata in capitolele
urmatoare, nu in functie de gradul lor de importanta ci conform locului lor in desfasurarea
procedurii penale, de la identificarea si detectarea infractiunii pana la recuperarea produsului
infractiunii.
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2. Caracteristici, tendinte si evolutii ale crimei organizate transnationale

Expansiunea COT a fost favorizata de trei mari factori: mobilitatea
bunurilor si a persoanelor care fac obiectul traficului ilicit, evolutia
institutiilor si a politicilor si mai ales, evolutia tehnologica. Pentru a
lupta in mod eficient impotriva acestui fenomen, este indispensabil sa
se dispuna de cifre si de statistici infractionale fiabile. Este de
asemeni util sa se identifice noile tendinte care se contureaza pentru
a putea defini masurile de luat. Domeniile de activitate clasica ale
COT care sunt printre altele: traficul international de droguri, traficul
de fiinte umane in vederea exploatarii acestora si criminalitatea
financiara raman principalele surse de preocupare.

2.1. Identificarea tendintelor COT: dificultati

Notiunea de tendinte ale crimei organizate se compune din doua elemente, in principiu,
distincte, dar deseori amestecate in fapte. Primul este cel al evolutiei modului de organizare
a infractorilor si ale raporturilor pe care le au, adica partea ,organizatd” a activitatii lor. Al
doilea element se refera la evolutia diferitelor forme de criminalitate, a importantei cantitative
si ale repercursiunilor lor asupra societatii, adica aspectele de ,criminalitate ” si de

~prejudiciu” ale COT.

Cand suntem tentati sa calificdm evolutia sau tendintele crimei organizate, schimbarea
aparenta a activitatilor sau a formelor de criminalitate, este uneori greu sa admitem ca
perceptia noastra poate fi fructul unei modificari a modului nostru de a percepe criminalitatea
organizata, tehnologiile folosite in acest scop si resursele omenesti la care apelam pentru a
recunoaste, a cauta si a evalua ceea ce s-a schimbat.

Situatia poate uneori sa fie chiar mai rea decat pare in realitate doar pentru ca dispunem de
mai multe elemente si nu pe motiv de agravare a fenomenului. Largirea cunostintelor noastre
asupra acestor tendinte depinde doar de claritatea datelor pe care ne bazam, care reies din
informatiile obtinute de catre servicile de politie si uneori din studiile universitare si ale
societatii civile. Faptul ca activitatile de informare difera de la un stat membru al Consiliului
Europei la altul si ca este mai mult au mai putin usor sa se acceada la informatiile cautate
sunt tot atdtea constrangeri de care trebuie sa tinem cont.

Crima organizata in Europa, asa cum este inteleasa in mod obisnuit, se refera la delictele de
pradare (cum ar fi traficul de fiinte umane, furtul de obiecte de arta si antichitati, santajul,
frauda, talharia) precum si delictele consensuale si activitatile infractionale de tranzit (cum ar
fi anumite forme de coruptie, trecerea clandestinilor, traficul de droguri si splalarea
capitalurilor).

Datele disponibile sunt putine pentru majoritatea acestor infractiuni si se caracterizeaza prin
mari zone de umbra a infractiunilor nesemnalate sau nedetectate. in ciuda absentei cifrelor
precise asupra numarului, impactului si costurilor crimei organizate in spatiul paneuropean,
se admite in general, mai ales pentru infractiunile cu privire la comertul ilicit si la alte
infractiuni consensuale sau a caror victima este greu de stabilit, ca procentul de infractiuni
sau de urmarire anuntate ofera mai degraba un indiciu asupra activitatii politienesti decat o
masura a intinderii si a scalei obiective a unui tip de criminalitate. Pentru a putea stabili
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tendintele COT, trebuie deci sa fie combinate resursele oficiale, cele universitare precum si
cele care provin din jurnalismul de investigatie si de la societatea civila.

Grupul estima prioritara reunirea datelor fiabile si omogene ale infractiunilor ce tin de COT la
scara nationala: eficacitatea combaterii unui fenomen asa de complex pe plan politic, judiciar
si represiv are in mod obligatoriu nevoie de existenta cifrelor si statisticilor penale fiabile.

2.2. Noile tendinte ale COT

In ultimii ani, criminalitatea moderna a evoluat in felul sdu de a fi si in dimensiunea sa:
activitatile infractionale au un caracter transnational si un aspect organizational.
Primul element se bazeaza pe trei factori esentiali:

- Mobilitatea bunurilor si a persoanelor care fac obiectul traficurilor ilicite: daca in trecut
delicventii se interesau de bunurile imobile (in domeniul agriculturii, a contractelor de
achizitii publice si al constructiilor) astazi sunt mai atrasi de bunurile mobile cum ar fi
armele, drogurile, deseurile periculoase, metalele, diversele produse contrafacute si
spre persoane, prin intermediul traficului de persoane si al traficului ilicit de migranti.
Cautarea acestor noi tinte a activitatii infractionale si transferul lor, din tara de origine
sau de productie pana la destinatia finald, confera crimei organizate noua sa
dimnesiune transnationala;

- Evolutiile institutionale si politice, mai ales disparitia frontierelor in anumite spatii sau
regiuni. Uniunea Europeana este un exemplu bun: disparitia frontierelor interne
faciliteaza libera circulatie a persoanelor, a bunurilor, a capitalurilor si a serviciilor dar
si cea a delicventilor si a marfurilor, a serviciilor si capitalurilor ilicite;

- Evolutiile tehnologice, care permit si incurajeaza tranzactiile rapide, dar si transferul
rapid de capitaluri ilicite generate de activitatea infractionala (produsele infractiunii)
pentru spalarea carora este indispensabila gasirea de plasamente sigure.

Fiind vorba de aspectul organizational, se constata in general o intarire a legaturilor intre
delicventi, care sunt din ce in ce mai constienti de interesul pe care il are cooperarea lor
pentru realizarea de activitati ilicite. Bineinteles, nu putem vorbi de o organizatie cand
infractiunea este comisa de mai multe persoane care isi impart rolurile pentru a-si atinge
scopul ilicit pe care il urmaresc. Organizatia in senul in care o intelegem noi supune existeta
unui grup stabil, care nu este alcatuit la intdmplare ci structurat fie in mod rudimentar, fie in
mod foarte complex, in vederea executarii unui program mult mai vast decat o simpla
infractiune izolata, destinaté sa aduca venituri membrilor grupului.

Existenta noilor forme de criminalitate moderna, care pot fi constatate cu usurinta in mod
concret pe teren, reiese clar din citirea raporturilor autoritatilor represive si judiciare precum
si din analiza datelor culese la nivel national si international si a analizelor disponibile la
nivelul UE. Tn acest scop, mentionam raportul strategic al Europol despre evaluarea
amenintarii pe care o reprezinta marea criminalitatea organizata (raportul SCOTA — Serious
and Organised Crime Threat Assessment, 2013); el furnizeaza decidentilor si autoritatilor
represive din Europa informatii despre aceasta amenintare la nivelul Uniunii europene care
pot fi transpuse la cel al nivelului Consiliului Europei'®. Conform acestui raport, ,marea
criminalitate organizata este un fenomen din ce in ce mai dinamic si mai complex, care

!¢ Raportul SCOTA este piatra unghiulara a ciclului politic plurianual, instrument creat de UE in 2010 pentru a
asigura o cooperare eficienta intre serviciile represive nationale, institutile UE, servicile UE si alti parteneri
implicati in combaterea marii criminalitéti organizate internatioanle. Pentru stabilirea noilor tendinte COT, am
folosit o evaluare realizata de raportul SCOTA deoarece este cea mai recenta si se refera la o parte considerabila
a spatiului geografic al Consiliului.
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ramane o amenintare majora pentru securitatea si prosperitatea UE si a altor tari.”
Principalele concluzii ale raporului aratd ca activitatile infractionale traditionale cum ar fi
traficul de droguri raméan un subiect major de preocupare. Totusi ele subliniaza si faptul ca
efectele mondializarii Tn societate si in mediul de afaceri au facilitat aparitia unor noi forme de
activitate infractionala in care retelele infractionale profita de vidul juridic, de internet si de
situatiile provocate de criza economica pentru a acumula, cu riscuri foarte mici, beneficii
ilicite.

Plecand de la analiza principalelor amenintari, raportul SCOTA 2013 identificd mai multe
domenii prioritare: ajutorarea imigratiei clandestine, traficul de persoane, traficul de droguri
de sinteza si de droguri multiple, fraudele intracomunitare de tip carusel (MTIC- Missing
Trader Intra-Community), producerea si distribuirea de produse de contrafacere,
criminalitatea informatica si spalarea capitalurilor reprezinta infractiuni deosebite din aceasta
categorie.'’

De altfel, raportul SCOTA 2013 subliniaza evolutia constantd a unei forme aparent noi a
grupurilor de crima organizata constituite in retea care se definesc mai putin prin apartenenta
lor etnica sau nationala decat era cazul pana acum si care se caracterizeaza mai mult prin
capacitatea lor de a actiona pe plan international, cu ajutorul unor asociati si in multiple
domenii si tari. Structurile piramidale au evoluat in retele de celule, ale caror parteneri si
chiar implantare, se schimba in mod constant. Europol considera ca aceasta evolutie impune
modificarea raspunsurilor strategice de adus in cadrul Uniunii europene nelimitandu-se la
actiuni distincte duse impotriva diferitelor grupuri infractionale etnice, chiar a diferitelor
domenii de criminalitate. Este mai bine sa se opteze pentru un model mai suplu si mai
heterogen de combatere a acestor retele active de criminalitate organizata, datorita unei
utilizari mai eficiente a mecanismelor transfrontaliere, in vederea partajarii informatiilor si a
coordonarii activitatii operationale. Consiliul Europei ar putea merge in acest sens, fapt ce nu
ar tebui sa puna probleme statelor membre care au ratificat Conventia de la Palermo.*®

Analiza efectuata de institutile UE, cu toate ca nu este in totalitate aplicabila spatiului
paneuropean permite totusi desinarea principalelor tendinte ale COT: in definitiv, in cadrul
UE, acest fenomen este in mod clar si direct legat de organizatiile infractionale care, de
exemplu, se ocupa cu traficul de droguri in interiorul UE si opereaza in numeroase state
membre ale Consiliului.

Putem afirma c&, in cadrul UE, anumite infractiuni prezinta particularitati sau au un impact
variabil, mai ales pe motivul disparitiei frontierelor interne ale spatiului Schengen; dar analiza
COT din interiorul spatiului Consiliului nu scoate in evidenta nicio tendinta proprie, nicio
forma diferitd a uno noi infractiuni.

Din 2005, data publicarii ultimului raport al situatiei anuale al Consiliului Europei consacrat
situatiei criminalitatii organizate, nu exita nicio instanta, niciun mecanism insarcinat de
culegerea datelor referitoare la tendintele crimei organizate in ansamblul statelor membre ale

Y Ca urmare a evaluarii in cadrul raportului SOCTA, Consiliul Europei a fixat prioritatile combaterii criminalitatii
organizate pentru 2014-2017. A se vedea concluzile Consiliului Europei din 28 mai 2013 (JAI 407,
CRIMORG 151).

18 Evaluarea amenintarii crimei organizate transnationale” (,Transnational Organised Crime Threat Assessment”)
stabilita de Oficiul Natiunilor Unite impotriva drogurilor si crimei in 2010, evoca o abordare interesanta a
chestiunii. Acest document recomanda autoritatilor represive sa caute mai mult s& pertube pietele ilicite (adica
ansamblul activitatilor ilicite conduse de diverse grupuri infractionale organizate, inclusiv comertul cu bunuri ilicite
si spalarea capitalurilor ilicite) in loc de a se multumi cu identificarea grupurilor de crima organizata.
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Consiliului®. Tn lipsa unui studiu complet al fenomenului in spatiul Consiliului, aceasta carte
alba a fost stabilita apelandu-se la concluziile, la cercetarile si la analizele efectuate in cadrul
UE.

De altfel, a fost propus sa nu se consacre un eventual viitor plan de actiune al Consiliului
referitor la COT ci doar asupra noilor amenintari sau a celor care se contureaza.
Amenintarile cele mai vechi sunt de fapt numeroase, dar masurile de combatere a acestora
nu sunt satisfacatoare ceea ce este suficient pentru a justifica lansarea de noi initiative.
Absenta cifrelor precise nu ar trebui sa impiedice determinarea masurilor care se impun
pentru a combate mai eficient COT, a provocarilor care ne asteapta si tipului de plan de
actiune necesar pentru a depasi problemele actuale.

2.3. Principalele caracteristici si principalele nevoi ale COT

Principalii factori care determina situatia crimei organizate intr-o tara sunt: mondializarea,
situatia economica a tarii, lacunele din legislatia nationala, privirea societatii asupra
criminalitatii, slabirea tesutului sociocultual, evolutiile tehnologice, absenta vizei obligatorii,
uniunea vamala si capacitatile serviciilor represive si judiciare. Criza economica actuala si
circumstantele politice (Primavara araba) au un impact asupra criminalitatii transfrontaliere in
spatiul Consiliului Europei. In continuare, o lista a elementelor cheie ale COT:

- Orice act infractional influenteaza societatea. Dar COT, care este capabila sa se
insinueze n tesutul economic si social al societatii si ameninta grav drepturile si
libertatile individuale, statul de drept, fiabilitatea sistemului financiar, este mai nociva
decat orice alta forma de criminalitate.

- Grupurile infractionale organizate au o dimensiune atat locala cat si transfrontaliera,
nu doar in componenta lor si in modul lor de organizare ci si in activitatile pe care le
desfasoara si consecintele acestora. Datorita supletii lor, aceste grupuri au o mare
capacitate de adaptare a dispozitivelor lor infractionale si ale modului lor de operare.

- Progresul tehnologic faciliteaza actiunea crimei organizate transnationale dar suscita
si noi tipuri de infractiuni. De exemplu, lupta impotriva skimming-ului sau frauda
bancara pe internet si atacurile impotriva sistemelor informatice, a bazelor de date si
a calculatoarelor fac in prezent parte din cotidianul serviciilor represive.

- Cu toate ca obiectivele pe termen lung ale grupurilor teroriste si a celor de
criminalitate organizata transnationala nu sunt aceleasi, urmarirea activitatilor lor
infractionale depinde de capacitatile lor financiare. in categoria nacroterorismului,
traficul de droguri, ocupa un loc deosebit.

- Grupurile de crima organizata tind sa se specializeze in prestarea de servicii
deosebite, chiar si atunci cand isi exercita activitatea in retea. Putem cita drept
exemplu importul, disimularea si distributia drogurilor, si intocmirea de documente
false, inseldciunea®

- Anumite grupuri de crima organizata seamana cu intreprinderi infractionale al caror
nivel de expertiza este ridicat, structurile sunt elaborate si echipele cu un nivel ridicat
de tehnicitate, in timp ce altele prezinta o structura extrem de simpla si de supla.

!9 Acest raport despre criminalitatea economica in Europa a fost stabilit de catre expertul stiintific al PC-GR-COT
care a participat si la elaborarea precedentelor rapoarte. Rapoartele 1996-2005 sunt disponibile pe
www.coe.int/t/dghl/cooperation/econoiccrime/organisedcrime/.

2w, Kegb si C. Ozkan, Countering Transnational Organized Crime. Challenges and Countermeasures, Institut
for Security and Development Policy, Stockholm, 2010, p. 7,
www.idspe.eu/publications/index.php?option=com_jombib&task=showbib&id=5816 (consultat la data de 13
ianuarie 2014).
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Delicventii nu mai acorda deloc importantd bunurilor care fac obiectul traficului lor.
Ceea ce conteaza pentru ei este sa desfasoare activitati cu risc minim de a fi
descoperit si care genereaza in acelasi timp un maxim de profit.

Produsele infractiunii constituie forta principald a organizatiilor infractionale. Grupurile
infractionale intra in economia legala pentru a-si legaliza profiturile folosind persoane
juridice care protejeaza si faciliteaza practica activitatilor ilicite. Printre sectoarele
vulnerabile acestei infiltrari sunt discotecile, sectorul imobiliar, bijuteriile, birourile de
schimb, sectorul financiar, turismul, cazinourile, pietele publice sau domeniul
constructiilor. Aceasta reinvestitie a profiturilor ilicite in economia legald dauneaza
activitatilor comerciale legitime pana la punctul de a afecta libertatea pietei si libera
concurenta.

Grupurile beneficiaza de ajutorul unui larg evantail de profesionisti ale caror servicii
insotesc activitatea infractionala: avocati, contabil, consilieri financiari, functionari,
judecatori, responsabili politici corputi, chimisti, etc. COT nu ar putea reusi in actiunile
sale fara ajutorul acestora.

Activitatile de crima organizatd se caracterizeaza de obicei prin coruptia puterii
publice sub forma mitei sau a cumpararii serviciilor agentilor publici. Aceastd metoda
le asigura lipsa a pedepsei sau le permite sa se strecoare in economia legala si in
institutiile publice pentru a exercita activitati ilicite comune cu responsabilii politici,
functionarii, membrii fortelor de securitate si de informatii, ofiteri din armata,
responsabili din sectorul financiar, avocati, consilieri juridici, industriasi, functionari
bancari, jurnalisti si proprietari de media sau membrii ai familiei lor si rudele
apropiate, considerate cele mai bune tinte pentru acest tip de practica. In acest tip de
mecanism, fiecare parte se straduieste in general sa o protejeze pe cealata.
Combaterea COT cere o abordare mai larga decat lupta impotriva criminalitatii
obisnuite. Aceasta chestiune trebuie considerata drept prioritara, nu doar de catre
legislator si de puterile publice ci si de societate , inclusiv de ONG-uri, de presa si de
media, de universiati, de sindicate si de sectorul privat.

Preventia ar trebuie sa fie o prioritate a combaterii COT: este important sa se reduca
falile si posibilitatile care exista pe plan administrativ, social si economic; lacunele
reglemetarii sau zonele gri pot fi exploatate de grupurile infractionale. Aceasta
abordare trece si prin promovare unei bune guvernante, a transparentei, a obligatiei
de raspunde si a deontologiei profesionale la toate nivelele serviciului public.
Sustinerea media si a populatiei este esentiald in combaterea corputiei si a crimei
organizate.

Din acest unghi este important s& se ia masuri care vizeza reducerea impactului
criminalitatii organizate, prevenirea caracterului sdu recurent si protejarea victimelor.
Articolele 31 si urmatoarele din Conventia Natiunilor Unite impotriva criminalitatii
transnationale organizate prezinta metode de preventie.

Pentru a combate in mod eficient criminalitatea organizata, este indispensabil ca
justitia represiva sa actioneze in mod determinat. Trebuie pus accent pe
specializarea serviciilor si a unitatilor, pe calificarea personalului, pe capacitatile
tehnice, pe suma suficienta pentru resursele bugetare si adecvarea cu dreptul penal.
Definitia data de dreptul penal a participarii la un grup de criminalitate organizata nu
este in mod sistematic conforma cu normele fixate de Conventia Natiunilor Unite
impotriva criminalitatii transnationale organizate. Aceasta situatie impiedica aplicarea
masurilor penale la nivel national si cooperarea cu alte tari in dosarele referitoare la
crima organizata.
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3. Domeniile cheie identificate

Pentru o mai buna eficacitate si pentru a reduce riscurile de
suprapunere, este indispensabila concentrarea asupra unor chestiuni
precise, pentru a defini mai bine strategia si planul de actiune al
Consilului Europei in materie de COT. Cele cinci domeii alese
(intensificarea cooperarii internationale, tehniciile speciale de
ancheta, protectia martorilor si incitarea la cooperare, sinergiile
administrative si cooperarea cu sectorul privat, recuperarea activelor)
au fost considerate primordiale pentru a conduce Th mod eficient
anchetele in domeniul COT si urmarirea membrilor acestuia.

Lectura diferitelor studii si evaluari consacrate COT precum si informatiile furnizate de
membrii grupului — care, asa cum am mai spus, in marea lor majoritate, au o vasta
experienta in combaterea COT pe plan operational — ne permit sa concluzionam ca
instrumentele juridice in vigoare trebuie s& fie mai eficiente la nivel transnational. In loc de a
face declaratii generale despre necesitatea combaterii in mod eficient a COT, si pentru o mai
buna eficacitate, grupul a considerat ca trebuie s& se concentreze pe initiaitivele din
domeniile care se dovedesc a fi esentiale pentru imbunatatirea eficacitatii pedepsirii COT de
dreptul penal. Grupul a fixta cinci domenii care trebuie tratate cu prioritate. Cele cinci domenii
sunt toate legate intre ele: fara o buna functionare a a instrumentelor de cooperare,
combaterea COT la nivel transnational este ineficienta. Este motivul pentru care acest
aspect a fost considerat crucial si a fost tratat in detaliu. Eficacitatea anchetelor
transnationale este indispensabila recuperarii activelor si plasarii in detentie a suspectilor; ea
trece prin recurgerea la tehnicile speciale de anchetd, nu doar la nivel national ci si prin
cooperarea internationala. Doar cooperarea si anchetele internationale rapide ce au ca scop
sechestrul bunurilor, componenta esentiald a acestor organizatii de activitati infractionale,
permit limitarea COT — eradicarea completd a acestui fenomen fiind doar o utopie. In sfarsit,
pentru a putea sanctiona si incarcera autorii acestor tipuri de infractiuni si a destructura
organizatiile infractionale, este capitala obtinerea cooperarii membrilor acestor organizatii si
a marturiei lor. Ori, in anumite tipuri de COT, cum ar fi traficul de persoane, victimele vor
depune marturie doar daca ele sunt sigure ca ulterior vor fi protejate. Este motivul pentru
care cartea alba abordeaza in acelasi timp si tehnicile speciale de ancheta si protectia
martorilor.

Bineinteles, numeroase alte domenii ar putea fi tratate in cadrul unei analize a combaterii
COT: prevenirea, sensibilizarea, buna guvernanta si in mod general respectarea statului de
drept sunt indispensabile in combaterea COT. Faptul de a fi retinut doar cinci domenii cheie
nu inseamna ca celelalte sunt mai putin importante, nici ca trebuie neglijate. Dar, preocupati
de a formula propuneri rezonabile si realizabile Tn optica unei viitoare strategii a Consiliului in
materie de combatere a COT, grupul a decis sa privilegieze anchetele judiciare si urmarirea
penala precum si subiectele concrete care sa-i permita elaborarea de recomandari precise.
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3.1. Intensificarea cooperarii internationale — constituirea si largirea retelelor

imbunétét,irea cooperarii internationale pentru combaterea COT
implica existenta unui cadru juridic adecvat, aplicarea sa efectiva si
evolutia sa spre noi modele de cooperare mai stréansa. Ratificarea
conventiilor si a instrumentelor juridice precum si revizuirea
rezervelor formulate constituie o prima etapa. Cea de-a doua etapa
care consta in executarea cererilor si in aplicarea dispozitivelor si a
instrumentelor de incitare ar trebui sa intervina pentru a pune capat
intarzierilor si pentru e elimina obstacolele. in sfarsit, pentru a lupta
impotriva unui fenomen asa de complex precum COT, existenta
unei cooperari internationale in retea este capitala pe planul
represiv si judiciar.

Anchetele, urmarirea si executarea pedepselor in materie de crima organizata cer o
cooperare internationald eficientd™. in ciuda existentei a numeroase instrumente diversificate
la scara interguvernamentald, regionala sau infraregionald, cooperarea internationalda
ramane lenta si laborioasa. Ea poate totusi sa fie eficace si efectiva.

in principiu trebuie sé fie reunite trei conditii pentru ca aceastd cooperare internationala sa fie
eficace. Prima conditie se raporteaza la instrumentele internationale, in timp ce cea de-a
doua se refera la cadrul juridic national, iar a treia este legata de disponibilitatea si de
folosirea retelelor.

In ceea ce priveste aceastd a treia conditie, este fird indoiald c& intarirea eficacitatii
anchetelor consacrate formelor complexe ale COT trece prin crearea retelelor judiciare si
politienesti pentru a favoriza o cooperare rapida, intelegerea dimensiunii transnationale a
problemei, coordonarea interventiei si executarea cererilor, precum si depasirea diferentelor
dintre sistemele judiciare ale diferitelor tari care participa la ancheta.

Organizatile europene, euroasiatice si euro-atlantice specializate la nivel infraregional si
interregional numara mai multe retele judiciare si politienesti, constituite dupa diferite
modele.*

Gradul de cooperare al acestor organizatii variaza in functie de nivelul lor de integrare
politica, economica si umana. Integrarea intr-o organizatie institutionala largita, cum ar fi
Uniunea europeana, Comunitatea statelor independente sau Secretariatul ibero-american,
favorizeaza in mod evident o cooperare importantad a serviciilor represive si a aparatului
judiciar.

=n

2 Termenul de ,cooperare internationald” folosit aici si propune sa cuprinda toate formele de cooperare
internationald si anume cooperarea internationala politieneasca, cooperarea internationala judiciara si cooperarea
administrativd internationald, aceasta din urma acopera cooperarea intre unitatile de informatii financiare,
autoritatile fiscale, autoritatile de inspectie a securitatii sociale si a muncii, autoritatile insarcinate cu imigratia si
alte servicii administrative.

2 A se vedea de exemplu, Reteaua judiciaira europenaa, Reteaua genocid, Oficiul European de Politie (Europol),
Conventia de cooperare politieneasca pentru Europa de Sud-Est, liber-RED, Oficiul de coordonare a combaterii
crimei organizate si altor tipuri de criminalitate periculoasa pe teritoriul statelor Comunitatii statelor independente
(BKBOP), Organizatia pentru democratie si dezvoltare economica (GUAM), Centrul virtual de aplicare a legilor
(VLEC) si Centrul regional de informare si de coordonare pentru Asia centrala despre combaterea traficului de
narcotice, de substante psihotrope si ale precursorilor lor (CARICC).

20



n cadrul Uniunii Europene, care vizeaza crearea unui spatiu unic de libertate, de securitate
si de justitie — si ale carui caracteristici foarte deosebite sunt cu greu transferabile altor state
— Eurojust, Reteaua judiciara europenad, Europol sunt tot atdtea exemple ale unui grad mai
avansat de combatere a criminalitatii transfrontaliere. Cazul Eurojust, Reteaua Judiciara
Europena, Europol si Oficiul european de lupta impotriva fraudelor (OLAF) arata ca este
posibila depasirea dificultatilor si obstacolelor cooperarii judiciare de la inceputul anchetei
datorita dispozitivelor de coordonare pentru ca normele procedurale si cerintele in materie de
probe, de exemplu, pot fi explicate tuturor partilor implicate si comisiile rogatorii necesare pot
fi intocmite dinainte.

Cooperarea in retea este capitala si pe plan represiv. Interpol joaca un rol foarte important in
acest domeniu si implantarea mondiala a birourilor sale centrale nationale (BCN) care exista
in peste 190 de tari din lume, ofera un exemplu remarcabil de cooperare in re’gea.23 Sistemul
de note si de difuzare al Interpolului este un mecanism bine cunoscut de ajutor concret dat
serviciilor represive nationale intr-o anchetd anume.* Activitatea recunoscutd a ONUCD
ilustreaza si aceasta alcatuire in retea. Reteua internationald de informare cu privire la
spalarea banilor (ImoLIN), retea internet destinatd sa ajute guvernele, organizatile si
persoanele implicate in combaterea spalarii capitalurilor, a fost recent creatd.?

Un alt exemplu de retea creatd de ONUDC: Centrul regional de informare si de coordonare
pentru Asia centrala despre combaterea traficului de narcotice, de substante psihotrope si
ale precursorilor lor. CARICC faciliteaza cooperare intre toate serviciile represive care
participd la combaterea traficurilor ilicite printre care politia, serviciile de control al
stupefiantelor, vamile, garda de frontiera si serviciile speciale, crednd canale securizate de
schimb de informatii si punénd pe picioare operatiuni internationale multilaterale, printre care
livrarile controlate.

Aceste initiative care au fost luate pentru difuzarea experientelor novatoare si a bunelor
practici dintr-un spatiu international intr-altul sunt deja cunoscute. Putem aminti stabilirea
relatiilor dintre Europol si celelalte tari (care nu sunt membre UE), atat din Europa (Bosnia-
Hertegovina, Rusia, Turcia etc.) cat si de pe alte continente (Canada, Columbia, Statele
Unite etc.). Eurojust procedeaza la fel.

Absenta cadrului juridic adecvat blocheazd sau face imposibila stabilirea de la inceput a
cooperarii internationale. Cu cét statele parti ale acestor instrumente, cu atat reteaua de
legaturi constrangatoare din punct de vedre juridic se extinde si cresc posibilitatile de
cooperare. Aderarea la o parte din tratate si din conventii reprezinta o prima etapa. Statele
pot depasi apoi acest stadiu intitial si pot promova instrumente multilaterale pe langa statele
care nu sunt inca parte din aceste tratate sau conventii. Ele pot merg chiar mai departe si sa
adere la instrumente multilaterale ale altor entitati geografice sau organizatii, invitandu-si
omologii s& adere la instrumentele Consiliului. Toate conventiile referitoare la cooperare
internationala in materie penald sunt deschise aderarii; unele dintre ele au fost de la inceput

% ONUDC, Digest of Organised Crime Cases. A compilation of cases with commentaries and lessons learned,
Vienne, 2012, p. 70-71 si 103-104.

# secretariatul general a publicat peste 26 500 de note si difuzari in 2011. 40 836 de note si 48 310 difuzari
circulau la sféarsitului lui 2011 si 7 958 persoane au fost arestate in baza unei note sau a unei difuzari in cursul
anului 2011 (International Notice System — Interpol). Bazele de date si retelele constituite in domeniul armelor de
foc ilustreaza si ele foarte bine aceasta alcatuire n retea intr-un domeniu deosebit : ea este compusa din OIPC,
din tabelul de referinta al Interpol al armelor de foc (IFRT), din Sistemul Interpol de gestionare a datelor cu privire
la armele ilicite si gasirea armelor (ARMS) si a Retelei Interpol de informatie balistica (IBIN).

% IMoLIN a fost creat prin cooperare principalelor organizatii mondiale de combatere a spélarii de capitaluri.
Cuprinde o baza de date a legislatiilor si regulamnetelor in lume (AMLID), o biblioteca electronica si un calendar
al manifestarilor legate de spalarea banilor.
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stabilite sub forma unor instrumente deschise. In ultimii ani, numeroase state noneuropene
s-au alaturat familiei Consiliului Europei aderand la una sau mai multe conventii in domeniul
cooperarii internationale in materie penala. Chili si Coreea, de exemplu, au aderat la
Conventia europeana de cooperare judiciara in materie penala si la protocoalele acesteia.
Brazilia intentioneaza sa faca acelasi lucru.

Conventia relativa la criminalitatea informatica®® semnata la Budapesta in 2001 este un
exemplu de initiativa luata de Consiliul Europei pentru a crea acest sistem de tip retea in
statele membre si dincolo de aceste. Aceasta conventie a carei aplicare nu se limiteaza la
criminalitatea informatica ci se extinde la orice cerere de cooperare internationala care
implica folosirea TIC, prevede in articolul 35 constituirea unei retele 24/7 operationala
douazeci si patru de ore din douazeci si patru, sapte zile din sapte, destinata sa accelereze
oferirea unei asistente locale cand aceasta trebuie sa intervina rapid, de exemplu pentru
pastrarea datelor informatice?’. In baza acestei dispozitii, aproape toate statele participante
au stabilit puncte de contact in cadrul parchetului, al politiei sau al unui serviciu transversal.
Cu privire la acest subiect trebuie mentionata existenta Retelei de puncte de contact unice in
cadrul PC-OC. Sunt motive excelente pentru a examina si a recomanda in cartea alba
dezvoltarea acestei retele; in acest scop ne-am putea inspira din RJE sau din Iber-RED.

Slabiciunile si problemele constatate

In domeniul juridic

Conform informatiilor comunicate de PC-OC, organ de control al conventiilor internationale,
mai multe conventii ale Consiliului au fost semnate, dar nu ratificate. De altfel, la ratificarea
acestor conventii, un numar important de state au formulat anumite rezerve care puteau fi
justificate la acel moment dar care au devenit depasite cu timpul. Declaratiile si rezervele
cereau o ,intretinere” regulatd pentru ca celelalte parti sa fie bine informate asupra
posibilitatile sau imposibilitatile cooperarii.

Totusi, cum COT este un fenomen de anvergura mondiala, este indispensabild cooperarea
cu celelate tari. Stabilirea acordurilor bilaterale cu fiecare dintre aceste tari creste
complexitatea cadrului juridic deoarece acord bilateral poate fi diferit dar acest proces este in
acelasi timp greoi si lent. Aderarea la instrumente multilaterale negociate de alte organizatii
interguvernamentale permite o crestere rapida a retelei de relatii conventionale cu celelalte
state, aceste instrumente fiind deschise aderarii celorlalte state. Astfel, aderarea la

% Principalele instrumente juridice de cooperare judiciara elaborate in cadrul Consiliului sunt enumerate in anexa
1.
27 Articolul 35 cuprinde cele ce urmeaza :

1. Fiecare parte desemneaza un punct de contact care poate fi gasit douazeci si patru de ore din douazeci
si patru, sapte zile din sapte, pentru a asigura o asistenta imediata pentru investigatii referitoare la
infractiuni penale legate de sisteme si de date informatice sau pentru a culege probe sub forma
electronica ale unei infractiuni penale. Aceasta asistentd va cuprinde facilitarea, sau daca dreptul si
practica interne permit, aplicarea directa a urmatoarelor masuri:

a. Aducerea de sfaturi tehnice;

b. Pastrarea datelor conform articolelor 29 si 30;

c. Culegerea probelor, aducerea de |nformat|| cu caracter juridic si localizarea suspectilor.

2.a. Punctul de contact al unei parti va avea muloacele de a coresponda cu punctul de contact al altei parti

conform unei proceduri accelerate.

b. Daca punctul de contact desemnat de o parte nu depinde de autoritatea sau de autoritatile acestei parti

responsabile de cooperarea internationald sau de extradare, punctul de contact va veghea sa poatéa actiona

in coordonare cu aceasta autoritate/aceste autoritati in baza unei proceduri accelerate.

3. Fiecare parte va face asftel incat sa dispuna de un personal pregatit si echipat in vederea facilitarii

functionarii retelei.
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Conventia de cooperare judiciara in materie penald a Organizatiei statelor americane®
permite stabilirea procedurilor constrangatoare din punct de vedere juridic cu vreo zece state
americane, fara sa fie nevoie de negocierea de acorduri bilaterale cu fiecare dintre ele. O
simpla aderare permite economisirea timpului si a banilor.

in sfarsit, mai exista un ultim strat legislativ: transpunerea in dreptul intern a
instrumentelor internationale. Legislatia nationala referitoare la cooperarea internationala in
materie penala stabileste o legatura intre instrumentele internationale ratificate si dreptul
penal (procedura penala) intern. De fapt, partile se vor baza pe legislatie pentru a coopera.
Dar in practica apar probleme: in ciuda vointei de armonizare prin incheirea de instrumente
internationale, fiecare stat transpune ulterior in mod diferit respectiva conventie. Diversitatea
de texte de lege cu modalitati si conditii diferite face cooperarea internationala sa fie dificila,
mai putin atragatoare si lenta. Legislatia nationald in materie ar trebui sa fie stabilita in urma
consultarilor cu alte state si facand apel la dreptul comparat pentru a realiza cea mai buna
armonizare posibila.

In executarea cererilor

Daca existenta unui cadru juridic adecvat este o conditie prealabila stabilirii unei cooperari
internationale eficiente in materie penald, el este doar primul stadiu. Practica arata ca
transmiterea si executarea cererilor ridica probleme: intarziere, lipsa de incredere, sistem de
justitie represiva supraincarcat, lipsa cunoasterii pertinente a procedurii si/sau a limbii
folosite reprezinta unele dintre dificultatile cel mai des evocate de catre profesionisti®. Actorii
de pe teren, membrii grupului, confirma unanim acest diagnostic.

Tntarzierile In executarea cererilor de cooperare judiciara, impreuna cu refuzul de extrddare a
cetatenilor, sunt unele dintre problemele cel mai des mentionate de catre actori pe teren. In
cele doua cazuri, dificultatea nu tine de lipsa dispozitiilor juridice sau de neratificarea

conventiilor pertinente ci de transpunerea lor juridica si de punerea lor in practica.

Fiind vorba de intarzieri, se intdmpla adesea ca autoritatea careia ii este adresata o comisie
rogatorie s& nu considere executarea acesteia drept o prioritate: de fapt, ea nu stie mare
lucru despre cazul care se afla la originea cererii. De altfel, indicatorii de rezultate nu
considera in general executarea cererilor de cooperare judiciara ca o prioritate; aceste cereri
sunt deci tratate cand volumul de dosare nationale permite acest lucru autoritatii respective
sa se preocupe de dosare straine. Realitatea arata ca importanta unei cooperari rapide este
inca necunoscuta: se continua sa se creada ca cererile de cooperare judiciara sunt afacerea
statului autor si nu a unei intregi regiuni. De exemplu, anumite autoritati considera in
continuare criminalitatea de tip mafia drept o problema italiana si au tendinta de a subestima
capacitatea infractorilor de a actiona intr-o raza de actiune transnationala. Trebuie ca statele
sa inteleaga ca lupta impotriva COT este si in avantajul lor pentru cd natura expansiva a
acestui fenomen sfarseste prin a afecta intr-un fel sau altul fiecare tara.

3 Conventia interamericana de cooperare judiciara in materie penalda, Nassau, 1992, protocol facultativ,
Managua, 1993, disponibila pe www.oas.org.

% A se vedea studiul : Evaluating the need of a European Criminal Justice System, realizat de Institutul de drept
penal comparat si de drept penal inernational MaxPlanck:
www.mpicc.de/ww/en/pub/fosschung/forschungsarbeit/strafrecht/forschungsprogramm/fp_kurbeschreibung.htm.
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Conform unui document redactat de Consiliul Europei*’, principala problema consta in
lentoarea procesului de cooperare judiciara. Motivele expuse Tn acest studiu pentru a explica
intarzierea tratarii cererilor confirma aprecierea situatiei facuta aici, in ciuda particularitatilor
sistemului de puncte de contact 24/7 prevazute de Conventia referitoare la criminalitatea
informatica.

Daca aceasta lentoare a executarii cereilor este generala, refuzul de extradare al cetatenilor
ridicat de diferite tari merita si el sa fie luat in discutie. Motivele refuzului se bazeaza pe
obligatia unui stat suveran de a-si proteja cetatenii. Totusi, in cadrul unei cooperari intarite,
fiecare stat ar trebui sa faciliteze extradarea infractorilor banuiti pentru ca ei sa raspunda in
fata justitiei statului respectiv. Motivele acestei justificari a refuzului extradarii sunt multiple
dar lipsa de incredere a statelor membre in sistemele lor judiciare si penitenciare respective
este fara indoiala determinanta.

Dincole de aceste aspecte, mai trebuie analizat si rolul jucat de aceste cereri in caz de
ancheta asupra resposabilitatii penale a societatilor si sa se examineze daca cererile de
luare de masuri si de comunicare a elementelor de proba cu privire la o persoana juridica
incriminata sunt acceptate si executate in toate tarile membre ale Consiliului.

Chiar daca obiectivul urmarit in acest context nu merge pana la crearea unui spatiu unic de
justitie ca in cazul UE, imbunatatirea cooperarii judiciare datorita unei increderi reciproce
constituie in mod clar — si ar trebui sa ramana — una dintre axele de lucru ale Consiliului:
stabilirea unei increderi reciproce implicd o anumitd uniformitate a legislatiei, existenta
garantiilor in favoarea protejarii drepturilor omului si un nivel echivalent de drepturi
procedurale si de conditii de detentie. Absenta de vointa politica si de incredere reciproca
este determinanta in acesta privinta. Este limpede ca este mai eficientd cooperarea intre
doua sau mai multe state in domeniile in care acestea sunt in mod real dispuse sa
coopereze. Una dintre misiunile Consiliului ar trebui sa constea in a gasi mijloacele de a
intari vointa politicd de a Tmbunatati cooperarea impotriva criminalitatii organizate
transnationale.

Extinderea, relationarea si constituirea retelelor

Cooperarea internationald in materie represiva se caracterizeaza la aceasta ora printr-o
slabiciune majora: fragmentarea sa geografica, ori combaterea COT cere o abordare mai
coordonata si pluristatala deoarece o cooperare limitata la simple comisii rogatorii nu este
suficientd. Experienta actorilor pe teren®' permite sa afirmam c& stimularea si imbunatétirea
coordonarii intre autoritatile competente ale statului, insarcinate de anchete si de urmarire
vor fi din ce in ce mai necesare in anii ce urmeaza data fiind evolutia criminalitatii
transnationale pe care am evocat-o mai sus.

Complexitatea formelor de criminalitate si caracterul lor transnational impun diferitelor
autoritati sa participe impreuna, de la inceput, la ancheta si sa continue acest lucru de
coordonare pe parcursul fazei de urmérire. in aceasta privintd, ar fi mai bine sa se studieze
mai Tnainte crearea unei retele paneuropene de cooperare judiciara Tn materie penala (de la
Lisabona la Vladivostok), la care ar participa cele 47 de state membre ale Consiliului.

% The functioning of 24/7 point of contact for cybercrime, proiect al Consilului Europei referitor la criminalitatea
informatica, document de lucru stabilit de Consilul Europei, Directia Generala a drepturilor omului si afaceri
juridice (DG-HL), Brigada de criminalitate economica, 2 aprilie 2009. Textul, in engleza, poate fi descarcat de pe
adresa www.coe.int/t/dghl/cooperation/economiccrime/cybercrime/docuemnt/567_ 24 reportdpublic_april09a.pdf.
31 Membrii Comitetului de Studiu Euroneeds.
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Bineinteles, constituirea acestor retele ar trebui sa fie compatibilda cu cadrele existente:
trebuie sa se tina cont de organele si de serviciile deja existente la nivel regional, sa se evite
suprapunerile de activitate si sa se economiseasca astfel resursele, s& se stabileasca
sinergii strategice si structurale cu retelele existente.

Pe scrut, lupta impotriva organizatiilor infractionale complexe cere noi modele de cooperare
in retea.

Daca este considerata primordiala cooperarea sub forma de retea, ne putem intreba care tip
de model trebuie urmat sau adoptat. O noua retea judiciara trebuie sa joace un rol major in
spatiul paneuropean? Modelul de retea judiciara al UE poate fi extins la spatiul Consiliului
sau trebuie gandita o solutie care ar pune in legatura diferitele retele actuale?

Una dintre solutiile de luat in considerare ar consta in crearea si institutionalizarea unui
interlocutor central de referinta in spatiul Consiliului, a carui actiune ar putea fi coordonata cu
cea a altor organe precum Eurojust si RJE. Acest interlocutor central ar putea de asemenea
sa promoveze stabilirea unui memorandum de acord intre autoritatile competente si sa
favorizeze recurgerea in anumite domenii ale criminaitatii la echipe comune de ancheta care
ar putea adopta o metoda de investigare mai in amont in anchetele referitoare la COT.

Experienta retelei de puncte de contact constituie conform Conventiei de la Budapesta
referitoare a criminalitatea informatica un exemplu perfect al acestui tip de cooperare stabilita
sub egida Consiliului Europei. Mai trebuie studiata si posibilitatea de a consitiui una sau mai
mutle retele similare de cooperare intre serviciile represive nationale pentru tratarea altor
infractiuni penale asociate crimei organizate transnationale sau posibilitatea de a extinde
reteaua de criminalitate informatica existentd pentru ca sa participe si ea la combaterea
COT.® Crearea de echipe comune de anchetd pentru a duce la bun sfarsit anchetele
transfrontaliere complexe referitoare la COT ar putea de asemenea sa se inscrie in aceste
structuri in retea.

Posibilitatea de a pune in relatie retelele existente este o altd metoda care merita sa fie
studiata. Dezvoltarea cooperarii in retea s-ar putea sprijini pe acordurile incheiate intre
retelele existente. Acest tip de relationare exista deja in Europa. Europol are o anumita
experientd in acest sens: el a incheiat acorduri strategice cu ONUDC si cu Organizatia
mondiala a vamilor precum si un acord operational cu Interpol. Alte organizatiii regionale,
precum BKBOP, conform articolului 1.3 din regulamentul sdu, pot de asemenea stabili si
mentine relatii de lucru cu organizatii internationale de politie. Se pare ca extinderea si
punerea in legatura a diferitelor retele regionale in materie represiva si judiciara se lovesc,
printre altele, si de reticenta anumitor tari in a pune in comun datele si informatiile pentru ca
ele nu au incredere in legislatia cu privire la protejarea datelor cu caracter personal a statului
solicitant.

Masuri care pot fi luate in considerare

Pe plan juridic

Pe plan juridic este vorba de:

%2 Cel deal doilea protocol aditional la Conventia europeana de cooperare judiciaira in materie penala, 8
noiembrie 2001 : http://conventions.coe.int/Treaty/fr/Treaties/Html|/182.htm

Autoritatile competente Si punctele de contact pentru cooperarea internationald :
www.coe.int/t/dghl/cooperation/economiccrime/cybercrime/Documents/Internationalcooperation/Res _Internatcoop
authorities _fr.asp.
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A duce o politica de incurajare a oricarui stat membru parte la Conventiile Consiliului
sa ia masuri pentru a revedea si a actualiza declaratiile sale si daca este posibil,
pentru a elimina rezervele sale cu privire la conventiile internationale referitoare la
cooperarea in materie penala si la combaterea COT,;

Sa promoveze aderarea la conventiile Consiliului a statelor terte, mai ales a celor
care sunt cele mai afectate de COT si sa favorizeze incheierea de acorduri cu tarile
terte respective;

Sa reflecteze la transpunerea conventiilor in cadrul juridic national, sa actioneze
pentru a reduce numarul de motive de refuz de executare a cererilor judiciare
internationale si sa ia in considerare posibilitatea de a crea termene legale de
executare a cererilor de cooperare internationals;

Exista in sfera de competentda a ONUDC mai multe manuale publicate pe internet
consacrate cadrului juridic al cooperarii judiciare internationale. Ar putea fi util sa se
reflecteze la oportunitatea unei abordari coordonate a elaborarii acestor manuale si
sa se determine daca Consiliul ar trebui de asemenea sa actualizeze si sa traduca
aceste documente pentru statele sale membre.

La nivel operational

Daca principalele doua probleme care se pun sunt termenele considerabile necesare
executarii cererilor de cooperare si refuzul extradarii propriilor cetateni, dispozitile urmatoare
ar putea fi luate in considerare:

Sa fie luate masuri de sensibilizare nu doar la problemele ridicate de COT care sunt
foarte bine cunoscute ci si la necesitatea de a coopera. COT nu este niciodata
problema unui singur stat, ea evolueaza asemeni unei boli foarte infectioase. in lipsa
unor actiuni comune angajate in mod coordonat acest rau se respandeste si
sfarseste prin a infecta toate celelalte state. Aceasta metafora aplicata la COT ar
trebui sa conduca fiecare stat sa considere cooperarea drept o prioritate;

Sa reuneasca raporturile organismelor de verificare si sa publicele concluziile lor
referitoare la aplicarea concreta a cooperarii in materie de COT. Sa propuna, in baza
acestor conculzii, modificari ale legislatiei si sa publice raporturile detaliate, mai ales
cele consacrate combaterii COT,;

Analizarea motivelor de executie lenta a cererilor pentru a determina daca acesta se
datoreaza lipsei de cunostinte, lipsei de vointd politica sau lispei de timp si de
mijloace. in functie de explicatia sa, vor trebui studiate diferitele solutii pentru a incita
serviciile respective sa raspunda rapid si eficient autoritatii care a emis cererea:
pregatire suplimentara, actiune politica, masuri de incitare a judecatorilor, alocare
prioritara a resurselor;

Sa se analizeze incidentele concrete si extinderea cooperarii cu privire la persoanele
juridice incriminate pentru exercitarea activitatilor COT;

Sa se reflecteze la posibilitatea de a prescrie termene fixe pentru executarea cererilor
in conventii sau in lipsa, prin intermediul unor acorduri sau prin inserarea lor in
dreptul intern;

Sé se caute o solutie pentru remedierea refuzului de extrddare motivat de
nationalitatea supusului autor al infractiunii prin incheierea de acorduri referitoare la
detentia provizorie si tranferul celui in cauza in tara sa de origine pentru a-si ispasi
pedeapsa acolo, care sunt tot atatea conditii ale extradarii.

Sa fie instaurat un climat de incredere. Campul de actiune este atat de vast incat nu
formuldm propuneri concrete cu privire la acesta. Subliniem doar importanta
sensibilizarii necesitatii de a coopera si de a continua lucrarile in materie de protectie
a drepturilor omului. Actiunea condusa de Consiliu ar putea incepe prin proiecte de
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cooperare sustinutd pentru anumite forme de infractiuni cand toate statele au un
interes puternic in a cooera si ca aceasta cooperare nu se loveste de niciun obstacol
politic.

Sa pregateasca serviciile represive, judecatorii si procurorii cu privire la combaterea
COT si la cooperarea judiciara. Recursul la TIC pentru toate tipurile de infractiuni si
nu doar pentru cele de criminalitate informatica care a crescut mult, mai ales in
domeniul COT, in scopul comuncarii si al spalarii de capitaluri. Pregatirea trebuie sa
prevada tehnicile speciale de ancheta, folosirea TIC, masurile de preventie,
instrumentele de cooperare internationala si structurile financiare si comerciale;

Sa se organizeze cursuri de limbi specializate pentru persoanele care participa la
combaterea COT. O buna cunoastere a unei limbi comune trebuie sa fie considerata
un factor de determinant de cooperare rapida.

Retelele

in baza unei experiente concrete si a rezultatelor excelente obtinute in anumite dosare,
CDPC considera ca este imposibil de a se atinge un nivel satisfacator de cooperare judiciara
in combaterea COT doar prin a recurge la modelele clasice de cooperare internationald, sub
forma comisiilor rogatorii:

Trebuie sa fie condusa o actiune politica de sensibilizare de catre Consiliu cu privire
la necesitatea adoptarii unui nou model de cooperare pentru combaterea COT:
crearea unei unitati de cooperare mai stabila ar putea fi luata in considerare; unitatile
specializate insarcinate de acelasi tip de infractiuni ar trebui sa aiba contacte mai
frecvente;

Recomandarea Comitetului de Ministri al Consiliului Europei Rec(2001)11 referitoare
la principiile directoare pentru combaterea crimei organizate ar trebui sa fie integral
transpusa si institutionalizata in ceea ce priveste desemnarea punctelor de contact la
nivel national. Aceste puncte de contact ar putea juca un rol esential in cadrul
Consiliului Tn imbunatatirea cooperarii internationale. Crearea unei retele judiciare la
nivelul Consiliului este puternic recomandata (CoEJN), de exemplu, pentru a stabili
raporturile institutionalizate intre Eurojust si reteaua de cooperare judiciara in restul
statelor membre ale Consiliului;

Consiliul Europei ar trebui sa reflecteze la posibilitatile de a incuraja crearea unor
echipe comune de ancheta insarcinate de a conduce anchetele judiciare
transnationale in spatiul paneuropean;

Consiliul trebuie sa promoveze expansiunea sau crearea de puncte de contact care
sa aiba o experienta pertinentd in combaterea COT, pentru ca ele sa poate ajuta la
transferul si la executarea cererilor, precum si la coordonarea si la punerea in comun
a informatiilor operationale si a elementelor de ancheta cu restul membrilor retelei de
combatere a COT, in vederea adoptarii unui tratament in amont a COT.

3.2. Tehnicile speciale de ancheta (TSA)

Cu toate ca tehnicile speciale de ancheta sunt in mod incontestabil indispensabile in
cazurile de COT si in urmarirea autorii acestora, aplicarea lor trebuie sa fie
contrabalansata de masuri adecvate, care sa garanteze protejarea drepturilor
omului si sa permita evitarea abuzurilor. Experienta arata ca statele membre ale
Consiliului recurg in mare parte la TSA Tn anchetele deschise impotriva COT, dar ca
aceste tehnici nu sunt suficient reglementate, mai ales in ceea ce priveste
mijloacele de proba electronice. Lispa unor dispozitive precise si de armonizare a
legislatiei blocheaza transferul transfrontalier al mijoacelor de proba.
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Grupurile de crima organizata isi iau numeroase masuri de precautie pentru a nu atrage
atentia politiei cu privire la pregatirea sau la indeplinirea actiunilor lor. Structura deosebita si
profesionalismul grupurilor infractionale organizate fac adesea neadecvate metodele de
ancheta clasice. Este motivul pentru care masurile speciale de ancheta sunt adoptate pentru
a infiltra aceste grupuri infractionale.

Pentru a culege informatii despre activitatile unui grup de infractori, este indispensabil sa se
recurga la metode speciale de ancheta definite in functie de anumite nevoile operationale.
Exista diverse tehnici speciale de ancheta utilizate impotriva crimei organizate. Ele cuprind
livrarile controlate, anchetele secrete, interceptarea comunicarilor (ascultarea), instalarea de
microfoane in spatii, supravegherea discreta, crearea de vitrine pentru a atrage infractorii si
recursul la informatori si la agenti secreti.

La nivel international, articolul 20 din Conventia de la Palermo incurajeaza recurgerea la
tehnicile speciale de ancheta si mentioneaza in mod expres livrarile controlate, masurile de
supraveghere electronica si operatiunile secrete. Dar este vorba despre o lista neexhaustiva,
enuntata doar ca exemplu, deoarece acelasi articol evoca si alte tehnici speciale de ancheta.
Articolul 7 din Conventia Consiliului Europei referitoare la spalarea capitalurilor, la depistarea
si la sechestrul si confiscarea produselor infractiunii si la finantarea terorismului din 2005
(STCE nr. 198) incurajeaza de asemenea folosirea TSA. Conventia Consiliului Europei
referitoare la criminalitatea informatica prevede o cooperare dinamica si rapida intre statele
parti pentru a ancheta faptele de criminalitate informatica (articolele 29-34)*, ntre altele,
GRETA subliniaza in mod regulat importanta recurgerii la TSA pentru a respecta obligatia de
a conduce anchetele in forma corespunzatoare referitoare la traficul de fiinte umane,
mentionate Tn articolul 1.1.b din Conventia Consiliului Europei referitoare la traficul de fiinte
umane (STCE nr. 197, 2005). Mai multe documente internationale definesc de asemenea
bunele practici in materie de utilizare a TSA.

Cu toate ca aceste conventii subliniaza pertinenta recurgerii la TSA pentru a combate COT,
dispozitiile precise referitoare la folosirea lor in anchetele judiciare figureaza in dreptul intern;
fiecare tara le reglementeaza in functie de propria sa evaluare a riscurilor pe planul
securitatii si de propria apreciere a principiului proportionalitatii.

In ciuda contributiei importante a Curtii europene a drepturilor omului, semnalam ca in
materie de masuri de ancheta judiciara si de protectie a drepturilor fundamentale (in principal
a dreptului la respectarea vietii private) suntem inca departe de o norma comuna si de o
intelegere uniforma asupra limitelor acestor masuri: notinunea de proportionalitate este inca
de definit. Curtea pune Tnainte de toate si aproape in exclusivitate accentul pe obligatia de
legalitate, trecand peste limitele masurilor de ancheta intruzive. Nu exista, cel putin pana in
prezent, linii directoare deosebite care definesc echilibrul ntre interesul anchetei judiciare si
protejarea drepturilor cetatenilor; pe cale de consecinta, sensul dat principiului de
proportionalitate nu este acelasi de la o tara la alta.

Pozitia adoptata de catre Curte este poate mai inteleaptd mai intai pentru ca nu exista norme
universal admise pentru a aprecia necesitatea limitelor impuse drepturilor omului, si mai ales
la respectarea vietii private, si apoi pentru a nu risca compromiterea propriei existente. Dar

% Anumite state au subliniat faptul c& nu este actualizata Conventia de la Budapesta si ca ea contine anumite
contradictii. Tn baza proiectului ,de studiu aprofundat cu privire la criminalitatea informaticd ” al ONUDC (care nu a
fost incé adoptat), anumite state au recomandat dezvoltarea unui nou instrument legal international vizénd
combaterea folosirii TIC Tn scopuri infractionale.
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aceasta alegere are drept consecinta logica lipsa armonizarii legislatiei statelor membre ale
Consiliului Europei si o enorma disparitate de la o tara la alta a gradului de intruzie admisibila
a TSA folosite cu ocazia unei anchete judiciare. Aceasta situatie blocheaza transferul si
circulatia mijloacelor de proba precum si acceptarea lor in fata jurisdictiei statului respectiv.

Slabiciunile si problemele constate

Examinarea practicii statelor membre ale Consiliului arata fapul ca ele folosesc mult TSA in
anchetele judiciare. Dar un mare numar dintre ele nu dispun de un cadru juridic satisfacator
care sa reglementeze aceste tehnici speciale, incepand cu folosirea TIC. Perchezitiile
informatice sunt deseori efectuate in baza dispozitiilor generale care se aplica perchezitiei si
sechestrului, care nu sunt in mod sistematic adaptate acestui gen de situatie, de exemplu,
pentru accesul la distanta la retelele informatice. Accesul la distanta la discul dur cu ajutorul
unui virus de tipul cal troian sau al altor programe de piratare informatica este extrem de
controversat deoarece se poate face dincolo de frontiere, ceea ce ridica intrebari referitoare
la competenta si la suvernitatea statelor.

Si exploatarea datelor poate sa para problematicd pentru ca ea este echivalenta, pentru
ordinea juridica a mai multor tari, cu o supraveghere a caii publice, din moment ce datele
sunt n liber acces, Tn timp ce altii considera ca o ingerenta n viata privata care trebuie sa fie
supusa unei forme de control jurisdictional.

Mai multe legislatii nationale ale statelor membre duc lipsa de coerenta in obligatiile impuse
furnizorilor de acces internet cu privire la pastrarea datelor si de acces la acestea de catre
serviciile represive. In vreme ce unele tari autorizeaza accesul serviciilor represive la
furnizorul de acces internet a unui utilizator fara mandat judiciar, altii permit consultarea
tuturor datelor si metadatelor. Altii cer ca o ordonanta judiciara sa autorizeze furnizorul de
acces sa transfere datele clientilor sai serviciilor represive.

Aceasta absenta de reglementare globala si/sau faptul ca dreptul intern variaza de la un stat
membru al Consiliului la un altul sporesc difucultatile cooperarii transnationale si ale
transferului mijloacelor de proba; reglementarea diferita a anumitor tehnici de ancheta poate
de altfel sa blocheze folosirea unui cadru transfrontalier.

Astfel, faptul de a conduce anchete secrete si de a efectua livrari controlate pe teritoriul altui
stat nu este o sarcind usoara, din cauza diferentelor intre legislatii, sistemele represive si
prioritatile institutionale. Se intdmpla adesea ca agentii inflitrati care participa la o ancheta
despre COT sa fie determinati sa se deplaseze intr-o alta tara, cu care grupul infractional
organizat intretine contacte dar obstacolele juridice si absenta de reglementare precisa
referitoare la echipele sau la operatiunile comune de ancheta fac ca aceste masuri de
ancheta sa fie dificile sau chiar imposibile de dus la sfarsit.

Combaterea COT trebuie sa adopte o metoda de ancheta in amont. Cazurile de COT nu
sunt aproape niciodata semnalate la politie deoarece in majoritatea situatiilor, cu exceptia
traficului de persoane, este imposibil de a desemna Th mod clar o victima precisa.
Persoanele care iau parte la activitatea infractionala au tot interesul in a disimula informatile
si in a face astfel incét infractiunea sa nu fie constatata. Este motivul pentru care metoda
clasica care consta in a astepta ca o infractiune sa fie deja semnalatd sau sa fie reunite
mijloacele de proba ale infractiunii sa fie deja culese pentru a deschide o ancheta judiciara,
nu functioneazéd in combaterea crimei organizate. Abordarea in amont, care reuneste
informatiile, le analizeaza si compara datele, este indispensabild nu doar pentru a descoperi
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activitatea infractionald ci si pentru a intelege cum functioneaza ansamblul pietei
infractionale.

In acest scop, majoritatea statelor au creat unitati de informatii care trateaza date cu privire
la marea criminalitate organizata si cu structura complexa. Trebuie sa fie distinse aceste
celule, care sunt unitati ale serviciilor represiveinsarcinate sa culeaga informatii, serviciile de
informatii clasice, care se consacra problemelor de siguranta nationala. Dar deseori aceste
ordine juridice nu fac in mod clar diferenta.

in sfarsit, chiar dacad se admite in general ca lupta impotriva COT trebuie facutd in amont,
legislatia nu prevede cadrul juridic care defineste tipul de masuri coercitive la care unitatea
poate sp recurga in timpul acestei etape de preventie sau de culegere a informatiilor.
Aceasta situatie poate, pe de alta parte, sa blocheze eficacitatea prevenirii si a investigatiilor
referitoare la COT si pe de alta parte, sa reprezinte un pericol pentru drepturile fundamentale
ale cetatenilor, asa cum au subliniat recent media cu privire la anumite agentii nationale de
securitate.

Masurile care pot fi luate in considerare

Exista doua ansambluri paralele de masuri care pot fi luate pentru combaterea COT si
folosirea TSA: 1. Intensificarea reglementarii si folosirea eficienta a acestor tehnici,
dobéandind o cunoastere globala a legislatiei in vigoare in statele membre ale Consiliului; 2.
intarirea protectiei drepturilor omului in momentul recurgerii la méasurile de ancheta intrusive.
Cu toate ca aceste tehnici sunt indispensabile pentru detectarea cazurilor de COT si
urmarirea autorilor, aplicarea lor trebuie sa fie contrabalansata de masuri suficiente pentru
garantarea protejarii drepturilor omului si prevenirea oricarei forme de abuz.

Fiind vorba despre prima anexa, Consiliul ar putea, in spiritul Conventiei UNTOC, sa ia
masurile urmatoare:

- Sa vegheze la prevederea unui numar suficient de programe de pregatre in aplicarea
TSA si TIC pentru a imbunatati competentele profesioanle ale membrilor serviciilor
represive, a procurorilor si judecatorilor in materie. Intr-o prima faza, s-ar putea crea
in fiecare stat o unitate corect instruita in aplicarea tehniciilor speciale de ancheta
impotriva crimei organizate transnationale.

- Sa se realizeze studii stiintifice si comparative in spatiul Consiliului pentru a reuni
toate dispozitile nationale Tn vigoare si pentru a elabora un manual consacrat
masurilor disponibile regimului lor juridic. Aceste informatii ar trebui publicate pe o
pagina web actualizata si corespunzator difuzata.

- Sa se vegheze ca folosirea TIC in anchetele judiciare sa fie in mod convenabil
reglementata, mai ales pentru accesul la distanta al retelelor informatice mai ales
pentru aplicarea dispozitiilor referitoare la perchezitie si la sechestru care nu este
adaptata.

- Sa se vegheze ca aceste ordine juridice sa faca distinctia intre functiile exercitate
pentru culegerea de informatii (informare preventiva) si activitatile destinate culegerii
mijloacelor de proba in vederea inceperii urmaririi.

- Este indispensabila evaluarea eficacitatii acestor masuri si a gradului de armonizare
al legislatiei diferitelor state membre. Aceasta analiza ar putea incepe printr-o masura
unica, care ar consta de exemplu in efectuarea cercetarilo on-line. Ea va acorda o
atentie deosebita conditiilor carora se supune autorizatia de a recurge la metodele
speciale de anchetd si va verifica daca legislatia defineste in mod clar dispozitiile
care reglementeaza culegerea, prelucrarea, analiza si pastrarea datelor pertinente,

30



daca aceste dispozitii sunt aplicate in practica si daca exista masuri de protejare a
drepturilor omului cu ocazia unei anchete transnationale, mai ales in ceea ce priveste
protejarea datelor si respectul vietii private;

- Sa se intreprinda un studiu al dificultatilor intdmpinate prin folosirea TSA la nivel
transnational si al posibilitatii de a le depasi mai bine cu ajutorul echipelor comune de
ancheta, al acordurilor distincte si al liniilor directoare generale.

- Sa se realizeze un studiu al dificultatilor de care se lovesc mijloacele de proba in
statul instantei in chestiune si al protejarii drepturilor justitiabilului impotriva
anchetelor conduse intr-o tara straina supus unei legislatii diferite. TSA sunt utile
pentru a lupta impotriva oricarei forme de infractiune grava in procedurile si anchetele
transnationale;

- Conform grupului, Consiliul trebuie sa joace un rol esential in definirea ,principiilor
procedurale penale transnationale” care au ca scop intarirea drepturilor justitiabililor
in aceste proceduri, favorizand eficacitatea anchetelor. Curtea a condus o ancheta
determinanta pentru definirea normelor comune in materie de drepturi ale omului, dar
raman de stabilit dispozitile care garanteaza in mod clar drepturile justitiabililor in
cursul anchetelor transnationale.

3.3. Protectia martorilor si incitarea la cooperare

Programele pentru protectia martorilor si a martorilor acuzarii

Instrumentele juridice si dispozitivele care prevad protectia martorilor
in cadrul combaterii COT existd deja. Este indispensabila
determinarea motivelor pentru care dispozitivele de protectie nu
functioneaza atéat de eficient pe cét ar trebui in materie de COT. Este
important sa fie luate masuri de catre Consiliu pentru a analiza
adevaratul impact al declaratiei martorilor in combaterea COT,
numarul si calitatea dispozitivelor de protectie a martorilor si
slabiciunile constatate in aplicarea lor.

Martorii pot juca un rol capital in anchetele de criminalitate organizata transnationala precum
si in urmarirea si aducerea in instanta a autorilor lor. Mai multe masuri procedurale sunt
considerate indispensabile pentru a garanta ca ei pot declara liber, fara a fi intimidati, si ca
viata lor, a parintilor sau a apropiatilor sa fie protejata inainte, in timpul si dupa proces.

A beneficia de protectia legii si a institutiilor competente in cursul unei proceduri penale este
un drept fundamental al omului. in realitate, declaratia martorului in fata unui tribunal este
obligatorie. In baza acestei obligatii, statele sunt obligate sa acorde martorilor protectia
tuturor drepturilor omului garantate de Conventie de salvgardare a drepturilor omului si a
libertatilor fundamentale (STCE nr. 5).

Printre altele, articolul 24 al Conventiei UNTOC impune fiecarui stat parte ,sa ia, in limita
mijloacelor sale, masurile adecvate pentru a asigura o protectie eficientd impotriva
eventualelor represalii sau intimidari ale martorilor care, in cadrul procedurilor penale, depun
marturie cu privire la infractiunile vizate in prezenta conventie, si, daca este cazul, a parintilor
si a altor persoane apropiate”. Articolul 26 invita cu insistenta statele parte sa ,ia masurile
adecvate pentru a incuraja persoanele care participa sau au participat in grupuri infractionale
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organizate” sa furnizeze informatii utile autoritatilor competente in scopul anchetei si in
cautarea mijloacelor de proba”.

Chestiunea protectiei martorilor si a persoanelor care colaboreaza cu autoritatile judiciare a
fost deja tratatd de Consiliul Europei in Recomandarea Rec(97)2013 a Comitetului de
Ministri statelor membre referitoare la intimidarea martorilor si dreptul la aparare, adoptata la
data de 10 septembrie 1997. Acest text enuntd o serie de principii destinate sa orienteze
dreptul national in sensul protejarii martorilor fie prin Codul de procedura penala sau prin
luarea de masuri de protectie extrajudiciare. Recomandarea propune statelor membre o lista
de masuri care ar putea contribui in mod eficient la protejarea intereselor martorilor si in
acelasi timp protejarea intereselor sistemului de justitie represiv, garantand apararii
posibilitati suficiente de a-si exercita drepturile in decursul procedurii penale.

Comitetul de Ministri al Consiliului a adoptat Recomandarea sa Rec(2001)11 referitoare la
principiile directoare ale combaterii crimei organizate la data de 19 septembrie 2001, in
timpul celei de a 765-a reuniuni a Delegatilor Ministrilor. Aceasta recomandare cheama
statele membre ,s& asigure o protectie fizicd, sau de alt fel, eficienta martorilor si
colaboratorilor justitiei care au nevoie de o astfel de protectie pentru ca au furnizat informatii
sau au depus marturie in dosarele de crima organizata. Ar trebui ca astfel de masuri de
protectie pentru persoanele care participa sau au acceptat sa participe la o ancheta sau la
urmariri legate de activitati infractionale organizate, precum si pentru apropiatii si asociatii
persoanelor care au nevoie de aceasta protectie.”

in plus, articolul 28 al Conventiei Consilului Europei referitoare la traficul de fiinte umane
dispune ca fiecare parte ,sa adopte masurile legislative sau altele necesare pentru o
protectie efectiva si adecvatd impotriva represaliilor sau intimidarilor posibile, mai ales in
cursul anchetelor si al urmaririlor impotriva autorilor sau dupa acestea”. Tn raportul explicativ
al conventiei, expresia ,protectia efectiva si adecvata” se refera la necesitatea de adaptare a
nivelului protectiei la amenintarile care cad asupra victimelor, colaboratorilor justitiei,
martorilor, denuntatorilor si daca este necesar, a membrilor famililor lor. Masurile care
trebuie luate vor depinde de evaluarea riscurilor la care pot fi expuse aceste persoane. In
anumite cazuri, este suficienta instalarea unui echipament tehnic preventiv, stabilirea unei
proceduri de alarma, inregistrarea apelurilor primite si date sau punerea la dispozitie a unui
numar de telefon secret, a unei placi de imatriculare protejata sau a unui telefon mobil pentru
apelurile urgente. In alte cazuri, cei in cauza pot fi protejati de garzi de corp iar in cazurile
extreme prin masuri de o mai mare anvergura cum ar fi schimbarea identitatii, a locului de
munca si a domiciliului.

Conventia Penala a Consiliului Europei referitoare la coruptie (STCE nr 173, articolul 22)
impune statelor parte sa adopte masurile necesare pentru a asigura o protectie efectiva si
adecvata persoanelor care semnaleaza fapte de coruptie sau dau declaratie despre acestea
in fata unui tribunal.

In timpul celei de a 924-a reuniuni a Delegatilor Ministrilor, din 20 aprilie 2005, Comitetul de
Ministri a adpotat Recomandarea Rec(2005)9 cu privire la protectia martorilor si a
colaboratorilor justitiei. Aceastad recomandare defineste notiuni pertinente care ar trebui sa
contribuie la armonizarea diferitelor legislatii nationale®

% Recomandarea Rec(2005)9 defineste martorul drept ,orice persoana care detine informatii pertinente pentru o
procedura penald”, ,oricare ar fi statutul acesteia [...] conform dreptului national”’; aceastd definitie cuprinde
expertii si interpretii: un martor ,expus” sau ,vulnerabil” este un martor care risca un pericol prin cooperarea sa cu
autoritatile, care are motive sa se teama pentru viata sa sau pentru siguranta sa sau care face obiectul unor
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Slabiciuni gi probleme constatate

Actorii de pe teren considera ca exista suficiente instrumente juridice internationale care
trateaza protectia martorilor si sublinieaza importanta lor in combaterea COT. Aplicarea
concreta a dispozitivelor de protectie a martorilor este cea care lasa de dorit. Este motivul
pentru care, in ciuda existentei programelor si platformelor de schimb si in ciuda
recomandarii Consiliului din 2005, este important sa fie verificat ca aceste instrumente sunt
corect aplicate. Dar niciun studiu publicat si actualizat nu permite sa fie facut acest lucru intr-
un cadru paneuropean si cifrele exacte ale numarului de condamnari obtinute in baza
declaratiilor martorilor protejati nu sunt disponibile.

De altfel, este foarte important pentru autoritatile judiciare sa poata conta pe contributiile si
marturiile martorilor deoarece uneori este singurul mijloc de a descoperi structura grupurilor
infractionale si a ceea ce ele ascund. Experienta anumitor state membre, cum ar fi Italia
(care este atestata de statistici) este determinanta pentru a verifica ca protectia eficienta a
martorilor si cooperarea reusita cu suspectii reprezinta un factor esential pentru reusita
anchetelor impotriva grupurilor infractionale organizate. Consideratile de mai sus sunt
suficiente pentru a justifica elaborarea unei politici adecvate in materie, pertienta din punct
de vedere strategic la nivel paneuropean.

Mai multe tari considera in general ca protectia martorilor tine de competenta serviciilor de
politie in timp ce altele incredinteaza judecatorilor si unei intregi serii de servicii
administrative atributile esentiale ale acestui domeniu®. Conform concluziilor studiului
consacrat bunelor practici in 2004 de catre Consiliu, este important sa se separe personalul
si organizarea serviciilor de protectie a martorilor de autoritatile insarcinate de ancheta si de
urmarire. Aceasta distinctie este indispensabila pentru a garanta obiectivitatea masurilor de
protectie a martorilor si pentru a garanta drepturile acestora din urma. O analiza ulterioara a
dispozitivelor Tn vigoare in Europa a degajat trei caracteristici principale pe care serviciile
insarcinate de aplicarea protectie martorilor ar trebui sa le aiba:

- Trebuie sa coopereze strans cu serviciile represive, conform unor proceduri foarte
bine definite;

- Agentii insarcinati de protectia martorilor trebuie sa opereze independent de celelalte
componente ale structurii pentru a garanta confidentialitatea masurilor luate pentru
protectia martorilor;

- Agentii insarcinati de aplicarea masurilor de protectie nu ar trebui sa participe la
ancheta sau la pregatirea dosarului in care martorul depune declaratie.

Este bine sa se faca in mod regulat evaluari si sa se transmita rezultatele martorilor pentru
ca ei sa aiba o viziune realista asupra riscurilor potentiale la care se expun — fara ca acest
lucru sa nege angoasa pe care ei o pot simti. ONU afirma ca legislatia ar trebui sa ridice la
nivel de infractiune penala divulgarea informatiilor confidentiale cu privire la dispozitivul de
protectie sau a martorilor.

amenitari sau intimidari. in scopul protejarii martorilor, Consiliul defineste termenul de ,intimidare” drept ,orice fel
de amenintare directd sau indirecta exercitata sau susceptibild de a fi exercitatd asupra unui martor sau a unui
colaborator al justitiei, care poate conduce la o ingerenté in vointa sa de a depune marturie fiind liber de orice
presiune nefondata sau care reprezinta o consecinta a marturiei sale”. Aceasta definitie cuprinde intimidarea care
rezulta din ,simpla existenta a unei organizati infractionale care are reputatia ferma de a comite acte de violenta si
represalii” sau ,din simplul fapt ca martorul apartine unui grup social inchis in care se afla in pozitie de
slabiciune”.

% A se vedea si Karen Kramer, expert principal, Serviciul tratate, Oficiul Natiunilor Unite impotriva drogurilor si a
crimei, Witness Protection as a key tool in addressing serious and organized crime,
www.unafei.or.jp/english/pdf/PDE_GG4 Seminar/Fourth GGSeminar P3-19.pdf (consultat in iunie 2013.)
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Cei In cauza trebuie sa accepte de buna voie sa fie acoperiti de catre programul de protectie
deoarece martorii protejati trebuie sa contribuie activ la garantarea propriilor lor securitati si
cea a apropiatiilor séi. Cand se acorda acest regim unei persoane, un ,plan de protectie”
este elaborat pentru a fixa mai multe masuri adaptate nivelului de amenintare sau diferitilor
indivizi implicati (martorii si apropiatii lor). Totusi, in tarile membre din Consiliu, contractele
de protectie nu confera niciun drept recunoscut de lege si beneficiari nu primesc nici macar
un exemplar al contractului, pentru motive de siguranta®’.

Riscurile la care se expun martorii ar trebui sa fie atenuate de masuri procedurale cum ar fi
luarea in considerare a declaratiilor facute inainte de proces. In majoritatea statelor
europene, declaratile martorilor si ale colaboratorilor justitiei Tnainte de proces sunt
considerate drept mijloace de proba acceptabile in fata unui tribunal cu conditia ca partile sa
aiba posibilitatea de a participa la contra-interogatoriul lor. Cand depozitiile facute inaintea
procesului sau marturiile anonime sunt considerate mijloace de proba ce pot fi admisibile Tn
decursul procedurii, martorii risca mai puti, chiar daca pot fi obiectul unor represalii.
Cooperarea internationald in acest domeniu este foarte importantd deoarece multe state
membre sunt prea mici pentru a se ocupa de toti martorii vulnerabili exfiltrati pe teritoriul lor.

Raportul consacrat de Parlamentul european referitor la criminalitatea organizata din
septembrie 2013 pe care I-am mentionat deja, subliniaza marile diferente prezente intre
reglementarea si aplicarea programelor de protectie a martorilor intre un stat membru UE si
un altul, precum si modul in care fiecare sistem de justitie represiv il foloseste, asa cum
reiese din statistici. EI mai recomanda crearea unor ,dispozitii generale paneuropene cu
privire la protectia martorilor, a informatorilor si a persoanelor care coopereaza cu

tribunalele™®.

Masuri care pot fi luate in considerare

Este limpede ca statele au o abordare diferitd a programelor de protectie a martorilor. Totul
este sa se stie daca aceste diferente creeaza probleme la nivel international cand a fost
nevoie sa se coopereze pentru protectia martorilor. Noi consideram ca asupra acestei
chestiuni ar trebui Consiliul sa se apleze si sa incerce sa inteleaga de ce programele de
protectie nu se dovedesc la fel de eficiente pe céat ar trebui sa fie in domeniu COT. Pentru
moment, mecanismele exista dar ar putea fi dificila consacrarea de mijloace exfiltrarii unui
martor protejat in strainatate. Consiliul ar trebui deci sa ia masuri pentru a analiza adevaratul
impact al dovezilor furnizate de martori in combaterea COT, numarul si calitatea programelor
de protectie ale martorilor si lacunele constatate in aplicarea lor. Aceasta analiza ar trebui sa
cuprinda urmatoarele aspecte:
- Evaluarea aplicarii Recomandarii Rec(2005) a Consiliului Europei referitoare la
protectia martorilor si a colaboratorilor justitiei;
- Necesitatea de a crea un regim juridic distinct cu caracteristici diferite pentru protectia
martorilor si cea a denuntatorilor (adicd membirii grupurilor infractionale care se decid
sa coopereze cu justitia);

%" 1n medie, durata minima de participare a martorilor la un program de protectie este de doi ani, contrar unei
durate medii de trei-cinci ani conform studiului consacrat bunelor practici. Principiul general este de a permite
unui martor protejat sa duca, pe cat posibil, o viata normala. La sfarsitul acestei perioade de protectie, serviciul
competent lasa participantili sa paraseasca programul si sa aiba din nou grija de ei, din momentul in care acest
lucru este posibil si in deplina siguranta. Conform studiului Natiunilor Unite, experienta arata ca la sfarsitul unui
program de protectie oficial, trebuie sa se vegheze sub o forma sau alta la siguranta celor interesati deoarece rar
se Intdmpla ca amenintarea care apasa asupra lor sa dispara complet.

% A se vedea paragraful 125, alineat xviii.
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- Drepturile martorilor care beneficiaza de programe in tara respectiva sau in
strainatate (in cazul exfiltrarii);

- Protectia datelor cu caracter personal si posibilitatea de a folosi o noua identitate sau
una falsa;

- Capacitatile institutionale in materie de protectie a martorilor/unitatile speciale de
protectie a martorilor (independenta operationala, independenta financiara,
specializarea personalului);

- Tipuri de masuri de protectie;

- Folosirea TIC in contra-interogatoriile martorilor si valoarea ca mijloc de proba a
depozitiilor consemnate de catre martorii anonimi;

- Posibilitatea juridica de a exfiltra martorii in strainatate;

- Existenta programelor oficiale in fiecare stat membru (a se vedea daca anumite
programe sunt transfrontaliere);

- Datele despre procentul de reusitda in momentul depozitiei si dupa, si schimbul
transnational de informatii despre probleme si rezolvarea lor.

Incitarea la colaborare cu co-inculpatii

Cooperarea cu membrii gtupurilor infractionale este capitala pentru ancheta si
pentru combaterea COT. Crearea de masuri al caror scop este incitarea
codelicventilor sa coopereze este o chestiune controversata cu toate ca mai
multe instrumente juridice internationale impun statelor sa ia masuri pentru a
incuraja aceasta cooperare. Este indispensabil sa se procedeze la o analiza si
la o evaluare a acestor masuri — intelegere penald, reducere a limitelor unei
pedepse, etc. — in cadrul statelor membre ale Consiliului.

Marturia co-inculpatilor este deseori determinanta in cazurile care tin de COT. Sectiunea
precedenta prezenta necesitatea analizei protectiei martorilor in general, inclusiv, in
consecinta, si cea a co-inculpatilor. Dar, pentru acestia din urma, care sunt in majoritatea
timpului membrii ai grupului infractional organizat implicat, oferta de protectie nu este
suficient de incitativa pentru a-i determina sa colaboreze cu autoritatile in scopul anchetei, al
urmaririi si al sanctionarii cu privire la acest tip de infractiune. Grupurile infractionale trebuie
sa fie combatute cu ajutorul unora dintre membrii lor; pentru aceasta, posibilitatea de a
obtine o reducere a limitelor pedepsei, incheierea unei intelegeri penale sau chiar obtinerea
imunitatii, ar putea fi luate in considerare cu titul exceptional. Importanta acestei masuri
extrem de controversate justificA examinarea acestor masuri de incitare a martorilor intr-un
sub-capitol diferit.

Pentru a ancheta asupra crimei organizate transnationale, a o pedesi si a dejuca operatiunile
infractionale planificate, una dintre solutii consta in a Tncuraja in mod suficient cooperarea
persoanelor care au participat direct sau indirect la acte infractionale si care ar putea fi vizate
de urmarire (cei pe care ii numim ,colaboratori ai justitiei’*®). Uneori, aceste persoane au
cunostinte extrem de pretioase despre structura, modul de operare si activitatile organizatiilor
infractionale cu care s-au asociat precum si despre legaturile lor cu alte grupuri locale sau

din strainatate.

%9 A se vedea si ONUDC, Bonnes pratiques de protection des témoins dans les procédures pénales afférentes a
la criminalité organisée, New York, 2009, p. 19.
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Mai multe instrumente internationale impun statelor parte sa ia masuri, respectand principiile
fundamentale ale dreptului lor, pentru a incuraja cooperarea cu aceasta categorie deosebita
de martori cu autoritatile represive. Este cazul conventiei UNTOC (articolul 26) si al
Conventiei Natiunilor Unite impotriva coruptiei (UNCAC) (articolul 37) care priveste pe toate
statele membre ale Consiliului, precum si textele cu aplicare mai restransa, cum ar fi
Rezolutia Consiliului UE din 20 decembrie 1996 referitoare la colabratorii actiunii justitiei in
cadrul combaterii criminalitatii organizate si Decizia-cadru 2008/841/JAIl a Consiliului UE din
24 octombrie 2008, referitoare la combaterea criminalitatii organizate (articolul 4).

Statele parte la instrumentele mai sus mentionate sunt obligate sau cel putin insistent invitate
in cazul decizillor — cadru al UE, nu doar sa vegheze ca autorii infractiunilor care
colaboreazd sa beneficieze mutatis mutandis de protectia Tmpotriva intimidarilor si
represaliilor acordata celorlalti martori — asa cum prevede si Recomandarea Rec(2005)9 a
Comitetului de Ministri statelor membre referitoare la protectia martorilor si a colaboratorilor
justitiei din 20 aprilie 2005* — dar s& si motiveze si sa incite pe cei in cauza in mod concret
pentru ca ei sa furnizeze informatii utile scopurilor anchetei si de proba (identitate, fel,
alcatuire, structura, localizare sau activitati ale grupurilor infractionale organizate, legaturi
internationale cu alte grupuri, infractiuni comise sau pe punctul de a fi comise etc.) care sa
permita ca grupurile infractionale organizate sa fie private de resursele lor si de produsele
infractiunilor si sa fie recuperate aceste produse.

Slabiciuni gi probleme constatate

Péana in prezent, natura acestor provocari si a masurilor care puteau fi luate pentru a le
aplica au fost lasate la aprecierea tarilor implicate. Printre masurile ce pot fi imaginate pentru
a progresa in combaterea crimei organizate transnationale se numara cea care incurajeaza
statele sa prevada posibilitatea reducerii limitelor pedepsei sau abandonarea urmaririi
persoanelor care colaboreaza in mod substantial la ancheta sau la urmaririle relative unei
infractiuni conexe, atat pe plan national cat si transnational.

De fapt, anumite state cauta sa incurajeze cooperarea autorilor infractiunilor punandu-i la
adapost de urmarire sau favorinzandu-i, sub anumite conditii, care variaza de la o tara la
alta. ITn mai multe state membre ale Consiliului nu exista totusi nici o politica explicita, nici
dispozitii juridice adecvate.

Fiind vorba despre reducerea pedepsei, majoritatea statelor dispun de masuri generale (cel
mai adesea prevazute in Codul lor penal) care permit considerarea colaborarii drept o
circumstanta atenuanta a responsabilitatii penale, de care tribunalul va tine cont in momentul
stabilirii pedepsei aplicata celui in cauza. Dar nu poate fi data nicio asigurare in prealabil.
Actele de colaborare susceptibile de a scadea pedeapsa cuprind in principiu initiativele care
permit detectarea grupului infractional, marturisirea vinovatiei, denuntarea celorlalti complici
si sustinerea in cautarea si recuperarea produselor infractiunii. Amploarea reducerii pedepsei
depinde de obicei de gradul de colaborare al acuzatului si al efectelor pe care aceasta
reducere le are asupra reducerii daunelor cauzate de infractiune; ea este lasata la
aprecierea tribunalului. Posibilitatea de a usura pedeapsa depinde nu doar de gradul de
cooperare ci si de gravitatea infractiunii si a rolului jucat de inculpat. Reducerea pedepsei

“® A se vedea si Recomandarea nr. R (97)13 a Comitetului de Ministri referitoare la intimidarea martorilor si a
drepturilor la aparare din 10 septembrie 1997, si articolul 22a al Conventiei penale a Consiliului Europei
referitoare la coruptie (1999). Se pare ca in general sistemele din tarile Consiliului Europei nu prevad pastrarea
urmelor (sau nu le pastreaza), referitoare la masurile de protectie aplicate in mod specific colaboratorilor justitiei.

36



poate fi deci exclusa in cazurile de infractiuni grave de criminalitate organizata sau al unor
acte In mod deosebit condamnabile comise de persoana care colaboreaza.

Fiind vorba despre un principiu general, nu exista nici linii directoare, nici criterii uniforme in
aceasta privita: dosarele sunt tratate caz dupa caz.

Aceste dispozitii generale nu pot fi considerate in mod sistematic suficiente pentru a
combate crima organizata transnationala. in consecintd, poate fi utild studierea mijloacelor
de a largi campul de aplicare al legislatiei interne, apropierea procedurilor aplicabile si
adoptarea unor dispozitii deosebite care sa aiba drept scop ruperea loialitatii celor in cauza
fata de organizatia infractionala din care fac parte. Poate fi vorba de diferite forme de
intelegeri penale, de acorduri de cooperare prejudiciara si de urmarire simplificata, deja
folosite sau in curs de elaborare in mai multe state membre ale Consiliului (cum ar fi
Azerbaidjan, Estonia, Elvetia, Regatul Unit).

Fiind vorba de acordarea unei imunitati judiciare inculpatilor care colaboreaza (sau sa nu le
fie aplicata vreo pedeapsa), mai multe state membre ale Consiliului (cum ar fi Bulgaria,
Finlanda sau Elvetia) nu prevad aceasta posibilitate in cazurile de crima organizata in vreme
ce instrumentele internationale mentionate mai sus preconizeaza acest lucru. Aceste masuiri,
dorite intr-un anumit cadru juridic, ar trebui sa fie insotite de precautiuni pentru a evita
abuzurile posibile, mai ales prin prevederea unui control jurisdictional care sa valideze
termenii acordurilor de imunitate, publicarea unor linii directoare care expun in detaliu
principiile exercitarii puterii discretionare de care dispun autoritatile judiciare si protejarea
drepturilor acuzatului. O condamnare pentru apartenenta la o organizatie infractionala sau
pentru infractiuni comise de aceasta organizatie sa nu se bazeze doar pe declaratile unui
simplu colaborator* etc.

in sfarsit, este important ca masurile descrise mai sus sa poata functiona intr-un context
transnational, tindnd cont de caracterul in mare masura transnational al activitatii
infractionale organizate. Un punct semnificativ, articolul 26, paragraful 5, din Conventia
UNTOC si articolul 37, paragraf 5 din Conventia UNCAC invita cu insitenta statele parte sa ia
in considerare incheierea de acorduri referitoare la o eventuala acordare, de catre autoritatile
competente ale unui stat, a unui tratament preferential unui colaborator al justitiei care se
gaseste in alt stat. De exemplu, daca un stat membru, pe teritoriul sdu si conform legislatiei
sale a acordat un tratament special unui membru al unei organizatii infractionale sau unui
autor al unei infractiuni comise in forma organizata, ar trebui studiat daca acelasi tratament
ar putea fi aplicat de catre tribunalele altor state membre®?. Totusi, statele membre ale
Consilului nu au incheiat aceste tipuri de acorduri — cu céateva exceptii: s-ar parea ca un
astfel de acord a fost incheiat intre tarile baltice.

Masuri care pot fi luate in considerare

Conform constatarilor care preced, pare a fi necesara intreprinderea unui studiu mai
aprofundat a gradului de aplicare al masurilor mai sus mentionate in cadrul statelor membre
ale Consilului precum si o evaluare a diferitelor masuri care ar putea promova cooperarea
autorilor de infractiuni de crima organizata cu autoritatile represive, insistandu-se pe:
- Diversele forme de tranzactii penale, cand ele exista, apreciind compatibilitatea
acestora cu politicile nationale de combatere a crimei organizate si acordurile de

“1 A se vedea Curtea europeana a drepturilor omului, Verhoek c.Olanda, 27 ianuarie 2004, cererea nr. 54445/00.
*2 A se vedea Rezolutia Consiliului Uniunii Europene din 20 decembrie 1996 referitoare la colaboratorii actiunii
justitiei Tn cadrul combaterii criminalitatii organizate, paragraf D.
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cooperare prejudiciara susceptibile de a conduce la o usurarea a pedepsei sau la
abandonarea urmaririi colaboratorului; si

- Crearea de acorduri si alte aranjamente intre statele membre pentru o aplicare
transnationala a acestor masuri.

in etapa urmatoare, ar putea fi luatd in considerare o recomandare sau chiar niste
dispozitii constrangatoare care ar sublinia importanta masurilor efective si armonizate in
acest domeniu si ar cere statelor membre sa adopte astfel de masuri.

3.4. Sinergii administrative si cooperarea cu sectorul privat

Cu progresul tehnologiilor de informare si de comunicare,
sinergiile administrative par a fi o prelungire necesara si
avantajoasa din punct de vedere financiar a puterilor de a
combate COT: trebuie promovata o cooperare activa si un
schimb de informatii intre serviciile administrative si entitatile
private si autoritatile represive, inclusiv la nivel transnational,
intr-un cadru juridic adecvat, care sa garanteze protejarea
datelor si dreptul la respectarea vietii private.

Prin ,sinergii administrative” intelegem diferitele forme de cooperare intre serviciile
represive pe de o parte, autoritatile administrative si entitatile private pe de alta parte.
Aceste sinergii sunt esentiale eficacitatii actiunii coordonate (preventive) impotriva crimei
organizate transnationale deoarece administratile pot juca un rol important in
identificarea dar si in disuadarea grupurilor infractionale organizate care inflitreaza
activitati publice si private legale pentru a comite infractiuni penale, a spala capitaluri si a
organiza disimularea finantarii infractiunilor.

Cu toate ca practica ce consta in a asocia autoritatie administrative si entitatile private in
combaterea crimei organizate exista de mai multe decenii (de exemplu in Statele Unite
ale Americii), in Europa este un fenomen relativ recent, datand de cel mult cinci ani. In
ciuda acestui fapt, sinergiile administrative exista sub o forma sau alta in majoritatea
statelor membre ale Consilului unde serviciile represive pot obtine informatii de la diverse

administratii si entitati private.

La ora la care tehnologiile de informare si de comunicare progreseaza, cand infractorii
organizati folosesc metode din ce in ce mai complexe si cand autoritatile represive au
mai mult ca niciodata nevoie de resurse suplimentare, sinergiile administrative par a fi o
solutie rentabila, care vine in prelungirea puterii de a combate crima organizata.

Cooperarea intre autoritatile represive si celelalte organe este in general incurajata de
toate textele referitoare la crima organizata. Conventia UNTOC subliniaza in mai multe
randuri importanta cooperarii dintre autoritatile represive si celelalte servici (in principal in
articolul 1, in articolul 7.4 si in articolul 31.2.a). Conventia Consiliului Europei din 2005
referitoare la spalarea capitalurilor (Conventia de la Varsovia) prevede crearea de unitati
de informatii financiare si cooperarea intre aceste la nivel international. Aceasta
conventie Tncurajeaza cooperarea intre diferite autoritati, fard a sublinia Th mod expres
necesitatea unei cooperari intre serviciile represive si ceilalti actori. Este totusi cazul
Conventiei referitoare la asistenta reciproca in materie fiscala, elaboratd de comun acord
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cu OCDE, care enunta principiile fundamentale ale cooperarii si schimbul de informatii in
domeniul fiscal. Mai trebuie reamintitd si Conventia Consiliului Europei referitoare la
combaterea traficului de persoane care prevede baza juridicd a cooperarii si sinergiile
intre serviciille administrative si entitatile private®®. Dar dispozitiile juridice care
autorizeaza serviciile represive sa obtina informatii de la adminsitratie si de la entitatile
private difera de la o tara la alta. Cu toate ca este prematura formularea unor linii
directoare universale in acest domeniu (pe motivul diferentelor intre sistemele juridice),
este laudabil cd mai multe instante internationale au notat importanta sinergiilor
administrative si continua sa incurajeze dezvoltarea lor. Un astfel de rol poate fi luat in
considerare.

In majoritatea statelor membre ale Consiliului, regula generald este ca autoritatile
represive sa aiba posibilitatea cand ancheteaza o infractiune penala, sa ceara informatii
cu privire la actorii implicati (fie ca este vorba despre administratii sau de entitati private).
Acesti actori trebuie sa furnizeze informatiile cerute intr-un anumit termen. Printre altele,
majoritatea statelor membre ale Consiliului cer ca banuilile referitoare la existenta unei
infractiuni penale sa fie semnalate, inclusiv de catre administratii sau de entitatile private.
Anumite state membre, cum ar fi Italia sau Olanda au acordat puteri suplimentare
autoritatilor administrative, largind astfel evantaiul actorilor care participa activ la
combaterea crimei organizate. Aceasta practica este cel mai adesea calificata drept
abordare ,administrativa” sau ,multidisciplinara” (a se vedea mai departe). Adeptul cel
mai inflacarat al sinergiilor administrative este in acest moment Uniunea europeana. Un
anumit numar de documente strategice ale UE subliniaza importanta desfasurarii unei
serii de masuri si de actiuni complementare pentru a preveni si combate crima
organizatd®. Mai multe concluzii ale Consilului Uniunii Europene trateazd problema
abordarii administrative sau multidisciplinare, mai ales cele care privesc combaterea
actelor comise de grupurile infractionale mobile (itinerante) si care invita statele membre
ale UE sa elaboreze o abordare administrativa pentru a completa actiunile preventive,
politienesti si judiciare existente. Aceste concluzii au condus la crearea unei retele
informale de puncte de contact pentru abordarea administrativa care vizeaza intarirea
cooperarii si sensibilizarea in toatad UE cu privire la acest subiect®.

Asa cum am semnalat, un mare numar de state membre ale Consiliului aplica deja o
anumita forma de sinergie adminstrativa, chiar daca ea nu este astfel denumita. n Italia
si in Olanda, de exemplu, acordarea unei licente pentru o activitate economica este
supusa dovedirii lipsei oricarei legaturi intre candidat si crima organizatd®. ltalia a
dobandit o experienta considerabila in contractelor de achizitii si al lucrarilor publice unde
ea solicita absenta oricarei legaturi cu grupurile de criminalitate organizata pentru a putea
candida la licitatii. In Republica Ceh4, pentru a cita un alt exemplu, societatile private de
energie coopereaza cu politia pentru a ajuta la detectarea culturilor sub sera clandestine.
Exemple de acest gen abunda in Europa unde autoritatile represive trebuie sa faca fata
unei duble provocari: reducerea costurilor si adapterea ultimelor evolutii ale activitatilor
infractionale intarind cooperarea lor cu alti actori.

3 A se vedea articolele 5 si 35 din Conventia Consiliului Europei referitoare la combaterea traficului de persoane :
http://conventions.coe.int/Treaty/fr/Htm|/197.htm

* Dintre care Programul de la Stockholm, Strategia de siguranta interna si Comunicarea Comisiei la Parlamentul
european si la Consiliul — Strategia de securitate interna a UE in actiune.

%> A se vedea si Raportul Comisiei speciale a Parlamentului european, paragrafele 90 si 107.

* In baza legilor anitmafia (Italia) si BIBOB (Olanda) (lege care permite puterillor publice olandeze sa infrunte
intreprinderile banuite activitati infractionale).
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Slabiciuni gi probleme constatate

Transpunerea in practicd a sinergiilor administrative la nivel national nu este deloc
usoara. Pentru acest lucru, este nevoie de suplete si de motivatie, mai ales ca mai multe
state membre ale Consiliului revad, pentru a actualiza, propriile lor sisteme nationale de
cooperare intre autoritatile represive si celelalte entitati implicate.

La nivel national, pentru a incepe, sinergiile administrative pot fi stanjinite de unul sau

mai multi dintre factorii urmatori:

- Restrictiile juridice (de exemplu, cand un serviciu represiv nu este autorizat sa ceara
informatii unei alte entitati);

- Legislatia referitoare la protectia datelor;

- Lipsa de motivatie (de exemplu daca un servicu represiv nu are mijloacele de a
obliga o entitate comptenta sa ii furnizeze informatii);

- Lipsa de sensibilizare la o problema (de exemplu, cand o administratie sau o entitate
privata nu poseda informatiile care ar putea fi utile serviciilor represive fara a fi
constiente de acest lucru, astfel incat aceste informatii nici nu le sunt cerute, nici
transmise spontan);

- Lipsa canalelor de comunicare eficiente (de exemplu cand lungimea procedurilor
birocratice sau reticenta in a partaja informatiile incetineste comunicarea pana la
punctul in care informatiile transmise sunt inutile).

In ceea ce priveste crearea de sinergii administrative la nivel international, alte provocari

apar:

- Obstacolul lingvistic (referitor la corespndenta scrisa sau la comunicarile personale);

- Termenele inerente comunicarilor transnationale (cand cererile oficiale sunt
necesare, tratarea unei singure cereri poate sa dureze cu usurinta mai multe luni);

- Diversitatea cerintelor legale (anumite proceduri pot fi necesare intr-o tara dar nu si in
alta, unele dintre ele pot fi posibile intr-o tara fara a avea o baza juridica intr-alta);

- Necunoasterea sistemelor nationale (cand informatiile cerute nu sunt specifice: poate
fi dificil de stiut carei autoriati sa se adreseze cererea, fara ajutorul agentilor de
legatura sau a punctelor de contact).

In materie de combatere a crimei organizate, cooperarea cea mai stransa este cea cu
tarile limitrofe. In general, serviciile represive ale statelor vecine au o lunga traditie de
cooperare si dispun de mai multe instrumente bilaterale si/sau regionale care vizeaza
facilitarea schimbului de informatii, anchetele comune si alte actiuni legate de procedurile
penale.

in afara de autoritatile judiciare si politienesti, poate fi imaginata, atunci cand existd o
motivatie puternica, posibilitatea de a asocia servicii ale administratiilor si ale entitatilor
private ale diferitelor tari la 0 ancheta transnationald comuna.

Masurile care pot fi luate in considerare

Provocarile expuse mai sus, ar trebui sa orienteze masurile suplimentare ce trebuie luate
la nivel national si international. In general, este de dorit sa fie luate de catre Consiliul
masuri in urmatoarele domenii:

- Sa promoveze sistematic sinergiile administrative in cadrul statelor membre, si
anume cooperarea serviciilor represive cu autoritatile administrative si entitatile
private, introducandu-le in acordurile bilaterale sau conventiile internationale, printe
care conventiile referitoare la cooperarea judiciara;
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- incurajarea crearii, mentinerii si folosirii canalelor de comunicare eficiente, care
cuprind agentii de legatura si punctele de contact, in deosebi pentru partajarea
informatiilor prin intermediul bazelor de date existente si viitoare;

- Promovarea cooperarii transnationale informand agentii de legatura despre
importanta sinergiilor administrative si incurajarea schimbului de informatii pertinente
pentru punctele de contat nationale;

- Incurajarea schimbului de bune practici care vizeaza prevenirea infiltrérii organizatiilor
infractionale in sectoarele public si privat;

- Trecerea in revista a dispozitivelor referitoare la protejarea datelor in scopul de a se
ajunge la 0 mai mare armonizare a legislatiei statelor membre ale Consiliului si a
urmaririi aplicarii sale concrete, pentru a spori gradul de incredere reciproca;

- O mai mare sensibilizare a adminstratiilor si a entitatilor private cu privire la rolul lor in
prevenirea Si pedepsirea crimei organizate, mai ales prin a li se oferi cursuri de
formare ca sa fie dotate de instrumente specifice de detectare si de semnalizare a
activitatilor care tin eventual de criminalitatea organizata.

Unul dintre mijloacele cele mai eficiente de a contracara crima organizatd consta in a se
concentra asupra spalarii banilor. In acest domeniu cooperarea internationala ar putea avea
cea mai mare greutate, datoritda mecanismelor bine rodate ale sistemelor bancare deja puse
la punct in toata lumea.

Ar fi bine ca o mai mare atentie sa fie acordata de Consiliu sinergiilor adminsitrative in cadrul
propriilor sale comitete (de exemplu CPDC, MONEYVAL, le GRECO ou T-CY), cu privire la
formele specifice ale crimei organizate.

3.5. Recuperarea activelor

Obiectivul combaterii COT nu este doar de a urmari autorii
infractiunilor; este vorba si de a-i priva de produsul infractiuni.
Este deci esential sa se urmareasca repede parcursul activelor
in diferite tari si sa se stabileasca o coordonare transnationala
eficienta si un contact direct intre organismele insarcinate de
recuperarea lor. Sechestrul si blocarea activelor duce lipsa de
eficacitate si trebuie sa se reflecteze mai mult la mecanismele
destinate s& acelereze cooperarea la acest nivel si la 0 mai
buna aplicare a lor.

Activele de origine infractionala sunt o sursa de preocupare din ce in ce mai mare in
numeroase tari. Ele nu doar alimenteaza coruptia si crima organizata ci constituie si o sursa
solida de finantare a terorismului. Produsele infractiunii, daca sunt de mare amploare,
conferd o putere economica dar si un anumit prestigiu si o influenta politicd organizatiilor
infractionale implicate, ceea ce sporeste cu atat mai mult amenintarea pe care o reprezinta
aceste organizatii pentru societate.

Conferind putere si influentd organizatiilor infractionale, dominatia produselor infractiunii in
economie dezechilibreaza concurenta intre actorii economici, submineaza finantele publice,
dauneaza statului de drept, valorilor democratice si drepturilor omului, incurajeaza corputia si
exercita o influenta primejdioasa asupra intregii societati.
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Experienta serviciilor represive arata ca nu este suficient sa fie arestati infractorii pentru a
eradica organizatiile lor: trebuie recuperate si activele provenite din activitatile lor. Fara un
plan global care sa vizeze sa fie luate inapoi produsele infractiunii de la functionarii corputi,
de la traficanti si de la grupurile infractionale organizate, nu va fi posibil s& se puna capat
activitatilor infractionale care dauneaza bunei guvernante si transparentei sectorului public si
scad increderea populatiei in puterile publice.

Conventia Consiliului Europei referitoare la spalarea, depistarea, sechestrul si confiscarea
produselor infractiunii si la finatarea terorismului, conventia UNTOC si conventia UNACA fac
parte dintre instrumentele de constrangere care ofera o ocazie unica de a concepe o reactie
la nivel mondial si regional a acestei probleme.

Slabiciuni gi probleme constatate

Initiaitive promitatoare sunt in curs pentru a remedia lipsa de cooperare si de partajare a
informatiilor intre statelor. Reteaua Camden grupeaza, in cadrul Europol, autoritatile
competente in materie de recuperare a activelor si initiativa pentru restituirea activelor furate
(SAR) ofera exemple de mecanisme regionale si internationale care incurajeaza cooperarea
intre procurori si anchetatori.

In ciuda eforturilor initiativelor si conventiilor internationale, cooperarea judiciarad ramane
insuficienta din cauza lipsei dublei incriminari. Chiar daca un stat solicitant respecta toate
cerintele statului solicitat, pot sa apara alte probleme, cum ar fi lipsa de cunostinte, o lipsa de
vointa sau resursele insuficiente la nivelul central pentru a sprijini anchetelor necesare
recuperarii activelor.

Existd doud mari abordari cu privire la produsele infractiunii. Prima consta in a lega
confiscarea de condamnarea penald. In acest caz, chiar daca este probabil ca bunurile unui
suspect sa provina dintr-o infractiune penala si daca propietarul sau detinatorul nu poate sa
dovedeasca legalitatea dobandirii, confiscarea ne va fi permisa. Conform acestui sistem,
confiscarea este supusa acelorasi exigente de proba precum condamnarea unui individ.

Cea de-a doua abordare permite unui judecator sa dispuna confiscarea civila a bunurilor,
fara condamnare penald cu conditia ca bunurile respective sa rezulte din activitati
infractionale sau sa fie folosite pentru a indeplini activitati criminale.

Exemplul este aici practica italiana a anchetatorilor referitoare la crima organizata. Cand un
acuzat trebuie sa raspunda pentru un rol major in crima organizata in cadrul unei organizatii
infractionale sau a unor activitati infractionale regulate, judecatorul dispune confiscarea
capitalurilor, a marfurilor sau a oricarui alt bun de care dispune acuzatul si pentru care a
putut respinge probele de provenienta ilicita culese de ministerul public cu conditia ca
valoarea activelor si a bunurilor respective sa fie disproportionata in raport cu declaratia de
venituri a celui in cauza sau activitatii sale comerciale. Mai trebuie mentionat ca in practica
italiana a masurilor preventive si mai ales confiscarea activelor cu o valoare disproportionata
in raport cu veniturile oficiale se bazeaza pe modulul confiscarii civile a activelor obtinue in
mod ilicit; ea poate fi dispusa de catre judecator in vreme ce motivele condamnarii pentru
infractiunii de participare la o organizatiei infractionale sunt insuficiente dar banuielile de
proximitate ale celui in cauza cu grupurile infractionale sunt mai mult decat suficiente.

Este posibila confiscarea capitalurilor, a marfurilor sau a altor bunuri dobandite de catre o
persoana morala ca urmare a unei fapte de crima organizata comisa de o entitate, de un
reprezentat sau de o persoana fizica, care, in baza unor cirsumstante factuale, trebuie sa fie
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considerata ca o persoana care a actionat in avantajul sau in interesul acestei persoane
morale. Daca ea vizeaza exclusiv sau in principal realizarea de activitati infractionale,
persoana juridica respectiva este dizolvata. Bunurile rezultate din lichidare sunt de
asemenea confiscate.

Totusi, complexitatea anchetelor financiare si numeroasele conditiilor ce trebuie indeplinite
pentru a obtine informatiile bancare in mai multe tari complicad detectarea si confiscarea
produselor infractiunii. Bunurile grupurilor infractionale organizate sunt deseori detinute
nominal de alte persoane, mai ales de parinti sau de prieteni. Firmele implicate sunt
gestionate de marionete fara cazier judiciar.

Datorita cresterii instrumentelor si posibilitatilor oferite de sectorul financiar, infractoriilor nu le
este greu sa disimuleze originea bunurilor lor, cu ajutorul sfaturilor oferite de economisti, de
contabili sau de juristi. Atrasi de castig, acesti specialisti isi pun cunostintele in serviciul de
reciclare al banilor murdari in economia nationala.

Astazi, infractorii profita de mondializarea economiei pentru a transfera rapid fonduri prin
sistemul bancar on-line, a cazinourilor virtuale, a licitatilor sau a cardurilor bancare. Ei
folosesc fatade legale pentru a reinvesti castigurile lor ilicite.

De aceea este esential sa fie urmarite rapid activele in diferite tari si sa fie asigurata o
coordonare eficienta si un contact direct cu organismele insarcinate de recuperarea
activelor. Daca aceasta coordonarea nu are o baza solida, va fi imposibil sa fie deschise cu
succes proceduri formale de cooperare judiciara care vizeaza confiscarea produselor
infractiunii.

Grupurile infractionale organizate profitd de slabiciunile coordonarii si de fncetineala
schimburilor intre fortele de ordine si autoritatile judiciaire la nivel international. Cu toate ca
nivelul ratificarii instrumentelor internationale si europene care trateaza criminalitatea
transnationald organizata este in crestere, subzista totusi o lispa de armonizare a definitiilor
penale, a responsabilitatii persoanelor juridice si a instrumentelor de procedura penala.

Secretul bancar, recursul la companiile offshore precum si diferentele de prioritati si lipsa de
incredere intre politie si justitie fac si mai dificila cooperarea eficienta. In anumite tari, vointa
politicd de a ancheta activ tranzactiile financiare suspecte lipseste. Pe timp de criza
economica, anumite banci si intreprinderi tind sa-si asume riscul asupra transparentei si a
masurilor de prevenire disponibile impotriva spalarii capitalurilor.

Statisticile disponibile despre recuperarea activelor confirma ideea ca mecanismele existente
nu se dovedesc a fi eficiente pentru a trata problema atat din punct de vedere regional cat si
international.

Gestionarea si folosirea bunurilor confiscate, aspecte importante ale procesului de
confiscare, par a fi problematice in mai multe tari. Serviciile insércinate de recuperarea
activelor se intreaba zilnic, de exemplu, cum ar putea vinde bunurile confiscate, sa
gestioneze intreprinderile confiscate pana la vanzarea lor sau sa vanda produsele alimentare
fnainte ca acestea sa nu mai poata fi consumate.

Masuri care pot fi luate in considerare

Consiliul Europei ar putea intreprinde o serie de actiuni pentru a imbunatati recuperarea
produselor infractiunilor:
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Initiativele pentru a veghea ca statele membre ale Consilliului Europei sa ratifice si sa
puna Tn practica deplin Conventia Consiliului referitoare la spalarea, depistarea,
sechestrul si confiscarea produselor infractiunii si la finantarea terorismului din 2005*
ar putea fi relansate precum si dispozitiile referitoare la confiscarea activelor care
figureaza in alte conventii ale Consiliului®®.

Consiliul ar putea veghea din punct de vedere politic ca blocarea si confiscarea
produselor infractiunii detinute de organizatii infractionale sa devina o prioritate a
activitatilor de combatere a crimei organizate.

Rezultatele efective obtinute datoritd confiscarii si sechestrului produselor activitatilor
organizatiilor internationale ar trebui trecute in revista intr-un raport anual.

Consiliul ar putea reflecta la posibilitatea de a crea un registru central sau o baza de
date centrala a conturilor bancare si un registru al proprietatii efective a persoanelor
morale la nivel national.

Legislatia pentru a permite serviciilor represive specializate pentru a accede la
informatiile financiare si la bazele de date pertinente (registre funciare si de
proprietate, certificate de Tnmatriculare a vehicolelor, registre fiscale si bancare,
informatii financiare, etc.) ar putea fi revazuta pentru a putea ancheta rapid de la
primele semne de spalare a banilor.

Ar fi util sa se analizeze In ce masura legislatia statelor membre ale Consiliului
reglementeaza mecanismele de sechestru si de blocare rapida a activelor si cum
acestea sunt aplicate intr-un cadru transnational.

Un sistem eficient ar trebui sa fie creat a gestiona activele confiscate astfel incat sa
nu Tsi piarda din valoare.

Trebuie create regimuri eficiente de confiscare. Acestea ar trebui sa prevada ,reportul
greutatii probei” pentru cazurile de crima organizata sau pentru constructii juridice
similare care vizeaza simplicarea confiscarii activelor ilicite ale marilor delicventi.

In scopul confiscarii, bunurile inregistrate in mod fictiv pe numele unor terti sau
posedate de persaone fizice sau juridice intermediare jucand rolul unor marionete ar
trebui considerate ca fiind la dispozitia acuzatului.

Anchetele deschise impotriva crimei organizate ar trebui sa se sprijine pe o
perspectiva financiara pentru a da politiei si parchetului informatii suplimentare pentru
a orienta ancheta in buna directie, ceea ce faciliteaza si detectarea fluxurilor
financiare ilicite si a produselor infractiunii.

Este important sa fie asigurata o participare activa si un maxim de coordonare si de
cooperare intre servicile competente ale parchetului, ale politiei si ale administratiei.
Aceasta coordonare sporita ar trebui sa treaca prin crearea de grupuri de lucru
comune intre procuror si anchetatori. In aceasta privintd, deschiderea unei anchete
paralele pentru fapte de spalare a capitalurilor in tarile unde activele ilicite sunt
afectate si disimulate ar trebui sa fie recomandata drept un exemplu de bune practici
ce trebuie urmate.

Trebuie create norme si proceduri internationale de a partaja activele intre tari, pentru
a contracara economia infractionala printr-o abordare completa si rentabila. Statele ar
trebui sa fie incurajate sa ofere o cooperare judiciara pe aceastda baza.

*" Mai trebuie notat ¢4, in timp ce Conventia Consilului Europei referitoare la combaterea traficului de
persoane, adoptata tot in 2005, a fost ratificata in 20 noiembrie 2014 de catre 42 de state parte, doar
25 de state membre au ratificat conventia referitoare la spalarea capitalurilor din 2005.

8 A se vedea de exemplu Consiliului Europei relativa la traficul de fiinte umane, al carei articol 23,3
impune confiscarea activelor ilicite care provin din aces trafic : ,fiecare parte adoptd masurile
legislative si altele care se dovedesc necesare pentru a permite confiscarea sau privarea de alte
instrumente sau produse ale infractiunilor penale stabilite in baza articolelor 18 si 20, paragraful a, al
prezentei conventii, sau a bunurilor a caror valoare corespunde acestor produse.”
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Aranjamentele ad-hoc, memorandurile de acord sau acordurile de cooperare
bilaterale ar trebui sa fie semnate in acest scop.

Activele ilicite ar trebui, dupa recuperarea lor, sa fie utilizate in profitul colectivitatii de
exemplu, pentru a oferi o indemnizatie victimelor sau pentru a finanta actiuni sociale.
Trebuie analizat daca activele recuperate ar putea fi folosite Tnh scopul incitarii
serviciilor represive asa cum este cazul in anumite tari, de exemplu in Franta.
Trebuie organizate cursuri speciale pentru a sensibiliza mai mult actorii combaterii
infractiunilor, pentru politisti si pentru procurori. Aceste cursuri ar trebui sa
depaseasca frontierele nationale si sa contribuie la actualizarea competentelor
operationale ale agentilor serviciilor represive precum si la crearea unei retele
informale intre ele.

45



4. Recomandari si propuneri de viitoare masuri

4.1. Recomandari generale

1.

Trebuie promovata o actiune coordonata impotriva COT. Combaterea acestui flagel
cere in fapt coordonare a activitatilor: este important sa fie coordonate masurile si
initiativele luate de Natiunile Unite, de Consiliul Europei, UE, OSCE, OCDE si alte
organizatii care lupta activ impotriva COT. Initiativele UE, in deosebi, trebuie sa fie
coordonate cu cele ale Consiliului deoarece COT care face ravagii in UE isi are
radacinile in tarile terte si un numar de organizatii infractionale actionand in UE provin
la origine din state membre ale Consiliului Europei, au legaturi cu cele care sunt sau
au fost stabilite.

Trebuie coordonate activitatile Natiunilor Unite referitoare la Conventia din Palermo
cu initiativele luate de Consiliu in spatiul sau si sa tind cont de constatarile organelor
de control ale Organizatiei. Este important sa se evite orice suprapunere de activitate
si alocarea ineficienta a resurselor pentru a face fata acestei provocari mondiale.
Definirea masurilor care trebuie luate ar trebui sa incerce sa determine in ce masura
ordinele juridice nationale au aplicat conventiile si recomandarile Consiliului si
conventiile ONU. Consiliul a elaborat numeroase recomandari si conventii referitoare
la combaterea COT. Aceste instrumente, asociate Conventiei de la Palermo, care a
fost ratificata de ansamblul statelor membre ale Consilului, subliniaza faptul ca, in
acest moment precis, prioritatea nu pare sa stabileasca noi instrumente juridice la un
nivel international. Totusi, in caz de nevoie, Consiliul ar trebui s& examineneze acest
lucru.

Trebuie continuata analizarea motivelor pentru care instrumentele juridice in vigoare
referitoare la combaterea COT nu sunt corespunzator aplicate. Examinarea acestor
motive ar fi un prim pas spre conceperea unor strategii si programe complete.

Pentru o mai buna evaluare a situatiei COT, ar trebui sa fie luatd in considerare
crearea unei entitati de combatere a COT, care ar regrupa toate informatiile si datele
culese de diferite organe de control. Daca nu este considerata adecvata crearea
acesui ,organ de coordonare a combaterii COT”, toate organele de control ale
Consiliului care trateaza infractiuni grave ce tin din categoria COT sau sunt direct
legate de aceasta, ar trebui sa fie capabile de a lua in considerare fenomenul COT in
ansamblu, pentru a adopta o abordare globala vizdnd sa intareasca eficacitatea
combaterii acestei infractiuni, definirea de strategii comune si unindu-si eforturile.
Organele de control ale Consiliului ar trebui sa acorde mai multa atentie amenintarii
COT. Sensibilizarea la caracterul mondial ale pericolelor COT este indispensabila:
problemele transnationale trebuie sa fie tratate la nivel transnational cu ajutorul
instrumentelor transnationale. Fara o actiune coordonata, efectul de ,pata de ulei” al
acestui fenomen va sfarsi prin a afecta tarile care astazi le neglijeaza.

Este importanta incurajarea de catre Consiliu a statelor membre pentru ca societatea
civila sa participe la lupta impotriva lui COT sensibilizand si protejand victimele sale.
Trebuie sa fie continuate activitatile de intarire a capacitatilor autoritatilor represive, a
judecatorilor si procurorilor s& combata eficient impotriva COT (de exemplu printr-o
cooperare internationala, crearea de programe de protectie a martorilor, recurgerea
la tehnologiile speciale de anchetéa si recuperarea activelor). Difuzarea si schimbul de
bune practici de pedepsire penala a COT ar trebui sa fie intensificate.

Trebuie sa se reflecteze mai mult la necesitatea de a adopta o strategie reciproca
mutuald paneuropeana vizand in acelasi timp sa prevada si s& suprime ansamblul
fenomenului de mare criminalitate organizata.
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4.2. imbunétirea cooperarii judiciare si politienesti

1.

Consiliul ar trebui sa elaboreze un plan de actiune al carui scop sa fie sporirea
cresterii intre statele membre care nu pot decéat favoriza cooperarea. Trebuie sa
analizeze mai mult masurile adoptate in UE pentru a sti daca unele dintre ele ar
putea sau ar trebui sa fie extinse la spatiul Consiliului Europei.

Consiliul ar trebui sa ia masuri politice in favoarea ratificarii conventiilor pertinente.
Statele ar trebui sa verifice daca este indispensabila ca ei s& mentina unele dintre
rezerve si declaratii.

Este importantd promovarea de catre Consiliul a aderarii statelor terte la aceste
conventii, precum si incheierea de acorduri si de proiecte de cooperare cu statele
non-membre.

Consiliul ar trebui sa analizeze gradul de armonizare al cadrului juridic national relativ
la COT printre statele membre si sa verifice, daca este cazul, daca diferentele risca
sa cauzeze sa fie un obstacol in coordonarea initiativelor si in eficacitatea cooperarii.
Daca asemenea divergente ar exista, Consiliul ar trebui sa identifice domeniile pentru
care s-ar putea lua in considerare armonizarea dispozitiilor juridice sau sa fie facute
compatibile.

Ar trebui luate masurile concrete suplimentare pentru a remedia incetineala actuala a
operatiunilor de cooperare internationala, evitarea refuzurilor nefondate si de a crea
dispozitiile a caror scop este clasarea in ordinea prioritatii cooperarii in combaterea
COT. Conventiile referitoare la cooperarea judiciara in sensul larg, incluzand
ansamblul conventiilor pertinente, cum ar fi cele despre extradare, transferul
detinutilor etc., ofera un cadru juridic suficient pentru a permite o cooperare eficients;
dar aplicarea lor ramane ineficienta. Termenele excesive sunt incompatibile cu o
reactie penala eficienta. Intr-o societate dominata de noile tehnologii, aceste termene
vor sfarsi prin a exclude orice posibilitate de urmarire sau de recuperarea a activelor.
Este importanta favorizarea de catre Consiliu a evolutiei modelelor de cooperare
internationala pentru a le trece de la stadiul de cereri clasice de cooperare judiciara la
cel de cooperare stransa si de anchete facute in paralel in mod coordonat. Tn acest
scop, trebuie Tncurajata ratificarea celui de-al doilea Protocol aditional la Conventia
europeana de cooperare judiciara in materie penala din 2001 — care ofera un cadru
echipelor comune de ancheta.

Consiliul ar trebui s& promoveze relationarea si extinderea retelelor de politie si de
justitie care exista deja in peisajul paneuropean. Trebuie studiatéd posibilitatea de a
crea o unitate care sa reprezinte statele membre ale Consiliului Europei si non-
membre ale UE la Eurojust, pentru o cooperare in anume domenii ale COT.
Incheierea de acorduri de cooperare si de memorandumuri de acord ar trebui sa fie
incurajata cu conditia ca ele sa fie insotite de garantiile care se impun in materie de
protectie a drepturilor omului, mai ales pentru protectia datelor si dreptul la respectul
vietii private.

Trebuie sa se reflecteze la marirea la nivelul organizatiei a retelelor de puncte de
contact in ansambul statelor membre ale Consiliului. Crearea unei retele
institutionalizate de puncte de contact la nivelul Organizatiei (CoEJN) este
recomandata.

Consiliul ar trebui sa sustina programele care vizeaza garantarea serviciilor centrale,
punctele de contact si judecatorii care participa la cooperarea judiciara au pregatirea
si competentele lingvistice necesare si sunt supusi la indicatori de performanta
specifice.
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4.3. Recurgerea la tehnicile speciale de ancheta

1.

Trebuie sa se realizeze studiile stiintifice si comparative pentru a culege informatiile
pertinente despre cadrul juridic aplicabile intre statele membre ale Consiliului la TSA
si despre posibilitatea de a le armoniza.

Este important sa fie analizat de catre Consiliu modul practic al tehnicilor speciale de
ancheta si sa se stabileasca daca ele sunt utilizate in amont si pana la ce punct
masurile luate cu titulu preventiv sau ca reactie pentru a pedepsi penal COT sunt
reglementate. Trebuie de asemenea sa fie studiate masurile concrete care vizeaza
garantarea dreptului la protectia datelor si la respectul vietii private. Se impune
analizarea oricarei probleme referitoarea la primirea mijloacelor de proba reunite in
cursul unei anchete transnationale in cadrul statelor membre ale Consiliului Europei.
Cu privire la aceasta, Consiliul ar trebui sa joace un rol major in definirea principiilor
care pot fi aplicate procedurilor penale transnationale.

4.4. Martori, martorii acuzarii si colaboratori

1.

Consiliul ar trebui sa realizeze studii pentru a intelege de ce nu functioneaza corect
programele de protectie sau cum ar putea fi imbunatatite. In cadrul combaterii COT,
exflitrarea martorilor protejati ar trebui sa fie mai mult examinata si evaluata, pentru a
intelege daca slabiciunile se explica printr-o lipsa de resurse sau printr-o lipsa de
incredere a martorilor fata de programele de protectie din tara lor etc.

Trebuie examinate mult inainte masurile ce au ca scop incitarea colaboratorilor sa
coopereze. In aceasta privinta, se pot studia diferitele forme de intelegeri penale si de
acorduri de cooperare pre-judiciara susceptibile de a duce la o reducere a pedepsei.
Ar trebui sa fie luate Tn considerare riscurile si avantajele asteptate ale acestor
masuri.

4.5. Sinergii si cooperarea cu alte entitati

1.

Sinergiile administrative trebuie promovate sistematic, mai precis cooperarea intre
autoritatile represive pe de o parte si autoritatile administrative (de exemplu, celulele
de supraveghere financiara) si entitatile private (de exemplu bancile si societatile de
transport).

Este importantd promovarea cooperérii transnationale prin informarea agentilor de
legatura cu privire la importanta sinergiilor administratie si incurajarea schimbului de
informatii pertinente pentru punctele de contact nationale.

4.6. Recuperarea activelor

1.

2.

Rezultatele efective obtinute datoritd sechestrului, a gestionarii si confiscarii
produselor infractiunii organizatiilor criminale ar trebui trecute in revista intr-un raport
anual. Executarea rapida a cererilor de blocare a activelor a trebui sa fie o prioritate.
Ar trebui sa fie verificatd existenta birourilor centrale de recuperare si gestionare a
activelor in statele membre ale Consiliului Europei si sa fie analizata eficacitatea
acestor in vederea definiri modelului care trebuie urmat si crearea unei unitati
specializate in recuperarea activelor.

Consiliul ar putea studa mult Thainte eficacitatea unui registru national centralizat al
conturilor bancare.
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5. Concluziile grupului de redactare

in ciuda multiplelor initiative deja lansate de alte organizatii internationale si supranationale,
exista unele domenii in care Consiliul Europei ar putea si ar trebui sa joace un rol important
h combaterea COT, mai ales pe teritoriul paneuropean.

Organizatia ar trebui sa joace un rol cheie in crearea unei noi retele paneuropene de
cooperare judiciara in materie penala precum si in stabilirea legaturilor intre diferitele retele
existente pentru a promova aceasta cooperare. Consiliul este cel mai bine plasat pentru a
favoriza acordurile de cooperare in domenii specifice unde o cooperare mai eficienta a
statelor se dovedeste a fi indispenabila.

Daca exista o lipsa de vointa politica in crearea mecanismelor de cooperare intre statele
membre ale Consilului, acesta din urma ar trebi sa studieze motivele si sa defineasca
abordarea politica care trebuie urmata pentru a ajuta la depasirea obstacolelor care pot
interveni in combaterea COT.

Cu toate ca aceasta care alba incearca sa formuleze propuneri pe cat de precise posibil, mai
multe date empirice sunt necesare pentru a defini exact masurile ce trebuie create. Trebuie
stabilite prioritatile in cadrul actiunilor propuse in vederea adoptarii ulterioare a unui program
pe etape sau a unei foi de parcurs care sa prevada masuri si actiuni mai concrete.
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Anexa 1 - selectie de texte

Natiunile Unite

Conventia Natiunilor Unite impotriva criminalitatii transnationale organizate, adoptata de
Adunarea generala in Rezolutia 55/25 din 15 noiembrie 2000 si protocoalele sale
aditionale; Protocolul sau aditional care vizeaza prevenirea, reprimarea si pedepsirea
traficului de persoane, mai ales de femei si de copii; Protocolul aditional impotriva
traficului de migranti pe mare, sol, aer, si Protocolul aditional impotriva fabricarii si
traficului ilicit de arme de foc, de componente, elemente si munitii.

Conventia Natiunilor Unite impotriva coruptiei, adoptatd de Adunarea generala in
Rezolutia 58/4 din 31 octombrie 2003

Proiectul de studiu aprofundat despre criminalitatea informatica al ONUDC care nu a fost
inca adoptat.

Consiliul Europei

Conventia europeana de cooperare judiciara in materie penala (STE no 30), Protocolul
sau aditional (STE no. 99) si al Doilea Protocol aditional (STE no. 182).

Conventia europeana despre valoarea internationala a sentintelor represive (STE no. 70)
Conventia europeana despre transmiterea procedurilor represive (STE no. 73)

Conventia europeana referitoare la despagubirea victimelor unor infractiuni violente (STE
no. 116)

Conventia referitoare la operatiunile financiare ale ,initiatilor” (STE no. 130) si protocolul
sau aditional (STE no. 133)

Conventia cu privire la spdalarea, depistarea, sechestrul si confisacrea produselor
infractiunii (STE no. 141)

Acordul referitor la traficul ilicit pe mare, punand in practica articolul 17 din Conventia
Natiunilor Unite referitoare la traficul ilicit de stupefiante si de substante psihotrope (STE
no 156)

Conventia penala referitoare la coruptie (STE no. 173) si Protocolul sau aditional (STE
no. 191)

Conventia civila referitoare la coruptie (STE no. 174)
Conventia referitoare la criminalitatea informatica (STE no. 185)

Conventia referitoare la combaterea traficului de persoane (STCE no. 197)
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Conventia referitoare la spalarea, depistarea, sechestrul si confiscarea produselor
infractiunii si la finantarea terorismului (STE no. 185)

Conventia referitoare la contrafacerea produselor medicamentoase si la infractiunile
similare care ameninta sanatatea publica (STE no. 211)

Uniunea Europeana

Directiva 91/308/CE din 10 iunie 1991 referitoare la prevenirea si folosirea sistemului
financiar in scopul spalarii capitalurilor

Actiunea comuna referitoare la cadrul schimbului de magistrati de legatura vizand
imbunatatirea cooperarii judiciare intre statele membre ale Uniunii europene, 96/277/JAl,
27 aprilie 1996

Actiunea comuna referitoare la incriminarea participarii la o organizatie infractionala in
statele membre ale Uniunii europene, 98/733/JAl, 21 decembrie 1998

Decizia-cadru 2002/584/JAl a Consiliului, din 13 iunie 2002, referitoare la mandatul
european de arestare si la procedura de inméanare intre statele membre, si actele
modificatoare ulterioare

Decizia-cadru 2002/465/JAl a Consiliului, din 13 iunie 2002, referitoare la echipele
comune de ancheta (si Raportul Comisiei referitor la transpunerea juridicd a Deciziei-
cadru 2002/465/JAl a Consiliului, din 13 iunie 2002, referitoare la echipele comune de
ancheta, COM (2004) 0858).

Decizia-cadru 2003/577/JAl a Consiliului, din 22 iulie 2002, referitoare la executarea in
Uniunea Europeana a hotarararilor de indisponibilizare a bunurilor sau a mijloacelor de

proba

Decizia-cadru 2005/212/JAl a Consiliului, din 24 iunie 2005, referitoare la confisacrea
produselor, a intrumentelor si a bunurilor in raport cu infractiunea

Directiva 2005/60/CE referitoare la prevenirea folosirii sistemului financiar Tn scopul
spalarii capitalurilor si finantarii terorismului

A treia directiva impotriva spalarii capitalurilor si Conventia Consiliului Europei no 198
referitoare la spalarea, depistarea, sechestrul si confiscarea produselor infractiunii si la
finantarea terorismului

Strategia antidrog a UE (2005-2012) si Planul sau de actiune (2009-2012)

Decizia-cadru 2006/783/JAl a Consiliului, din 6 octombrie 2006, referitoare la aplicarea
principiului de recunoastere reciproca a hotararilor de confiscare

Decizia-cadru 2006/950/JAlI a Consiliului, referitoare la simplificarea schimbului de
informatii intre serviciile represive ale statelor membre ale UE
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Decizia-cadru 2008/977/JAl a Consiliului, din 27 noiembrie 2008, referitoare la protejarea
datelor cu caracter personal prelucrate in cadrul cooperarii poiltienesti si judiciare in
materie penala

Decizia-cadru 2008/976/JAl a Consiliului, din 16 decembrie 2008, referitoare la Reteaua
judiciara europeana

Rezolutia Consiliului din 25 septembire 2008 pe plan european global de combatere a
contrafacerii si a piratarii

Directiva 2008/99/CE a Parlamentului european si a Consiliului, din 19 noiembrie 2008
referitoare la protejarea mediului prin dreptul penal

Rezolutia Consiliului din 23 octombrie 2009 referitoare la o strategie consolidata pentru
cooperarea vamala

Decizia 2009/371/JAl a Consiliului cu privire la crearea Oficiului european de politie
Europol

Decizia 2009/426/JAl a Consiliului din 16 decembrie 2008 referitoare la consolidarea
Eurojust modificand decizia 2002/187/JAI care a infiintat Eurojust in vederea consolidarii
combaterii formelor grave de criminalitate

Concluziile Consiliului Uniunii europene referitoare la lupta impotriva folosirii, in scopuri
infractionale, a comunicarilor electronice si a anonimatului acestora, a 2908 reuniune a
JAI a Consiliului, Bruxelles, 26 si 27 februarie 2008

Concluziile Consiliului care sustin lucrul legislativ realizat de Consiliul Europei in
domeniul justitiei penale, a 2927 a reuniune a JAI a Consiliului, Bruxelles, 26 si 27
februarie 2009

Pogramul de la Stockolm pentru libertate, justitie si securitate si Planul de actiuni pentru
aplicarea Programului de la Stockolm (COM(2010)0171)

Proiectul de concluzii al Consiliului din 20 mai 2010 referitor la prevenirea traficului de
deseuri si combaterea acestui fenomen, in mod deosebit a traficului international

Directiva 2011/36/UE a Parlamentului european si a Consiliului din 5 aprilie 2011
referitoare la prevenirea traficului de persoane si la combaterea acestui fenomen si la
protectia victimelor

Proiectul revizuit de concluzii ale Consiliului referitor la noua stategie a UE in vederea
eradicarii traficului de persoane pentru perioada 2012-2016, reuniunea JAIl a Consiliului,
Luxemburg, 25 octombrie 2012

Directiva 2014/42/UE a Parlamentului european si a Consiliului din 3 aprilie 2014

referitoare la indisponibilizarea si confiscarea instrumentelor si produselor infractiunii in
Uniunea Europeana.
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Anexa 2 — Lista abreverilor

BCN — Birouri centrale nationale

BKBOP — Oficiul de coordonare a combaterii crimei organizate si a altor tipuri de
infractiuni periculoase pe teritoriul statelor din Comunitatea statelor independente

CARICC — Centrul regional de informare si de coordonare pentru Asia centrala cu privire
la combaterea traficului de substante psihotrope si a precursorilor lor

CARIN — Reteaua Camden care regrupeaza autoritatile competente in materie de
recuperare a activelor

CDPC — Comitetul european pentru probleme infractionale

CEDH - Curtea europeana a drepturilor omului

CODEXTER — Comitetul de experti in terorism

COEJN — Reteaua judiciara la nivelul Consiliului Europei

COT - Crima organizata transnationala

Curtea - Curtea europeana a drepturilor omului

ECE — Echipele comune de ancheta

Europol — Oficiul de politie al UE

GRECO - Grupul de state impotriva coruptiei

GRETA — Grupul de experti pentru combaterea traficului de persoane

Grupul Pompidou — Grupul de cooperare in materie de combatere a abuzului si a
traficului ilicit de stupefiante

GR-PC-COT - Grupul de redactare ad-hoc cu privire la crima organizata transnationala
GUAM - Organizatia pentru democratie si dezvoltare economica

Iber RED — Reteaua ibero-americana pentru cooperare juridica internationala

IMoLIN — Reteaua internationald de informare cu privire la spéalarea banilor

Interpol — Organizatia internationala de politie

MEDICRIME - Conventia Consiliului Europei referitoare la contrafacerea produselor
medicamentoase i la infractiunile similare care ameninta sanatatea publica
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MONEYVAL — Comitetul de experti referitor la evaluarea masurilor de combatere a

spalarii capitalurilor si a finantarii terorismului

MTIC — Frauda intracomunitara la TVA (de tip carusel)

OCDE - Organizatia de cooperare si de dezvoltare economica
OLAF — Oficiul european de lupta antifrauda

ONU - Organizatia internationala a Natiunilor Unite

ONUDC - Oficiul Natiunilor Unite impotriva drogurilor si crimei
OSCE - Organizatia pentru securitate si cooperare in Europa

PCC SEE — Conventia de cooperare politieneasca pentru Europa de Sud-Est

PC-OC — Comitetul de experti pentru functionarea conventiilor europene referitoare la

cooperare in domeniul penal

RJE — Reteaua judiciara europeana

SOCTA - Evaluarea amenintarii legate de crima organizata

StAR — Initiativa comuna pentru recuperarea activelor furate

T-CY — Comitetul Conventiei referitoare la criminalitatea informatica

TIC — Tehnologiile de informare si de comunicare

TSE — Tehnicile speciale de ancheta

UE — Uniunea europeana

UNCAC — Conventia Natiunilor Unite impotriva coruptiei

UNTOC — Conventia Natiunilor Unite impotriva crimei organizate transnationale

VLEC — Centrul virtual de aplicare al legilor
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