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Ovo uputstvo za procenu rizika zamisljeno je kao pomo¢ obveznicima prema
srpskom Zakonu o SPN/FT, kako bi mogli da naprave procenu rizika za celo
preduzece i procene rizike od pranja novca i finansiranja terorizma za stranke,
zemlje ili geografska podrucdja, proizvode, usluge, transakcije i kanale isporuke. U
uputstvu su opisani opsti procesi pranja novca i finansiranja terorizma, elementi
odgovarajuceg sistema upravljanja rizikom od PN/FT, kao i faze procene rizika od
PN/FT.

Nadzornim organima savetujemo da prilagode ovo uputstvo sektorima u kojima
obavliaju nadzor dodavaniem primera koii su karakteristi¢ni za rizike od PN/FT

UPUTSTVO ZA PROCENU RIZIKA

1. UvOD

Preporukom br. 1 od 40 preporuka Radne grupe za finansijsku akciju (FATF) iz
2012. godine i Napomenom s tumacenjima uz nju zahteva se od nadzornih organa,
finansijskih institucija odredenih nefinansijskih poslova i profesija da primenjuju
izvesne preporuke FATF na nacin koji podrazumeva procenu rizika. Da bi primenili
procenu rizika na zahteve koji se odnose na borbu protiv pranja novca i finansiranja
terorizma (PN/FT), nadzorni organi i obveznici prvo treba da shvate kakvi su rizici od
pranja novca i finansiranja terorizma vezani za njihovo poslovanje tako Sto ce
identifikovati i proceniti moguce rizike. Na taj nacin procena rizika predstavlja prvi
korak koji obveznik treba da preduzme pre no Sto utvrdi i razradi mere za kontrolu i
sprecavanje PN/FT, da bi bio siguran da e te mere biti primerene prirodi i veli¢ini posla
kojim se bavi.

Obveznici treba da preduzmu odgovarajuce korake da bi identifikovali i procenili
rizike od pranja novca i finansiranja terorizma koji su vezani za njihove klijente, zemlju,
odnosno geografsko podrucje kome pripadaju, kao i za proizvode, usluge, transakcije i
kanale isporuke. Sve te procene treba pismeno da dokumentuju i da ih potom
neprestano azuriraju. Priroda i razmere procene rizika od PN/FT treba da budu
primereni prirodi i veli¢ini preduzeca. Obveznici treba uvek da razumeju rizike od
pranja novca i finansiranja terorizma kojima su izloZeni, ali nadzorne agencije mogu da
odluce da u nekom slucaju nisu potrebne individualne dokumentovane procene rizika,
ako su jasno identifikovani i do kraja spoznati konkretni rizici imanentni odredenom
sektoru.

Na osnovu procene rizika, obveznici treba da utvrde sektorsku politiku, sistem
kontrole i procedure koji ¢e im omoguciti da upravljaju identifikovanim rizicima i da ih
delotvorno ublaze. Izraz ,ublaziti” u ovom kontekstu oznacava smanjenje teZine ili
razmera rizika od PN/FT. Obveznici treba da nadziru sprovodenje tih kontrolnih mera i
da ih, u slucaju potrebe, pojacaju. Kada procenjuju rizik, obveznici treba da uzmu u obzir
sve relevantne faktore rizika pre no Sto konac¢no ustanove koliki je nivo ukupnog rizika i
koji je odgovaraju¢i nivo mera za ublaZavanje rizika koji treba primeniti. Obveznici
mogu da primenjuju te mere u razli¢itim obimima, zavisno od vrste i nivoa rizika i
saglasno razli¢itim faktorima rizika.



Cilj ovog dokumenta jeste da se obveznici upute kako da sprovode opStu procenu
rizika od PN/FT u odnosu na svoje poslovanje, kao i da utvrde koje faktore rizika mogu
da uzmu u obzir. Ovo uputstvo vazZi za sve obveznike pomenute u ¢lanu 4. Zakona o
spreCavanju pranja novca i finansiranja terorizma koji je na snazi u Republici Srbiji
(,SluZbeni glasnik RS”, broj 20/09).

U ovom uputstvu posebno su obradene sledece teme:

- rizici od PN/FT s kojima se suocavaju finansijske institucije i DNFBP (oznaceni
nefinansijski sektor i samostalne profesije);

- metodologija procene rizika poslovanja;

- sektorska politika i procedure kontrole rizika od PN/FT.

2. PRANJENOVCAIFINANSIRANJE TERORIZMA

Pranje novca i finansiranje terorizma su globalna pitanja koja se mogu negativno
odraziti na ekonomsku, politicku, bezbednosnu i socijalnu strukturu zemlje. Posledice
pranja novca i finansiranja terorizma podrivaju stabilnost, transparentnost i efikasnost
finansijskog sistema zemlje, izazivaju ekonomske poremecaje i nestabilnost, ugrozavaju
programe reformi, smanjuju ulaganja, nanose Stetu ugledu zemlje i ugrozZavaju
nacionalnu bezbednost.

Rizici od PN/FT nastaju i usled propusta u primeni Zakona o spreavanju pranja
novca i finansiranja terorizma i podzakonskih akata koji su u vezi s tim zakonom. Zbog
propusta u sprecavanju rizika od pranja novca i finansiranja terorizma obveznik moze
da bude u znatnoj meri izloZen riziku od kaljanja vlastitog ugleda i rizika da mu
regulatorni organ izrekne kazne.

2.1 DEFINICIJA PRANJANOVCA

Pranje novca obuhvata sve radnje koje kriminalci preduzimaju da bi prikrili i
zamaskirali poreklo prihoda ostvarenih kriminalom i stvorili utisak da je ta imovina
steCena zakonitim putem. Pranje novca omogucuje kriminalcima da svoja nezakonito
steCena novcana sredstva koriste, a da pritom ne pobude ni¢iju sumnju. Zakonom o
sprecavanju pranja novca i finansiranja terorizma utvrdena je slede¢a pravna definicija
pranja novca:

1) Konverzija ili prenos imovine steCene izvrSenjem krivi¢nog dela;

2) Prikrivanje ili netaCno prikazivanje prave prirode, porekla, mesta nalaZenja,
kretanja, raspolaganja, vlasniStva ili prava u vezi sa imovinom koja je steCena
izvrSenjem krivi¢nog dela;

3) Sticanje, drzanje ili koriS¢enje imovine steCene izvrSenjem krivicnog dela.

Pranje novca obuhvata Sirok dijapazon aktivnosti koje mogu biti preduzete radi
prikrivanja porekla imovine stecene izvrSenjem krivicnog dela. Proces pranja novca
moZe podrazumevati Citav niz transakcija obavljenih kako u neformalnom, tako i u
formalnom sektoru, u kojima imovina stecena izvrSenjem Kkrivicnog dela predstavlja
input, dok su dobra sa oreolom legitimnosti autput tih transakcija. Svako ko pruza
usluge ili isporucuje odredene proizvode koji se mogu koristiti za skladiStenje ili prenos
vrednosti moZe biti zloupotrebljen kao instrument u procesu pranja novca. Novac se
moZe prati kroz poslovanje u finansijskom sektoru, kao i kroz poslovanje van
finansijskog sektora.



2.1.1 Trifaze pranja novca

Pranje novca se obi¢no opisuje kao proces koji se odvija u tri faze, u cilju
prikrivanja porekla imovine stec¢ene izvrSenjem krivi¢nog dela.

- Ulaganje;
- Raslojavanje (prikrivanje);
- Integrisanje.

U pocetnoj fazi, fazi ulaganja, imovina steCena izvrSenjem krivicnog dela plasira
se u finansijski sistem, na primer tako Sto se gotovinska sredstva deponuju na racun.
Veliki gotovinski iznosi razbijaju se na manje delove da bi pobudivali manje sumnje, pa
se potom u odredenom periodu deponuju na ra¢une u raznim finansijskim ustanovama.
Pored toga, nezakonito steCena novcana sredstva mogu se investirati u hartije od
vrednosti, polise osiguranja itd. Novac stecen izvrSenjem krivicnog dela takode se moZe
pomesati s prihodima od zakonitog poslovanja ili se moZe prikazati kao prihod od laznih
ili ,fantomskih” firmi koje, zapravo, i ne posluju, ve¢ iskljucivo sluZze za deponovanje
gotovinskih sredstava na racune.

U drugoj fazi, fazi ,raslojavanja”, sredstva se prebacuju s racuna na kome su bila
deponovana na druge raCune u Citavom nizu transakcija, a ti drugi racuni nalaze se u
raznim institucijama Sirom sveta. Mnoge od tih transakcija nemaju nikakvu ekonomsku
logiku i prakti¢no ostaju neevidentirane u poslovanju. Glavni cilj tih transakcija jeste da
se prikrije veza izmedu novcanih sredstava i kriminalne aktivnosti kojom su ta nov¢ana
sredstva stecena. Svrha transakcija o kojima je rec jeste da se sakrije trag novca i da se
ometu svi oni koji pokuSavaju da istragom utvrde poreklo tih novcanih sredstava.

U trecoj fazi, fazi integrisanja, novac se ulaZe u zakonito poslovanje, umetnicka
dela, akcije, nepokretnosti, luksuznu robu. Veoma je tesko u toj fazi jasno razluciti
zakonita od nezakonitih novc¢anih sredstava.

Jedan od klju¢nih koraka u procesu pranja novca podrazumeva kombinovanje
nezakonito steCenog novca s prihodom od zakonitog poslovanja da bi se prikrili izvori
nezakonito stecenih sredstava. Tako novac ponovo ulazi u zakonite ekonomske tokove
jer se ulaze u poslovanje ili se investira na neki drugi nac¢in da bi delovao kao ,zakoniti”
novac stecen zakonitim poslovanjem. Drugi nacin je ozivljavanje nekog preduzeca koje je
zapalo u teSkoce tako Sto ¢e se u njegovo poslovanje uloZiti velika novc¢ana sredstva, da
bi preduzete potom nastavilo s normalnim poslovnim aktivnostima koje ostvaruje
kriminalnim novcem, a "peraci novca" pritom dobijaju dividende i plate kao zakonite
izvore prihoda.

Te tri faze se ne moraju nuzno odvijati tim redom zato Sto kriminalci nekad
odluce da direktno uloZe nezakonito stecena sredstva u luksuznu robu ili nepokretnosti.
Isto tako, u slucaju nekih krivicnih dela, kao Sto su pronevere i prevare u oblasti
investicija, nov€ana sredstava kriminalaca vec¢ se nalaze u finansijskom sistemu, pa onda
viSe nema potrebe da se dodatno ubacuju u sistem. Sem toga, pre no Sto se u finansijski
sistem uvede nezakonito steCen novac, taj novac se Cesto samo prebacuje s mesta na
mesto, bilo fizicki poStom ili preko kurira, bilo koriS¢enjem sistema za transfer nov¢anih
sredstava.

2.2 DEFINICIJA FINANSIRANJA TERORIZMA

Finansiranje terorizma predstavlja poseban oblik finansijskog kriminala. U
sustini, to je delo koje obuhvata prikupljanje, obezbedivanje ili ubiranje finansijskih
sredstava za finansiranje terorizma, izvrSenje teroristiCkog c¢ina ili finansiranje
teroristicke organizacije. Osnovni cilj pojedinaca i organizacija koji su umesSani u
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finansiranje terorizma ne mora nuzno biti prikrivanje izvora finansijskih sredstava, ve¢
je to prvenstveno Zelja da se prikrije priroda aktivnosti za Cije su finansiranje ta nov¢ana
sredstva namenjena. Teroristi koriste Citav niz razliCitih metoda za transferisanje novca
kako bi se njime zadovoljile potrebe njihovih organizacija i aktivnosti, ukljucujuci
finansijski sektor, prenos gotovine, trgovinu, donacije i dobrotvorne organizacije, kao i
(neformalne) sisteme za prenos novca.

Novcana sredstva namenjena teroristickim organizacijama i aktivnostima mogu
poticati iz zakonitih izvora, kao Sto su donacije, dobrotvorne organizacije, prihodi
steceni zakonitim poslovanjem, kao i novcana sredstva iz nezakonitih izvora, kao Sto su
krijumcarenje droge, krijumcarenje oruZzja, zlata i dijamanata, pronevere, otmice i
iznude.

Zakonom o spreCavanju pranja novca i finansiranja terorizma utvrdeno je da
finansiranje terorizma predstavlja obezbedivanje ili prikupljanje imovine ili pokusaj da
se imovina obezbedi ili prikupli, s namerom da se koristi ili sa znanjem da Ce se koristiti,
u celosti ili delimi¢no:

1) zaizvrSenje teroristickog akta;
2) za delovanje terorista;
3) za delovanje teroristickih organizacija.

U smislu navedenog zakona, pod finansiranjem terorizma smatra se i
podstrekavanje i pomaganje u obezbedivanju i prikupljanju imovine, bez obzira na to da
li je teroristicki akt izvrSen i da li je imovina koriS¢ena za izvrSenje krivicnog dela.

2.2.1 Cetiri faze finansiranja terorizma
Postoje Cetiri faze u finansiranju terorizma:

- Prikupljanje novCanih sredstava iz zakonitog poslovanja ili od kriminalnih
aktivnosti;

- DrZanje novcanih sredstava prikupljenih na taj nacin;

- Transfer nov¢anih sredstava teroristima;

- KoriSéenje tih novcanih sredstava.

Prva faza obuhvata prikupljanje sredstava od zakonitog poslovanja kompanija
koje su povezane s teroristickim organizacijama ili individualnim teroristima ili
kompanija koje oni ¢ak predvode, ili sredstava steCenih kriminalnim aktivnostima, kao
Sto su krijumcarenje droga, otmice, iznuda, pronevere itd. Znacajan izvor tih novcanih
sredstava predstavljaju i donacije pojedinaca koji podrZavaju ciljeve teroristickih
organizacija i dobrotvornih fondova koji prikupljaju novac i usmeravaju ga teroristickim
organizacijama.

U drugoj fazi, prikupljena novéana sredstva ¢uvaju se na razliite nacine, Sto
obuhvata i raCune otvorene preko posrednika, pojedinaca ili kompanija.

Treta faza obuhvata transfer tih novcanih sredstava jedinicama teroristicke
organizacije ili pojedincima da bi ih oni koristili za svoje delovanje. U toj fazi uobicajeno
je da se kao mehanizmi za prenos novca koristi medunarodni elektronski prenos novca
izmedu banaka ili remitenata, dobrotvornih organizacija, (neformalnih) sistemi za
prenos novca ili mreZe. Novac se takode moZe prenositi kurirskom poStom ili
krijumcariti preko granice.

Poslednju fazu predstavlja upotreba tih novcéanih sredstava. Kriminalna namera
vezana za ta novc¢ana sredstva postaje ocigledna onda kada se ona koriste za aktivnosti
teroristickih organizacija, kao Sto je Kkupovina eksploziva, oruZja, opreme za
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telekomunikacije, pruzanje podrSke redovnim aktivnostima teroristickih Ccelija,
obezbedivanje skrovisSta i pruzanje zdravstvene nege, finansiranje kampova za obuku,
propagande, politicke podrske i utocista.

Od obveznika se ne ofekuje da utvrde da li je krivicno delo izvrSeno ili da li je
planirano; njihova uloga se odnosi na prijavljivanje sumnjivih aktivnosti, dok uprava za
sprecavanje pranja novca (USPN) i istrazni organi treba dalje da vode istragu u datom
slucaju da bi utvrdili da li postoji veza s terorizmom.

2.3 VEZAIZMEDU PRANJA NOVCA I FINANSIRANJA TERORIZMA

Tehnike i metodi koji se koriste za pranje novca sli¢ni su onima koji se koriste za
finansiranje terorizma, ali medu njima u isto vreme postoje i znacajne razlike. Kada je
reC o pranju novca, poCetni novac je uvek proistekao iz nezakonitih aktivnosti, dok u
slucaju finansiranja terorizma novac moZe poticati i od nezakonitih i od zakonitih
aktivnosti. Teroristi koriste iste tehnike i prolaze kroz iste faze karakteristi¢ne za pranje
novca ne bi li nekako prikrili identitet svojih finansijera. Medutim, glavni cilj lica koja se
bave finansiranjem terorizma ne mora nuzno biti prikrivanje izvora novc¢anih sredstava,
veC prikrivanje prirode finansirane aktivnosti. Kada teroristi povlaCe sredstva iz
zakonitih izvora, ta sredstva je joS teZe otkriti i pratiti. Finansijske transakcije koje su u
vezi s nekim teroristickim ¢inom uglavnom podrazumevaju manje novcane vrednosti od
onih koje su povezane s pranjem novca; medutim, kada je rec o finansiranju teroristicke
organizacije, moZe se raditi od velikim nov€anim iznosima.

Efikasan sistem borbe protiv pranja novca i finansiranja terorizma mora ,pokriti”
i jedan i drugi rizik: taj sistem mora spreciti, otkriti i kazniti i plasiranje nezakonitih
novéanih sredstava u zakoniti finansijski sistem, kao i obezbedivanje finansijskih
sredstva teroristima i teroristickim organizacijama kojima oni finansiraju svoje
aktivnosti.

3. PROCENARIZIKA OD PRANJANOVCA | FINANSIRANJA TERORIZMA

Preporuka br. 1. FATF i Napomena s tumacenjima uz nju (stav 8) zahtevaju da
obveznici procene rizike s kojima se suocavaju u svom poslovanju i ta procena treba da
obuhvati rizike koji se odnose na klijente; rizike vezane za odredenu zemlju ili
geografsko podrucdje; rizike vezane za proizvode i usluge; rizike vezane za transakcije i
rizike vezae za kanale isporuke. Da bi obveznici ispunili tu svoju obavezu saglasno
Zakonu o SPN/FT i da bi sproveli preporuke FATF, treba da preduzmu mere za procenu
rizika od pranja novca i finansiranja terorizma. Procena rizika omogucuje svakom od
njih da jasno usredsredi sve svoje napore na planu SPN/FT i donese odgovaraju¢e mere
kako bi najbolje opredelio raspolozive resurse.

Pravni osnov za primenu radnji i mera za sprecavanje pranja novca i finansiranja
terorizma jeste Zakon o sprecavanju pranja novca i finansiranja terorizma, koji
propisuje u svome ¢lanu 7. da je obveznik duzan da izradi analizu rizika od pranja novca
i finansiranja terorizma u skladu sa smernicama koje donosi organ nadleZan za nadzor
nad primenom tog zakona. Analiza rizika treba da sadrzi procenu rizika za svaku grupu
ili vrstu stranke, poslovnog odnosa i usluge koju obveznik pruza u okviru svoje
delatnosti ili transakcije.

Svaka institucija, bez obzira na svoju velic¢inu i sloZenost, duzna je da razradi
odgovarajuci sistem za upravljanje rizikom od pranja novca i finansiranja terorizma. Taj
sistem za upravljanje rizikom treba da obezbedi da se svi rizici od PN/FT kontinuirano i
sveobuhvatno identifikuju, procenjuju, nadziru, ublaZavaju i da se njima upravlja.



Da bi sistem za upravljanje rizikom od pranja novca i finansiranja terorizma bio
adekvatan, on treba da obuhvati sledece:

- Procenu rizika od pranja novca i finansiranja terorizma, rizika koje sobom nosi
samo poslovanje;

- Sektorsku politiku i procedure koje se preduzimaju radi kontrole rizika od pranja
novca i finansiranja terorizma;

- Organizacionu strukturu za sprovodenje u delo tih sistema kontrole upravljanja
rizikom;

- Proces sistematskog proveravanja i procene primerenosti sistema kontrole.

3.1 PROCENA RIZIKA POSLOVANJA

Rizik je funkcija verovatnoée zbivanja rizicnih dogadaja i uticaja rizi¢nih
dogadaja. Verovatnoca dogadanja predstavlja kombinaciju pretnji i ranjivosti, odnosno,
drugacije receno, rizi¢cni dogadaji se zbivaju onda kada pretnja iskoristi ranjivost.
Saglasno tome, nivo rizika se moZe sniziti tako $to ¢e se umanjiti pretnje, ranjivosti ili
njihov uticaj.

Verovatnoca (pretnja i ranjivost) Uticaj, dejstvo (gubitak, Steta) Nivo rizika
pojave rizika koji nastupe s pojavom rizika

Da bi se utvrdila izloZenost obveznika riziku od PN/FT i sagledalo delotvorno
upravljanje tim rizikom, sam obveznik mora da identifikuje svaki segment svog
poslovanja u kome se moZe pojaviti pretnja od PN/FT i mora proceniti svoju ranjivost u
odnosu na tu pretnju. Neophodno je da se rizici od PN/FT kontinuirano identifikuju na
svim nivoima upravljanja - od operativnog nivoa do izvrSnog odbora - i da u taj proces
budu ukljuCene sve organizacione jedinice obveznika. Vecina i sloZenost poslovanja
obveznika imaju vaznu ulogu u odlucivanju o tome koliko je on privlacan ili podloZan
riziku od PN/FT. Na primer, kada je organizacija velika, manja je verovatnoca da ¢e ona
licno poznavati klijenta, pa taj klijent moZe biti u znatno ve¢oj meri anoniman nego Sto je
klijent neke male organizacije. Isto tako, organizacija koja pruza usluge na
medunarodnom planu moZe biti za nekog ko Zeli da opere novac atraktivnija od domace
organizacije.

Posto se identifikuju rizici, treba adekvatno proceniti izloZenost riziku od pranja
novca i finansiranja terorizma, $to ¢e omoguciti obvezniku da proceni verovatnocu
negativnog uticaja koji bi mogao proisteci iz tog rizika, kao i potencijalno dejstvo tog
rizika na realizaciju ciljeva poslovanja.

Identifikacija i analiza rizika treba da budu sprovedeni za sve postojece i nove
proizvode, aktivnosti i procese. Delotvoran proces identifikacije rizika od PN/FT i
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analiza tog rizika sluzi kao osnova za uspostavljanje odgovarajuceg sistema upravljanja
rizikom i kontrole rizika, i, sledstveno tome, za ostvarivanje krajnjeg cilja - a to je
svodenje na najmanju mogucu meru eventualnih negativnih efekata koji bi mogli
proisteci iz tog rizika.

Procena rizika od pranja novca i finansiranja terorizma polazi od pretpostavke da
razliciti proizvodi i usluge koje obveznici nude u sklopu svog poslovanja, ili razli¢ite
transakcije koje oni obavljaju, nisu podjednako podloZni tome da ih kriminalci
zloupotrebe. Procena rizika se vrsi da bi bilo mogu¢no primeniti mere kontrole koje su
srazmerne identifikovanom riziku. To omogucava obveznicima da se usredsrede na one
klijente, zemlje proizvode, usluge, transakcije i kanale isporuke koji predstavljaju najveci
potencijalni rizik.

Postupak procene rizika od PN/FT ima Cetiri faze:

1) identifikovanje oblasti poslovanja koje su podlozne PN/FT;

2) sprovodenje analize kako bi se utvrdilo kolika je verovatnoca da ¢e nastupiti
PN/FT i kakav bi u tom slucaju bio njegov uticaj;

3) upravljanje rizicima;

4) nadzor nad rizicima i njihovo preispitivanje.

Prva faza procene rizika podrazumeva identifikovanje Kklijenata, proizvoda,
usluga, transakcija i geografskih lokacija koje su specificne za obveznika. Zavisno od
specificnih karakteristika izvesnih klijenata, proizvoda, usluga i transakcija, kao i kanala
isporuke, razlikuje se i opasnost od pranja novca i finansiranja terorizma i podloZnost
tim pojavama.

U drugoj fazi, rizike od PN/FT s kojima se obveznik moZe suociti treba analizirati
kao kombinaciju verovatnoce da do te pojave dode i uticaja troSkova ili Stete koji bi u
datoj situaciji mogli nastati. Taj uticaj se moZe sastojati od finansijskog gubitka za
poslovanje usled izvrSenja krivicnog dela ili od novcanih kazni koje vlasti u datoj
situaciji izreknu. Tu se takode mozZe raditi o Steti nanetoj ugledu poslovanja ili celom
sektoru. Analiza odredenih kategorija rizika i njihovih kombinacija specifi¢na je za svaki
entitet obveznika ponaosob, tako da se zakljuCak o ukupnom nivou rizika mora zasnivati
na svim relevantnim informacijama.

U trecoj fazi, obveznik Ce, na temelju analize, primeniti strategije upravljanja
rizikom i sprovoditi odgovaraju¢u sektorsku politiku i primeniti primerene procedure.
Da bi se delotvorno ublaZio i suzbio rizik, bi¢e primenjeni adekvatni sistemi i mehanizmi
kontrole.

Na kraju, u tom procesu treba nadzirati i preispitivati same rizike i upravljanje
rizicima. Obveznik to moZe uciniti tako Sto e razraditi reZim nadzora kroz programe
usaglasavanja i revizije. Procena rizika od pranja novca i finansiranja terorizma mora se
periodi¢no revidirati na osnovu toga u kolikoj su se meri rizici promenili ili u kolikoj su
se meri promenili vidovi poslovanja ili strategije samih obveznika.



METOD PROCENE RIZIKA

| * Business operations
*Countries
*Customers

*Products, services,
transactions

Likelihood
that a risk

occurs

sReview of risk analysis
* Compliance and audit

PIOgIQIHS

*Likelihood & impact )
*Chance of risk
occuring

*Cost or damages if
risk ocoured

*Pclicies and procedures
*Systems and contrels

Risk level
(Score)

Poslovanje Verovatnoca i uticaj,
Zemlje dejstvo
Klijenti Sanse da dode do
Proizvodi, usluge, rizika
transakcije Cena ili Steta ukoliko
dode do rizika
Identifikacija rizika Analiza rizika
Nadzor nad rizikom i | Upravljanje rizikom
revizija rizika
= Revizija analize Sektorska politika i
rizika procedure
= Programi Sistemi i kontrole
usaglasavanja i
revizije

S obzirom na ¢injenicu da se priroda finansiranja terorizma razlikuje od prirode
pranja novca, procena rizika mora sadrZzati i analizu ranjivosti u pogledu finansiranja
terorizma. Buduc¢i da novac koji se koristi za finansiranje terorizma moZe poticati i iz
zakonitih izvora, priroda tih izvora moze se razlikovati. Kada izvori finansiranja
terorizma poticu iz kriminalnih aktivnosti, onda je procena rizika koja se odnosi na
pranje novca primenljiva i na procenu rizika za finansiranje terorizma.

3.2 IDENTIFIKACIJA RIZIKA

Prvi korak u proceni rizika od PN/FT jeste identifikacija odredenih kategorija
rizika, na primer, rizika klijenata moZe varirati od institucije do institucije, to jest, neka
institucija moZe zakljuciti da su odredene kategorije rizika za nju vaZnije od drugih.

3.2.1 Rizik zemlje ili geografski rizik

Rizik zemlje ili geografski rizik moze se pojaviti zbog lokacije klijenta, polazista ili
odredista transakcije klijenta, ali i zbog vlastitih poslovnih aktivnosti obveznika o kome
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je rec, njegove lokacije i lokacije njegovih organizacionih jedinica. Rizik zemlje ili
geografski rizik, u kombinaciji sa ostalim kategorijama rizika, daje korisne informacije o
potencijalnoj izloZenosti pranju novca i finansiranju terorizma.

Ne postoji opSta definicija toga koje zemlje ili geografska podrucja mogu biti
kategorizovani kao zemlje niskog ili zemlje visokog rizika. Faktori koji mogu definisati to
da li su odredena zemlja ili geografsko podrucje u vecoj meri ranjivi na pranje noveca i
finansiranje terorizma mogu obuhvatiti razli¢ite kriterijume. Cinioci koji bi mogli ukazati
na visi rizik su sledeci:

- Zemlje ili geografska podrucja koja su izloZena sankcijama, embargu ili nekim

slicnim merama koje su im, na primer, uvele Ujedinjene nacije, Evropska unija ili

Sjedinjene Americke Drzave;

- Zemlje ili geografska podrucja za koje su pouzdani izvori (npr., FATF, MMF ili
Svetska banka) utvrdili da ne poseduju odgovarajuci sistem za spreCavanje
pranja novca i/ili finansiranja terorizma. Ovde se posebno ukazuje na takozvani
sproces ICRG” (International Co-operation Review Group - Grupa za reviziju
medunarodne saradnje) FATF. Posle svakog odrzanog sastanka (u februaru, junu
i oktobru) FATF objavljuje spisak zemalja koje, po njegovom misljenju, ne
poseduju odgovarajuci sistem za borbu protiv pranja novca i finansiranja
terorizma;

- Zemlje ili geografska podrudja za koje je iz pouzdanih izvora utvrdeno da
obezbeduju novcana sredstva ili da na neki drugi nacin podrzavaju teroristicke
aktivnosti;

- Zemlje ili geografska podrucja za koje je iz pouzdanih izvora utvrdeno da imaju
visok nivo korupcije ili drugih vidova kriminaliteta.

Pored toga, ministar finansija, postupajuci u skladu sa svojim ovlas¢enjima, treba
da utvrdi spisak zemalja koje primenjuju medunarodne standarde u oblasti borbe protiv
pranja novca i finansiranja terorizma, a koji su, kao minimum, na nivou standarda
Evropske unije (takozvana bela lista), kao i spisak onih drzava koje ne primenjuju
standarde borbe protiv pranja novca i finansiranja terorizma (takozvana crna lista).

3.2.2 Rizik stranke (klijenta)

Radi procene rizika od PN/FT, obveznik treba da utvrdi da li je tip stranaka
odnosno Kklijenata takav da je povezan s pojacanim rizikom od pranja novca i
finansiranja terorizma. Na osnovu vlastitih kriterijuma, obveznik utvrduje da li stranka
predstavlja vedi rizik. Kategorije stranaka koje mogu ukazati na postojanje veceg rizika
su sledece:

- Stranke koje svoje poslovne odnose ili transakcije obavljaju (ili su ih obavljale) u
neuobicajenim okolnostima, kao Sto su neobjasnjiva geografska udaljenost
izmedu entiteta i lokacije stranke, Cesti i neobjasnjeni transferi racuna u razlicite
institucije i Cesto i neobjasnjivo prebacivanje sredstava s jednog na drugi nacin na
raznim geografskim lokacijama;

- Stranke Cija je struktura takva ili su karakteristike datog entiteta ili poslovnog
odnosa takve da je tesko identifikovati pravog vlasnika ili onoga ko ima kontrolni
interes, ili je pak re¢ o strankama koje koriste racune koji se drze u ime nekog
drugog, ili trustove, ili clanove porodice ili treca lica, itd.;

- Poslovanja u kojima se u velikoj meri koriste gotovinska sredstva, ukljucCujuci i
(neformalne) agencije za prenos novca, menjacnice, kockarnice, kladionice itd.;
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- Humanitarne i druge ,neprofitne” organizacije (posebno one koje rade na
»prekograni¢noj” osnovi) i ne podleZu nijednom vidu nadzora ili kontrole;

- Indirektni odnosi preko posrednika koji nisu (ili nisu u dovoljnoj meri) predmet
mera za sprecavanje PN/FT ili nisu ni pod ¢ijim nadzorom;

- Stranke koje predstavljaju politicki izloZena lica;

- Povremene stranke koje obavljaju transakcije ¢ija vrednost prelazi odredeni prag
vrednosti.

Kanali isporuke takode imaju odredenu ulogu u proceni rizika stranke. Razmere u
kojima obveznik radi neposredno sa strankama ili radi preko posrednika ili preko
korenspondentskih institucija, ili pak uspostavlja poslovne odnose tako da stranke
uopste nisu fizicki prisutne - sve su to vazni Cinioci koje valja uzeti u obzir kod procene
rizika odredene kategorije stranaka.

Obveznik opisuje sve tipove ili kategorije stranaka s kojima posluje i procenjuje
koliko je verovatno da c¢e ti tipovi ili kategorije stranaka zloupotrebiti taj entitet za
pranje novca ili finansiranje terorizma. Ta verovatnoca je, na primer, veca ako se to
moZe dogoditi nekoliko puta godisSnje, srednja je ako se to moZe dogoditi jednom
godiSnje, a mala je ako takvo dogadanje nije verovatno, mada nije nemoguce. Kada
procenjuje uticaj, obveznik moZe, na primer, analizirati finansijsku Stetu koju bi izazvalo
samo to krivicno delo ili koju bi izazvale regulatorne kazne; moZe analizirati Stetu
nanetu ugledu institucije ili celog sektora. Uticaj, odnosno dejstvo moZe se kretati u
dijapazonu od malog, kada se radi samo o kratkoro¢nim ili ,jeftinim” posledicama, do
velikog (veoma velikog) kada su na delu veoma skupe i dugorocne posledice koje uti¢u
na valjano funkcionisanje date institucije.

SAMO PRIMER

Opis tipova stranaka

Poslovanje MSP:

Klijenti iz sektora malih i srednjih preduzeéa (MSP) obicno su domaca preduzeéa s
jednostavnom vlasni¢kom strukturom. Oni se ve¢inom sluZe gotovinom i vise lica moZe
postupati u njihovo ime. Verovatnoéa da deponovana sredstva poticu iz nezakonitih izvora
je srednja. Zbog velikog broja stranaka iz MSP sektora u datoj instituciji, uticaj, medutim,
moZe biti veliki. Procena rizika glasi: visok.

Medunarodne korporacije:

Stranke, odnosno klijenti koji predstavljaju medunarodne korporacije imaju sloZenu
vlasnicku strukturu i Cesto imaju stranca za stvarnog vlasnika. lako postoji samo nekoliko
takvih stranaka, vecina njih ima sediste u nekoj ofsor zoni. Verovatnoc¢a da dode do pranja
novca je velika, ali ¢e zbog ogranicenog broja takvih stranaka uticaj, odnosno dejstvo biti
umereno. Procena rizika glasi: srednji.

Itd,, itd.

Na osnovu navedenih opisa moZe se saciniti sledeca tabela:
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SAMO PRIMER

Tip stranke Verovatnocéa Uticaj Procena rizika

Domaca stranka, posluje na malo Srednja Umeren Srednji

Privatni bankarski klijent Velika Veliki

MSP poslovanje Velika Veliki

Medunarodna korporacija Velika Umeren Srednji

Kompanija Cije su akcije na berzi Mala Minoran Nizak

Politicki eksponirana lica Velika Veliki _
Broker (posrednik u prodaji) hartija | Mala Veliki Srednji

od vrednosti (HoV)

Sluc¢ajna stranka Velika Srednji Srednji

Navedena analiza rizika je opSta analiza za razlicite tipove ili kategorije stranaka.
To je polaziSte za klasifikaciju rizika pojedinacne stranke. Na osnovu okolnosti
karakteristi¢nih za individualnu stranku, kao Sto je njeno poreklo i predistorija ili ono
Sto se moZe zakljuc¢iti na osnovu svih ostalih informacija, moZe se prilagoditi i
klasifikacija date stranke. Na temelju te individualne Kklasifikacije rizika, bice
primenjenerene odgovarajuce mere i radnje poznavanja i prac¢enja stranke.

3.2.3 Rizik transakcije, proizvoda i usluge

Sveobuhvatna procena rizika od PN/FT takode mora uzeti u obzir potencijalne
rizike koji proisticu iz transakcija, proizvoda ili usluga koje data institucija nudi svojim
klijentima i nacina na koji se ti proizvodi i usluge isporucuju klijentu, odnosno stranci.
Obveznik bi trebalo da obrati posebnu paZnju na rizike od pranja novca i finansiranja
terorizma koji bi mogli iskrsnuti ako dode do primene novih tehnologija.

Kada se identifikuju rizici koji proisticu iz transakcija, proizvoda i usluga mogu se
uzeti u obzir slededi ¢inioci:

- Usluge koje su medunarodno priznati izvori identifikovali kao visokorizi¢ne
usluge, kao Sto su medunarodne korespondentske bankarske usluge (i
medunarodne) privatne bankarske aktivnosti;

- Usluge ¢iji su predmet banknote i trgovina plemenitim metalima i njihova
isporuka;

- Usluge koje inherentno promoviSu anonimnost ili lako mogu da predu
medunarodne granice, kao Sto su bankarske usluge onlajn, pripejd Kkartice,
privatne investicione kompanije i trustovi;

- Novi ili inovativni proizvodi ili usluge koje ne pruza neposredno obveznik, ve¢ se
za njihovo pruZzanje koriste kanali samog obveznika;

- Proizvodi koji zahtevaju veliku uplatu ili isplatu gotovinskih sredstava;

- Kupovina vrednih dobara ili robe (nepokretnosti, trka¢i konji, vozila, drago
kamenje, plemeniti metali itd.);

- Kockarske ili kladioni¢arske aktivnosti (kladenje na konjskim trkama, internet
kockanje itd.);
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- Transakcije ili usluge u kojima nema neposrednog kontakta izmedu ucesnika;
- Jednokratne transakcije.

Proizvodi koji se daju samo na lizing, polise Zivotnog osiguranja s malom
godiSnjom premijom ili malom jednokratnom premijom, potrosacki zajmovi ili proizvodi
Stednje imaju veoma nizak inherentni rizik zato Sto je potrebno da prode dosta vremena
da bi se ostvarila korist. Ostali proizvodi, kao Sto su naizmenic¢ni zajmovi (back-to-back
loans), finansiranje medunarodne trgovine, transakcije ¢iji su predmet nekretnine ili
drugi izuzetno kvalitetni proizvodi velike sloZenosti mogu podrazumevati vedi rizik zbog
same svoje sloZenosti ili zbog toga Sto ne postoji transparentnost.

Da bi izvrSio procenu rizika, obveznik treba da opiSe sve proizvode i usluge koje
pruZa i da proceni verovatnoc¢u da e stranke zloupotrebiti taj proizvod za pranje novca
ili za finansiranje terorizma, kao Sto treba da proceni i uticaj, odnosno dejstvo takve
pojave na sli¢an nacin na koji to ¢ini za stranku.

SAMO PRIMER

Opis tipova proizvoda, transakcija i usluga

Zivotno osiguranje

Proizvodi Zivotnog osiguranja su jednostavni, a premije pokazuju sklonost ka tome
da budu veoma niske. Premije se mogu isplatiti iskljuCivo preko bankovnog racuna i tu
nema mesta gotovini. Proizvodi Zivotnog osiguranja prodaju se iskljucivo rezidentima u
Srbiji. Verovatnoca da se proizvodi osiguranja koriste za PN/FT je niska, kao $to Ce biti i
mali uticaj, odnosno dejstvo ako do PN/FT ipak dode. Rizik se procenjuje kao nizak.

Pripejd kartice

Pripejd kartice predstavljaju novi proizvod date institucije i nacin njihovog
koris¢enja jos nije sasvim jasan. Kartice se pune deponovanjem gotovinskih sredstava i
pritom nema obaveze da se poseduje racun u banci. Verovatnoéa da se pripejd kartice
koriste za PN/FT je velika, a uticaj na poslovanje, s obzirom na to da je rec o novom
proizvodu, bio bi veoma veliki. Rizik se procenjuje kao veliki.

Itd,, itd.
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Na osnovu navedenog opisa, moZe se saciniti sledeca tabela:
SAMO PRIMER

Tip transakcije Verovatnoéa Uticaj Procena rizika
Transakcije kladenja Velika Umeren Srednji

Onlajn transakcije Velika Veliki _
Domaci bankarski transfer Srednja Umeren Srednji

Pripejd kartica Velika Veliki _
Zivotno osiguranje Mala Minoran Mali

Racun HoV Mala Minoran Mali

Postanska posiljka Srednja Minoran Mali

3.3 ANALIZA RIZIKA — MATRICA RIZIKA

Kada procenjuje rizik od pranja novca i finansiranja terorizma, obveznik treba da
ustanovi da li sve identifikovane kategorije rizika predstavljaju nizak, srednji, visok ili
neprihvatljiv rizik za poslovanje. Doti¢na institucija mora razmotriti razlicite faktore, na
primer broj i obim transakcija, geografsku lokaciju i prirodu odnosa sa strankom,
odnosno klijentom. Prilikom te analize, institucija takode mora da sagleda razlike u
nacinu na koji ona sama uspostavlja poslovni odnos s tim klijentom (na primer, da li je
re¢ o neposrednom kontaktu ili se poslovni odnos uspostavlja bez fizickog prisustva
jedne stranke. Od kombinacije svih tih ¢inilaca i od raznovrsnosti moguc¢ih kombinacija
zavisi rizik od pranja novca i finansiranja terorizma, koji se razlikuje od jedne do druge
institucije. Geografski rizik treba sagledati u korelaciji sa ostalim faktorima rizika kako
bi se na kraju dobila procena ukupnog rizika od pranja novca i finansiranja terorizma.
Tako, na primer, proizvod niskog rizika u kombinaciji sa strankom iz zemlje visokog
rizika daje veci rizik.

Institucije mogu koristiti matricu rizika kao metod za procenu rizika da bi
identifikovale stranke koje se nalaze u zoni niskog rizika, one koje se nalaze u zoni nesto
viSeg rizika, ali je taj rizik jo$ uvek prihvatljiv, kao i one koje nose visok ili neprihvatljiv
rizik od pranja novca i finansiranja terorizma. Kada klasifikuje rizik,obveznik moze,
uzimajuci u obzir sopstvene specificnosti, takode da definiSe dodatne nivoe rizika od
PN/FT. Razvoj i razrada matrice rizika mogu obuhvatiti i razmatranje Citavog dijapazona
kategorija rizika, kao Sto su proizvodi i usluge koje nudi obveznik, stranke kojima su ti
proizvodi i usluge ponudeni, veliina institucije i njena organizaciona struktura itd.
Matrica rizika nije nepromenljiva; ona se menja u skladu s promenom okolnosti samog
obveznika. Procena rizika pomaZe obvezniku da spozna na koji se nacin rizici od PN/FT
mogu razlikovati od jednog do drugog klijenta, proizvoda i/ili geografskog podrucja, pa
mu je zahvaljujudi toj spoznaji lakSe da usredsredi glavninu svojih napora na podrucja
visokog rizika za poslovanje kojim se bavi.
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Sledi primer matrice rizika koja se moZe razviti na osnovu analize rizika:
SAMO PRIMER

Transakcija Transakcija | Onlajn Domaéi | Pripejd | Zivotno Racun Postal

Stranka kladenja transakcija | transfer | kartica | osiguranje | HoV package

Domaci Srednji Srednji Srednji Srednji Nizak Nizak Srednji

kupac na

malo

Privatna Nema Srednji Nema Srednji Nema

bankarska podataka podataka podataka

stranka

Poslovni Srednji Srednji Srednji Srednji

klijent SMP

Medunarodna | Srednji Srednji Srednji Srednji Srednji

korporacija

Kompanija Srednji Srednji Nizak Srednji Nizak Nizak Nizak

¢ije su akcije

na berzi

Politicki Srednji Srednji Srednji Srednji

eksponirano

lice

Broker HoV Nema Srednji Srednji Nema Nema Srednji Nema
podataka podataka | podataka podataka

Slucajna Srednji Srednji Nema Nema Srednji

stranka podataka podataka

Institucija mora voditi ratuna o tome da identifikacija i analiza rizika budu
valjano obrazloZene i dokumentovane da bi ih mogla predociti kao osnovu svoje
sektorske politike na planu SPN/FT i odgovaraju¢ih procedura i da bi mogla dostaviti
informacije o proceni rizika nadleznim nadzornim organima.

3.4 UPRAVLJANJE RIZIKOM

Rizik od PN/FT specifican je za svakog obveznika i on zahteva odgovarajuci
upravljacki pristup, primeren nivou i strukturi rizika, kao i veliini samog entiteta.
Ciljevi i nacela upravljanja rizikom od PN/FT treba da omoguce obveznicima da utvrde
odgovarajucu politiku i procedure, ukljucuju¢i pravila o merama i radnjama koje se
preduzimaju radi poznavanja i pracenja stranke, promovisanje visokih etickih i
profesionalnih standarda i spreCavanje namerne ili nenamerne zloupotrebe entiteta za
kriminalne aktivnosti.

Za finansiranje upravljanja rizikom od PN/FT potrebno je da se zainteresuje i da
se u tome angaZuje nekoliko poslovnih jedinica razli¢itih kompetencija i odgovornosti.
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Vazno je da svaka od tih poslovnih jedinica tatno zna svoju ulogu, nivo ovlaséenja i
odgovornost koju snosi u organizacionoj strukturi celokupnog entiteta, kao i unutar
strukture finansiranja upravljanja rizikom od PN/FT.

PoZeljno je da menadZeri razlicitih linija poslovanja, koji su odgovorni za
upravljanje rizikom na nivou svoje organizacione jedinice, razrade procedure za
upravljanje rizikom od PN/FT, tako da te procedure budu primerene konkretnim
zadacima organizacione jedinice o kojoj je re¢, Sto sve mora biti usaglaseno s ciljevima i
nacelima procene rizika od PN/FT na nivou institucije kao celine.

Uprava usmerava svoje poslovne aktivnosti tako Sto formuliSe ciljeve i donosi
odluke o strateSkim izborima iz kojih se potom izvode nacela sektorske politike. Uprava
takode treba da bude u stanju da odredi rizike s kojima je poslovanje suoceno na planu
PN/FT i da uzme u obzir konacne ciljeve i strategije celog entiteta. Za stvarnu primenu
strategije, sektorske politike i procedura vaZzno je kako se one dokumentuju i prenose. U
tom pogledu mogu Kkoristiti, na primer, zvanicno proklamovani ciljevi obveznika,
poslovna nacela ili strateske vizije. Uprava takode daje smernice za uspostavljanje i
primenu okvira kontrole PN/FT i nadzor nad tom primenom, a snosi i odgovornost za
strateSke izbore, kao i za sve ostale odluke koje na tom planu treba doneti.

Uprava treba da bude aktivno ukljuCen u analizu i uocavanje rizika od PN/FT i
treba da preduzima adekvatne mere kontrole (na primer, tako Sto ¢e opredeliti dovoljno
sredstava za uspostavljanje odgovarajuceg sistema nadzora ili obuke). Uprava e na taj
nacin dobiti podrsku od funkcija koje poseduju relevantno znanje i iskustvo (funkcije
usaglasavanja, bezbednosna funkcija, funkcija upravljanja rizikom, komercijalne funkcije
itd.). Uprava takode treba da pomno vodi racuna da obveznik ne prihvati kao Klijente
ona lica o kojima entitet nema nikakvog znanja ni iskustva ili da im ne pruZa usluge i
proizvode, a u isti mah treba da obezbedi da se u dovoljnoj meri vodi racuna razvojnoj
fazi, kao i o fazi koja neposredno prethodi uvodenju novih proizvoda i usluga. U tom
smislu je vazno da c¢lanovi menadZerskog tima koji ucestvuju u procesu odlucivanja
imaju dovoljno ovlas¢enja da mogu da donesu i sprovede neophodne odluke (ili da
dovedu do toga da se te odluke sprovedu u praksi).

Liderske sposobnosti menadZmenta za sprecavanje pranja novca i finansiranja
terorizma, kao i opredeljenost menadZmenta za te zadatke predstavljaju vazne aspekte u
sprovodenju pristupa zasnovanog na proceni rizika. Uprava mora da ohrabri
regulatorno uskladivanje i da obezbedi da zaposleni strogo postuju interne procedure,
sektorsku politiku, praksu i procese ¢iji je cilj ublazavanje i kontrola PN/FT. Uprava
takode treba da podstice eticku kulturu poslovanja i eticko ponasanje. Eticko ponaSanje
je profesionalna, individualna odgovornost kada su pojedinci svesni svojih prava,
interesa i Zelja drugih aktera i savesno ih uzimaju u obzir, otvoreni za nove ideje i
spremni da zadatke reSavaju na transparentan nacin, a istovremeno su voljni da
preuzmu odgovornost i da se smatraju odgovornima za odluke koje donose i poteze koje
preduzimaju. EtiCka poslovna kultura odrazZava klimu i atmosferu u kojoj poslovni
entitet, sagledan u jednom Sirem smislu, postupa ili se ponasa na nacin koji moZe uvek
da obrazloZi i za koji uvek snosi odgovornost. Re¢ je o kulturi u kojoj je takva
profesionalna, individualna odgovornost stimulisana i nagradena, i u kojoj ne samo da se
postuje slovo zakona vec¢ i duh zakona. Elementi koji leZe u osnovi te kulture jesu stalno
usaglasavanje i uravnoteZavanje interesa, uravnoteZeni i konzistentni postupci,
otvorenost za diskusiju, prednjacenje vlastitim primerom, realna izvodljivost postupaka,
izvrSenje (donetih odluka) i transparentnost.
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3.4.1 Sektorske politike i procedure

Kada se utvrde i analiziraju rizici, primenjuje se strategija upravljanja rizikom od
PN/FT kako bi se obvezniku omogucilo da sprovodi odgovarajucu sektorsku politiku i
procedure za smanjenje rizika i njihovo ublaZavanje do prihvatljivog nivoa, u nadi da ¢e
se izbe(i rizici po ugled kuce, rizici poslovanja, rizici da regulatorni organ izrekne kaznu
i razni drugi oblici rizika.

Sektorske politike i procedure odobrava menadZzment i one vaZe za sve poslovne
jedinice, filijale i kompanije-Cerke u kojima dati entitet ima vecinski paket. Oni treba da
budu takvi da omoguce razmenu informacija izmedu poslovnih jedinica, filijala i
kompanija-Cerki s vecinskim paketom akcija uz adekvatne mehanizme zaStite
poverljivosti i koriS¢enja razmenjenih informacija. Procenom rizika i razvojem
odgovaraju¢ih sektorskih politika i procedura obveznik obezbeduje kontinuitet
upravljanja rizikom od PN/FT uprkos svim promenama do kojih bi moglo do¢i u sastavu
menadZmenta ili zaposlenih ili strukturi preduzeca.

Sektorske politike i procedure treba da omoguce obvezniku da delotvorno
upravlja identifikovanim rizicima i ublaZi ih, kao i da usredsredi svoje napore na one
oblasti svog poslovanja koje su u ve¢oj meri podloZne zloupotrebama u cilju PN/FT. Sto
je rizik vedi, to se mora primeniti viSe kontrolnih mera.

Obveznik moZe da primeni adekvatnu kontrolu rizika od PN/FT za proizvode
viSeg nivoa rizika tako Sto ¢e utvrditi ograni¢enja za transakcije i/ili propisati da je
neophodno obezbediti dozvolu menadZmenta ako se poveca vrednost odredenih
parametara. Isto tako, razvoj i primena kategorija rizika za stranke (klijente) uporedo s
radnjama i merama koje se preduzimaju radi poznavanja i pracenja stranke i merama
sprovedenim u cilju nadzora nad transakcijom, na osnovu svih tih kategorija rizika,
mogu predstavljati jednu od strategija za upravljanje potencijalnim rizicima od PN/FT
koje su imanentne samim vrstama stranaka. Zato ¢e biti potrebno razraditi posebnu
sektorsku politiku i procedure vodeci racuna o poznavanju i pra¢enju stranaka, nadzoru
nad transakcijama, pomnom evidentiranju i podnoSenju izvestaja upravi za sprecavanje
pranja novca.

3.4.2 Obuka

Obveznik mora da obezbedi da svaki zaposleni razume svoju ulogu u procesu
upravljanja rizikom od PN/FT, kako bi bilo mogu¢no obezbediti pravilnu detekciju i
odgovarajuci nadzor rizika. Stoga su obuke za zaposlene koji su u neposrednom
kontaktu s Kklijentima ili koji obavljaju transakcije od presudnog znacaja u postupku
upravljanja rizikom od PN/FT. Ogranicavaju¢i faktor u tom procesu moZe biti
nedostatak odgovarajuc¢ih kadrova ili ako nije sprovedena odgovarajuca obuka. Svi
zaposleni od nivoa izvrSilaca do najviSeg rukovodstva, moraju biti svesni rizika od
PN/FT.

Na osnovu odredaba Zakona (o sprecavanju pranja novca i finansiranja
terorizma), obveznik je duzan da obezbedi redovno stru¢no usavrSavanje, obuku i
unapredenje znanja svih zaposlenih koji su zaduZeni za otkrivanje i sprecavanje PN/FT.
Stru¢no obrazovanje, osposobljavanje i usavrSavanje zaposlenih i usredsredivanje na
tehnike koje se koriste za PN/FT, propise koji vaze u toj oblasti, interne propise
obveznika, ukljucujudi listu indikatora za prepoznavanje transakcija ili lica za koje
postoje osnovi sumnje da se radi o pranju novca ili finansiranju terorizma posebno
vazni.

Najbolji na¢in da se obezbedi odgovaraju¢a obuka jeste izrada godiSnjeg
programa stru¢nog obrazovanja, osposobljavanja i usavrSavanja zaposlenih. Obveznik
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mora prilagoditi program nastave ovlas¢enjima i zadacima zaposlenih koji se bave
pitanjima pranja novca i finansiranja terorizma, kao i potrebama novozaposlenih
radnika, onih koji su u neposrednom kontaktu sa strankama ili koji obavljaju transakcije,
ili onih koji su odgovorni za nadzor sprovodenja propisa i internih akata o PN/FT.
Obveznik proverava znanje svojih zaposlenih u toj oblasti barem jednom godiSnje, a
rezultate te provere cuva najmanje godinu dana.

3.5 NADZORI PREISPITIVANJE RIZIKA

MenadZment bi trebalo da bude u stanju da na odgovaraju¢i nacin upravlja
rizicima od PN/FT, da proverava nivo sprovodenja i funkcionisanja kontrole rizika od
PN/FT, kao i da utvrdi da li donete mere za upravljanje rizikom odgovaraju proceni
rizika datog obveznika. Zbog toga obveznik treba da uspostavi odgovarajuéi i trajni
proces nadzora i preispitivanja rizika od PN/FT. Taj proces treba da se sprovodi u
sklopu funkcije kontrole poslovanja, kako bi se obezbedilo da se svi predvideni postupci
redovno primenjuju; u sklopu nadzora kada se periodi¢no prati da li se poStuju utvrdene
sektorske politike i da li su svi sistemi u funkciji; i u sklopu revizije, kada se utvrduje da
li su sektorske politike i procesi u skladu sa Zakonom i da li se sprovode na adekvatan
nacin.

3.5.1 Proces pracenja i nadzora

Redovni izvestaji koji se podnose Upravi za sprecavanje pranja novca treba da
sadrZe podatke o rezultatima procesa pracenja, nalaze unutrasnjih kontrola, izvestaje
organizacionih jedinica zaduZenih za nadzor i upravljanje rizikom, izveStaje interne
revizije, izveStaje lica ovlaS¢enih za otkrivanje, pracenje i prijavljivanje svih sumnjivih
transakcija, kao i zakljucke nadzornih organa utvrdene u izveStajima o terenskoj
inspekciji mera za sprecavanje PN/FT. Upravi treba dostaviti sve vazne informacije koje
¢e joj omoguciti da proveri nivo kontrole i sprec¢avanja pranja novca i finansiranja
terorizma, kao i moguce posledice po poslovanje institucije ako mehanizmi kontrole i
sprecavanja ne funkcionisu valjano.

U izveStajima o riziku treba ukazati na to da li su utvrdene odgovarajuce mere
kontrole i suzbijanja, da li su one adekvatne i da li se u potpunosti primenjuju da bi
obveznik mogao da se zastiti od eventualne zloupotrebe u cilju PN/FT.

Proces nadzora i preispitivanja treba da obuhvati i proveru izloZenosti riziku od
PN/FT za sve stranke, proizvode i aktivnosti, kao i da obezbedi primenu odgovaraju¢ih
sistema kontrole i spre€avanja, a u cilju identifikovanja problema i ukazivanja na njih
pre no Sto bi moglo da dode do bilo kakvih negativnih posledica po poslovanje
obveznika. Taj proces moZe takode skrenuti paZnju obvezniku na sve potencijalne
propuste, na primer na propust da se uvedu obavezne zakonodavne komponente u
sektorsku politiku i utvrde procedure, na nedovoljne ili neodgovarajuce mere i radnje
poznavanja i pracenja stranke ili na to da nivo svesti o riziku koji nije sasvim primeren
potencijalnoj izloZenosti rizicima od PN/FT.

3.5.2 Ovlaséeno lice

Institucija moZe da ima posebnu organizacionu jedinicu za upravljanje rizikom od
PN/FT: ovlaS¢eno lice. Ovlaséeno lice se imenuje na nivou uprave. Ovlas¢eno lice ima
vazan zadatak u utvrdivanju procesa procene rizika i u procesu nadzora i preispitivanja
upravljanja rizikom od PN/FT. Zadaci koje treba da ima ovlaS¢eno lice su sledeci:

- Razvoj sektorske politike i procedura za sprecavanje i otkrivanje PN/FT;

- Koordinacija aktivnosti na planu upravljanja rizikom od PN/FT;
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- UceS¢e u obuci i savetovanju poslovnih jedinica u vezi s pitanjima koja se tic¢u
rizika od PN/FT;

- Nadzor nad sprovodenjem sektorske politike i procedura u vezi sa sprecavanjem
PN/FT;

- Ako je potrebno, obezbedivanje adekvatne kontrole stranaka, transakcija i

- PodnoSenje izvestaja upravi.

3.5.3 Revizija

Pored stalnog pracenja i preispitivanja rizika od PN/FT, obveznik takode treba da
ima internu reviziju da bi mogao nezavisno da proceni sistem upravljanja rizikom od
PN/FT. Uprava treba da obezbedi da obim interne revizije bude u skladu s nivoom rizika
od PN/FT kome je sam entitet izloZen. Nezavisnu proveru mogu da sprovedu interni
revizori, eksterni revizori, stru¢ni konsultanti ili druga kvalifikovana lica koja nisu
neposredno angazovana na primeni ili u funkcionisanju sistema upravljanja rizikom od
PN/FT u tom entitetu.

3.5.4 Preispitivanje procene rizika od PN/FT

Obveznik mora neprestano aZurirati procenu rizika od PN/FT tako Sto ¢e utvrditi
i opisati postupak periodicnog preispitivanja te procene. Obveznik stoga mora
neprestano biti u toku s najnovijim metodima i trendovima u oblasti PN/FT, dogadajima
koji se zbivaju na medunarodnom planu u oblasti sprecavanja PN/FT, a mora biti
neprestano u toku s promenama domaceg zakonodavstva. Takvim preispitivanjem moZze
obuhvatiti i procenu resursa za upravljanje rizikom, kao Sto su obezbedena finansijska
sredstva i kadrovska reSenja, a moZe utvrditi i buduce potrebe koje su vazne za prirodu,
veli¢inu i sloZenost njegovog poslovanja.

Takvom preispitivanju treba pristupiti i onda kada se menjaju poslovna strategija
ili spremnost na prihvatanje odredenog nivoa rizika datog obveznika ili onda kada se
uoce izvesni nedostaci na planu efikasnosti utvrdenih mera. Kada obveznik namerava da
uvede novi proizvod ili vid delatnosti, pre no Sto se taj novi proizvod ili vid delatnosti
ponude strankama, odnosno Kklijentima, treba izvrsiti procenu rizika tog proizvoda od
PN/FT.

20



