KASIKIRJA

Kasikirja Euroopan
tietosuojaoikeudesta

e



© Taman kasikirjan teksti saatiin valmiiksi huhtikuussa 2014
Euroopan neuvosto, 2014

Taman kasikirjan teksti saatiin valmiiksi huhtikuussa 2014.

Paivitettyja versioita on mydhemmin saatavilla Euroopan unionin perusoikeusviraston verkko-
sivustolla osoitteessa fra.europa.eu, Euroopan neuvoston verkkosivuilla osoitteessa coe.int/
dataprotection, ja Euroopan ihmisoikeustuomioistuimen verkkosivustolla oikeuskdytannén kohdal-
la osoitteessa echr.coe.int.

Tekstin jaljentaminen on sallittu ei-kaupallisiin tarkoituksiin, kunhan Iahde mainitaan.

Europe Direct -palvelu auttaa sinua Ioytdméaan
vastaukset EU:hun liittyviin kysymyksiisi.

Yhteinen maksuton palvelunumero (*):
0080067891011

(*) Saat pyytamadsi tiedot maksutta. Myos useimmat puhelut ovat maksuttomia, joskin jotkin oper-
aattorit, puhelinkioskit tai hotellit voivat perig puheluista maksun.

Foto (kansi & sisapuolella): © iStockphoto

Euroopan unionia koskevia lisatietoja on saatavilla Internetissa (http://europa.eu).
Luettelointitiedot ovat teoksen lopussa.

Luxemburg: Euroopan unionin julkaisutoimisto, 2014

ISBN 978-92-871-9946-1 (Euroopan neuvosto)
ISBN 978-92-9239-496-7 (FRA)
doi:10.2811/73623 Q

. . . FSC
Printed in Belgium

MIX

Paper from
responsible sources

FSC® C103749

PAINETTU KLOORIVALKAISEMATTOMALLE PAPERILLE (ECF)

Tama kasikirja on laadittu englanniksi. Euroopan neuvosto (EN) ja Euroopan ihmisoikeustuomioistuin
(EIT) ei vat vastaa kielitoisintojen laadusta. Tassa kasikirjassa esitetyt mielipiteet eivat sido
Euroopan neuvostoa ja EIT:td. Kdsikirjassa viitataan erilaisiin lainselitysteoksiin ja kdsikirjoihin.
Euroopan neuvostoa ja EIT ei vat vastaa ndiden julkaisujen sisdllostd, eivdtka ne valttamattd edusta
Euroopan neuvosto ja EIT:n kantoja, vaikka ne on sisallytetty kirjallisuusluetteloon. EIT:n kirjaston
verkkosivuilla osoitteessa echr.coe.int on lueteltu lisaa julkaisuja.


http://fra.europa.eu
http://www.coe.int/t/dghl/standardsetting/DataProtection/default_en.asp
http://www.coe.int/t/dghl/standardsetting/DataProtection/default_en.asp
http://echr.coe.int
http://europa.eu
http://echr.coe.int

A
EUROPEAN UNION AGENCY FOR FUNDAMENTAL RIGHTS

COUNCIL OF EUROPE

EUROPEAN COURT OF HUMAN RIGHTS
COUR EUROPEENNE DES DROITS DE L'HOMME CONSEIL DE I'EUROPE

Kasikirja Euroopan
tietosuojaoikeudesta






Esipuhe

Euroopan unionin perusoikeusvirasto ja Euroopan neuvosto ovat laatineet tdman
késikirjan Euroopan tietosuojaoikeudesta yhdessa Euroopan ihmisoikeustuomioistui-
men kirjaamon kanssa. Kasikirja on kolmas oikeudellisten kasikirjojen sarjassa, joka
on Euroopan unionin perusoikeusviraston ja Euroopan neuvoston yhteistyon tulosta.
Ensimmainen késikirja Euroopan syrjinnanvastaisesta lainséadannosta julkaistiin
maaliskuussa 2011 ja toinen kasikirja Euroopan turvapaikkaan, rajoihin ja maahan-
muuttoon liittyvastd lainsdddannosta huhtikuussa 2013.

Jatkamme yhteisty6ta erittdin ajankohtaisen aiheen - henkil6tietojen suojelun -
parissa, joka vaikuttaa meihin kaikkiin joka paiva. Eurooppalainen jarjestelma talla
alalla on yksi parhaiten suojaavista maailmassa. Se perustuu Euroopan neuvoston
yleissopimukseen 108, Euroopan unionin saadoksiin seka Euroopan ihmisoikeustuo-
mioistuimen ja Euroopan unionin tuomioistuimen oikeuskaytantoon.

Taman kasikirjan tavoitteena on lisata tietoa Euroopan unionin ja Euroopan neu-
voston jasenvaltioissa voimassa olevista tietosuojasaannoista sekd parantaa niiden
tuntemusta toimimalla ensisijaisena tiedonlahteena lukijoille. Se on suunnattu oike-
usalan ammattilaisille, tuomareille, kansallisille tietosuojaviranomaisille ja muille tie-
tosuojan alalla tyoskenteleville henkiléille, jotka eivét ole erikoistuneet tietosuojaan.

Kun Lissabonin sopimus tuli voimaan syyskuussa 2009, Euroopan unionin perusoi-
keuskirjasta tuli oikeudellisesti sitova ja samalla oikeudesta henkil6tietojen suojaan
tuli itsendinen perusoikeus. Perusoikeuksien turvaamisen kannalta on ratkaisevan
tarkeaa, ettd ihmiset oppivat tuntemaan nykyistd paremmin Euroopan neuvoston
yleissopimuksen 108 ja Euroopan unionin (EU) saadokset, jotka viitoittivat tietd tie-
tosuojalle Euroopassa, seka Euroopan unionin tuomioistuimen ja Euroopan ihmisoi-
keustuomioistuimen oikeuskaytannon.

Haluamme kiittdad Ludwig Boltzmannin ihmisoikeus instituuttia heidan osallisuudes-
taan taman kasikirjan laatimiseen. Haluamme osoittaa kiitollisuutemme Euroopan
tietosuojavaltuutetun toimistolle heidan kasikirjan valmisteluvaiheessa antamansa
palautteen johdosta. Haluamme erityisesti kiittda Euroopan komission tietosuo-
jayksikkoa avusta taman kasikirjan laatimisessa Lopuksi, haluamme my®és kiittaa
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Miten kaytat tata kasikirjaa

Tdssa kasikirjassa esitetaan yleiskatsaus lainsadadantoon, jota sovelletaan tietosuo-
jaan Euroopan unioniin (EU) ja Euroopan neuvostoon (EN) ndhden.

Kasikirja on tarkoitettu avuksi oikeusalan ammattilaisia, jotka eivat ole erikoistuneet
tietosuojaan; se on suunnattu asianajajille, tuomareille ja muille ammatinharjoittajille
samoin kuin eri paikoissa, kuten kansalaisjarjestoissa, tyoskenteleville henkildille,
jotka joutuvat kasittelemaan tietosuojaan liittyvia oikeudellisia kysymyksia.

Se on ensisijainen tiedonldhde tietosuojaan liittyvan EU:n lainsdadannon ettd Euroo-
pan ihmisoikeussopimuksen (EIS) alalla. Siing selitetdan, miten tietosuojaa saannel-
|dan EU-oikeudessa ja EIS:ssa seka EN:n yleissopimuksessa yksiloiden suojelusta
henkil6tietojen automaattisessa tietojenkdsittelyssa (yleissopimus 108) ja muissa
EN:n oikeudellisissa valineissa. Kunkin luvun alussa on lueteltu sovellettavat saan-
nokset ja maardykset sekd Euroopan kahteen oikeusjarjestelmaan kuuluvia merkit-
tavia oikeustapauksia. Taman jalkeen Euroopan kahden oikeusjarjestelmén kannalta
merkittavat lait esitelldan yksi kerrallaan silta osin, kuin niité saatetaan soveltaa
késiteltavana olevaan aiheeseen. Nain lukija nakee, missa kohdissa oikeusjarjestel-
mat yhtenevat ja missé ne eroavat toisistaan.

Kunkin luvun alussa olevassa taulukossa numeroidaan luvussa kdsiteltavat aiheet
ja nimetaan sovellettavat saannokset ja maaraykset sekd muu merkittava aineisto,
kuten oikeustapaukset. Aiheiden kasittelyjarjestys voi hivenen vaihdella luvuittain,
jos sen on katsottu helpottavan luvun sisallon ytimekésta esittamista. Taulukot kat-
tavat sekd EN:n ettd EU:n oikeuden. Téman on tarkoitus auttaa lukijaa 16ytdmaan
omaan tilanteeseensa liittyva tarkein tieto erityisesti, jos tilanteeseen sovelletaan
ainoastaan EN:n oikeutta.

EU:n ulkopuolisissa EN-maissa, jotka ovat allekirjoittaneet EIS:n ja yleissopimuksen
108, toimivat ammatinharjoittajat [6ytavat omaa maataan koskevat tiedot suoraan
EN:a koskevista osioista. EU:n jasenvaltioissa toimivat ammatinharjoittajat 16ytavat
tietoa molemmista osioista, silld kyseisia maita sitovat molemmat oikeusjarjestyk-
set. Niille, jotka tarvitsevat listietoja jostakin tietysta aiheesta, l0ytyy kasikirjan
kohdasta “Kirjallisuutta” luettelo erikoistuneemmasta aineistosta.

EN-oikeutta esitelldan lyhyina otteina Euroopan ihmisoikeustuomioistuimen (EIT)
késittelemista asioista. Asiat on valittu EIT:n lukuisista tietosuojaa kasittelevista tuo-
mioista ja paatoksista.
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EU-oikeudesta esitetaan erilaisia lainsdadannollisia toimia, sopimusten maarayk-
sia seka Euroopan unionin perusoikeuskirjan kohtia, sellaisina kuin niité on tulkittu
Euroopan unionin tuomioistuimen (EUTI, joka oli vuoteen 2009 asti Euroopan yhtei-
sojen tuomioistuin, EYTI) oikeuskdytannossa.

Tassa kasikirjassa kuvailtu tai lainattu oikeuskaytanto tarjoaa kattavasti esimerkkeja
seka EIT:n ettd EUTI:n oikeuskayténnosta. Kasikirjan lopussa olevat ohjeet auttavat
lukijaa oikeuskaytannon hakemisessa verkosta.

Lisaksi tekstilaatikoissa esitetaan kaytannonldheisia esimerkkejé kuvitteellisista
tilanteista, jotka auttavat ymmartdmaan Euroopan tietosuojasadntojen sovelta-
mista kdytannossa erityisesti silloin, kun aihetta ei ole suoranaisesti kasitelty EIT:n
tai EUTI:n oikeuskaytannossa.

Kasikirjan alussa kuvataan lyhyesti EIS:n ja EU:n oikeuden mukaiset kaksi oikeusjar-
jestelmaa (luku 1). Luvuissa 2-8 kasitelldén seuraavia asioita:

tietosuojan terminologia;

Euroopan tietosuojaoikeuden paaperiaatteet;
Euroopan tietosuojaoikeuden saannot;
rekisterdityjen oikeudet ja niiden valvonta;
rajan yli tapahtuva tietojen siirto;

tietosuoja poliisi- ja rikosasioissa;

muut erityiset Euroopan tietosuojasaadokset.



Euroopan
tietosuojaoikeuden taustaa

EU Katetut aiheet EN
Oikeus tietosuojaan
Direktiivi 1995/46/EY yksildiden

EIS, 8 artikla (oikeus nauttia

suojelusta henkildtietojen kasittelyssa ja
ndiden tietojen vapaasta likkuvuudesta
(tietosuojadirektiivi), EYVL 1995 L 281

yksityis- ja perhe-elamaan,
kotiin ja kirjeenvaihtoon
kohdistuvaa kunnioitusta)

Yleissopimus yksildiden
suojelusta henkilotietojen

automaattisessa
tietojenkasittelyssa
(yleissopimus 108)

Tasapainottavat oikeudet

Yhdistetyt asiat -92/09 ja -93/09, Volker Yleisesti

und Markus Schecke GbR ja Hartmut Eifert

v. Land Hessen, EUTI 2010

Asia (-73/07, Tietosuojavaltuutettu Sananvapaus Asia Axel Springer AG v.

v. Satakunnan Markkinapérssi Oy ja Saksa, EIT 2012

Satamedia Oy, EYTI 2008 Asia Mosley v. Yhdistynyt
kuningaskunta, EIT 2011

Taiteen ja Asia Vereinigung bildender
tutkimuksen Kinstler v. Itdvalta, EIT 2007
vapaus

Asia (-275/06, Productores de Musica Omaisuudensuoja

de Espania (Promusicae) v. Telefénica de

Esparia SAU, EYTI 2008

Asia (-28/08 P, Euroopan komissio v. The Asiakirjojen Asia Tarsasag a

Bavarian Lager Co. Ltd, EUTI 2010 saatavuus Szabadsagjogokért v. Unkari,
EIT 2009
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1.1. Oikeus tietosuojaan

Keskeiset kohdat

EIS:n 8 artiklan mukaan oikeus suojaan henkilotietojen keruulta ja kaytolta kuuluu
oikeuteen nauttia yksityis- ja perhe-elamaan, kotiin ja kirjeenvaihtoon kohdistuvaa
kunnioitusta.

EN:n yleissopimus 108 on ensimmadinen oikeudellisesti sitova kansainvalinen sopimus,
joka koskee erityisesti tietosuojaa.

EU-oikeudessa tietosuojaa saanneltiin ensimmaisen kerran tietosuojadirektiivilla.

EU-oikeudessa tietosuoja on tunnustettu perusoikeudeksi.

Oikeus yksityisyyden piirin suojaamiseen tunkeilijoilta, erityisesti valtiolta, vahvis-
tettiin ensimmaisen kerran kansainvalisessa oikeudellisessa instrumentissa vuoden
1948 Yhdistyneiden kansakuntien (YK) ihmisoikeuksien yleismaailmallisen julis-
tuksen 12 artiklassa, joka kasittelee yksityis- ja perhe-eldméaa.! Ihmisoikeuksien
yleismaailmallinen julistus vaikutti muiden ihmisoikeuksia koskevien instrumenttien
kehittémiseen Euroopassa.

111, Euroopan ihmisoikeussopimus

Euroopan neuvosto (EN) perustettiin toisen maailmansodan jalkimainingeissa saat-
tamaan Euroopan maat yhteen oikeusvaltion, demokratian, ihmisoikeuksien ja
sosiaalisen kehityksen edistémiseksi. Tata tarkoitusta varten se hyvaksyi vuonna
1950 Euroopan ihmisoikeussopimuksen (EIS), joka tuli voimaan vuonna 1953.

Valtioilla on kansainvalinen velvollisuus noudattaa EIS:ta. Kaikki EN:n jasenvaltiot
ovat nyt saattaneet EIS:n osaksi kansallista lainsaadantoaan, mika edellyttaa niiden
noudattavan sopimuksen maarayksia.

Ranskan Strasbourgiin perustettiin vuonna 1959 Euroopan ihmisoikeustuomioistuin
(EIT), jonka tehtavana on varmistaa, ettd sopimuspuolet tayttavat EIS:n mukaiset
velvollisuutensa. Taman EIT tekee tutkimalla yksityishenkildiden, ryhmien, kansa-
laisjarjestojen ja oikeushenkildiden vaitteitd sopimuksen rikkomisesta. Vuonna 2013
Euroopan neuvostoon kuului 47 jasenvaltiota, joista 28 on myos EU:n jasenvaltioita.

1 Yhdistyneiden kansakuntien 10. joulukuuta 1948 antama ihmisoikeuksien yleismaailmallinen julistus.
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EIT:ssa kantajan ei tarvitse olla EN:n jasenvaltion kansalainen. EIT voi myds tarkas-
tella valtioiden valisia asioita, joissa yksi tai useampi EN:n jasenvaltio on nostanut
kanteen jotain jasenvaltiota vastaan.

Oikeus henkilétietojen suojaan kuuluu EIS:n 8 artiklassa turvattuihin oikeuksiin.
Kyseisessa artiklassa taataan oikeus nauttia yksityis- ja perhe-elamaan, kotiin ja kir-
jeenvaihtoon kohdistuvaa kunnioitusta ja maarataan ehdot, joilla tata oikeutta voi-
daan rajoittaa.?

EIT on oikeuskdytanndssddn tutkinut useita tilanteita, joissa on noussut esiin kysy-
mys tietosuojasta. Ne ovat koskeneet erityisesti telekuuntelua,? tarkkailun eri muo-
toja* seka viranomaisten suorittamaa henkildtietojen taltiointia.> EIT on tarkentanut,
ettd EIS:n 8 artiklaan sisaltyy paitsi valtioiden velvollisuus pitdytya toimista, jotka
saattavat rikkoa taté sopimuksessa vahvistettua oikeutta, myos tietyissd olosuh-
teissa myonteinen velvollisuus turvata aktiivisesti yksityis- ja perhe-eléaman kun-
nioitus.® Monia naista asioista esitellddn tarkemmin asianmukaisissa luvuissa.

1.1.2. Euroopan neuvoston yleissopimus 108

Tietotekniikan kehittyminen 1960-luvulla loi tarpeen kehittaa yksityiskohtaisemmat
saannot henkildiden suojelemiseksi suojaamalla heidan (henkil6)tietojaan. Euroopan
neuvoston ministerikomitea antoi 1970-luvun puolivalissa erilaisia henkil6tietojen
suojelua koskevia julkilausumia, jotka perustuivat EIS:n 8 artiklaan.” Vuonna 1981
avattiin allekirjoitettavaksi yleissopimus yksildiden suojelusta henkil6tietojen auto-
maattisessa tietojenkasittelyssa (yleissopimus 108)2. Yleissopimus 108 oli tuolloin ja
on edelleen ainoa oikeudellisesti sitova kansainvalinen sopimus tietosuojan alalla.

2 EN, Euroopan ihmisoikeussopimus, CETS nro 005, 1950.

3 Ks. esim. asia nro 8691/79, Malone v. Yhdistynyt kuningaskunta, EIT 2.8.1984; asia nro 62617/00,
Copland v. Yhdistynyt kuningaskunta, EIT 3.4.2007.

4 Ks. esim. asia nro 5029/71, Klass ym. v. Saksa, EIT 6.9.1978; asia nro 35623/05, Uzun v. Saksa,

EIT 2.9.2010.

5 Ks. esim. asia nro 9248/81, Leander v. Ruotsi, EIT 26.03.1987; asiat nro 30562/04 ja 30566/04, S. ja
Marper v. Yhdistynyt kuningaskunta, EIT 4.12.2008.

6 Ks. esim. asia nro 20511/03, I. v. Suomi, EIT 17.7.2008; asia nro 2872/02, K.U. v. Suomi, EIT 2.12.2008.
EN, ministerikomitea (1973), julkilausuma (73) 22 henkildiden yksityisyyden suojelusta yksityissektorin
séhkoisten tietopankkien yhteydesss, 26. syyskuuta 1973; EN, ministerikomitea (1974),
julkislausuma (74) 29 henkildiden yksityisyyden suojelusta julkisen sektorin sdhkoisten tietopankkien
yhteydessa, 20. syyskuuta 1974.

8  EN, yleissopimus yksildiden suojelusta henkil6tietojen automaattisessa tietojenkasittelyssd, Euroopan
neuvosto, CETS nro 108, 1981.
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Yleissopimusta 108 sovelletaan henkilotietojen kasittelyyn seka yksityiselld etta jul-
kisella sektorilla, kuten esimerkiksi henkil6tietojen kasittelyyn oikeuslaitoksessa ja
lainvalvonta viranomaisissa. Se yksiloitad vaarinkdytolta, jota henkilétietojen keruun
ja kasittelyn yhteydessé voi tapahtua, ja samalla pyrkii sdantelemaan henkilotieto-
jen siirtoa rajojen yli. Henkil6tietojen keruun ja kasittelyn osalta yleissopimuksessa
vahvistetut periaatteet koskevat erityisesti tietojen oikeudenmukaista ja laillista
keruuta ja automaattista kasittelyd, kun tiedot on tallennettu maéariteltya lainmu-
kaista tarkoitusta varten eika niita kasitella maéritellyn tarkoituksen kanssa yhteen-
sopimattomalla tavalla tai sailytetd pidempaan kuin on tarpeellista maaritellyn tar-
koituksen kannalta. Periaatteet koskevat myos tietojen laatua, erityisesti tietojen
asianmukaisuutta, tarpeellisuutta seka virheettomyytta.

Sen lisdksi, ettd yleissopimuksessa annetaan henkilttietojen keruuseen ja késitte-
lyyn liittyvia takeita, siind kielletaan “arkaluonteisten” henkil6tietojen, kuten rotua,
politiikkaa, terveytta, uskontoa, sukupuolielamaa tai rikosrekisteria koskevien tieto-
jen, kasitteleminen ilman riittavia oikeudellisia suojatoimia.

Yleissopimuksessa myos vahvistetaan yksilon oikeus saada tietdd, ettd hdnesta on
tallennettu tietoja, ja tarvittaessa saada korjata tietoja. Yleissopimuksessa asetettuja
oikeuksia voidaan rajoittaa vain, jos valttéamaton etu, kuten valtion turvallisuus tai
puolustus, edellyttas sita.

Yleissopimuksessa mahdollistetaan henkil6tietojen vapaa siirto sopimuspuolena
olevien jasenvaltioiden valilla, mutta siind myos asetetaan tiettyja rajoituksia siir-
roille sellaisiin maihin, joissa ei ole vahvistettu saadoksilla riittavaa suojaa.

Yleissopimuksessa vahvistettujen yleisten periaatteiden ja sadantojen viemiseksi
eteenpadin EN:n ministerikomitea on antanut useita suosituksia, jotka eivat ole oikeu-
dellisesti sitovia (ks. luvut 7 ja 8).

Kaikki EU:n jasenvaltiot ovat ratifioineet yleissopimuksen 108. Vuonna 1999 yleis-
sopimusta muutettiin siten, ettd EU:sta saattoi tulla sen osapuoli.’ Vuonna 2001
hyvaksyttiin yleissopimuksen 108 lisapoytakirja, jossa maarattiin maan rajan vyl

9 EN, ministerikomitean Strasbourgissa 15. kesdkuuta 1999 hyvaksymat muutokset yleissopimukseen
yksildiden suojelusta henkiltietojen automaattisessa kasittelyssa (ETS nro 108) Euroopan yhteisojen
liittymisen mahdollistamiseksi; yleissopimuksen, sellaisena kuin se on muutettuna, 23 artiklan 2 kohta.
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tapahtuvasta tietojen siirrosta sopimuksen ulkopuolisiin niin kutsuttuihin kolmansiin
maihin ja kansallisen tietosuojaviranomaisen pakollisesta perustamisesta.’®

Tulevaisuudenndkymia

Yleissopimusta 108 on paatetty ajantasaistaa, ja vuonna 2011 toteutettu julkinen
kuuleminen auttoi vahvistamaan tyon kaksi tarkeintd tavoitetta: yksityisyyden
suojaa digitaalialalla on vahvistettava ja yleissopimuksen seurantamekanismeja on
tehostettava.

Yleissopimukseen 108 voivat liittyd myos Euroopan neuvoston ulkopuoliset maat,
mukaan lukien Euroopan ulkopuoliset maat. Yleissopimus voisi toimia yleismaail-
mallisena normina, ja avoimuutensa ansiosta se voisi auttaa edistdmaan tietosuojaa
koko maailmassa.

Talla hetkelld 45 maata yleissopimuksen 108 allekirjoittaneesta 46 maasta on EN:n
jasenid. Uruguay liittyi yleissopimukseen 108 elokuussa ensimmaisena Euroopan
ulkopuolisena maana, ja Marokolla, jonka ministerikomitea on kutsunut liittymaan,
on vield liittymisprosessi kesken.

1.1.3. Euroopan unionin tietosuojalainsaadanto

EU-oikeus koostuu perussopimuksista ja johdetusta oikeudesta. Perussopimuk-
set, eli sopimus Euroopan unionista (SEU) ja sopimus Euroopan unionin toiminnasta
(SEUT), ovat kaikkien EU:n jasenvaltioiden hyvaksymia. Niita kutsutaan myos EU:n
primaarioikeudeksi. EU:n toimielimet antavat asetuksia, direktiivejs ja paatoksia
perussopimusten mukaisten valtuuksiensa nojalla. N&itd saadoksia kutsutaan usein
EU:n johdetuksi oikeudeksi.

EU:n paaasiallinen oikeudellinen véline tietosuojan alalla on Euroopan parlamen-
tin ja neuvoston 24 paivana lokakuuta 1995 antama direktiivi 95/46/EY yksildiden
suojelusta henkilotietojen kasittelyssé ja ndiden tietojen vapaasta liikkkuvuudesta
(tietosuojadirektiivi)" Se annettiin vuonna 1995, jolloin useat jésenvaltiot olivat jo
saatdneet kansallisia tietosuojalakeja. Tavaroiden, palvelujen ja henkiléiden vapaa
liikkuvuus sisamarkkinoilla edellytti tietojen vapaata siirtoa, jota ei olisi voitu toteut-

10  EN, valvontaviranomaisia ja maan rajan yli tapahtuvaa tietojen siirtoa koskeva lisapoytakirja
yleissopimukseen yksildiden suojelusta henkilétietojen automaattisessa tietojenkasittelyssa, CETS
nro 181, 2001.

11 Tietosuojadirektiivi, EYVL 1995 L 281, s. 31.
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taa, elleivat jasenvaltiot olisi voineet luottaa yhtendiseen korkeaan tietosuojan
tasoon.

Koska tietosuojadirektiivilla oli tarkoitus yhdenmukaistaa'? tietosuojalainsaddantoa
jasenvaltioiden tasolla, se vastaa yksityiskohtaisuudeltaan (silloisia) kansallisia tie-
tosuojalakeja. EUTI ennakkoratkaisussaan toteaa, etta: “Direktiivi 95/46/EY on tar-
koitettu [...] saattamaan henkildiden oikeuksien ja vapauksien suoja henkil6tietoja
késiteltdessa samalle tasolle kaikissa jasenvaltioissa. [...] sovellettavien kansallisten
lainsdadantojen Idhentaminen ei saa johtaa lainsédddannalla turvattavan tietosuojan
heikentymiseen, vaan silld on painvastoin varmistettava tietosuojan korkea taso
unionissa. Sen vuoksi [...] kansallisten lainsaddantojen harmonisointia ei ole rajoi-
tettu vahimmaistasolle, vaan sillé pyritddan yhdenmukaistamiseen, joka on yleisesti
ottaen aukoton.” ™ Nain ollen, jasenvaltioilla on vain vahan likkumavaraa direktiivin
taytantdonpanossa.

Tietosuojadirektiivin on tarkoitus tukea yleissopimuksessa 108 vahvistettua oikeutta
yksityisyyteen ja laajentaa sita. Naissa kahdessa oikeudellisessa instrumentissa
olisi ollut mahdotonta asettaa ristiriitaisia saantoja, silld kaikki EU:hun vuonna 1995
kuuluneet 15 jasenvaltiota olivat jo yleissopimuksen 108 sopimuspuolia. Tietosuo-
jadirektiivissa kuitenkin hyédynnetaan yleissopimuksen 108 11 artiklassa annettua
mahdollisuutta myontaa laajempi suoja. Erityisesti riippumattoman valvonnan kayt-
toonotto tietosuojasaantdjen noudattamisen parantamiseksi, tehosti merkittavasti
Euroopan tietosuojalainsaadannon toimivuutta. (Téma sisallytettiinkin vuonna 2001
EN:n oikeuteen yleissopimuksen 108 lisapoytakirjalla.)

Tietosuojadirektiivin soveltamisalue ulottuu EU:n 28 jasenvaltiota laajemmalle ja
kattaa myds EU:n ulkopuoliset Euroopan talousalueen (ETA) maat™ Islannin, Lie-
chtensteinin ja Norjan.

Luxemburgissa sijaitsevalla EUTI:lla on toimivalta madritelld, onko jasenvaltio tayt-
tanyt tietosuojadirektiivin mukaiset velvollisuutensa. EUTI antaa ennakkoratkaisuja
direktiivin patevyydesta ja tulkinnasta, jotta se voisi varmistaa direktiivin tehok-
kaan ja yhdenmukaisen soveltamisen jasenvaltioissa. Merkittdva poikkeus tieto-
suojadirektiivin soveltamiseen on niin kutsuttu kotitaloutta koskevapoikkeus jolla

12 Ks. esim. tietosuojadirektiivin johdanto-osan 1, 4, 7 ja 8 kappale.

13 EUTI, yhdistetyt asiat C-486/10 ja C-469/10, Asociacion Nacional de Astablecimientos Financieros de
Crédito (ASNEF) ja Federacion de Comercio Electronico y Marketing Directo (FECEMD) v. Administracién
del Estado, 23 Marraskuuta 2011, kappaleet 28-29.

14 Sopimus Euroopan talousalueesta, EYVL 1994 L 1, joka tuli voimaan 1. tammikuuta 1994.
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tarkoitetaan henkilotietojen kasittelyd, jonka luonnollinen henkilé suorittaa yksin-
omaan henkilokohtaisessa tai kotitalouttaan koskevassa toiminnassa.’” Tallaisen
késittelyn katsotaan yleensa kuuluvan yksilon vapauksiin.

Tietosuojadirektiivin hyvaksymisen aikaan voimassa olleen EU:n primaarioikeuden
mukaisesti direktiivin aineellinen soveltamisala rajoittuu sisédmarkkinoita koskeviin
asioihin. Soveltamisalan ulkopuolelle jaa erityisesti yhteistyo poliisiasioissa ja rikos-
oikeudellisissa asioissa. Silla alalla tietosuoja perustuu erilaisiin oikeudellisiin vélinei-
siin, joita kuvaillaan tarkemmin luvussa 7.

Koska tietosuojadirektiivi oli suunnattu vain jasenvaltioille, tarvittiin toinen oikeu-
dellinen instrumentti sdatelemaan tietosuojaa EU:n toimielinten ja elinten suoritta-
massa henkilotietojen kasittelyssa. Téman tehtdvan tayttaa yksildiden suojelusta
yhteistjen toimielinten ja elinten suorittamassa henkilotietojen kasittelyssa ja nai-
den tietojen vapaasta liikkuvuudesta annettu asetus (EY) N:o 45/2001 (EU:n toimie-
linten tietosuoja-asetus).6

Lisaksi tietosuojadirektiivin kattamillakin aloilla tarvitaan usein yksityiskohtaisem-
pia tietosuojasaanndksid selventdamaan direktiivin suhdetta muihin oikeutettuihin
etuihin. Kaksi esimerkkia tallaisista ovat henkil6tietojen kasittelysta ja yksityisyy-
den suojasta sahkoisen viestinnan alalla annettu direktiivi 2002/58/EY (séhkéisen
viestinnan tietosuojadirektiivi)' ja yleisesti saatavilla olevien séhkoisten viestinta-
palvelujen tai yleisten viestintdverkkojen yhteydessé tuotettavien tai kasiteltavien
tietojen sailyttamisestd ja direktiivin 2002/58/EY muuttamisesta annettu direktiivi
2006/24/EY (tietojen séilyttamistd koskeva direktiivi, kumottu 8.huhtikuuta 2074).
Muita esimerkkeja esitellaan myohemmin luvussa 8. Téllaisten sédnnosten on oltava
yhdenmukaisia tietosuojadirektiivin kanssa.

15  Tietosuojadirektiivi, 3 artiklan 2 kohdan toinen luetelmakohta.

16  Euroopan parlamentin ja neuvoston asetus (EY) N:o 45/20071, annettu 18 pdivand joulukuuta 2000,
yksildiden suojelusta yhteisgjen toimielinten ja elinten suorittamassa henkilétietojen kasittelyssd ja
ndiden tietojen vapaasta liikkuvuudesta, EYVL 2001 L 8.

17  Euroopan parlamentin ja neuvoston direktiivi 2002/58/EY, annettu 12 paivana heindkuuta 2002,
henkiltietojen kasittelystd ja yksityisyyden suojasta séhkoisen viestinnan alalla (séhkoisen viestinnan
tietosuojadirektiivi), EYVL 2002 L 201.

18  Euroopan parlamentin ja neuvoston direktiivi 2006/24/EY, annettu 15 paivand maaliskuuta 2006,
yleisesti saatavilla olevien sahkaisten viestintapalvelujen tai yleisten viestintaverkkojen yhteydessa
tuotettavien tai kasiteltavien tietojen sailyttamisests ja direktiivin 2002/58/EY muuttamisesta (tietojen
sdilyttamista koskeva direktiivi), EUVL 2006 L 105, kumottu 8. Huhtikuuta 2014.
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Euroopan unionin perusoikeuskirja

Euroopan yhteiséjen alkuperdisissa perussopimuksissa ei viitattu ihmisoikeuksiin
eiké niiden suojaamiseen. Silloisen Euroopan yhteisojen tuomioistuimen (EYTI) oli
kuitenkin kehitettava uusi lahestymistapa, kun sen kasiteltavaksi tuli asioita, joissa
epailtiin ihmisoikeusrikkomuksia EU:n lainséadannon soveltamisalaan kuuluvilla
aloilla. Yksiloiden suojaamiseksi tuomioistuin saattoi perusoikeudet osaksi niin kut-
suttuja Euroopan oikeuden yleisid periaatteita. EYTI:n mukaan néma yleiset periaat-
teet vastaavat sisalloltaan kansallisiin perustuslakeihin ja ihmisoikeussopimuksiin,
etenkin EIS:een, perustuvaa ihmisoikeuksien suojaamista. EYTI ilmoitti varmista-
vansa, ettd néma periaatteet ovat yhteison oikeuden mukaiset.

EU tiedosti, ettd sen politiikka voi vaikuttaa ihmisoikeuksiin ja lisdksi se oli asetta-
nut tavoitteekseen kansalaisldheisyyden. Taman seurauksena EU vahvisti Euroo-
pan unionin perusoikeuskirjan vuonna 2000. Perusoikeuskirja kattaa monipuolisesti
Euroopan kansalaisten kansalaisoikeuksia seka poliittisia, taloudellisia ja sosiaalisia
oikeuksia, jotka perustuvat jasenvaltioille yhteisiin valtiosaantéperinteisiin ja kan-
sainvilisiin velvollisuuksiin. Perusoikeuskirjassa maéritellyt oikeudet on jaettu kuu-
teen lukuun: ihmisarvo, vapaudet, tasa-arvo, yhteisvastuu, kansalaisten oikeudet ja
lainkaytto.

Perusoikeuskirja oli alun perin vain poliittinen asiakirja, mutta siita tuli oikeudellisesti
sitova™ osa EU:n primaarioikeutta (ks. SEU 6 artiklan 1 kohta), kun Lissabonin sopi-
mus tuli voimaan 1. joulukuuta 2009.2°

EU:n primaarioikeuteen kuuluu my6s EU:n yleinen lainsdadantovalta tietosuo-
ja-asioissa (SEUT 16 artikla).

Sen lisdksi, ettd perustamissopimuksessa taataan oikeus yksityis- ja perhe-ela-
man kunnioittamiseen (7 artikla), siind vahvistetaan oikeus henkil6tietojen suojaan
(‘artikla) niin, ettd tama suoja yksiselitteisesti korotetaan EU-oikeuden mukaiseksi
perusoikeudeksi. Velvollisuus kunnioittaa ja suojata tata oikeutta koskee paitsi EU:n
toimielimia myds jasenvaltioita, kun ne implementoivat unionin oikeutta (perus-
oikeuskirjan 51 artikla). Vuosia tietosuojadirektiivin antamisen jalkeen kirjoitetun
perusoikeuskirjan 8 artiklan on ymmarrettava ilmentadvan jo voimassa olevaa EU:n

19  EU(2012), Euroopan unionin perusoikeuskirja, EUVL 2012 C 326.

20  Ks. Euroopan unionista tehdyn sopimuksen konsolidoitu versio (2012), EUVL 2012 C 326; ja Euroopan
unionin toiminnasta tehdyn sopimuksen konsolidoitu versio (2012), EUVL 2012 C 326.


http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:12012P/TXT
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:12012P/TXT
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:12007L/TXT
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:12007L/TXT
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:12012P/TXT
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:12012M/TXT
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:12012M/TXT
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:12012E/TXT

Euroopan tietosuojaoikeuden taustaa

tietosuojalainsaadantoa. Siksi perusoikeuskirjassa ei pelkdstaan mainita 8 artiklan
1 kohdassa oikeutta tietosuojaan vaan myos viitataan 8 artiklan 2 kohdassa tieto-
suojan paaperiaatteisiin. Lopuksi perusoikeuskirjan 8 artiklan 3 kohdassa varmiste-
taan, etta riippumaton viranomainen valvoo periaatteiden noudattamista.

Tulevaisuudenndkymia

Euroopan komissio ehdotti tammikuussa 2012 tietosuojan uudistuspakettia todeten,
ettd voimassa olevia tietosuojasaantoja oli ajantasaistettava tekniikan nopean kehi-
tyksen ja globalisaation huomioimiseksi. Uudistuspaketti koostuu ehdotuksesta
yleiseksi tietosuoja-asetukseksi,?" jolla on tarkoitus korvata tietosuojadirektiivi, ja
uudesta tietosuojadirektiivista,?? jossa saddetaan tietosuojasta poliisiyhteistyon ja
rikosasioissa tehtévan oikeudellisen yhteistyon alalla. Uudistuspaketista kaytiin vield
keskustelua, kun téma kasikirja julkaistiin.

1.2. Tasapainottavat oikeudet

Keskeiset kohdat

- Oikeus tietosuojaan ei ole ehdoton oikeus; sitd on punnittava muita oikeuksia vasten.

Perusoikeuskirjan 8 artiklan mukainen perusoikeus henkil6tietojen suojaan “ei
kuitenkaan ole ehdoton oikeus, vaan se on suhteutettava siihen tehtavaan, joka
sillda on yhteiskunnassa”.?? Taten perusoikeuskirjan 52 artiklan 1 kohdan mukaan
perusoikeuskirjan 7 ja 8 artiklassa tunnustettujen oikeuksien kaltaisten oikeuksien
kayttéamista voidaan rajoittaa, jos naista rajoituksista saddetaan lailla, jos niissé
kunnioitetaan kyseisten oikeuksien ja vapauksien olennaista sisaltoa ja jos ne suh-
teellisuusperiaatteen mukaisesti ovat valttamattomia ja vastaavat tosiasiallisesti

21 Euroopan komissio (2012), ehdotus Euroopan parlamentin ja neuvoston asetukseksi yksildiden
suojelusta henkilotietojen kasittelyssa sekd ndiden tietojen vapaasta liikkuvuudesta (yleinen tietosuoja-
asetus), KOM(2012) 11 lopullinen, Bryssel, 25. tammikuuta 2012.

22 Euroopan komissio (2012), ehdotus Euroopan parlamentin ja neuvoston direktiiviksi yksildiden
suojelusta toimivaltaisten viranomaisten suorittamassa henkilGtietojen kasittelyssa rikosten
torjumista, tutkimista, selvittamistd ja syytteeseenpanoa tai rikosoikeudellisten seuraamusten
taytantoonpanoa varten seka naiden tietojen vapaasta likkuvuudesta (yleinen tietosuojadirektiivi),
KOM(2012) 10 lopullinen, Bryssel, 25. tammikuuta 2012.

23 Ks. esim. yhdistetyt asiat (-92/09 ja C-93/09, Volker und Markus Schecke GbR ja Hartmut Eifert v. Land
Hessen, EUTI 9.11.2010, 48 kohta.
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Euroopan unionin tunnustamia yleisen edun mukaisia tavoitteita tai tarvetta suojella
muiden henkildiden oikeuksia ja vapauksia.?

EIS:n jarjestelmdssé tietosuoja on taattu 8 artiklassa (oikeus nauttia yksityis- ja per-
he-eldman kunnioitusta), ja - samalla tavoin kuin perusoikeuskirjan jarjestelmassa
- taman oikeuden soveltamisessa on otettava huomioon kilpailevat oikeudet.
EIS:n 8 artiklan 2 kohdassa maarataan seuraavaa: “Viranomaiset eivat saa puut-
tua tdman oikeuden kayttamiseen, paitsi kun laki sen sallii ja se on valttamatonta
demokraattisessa yhteiskunnassa - - muiden henkiléiden oikeuksien ja vapauksien
turvaamiseksi.”

Seka EIT etta EUTI ovatkin toistuvasti todenneet, ettd EIS:n 8 artiklan ja perusoi-
keuskirjan 8 artiklan soveltamisen ja tulkinnan yhteydessé on punnittava muitakin
oikeuksia.?> Tasapainon saavuttamisesta on useita tarkeitd esimerkkeja.

1.21. Sananvapaus

Sananvapautta ja henkildtietojen suojaa turvaavat oikeudet voivat olla ristiriidassa
keskenaan.

Sananvapaus on turvattu perusoikeuskirjan 11 artiklassa (“Sananvapaus ja tiedon-
valityksen vapaus”). Oikeus sisaltda “mielipiteenvapauden seka vapauden vastaan-
ottaa ja levittda tietoja tai ajatuksia viranomaisten siihen puuttumatta ja alueellisista
rajoista riippumatta”. Perusoikeuskirjan 11 artikla vastaa EIS:n 10 artiklaa. Perusoi-
keuskirjan 52 artiklan 3 kohdan mukaan, silta osin kuin perusoikeuskirjan oikeudet
vastaavat EIS:ssa taattuja oikeuksia, “niiden merkitys ja kattavuus ovat samat kuin
mainitussa yleissopimuksessa”. Perusoikeuskirjan 11 artiklassa taatulle oikeudelle ei
siis voida laillisesti asettaa rajoituksia, jotka menevat EIS:n 10 artiklan 2 kohdassa
saadettyja oikeuksia pidemmialle, toisin sanoen rajoituksista on saddettava laissa
ja niiden on oltava valttamattomia demokraattisessa yhteiskunnassa “muiden

24 Ibid., 50 kohta.

25 Asiat nro 40660/08 ja nro 60641/08, Von Hannover v. Saksa (nro 2) [suuri jaosto], EIT 7.2.2012;
yhdistetyt asiat -468/10 ja C-469/10, Asociacién Nacional de Establecimientos Financieros de Crédito
(ASNEF) ja Federacidn de Comercio Electrénico y Marketing Directo (FECEMD) v. Administracion del
Estado, EUTI 24.11.2011, 48 kohta; asia -275/06, Productores de Musica de Espaia (Promusicae) v.
Telefénica de Espana SAU, EYTI 29.1.2008, 68 kohta. Ks. myos Euroopan neuvosto (2013), Euroopan
ihmisoikeustuomioistuimen oikeuskaytanto henkilctietojen suojelun alalla, DP (2013). Oikeuskaytanto
on saatavilla osoitteessa www.coe.int/t/dghl/standardsetting/dataprotection/Judgments/DP 2013 Case
Law_Eng_FINAL.pdf.
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henkil6iden maineen tai oikeuksien turvaamiseksi”. Tama kasite kattaa oikeuden

tietosuojaan

HenkilGtietojen suojaamisen ja sananvapauden valistd suhdetta sdddelldan tieto-
suojadirektiivin 9 artiklalla, jonka otsikkona on “Henkilotietojen kasittely ja ilmaisu-
vapaus”.?¢ Artiklassa séddetddn seuraavaa: Jasenvaltioiden on sdddettédva ainoas-
taan journalistisia tarkoituksia tai taiteellisen tai kirjallisen ilmaisun tarkoituksia
varten toteutettua henkil6tietojen kasittelya varten poikkeuksista ja vapautuksista
tastd luvusta, IV luvusta ja VI luvusta, ainoastaan jos ne osoittautuvat valttamat-
tomiksi yksityisyytta koskevan oikeuden ja ilmaisuvapautta koskevien saantsjen

yhteensovittamisessa.

Esimerkki: Asiassa Tietosuojavaltuutettu v. Satakunnan Markkinapérssi Oy ja
Satamedia Oy,?” EYTI:ta pyydettiin tulkitsemaan tietosuojadirektiivin 9 artiklaa
ja maarittelemaan tietosuojan suhdetta lehdisténvapauteen. Tuomioistuimen
piti tarkastella, miten Markkinapérssi ja Satamedia olivat levitténeet noin 1,2
miljoonan luonnollisen henkilon verotietoja, jotka ne olivat saaneet laillisesti
Suomen veroviranomaisilta. Tuomioistuimen piti erityisesti varmistaa, oliko
veroviranomaisten saataville saattamien henkilotietojen késittely siten, ettd
matkapuhelinten kayttajat voivat saada muiden luonnollisten henkildiden vero-
tietoja, katsottava yksinomaan journalistisiin tarkoituksiin toteutetuksi toimin-
naksi. Todettuaan, ettd Satakunnan toteuttama toiminta oli tietosuojadirektii-
vin 3 artiklan 1 kohdassa tarkoitettua “henkil6tietojen kasittelya”, tuomioistuin
siirtyi tulkitsemaan direktiivin 9 artiklaa. Tuomioistuin toi ensin esiin sananva-
pauden tarkeyden kaikissa demokraattisissa yhteiskunnissa ja jatkoi, etta sii-
hen liittyvia kasitteitd, journalismin kasite mukaan lukien, on tulkittava laajasti.
Seuraavaksi tuomioistuin huomautti, ettd ndiden kahden perusoikeuden valisen
tasapainon I6ytamiseksi tietosuojaa koskevaan oikeuteen saddettyjs poikke-
uksia ja rajoituksia on toteutettava vain tdysin valttdamattoman rajoissa. Asian
olosuhteissa tuomioistuin katsoi, ettd Markkinaporssin ja Satamedian toteutta-
mien toimintojen kaltaisia toimintoja, jotka koskevat kansallisen lainséddannon
nojalla julkisista asiakirjoista perdisin olevia tietoja, voidaan pitaa “journalistisina
toimintoina”, jos niiden tarkoituksena on tietojen, mielipiteiden tai ajatusten
ilmaiseminen yleisolle milld tahansa tiedonsiirron valineelld. Tuomioistuin mydés
totesi, ettd naita toimintoja eivat harjoita ainoastaan joukkotiedotusyritykset, ja

26 Tietosuojadirektiivi, 9 artikla.

27  Asia C-73/07, Tietosuojavaltuutettu v. Satakunnan Markkinapérssi Oy ja Satamedia Oy, EYTI 16.12.2008,

56, 61 ja 62 kohta.
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ne voivat liittyd voiton tavoitteluun. EYTI jatti kuitenkin kansallisen tuomioistui-
men tehtdvaksi arvioida, oliko tdma ollut tarkoituksena kyseisessa asiassa.

EIT on antanut useita tarkeitd ennakkopddtdksia tietosuojaa koskevan oikeuden
sovittamisesta yhteen sananvapauden kanssa.

Esimerkki: Asiassa Axel Springer AG v. Saksa?® EIT katsoi, ettd kansallisen tuo-
mioistuimen maaraama kielto sanomalehden omistajalle, joka halusi julkaista
artikkelin tunnetun nayttelijan pidatyksesta ja tuomitsemisesta, rikkoi EIS:n 10
artiklaa. EIT toisti perusteet, jotka se oli antanut oikeuskaytannossaan, kun se oli
punninnut ilmaisunvapauden oikeutta suhteessa oikeuteen nauttia yksityisela-
man kunnioitusta:

- ensinnakin, koskiko julkaistu artikkeli yleista etua: henkilon pidatys ja tuomio
oli julkinen oikeudellinen tosiasia ja siten koski yleista etua;

- toiseksi, oliko asianosainen julkisuuden henkil®: asianosainen oli riittdvan tun-
nettu nayttelijd, jotta hantd saatettiin luonnehtia julkisuuden henkiloksi; ja

- kolmanneksi, miten tiedot oli saatu ja olivatko ne luotettavia: tiedot oli saatu
syyttajan virastosta eikd kumpikaan osapuoli kiistanyt julkaistujen tietojen
todenmukaisuutta.

Na&in ollen EIT totesi, etteivat yhticlle maaratyt julkaisurajoitukset olleet koh-
tuullisia suhteessa oikeutettuun tavoitteeseen suojella kantajan yksityiseldmaa.
Tuomioistuin katsoi, etta EIS:n 10 artiklaa oli rikottu.

Esimerkki: Asiassa Von Hannover v. Saksa (nro 2),% EIT katsoi, ettei EIS:n 8 artik-
lan mukaista oikeutta nauttia yksityiseléman suojaa ollut rikottu, kun Monacon
prinsessa Carolinelta oli evatty kieltomaarays sellaisen valokuvan julkaisemista
vastaan, joka hanesté oli otettu hanen puolisonsa kanssa laskettelulomalla.
Valokuva liittyi artikkeliin, jossa kerrottiin muun muassa ruhtinas Rainierin hei-
kosta terveydesta. EIT totesi, ettd kansalliset tuomioistuimet olivat huolellisesti
punninneet kustannusyhtion oikeutta ilmaisunvapauteen suhteessa kantajan
oikeuteen nauttia yksityiseldman kunnioitusta. Kansallisen tuomioistuimen

28  Asia nro 39954/08, Axel Springer AG v. Saksa [suuri jaosto], EIT 7.2.2012, 90 ja 91 kohta.

29  Asiat nro 40660/08 ja nro 60641/08, Von Hannover v. Saksa (nro 2) [suuri jaosto], EIT 7.2.2012, 118
ja 124 kohta.
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luonnehdintaa ruhtinas Rainierin sairaudesta ajankohtaisena yhteiskunnallisena
asiana ei voitu pitaa kohtuuttomana, ja EIT pystyi hyvdksymaan sen, etta valo-
kuva yhdessa artikkelin kanssa liittyi ainakin jossain maarin yleista etua koske-
vaan keskusteluun. Tuomioistuin totesi, ettei EIS:n 8 artiklaa ollut rikottu.

EIT:n oikeuskaytdannossa yksi oikeuksien tasapainottamisen kannalta keskeinen
peruste on se, liittyyko kasiteltéva ilmaisu yleista etua koskevaan keskusteluun.

Esimerkki: Asiassa Mosley v. Yhdistynyt kuningaskunta® kansallinen viikkolehti
oli julkaissut intiimeja valokuvia kantajasta. Kantaja vditti, etta EIS:n 8 artiklaa oli
rikottu, kun han ei ollut voinut hakea kieltomaaraysta ennen kyseisten valoku-
vien julkaisemista, silld lehdells ei ollut mitaan velvollisuutta ilmoittaa ennalta
aikomuksestaan julkaista aineistoa, joka saattoi loukata henkilon oikeutta
yksityisyyteen. Vaikka tallaista aineistoa levitetdan yleensd enemman viihde-
kuin opetustarkoituksiin, se nauttii epailematta EIS:n 10 artiklan mukaista suo-
jaa, joka saattaisi havita EIS:n 8 artiklan vaatimuksille, jos tieto olisi luonteel-
taan yksityistd ja intiimia eiké sen levittdminen olisi mitenkaan yleisen edun
mukaista. Rajoituksiin, jotka voisivat toimia sensuurina ennen julkaisemista, on
kuitenkin kiinnitettava erityista huomiota. Otettuaan huomioon ennakkoilmoi-
tusvaatimuksen mahdollisen oikeuksia rajoittavan vaikutuksen, epavarmuuden
tallaisen vaatimuksen tehokkuudesta ja ndissa asioissa sallitun laajan harkinta-
vallan, EIT totesi, ettei 8 artikla edellyttényt oikeudellisesti sitovaa ennakkoil-
moitusvaatimusta. Nain ollen tuomioistuin katsoi, ettei 8 artiklaa ollut rikottu.

Esimerkki: Asiassa Biriuk v. Liettua®' kantaja vaatii sanomalehdelta vahingon-
korvausta, koska se oli julkaissut artikkelin, jossa kerrottiin kantajan olevan
HIV-positiivinen. Paikallisen sairaalan lddkarien vaitettiin vahvistaneen tiedon.
EIT:n mielesta kyseinen artikkeli ei liittynyt mihinkaan yleistd etua koskevaan
keskusteluun, ja se totesi, ettd henkilotietojen - erityisesti potilastietojen - suoja
on olennaisen tarked edellytys sille, ettd henkilo voi nauttia EIS:n 8 artiklan
mukaisesta oikeudesta yksityis- ja perhe-eldaméaan kohdistuvaan kunnioituk-
seen. Tuomioistuin piti erityisen térkedna sitd, ettd sanomalehdessa esitettyjen
tietojen mukaan sairaalan hoitohenkilokunta oli antanut tietoa kantajan HIV-in-
fektiosta vaitiolovelvollisuutensa vastaisesti. Valtio oli taten epdonnistunut vel-
vollisuudessaan turvata kantajalle oikeus nauttia yksityiseldmaan kohdistuvaa
kunnioitusta. Tuomioistuin totesi, etta EIS:n 8 artiklaa oli rikottu.

30  Asia nro 48009/08, Mosley v. Yhdistynyt kuningaskunta, EIT 10.5.2011, 129 ja 130 kohta.
31 Asia nro 23373/03, Biriuk v. Liettua, EIT 25.11.2008.
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1.2.2. Asiakirjojen saatavuus

Perusoikeuskirjan 11 artiklan ja EIS:n 10 artiklan mukainen sananvapaus ja tiedon-
valityksen vapaus kattaa paitsi oikeuden esittaa tietoa myos oikeuden saada tietoa.
Hallinnon avoimuuden merkitys demokraattisen yhteiskunnan toiminnalle ymmar-
retdan yha paremmin. Siksi oikeus saada viranomaisten hallussa olevia asiakirjoja on
tunnustettu jokaisen EU:n kansalaisen seka jokaisen luonnollisen henkilon ja oikeus-
henkilon, jonka asuinpaikka tai rekisteroity toimipaikka on EU:n jésenvaltiossa, tar-
kedksi oikeudeksi.

EN-oikeudessa on mahdollista vedota virallisten asiakirjojen saatavuutta koske-
vassa suosituksessa maariteltyihin periaatteisiin. Kyseisen suosituksen pohjalta laa-
dittiin virallisten asiakirjojen saatavuutta koskeva yleissopimus (yleissopimus 205).3?
EU-oikeudessa oikeus saada asiakirjoja on vahvistettu Euroopan parlamentin, neu-
voston ja komission asiakirjojen saamisesta yleison tutustuttavaksi annetussa ase-
tuksessa (EY) N:0 1049/2001 (asiakirjojen saatavuutta koskeva asetus).**Perusoi-
keuskirjan 42 artiklassa ja SEUT 15 artiklan 3 kohdassa téma oikeus on laajennettu
kattamaan “unionin toimielinten, elinten ja laitosten asiakirjat niiden tallennemuo-
dosta riippumatta”. Perusoikeuskirjan 52 artiklan 2 kohdan mukaan oikeutta saada
asiakirjoja sovelletaan SEUT 15 artiklan 3 kohdassa maériteltyjen edellytysten ja
rajoitusten mukaisesti. Oikeus saada asiakirjoja voi olla ristiriidassa henkilétietojen
suojaa koskevien oikeuksien kanssa, jos asiakirja sisaltdad muiden henkil6tietoja.
Viranomaisten hallussa olevien asiakirjojen tai tietojen saantia koskevia pyyntoja
voidaan nain ollen joutua punnitsemaan niiden henkildiden tietosuojaoikeutta vas-
ten, joiden tietoja pyydetyt asiakirjat sisaltavat.

Esimerkki: Asiassa komissio v. Bavarian Lager** EUTI maéritteli henkilotietojen
suojan laajuuden EU:n toimielinten asiakirjojen saatavuuden yhteydessa seka
asetusten (EY) N:o 1049/2001 (asiakirjojen saatavuutta koskeva asetus) ja
(EY) N:0 45/2001 (tietosuoja-asetus) valisen suhteen. Vuonna 1992 perustettu
Bavarian Lager tuo pullotettua saksalaista olutta Yhdistyneeseen kuningaskun-

taan, paaasiallisesti pubeihin ja baareihin. Se kuitenkin kohtasi vaikeuksia siksi,

32 Euroopan neuvosto, ministerikomitea (2002), suositus Rec(2002)2 virallisten asiakirjojen saatavuudesta,
21. helmikuuta 2002; Euroopan neuvosto, virallisten asiakirjojen saatavuutta koskeva yleissopimus,
CETS nro 205, 18. kesakuuta 2009. Yleissopimus ei ole vield tullut voimaan.

33 Euroopan parlamentin ja neuvoston asetus (EY) N:o 1049/2001, annettu 30 paivana toukokuuta 2001,
Euroopan parlamentin, neuvoston ja komission asiakirjojen saamisesta yleison tutustuttavaksi,
EYVL 2001 L 145.

34 Asia (-28/08 P, Euroopan komissio v. The Bavarian Lager Co. Ltd, EUTI 29.6.2010, 60, 63, 76, 78 ja 79
kohta.
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ettd Yhdistyneen kuningaskunnan lainsddddnto tosiasiallisesti suosii kansal-
lisia valmistajia. Bavarian Lagerin tekeman valituksen seurauksena Euroopan
komissio paatti kdynnistad Yhdistynyttd kuningaskuntaa vastaan menettelyn
velvollisuuksien noudattamatta jattamisen johdosta. Yhdistynyt kuningas-
kunta muuttikin kiistanalaisia sdannoksia ja saattoi ne yhdenmukaisiksi EU-oi-
keuden kanssa. Téaman jélkeen Bavarian Lager pyysi komissiolta muiden asia-
kirjojen mukana kopiota komission edustajien, Yhdistyneen kuningaskunnan
viranomaisten ja ammattiyhdistyksen Confédération des Brasseurs du Marché
Commun (CBMC) edustajien valisen kokouksen poytakirjasta. Komissio suostui
paljastamaan joitakin tapaamiseen liittyneitd asiakirjoja, mutta peitti viisi poy-
takirjassa esiintynytta nime3, silld kaksi henkil6a oli vastustanut henkil6llisyy-
tensa paljastamista eika komissio ollut onnistunut tavoittamaan kolmea muuta.
Komissio hylkasi 18. maaliskuuta 2004 tekemallaan paatokselld Bavarian Lage-
rin uuden pyynnon saada kokouksen poytakirja kokonaisuudessaan ja vetosi
erityisesti asianomaisten yksityiseldman suojeluun sellaisena kuin se taataan
tietosuoja-asetuksessa. Bavarian Lager ei hyvaksynyt komission kantaa vaan
nosti kanteen unionin yleisessa tuomioistuimessa. Tuomioistuin kumosi komis-
sion paatoksen 8. Marraskuuta 2007 tekemallaan paatokselld (asia T-194/04,
Bavarian Lager v. komissio) ja katsoi erityisesti, ettd pelkkd asianomaisten
nimien esiintyminen kokouksen osanottajaluettelossa niiden elinten kohdalla,
joita he edustivat, ei vahingoittanut eikd vaarantanut yksityiseldman suojaa.

Komission valitettua EUTI kumosi unionin yleisen tuomioistuimen antaman tuo-
mion. EUTI katsoi, ettd asiakirjojen saatavuutta koskevalla asetuksella “otetaan
kayttoon erillinen ja vaativampi jarjestely sellaisen henkilon suojaamiseksi,
jonka henkilétiedot saatetaan joissain tapauksissa luovuttaa yleisolle”. EUTI:n
mukaan silloin, kun asiakirjojen saatavuutta koskevaan asetukseen perustuvalla
hakemuksella pyydetdan oikeutta tutustua henkilétietoja sisaltavaan asiakir-
jaan, asiakirjojen saatavuutta koskevan asetuksen sdannokset tulevat kaikilta
osin sovellettaviksi. Taman jalkeen EUTI totesi, etta komissio saattoi perustel-
lusti hylata hakemuksen saada tutustua lokakuussa 1996 pidetyn kokouksen
taydelliseen poytakirjaan. Koska viisi kokouksen osanottajaa ei ollut antanut
suostumustaan, komissio oli noudattanut riittavalla tavalla avoimuusvelvoitet-
taan luovuttamalla riidanalaisesta asiakirjasta version, josta kyseisten henkili-
den nimet oli poistettu.

Lisaksi EUTI katsoi seuraavaa: “Koska Bavarian Lager ei ole esittanyt mitaan
nimenomaista ja laillista tarkoitusta eikd minkaanlaisia vakuuttavia argument-
teja osoittaakseen tarpeen ndiden henkil6tietojen siirtoon, komissio ei ole

27
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voinut vertailla asianosaisten eri intressejd. Se ei ole mydskaan voinut selvittaa,
oliko syyta ajatella, etta rekisterdityjen oikeutetut edut voisivat siirron vuoksi
vaarantua,” kuten tietosuoja-asetuksessa edellytetaan.

Tuomion mukaan asiakirjojen saatavuus voi menna yksityiselaman suojan edelle
vain erityisesta ja perustellusta syysta. Oikeus saada asiakirjoja ei voi automaatti-
sesti kumota oikeutta yksityiseldman- ja henkilotietojen suojaan.?

Seuraavassa EIT:n tuomiossa kasiteltiin yhta asiakirjapyyntoihin liittyvaa erityista
nakdkohtaa.

Esimerkki: Asiassa Tarsasdg a Szabadsdgjogokért v. Unkari*¢ kantajana ollut
ihmisoikeusjarjesto oli pyytanyt perustuslakituomioistuimelta tietoja kasitelts-
vana olleesta asiasta. Kuulematta parlamentin jésentd, joka oli saattanut asian
sen kasiteltavaksi, perustuslakituomioistuin evasi asiakirjapyynnon sen perus-
teella, ettd se saattoi kasiteltavanaan olleita valituksia ulkopuolisten saataville
ainoastaan valituksen tekijan suostumuksella. Kansalliset tuomioistuimet piti-
vat epddmispaatoksen voimassa sen perusteella, ettei tallaisten henkilotieto-
jen suojaa voinut rajoittaa muilla oikeutetuilla eduilla, kuten oikeudella saada
julkista tietoa. Kantaja oli toiminut “sosiaalisena valvojana”, jolla oli toiminnas-
saan samanlainen suoja kuin lehdistolla. Lehdisténvapauden yhteydessa EIT on
toistuvasti todennut, ettd yleisolld on oikeus saada yleista etua koskevaa tie-
toa. Kantajan pyytamat tiedot olivat helposti saatavilla eivatka edellyttaneet
mitaan tiedonkeruuta. Naissé olosuhteissa valtiolla oli velvollisuus olla haittaa-
matta kantajan pyytamaa tietojen siirtoa. Yhteenvetona EIT katsoi, etta esteet,
joilla on tarkoitus haitata yleista etua koskevien tietojen saantia, voivat rajoittaa
tiedotusvalineissa tai vastaavilla aloilla tyoskentelevien henkildiden mahdolli-
suutta suorittaa tarkeasa tehtavaansa “ vallan vahtikoirina”. Tuomioistuin totesi,
ettd EIS:n 10 artiklaa oli rikottu.

Julkisuusperiaate on vakiintunut kiintedksi osaksi EU-oikeutta. Julkisuusperiaate on

vahvistettu SEU 1 ja 10 artiklassa sekd SEUT 15 artiklan 1 kohdassa.?” Asetuksen
(EY) N:0 1049/2001 johdanto-osan 2 kappaleen mukaan julkisuusperiaate parantaa

35 Ks. kuitenkin Euroopan tietosuojavaltuutetun (EDPS) yksityiskohtainen pohdinta asiakirjassa
Public access to documents containing personal data after the Bavarian Lager ruling, Bryssel,
24. maaliskuuta 2011, saatavana osoitteessa: www.edps.europa.eu/EDPSWEB/webdav/site/mySite/
shared/Documents/EDPS/Publications/Papers/BackgroundP/11-03-24_Bavarian_Lager_EN.pdf.

36  Asianro 37374/05, Térsasdg a Szabadsdgjogokért v. Unkari, EIT 14.4.2009; ks. 27, 36-38 kohta.
37 EU(2012), SEU:n ja SEUT:n konsolidoidut versiot, EUVL 2012 C 326.
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kansalaisten mahdollisuuksia osallistua padtoksentekomenettelyihin ja sen avulla
varmistetaan, etta hallinnolla on demokraattisessa jarjestelmassa suhteessa kansa-
laisiin suurempi legitimiteetti, ja ettd se on tehokkaampaa ja vastuullisempaa.®

Taman mukaisesti yhteisen maatalouspolitiikan rahoituksesta annetussa neuvoston
asetuksessa (EY) N:o 1290/2005 ja kyseisen asetuksen soveltamista koskevista
yksityiskohtaisista saannoistd annetussa komission asetuksessa (EY) N:0 259/2008
vaaditaan julkaisemaan tiettyjen maatalousalan EU-rahastojen tuensaajat ja kunkin
tuensaajan saamat madrat.> Tietojen julkaisemisen on tarkoitus edistaa julkisten
varojen asianmukaisen kdyton julkista valvontaa. Monet tuensaajat kiistivat tietojen
julkaisemisen suhteellisuuden.

Esimerkki: Yhdistetyissa asioissa Volker und Markus Schecke ja Hartmut Eifert
v. Land Hessen*® EUTI joutui ottamaan kantaa siihen, oliko EU:n lainsaadénnossa
vaadittu EU:n maataloustukien saajien nimien ja heidén saamiensa maérien jul-
kaiseminen suhteellisuusperiaatteen mukaista.

Tuomioistuin toi esiin, ettd oikeus henkil6tietojen suojaan ei ole ehdoton oikeus,
ja se katsoi, etta tietojen, joissa mainitaan kahden EU:n maatalousrahaston
tuensaajien nimet ja heidan saamansa tarkat maarat, julkaisemisessa inter-
netsivustolla on kyse puuttumisesta tuensaajien oikeuteen nauttia yksityis-
elamaansa kohdistuvaa kunnioitusta yleensa ja erityisesti heidan oikeuteensa
saada henkilotiedoilleen suojaa.

Tuomioistuimen mukaan téllainen puuttuminen perusoikeuskirjan 7 ja 8 artik-
lassa vahvistettuihin oikeuksiin oli ollut lainmukaista ja vastannut EU:n tun-
nustamaa yleisen edun mukaista tavoitetta, joka oli yhteison varojen kaytén
avoimuuden lisdaminen. EUTI katsoi kuitenkin, ettd kyseisista EU:n maatalo-
usrahastoista tukea saavien luonnollisten henkil6iden nimien ja heidan saa-
miensa tarkkojen maarien julkaiseminen oli suhteeton toimenpide eika sita

38  Asia (-41/00 P, Interporc Im- und Export GmbH v. Euroopan yhteiséjen komissio, EYTI 6.3.2003,
39 kohta; ja asia C-28/08 P, Euroopan komissio v. The Bavarian Lager Co. Ltd., EUTI 29.6.2010, 54 kohta.

39 Neuvoston asetus (EY) N:o 1290/2005, annettu 21 paivana kesakuuta 2005, yhteisen
maatalouspolitiikan rahoituksesta, EUVL 2005 L 209; ja komission asetus (EY) N:o 259/2008, annettu
18 péivana maaliskuuta 2008, neuvoston asetuksen (EY) N:o 1290/2005 soveltamista koskevista
yksityiskohtaisista saanndista Euroopan maatalouden tukirahaston (maataloustukirahaston) ja Euroopan
maaseudun kehittdmisen maatalousrahaston (maaseuturahaston) varoja saavia tuensaajia koskevien
tietojen julkaisemisen osalta, EUVL 2008 L 76.

40  Yhdistetyt asiat C-92/09 ja C-93/09, Volker und Markus Schecke GbR ja Hartmut Eifert v. Land Hessen,
EUTI 9.11.2010, 47-52, 58, 66-67, 75, 86 ja 92 kohta.
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voitu perustella perusoikeuskirjan 52 artiklan 1 kohdalla. N&in ollen tuomioistuin
totesi, ettd EU:n maatalousrahastojen tuensaajia koskevien tietojen julkaisemi-
sesta annettu EU:n lainsdadanto oli osittain patematonta.

1.2.3. Taiteen ja tutkimuksen vapaus

Yksi oikeus, jota on punnittava suhteessa yksityiselaman- ja henkilétietojen suo-

jaa koskeviin oikeuksiin, on taiteen ja tutkimuksen vapaus, joka on nimenomaisesti

turvattu perusoikeuskirjan 13 artiklassa. Téma oikeus on johdettu paaasiallisesti
oikeudesta ajatuksen- ja ilmaisunvapauteen ja sen kdytéssé on otettava huomioon
perusoikeuskirjan 1 artikla (ihmisarvo). EIT katsoo, ettd taiteen vapaus on turvattu
EIS:n 10 artiklalla.*" EIS:n 10 artiklassa sallittuja rajoituksia voidaan soveltaa myos
perusoikeuskirjan 13 artiklassa taattuun oikeuteen.*

Esimerkki: Asiassa Vereinigung bildender Kinstler v. Itdvalta® itdvaltalaiset tuo-
mioistuimet kielsivat kantajana ollutta yhdistysté jatkamasta sellaisen taulun
ndyttamista, jossa oli valokuvia julkisuuden henkil6ista seksiasennoissa. Itaval-
lan parlamentin jasen, jonka valokuvaa oli kdytetty maalauksessa, nosti kan-
tajana ollutta yhdistysta vastaan kanteen, jolla se haki kieltomaaraysta taulun
ndyttédmiselle. Kansallinen tuomioistuin hyvaksyi pyynnon ja antoi kieltomas-
rayksen. EIT totesi, ettd EIS:n 10 artiklaa sovelletaan sellaisten ajatusten esitté-
miseen, jotka loukkaavat, jarkyttavat tai hairitsevat valtiota tai jotain véeston
osaa. Taideteoksia luovat, esittavat tai ndyttavat henkilot osallistuvat ajatusten
ja nédkemysten vaihtoon, ja valtiolla on velvollisuus olla rajoittamatta perus-
teettomasti heidan ilmaisunvapauttaan. Kun otetaan huomioon, etta kysei-
nen taulu oli kollaasi, jossa kaytettiin valokuvia ainoastaan henkildiden paista
ja heidan vartalonsa oli maalattu epérealistisesti ja liioitellusti tavalla, jonka ei
selvasti ollut tarkoitus heijastaa todellisuutta tai edes viitata todellisuuteen, EIT
katsoi, ettei taulun voitu ymmartas kasittelevan esitetyn henkilon yksityisels-
maa, vaan sen oli pikemminkin ymmarrettava liittyvan taiteilijan ndkemykseen
poliitikoista, ja ettd esitetyn henkilon oli asemansa puolesta suvaittava kritiikkia
tavallista laajemmin. Punnittuaan asiaan liittyvia erilaisia etuja EIT paatyi siihen,
ettd taulun esittamisen rajoittamaton kielto oli suhteeton. Tuomioistuin katsoi,
ettd EIS:n 10 artiklaa oli rikottu.

41 Asia nro 10737/84, Miiller ym. v. Sveitsi, EIT 24.5.1988.
42 Euroopan unionin perusoikeuskirjan selitykset, EUVL 2007 C 303.

43 Asia nro 68345/01, Vereinigung bildender Kiinstler v. Itdvalta, EIT 25.1.2007; ks. erityisesti 26
ja 34 kohta.
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Euroopan tietosuojasdadnnoksissd on otettu huomioon tieteen erityinen merkitys
yhteiskunnalle. Siksi henkil&tietojen kasittelya koskevia yleisia rajoituksia on vahen-
netty. Seka tietosuojadirektiivissa ettd yleissopimuksessa 108 sallitaan tietojen sai-
lyttéminen tieteellista tutkimusta varten sen jalkeen, kun niita ei enaa tarvita sii-
hen kayttoon, johon ne on alun perin keratty. Liséksi henkilotietojen myohempas
kéasittelya tieteelliseen tutkimukseen ei pidetd yhteensopimattoma sen tarkoituk-
sen kanssa, johon henkilotiedot on alun perin keratty. Yksityiskohtaisemmat s&an-
nokset, kuten tarvittavat suojatoimet, joilla tieteellisen tutkimuksen etu ja hen-
kilotietojen suoja sovitetaan yhteen, maaritelldén kansallisessa lainsdadannossé
(ks. my0s 3.3.3 ja 8.4 kohta).

1.2.4. Omaisuudensuoja

Oikeus omaisuudensuojaan on vahvistettu EIS:n ensimmaisen lisapdytakirjan 1
artiklassa ja perusoikeuskirjan 17 artiklan 1 kohdassa. Yksi omaisuudensuojaa kos-
kevan oikeuden tarked nakokohta on oikeus teollis- ja tekijanoikeuksien turvaan,
joka mainitaan erikseen perusoikeuskirjan 17 artiklan 2 kohdassa. EU:n oikeusjar-
jestykseen kuuluu useita direktiiveja, joilla pyritdan turvaamaan tehokkaasti hen-
kinen omaisuus, erityisesti tekijanoikeudet. Henkinen omaisuus kattaa kirjallisen ja
taiteellisen omaisuuden liséksi patentti- ja tavaramerkkioikeudet seka niihin liittyvat
oikeudet.

EUTI:n oikeuskaytannosta kay ilmi, ettd perusoikeutta omaisuudensuojaan on pun-
nittava suhteessa muihin perusoikeuksiin, erityisesti suhteessa yksityiselaman
suojaan. .** Tekijanoikeusjarjestot ovat joissakin tapauksissa vaatineet internetpal-
velujen tarjoajia paljastamaan internetissé olevien tiedostojenjako-ohjelmien kayt-
tajien henkilollisyyden. Tallaiset ohjelmat antavat internetin kayttajille usein mah-
dollisuuden ladata musiikkikappaleita ilmaiseksi, vaikka kappaleet olisi suojattu
tekijanoikeuksilla.

Esimerkki: Asiassa Promusicae v. Telefénica de Espafia*® espanjalainen interne-
tyhteyspalvelujen tarjoaja, Telefénica, oli kieltdytynyt luovuttamasta musiikki-
tallenteiden ja audiovisuaalisten tallenteiden tuottajien ja julkaisijoiden voittoa
tavoittelemattomalle yhdistykselle, Promusicaelle, tiettyjen sellaisten henkil6i-
den tietoja, joille se tarjosi internetyhteyspalveluja. Promusicae tarvitsi tietoja

44 Asia nro 36769/08, Ashby Donald ym. v. Ranska, EIT 10.1.2013.

45 Asia (-275/06, Productores de Musica de Esparia (Promusicae) v. Telefénica de Esparia SAU,
EYTI 29.1.2008, 54 ja 60 kohta.
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voidakseen panna vireille siviiliprosessit niitd henkilditd vastaan, jotka olivat
sen mukaan kayttdneet tiedostojenjako-ohjelmaa, jonka avulla oli mahdollista
saada aanitteits, joiden kayttoon liittyvat taloudelliset oikeudet kuuluivat Pro-
musicaen jasenille.

Espanjalainen tuomioistuin saattoi asian EYTI:n kasiteltévaksi ja kysyi, velvoit-
taako yhteison oikeus luovuttamaan henkil6tietoja siviiliprosessin yhteydessa
tekijanoikeuden tehokkaan suojan varmistamiseksi. Espanjalainen tuomiois-
tuin viittasi direktiiveihin 2000/31, 2001/29 ja 2004/48, kun niita luetaan myos
perusoikeuskirjan 17 ja 47 artiklan valossa. EYTI totesi, etta kyseisissd kolmessa
direktiivissa sen enempaa kuin sahkoisen viestinnan tietosuojadirektiivissakaan
(direktiivi 2002/58) ei suljeta pois jasenvaltioiden mahdollisuutta saataa velvol-
lisuudesta paljastaa henkilGtietoja siviiliprosessin yhteydessé tekijanoikeuden
tehokkaan suojan varmistamiseksi.

EYTI esitti, ettd asiassa tuli esiin kysymys eri perusoikeuksien eli yhtaalta yksi-
tyisyyden kunnioittamista koskevan oikeuden ja toisaalta omaisuudensuojaa
ja tehokkaita oikeussuojakeinoja koskevien oikeuksien suojaan liittyvien vaati-
musten valttdmattomasta yhteensovittamisesta.

Tuomioistuin totesi, ettd “jasenvaltioiden on pannessaan taytantoon edelld mai-
nittuja direktiiveja huolehdittava siitd, ettd ne nojautuvat sellaiseen kyseisten
direktiivien tulkintaan, jolla voidaan varmistaa yhteison oikeusjarjestyksessa
suojattujen eri perusoikeuksien vélinen asianmukainen tasapaino. Jasenvalti-
oiden viranomaisten ja tuomioistuinten on pannessaan taytantoon kyseisten
direktiivien noudattamisen edellyttamia toimenpiteita tulkittava kansallista
oikeuttaan mainittujen direktiivien mukaisesti, ja niiden on taman lisaksi myos
varottava nojautumasta sellaiseen kyseisten direktiivien tulkintaan, joka johtaisi
ristiriitaan mainittujen perusoikeuksien kanssa tai muiden yhteison oikeuden
yleisten periaatteiden, kuten suhteellisuusperiaatteen, kanssa.”¢

46

Ibid., 65 ja 68 kohta; ks. myos asia C-360/10, SABAM v. Netlog N.V., EUTI 16.2.2012.
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Tietosuojan terminologia

EU Katetut aiheet

EN

HenkilGtiedot

Tietosuojadirektiivi, 2 artiklan a alakohta Oikeudellinen

Yhdistetyt asiat (-92/09 ja C-93/09, Volker mdaritelma

und Markus Schecke GbR ja Hartmut Eifert v.

Land Hessen, EUTI 9.11.2010

Asia, (-275/06, Productores de Musica de

Espana (Promusicae) v. Telefénica de Esparia

SAU, EYTI 291.2008

Tietosuojadirektiivi, 8 artiklan 1 kohta Erityiset

Asia (-101/01, Bodil Lindqvist, EYTI tietoryhmat

611.2003 (arkaluonteiset
tiedot)

Tietosuojadirektiivi, 6 artiklan 1 kohdan e Anonyymit ja

alakohta pseudonyymit
tiedot

Tietojen kasittely

Tietosuojadirektiivi, 2 artiklan b alakohta Madritelmat

Asia (-101/01, Bodil Lindgvist, EYTI

6.11.2003

Tietojen kayttdjat

Tietosuojadirektiivi, 2 artiklan d alakohta Rekisterinpitdja

Yleissopimus 108, 2 artiklan
3 alakohta

Asia nro 24117/08, Bernh
Larsen Holding AS ym. v.
Norja, EIT 14.3.2013

Yleissopimus 108, 6 artikla

Yleissopimus 108, 5 artiklan
e alakohta

Yleissopimus 108,
selitysmuistio, 42 artikla

Yleissopimus 108, 2 artiklan
c alakohta

Yleissopimus 108, 2 artiklan
d alakohta

Profilointia koskeva
suositus, 1 artiklan g
alakohta *
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EU Katetut aiheet EN

Tietosuojadirektiivi, 2 artiklan e alakohta Henkilotietojen  Profilointia koskeva

Asia -101/01, Bodil LfﬂquiSt, EYTI kﬁSittelijé suositus, 1 artiklan h

611.2003 alakohta

Tietosuojadirektiivi, 2 artiklan g alakohta Vastaanottaja  Yleissopimus 108,
lisapoytakirja, 2 artiklan 1
kohta

Tietosuojadirektiivi, 2 artiklan f alakohta Sivullinen

Suostumus

Tietosuojadirektiivi, 2 artiklan h alakohta Patevan Potilastietoja koskeva

Asia (-543/09, Deutsche Telekom AG v. suostumuksen  suositus, 6 artikla, ja erilaisia

Bundesrepublik Deutschland, EUTI 5.5.2011 mdaritelmaja  myohempia suosituksia

edellytykset

Huom.: * Euroopan neuvosto, ministerikomitea (2010), suositus Rec(2010)13 jésenvaltioille yksiléiden

suojelusta profiloinnin yhteydessé tapahtuvassa automaattisessa henkilétietojen kasittelyssé
(profilointia koskeva suositus), 23. marraskuuta 2010.

2.1. Henkilotiedot

Keskeiset kohdat

Tiedot ovat henkil6tietoja, jos ne koskevat tunnistettua tai tunnistettavissa olevaa
henkilog, eli rekisterditya.

Henkil6a pidetdan tunnistettavissa olevana, jos hdnesta on ilman kohtuutonta vaivaa
mahdollista saada lisatietoa, jonka avulla hdnet voi tunnistaa.

Todentaminen tarkoittaa sen todistamista, etta tietylld henkil6lla on tietty henkildlli-
syys ja/tai lupa toteuttaa tiettyja toimintoja.

Yleissopimuksessa 108 ja tietosuojadirektiivissa on lueteltu erityisia tietoryhmia, niin
kutsuttuja arkaluonteisia tietoja, jotka vaativat vahvempaa suojaa ja joihin sita varten
sovelletaan erityista oikeudellista jarjestelmaa.

Tiedot on tehty anonyymeiksi, jos tiedot eivét sisélld mitaan tunnisteita. Jos henkilGtie-
tojen tunnisteet salataan, tiedot ovat pseudonyymeja. .

Toisin kuin anonyymit tiedot, pseudonyymit tiedot ovat henkil6tietoja.
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211, Henkilotietojen kasitteen tarkeimmat
nakokohdat

EU-oikeudessa samoin kuin EN-oikeudessa henkil6tiedot maaritellaan tiedoiksi,
jotka koskevat tunnistettua tai tunnistettavissa olevaa luonnollista henkil6a,*7eli
sellaiseksi henkiloa koskevaksi tiedoksi, josta henkilé voidaan tunnistaa suoraan tai
vélillisesti.

Jos tallaista henkil6a koskevia tietoja kasitellaan, henkilosta kdytetddn nimitysta
"rekisteroity”.

Henkilo

Oikeus tietosuojaan kehittyi oikeudesta nauttia yksityiseldmaan kohdistuvaa kun-
nioitusta. Yksityiselaman kasite liittyy ihmisiin. Nain ollen tietosuojaa sovelletaan
ensisijaisesti luonnollisiin henkil6ihin. Tietosuojadirektiivin 29 artiklan mukaisen ty6-
ryhmaén laatimassa lausunnossa todetaan vield, ettd Euroopan tietosuojaoikeutta
sovelletaan ainoastaan eléviin olentoihin.*®

EIS:n 8 artiklaa koskevasta EIT:n oikeuskdytdnndsta ilmenee, ettd yksityis- ja tydela-
maa voi toisinaan olla vaikea erottaa selkessti toisistaan.*

Esimerkki: Asiassa Amann v. Sveitsi®® kantajan tyénpuhelua oli kuunneltu viran-
omaisten toimesta. Puhelun perusteella viranomaiset tutkivat kantajan tiedot
ja laativat hanesta kortin kansalliseen turvallisuuskorttihakemistoon. Vaikka
telekuuntelu kohdistui tydpuheluun, EIT katsoi, ettd kyseistd puhelua koskevien
tietojen sailyttaminen liittyi kantajan yksityiselamaan. Se toi esiin, ettei termia
“yksityiselama” tullut tulkita rajoittavasti, erityisesti siksi, etta yksityiseldaman
kunnioitus kattoi oikeuden luoda ja yllapitaa suhteita muihin ihmisiin. Lisaksi ei
ollut mitaan periaatteellista syyta sulkea tyo- tai liikeasioita “yksityiselaman”
kasitteen ulkopuolelle. Téllainen laaja tulkinta oli yleissopimuksen 108 mukai-
nen. EIT vield katsoi, ettd kantajan tapauksessa telekuuntelu oli ollut laitonta,

47 Tietosuojadirektiivi, 2 artiklan a alakohta; yleissopimus 108, 2 artiklan a alakohta.

48  Tietosuojatyoryhma (2007), lausunto 4/2007 henkilétietojen késitteests, WP 136, 20. kesakuuta 2007,
s.22.

49 Ks. esim. asia nro 28341/95, Rotaru v. Romania [suuri jaosto], EIT 4.5.2000, 43 kohta; asia
nro 13710/88, Niemietz v. Saksa, EIT 16.12.1992, 29 kohta.

50  Asia nro 27798/95, Amann v. Sveitsi [suuri jaosto], EIT 16.2.2000, 65 kohta.
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silla kansallisessa lainsdadanndssa ei ollut erityisia eika yksityiskohtaisia saan-
noksia tietojen keruusta, tallennuksesta ja sailytyksesta. Tuomioistuin totesi
nain ollen, ett3 EIS:n 8 artiklaa oli rikottu.

Jos tydeldamaan liittyviin asioihin voidaan soveltaa tietosuojaa koskevia saannoksia,

vaikuttaa kyseenalaiselta, ettd suoja koskisi ainoastaan luonnollisia henkil6ita. EIS:n
mukaiset oikeudet on taattu kaikille, ei vain luonnollisille henkilGille.

EIT on oikeuskdytannossaan ratkaissut asioita, joissa oikeushenkil6t ovat kantees-
saan vaittaneet, etta niiden EIS:n 8 artiklan mukaista oikeutta yksityiseléman suo-

jaan on rikottu. Tuomioistuin on kuitenkin painottanut enemman oikeutta nauttia

kotiin ja kirjeenvaihtoon kohdistuvaa kunnioitusta kuin oikeutta nauttia yksityisela-
maan kohdistuvaa kunnioitusta:

Esimerkki: Asiassa Bernh Larsen Holding AS ym. v. Norja®' kolme norjalaista
yritysta oli tehnyt valituksen veroviranomaisen paatoksesta, jolla ne maarat-
tiin toimittamaan verotarkastajille jaljennds kaikista niiden yhteisessa kaytossa
olleella palvelimella olleista tiedoista.

EIT totesi, ettd téllainen kantajina olleille yrityksille maaratty velvollisuus rikkoi
EIS:n 8 artiklassa tarkoitettua oikeutta nauttia “kotiin” ja “kirjeenvaihtoon” koh-
distuvaa kunnioitusta. Tuomioistuin kuitenkin katsoi, ettd veroviranomaisilla oli
tehokkaat ja riittavat suojatoimet vaarinkaytoksia vastaan: kantajina olleille yri-
tyksille oli ilmoitettu asiasta hyvissa ajoin; ne olivat Iasna ja saivat esittaa huo-
mioita, kun paikalla tehty tarkastus toteutettiin; ja aineisto oli maaré tuhota sen
jalkeen, kun verotarkastus olisi saatettu paatokseen. Naissa olosuhteissa kanta-
jina olleiden yritysten oikeus nauttia kotiin ja kirjeenvaihtoon kohdistuvaa kun-
nioitusta oli saatettu asianmukaisesti tasapainoon yhtdalta sen intressin kanssa,
joka yrityksilld on tyontekijoiden yksityisyyden suojaamisessa, ja toisaalta sen
yleisen intressin kanssa, joka on verojen arviointiin tarvittavan tehokkaan tar-
kastuksen varmistaminen. Tuomioistuin katsoi nain ollen, ettei EIS:n 8 artiklaa
ollut rikottu.

Yleissopimuksen 108 mukaan tietosuoja koskee ensisijaisesti luonnollisia henki-
16it8; sopimuspuolet voivat kuitenkin kansallisessa lainsdddanndssaan ulottaa tieto-
suojan oikeushenkil6ihin, kuten yrityksiin ja yhdistyksiin. EU:n tietosuojaa koskevaa

51 Asia nro 24117/08, Bernh Larsen Holding AS ym. v. Norja, EIT 14.3.2013. Ks. kuitenkin my6s asia
nro 58243/00, Liberty ym. v. Yhdistynyt kuningaskunta, EIT 1.7.2008.
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saddoksid ei padsaantoisesti sovelleta oikeushenkil6ita koskevien tietojen kasitte-
lyyn. Tasta asiasta voidaan vapaasti saataa kansallisella tasolla.>?

Esimerkki: Yhdistetyissa asioissa Volker und Markus Schecke ja Hartmut Eifert
v. Land Hessen®? EUTI totesi maatalousrahastojen tuensaajien henkil6tietojen
julkaisemisen osalta, ettd “oikeushenkilét voivat vedota téllaisen yksiloinnin
kannalta perusoikeuskirjan 7 ja 8 artiklan mukaiseen suojaan vain siltd osin
kuin oikeushenkilon virallisessa nimessa yksiloidaan yksi tai usea luonnollinen
henkil6. Perusoikeuskirjan 7 ja 8 artiklassa tunnustettu oikeus yksityiseldaman
kunnioittamiseen henkil6tietojen kasittelyssa koskee kaikenlaisia tunnistettua
tai tunnistettavissa olevaa luonnollista henkil6a koskevia tietoja.”>*

Henkilon tunnistettavuus
Seka EU-oikeudessa etta EN-oikeudessa tieto sisdltda henkilétietoja, jos
henkil6 on tunnistettu; tai

henkilda ei ole tunnistettu, mutta hanet on kuvattu tavallg, jolloin tunnistaminen
on mahdollista tiettyjen lisdtoimenpiteiden avulla.

Molemmat naista tiedon muodoista on suojattu Euroopan tietosuojaa koskevissa
saadoksissa. EIT on useasti todennut, etta henkil6tietojen kasite on yleissopimuk-
sessa 108 sama kuin EIS:ssa, erityisesti silta osin, kuin niiden edellytetdan viittaavan
tunnistettuihin tai tunnistettaviin henkilihin.**

Henkil6tietojen oikeudellisissa maaritelmissa ei selvitetd tdman tarkemmin, milloin
henkilon katsotaan olevan tunnistettu.>¢ Tunnistaminen edellyttaa tietenkin henki-
|6n kuvaamista tavalla, joka erottaa hanet kaikista muista henkil6ista ja mahdollis-
taa hanen yksildimisensa. Henkilon nimi on hyva esimerkki talla tavalla kuvaavasta
tiedosta. Poikkeuksellisissa tapauksissa muilla tunnisteilla voi olla samankaltainen

52 Tietosuojadirektiivi, johdanto-osan 24 kappale.

53  Yhdistetyt asiat (-92/09 ja (-93/09, Volker und Markus Schecke GbR (C-92/09) ja Hartmut Eifert
(C-93/09) v. Land Hessen, EUTI 9.11.2010, 53 kohta.

54  |bid., 52 kohta.
55 Ks. asia nro 27798/95, Amann v. Sveitsi [suuri jaosto], EIT 16.2.2000, 65 kohta ja sitd seuraavat kohdat.

56  Ks. myos asia nro 42326/98, Odievre v. Ranska [suuri jaosto], EIT 13.2.2003; ja asia nro 33783/09,
Godelli v. Italia, EIT 25.9.2012.
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vaikutus kuin nimell3. Julkisuuden henkildiden osalta voi riitta3, etta viitataan henki-
|6n asemaan, esimerkiksi Euroopan komission puheenjohtaja.

Esimerkki: Asiassa Promusicae’” EYTI totesi, etta “on kiistatonta, ettd Promu-
sicaen vaatima [tietyn tiedostojen jako-ohjelman] tiettyjen kayttajien nimien
ja osoitteiden luovuttaminen merkitsee henkilotietojen eli direktiivin 95/46 2
artiklan a alakohdassa olevan maaritelman mukaisesti tunnistettua tai tunnis-
tettavissa olevaa luonnollista henkil6a koskevien tietojen kdytt6on antamista
--. Niiden tietojen luovuttaminen, jotka Telefénica on Promusicaen mukaan
tallentanut - mita Telefénica ei ole kiistanyt - on direktiivin 2002/58 2 artiklan
ensimmadisessd kohdassa, luettuna yhdessa direktiivin 95/46 2 artiklan b ala-
kohdan kanssa, tarkoitettua henkil6tietojen kasittelya.”

Monet nimet eivat ole ainutlaatuisia ja siksi voidaan tarvita muita tunnisteita, jotta
varmistettaisiin, ettei henkilollisyyksissa tapahdu sekaannuksia. Syntymaaikaa ja
-paikkaa kaytetdan usein. Lisdksi joissakin maissa on otettu kayttoon yksilolliset
numerot helpottamaan kansalaisten yksiloimista. Biometrisia tietoja, kuten sormen-
jalkig, digitaalisia valokuvia tai iiriksen kuvaa, kdytetdan tekniikan aikakaudella yha
useammin henkildiden tunnistamiseen.

Euroopan tietosuojasdanndsten soveltaminen ei kuitenkaan edellyté rekisteréidyn

tarkkaa tunnistamista vaan riittaa, ettd asianomainen henkilo on tunnistettavissa.
Henkil6a pidetaan tunnistettavissa olevana, jos tieto sisaltda tunnisteita, joiden
avulla henkil voidaan tunnistaa suoraan tai valillisesti.>® Tietosuojadirektiivin joh-
danto-osan 26 kappaleen mukaan olennaista on se, onko tiedon ennakoitavissa
olevilla kayttajilla, sivulliset vastaanottajat mukaan luettuina, todennakéisesti kdy-
tossaan kohtuullisesti toteutettavissa olevia keinoja henkilon tunnistamiseksi (ks.
3.3.2 kohta).

Esimerkki: Paikallisviranomainen paattaa kerata tietoa alueen teilld ylinope-
utta ajavista autoista. Se valokuvaa autot tallentaen automaattisesti aika- ja
paikkatiedot, jotta toimivaltainen viranomainen voisi sakottaa niita henkil6its,
jotka rikkovat nopeusrajoituksia. Rekisterdity tekee valituksen ja vaittas, ettei
paikallisviranomaisella ole lain mukaista oikeudellista perustetta tallaiselle

57  Asia, (-275/06, Productores de Mdsica de Esparia (Promusicae) v. Telefonica de Espana SAU,
EYTI 29.1.2008, 45 kohta.

58 Tietosuojadirektiivi, 2 artiklan a alakohta.
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tiedonkeruulle. Paikallisviranomainen katsoo, etta se ei kerdd henkilotietoja.
Sen mielesta rekisterikilvet ovat anonyymien henkildiden tietoja. Paikallisvi-
ranomaisella ei ole laillista toimivaltaa kayttaa yleista ajoneuvorekisteria auton
omistajan tai kuljettajan henkildllisyyden selvittamiseksi.

Tama perustelu ei ole yhdenmukainen tietosuojadirektiivin johdanto-osan 26
kappaleen kanssa. Kun otetaan huomioon, etta tiedonkeruun tarkoituksena
selkeasti on ylinopeutta ajavien henkiloiden tunnistaminen ja sakottaminen,
on ennakoitavissa, ettd henkil6ita pyritaan tunnistamaan. Vaikka paikallisvi-
ranomaisella ei ole suoraan kdytettavissaan tunnistuskeinoja, se valittaa tiedot
toimivaltaiselle viranomaiselle, poliisille, jolla on tallaiset keinot. Johdanto-osan
26 kappaleessa on myos erikseen mainittu tilanne, jossa tulevat tiedon vas-
taanottajat, muut kuin valiton tiedon kayttaja, voivat yrittda tunnistaa henkilon.
Johdanto-osan 26 kappaleen valossa paikallisviranomaisen toiminta vastaa tie-
don keraamista tunnistettavissa olevista henkil6ista ja siksi silla tulisi olla lain
mukainen oikeudellinen peruste.

EN-oikeudessa tunnistettavuus ymmarretdan samankaltaisesti. Maksutapahtumia
koskevan suosituksen®® 1 artiklan 2 kohdassa esimerkiksi todetaan, etta henkiloa ei
pidetd tunnistettavissa olevana, jos tunnistaminen vaatii kohtuuttoman paljon aikaa,
kustannuksia tai tyota.

Todentaminen

Todentaminen on menettely, jonka kautta henkild voi todistaa, ettd hanelld on tietty
henkilollisyys ja/tai lupa tehda tiettyja asioita, kuten paasta suljetulle alueelle tai
nostaa rahaa pankkitililta. Todentaminen voidaan toteuttaa vertaamalla biometri-
sid tietoja (kuten passissa olevaa valokuvaa tai sormenjalked) esimerkiksi maahan-
muuttoa varten esittaytyvan henkilon tietoihin, tai kysymalla tietoja, jotka voi tietds
vain henkild, jolla on tietty henkil6llisyys tai lupa (kuten henkil6kohtainen tunnus-
luku tai salasana), tai vaatimalla henkiloa esittamaan tietty merkki, jonka pitaisi olla
vain sellaisen henkilon hallussa, jolla on tietty henkildllisyys tai lupa (kuten erityinen
sirukortti tai tallelokeron avain). Paitsi salasanojen ja sirukorttien avulla, yhdistet-
tyina toisinaan henkilokohtaiseen tunnuslukuun, henkilé voidaan sahkdisessa vies-
tinndssa tunnistaa ja todentaa erityisesti sahkoisella allekirjoituksella.

59  EN, ministerineuvosto (1990), suositus R Rec(90) 19 henkildtietojen suojaamisesta maksutapahtumissa,
13. syyskuuta 1990.
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Tiedon luonne

Kaikenlaiset tiedot voivat olla henkilétietoja, jos ne liittyvat henkil6on.

Esimerkki: Tyontekijan henkilokansioon tallennettu esimiehen arvio tyontekijan
tyosuorituksesta on tyontekijaa koskeva henkilotieto, vaikka se vain kuvastaisi
osittain tai kokonaisuudessaan esimiehen henkilokohtaista ndkemysta, esimer-
kiksi nain: “tyontekija ei ole omistautunut tyclleen” eika paljastaisi tosiseikkoja,
esimerkiksi nain: “tyontekija on ollut viimeisen puolen vuoden aikana viisi viik-
koa poissa toista”.

Henkil6tietoihin kuuluvat tiedot, jotka liittyvat henkilon yksityiselamaan, samoin
kuin tiedot hanen tyo- tai julkisesta elamastaan.

Asiassa Amann®® EIT tulkitsi henkildtietojen kasitettad siten, ettd se ei rajoittunut
henkilon yksityisasioihin (ks. 2.1.1 kohta). Tama termin “henkilotiedot” merkitys on
olennainen myos tietosuojadirektiivin nakokulmasta:

Esimerkki: Yhdistetyissa asioissa Volker und Markus Schecke ja Hartmut Eifert
v. Land HessenS' EUTI totesi seuraavaa: “Tassa on merkityksetonts, etta julkais-
tavat tiedot liittyvat ammattitoimintaan - -. Euroopan ihmisoikeustuomioistuin
on talta osin todennut Euroopan ihmisoikeussopimuksen 8 artiklan tulkinnasta,
ettei ilmaisua ‘yksityiseldama’ pida tulkita suppeasti ja ettei mikaan periaatteelli-
nen syy salli sitd, ettd ammattitoiminta jatettaisiin - - 'yksityiseldaman’ kasitteen
ulkopuolelle.”

Tiedot liittyvat henkil6on myds silloin, kun tiedon sisalto paljastaa valillisesti tietoja
henkilosta. Joissakin tapauksissa, joissa esineen tai tapahtuman - esimerkiksi mat-
kapuhelimen, auton tai onnettomuuden - ja tietyn henkilén - esimerkiksi omistajan,
kayttajan tai uhrin - valilla on |dheinen kytkos, esinetta tai tapahtumaa koskevaa
tietoa tulisi myos pitaa henkilétietona.

60 Ks. asia nro 27798/95, Amann v. Sveitsi, EIT 16.2.2000, 65 kohta.

61  Yhdistetyt asiat (-92/09 ja (-93/09, Volker und Markus Schecke GbR ja Hartmut Eifert v. Land Hessen,
EUTI 9.11.2010, 59 kohta.
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Esimerkki: Asiassa Uzun v. Saksa%? kantajaa ja toista miestd seurattiin toisen
miehen autoon asennetulla GPS-laitteella, koska heidén epailtiin osallistuneen
pommi-iskuihin. Kyseisesséa asiassa EIT katsoi, ettd kantajan tarkkaileminen
GPS-laitteella rikkoi EIS:n 8 artiklan mukaista oikeutta nauttia yksityiselaman
suojaa. GPS-valvonta oli kuitenkin ollut lainmukaista ja oikeassa suhteessa lail-
liseen tarkoitukseen, joka oli useiden murhayritysten tutkiminen, ja siksi sen
katsottiin olevan tarpeellista demokraattisessa yhteiskunnassa. Tuomioistuin
totesi, ettei EIS:n 8 artiklaa ollut rikottu.

Tiedon esitysmuoto

Muoto, jossa henkilttietoja sdilytetdan ja kaytetaan, ei vaikuta tietosuojaa koske-
vien sddnnosten sovellettavuuteen. Henkilotietoja voi sisaltyd yhta lailla kirjalliseen
kuin puheviestintddn samoin kuin kuvamateriaaliin,®* kuten kameravalvontatallen-
teisiin,®* tai adnimateriaaliin.®> Séhkoisesti tallennettu tieto voi olla henkilotietoa siina
missa paperillakin oleva tieto; jopa ihmiskudoksen solundytteet voivat olla henkil6-
tietoa, silla niihin on tallentunut henkil6n dna.

2.1.2. Erityiset tietoryhmat

EU-oikeudessa ja EN-oikeudessa on erityisia henkildtietojen ryhmia, jotka saattavat
luonteensa takia aiheuttaa rekisteroidyille riskin, kun niita kasitelldan, ja jotka tarvit-
sevat siksi erityista suojaa. Naiden erityisten tietoryhmien (“arkaluonteisten tieto-
jen”) késittely voidaan sallia vain, kun on kaytossa tarkoin maaritellyt suojatoimet.

Arkaluonteisten tietojen maarittelemiseksi luetellaan seka yleissopimuksessa 108 (6
artikla) etta tietosuojadirektiivissa (8 artikla) seuraavat ryhmat:

henkilttiedot, joista kay ilmi rotu tai etninen alkupera;

henkilétiedot, jotka paljastavat poliittiset mielipiteet, uskonnollisen tai muun
vakaumuksen; seka

62 Asia nro 35623/05, Uzun v. Saksa, EIT 2.9.2010.

63 Asia nro 59320/00, Von Hannover v. Saksa, EIT 24.6.2004; asia nro 50774/99, Sciacca v. Italia,
EIT 11.1.2005.

64 Asia nro 44647/98, Peck v. Yhdistynyt kuningaskunta, EIT 28.1.2003; asia nro 420/07, Képke v. Saksa,
EIT 5.10.2010.

65  Tietosuojadirektiivi, johdanto-osan 16 ja 17 kappale, asia nro 44787/98, PG. and J.H. v. Yhdistynyt
kuningaskunta, EIT 25.9.2001, 59 ja 60 kohta; asia nro 71611/07, Wisse v. Ranska, EIT 20.12.2005.
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henkiltiedot, jotka koskevat terveytta tai seksuaalista kayttaytymista

Esimerkki: Asiassa Bodil Lindqvists EYTI totesi, ettd “mainintaa siitd, ettd hen-
kil6 on loukannut jalkansa ja on osa-aikaisella sairaslomalla, on pidettava
direktiivin 95/46/EY 8 artiklan 1 kohdassa tarkoitettuna terveyteen liittyvana
henkilotietona”.

Tietosuojadirektiivissa mainitaan lisaksi “ammattiliittoon kuuluminen” arkaluon-
teisena tietona, silla tama tieto voi olla merkki poliittisesta ndkemyksesta tai
kytkoksesta.

Yleissopimuksessa 108 taas pidetaan rikosoikeudellisiin tuomioihin liittyvia henkilo-
tietoja arkaluonteisina.

Tietosuojadirektiivin 8 artiklan 7 kohdassa annetaan EU:n jasenvaltioille tehtavaksi
“maaritelld olosuhteet, joiden vallitessa henkilonumeroa tai muuta yleista tunnis-
tetta voidaan kasitelld”.

2.1.3. Anonyymit ja pseudonyymit tiedot

Tietosuojadirektiivin ja yleissopimuksen 108 mukainen tietojen kdyttotarkoitussi-
donnaisuuden periaate (jota kasitellaan tarkemmin 3 luvussa) edellyttas, etta tietoja
sdilytetddn “muodossa, josta rekisteroity on tunnistettavissa ainoastaan sen ajan,
kuin on tarpeen niiden tarkoitusten toteuttamista varten, joita varten tiedot kerattiin
tai joissa niitd myohemmin késitellddn”.¢” Tama tarkoittaa, ettd jos rekisterinpitdja
haluaisi sailyttaa tietoja sen jalkeen, kun ne ovat vanhentuneet eivatka enaa palvele
alkuperaista tarkoitustaan, tiedot pitdisi tehda anonyymeiksi.

Anonyymit tiedot

Henkilotiedot tehdddn anonyymeiksi siten, ettd niista poistetaan kaikki tunnista-
misen mahdollistavat ainekset. Tietoihin ei saa jattda mitaan sellaista, minka avulla
voisi kohtuullisella vaivalla selvittaa asianomaisen henkilén henkil6llisyyden.®® Kun
tiedot on tehty anonyymeiksi, niita ei enda pideta henkil6tietoina.

66  Asia (-101/01, Bodil Lindgvist, EYTI 6.11.2003, 51 kohta.
67  Tietosuojadirektiivi, 6 artiklan 1 kohdan e alakohta; ja yleissopimus 108, 5 artiklan e alakohta.
68  Ibid., johdanto-osan 26 kappale.
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Tietosuojadirektiivissa ja yleissopimuksessa 108 annetaan mahdollisuus sdilyttaa
henkil6tietoja tunnisteellisessa muodossa historiantutkimusta taikka tilastollisia
tai tieteellisia tarkoituksia varten sen jalkeen, kun henkil6tiedot eivat enda palvele
alkuperaista tarkoitustaan, kunhan ne suojataan vaarinkaytoltd asianmukaisilla
suojatoimilla.®®

Pseudonyymit tiedot

Henkilotiedot sisdltavat tunnisteita, kuten nimen, syntymaajan, sukupuolen ja osoit-
teen. Henkilotiedot kasitellaan pseudonyymeiksi siten, ettd tunnisteet korvataan ns.
salanimella. Pseudonyymeissa henkilétiedoissa tunnisteet on salattu. Tiedot voi-
daan kasitella pseudonyymeiksi esimerkiksi ns. kryptaamalla henkil6tietoja sisalta-
vasta datasta tunnistetiedot.

Pseudonyymeja tietoja ei mainita erikseen sen enempéa yleissopimuksen 108 kuin
tietosuojadirektiivinkaan oikeudellisissa maaritelmissa. Yleissopimuksen 108 selitys-
muistion 42 artiklassa kuitenkin todetaan, ettei nimeen yhdistettyjen tietojen sailyt-
tédmisen aikarajoja koskeva vaatimus tarkoita, etté tiedot tulisi tietyn ajan kuluttua
erottaa peruuttamattomasti sen henkilon nimests, johon ne liittyvat, vaan ainoas-
taan, ettei tietoja pitdisi voida helposti yhdistaa tunnisteisiin. Tamé voidaan saavut-
taa tietojen pseudonyymisoinnilla. . Kukaan sellainen henkilg, jolla ei ole hallussaan
salauksen avainta, ei voi ilman vaivaa tunnistaa pseudonyymeistd tiedoista tiettyja
henkil6ita Tiedot on kuitenkin kytketty tunnistettavissa olevaan henkil66n salani-
men ja salauksen avaimen avulla, Niillejoilla on oikeus kayttda salauksen avainta,
henkildiden tunnistaminen on edelleen vaivatta mahdollista. . On huolehdittava eri-
tyisten suojatoimien kayttoonotosta, joilla voidaan estaa salauksen avaimien luva-
ton kaytto.

Silloin kun ei ole tarkoituksen mukaista pidattaytya henkiltietojen kasittelysta,
tiedon pseudonyymisointi on yksi tarkeimmista keinoista, joilla voidaan saavuttaa
kattavampi henkil6tietojen suoja. Nain ollen pseudonyymisoinnin periaatteet ja vai-
kutukset on selitettava yksityiskohtaisesti.

Esimerkki: Virke “huhtikuun 3. paivana 1967 syntynyt Charles Spencer on neli-
lapsisen perheen isg, hanelld on kaksi poikaa ja kaksi tytartd” voidaan salani-
meta esimerkiksi seuraavasti:

69  Ibid., 6 artiklan 1 kohdan e alakohta; ja yleissopimus 108, 5 artiklan e alakohta.
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“C.S. 1967 on nelilapsisen perheen isa, hanelld on kaksi poikaa ja kaksi tytarta”;
tai

324 on nelilapsisen perheen isd, hanelld on kaksi poikaa ja kaksi tytarta” tai
"YESz320I on nelilapsisen perheen isg, hanelld on kaksi poikaa ja kaksi tytarta”.

Ndiden pseudonyymien tietojen kayttdjilld ei yleensd ole mahdollisuutta tun-
nistaa, ettd “huhtikuun 3. paivana 1967 syntynyt Charles Spencer” on “324”
tai “YESz3201”. Pseudonyymit tiedot ovat ndin ollen melko hyvin suojattu
vaarinkaytolta.

Ensimmainen esimerkkivirke on kuitenkin heikoiten suojattu. Jos virketta “C.S. 1967
on nelilapsisen perheen isa, hénelld on kaksi poikaa ja kaksi tytarta” kaytettaisiin
pienessa kyldsss, jossa Charles Spencer asuu, hénet voitaisiin helposti tunnistaa.
Pseudonyymisoinnissa kdytetty menetelma vaikuttaa tietosuojan kattavuuteen.

Henkilotietojen tunnisteiden salaamista kdytetaan monissa tilanteissa henkildiden
henkilollisyyden salaamiseksi. Se on erityisen hyddyllista silloin, kun rekisterinpi-
tajien on varmistettava, ettd ne késittelevat samojen rekisterdityjen tietoja, mutta
niiden ei tarvitse tietaa rekisteroityjen todellista henkil6llisyytta. Nain voi olla esi-
merkiksi silloin, kun tutkija tutkii taudin kehittymista potilailla, joiden henkildllisyys
tiedetaan vain sairaalassa, jossa heitd on hoidettu ja josta tutkija on saanut salani-
metyt potilastiedot. Pseudonyymisointi on nain ollen tarkea tyokalu yksityisyytta
suojaavan tekniikan varastossa. Se voi auttaa merkittévasti yksityisyyden suojan
ennakoivassa toteuttamisessa. Talla tarkoitetaan tietosuojan sisallyttamista kehitty-
neisiin tiedonkasittelyjarjestelmiin jo suunnitteluvaiheessa.

2.2. Tietojenkasittely

Keskeiset kohdat

Termilld "kasittely” viitataan padasiallisesti automaattiseen kasittelyyn.

EU-oikeudessa “kasittelylla” viitataan liséksi jasennetyissa rekistereissa olevien tieto-
jen manuaaliseen kdsittelyyn.

EN-oikeudessa “kasittelyn” merkitystd voidaan laajentaa kansallisessa lainsdadan-
nossa niin, ettd se kattaa manuaalisen kasittelyn.



Tietosuojan terminologia

Yleissopimuksessa 108 ja tietosuojadirektiivissa henkilétietojen suojaa kdsitellaan
paaasiallisesti automaattisen tietojenkasittelyn nakdkulmasta.

EN-oikeudessa automaattisen kasittelyn maaritelmdssa on kuitenkin otettu huo-
mioon, ettd automaattisten toimintojen valilla saattaa olla vaiheita, joissa henki-
I6tietoja kasitelladn manuaalisesti. Samaten EU-oikeudessa automaattinen tie-
tojenkasittely on maaritelty henkilotietoihin kohdistetuiksi osittain tai kokonaan
automatisoiduiksi toiminnoiksi.”®

Esimerkki: Asiassa Bodil Lindqvist’' EYTI totesi seuraavaa:

“sitd, ettd Internet-kotisivulla viitataan henkil6ihin ja yksiloidaan heidat joko
nimelta tai muulla tavoin, kuten ilmoittamalla heiddn puhelinnumeronsa tai
antamalla tietoja heidan tyosuhteestaan ja harrastuksistaan, on pidettava direk-
tiivin 95/46/EY 3 artiklan 1 kohdassa tarkoitettuna kokonaan tai osittain auto-

matisoituna henkil6tietojen kasittelyna.”

Henkilotietojen suojaa koskevat saannokset on ulotettava myds manuaaliseen hen-
kilotietojen kasittelyyn.

EU-oikeudessa tietosuojaa ei ole mitenkaan rajoitettu automaattiseen tietojenkasit-
telyyn. N&in ollen EU-oikeudessa tietosuojaa sovelletaan manuaalisessa rekisterissg,
eli jasennetyssa paperiarkistossa, olevien henkilotietojen késittelyyn.”? Tietosuoja
on haluttu ulottaa naihin seuraavista syista:

paperiarkistot voidaan jasentaa niin, ettd tiedot [6ytyvat niistd helposti ja
nopeasti; ja

automaattista tietojenkasittelya varten lainsdddanndssa asetettuja rajoituksia on
helppo kiertaa sailyttamalla henkilotiedot jasennetyissa paperiarkistoissa.”

EN-oikeudessa yleissopimuksella 108 saannelldan paaasiallisesti automaattisissa
tiedostoissa olevien henkilétietojen kasittelya.”” Yleissopimuksessa kuitenkin anne-

70  Yleissopimus 108, 2 artiklan c alakohtg; ja tietosuojadirektiivi, 2 artiklan b alakohta ja 3 artiklan 1 kohta.
71 Asia (-101/01, Bodil Lindgvist, EYTI 6.11.2003, 27 kohta.

72  Tietosuojadirektiivi, 3 artiklan 1 kohta.

73  Ibid,, johdanto-osan 27 kappale.

74 Yleissopimus 108, 2 artiklan b alakohta.
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taan lisaksi mahdollisuus ulottaa kansallisessa lainsdddanndssd suoja manuaaliseen
kasittelyyn. Monet yleissopimuksen 108 osapuolet ovat hyodyntdneet tatd mahdol-
lisuutta ja antaneet tata asiaa koskevan selityksen Euroopan neuvoston paasihtee-
rille.”® Téllaisen selityksen mukaisesti tehtavan tietosuojan laajentamisen on katet-
tava kaikki manuaalinen tietojenkasittely, se ei voi rajoittua manuaalisten rekisterien
késittelyyn.”s

Tietojenkdsittelyyn sisaltyvien toimien luonteen osalta kdsite on sekd EU- etta
EN-oikeudessa kattava: “henkilotietojen kasittelylla [tarkoitetaan] kaikenlaisia sel-
laisia toimintoja - -, joita kohdistetaan henkilotietoihin - - kuten tietojen keraami-
nen, tallentaminen, jarjestaminen, sailyttaminen, muokkaaminen tai muuttaminen,
tiedon haku, kysely, kaytto, luovuttaminen siirtdamalla, levittamalla tai asettamalla
muutoin saataville, yhteensovittaminen tai yhdistéminen seka suojaaminen, pois-
taminen tai tuhoaminen”” Kasittely kattaa myos toimet, joilla tieto siirretdan yhden
rekisterinpitdjan vastuulta toisen rekisterinpitdjan vastuulle.

Esimerkki: Tyonantajat keraavat ja kasittelevat tyontekijoitaan koskevia tietoja,
myos palkkaa koskevia tietoja. Tallaisen toiminnan oikeudellisena perusteena
on tydsopimus.

Tyonantajien on toimitettava tyontekijoidensa palkkatiedot veroviranomaisille.
Tallainen tietojen luovuttaminen on yleissopimuksessa 108 ja direktiivissa tar-
koitettua tietojenkasittelya. Tietojen luovuttamisen oikeudellinen peruste ei kui-
tenkaan ole tysopimus. Tarvitaan toinen oikeudellinen peruste niille kasittely-
toimille, jotka johtavat palkkatietojen siirtoon tyonantajalta veroviranomaisille.
Tama oikeudellinen peruste sisaltyy yleensa kansalliseen verolainsaadantoon.
liman naita saannoksig, tietojen luovuttaminen olisi laitonta kasittelya.

75  Ks. yleissopimuksen 108 3 artiklan 2 kohdan c alakohdan nojalla annetut selitykset.
76  Ks. yleissopimuksen 108 3 artiklan 2 kohdan sanamuoto.
77  Tietosuojadirektiivi, 2 artiklan b alakohta. Vastaavasti ks. myds yleissopimus 108, 2 artiklan c alakohta.
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2.3. Henkil6tietojen kayttdjat

Keskeiset kohdat

"Rekisterinpitdja on taho, joka paattaa kasitella henkilétietoja omiin tarkoituksiinsa. Jos
monta tahoa tekee yhdessa kyseisen paatoksen, voidaan heitd nimittaa “yhteiseksi
rekisterinpitdjaksi”.

“Henkil6tietojen kasittelija” on rekisterinpitdjasta oikeudellisesti erillinen taho, joka
kasittelee henkil6tietoja rekisterinpitajan lukuun.

Henkilotietojen kasittelijasta tulee rekisterinpitdja, jos han kdyttaa tietoja omiin tarkoi-
tuksiinsa rekisterinpitdjan ohjeiden vastaisesti.

Jokainen, joka vastaanottaa tietoja rekisterinpitdjalta, on “vastaanottaja”.

“Sivullinen” on luonnollinen tai oikeushenkild, joka ei toimi rekisterinpitdjan alaisuu-
dessa (eika ole itse rekisteroity).

“Sivullinen vastaanottaja” on henkild tai elin, joka on oikeudellisesti erillinen rekisterin-
pitdjastd, mutta vastaanottaa henkilétietoja rekisterinpitdjalta.

2.3.1. Rekisterinpitdjat ja henkilotietojen kasittelijat

Rekisterinpitdjana tai henkilotietojen kdsittelijand olemisen tarkein seuraus on
oikeudellinen vastuu tietosuojasaannoksissa asetettujen velvollisuuksien noudat-
tamisesta. Siksi naita tehtavia voivat hoitaa vain tahot, jotka voidaan asettaa vas-
tuuseen sovellettavan lain nojalla. Yksityissektorilla kyseisia tehtavia hoitaa yleensa
luonnollinen tai oikeushenkilo; julkisella sektorilla se on yleensa viranomainen.
Muut tahot, kuten laitokset tai toimielimet, joilla ei ole oikeushenkildytts, voivat toi-
mia rekisterinpitdjina tai henkil6tietojen kasittelijoing vain, jos asiasta on saddetty
erikseen.

Esimerkki: Kun Sunshine-yhtién markkinointiosasto suunnittelee tietojen kasit-
telemista markkinatutkimusta varten, rekisterinpitdjaksi katsotaan Sunshi-
ne-yhtio, ei sen markkinointiosastoa. Markkinointiosasto ei voi olla rekisterinpi-
taja, koska silla ei ole erillista oikeushenkiloytta.

Yritysryhmien kohdalla emoyhti6 ja jokainen tytaryhtio lasketaan erillising oikeus-

henkiloina erillisiksi rekisterinpitajiksi tai henkilotietojen kasittelijoiksi. Koska yritys-
ryhmaén jasenet ovat oikeudellisesti erillisia, niiden vélinen tietojensiirto tarvitsee
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oman oikeudellisen perusteen. Henkilotietojen siirtamiseen yritysryhman oikeudelli-
sesti erillisten yksikéiden valilla ei ole mitaan erioikeutta.

Yksityishenkildiden roolia on syyta kasitelld tassa yhteydessd. EU-oikeudessa tieto-
suojadirektiivin saantoja ei sovelleta yksityishenkildihin, kun he kasittelevat muita
ihmisia koskevia tietoja yksinomaan henkilokohtaisessa tai kotitalouteensa liitty-
vdssa toiminnassa; heitéd ei katsota rekisterinpitgjiksi.”?

Oikeuskaytanndssa on kuitenkin katsottu, . ettd silloin kun yksityishenkil6 julkaisee
muiden henkildiden tietoja avoimessa verkossa (internetissa), ei tama tayta yksityi-
sen kayton poikkeuksen edellytyksié ja tietosuojasaannoksia on sovellettava.

Esimerkki: EYTI totesi asiassa Bodil Lindqvist’® seuraavaa:

“Sitd, ettd Internet-kotisivulla viitataan henkil6ihin ja yksiloidaan heidat joko
nimelta tai muulla tavoin - -, on pidettava direktiivin 95/46/EY 3 artiklan 1
kohdassa tarkoitettuna kokonaan tai osittain automatisoituna henkilttietojen
kéasittelyna.”s

Tallainen henkil6tietojen kasittely ei ole yksinomaan henkil6kohtaista tai koti-
taloutta koskevaa toimintaa, joka on jatetty tietosuojadirektiivin soveltamisalan
ulkopuolelle, silla tata poikkeusta on “tulkittava niin, etta se kohdistuu ainoas-
taan toimintaan, joka kuuluu yksityisen henkilon yksityis- tai perhe-eldamaan,
mistd ei ilmeisestikaan ole kysymys sellaisessa henkil6tietojen kasittelyssg,
jossa tiedot julkaistaan internet-sivulla siten, ettd ne saatetaan ennalta maarit-
telemattoman henkiléryhman saataville”?

Rekisterinpitdja

EU-oikeudessa rekisterinpitajaksi maaritelldan taho, joka “yksin tai yhdessa toisten
kanssa, madrittelee henkilétietojen kasittelyn tarkoituksen ja keinot”.2? Rekisterin-
pitdja paattaa miksi ja miten tietoja kasitelladn. EN-oikeudessa “rekisterinpitajan”

78  Tietosuojadirektiivi, johdanto-osan 12 kohta ja 3 artiklan 2 kohdan viimeinen luetelmakohta.
79  Asia (-101/01, Bodil Lindgvist, EYTI 6.11.2003.

80 Ibid., 27 kohta.

81 Ibid., 47 kohta.

82  Tietosuojadirektiivi, 2 artiklan d alakohta.
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maaritelmdssd mainitaan lisdksi, etta rekisterinpitdja paattad minka tyyppisia hen-
kilotietoja sdilytetdan.s

Yleissopimuksessa 108 annetussa rekisterinpitdjan maaritelmdssa tuodaan esiin
vield yksi ndkokohta, jota on syyta tarkastella. Madritelmassa viitataan kysymyk-
seen siitd, kuka voi lainmukaisesti kasitelld tiettyja henkilttietoja tiettyyn tarkoituk-
seen Kuitenkin, kun laittomia késittelytoimia vaitetdan tapahtuneen ja vastuussa
oleva rekisterinpitaja on loydettava, rekisterinpitdjaksi katsotaan se henkil6 tai
yksikk, kuten yritys tai viranomainen, joka on tehnyt padtoksen tietojen kasitte-
lemisestad, riippumatta siitd, oliko silla lainmukaista perustetta kasitella tietoja vai ei.?*
Esimerkiksi tietojen poistamista koskeva pyynt6 onkin aina esitettéva “tosiasialli-
selle” rekisterinpitajalle.

Yhteinen rekisterinpitdja

Tietosuojadirektiivissa esitetyn rekisterinpitdjan mdaritelman mukaan useampi
oikeudellisesti erillinen yksikko voi toimia yhdessa tai yhteistyéssa muiden kanssa
rekisterinpitajana. Talloin ne paattavat yhdessa kasitelld tietoja yhteiseen tarkoituk-
seen.®> Tama on kuitenkin oikeudellisesti mahdollista vain, kun tietojen yhteiselle
kasittelylle yhteiseen tarkoitukseen on olemassa erityinen oikeudellinen peruste.

Esimerkki: Usean luottolaitoksen yhteisesti yllapitama tietokanta asiakkaista,
joilla on maksuhairioits, on tavallinen esimerkki yhteisesta rekisterinpidosta.
Kun henkilé hakee luottoa pankista, joka on yksi yhteisista rekisterinpitajista,
pankki tarkistaa tietokannasta hakijan luottokelpoisuuden tietoon perustuvan
padtoksen tekemiseksi.

Saannoksistd ei kay yksiselitteisesti ilmi, onko yhteista rekisterinpitoa varten
yhteisen tarkoituksen oltava kaikille sama vai riittaako, etta tarkoitukset ovat osit-
tain paallekkaisia. Euroopan tasolla ei ole vield asiaa koskevaa oikeuskaytantoa
eikéd selkeytta seurauksista vastuun osalta. Tietosuojatyoryhma kannattaa yhtei-
sen rekisterinpidon laajaa tulkintaa, joka mahdollistaisi tietyn joustavuuden yha

83  Yleissopimus 108, 2 artiklan d alakohta.

84  Ks. myos tietosuojatyoryhma (2010), lausunto 1/2010 rekisterinpitéjan ja henkilétietojen késitteljan
késitteistd, WP 169, 16. helmikuuta 2010, s. 15.

85  Tietosuojadirektiivi, 2 artiklan d alakohta.
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monimuotoisemman tietojen kasittelyn kattamiseksi.t¢ Tietosuojatyéryhmadn kantaa
kuvastaa tapaus, jossa Society for Worldwide Interbank Financial Telecommunica-
tion (SWIFT) oli osallisena.

Esimerkki: Niin kutsutussa SWIFT-asiassa eurooppalaiset pankit kayttivat SWIF-
Tia, alun perin tietojen kasittelijana, tietojen siirtédmiseen pankkitapahtumien
yhteydessa. SWIFT paljasti nama pankkitapahtumia koskevat tiedot, joita saily-
tettiin Yhdysvalloissa sijaitsevassa tietojenkasittelykeskuksessa, Yhdysvaltojen
valtiovarainministeriolle ilman, etta sen asiakkaina olleet eurooppalaiset pankit
olisivat nimenomaisesti maaranneet sen tekemaan niin. Tietosuojatyéryhma
arvioi tilanteen lainmukaisuutta ja tuli siihen johtopaatokseen, etta SWIFTin
kanssa sopimuksen tehneet eurooppalaiset pankit ja SWIFT olivat yhteisia rekis-
terinpitdjia, jotka olivat vastuussa eurooppalaisille asiakkaille naiden tietojen
paljastamisesta Yhdysvaltojen viranomaisille.?” Paattamalla paljastaa tiedot
SWIFT oli - lainvastaisesti - asettunut rekisterinpitdjan asemaan; pankit olivat
selkedsti laiminlyéneet velvollisuuttaan valvoa tietojensa kasittelijaa, eikd niita
siksi voitu taydellisesti vapauttaa vastuustaan rekisterinpitgjina. Tilanteessa oli
siis kyse yhteisesta rekisterinpidosta.

Henkil6tietojen kasittelija

EU-oikeudessa henkilotietojen kasittelija maaritelladn tahoksi, joka kasittelee hen-
kilotietoja rekisterinpitdjan lukuun.2® Henkilotietojen kasittelijan toiminta saattaa
rajoittua tarkoin maariteltyyn tehtavaan tai tilanteeseen tai se voi olla melko yleist&
ja kattavaa.

EN-oikeudessa henkilotietojen kasittelijéllé tarkoitetaan samaa asiaa kuin
EU-oikeudessa.

Sen liséksi, etta henkilotietojen kasittelijat kasittelevat tietoja muiden lukuun, ne
ovat itse rekisterinpitgjig, kun ne kasittelevat tietoja omiin tarkoituksiinsa, esimer-
kiksi omien tyontekijoéidensa, myyntinsa ja tiliensa hallinnoinnissa.

86  Tietosuojatyoryhma (2010), lausunto 1/2010 rekisterinpitdjan ja henkilotietojen késittelijan késitteists,
WP 169, Bryssel, 16. helmikuuta 2010, s. 19.

87  Tietosuojatyoryhma (2006), lausunto 10/2006 henkilétietojen késittelystd SWIFT-verkossa (Society for
Worldwide Interbank Financial Telecommunication), WP 128, Bryssel, 22. marraskuuta 2006.

88  Tietosuojadirektiivi, 2 artiklan e alakohta.
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Esimerkki: Everready-yhtio on erikoistunut tietojenkasittelyyn muiden yritys-
ten henkilostohallinnon hoitamisen yhteydessa. Tassa tehtévassa Everready on
henkilotietojen kasittelija.

Kun Everready kasittelee omien tyontekijoidensa henkilotietoja, se on kuitenkin
rekisterinpitdja niissa tietojenkasittelytoimissa, jotka se toteuttaa tayttadkseen
velvollisuutensa tyénantajana.

Rekisterinpitdjan ja henkilotietojen kasittelijan valinen suhde

Kuten olemme todenneet, rekisterinpitdja on se, joka madrittelee kasittelyn tarkoi-
tukset ja keinot.

Esimerkki: Sunshine-yhtion johtaja paattas, ettd markkina-analyyseihin eri-
koistuneen Moonlight-yhtion pitdisi tehda markkina-analyysi Sunshinen asia-
kastiedosta. Vaikka Moonlight saa ndin tehtavaksi madritella kasittelyn keinot,
Sunshine sdilyy rekisterinpitdjand ja Moonlight on vain henkilétietojen kasitte-
lija, silla sopimuksen mukaan Moonlight saa kayttaa Sunshinen asiakastietoja
yksinomaan Sunshinen maérittelemiin tarkoituksiin.

Vaikka henkilotietojen kasittelijélle annettaisiinkin valtuudet maéaritelld kasittelyn
keinot, rekisterinpitdjan on voitava vaikuttaa henkilotietojen kasittelijan paatoksiin
kéasittelyn keinoista. Kokonaisvastuu henkilétietojen kasittelyn lainmukaisuudesta
sdilyy rekisterinpitdjalla, jonka on valvottava henkiltietojen kasittelijoita ja varmis-
tettava, ettd niiden paatokset noudattavat tietosuojalainsdadantéd. Sopimuksen,
joka estaisi rekisterinpitdjaa puuttumasta henkilotietojen kasittelijan paatoksiin,
katsottaisiin ndin ollen todennakoisesti johtavan yhteiseen rekisterinpitoon, jossa
molemmilla osapuolilla olisi rekisterinpitajan oikeudellinen vastuu.

Lisaksi, jos henkilotietojen kasittelijd ei noudattaisi rajoituksia, jotka rekisterinpitja
on asettanut tietojen kasittelylle, henkilotietojen kasittelijasta tulisi rekisterinpitaja
ainakin siina maarin, kuin se olisi rikkonut rekisterinpitdjan ohjeita. Henkil6tietojen
kasittelijag pidettaisiin todenndkoisesti laittomasti toimivana rekisterinpitajana.
Alkuperdisen rekisterinpitdjan pitdisi vuorostaan selittdd, miten henkilotietojen
kasittelija onnistui ylittdmaan valtuutensa. Tietosuojatyoryhma vaikuttaa tosiaan
Idhtevan siit, etta tallaisissa tapauksissa on kyse yhteisesta rekisterinpidosta, koska
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ndin turvataan parhaiten rekisterdityjen edut.®* Yhteisen rekisterinpidon tarkedna
seurauksena tulisi olla yhteisvastuu vahingoista siten, etta rekisterdidyilla olisi kay-
t6ssadan mahdollisimman laajat oikeussuojakeinot.

Vastuun jakautuminen saattaa olla epdselvas myos silloin, kun rekisterinpitaja on
pieni yritys ja henkilotietojen kasittelija on suuri yhtyma, jolla on valta sanella pal-
velujensa ehdot. Tyosuojelutyoryhma kuitenkin katsoo, ettei téllaisessa tilanteessa
tulisi madaltaa vastuun kynnysta taloudellisen eriarvoisuuden perusteella, vaan
rekisterinpitdjan kasite tulisi ymmartaa edelleen samalla tavalla.*®

Selkeyden ja avoimuuden vuoksi rekisterinpitdjan ja henkilttietojen kasittelijan vali-
sen suhteen yksityiskohdista tulisi sopia kirjallisesti.’" Téllaisen sopimuksen puuttu-
minen rikkoo rekisterinpitéjan velvollisuutta pystya osoittamaan asiakirjojen avulla
osapuolten vastuut, ja se voi johtaa seuraamuksiin.”

Henkil6tietojen kdsittelijdt saattavat haluta delegoida joitakin tietojenkasittelyteh-
taviad edelleen muille kasittelijoille. Se on lainsdadannon nakékulmasta mahdollista
ja riippuu taysin siita, mita rekisterinpitajan ja henkil6tietojen kasittelijan valisessa
sopimuksessa maarataan muun muassa siitd, onko rekisterinpitajalta pyydettava
joka kerta erikseen lupa vai riittaako, ettd sille tiedotetaan asiasta.

EN-oikeudessa rekisterinpitdjan ja henkilotietojen kasittelijan kasitteita tulkitaan,
kuten edella selitettiin, tdydessa laajuudessaan, kuten yleissopimuksen 108 mukai-
sesti annetut suositukset osoittavat.

2.3.2. Vastaanottajat ja sivulliset

Merkittavin ero ndiden kahden tietosuojadirektiivissa maaritellyn henkilo- tai yksik-
koryhman valilla liittyy niiden suhteeseen rekisterinpitajaan ja siten niiden mahdolli-
suuteen saada rekisterinpitdjan hallussa olevia henkilétietoja.

89 Tietosuojatyoryhma (2010), lausunto 1/2010 rekisterinpitdjan ja henkilotietojen késitteljan
késitteistd, WP 169, Bryssel, 16. Helmikuuta 2010, s. 25; ja tietosuojaty6ryhma (2006), lausunto
10/2006 henkilotietojen késittelysta SWIFT-verkossa (Society for Worldwide Interbank Financial
Telecommunication), WP 128, Bryssel, 22. marraskuuta 2006.

90 Tietosuojatyoryhma (2010), lausunto 1/2010 rekisterinpitgjan ja henkilétietojen késittelijén késitteists,
WP 169, Bryssel, 16. helmikuuta 2010, s. 26.

91 Tietosuojadirektiivi, 17 artiklan 3 ja 4 kohta.

92  Tietosuojaty6ryhma (2010), lausunto 1/2010 rekisterinpitédjan ja henkilGtietojen késittelijan késitteists,
WP 169, Bryssel, 16. helmikuuta 2010, s. 27.

93  Ks. esim. profilointia koskeva suositus, 1 artikla.
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“Sivullinen” on rekisterinpitdjasta oikeudellisesti erillinen taho. Nain ollen tietojen
luovuttaminen sivulliselle vaatii aina erityisen oikeudellisen perusteen. Tietosuo-
jadirektiivin 2 artiklan f alakohdan mukaan sivullisella tarkoitetaan “luonnollista tai
oikeushenkil63, julkista viranomaista, virastoa tai muuta toimielinta kuin rekisteroi-
tya, rekisterinpitdjad, henkilotietojen kasittelijaa tai henkiltietoja kahden viimeksi
mainitun lukuun kasittelevaa”. Toisin sanoen henkilo, joka tyoskentelee rekisterin-
pitajasta oikeudellisesti erillisessa organisaatiossa - vaikka se kuuluisi samaan yhty-
maan tai samalle omistajayhtiolle - on sivullinen (tai tyoskentelee sivullisella). Sen
sijaan asiakkaan pankin sivukonttorit, jotka kasittelevat asiakkaan tileja paékontto-
rinsa suorassa alaisuudessa, eivét ole sivullisia.?*

“Vastaanottaja” on laajempi kasite kuin “sivullinen”. Tietosuojadirektiivin 2 artiklan
g alakohdan mukaan vastaanottajalla tarkoitetaan “luonnollista tai oikeushenkil6a,
julkista viranomaista, virastoa tai muuta toimielint, jolle tietoja luovutetaan, oli
kyseessa sivullinen tai ei”. Vastaanottaja voi olla taho, joka ei kuulu rekisterinpita-
jan eika henkilotietojen kasittelijan organisaatioon - silloin kyseessa on sivullinen -,
tai taho, joka kuuluu rekisterinpitajan tai henkilotietojen kasittelijan organisaatioon,
kuten tyontekija tai toinen saman yrityksen tai viranomaisen alainen osasto.

Vastaanottajien ja sivullisten erottaminen toisistaan on tarkeaa vain .arvioitaessa
henkilotietojen luovutuksen laillisuuden edellytyksia. Rekisterinpitajan tai henkilo-
tietojen kasittelijan tyontekijan ei tarvitse tayttda muita oikeudellisia vaatimuksia
voidakseen olla henkilétietojen vastaanottaja, jos han osallistuu rekisterinpitéjan tai
henkil6tietojen kasittelijan suorittamiin kasittelytoimiin. Sen sijaan sivullinen, joka
on oikeudellisesti erillinen rekisterinpitdjasta tai henkilotietojen kasittelijasts, ei saa
kayttaa henkilotietojen kasittelijan kasittelemia henkilotietoja ilman, etta tapausta
varten on erityinen oikeudellinen peruste. Sivulliset vastaanottajat tarvitsevat nain
ollen aina oikeudellisen perusteen voidakseen laillisesti vastaanottaa henkilétietoja.

Esimerkki: Henkilotietojen kasittelijan tyontekija, joka kayttaa henkilétietoja nii-
den tehtavien suorittamiseen, jotka tyénantaja on hanelle osoittanut, on henki-
|6tietojen vastaanottaja muttei sivullinen, silld han kayttaa henkilotietoja henki-
|6tietojen kasittelijan nimissa ja alaisuudessa.

Jos sama tyontekija kuitenkin paattaisi kayttaa henkilotietoja, jotka hdnen on
mahdollista saada henkil6tietojen kasittelijan tyontekijana, omiin tarkoituksiinsa

94 Tietosuojatyoryhma (2010), lausunto 1/2010 rekisterinpitédjan ja henkilotietojen késittelijan késitteists,
WP 169, Bryssel, 16. helmikuuta 2010, s. 31.
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ja myyda niita toiselle yritykselle, tyontekija toimisi sivullisena. Han ei enadd
noudattaisi henkilotietojen kasittelijan (tyonantajan) maarayksia. Sivullisena
tyontekijalla pitaisi olla oikeudellinen peruste henkil6tietojen kerdamiselle ja
myymiselle. Tassa esimerkkitapauksessa tyontekijalla ei ole tarvittavaa oikeu-
dellista perustetta, joten hdnen toimintansa on lainvastaista.

2.4. Suostumus

Keskeiset kohdat

Henkil6tietojen kasittelyn oikeudellisena perusteena suostumuksen on oltava vapaa-
ehtoinen, tietoinen ja yksildity.

Suostumuksen on oltava yksiselitteinen. Suostumus voidaan antaa nimenomaisesti
tai implisiittisesti toimimalla tavalla, joka ei jata mitdan epailysta siitd, etta rekisteroity
suostuu henkildtietojensa kasittelyyn.

Arkaluonteisten tietojen kasitteleminen suostumuksen nojalla edellyttdd nimen-
omaista suostumusta.

Suostumuksen voi perua milloin tahansa.

Suostumuksella tarkoitetaan “kaikenlaista vapaaehtoista, yksiloitya ja tietoista
tahdon ilmaisua”.®> Se on usein laillisen tietojenkasittelyn oikeudellinen peruste
(ks. 4.1 kohta).

24.1. Patevan suostumuksen edellytykset

EU-oikeudessa asetetaan kolme edellytysta sille, ettd suostumusta voidaan pitaa
patevana. Niilla pyritédan takaamaan, ettd rekisteroidyt ovat todella tarkoittaneet
suostua henkilotietojensa kasittelyyn:

rekisterdityyn ei ole saanut kohdistua mitdan painostusta, kun hdn on antanut
suostumuksensa;

rekisterditya on pitanyt asianmukaisesti informoida siita, mihin hén suostuu ja
minkalaiset seuraamukset suostumuksella on; ja

suostumuksen kohteen on oltava riittdvan konkreettinen

95  Tietosuojadirektiivi, 2 artiklan h alakohta.
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Vain jos kaikki nama vaatimukset tayttyvat, suostumusta voidaan pitaa patevana
tietosuojaasadannoksissa tarkoitetulla tavalla.

Yleissopimuksessa 108 ei ole madritelty suostumusta, vaan asia on jatetty kansal-
lisen lainsaadannon piiriin. EN-oikeudessa patevan suostumuksen edellytykset kui-
tenkin vastaavat edelld esitettyja, sikali kuin niita on kasitelty yleissopimuksen 108
nojalla annetuissa suosituksissa.’ Suostumusta koskevat Euroopan siviilioikeudessa
samat vaatimukset kuin patevaa tahdonilmaisua.

Muita siviilioikeuden mukaisia patevan suostumuksen edellytyksid, kuten oikeus-
kelpoisuutta, sovelletaan perustavanlaatuisina oikeudellisina ennakkoedellytyksing
luonnollisesti myos tietosuojan alalla. Oikeustoimikelvottoman henkilon antama
suostumus on mitaton, eika tallaisen henkilon henkilotietojen kasittelylle ole oikeu-
dellista perustetta.

Suostumus voi olla nimenomainen®” tai implisiittinen. Naista ensimmainen ei jata
mitaan epaselvyytta rekisterdidyn aikeista ja se voidaan antaa suullisesti tai kirjalli-
sesti; jalkimmainen paatelldan olosuhteista. Suostumus on aina annettava yksiselit-
teisesti.”® Tamad tarkoittaa, ettei saa jadda epaselvyytta siitd, onko rekisterdity suos-
tunut tietojensa kasittelyyn. . Esimerkiksi suostumuksen paatteleminen toiminnan
puutteesta ei ole yksiselitteiselld tavalla annettu suostumus. Kun kasiteltavat henki-
|6tiedot ovat arkaluonteisia, suostumuksen on ehdottomasti oltava nimenomainen
ja yksiselitteinen.

Vapaaehtoinen suostumus
Vapaaehtoinen suostumus on patevd, vain jos “rekisterdity pystyy tekemaan aidon

valinnan ilman pelottelun, harhaanjohtamisen tai pakottamisen riskid ja ilman, etta
hanelle aiheutuu merkittdvaa haittaa suostumuksen epadmisesta”.”®

Esimerkki: Monilla lentoasemilla matkustajien on kuljettava henkiloskanne-
rien |api padstakseen lahtoporttialueella.’® Koska matkustajien henkilotietoja

96  Ks. esim. yleissopimus 108, tilastotietoja koskeva suositus, 6 kohta.
97  Tietosuojadirektiivi, 8 artiklan 2 kohta.
98  Ibid., 7 artiklan a alakohta ja 26 artiklan 1 kohta.

99  Ks. myds tietosuojatyoryhma (2011), lausunto 15/2011 suostumuksen mééritelmésts, WP 187, Bryssel,
13. heindkuuta 2011, s. 12.

100 Tama esimerkki on otettu edelld mainitusta asiakirjasta, s. 15.
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kasitelldaan skannauksen aikana, kasittelylla on oltava jokin tietosuojadirektiivin
7 artiklassa esitetty oikeudellinen peruste (ks. 4.1.1 kohta). Henkiloskannerien
|api kulkeminen esitetdan toisinaan matkustajille vaihtoehtona, mika tarkoittaa,
ettd heidén suostumuksena oikeuttaisi kasittelyn. Matkustajat saattavat kuiten-
kin peldts, ettd skannauksesta kieltdytyminen herattaisi epaluuloa tai johtaisi
ylimaaraisiin tarkastuksiin kuten ruumiintarkastukseen. Monet matkustajat
suostuvat skannaukseen, koska siten he valttyvat mahdollisilta hankaluuksilta
tai viivytyksilta. Tallainen suostumus ei olettavasti ole riittavan vapaaehtoinen.

Nain ollen kunnollisena oikeudellisena perusteena voi toimia vain tietosuoja-
direktiivin 7 artiklan e kohtaan perustuva lainsaatajan saados, joka velvoittaa
matkustajat tekemaan yhteistyota pakottavan yleisen edun nimissa. Lainsaa-
dannossa voidaan antaa mahdollisuus valita skannauksen ja manuaalisen tar-
kastuksen valilla, mutta ainoastaan rajavalvonnan ylimaaraisend toimenpi-
teend, jota voidaan tarvita erityisissa olosuhteissa. Nain Euroopan komissio saati
kahdessa turvaskannereista vuonna 2011 antamassaan asetuksessa.'”"

Suostumuksen vapaaehtoisuus voi olla uhattuna myds suhteessa, jossa rekisterinpi-
tajan ja suostumuksen antavan rekisteroidyn valilla vallitsee merkittava taloudelli-
nen tai muu epdtasapaino.’®?

Esimerkki: Suuri yritys haluaa luoda yksinomaan yrityksen sisdisen viestinndn
parantamiseksi hakemiston, jossa on jokaisen tyontekijan nimi, asema yrityk-
sessd ja tydosoite. Henkilostopaallikko ehdottaa, ettd hakemistoon lisattaisiin
esimerkiksi jokaisen tyontekijan valokuva helpottamaan tyétovereiden tun-
nistamista kokouksissa. Tyontekijoiden edustajat vaativat, etta tama voitaisiin
tehda vain, jos tyontekija suostuu siihen.

101 Komission asetus (EU) N:o 1141/2011, annettu 10 paivana marraskuuta 2011, siviili-ilmailun
turvaamista koskevien yhteisten perusvaatimusten taydentémisestd annetun asetuksen (EY)
N:0 272/2009 muuttamisesta turvaskannereiden kayton osalta EU:n lentoasemilla, EUVL 2011 L 293,
ja komission taytantoonpanoasetus (EU) N:o 1147/2011, annettu 11 paivand marraskuuta 2011,
yksityiskohtaisista toimenpiteistd ilmailun turvaamista koskevien yhteisten perusvaatimusten
taytantoonpanemiseksi annetun asetuksen (EU) N:o 185/2010 muuttamisesta turvaskannereiden
kayton osalta EU:n lentoasemilla, EUVL 2011 L 294.

102 Ks. myds tietosuojatydryhma (2001), lausunto 8/2001 henkilétietojen késittelystd tydeldméssa,
WP 48, Bryssel, 13. syyskuuta 2001; ja tietosuojatydryhma (2005), valmisteluasiakirja
24 péivand lokakuuta 1995 annetun direktiivin 95/46/EY 26 artiklan 1 kohdan yhteisesta tulkinnasta,
WP 114, Bryssel, 25. marraskuuta 2005.
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Tassa tilanteessa tyontekijan suostumusta tulisi pitdaa hakemistossa olevan
valokuvan kasittelyn oikeudellisena perusteena, koska on selvas, ettei valo-
kuvan julkaisemisella hakemistolla ole itsessaan kielteisia vaikutuksia, ja lisaksi
voidaan olettaa, ettei tyontekijalle aiheutuisi tyonantajan taholta kielteisia seu-
rauksia, jos han ei suostuisi valokuvansa julkaisemiseen hakemistossa.

Suostumus voi olla lainmukainen henkil6tietojen kasittelyn peruste myos tilan-
teessa, jossa suostumuksen antamatta jattamisesta aiheutuisi kielteisia seurauksia.
Esimerkiksi vaikka valintamyymalan kanta-asiakaskortista kieltdytyminen johtaisi
siihen, ettei henkil6 saa alennusta tietyista tuotteista, suostumus on pateva oikeu-
dellinen peruste niiden asiakkaiden henkilétietojen kasittelylle, jotka ovat suos-
tuneet hankkimaan kortin. Yrityksen ja asiakkaan valilla ei ole alistussuhdetta ja
suostumuksen epaamisen seuraukset eivat ole niin vakavia, ettei rekistersidylla olisi
vapautta valita.

Toisaalta, jos esimerkiksi valttamattomyyshyoddykkeitd voi saada vain ja ainoastaan
paljastamalla tietyt henkiltiedot sivullisille, rekisterdidyn suostumusta henkil6tieto-
jen kasittelyyn ei yleensé voida pitda vapaana paatoksend, eikd se siten ole pateva
tietosuojasaannosten nakokulmasta.

Esimerkki: Matkustajien lentoyhti6lle antamaa suostumusta matkustajare-
kisterin tietojen, eli matkustajien henkilollisyytts, ruokailutottumuksia tai ter-
veysongelmia koskevien tietojen, luovuttamiseen tietyn vieraan maan maa-
hanmuuttoviranomaisille ei voida pitda tietosuojaoikeuden mukaan patevana
suostumuksena, silla matkustajilla ei ole vapautta valita, jos he haluavat vie-
railla kyseisessd maassa. Jos nama tiedot halutaan siirtaa laillisesti, tarvitaan
muu oikeudellinen peruste kuin suostumus - todennakoisesti erityinen laki.

Tietoinen suostumus

Rekisteroidylla on oltava riittdvasti tietoa ennen paatéksen tekemistd. Se, onko
tietoa annettu riittévasti, on ratkaistava tapauskohtaisesti. Yleensa tietoinen suos-
tumus edellyttaa tarkkaa ja helposti ymmarrettavaa kuvausta asiasta, johon suos-
tumus tarvitaan, ja selitystd suostumuksen tai sen epaamisen seurauksista. Tiedon
antamisessa on kdytettava kielta, jota ennakoitu vastaanottaja ymmartaa.

Liséksi tiedon on oltava helposti rekisterdidyn saatavilla. Tiedon saatavuus ja
nakyvyys ovat tarkeitd seikkoja. Sdhkoisessad ymparistossa tiedot voidaan esittas
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kerrostetusti siten, etta rekisterdity padsee lyhyesta tiedotteesta tutustumaan yksi-
tyiskohtaisempiin tietoihin.

Yksiloity suostumus

Jotta suostumus olisi pateva, sen on oltava myds yksildity. TSma liittyy tiiviisti suos-

tumuksen kohteesta annetun tiedon laatuun. Téssé on myds otettava huomioon
tyypillisen rekisteroidyn kohtuulliset odotukset. Rekisteroidylté on pyydettava suos-
tumus uudelleen, jos kasittelytoimia lisdtadn tai muutetaan tavalla, jota alkuperaisen
suostumuksen antamisen yhteydessa ei voinut kohtuullisesti ennakoida.

Esimerkki: Asiassa Deutsche Telekom AG™3 EUTI tarkasteli kysymysta siit4,
tarvitsiko televerkko-operaattori, jonka oli luovutettava tilaajien henkil6tietoja
sadhkdisen viestinnan tietosuojadirektiivin'® 12 artiklan nojalla, rekisteroidyilta
uuden suostumuksen, silld vastaanottajia ei ollut nimetty, kun alkuperdinen
suostumus oli annettu.

EUTI katsoi, etta kyseisen artiklan nojalla tietojen luovuttamista varten ei tarvin-
nut uutta suostumusta, koska rekisteréidyilla oli séannoksen mukaan mahdolli-
suus suostua ainoastaan kasittelyn tarkoitukseen, joka oli heidan tietojensa jul-
kaiseminen, eivatka he voineet valita, missa hakemistoissa tiedot julkaistaisiin.

Tuomioistuin korosti, ettd “sahkoisen viestinnan tietosuojadirektiivin 12 artik-
lan kontekstuaalisesta ja systemaattisesta tulkinnasta seuraa, ettd kyseisen
artiklan 2 kohdassa tarkoitettu suostumus koskee tarkoitusta, jota varten hen-
kilotiedot julkaistaan julkisessa luettelossa, eika tiettya luettelon tarjoajaa” 0>
Lisaksi “juuri henkilttietojen julkaiseminen luettelossa, jolla on erityinen tarkoi-
tus, voi osoittautua tilaajalle haitalliseksi”; ¢ eikd olennaista ole, se, kuka tiedot
julkaisee.

103 Asia (-543/09, Deutsche Telekom AG v. Bundesrepublik Deutschland, EUTI 5.5.2011, 53 ja 54 kohta.

104 Euroopan parlamentin ja neuvoston direktiivi 2002/58/EY, annettu 12 paivana heindkuuta 2002,
henkilotietojen kasittelysta ja yksityisyyden suojasta sahkoisen viestinnan alalla (séhkdisen viestinndn
tietosuojadirektiivi), EYVL 2002 L 201.

105 Asia (-543/09, Deutsche Telekom AG v. Bundesrepublik Deutschland, EUTI 5.5.2011, ks. erityisesti
61 kohta.

106 Ibid., ks. erityisesti 62 kohta.


http://curia.europa.eu/juris/celex.jsf?celex=62009CJ0543&lang1=en&type=NOT&ancre=
http://curia.europa.eu/juris/celex.jsf?celex=62009CJ0543&lang1=en&type=NOT&ancre=

Tietosuojan terminologia

2.4.2. Oikeus perua suostumus milloin tahansa

Tietosuojadirektiivissa ei mainita yleista oikeutta perua suostumus milloin tahansa.
Yleisesti kuitenkin oletetaan, etté tallainen oikeus on olemassa ja etta rekisterdidyn
on voitava kayttaa sitd oman harkintansa mukaan. Perumiselle ei saisi vaatia perus-
teluja eika silla saisi olla muita kielteisid seurauksia kuin niiden etujen paattyminen,
joihin aiempi tietojen kayton hyvaksyminen on oikeuttanut.
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EU Katetut aiheet EN
Tietosuojadirektiivi, 6 artiklan 1 kohdana ~ Laillisen kasittelyn  Yleissopimus 108, 5 artiklan
jabalakohta periaate 3 ja b alakohta
Asia (-524/01, Huber v. Saksa, EYTI Asia nro 28341/95, Rotaru
16.12.2008 V. Romania [suuri jaosto], EIT
Yhdistetyt asiat C-92/09 ja ¢-93/09, 4.5.2000
Volker und Markus Schecke GbR ja Asia nro 47114/99,

Hartmut Eifert v. Land Hessen, EUTI Taylor-Sabori v. Yhdistynyt
911.2010 kuningaskunta, EIT
22.10.2002

Asia nro 44647/98, Peck v.
Yhdistynyt kuningaskunta,
EIT 281.2003

Asia nro 16188/07, Khelili v.
Sveitsi, EIT 18.10.2011

Asia nro 9248/81, Leander
V. Ruotsi, EIT 26.3.1987

Tietosuojadirektiivi, 6 artiklan 1 kohdan Kasittelyn tarkoituk-  Yleissopimus 108, 5 artiklan

b alakohta sen madrittelemisen b alakohta
ja kayttotarkoitus-
sidonnaisuuden
periaate
Tietojen laatua
koskevat periaatteet:

Tietosuojadirektiivi, 6 artiklan 1 kohdan Tietojen olennaisuus  Yleissopimus 108, 5 artiklan
c alakohta c alakohta
Tietosuojadirektiivi, 6 artiklan 1 kohdan  Tietojen tasmallisyys Yleissopimus 108, 5 artiklan
d alakohta d alakohta
Tietosuojadirektiivi, 6 artiklan 1 kohdan Tietojen rajoitettu  Yleissopimus 108, 5 artiklan
e alakohta sdilyttaminen e alakohta
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EU Katetut aiheet EN
Tietosuojadirektiivi, 6 artiklan 1 kohdan  Tieteellista tutkimusta Yleissopimus 108, 9 artiklan
e alakohta ja tilastointia koskeva 3 kohta

poikkeus
Tietosuojadirektiivi, 6 artiklan 1 kohdan Asianmukaisen Yleissopimus 108, 5 artiklan
a alakohta kasittelyn periaate  a alakohta
Asia nro 21737/03,
Haralambie v. Romania, EIT
2710.2009
Asia nro 32881/04, K.H. ym.
v. Slovakia, EIT 6.11.2009
Tietosuojadirektiivi, 6 artiklan 2 kohta Vastuullisuuden
periaate

Yleissopimuksen 108 5 artiklassa esitettyihin periaatteisiin kiteytyy Euroopan tie-
tosuojaoikeuden ydinolemus. Samat periaatteet esitetaan tietosuojadirektiivin 6
artiklassa lahtokohtana direktiivin seuraavissa artikloissa saddetyille yksityiskoh-
taisemmille saannoksille. EN:n ja EU:n tietosuojalainsaddantoa laadittaessa ja tul-
kittaessa on aina noudatettava naita periaatteita. Naihin padperiaatteisiin voidaan
saataa poikkeuksia ja rajoituksia kansallisella tasolla.”*” Poikkeuksista ja rajoituksista
on saddettava laissa, niilld on oltava laillinen tarkoitus ja niiden on oltava valttamat-
tomia demokraattisessa yhteiskunnassa. Kaikkien kolmen ehdon on taytyttava.

3.1. Laillisen kasittelyn periaate

Keskeiset kohdat

Laillisen kasittelyn periaatteen selittdmiseksi on viitattava perusoikeuskirjan 52 artik-
lassa tietosuojaa koskevan oikeuden lailliselle rajoittamiselle madriteltyihin edellytyk-
siin ja EIS:n 8 artiklan 2 kohdassa oikeuteen puuttumiselle asetettuihin vaatimuksiin.
Niiden nojalla henkilétietojen kasittely on laillista vain, jos

siitd on sdadetty lailla; ja

silld on laillinen tarkoitus; ja

se on valttdmatontd demokraattisessa yhteiskunnassa laillisen tarkoituksen
saavuttamiseksi.

107 VYleissopimus 108, 9 artiklan 2 kohta; tietosuojadirektiivi, 13 artikla.
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EU:n ja EN:n tietosuojaoikeudessa laillisen kdsittelyn periaate on ensimmaisend
mainittu periaate; se on esitetty I3hes samoilla kasitteilld yleissopimuksen 5 artik-
lassa ja tietosuojadirektiivin 6 artiklassa.

Kummassakaan naista kohdista ei maaritelld, mita “laillisella kasittelylla” tarkoite-
taan. Taman oikeudellisen kasitteen ymmartamiseksi on viitattava EIS:ssa mainit-
tuun oikeutettuun puuttumiseen sellaisena kuin EIT on sita tulkinnut, ja perusoi-
keuskirjan 52 artiklassa tietosuojaa koskevan oikeuden lailliselle rajoittamiselle
maadriteltyihin edellytyksiin.

311. Edellytykset EIS:n mukaiselle oikeutetulle
puuttumiselle oikeuden kdyttamiseen

Henkilotietojen kdsittely voi johtaa puuttumiseen rekisterdidyn oikeuteen nauttia
yksityiselamaan kohdistuvaa kunnioitusta. Oikeus nauttia yksityiselamaan kohdis-
tuvaa kunnioitusta ei kuitenkaan ole ehdoton oikeus, vaan se on saatettava tasapai-
noon muiden oikeutettujen etujen kanssa, niin muiden henkildiden etujen (yksityis-
ten etujen) kuin koko yhteiskunnan etujen (julkisten etujen) kanssa.

Valtion puuttuminen oikeuteen on perusteltua jéljempana esitetyin edellytyksin.
Siita saadetaan lailla

EIT:n oikeuskdytanndn nojalla oikeuteen puuttuminen on lainmukaista, jos se perus-
tuu kansalliseen lakiin, joka tayttaa tietyt vaatimukset. Lain on oltava asianomaisten
henkildiden saatavilla ja sen seurausten on oltava ennakoitavia.'®® Sdantoa pidetaan
ennakoitavana, jos se on muotoiltu niin selkeasti, ettd jokainen voi - tarvittaessa
asianmukaisella opastuksella - noudattaa sité toiminnassaan.'®® Lailta téssa yhtey-
dessa vaadittu tasmallisyys riippuu aihealueesta®

108 Asia nro 27798/95, Amann v. Sveitsi [suuri jaosto], EIT 16.2.2000, 50 kohta; ks. myos asia
nro 23224/94, Kopp v. Sveitsi, EIT 25.3.1998, 55 kohta, ja asia nro 25198/02, lordachi ym. v. Moldova,
EIT 10.2.2009, 50 kohta.

109 Asia nro 27798/95, Amann v. Sveitsi [suuri jaosto], EIT 16.2.2000, 56 kohtg; ks. myos asia nro 8691/79,
Malone v. Yhdistynyt kuningaskunta, EIT 26.4.1985, 66 kohta; yhdistetyt asiat nro 5947/72, 6205/73,
7052/75,7061/75,7107/75,7113/75, Silver ym. v. Yhdistynyt kuningaskunta, EIT 25.3.1983,

88 kohta.

110 Asia nro 6538/74, The Sunday Times v. Yhdistynyt kuningaskunta, EIT 26.4.1979, 49 kohta; ks. myds
yhdistetyt asiat nro 5947/72, 6205/73, 7052/75, 7061/75, 7107/75, 7113/75, Silver ym. v. Yhdistynyt
kuningaskunta, EIT 25.3.1983, 88 kohta.
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Esimerkki: Asiassa Rotaru v. Romania™" EIT totesi EIS:n 8 artiklan vastaiseksi
sen, ettda Romanian laki salli kansalliseen turvallisuuteen vaikuttavien salaisten
tiedostojen keraamisen, tallentamisen ja arkistoimisen ilman, etta naille viran-
omaisten harkintavaltaan jatetyille valtuuksille asetettiin mitdan rajoituksia.
Kansallisessa lainsaadannossa ei esimerkiksi maéritelty minka tyyppisia tietoja
voitiin kasitelld, mihin ihmisryhmiin valvontatoimia saatettiin kohdistaa, misséa
olosuhteissa toimenpiteita voitiin toteuttaa tai mita menettelyja oli noudatet-
tava. Naiden puutteiden takia tuomioistuin totesi, etta kansallinen laki ei tayt-
tanyt EIS:n 8 artiklassa maarattya ennakoitavuuden vaatimusta ja ettd kyseista
artiklaa oli rikottu.

Esimerkki: Asiassa Taylor-Sabori v. Yhdistynyt kuningaskunta™? kantaja oli ollut
poliisivalvonnan kohteena. Poliisi oli kohdistanut kantajaan telepakkokeinoja
kayttamalld taman hakulaitteen “kloonia”. Kantaja oli myohemmin pidatetty
ja asetettu syytteeseen osallisuudesta huumekauppaan. Osa syyttédjan aineis-
tosta koostui poliisin puhtaaksikirjoittamista hakulaitteen viesteista. Kantajan
oikeudenkaynnin aikaan Yhdistyneessé kuningaskunnassa ei kuitenkaan ollut
lainsaadantoa, jolla olisi saannelty yksityisten televiestintajarjestelmien kautta
ldhetettyihin viesteihin kohdistuneista pakkokeinoista. Nain ollen kantajan
oikeuksiin puuttuminen ei ollut tapahtunut “lainmukaisesti”. EIT totesi, ettd EIS:n
8 artiklaa oli rikottu.

Silla on laillinen tarkoitus

Laillinen tarkoitus voi olla jompikumpi mainituista julkisista eduista tai muiden henki-
|6iden oikeudet ja vapaudet.

Esimerkki: Asiassa Peck v. Yhdistynyt kuningaskunta™ kantaja oli yrittanyt
tehda itsemurhan kadulla viiltamalla ranteensa, mutta han ei ollut huomannut,
ettd valvontakamera oli tallentanut taman yrityksen. Kun poliisit, jotka olivat
seuranneet valvontakameraa, olivat pelastaneet hanet, poliisiviranomainen
luovutti valvontakameran kuvaaman aineiston tiedostusvalineille, jotka jul-
kaisivat sen peittamatta kantajan kasvoja. EIT katsoi, ettei viranomaisilla ollut

111 Asia nro 28341/95, Rotaru v. Romania [suuri jaosto], EIT 4.4.2000, 57 kohta; ks. myds asia
nro 62540/00, Association for European Integration and Human Rights and Ekimdzhiev v. Bulgaria,
EIT 28.6.2007; asia nro 30194/09, Shimovolos v. Vendja, EIT 21.6.2011; ja asia nro 59842/00, Vetter v.
Ranska, EIT 31.5.2005.

112 Asia nro 47114/99, Taylor-Sabori v. Yhdistynyt kuningaskunta, EIT 22.10.2002.
113 Asia nro 44647/98, Peck v. Yhdistynyt kuningaskunta, EIT 28.1.2003, erityisesti 85 kohta.
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merkittavaa tai riittavaa syyta luovuttaa aineistoa yleisélle pyytamatta kan-
tajalta lupaa tai peittamatta hanen henkiléllisyyttadn. Tuomioistuin totesi, ettd
EIS:n 8 artiklaa oli rikottu.

Se on valttamatonta demokraattisessa yhteiskunnassa

EIT on todennut, ettd valttamattémyyden kasite edellyttas, etta oikeuteen puuttu-
minen on vastaus pakottavaan yhteiskunnalliseen tarpeeseen ja erityisesti ettd se

on oikeassa suhteessa lailliseen tarkoitukseen™

Esimerkki: Asiassa Khelili v. Sveitsi'™ poliisi huomasi tarkastuksen yhteydessd,
ettd kantajalla oli kdyntikortteja joissa luki: “Kaunis kolmekymppinen nainen
haluaisi tavata miehen, jonka kanssa voisi joskus kayda lasillisella tai ulkona.
Puhelinnumero - -". Kantaja vaitti, etta poliisi oli |6ytonsa jalkeen kirjannut nai-
sen poliisirekisteriin prostituoituna, vaikka han kielsi harjoittavansa kyseista
ammattia. Kantaja vaati, ettd sana “prostituoitu” poistetaan poliisirekisterista.
EIT myonsi, ettd periaatteessa henkilotietojen sailyttaminen silld perusteella,
ettd henkil6 voisi syyllistya toiseen rikokseen, saattoi olla joissakin olosuhteissa
oikeasuhteista. Kantajan tapauksessa vaite laittomasta prostituutiosta vaikutti
kuitenkin liilan epamaaraiselta ja yleisluonteiselta, sen tueksi ei ollut konkreet-
tista nayttos, silld kantajaa ei ollut koskaan tuomittu laittomasta prostituutiosta,
eika vaitetta nain ollen voitu perustella pakottavalla yhteiskunnallisella tarpeella
EIS:n 8 artiklassa tarkoitetulla tavalla. Tuomioistuin otti huomioon kantajan
oikeuksiin puuttumisen vakavuuden ja katsoi, ettd oli viranomaisten tehtava
todistaa kantajasta sailytettyjen tietojen todenmukaisuus. N&in ollen tuomiois-
tuin totesi, ettei sanan “prostituoitu” sailyttéminen poliisirekisterissa vuosien
3ajan ollut valttématonta demokraattisessa yhteiskunnassa. Tuomioistuin totesi,
ettd EIS:n 8 artiklaa oli rikottu.

Esimerkki: Asiassa Leander v. Ruotsi"'¢ EIT katsoi, etta kansallisen turvallisuuden
kannalta tarkeisiin tehtdviin hakevien henkildiden salainen tutkiminen ei itses-
saan ollut vastoin vaatimusta, joka koski valttamattomyytta demokraattisessa
yhteiskunnassa. Kansallisessa lainsdadanndssa rekisterdityjen etujen suojelemi-
seksi saadetyt erityiset suojatoimet - kuten parlamentin ja oikeuskanslerin har-
joittama valvonta - saivat EIT:n padtymaan siihen johtopaatokseen, ettd Ruot-

114 Asia nro 9248/81, Leander v. Ruotsi, EIT 11.7.1985, 58 kohta.
115 Asia nro 16188/07, Khelili v. Sveitsi, EIT 18.10.2011.
116 Asia nro 9248/81, Leander v. Ruotsi, EIT 11.7.1985, 59 ja 67 kohta.
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sissa kaytossa ollut tyontekijoiden tarkastusjdrjestelma taytti EIS:n 8 artiklan 2
kohdan vaatimukset. Laajan harkintavaltansa ansiosta vastaajana ollut valtio
saattoi oikeutetusti katsoa, ettd kantajan tapauksessa kansallisen turvallisuu-
den edut menivat yksilon etujen edelle. Tuomioistuin totesi, ettei EIS:n 8 artiklaa
ollut rikottu.

31.2. EU:n perusoikeuskirjassa madritellyt
edellytykset oikeuden lailliselle rajoittamiselle

Perusoikeuskirjan rakenne ja sanamuoto ovat erilaiset kuin EIS:n. Perusoikeuskir-
jassa ei mainita puuttumista turvattuihin oikeuksiin, mutta siind on maarays, jonka
nojalla voidaan rajoittaa perusoikeuskirjassa tunnustettujen oikeuksien ja vapauk-
sien kayttoa.

Perusoikeuskirjan 52 artiklan 1 kohdan mukaan perusoikeuskirjassa tunnustettujen
oikeuksien ja vapauksien - kuten henkil6tietojen suojaa (esimerkiksi henkilétietojen
kasittelyn yhteydessa) koskevan oikeuden - kdyttamista voidaan rajoittaa ainoas-
taan, jos rajoitukset

on sdddetty lailla; ja

ne noudattavat tietosuojan oikeuden olennaista sisalto3; ja

ne ovat valttamattémid suhteellisuusperiaatteen mukaisesti; ja

ne vastaavat unionin tunnustamia yleisen edun mukaisia tavoitteita tai tarvetta
suojella muiden henkildiden oikeuksia ja vapauksia.

Esimerkkeja: Asiassa Volker und Markus Schecke™” EUTI totesi, ettd neuvosto
ja komissio ovat sdatdessaan kaikkien luonnollisten henkildiden, jotka ovat
[tiettyjen maatalousrahastojen] tuensaajia, nimien ja ndiden saamien tarkkojen
madrien julkaisemisesta tekeméttd eroa sellaisten merkityksellisten kriteerien
mukaan kuin ajanjaksot, joina kyseiset luonnolliset henkil6t ovat saaneet tallai-
sia tukia, niiden toistuvuus tai niiden laji ja suuruus, ylitténeet suhteellisuusperi-
aatteen noudattamisen rajat.

117 Yhdistetyt asiat -92/09 ja ¢-93/09, Volker und Markus Schecke GbR ja Hartmut Eifert v. Land Hessen,
EUTI 9.11.2010, 89 ja 86 kohta.
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Tastd syysta EUTI piti tarpeellisena todeta patemattémiksi tietyt neuvoston
asetuksen (EY) N:o 1290/2005 saannokset ja asetuksen (EY) N:o 259/2008
kokonaisuudessaan.®

Erilaisesta sanamuodosta huolimatta perusoikeuskirjan 52 artiklan 1 kohta, jossa
esitetdan laillisen kasittelyn edellytykset, muistuttaa EIS:n 8 artiklan 2 kohtaa.
Perusoikeuskirjan 52 artiklan 1 kohdassa lueteltujen edellytysten on katsottava
vastaavan EIS:n 8 artiklan 2 kohdassa esitettyja edellytyksis, silld perusoikeuskirjan
52 artiklan 3 kohdan ensimmaisessa virkkeessa todetaan, etta “siltd osin kuin taman
perusoikeuskirjan oikeudet vastaavat ihmisoikeuksien ja perusvapauksien suojaa-
mista koskevassa eurooppalaisessa yleissopimuksessa taattuja oikeuksia, niiden
merkitys ja kattavuus ovat samat kuin mainitussa yleissopimuksessa”.

Saman 52 artiklan 3 kohdan viimeisessa virkkeessa kuitenkin tarkennetaan, etta
“mita tdssa maarataan, ei estd unionia madréamasta tatd laajemmasta suojasta”.
Kun EIS:n 8 artiklan 2 kohtaa luetaan yhdessa 52 artiklan 3 kohdan kanssa tama voi
tarkoittaa vain, ettd EIS:n 8 artiklan 2 kohdassa maéritellyt oikeutetun puuttumisen
edellytykset ovat vahimmaisvaatimus perusoikeuskirjan mukaiselle tietosuojaa kos-
kevan oikeuden lailliselle rajoittamiselle. Téman seurauksena EU-oikeudessa henki-
I6tietojen laillinen kasittely edellyttas, ettd vahintaan EIS:n 8 artiklan 2 kohdan edel-
lytykset tayttyvat; EU-oikeudessa voidaan kuitenkin asettaa myds lisdvaatimuksia
tiettyja tilanteita varten.

EU-oikeuden mukaisen laillisen kasittelyn periaatteen vastaavuutta EIS:n asiaa
koskevien maardysten kanssa tukee SEU 6 artiklan 3 kohta, jonka mukaan “ihmis-
oikeuksien ja perusvapauksien suojaamiseksi tehdyssa eurooppalaisessa yleissopi-
muksessa taatut - - perusoikeudet ovat yleising periaatteina osa unionin oikeutta”.

118 Neuvoston asetus (EY) N:o 1290/2005, annettu 21 paivana kesakuuta 2005, yhteisen
maatalouspolitiikan rahoituksesta, EUVL 2005 L 209; komission asetus (EY) N:0 259/2008, annettu
18 péivana maaliskuuta 2008, neuvoston asetuksen (EY) N:o 1290/2005 soveltamista koskevista
yksityiskohtaisista saannéista Euroopan maatalouden tukirahaston (maataloustukirahaston) ja Euroopan
maaseudun kehittdmisen maatalousrahaston (maaseuturahaston) varoja saavia tuensaajia koskevien
tietojen julkaisemisen osalta, EUVL 2008 L 76.
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3.2. Tarkoituksen madrittelemisen ja
kayttotarkoitussidonnaisuuden
periaateet

Keskeiset kohdat

Henkilotietojen kasittelyn tarkoitus on maariteltava selkedstiennen kasittelyn
aloittamista.

EU-oikeuden mukaan kdsittelyn tarkoitus on madriteltava nimenomaisesti; EN-oikeu-
dessa tdma nakdkohta on jatetty kansallisen lainsédddannon piiriin.

Kasittely maarittelemattomiin tarkoituksiin on tietosuojasddnndsten vastaista

Henkilotietojen mydhempdaan kdsittelyyn muuhun kuin alun perin madriteltyyn tarkoi-
tukseen on oltava erillinen oikeudellinen peruste, jos uusi kasittelytarkoitus on yhteen-
sopimaton alkuperaisen tarkoituksen kanssa.

Henkil6tietojen luovuttaminen sivullisille on uusi kasittelyn tarkoitus ja sille on oltava
oma oikeudellinen peruste.

Pohjimmiltaan henkilttietojen kdsittelyn maarittelemisen ja kdyttétarkoitussidon-
naisuuden periaateet tarkoittavat, ettd henkilotietojen kasittelyn lainmukaisuus riip-
puu kasittelyn tarkoituksesta."® Rekisterinpitajan on taytynyt maaritelld ja ilmoit-
taa tarkoitus ennen henkilotietojen kasittelyn aloittamista.””° EU-oikeudessa téama
tapahtuu ilmoituksen tekemisella asianomaiselle valvontaviranomaiselle tai vahin-
taan laatimalla sisdisesti asiakirjat, jotka rekisterinpitdja saattaa valvontaviranomai-
sen saataville tarkastusta varten ja rekisteréidyn saataville.

Henkilotietojen kasittely maarittelemattomiin ja/tai rajoittamattomaan tarkoituksiin
on laitonta.

Jokaisella uudella henkilotietojen kasittelytarkoituksella on oltava oma oikeudel-
linen peruste eika kasittelyssa voida lahtes siits, etta tiedot on alun perin keratty
tai kasitelty toiseen lailliseen tarkoitukseen. Laillinen kasittely puolestaan rajoittuu
alun perin maariteltyyn tarkoitukseen ja jokaiselle uudelle késittelytarkoitukselle on

119 Yleissopimus 108, 5 artiklan b alakohts; tietosuojadirektiivi, 6 artiklan 1 kohdan b alakohta.

120 Ks. myos tietosuojatydryhma (2013), Opinion 03/2013 on purpose limitation, WP 203, Bryssel,
2. huhtikuuta 2013.
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oltava uusi erillinen oikeudellinen peruste. Henkilotietojen luovuttamista sivullisille
on harkittava erityisen tarkasti, silla luovutus katsotaan yleensa uudeksi tarkoituk-
seksi ja se vaatii ndin ollen toisen oikeudellisen perusteen kuin tietojen kerdaminen.

Esimerkki: Lentoyhtio keraa asiakkaistaan tietoja varauksia varten, jotta lento
voitaisiin suorittaa asianmukaisesti. Lentoyhtio tarvitsee seuraavat tiedot: mat-
kustajien paikkanumerot; erityiset liikuntarajoitukset, kuten pydratuolin tarve;
ja erityiset ruokavaatimukset, kuten kosher- tai halal-saantéjen mukainen
ruoka. Jos lentoyhtiétad pyydetaan luovuttamaan nama matkustajarekisterin
tiedot kohdemaan maahanmuuttoviranomaiselle, tietoja kaytetdan myohem-
min maahanmuuton valvontaan, joka on eri tarkoitus kuin se, johon tiedot on
keratty. Nain ollen tietojen luovuttamiselle maahanmuuttoviranomaiselle tarvi-
taan uusi erillinen oikeudellinen peruste.

Tarkoituksen laajuuden ja rajojen madrittelyd varten yleissopimuksessa 108 ja tieto-
suojadirektiivissa viitataan yhteensopivuuden kdsitteeseen: Tietoja voidaan kdyttaa
alkuperaisen tarkoituksen kanssa yhteensopiviin tarkoituksiin alkuperaisen oikeu-
dellisen perusteen nojalla. Sitd, mitd “yhteensopivalla” tarkoitetaan, ei kuitenkaan

ole maaritelty, vaan kasitetta tulkitaan tapauskohtaisesti.

Esimerkki: Jos Sunshine-yhtio myy asiakashallintajarjestelmansa sisalta-
mia henkilotietoja suoramarkkinointia harjoittavalle Moonlight-yhtiélle, joka
haluaa kayttaa naita tietoja kolmansien osapuolien markkinointikampanjoissa,
kyseessa on uusi tarkoitus, joka on yhteensopimaton asiakkuudenhallinnan, eli
Sunshine-yhtion alkuperdisen asiakastietojen keraamisen tarkoituksen, kanssa.
Tietojen myynti Moonlight-yhtidlle tarvitsee nain ollen oman oikeudellisen
perusteen.

Sen sijaan sitd, ettd Sunshine-yhtio kayttaa asiakashallintajarjestelmansa tie-
toja omiin markkinointitarkoituksiinsa eli omia tuotteitaan koskevien markki-
nointiviestien Idhettdmiseen asiakkailleen, pidetdan yleensa yhteensopivana
tarkoituksena.

Tietosuojadirektiivissa nimenomaisesti sdddetaan, etta “myohempdaa kasittelya
historiantutkimusta taikka tilastollisia tai tieteellisia tarkoituksia varten ei pideté
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yhteensopimattomana, silld edellytykselld, ettd jasenvaltiot toteuttavat tarpeelliset
suojatoimet” 2!

Esimerkkeja: Sunshine-yhtié on kerdnnyt ja sailyttanyt asiakkuudenhallintatie-
toja asiakkaistaan. Se, ettad Sunshine-yhtio kayttaa samoja tietoja asiakkaidensa
ostokayttaytymisen tilastoanalyysiin, on sallittua, koska tilastointi on yhteenso-
piva tarkoitus. Talléin ei tarvita muuta oikeudellista perustetta, kuten rekisteroi-
tyjen suostumusta.

Jos kyseiset tiedot luovutettaisiin sivulliselle, Starlight-yhtiélle, yksinomaan
tilastollisiin tarkoituksiin, luovuttaminen olisi mahdollista ilman uutta oikeudel-
lista perustetta, mutta ainoastaan sillé ehdolla, ettd yhtiot olisivat toteuttaneet
tarpeelliset suojatoimet, kuten peittaneet rekisteroityjen henkilollisyyden, silla
henkildllisyytta ei yleensa tarvita tilastollisiin tarkoituksiin.

3.3. Tietojen laatua koskevat periaatteet

Keskeiset kohdat

Rekisterinpitdjan on noudatettava tietojen laatua koskevia periaatteita kaikissa
kasittelytoimissa.

Kun henkildtietoja ei ole enaa tarpeellista kasitella siihen tarkoitukseen mihin ne on
alun perin kerdtty, tiedot on poistettava.

Edelld mainitusta periaatteesta voidaan poiketa vain, jos poikkeuksista sdddetdan
laissa ja rekisterdityjen suojaksi toteutetaan erityisia suojatoimia.

3.31. Tietojen tarpeellisuusvaatimus

Vain sellaisia henkilotietoja voidaan kasitells, jotka ovat “asianmukaisia, olennaisia
eivatka liian laajoja siihen tarkoitukseen, mihin ne on keratty ja missa niita myo-
hemmin kasitellaan”2? Kasiteltavaksi valittujen tietoryhmien on oltava valttamat-
tomia kasittelytoimille ilmoitetun tarkoituksen saavuttamiseksi, ja rekisterinpitajan

121 Esimerkki vastaavasta kansallisesta saannoksesta oytyy Itévallan tietosuojalaista (Datenschutzgesetz),
Fed. Law Gazette | No. 165/1999, 46 kohta, saatavana englanniksi osoitteessa: www.dsk.gv.at/
DocView.axd?Cobld=41936.

122 Yleissopimus 108, 5 artiklan ¢ alakohta; ja tietosuojadirektiivi, 6 artiklan 1 kohdan c alakohta.
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tulisi tiukasti rajata kerattavat henkildtiedot niihin tietoihin, jotka liittyvat suoraan

kasittelyn nimenomaiseen tarkoitukseen.

Nyky-yhteiskunnassa tietojen olennaisuuteen liittyy vield yksi ndkdkohta: erityisen
yksityisyytta suojaavan tekniikan avulla voidaan toisinaan valttya kokonaan henki-
[6tietojen kaytolta tai kayttaa pseudonyymeja henkilétietoja yksityisyytta suojaa-

valla tavalla. Téma on erityisen merkityksellista laajoissa kasittelyjarjestelmissa.

Esimerkki: Kaupunginvaltuusto tarjoaa kaupungin julkisen liikenteen saannélli-
sille kayttajille sirukortin tiettya maksua vastaan. Kdyttdjan nimi on kirjoitettu
kortin pinnalle ja se l6ytyy myds sirulta sahkoisessa muodossa. Aina kun hen-
kilo matkustaa bussilla tai raitiovaunulla, hédnen on kaytettdva sirukorttia luku-
laitteen edessa. Laite tarkistaa tiedot sahkoisesti tietokannasta, joka sisaltaa
matkakortin ostaneiden henkildiden nimet.

Tama jarjestelma ei vastaa olennaisuuden periaatetta parhaalla mahdollisella
tavalla: henkilon oikeus kayttaa kulkuneuvoja olisi mahdollista tarkistaa vertaa-
matta kortin sirulla olevia henkil6tietoja tietokantaan. Siihen riittaisi esimerkiksi,
etta kortin sirulla olisi erityinen sahkéinen kuva, kuten viivakoodi, joka kertoisi
lukulaitteen kohdalla, onko kortti voimassa. Téllainen jarjestelma ei tallentaisi
tietoa siitd, kuka on kayttanyt kulkuneuvoa ja milloin. Henkil6tietoja ei kerat-
taisi, mika on olennaisuuden periaatteen kannalta paras vaihtoehto, silla peri-
aate velvoittaa valttamaan tietojen keraamista.

3.3.2. Tietojen virheettémyysvaatimus

Rekisterinpitdja, jolla on hallussaan henkil6tietoja, ei saa kayttaa kyseisia tie-
toja, ellei han ole saanut kohtuullista varmuutta tietojen tasmallisyydesta ja

ajantasaisuudesta.

Velvollisuutta varmistaa henkil6tietojen virheettomyys ja ajantasaisuus, on tarkas-

teltava tietojen kasittelyn tarkoitusta vasten.

Esimerkki: Huonekalumyymala on tallentanut asiakkaan nimi- ja osoitetie-
dot laskun ldhettamista varten. Puoli vuotta myohemmin sama yritys haluaisi
kaynnistad markkinointikampanjan ja ottaa yhteytta vanhoihin asiakkaisiin.
Heidan tavoittamisekseen yritys haluaisi saada kansallisesta vdestorekisterista
ajantasaiset osoitetiedot, silld maan kansalaisten on lain mukaan ilmoitettava
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Joissakin tapauksissa sdilytettyjen tietojen paivittaminen voi olla lailla kiel-
lettya siksi, ettd tietojen sailyttamisen syynd on paaasiallisesti tapahtumien
dokumentointi.

Toisaalta joissakin tilanteissa tietoja on ehdottomasti tarkistettava ja tarvittaessa
paivitettava saannollisesti, koska tietojen sailyminen virheellising voisi aiheuttaa
rekisterdidylle haittaa.

Lisaksi tietoja, jotka eivat liity tosiasioihin vaan epadilyihin, kuten rikostutkimuk-
siin, voidaan keratd ja sailyttda niin kauan, kun rekisterinpitajalld on oikeudellinen
peruste tietojen kerdamiselle ja riittavan vahvat perusteet epailylle.
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3.3.3. Tietojen sdilyttdminen

Tietosuojadirektiivin 6 artiklan 1 kohdan e alakohdassa ja samaten yleissopimuksen
108 5 artiklan e alakohdassa vaaditaan jasenvaltioita varmistamaan, ettd henkilo-
tiedot “sdilytetddn muodossa, josta rekisterdity on tunnistettavissa ainoastaan sen
ajan, kuin on tarpeen niiden tarkoitusten toteuttamista varten, joita varten tiedot
kerattiin tai joissa niitd myohemmin késitelladn”. Tiedot on nain ollen poistettava,
kun tarkoitus on toteutettu.

Yhdistetyissa asioissa S. ja Marper EIT totesi, ettd Euroopan neuvoston asiaa kos-
kevien asiakirjojen padperiaatteet sekd sopimuspuolien lainsaadanto ja oikeuskay-
tanto edellyttivat, ettad tietoja sailytetaan oikeassa suhteessa niiden kerddmisen tar-
koitukseen ja vain rajoitetun ajan, erityisesti poliisialalla.™??

Henkilotietojen sdilyttamisen aikarajoitus koskee kuitenkin vain tietoja, joita sdilyte-
taan sellaisessa muodossa, ettd rekisterdidyt voidaan tunnistaa. Tarpeettomia tie-
toja voitaisiin siis sailyttaa laillisesti tekemalld ne anonyymeiksi tai pseudonyymeiksi
ne.

Tietojen sailyttéminen historiantutkimusta taikka tilastollisia tai tieteellisia tarkoituk-
sia varten on tietosuojadirektiivissa jatetty nimenomaisesti tietojen kayttotarkoitus-
sidonnaisuuden periaatteen soveltamisalan ulkopuolelle?* Tallainen henkilétietojen
jatkuva sailyttaminen ja kaytto edellyttavat kuitenkin, etta kansallisessa lainséadan-
nossa on saddetty asianmukaiset suojatoimet.

3.4. kasittelyn periaate

Keskeiset kohdat

Asianmukaisellakasittelylla tarkoitetaan kasittelyn avoimuutta ja lapindkyvyytta eri-
tyisesti suhteessa rekistergityihin.

Ennen henkilétietojen kasittelyyn ryhtymistg, rekisterinpitajan on informoitavarekiste-
roityja ainakin tietojen kasittelyn tarkoituksesta sekd huolehdittava siits, etta rekiste-
roity voi saada tiedon rekisterinpitdjdstd ja tdman toimipaikan sijainnista. .

123 Yhdistetyt asiat nro 30562/04 ja 30566/04, S. ja Marper v. Yhdistynyt kuningaskunta, EIT 4.12.2008; ks.
myds esim. asia nro 24029/07, M.M. v. Yhdistynyt kuningaskunta, EIT 13.11.2012.

124 Tietosuojadirektiivi, 6 artiklan 1 kohdan e alakohta.
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Henkilotietoja ei saa kasitelld salaisesti tai peitellysti, ellei siitd nimenomaisesti séadeta
laissa.

Rekisteroidylla on padsaantdisesti aina oikeus tarkastaa henkilérekisteriin tallennetut
tiedot.

Asianmukaisen kdsittelyn periaate ohjaa ensisijaisesti rekisterinpitajan ja rekisterdi-
dyn vilistad suhdetta.

3.41. Avoimuus

Tama periaate asettaa rekisterinpitdjalle velvollisuuden kertoa rekisterdidyille, miten
heité koskevia tietoja kasitellaan.

Esimerkki: Asiassa Haralambie v. Romania™> kantaja oli pyytanyt ndhda tiedot,
joita salainen palvelu sailytti hdnestd, mutta hdnen pyynténsa hyvaksyttiin
vasta viisi vuotta myohemmin. EIT totesi, ettd henkildiden, joiden tietoja viran-
omaiset sailyttivat, oli erittdin tarkeda voida tutustua tietoihinsa. Viranomaisilla
oli velvollisuus tarjota tehokas menettely tallaisten tietojen saantiin. EIT katsoi,
ettei viiden vuoden viivetta kantajan tietopyynnon tayttamisessa voitu perus-
tella sen enempaa tiedostojen maaralla kuin arkistointijarjestelman heikkouk-
sillakaan. Viranomaiset eivat olleet tarjonneet kantajalle tehokasta ja toimivaa
menettelyd henkil6tietojen saamiseksi kohtuullisessa ajassa. Tuomioistuin
totesi, etta EIS:n 8 artiklaa oli rikottu.

Kasittelytoimet on selitettava rekisterdidyille niin, ettd he varmasti ymmartavat,
mitd heidan tiedoilleen tapahtuu. Rekisterdidylla on myds oikeus saada rekisterin-
pitajalta vastaus siihen, kasitteleeko se rekisterdidyn henkilétietoja ja, jos késittelee
niin, mita tietoja se kasittelee.

3.4.2. Luottamuksen rakentaminen

Rekisterinpitdjien tulisi osoittaa rekisterdidyille ja suurelle yleisélle, ettd ne aiko-
vat kasitella tietoja laillisesti ja avoimesti. Kasittelytoimia ei saa toteuttaa salaa,
eika niilla saisi olla ennakoimattomia kielteisid vaikutuksia. Rekisterinpitajien tulisi
varmistaa, ettd asiakkaat tai kansalaiset ovat tietoisia henkilotietojensa kaytosta.
Lisaksi rekisterinpitajien tulisi mahdollisuuksien mukaan noudattaa rekisteroityjen

125 Asia nro 21737/03, Haralambie v. Romania, EIT 27.10.2009
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toiveita, erityisesti silloin, kun rekisterdidyn suostumus on tietojenkasittelyn oikeu-
dellinen peruste.

Esimerkki: Asiassa K.H. ym. v. Slovakia'* kantajina oli kahdeksan romanisyn-
typerda olevaa naista, joita oli hoidettu kahdessa itdisen Slovakian sairaalassa
heidan raskautensa ja synnytyksensa aikana. Yksikaan heista ei pystynyt enaa
sen jalkeen saamaan lasta lukuisista yrityksistd huolimatta. Kansalliset tuomio-
istuimet maarasivat sairaalat sallimaan kantajien ja heidén edustajiensa tutus-
tua potilaskertomuksiin ja kirjata niista otteita kasin, mutta hylkasivat pyynnon
ottaa asiakirjoista valokopioita vedoten vaarinkaytdsten ehkaisemiseen. Valtion
EIS:n 8 artiklan mukaisiin myonteisiin velvollisuuksiin kuului selvasti velvolli-
suus saattaa rekisterdityjen saataville kopiot heita koskevista tiedoista. Val-
tion tehtavana oli maaritelld, miten henkilotiedot kopioitaisiin, tai tarvittaessa
esittad pakottavat syyt tasta kieltdytymiselle. Kantajien tapauksessa kansal-
liset tuomioistuimet perustelivat potilaskertomusten kopioinnin kieltdmisen
paaasiallisesti tarpeella suojata tietoja vaarinkaytoilta. EIT ei kuitenkaan voinut
ymmartaa, miten kantajat, joille oli annettu mahdollisuus tutustua omiin potilas-
kertomuksiinsa, olisivat voineet kayttaa vaarin itseddn koskevia tietoja. Lisaksi
tallainen riski olisi voitu ehkaista muilla keinoin kuin kieltamalla kertomusten
kopiointi kantajilta, esimerkiksi rajoittamalla niiden henkildiden maaras, joille
annettiin oikeus tutustua asiakirjoihin. Valtio ei ollut osoittanut riittavan pakot-
tavia syita sille, miksi se ei ollut antanut kantajille asianmukaista mahdollisuutta
tutustua omaa terveyttaan koskeviin tietoihin. Tuomioistuin totesi, etta EIS:n 8
artiklaa oli rikottu.

Internetpalvelujen yhteydessa tietojenkasittelyjarjestelmien on oltava ominaisuuk-
siltaan sellaisia, ettd rekisterdidyt voivat ymmartaa kunnolla, mita heidan tiedoilleen
tapahtuu.

Asianmukainen henkilotietojen kasittely tarkoittaa myos sits, .rekisterinpitdjien on
tarjottava lakisaateisia vahimmaisvaatimuksia kattavampia palveluita, jos rekisteroi-
dyn oikeutetut edut sitd vaativat.

126 Asia nro 32881/04, K.H. ym. v. Slovakia, EIT 6.11.2009.
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3.5. Vastuullisuuden periaate Keskeiset
kohdat

Keskeiset kohdat

« Vastuullisuus edellyttaa rekisterinpitdjiltd aktiivisia toimenpiteitd tietosuojan edistami-
seksi ja turvaamiseksi henkilotietoja kasiteltdessa.

+  Rekisterinpitdjat vastaavat siitd, ettd henkildtietojen kasittely on lainmukaista.

+  Rekisterinpitgjien pitdisi pystya milloin tahansa todistamaan tietosuojamadrdysten
noudattaminen rekisterdidyille, yhteiskunnalle ja valvontaviranomaisille.

Taloudellisen yhteistyon ja kehityksen jarjestd (OECD) hyvaksyi vuonna 2013 yksi-
tyisyyden suojaa koskevat suuntaviivat, joissa korostettiin rekisterinpitajien tarkeaa
roolia tietosuojan toteuttamisessa kaytannossa. Suuntaviivoissa kasitelldan vastuul-
lisuuden periaatetta toteamalla, etta rekisterinpitdjan tulisi olla vastuussa sellaisten
toimenpiteiden noudattamisesta, joilla toteutetaan aiemmin mainittuja olennaisia
periaatteita.l?”

Siind missad yleissopimuksessa 108 ei mainita lainkaan rekisterinpitdjien vastuulli-
suutta, vaan jatetaan asia kansallisen lainsédadannon piiriin, tietosuojadirektiivin 6
artiklan 2 kohdassa todetaan, etta rekisterinpitajan on huolehdittava 1 kohdassa tie-
tojen laadun osalta esitettyjen periaatteiden noudattamisesta.

Esimerkki: Lainsaadantoon liittyva esimerkki vastuullisuuden periaatteen mer-
kityksesta on sahkoisen viestinnan tietosuojadirektiiviin 2002/58/EY vuonna
2009 tehty muutos'™®. Muutetun direktiivin 4 artiklassa saddetaan velvollisuu-
desta toteuttaa toimenpiteits, joilla on “varmistettava henkilotietojen kasittelya
koskevan turvapolitiikan toteuttaminen”. Lainsaataja siis katsoi, etta direktiivin

127 OECD (2013), Guidelines on governing the Protection of Privacy and transborder flows of personal data,
14 artikla.

128 Euroopan parlamentin ja neuvoston direktiivi 2009/136/EY, annettu 25 pdivand marraskuuta 2009,
yleispalvelusta ja kdyttgjien oikeuksista sahkoisten viestintaverkkojen ja -palvelujen alalla annetun
direktiivin 2002/22/EY, henkilétietojen kasittelystd ja yksityisyyden suojasta sahkéisen viestinnan
alalla annetun direktiivin 2002/58/EY ja kuluttajansuojalainsaddanndn taytantoonpanosta vastaavien
kansallisten viranomaisten yhteisty6std annetun asetuksen (EY) N:0 2006/2004 muuttamisesta,
EUVL 2009 L 337,s.11.


http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:32002L0058
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turvasaanndsten osalta oli tarpeen lisata nimenomainen vaatimus turvapolitii-
kan laatimisesta ja toteuttamisesta.

Tietosuojatydéryhman lausunnon'?® mukaan vastuullisuuden ytimessa on rekisterin-
pitajan velvollisuus

- toteuttaa toimenpiteitd, joilla - tavallisissa olosuhteissa - varmistetaan, etta
késittelytoimissa noudatetaan tietosuojasaantojg; ja

- yllapitaa asiakirjoja, joilla se voi todistaa rekisterdidyille ja valvontaviranomai-
sille, mitd toimenpiteita se on toteuttanut tietosuojasaantsjen noudattamiseksi.

Na&in ollen vastuullisuusperiaate velvoittaa rekisterinpitdjat osoittamaan aktiivisesti
saantojen noudattamisen sen sijaan, ettd ne vain odottaisivat, ettd rekisteroidyt tai
valvontaviranomaiset tuovat esiin puutteita.

129 Tietosuojatydryhma, lausunto 3/2010 tilivelvollisuuden periaatteesta, WP 173, Bryssel,
13. heindkuuta 2010.
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EU Katetut aiheet EN
Muiden kuin arkaluonteisten tietojen laillista kasittelya koskevat saannot
Tietosuojadirektiivi, 7 artiklan a alakohta Suostumus Profilointia koskeva
suositus, 3 artiklan 4 kohdan
b alakohta ja 3 artiklan 6
kohta
Tietosuojadirektiivi, 7 artiklan b alakohta Sopimusta Profilointia koskeva
edeltdvasuhde  suositus, 3 artiklan 4 kohdan
b alakohta
Tietosuojadirektiivi, 7 artiklan c alakohta Rekisterinpitdjan  Profilointia koskeva
lailliset velvoitteet  suositus, 3 artiklan 4 kohdan
a alakohta
Tietosuojadirektiivi, 7 artiklan d alakohta Rekisterdidyn Profilointia koskeva
elintarkedtedut  suositus, 3 artiklan 4 kohdan
b alakohta
Tietosuojadirektiivi, 7 artiklan e alakohta ja Yleinen etu ja Profilointia koskeva
8 artiklan 4 kohta julkisenvallan  suositus, 3 artiklan 4 kohdan
Asia (-524/06, Huber v. Saksa, EYTI kayttaminen b alakohta
16.12.2008
Tietosuojadirektiivi, 7artiklan f alakohta, 8 Muiden oikeutetut  Profilointia koskeva
artiklan 2 ja 3 kohta edut suositus, 3 artiklan 4 kohdan
Yhdistetyt asiat C-468/10 ja C-469/10, b alakohta

Asociacion Nacional de Establecimientos
Financieros de Crédito (ASNEF) ja Federacion
de Comercio Electrdnico y Marketing Directo
(FECEMD) v. Administracidn del Estado, EUTI

2411.2011
Arkaluonteisten tietojen laillista kasittelya koskevat saéénnot
Tietosuojadirektiivi, 8 artiklan 1 kohta Yleinen Yleissopimus 108, 6 artikla

kasittelykielto
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http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:31995L0046
https://wcd.coe.int/ViewDoc.jsp?id=1710949
https://wcd.coe.int/ViewDoc.jsp?id=1710949
http://curia.europa.eu/juris/celex.jsf?celex=62006CJ0524&lang1=en&type=NOT&ancre=
http://curia.europa.eu/juris/celex.jsf?celex=62010CJ0468&lang1=en&type=NOT&ancre=
http://curia.europa.eu/juris/celex.jsf?celex=62010CJ0468&lang1=en&type=NOT&ancre=
http://curia.europa.eu/juris/celex.jsf?celex=62010CJ0468&lang1=en&type=NOT&ancre=
http://curia.europa.eu/juris/celex.jsf?celex=62010CJ0468&lang1=en&type=NOT&ancre=
http://conventions.coe.int/Treaty/en/Treaties/Html/108.htm

Késikirja Euroopan tietosuojaoikeudesta

80

EU Katetut aiheet EN
Tietosuojadirektiivi, 8 artiklan 2-4 kohta Poikkeukset Yleissopimus 108, 6 artikla
yleisesta
saannosta
Tietosuojadirektiivi, 8 artiklan 5 kohta (Rikosoikeudel-  Yleissopimus 108, 6 artikla
lisiin) tuomioihin
liittyvien tietojen
kasittely
Tietosuojadirektiivi, 8 artiklan 7 kohta Henkilonumeroi-
den kasittely
Turvallista kasittelya koskevat saannot
Tietosuojadirektiivi, 17 artikla Velvollisuus turvata Yleissopimus 108, 7 artikla
kasittely Asia nro 20511/03, . v.
Suomi, EIT 17.7.2008
Sahkoisen viestinnan tietosuojadirektiivi, 4 Tietoturva-
artiklan 2 kohta loukkauksesta
ilmoittaminen
Tietosuojadirektiivi, 16 artikla Velvollisuus
sdilyttaa

Kasittelyn avoimuutta koskevat saannot

luottamuksellisuus

Avoimuus yleisesti

Yleissopimus 108, 8 artiklan
a alakohta

Tietosuojadirektiivi, 10 ja 11 artikla Informointi Yleissopimus 108, 8 artiklan
a alakohta
Tietosuojadirektiivi, 10 ja 11 artikla Poikkeukset Yleissopimus 108, 9 artikla
informointivelvolli-
suudesta
Tietosuojadirektiivi, 18 ja 19 artikla limoitusmenettely Profilointia koskeva
suositus, 9 artiklan 2 kohdan
3 alakohta
Saantojen noudattamista edistavat saannot
Tietosuojadirektiivi, 20 artikla Ennakkotarkastus
Tietosuojadirektiivi, 18 artiklan 2 kohta HenkilGtietojen  Profilointia koskeva
suojaamisesta  suositus, 8 artiklan 3 kohta
vastaavat henkil6t
Tietosuojadirektiivi, 27 artikla Kaytannesaannot

Periaatteet ovat vaistamatta yleisluonteisia. Niiden soveltamisessa konkreetti-
siin tapauksiin on tiettya tulkinnan varaa ja vapautta keinojen valinnassa. EN-oi-
keudessa on jatetty yleissopimuksen 108 osapuolille tehtavaksi rajata kansal-
lisessa lainsdddanndssa tata tulkinnan varaa. EU-oikeudessa tilanne on toinen:
tietosuojan turvaamiseksi sisamarkkinoilla on katsottu, etta EU:n tasolla tarvitaan


http://hudoc.echr.coe.int/sites/eng/pages/search.aspx?i=001-87510
http://hudoc.echr.coe.int/sites/eng/pages/search.aspx?i=001-87510
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:32002L0058
https://wcd.coe.int/ViewDoc.jsp?id=1710949
https://wcd.coe.int/ViewDoc.jsp?id=1710949
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yksityiskohtaisia saantgja, joilla yhdenmukaistetaan tietosuojan tasoa jasenvalti-
oiden kansallisissa lainsédadannoissa. Tietosuojadirektiivissa séddetdan 6 artiklassa
esitettyjen periaatteiden yhteydessa yksityiskohtaisia saantojs, jotka on pantava
tarkasti taytantoon kansallisessa lainsaadanndssa. Seuraavat huomiot Euroopassa
sovellettavista yksityiskohtaisista tietosuojasdannoista liittyvat nain ollen Iahinna
EU:n lainsaadantoon.

4.1. Laillista kasittelya koskevat saannot

Keskeiset kohdat

Henkilotietoja voidaan kasitelld laillisesti, jos
kasittely perustuu rekisterdidyn suostumukseen; tai

rekisterdityjen elintarkeat edut edellyttavat heidan henkiltietojensa kdsittelya;
tai

kasittelyn syyna ovat muiden henkil6iden oikeutetut edut, mutta vain siind
tapauksessa, ettd ne eivat ole ristiriidassa rekisterdityjen perusoikeuksien suojaan
liittyvien etujen kanssa.

Arkaluonteisten henkil6tietojen laillisessa kasittelyssa on noudatettava erikseen maa-
riteltyd, tiukempaa menettelya.

Tietosuojadirektiivi sisdltda kahdenlaisia saantoja henkilétietojen laillista kasittelya
varten: 7 artiklassa esitetddn ne saannot, jotka koskevat muita kuin arkaluonteisia
tietoja, ja 8 artiklassa ne, jotka koskevat arkaluonteisia tietoja.

41.1. Muiden kuin arkaluonteisten tietojen laillinen
kasittely

Direktiivin 95/46 Il luvussa, jonka otsikko on “yleiset saannét henkilGtietojen kasit-
telyn laillisuudesta”, sdddetaadn, etta jollei sen 13 artiklassa séadetyista poikkeuk-
sista muuta johdu, henkilotietojen késittelyssa on noudatettava toisaalta tietojen
laatua koskevia periaatteita, jotka mainitaan direktiivin 6 artiklassa, ja toisaalta
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tietojenkasittelyn laillisuutta koskevia periaatteita, jotka luetellaan sen 7 artiklas-
5a.2% Muiden kuin arkaluonteisten henkil6tietojen kasittely on naissa puitteissa
laillista.

Suostumus

EN-oikeudessa suostumusta ei mainita EIS:n 8 artiklassa tai yleissopimuksessa 108.
Se mainitaan kuitenkin EIT:n oikeuskdytdnnossa ja useissa Euroopan neuvoston suo-
situksissa. EU-oikeudessa suostumus on selkedsti vahvistettu henkilétietojen lailli-
sen kasittelyn perusteeksi tietosuojadirektiivin 7 artiklan a alakohdassa, ja liséksi se
mainitaan perusoikeuskirjan 8 artiklassa.

Sopimussuhde

EU-oikeudessa toinen peruste henkilétietojen lailliselle kasittelylle on tietosuojadi-
rektiivin 7 artiklan b alakohdan mukaan se, “jos kasittely on tarpeen sellaisen sopi-
muksen tdytantoon panemiseksi, jossa rekisterdity on osallisena”. Téma sdannos
kattaa myos sopimusta edeltdvan suhteen. Otetaan esimerkiksi tilanne, jossa osa-
puoli aikoo tehda sopimuksen, muttei ole viela tehnyt sitd, mahdollisesti siksi, ettd
han haluaa viela tarkistaa joitakin asioita. Jos yhden osapuolen on kasiteltava henki-
|6tietoja tata tarkoitusta varten, késittely on laillista, kunhan se tapahtuu “sopimusta
edeltavien toimenpiteiden toteuttamiseksi rekisterdidyn pyynnosta”.

EN-oikeudessa EIS:n 8 artiklan 2 kohdassa mainitaan “muiden henkildiden oikeuk-
sien ja vapauksien turvaaminen” perusteena lailliselle puuttumiselle tietosuojaa
koskevaan oikeuteen.

Rekisterinpitdjan lailliset velvoitteet

EU-oikeuden mukaan toinen peruste, jolla henkildtietojen kasittely voi olla laillista,
on se, "jos kasittely on tarpeen rekisterinpitdjan laillisen velvoitteen noudattami-
seksi” (tietosuojadirektiivin 7 artiklan c alakohta). Talla saannoksells viitataan yksi-
tyisellé sektorilla toimiviin rekisterinpitdjiin; julkisella sektorilla toimivien rekisterinpi-
tajien laillisista velvoitteista saadetaan tietosuojadirektiivin 7 artiklan e alakohdassa.

130 Yhdistetyt asiat -465/00, C-138/01 ja C-139/01, Rechnungshof v. Osterreichischer Rundfunk ym.
sekd Neukomm ja Lauermann v. Osterreichischer Rundfunk, EYTI 20.5.2003, 65 kohta; asia C-524/06,
Huber v. Saksa, EYTI 16.12.2008, 48 kohta; yhdistetyt asiat (-468/10 ja (-469/10, Asociacion Nacional
de Establecimientos Financieros de Crédito (ASNEF) ja Federacion de Comercio Electronico y Marketing
Directo (FECEMD) v. Administracién del Estado, EUTI 24.11.2011, 26 kohta.


http://curia.europa.eu/juris/celex.jsf?celex=62000CJ0465&lang1=en&type=NOT&ancre=
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http://curia.europa.eu/juris/celex.jsf?celex=62006CJ0524&lang1=en&type=NOT&ancre=
http://curia.europa.eu/juris/celex.jsf?celex=62010CJ0468&lang1=en&type=NOT&ancre=
http://curia.europa.eu/juris/celex.jsf?celex=62010CJ0468&lang1=en&type=NOT&ancre=
http://curia.europa.eu/juris/celex.jsf?celex=62010CJ0468&lang1=en&type=NOT&ancre=
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Yksityiselld sektorilla toimivilla rekisterinpitdjilld on monissa tilanteissa lakisddteinen
velvollisuus kasitelld henkilotietoja; esimerkiksi |3dkareilld ja sairaaloilla on laillinen
velvoite sailyttaa potilaiden hoitotietoja monta vuotta, tyénantajien on kasiteltdva
tyontekijoidensa henkilotietoja sosiaaliturvaan ja verotukseen liittyvista syistd, ja
yritysten on kasiteltava asiakkaidensa henkil6tietoja verotusta varten.

Lentoyhtididen velvollisuus luovuttaa matkustajatietoja vieraan maan maahan-
muuttoviranomaisille nosti esiin kysymyksen siita, voivatko vieraan maan lainsaa-
danndssa asetetut lailliset velvoitteet muodostaa EU-oikeuden mukaisen oikeudel-
lisen perusteen henkilotietojen kasittelylle (tata kysymysta kasitelldan tarkemmin
6.2 kohdassa).

Rekisterinpitdjan lailliset velvoitteet toimivat myos EN-oikeudessa perusteena hen-
kilotietojen lailliselle kasittelylle. Kuten edelld on todettu, yksityiselld sektorilla toi-
mivan rekisterinpitdjan lailliset velvoitteet ovat vain yksi EIS:n 8 artiklan 2 kohdassa
tarkoitetuista muiden henkildiden oikeutetuista eduista. Edelld esitetty esimerkki
patee ndin ollen myos EN-oikeudessa.

Rekisteroidyn elintarkeat edut

EU-oikeudessa tietosuojadirektiivin 7 artiklan d alakohdassa saadetaan, etta hen-
kilotietojen kasittely on laillista, “jos kasittely on tarpeen rekisteréidyn elintérkean
edun suojaamiseksi”. Tallaiset edut, jotka liittyvat tiiviisti rekisterdidyn eloonjaantiin,
voivat toimia esimerkiksi terveystietojen tai kadonneiden henkiléiden henkil6tieto-
jen laillisen kadyton perusteena.

EN-oikeudessa EIS:n 8 artiklassa ei mainita rekisterdidyn elintarkeda etua perus-
teena lailliselle puuttumiselle tietosuojaa koskevaan oikeuteen. Joissakin EN:n suo-
situksissa, joilla yleissopimusta 108 on tdydennetty tarkoin maaritellyilla aloilla,
rekisteroityjen elintarkedt edut mainitaan laillisen tietojenkasittelyn perusteena.’™
Rekisteroityjen elintarkeiden etujen katsotaan selvasti sisaltyvan henkilotietojen
kasittelyn oikeuttaviin syihin: perusoikeuksien suojelu ei saa koskaan vaarantaa
suojelun kohteena olevien henkildiden elintarkeita etuja.

131 Profilointia koskeva suositus, 3 artiklan 4 kohdan b alakohta.
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Yleinen etu ja julkisen vallan kdyttaminen

Kun otetaan huomioon, etta julkiset asiat voidaan organisoida monella eri tavalla,
tietosuojadirektiivin 7 artiklan e alakohdassa sdddetaan, ettd henkilotietoja voidaan
késitella laillisesti “jos kasittely on tarpeen yleista etua koskevan tehtévan suoritta-
miseksi tai sellaisen julkisen vallan kayttamiseksi, joka kuuluu rekisterinpitéjalle tai
sivulliselle, jolle tiedot luovutetaan”3?

Esimerkki: Asiassa Huber v. Saksa™? Saksassa asuva Itavallan kansalainen Heinz
Huber pyysi liittotasavallan siirtolais- ja pakolaisvirastoa poistamaan hanta
koskevat tiedot ulkomaalaisista pidettavasta keskusrekisterista (AZR:sta). Tata
rekisterid, jossa ovat niiden ulkomaalaisten henkilétiedot, jotka oleskelevat Sak-
sassa yli kolmen kuukauden ajan, kaytetaan tilastollisiin tarkoituksiin ja silloin,
kun lainvalvontaviranomaiset ja oikeusviranomaiset tutkivat rikollista tai yleisen
turvallisuuden vaarantavaa toimintaa syytteen nostamista varten. Ennakkorat-
kaisua pyytanyt tuomioistuin kysyi, oliko EU:n lainsdadannon mukaista kasitella
henkilotietoja, jotka oli keratty sellaiseen ulkomaalaisista pidettavan keskusre-
kisterin kaltaiseen rekisteriin, johon muillakin viranomaisilla oli paasy, kun tal-
laista rekisterid ei pidetty Saksan kansalaisista.

EYTI katsoi ensinnakin, etta direktiivin 7 artiklan e alakohdan nojalla henkil6-
tietoja voidaan kasitelld laillisesti vain, jos se on tarpeen yleistd etua koskevan
tehtavan suorittamiseksi tai julkisen vallan kayttamiseksi.

Tuomioistuin totesi seuraavaa: “Kun otetaan huomioon tavoite taata vastaavan-
tasoinen suoja kaikissa jasenvaltioissa, direktiivin 95/46 7 artiklan e alakohdan
mukainen tarpeellisuuden kasite - - ei ndin ollen voi olla sisalloltaan erilainen
eri jasenvaltioissa. Taman vuoksi kyse on yhteison oikeuden itsendisesta kasit-
teestd, jota on tulkittava siten, ettd se vastaa tdysimadaraisesti taman direktiivin
tavoitetta, joka on maaritelty sen 1 artiklan 1 kohdassa.”3*

Tuomioistuin toi esiin, ettd unionin kansalaisen oikeus oleskella vapaasti sel-
laisen jasenvaltion alueella, jonka kansalainen hdn ei ole, ei ole ehdoton vaan
siihen voi liittya perustamissopimuksessa maarattyja ja sen soveltamisesta
annetuissa saannoksissa saddettyja rajoituksia ja ehtoja. Nain ollen vaikka

132 Ks. myos tietosuojadirektiivi, johdanto-osan 32 kappale.
133 Asia (-524/06, Huber v. Saksa, EYTI 16.12.2008.
134 Ibid., 52 kohta.
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jasenvaltiolla on periaatteessa tarjota AZR:n kaltainen rekisteri oleskeluoikeutta
koskevan lainsaddannon soveltamisesta vastaavien viranomaisten tueksi, tal-
lainen rekisteri ei voi siséltda muita tietoja kuin ne, jotka ovat tarpeen tdhan
tarkoitukseen. Tuomioistuin totesi, ettd tallainen henkilétietojen kasittelyjar-
jestelma on EU:n lainsaadannon mukainen, jos se siséltad yksinomaan tiedot,
jotka ovat tarpeen taman lainsaadannon soveltamiseksi, ja jos sen keskitetyn
luonteen avulla tata lainsdadantoa voidaan soveltaa tehokkaammin. Kansallisen
tuomioistuimen oli kyseisessd tapauksessa varmistettava, tayttyivatké maini-
tut ehdot. Jos ehdot eivat tayttyneet, henkilotietojen sailyttamista ja kasittelys
AZR:n kaltaisen rekisterin puitteissa tilastollisiin tarkoituksiin ei voitu miten-
kaan pitaa direktiivin 95/46/EY 7 artiklan e alakohdassa tarkoitetulla tavalla
tarpeellisena.”®®

Lopuksi kysymykseen rekisterin sisdltamien tietojen kaytdsta rikollisuuden
torjunnassa tuomioistuin vastasi, ettd tahan tavoitteeseen “kuuluu vaista-
matta syytteiden nostaminen tehdyista rikoksista ja rikkomuksista tekijoiden
kansalaisuudesta rijppumatta”. Kiistanalainen rekisteri ei sisaltanyt asianomai-
sen jasenvaltion kansalaisten henkilétietoja, ja tallainen eriarvoinen kohtelu ol
SEUT 18 artiklassa kiellettya syrjintad. Nain ollen kyseistd maaraysta oli tuo-
mioistuimen mukaan tulkittava siten, etta sen “vastaista on se, ettd jasenvaltio
ottaa rikollisuuden torjumiseksi kdyttoon henkiltietojen kasittelyjarjestelman,
joka koskee ainoastaan unionin kansalaisia, jotka eivat ole taman jasenvaltion
kansalaisia”’3¢

Henkilotietojen kdyttoon viranomaisten julkisissa tehtavissa sovelletaan myds EIS:n
8 artiklaa.

Rekisterinpitdjan tai sivullisen oikeutetut edut

Rekisterdity ei ole ainoa, jolla on oikeutettuja etuja. Tietosuojadirektiivin 7 artiklan f
alakohdassa saadetaan, etta henkilotietoja voidaan kasitella laillisesti, jos “kasittely
on tarpeen rekisterinpitdjan tai tiedot saavan sivullisen oikeutetun intressin toteutta-
miseksi, paitsi milloin tdman intressin syrjayttavat rekisterdidyn - - suojaa tarvitse-
vat intressit ja perusoikeudet ja -vapaudet”.

135 Ibid, 54, 58, 59, 66-68 kohta.
136 Ibid, 78 ja 81 kohta.
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Seuraavassa tuomiossa EUTI otti yksiselitteisesti kantaa direktiivin 7 artiklan f
alakohtaan:

Esimerkki: Asiassa ASNEF ja FECEMD™’ EUTI selvensi, ettd kansallisessa lainsaa-
dannossa ei saa asettaa henkilotietojen lailliselle kasittelylle muita edellytyk-
sid kuin ne, jotka mainitaan direktiivin 7 artiklan f alakohdassa. Késiteltédvana
olleessa tilanteessa Espanjan tietosuojalainsaadanto sisalsi séannoksen, jonka
mukaan sivulliset saattoivat vedota oikeutettuun etuunsa henkil6tietojen kasit-
telyssa vain, jos tiedot olivat jo yleison saatavilla olevissa ldhteissa.

Tuomioistuin toi ensin esiin, ettd direktiivilla 95/46 pyritdan saattamaan hen-
kiloiden oikeuksien ja vapauksien suoja henkil6tietojen kasittelyssa samalle
tasolle kaikissa jasenvaltioissa. Alalla sovellettavien kansallisten lainsaadan-
tojen lahentaminen ei saa johtaa lainsdadannollé turvattavan tietosuojan hei-
kentymiseen. Sillé on painvastoin varmistettava tietosuojan korkea taso unio-
nissa.*® Nain ollen EUTI totesi, etta “tavoitteesta taata kaikissa jasenvaltioissa
suojan saattaminen samalle tasolle johtuu siten, etta direktiivin 95/46 7 artik-
laan on otettu tyhjentdva luettelo, johon on rajattu tilanteet, joissa henkilotie-
tojen kasittelyn voidaan katsoa olevan laillista”. Lisdksi “jasenvaltiot eivat voi
lisata direktiivin 95/46 7 artiklaan uusia henkil6tietojen kasittelyn laillistamista
koskevia periaatteita eivatka saataa lisdvaatimuksista, joilla muutettaisiin jon-
kin niiden kuuden periaatteen ulottuvuutta, joista tdssa artiklassa on saadet-
ty”*° Tuomioistuin myonsi, ettd “direktiivin 95/46 7 artiklan f alakohdan edel-
lyttamaa punnitsemista varten voidaan ottaa huomioon se, etta rekisterdidyn
perusoikeuksiin hanta koskevien tietojen késittelyn vuoksi kohdistuvan loukka-
uksen vakavuus voi vaihdella sen mukaan, ovatko kyseessé olevat tiedot mah-
dollisesti jo yleison saatavilla olevassa ldhteessa”.

Se kuitenkin jatkoi toteamalla, etta “direktiivin 95/46 7 artiklan f alakohta on
esteena sille, ettd jasenvaltio sulkee ehdottomasti ja yleisesti pois mahdolli-
suuden kasitella tiettyihin tietoryhmiin kuuluvia henkil6tietoja sallimatta niiden

137 Yhdistetyt asiat C-468/10 ja (-469/10, Asociacion Nacional de Establecimientos Financieros de Crédito

(ASNEF) (C-468/10) ja Federacion de Comercio Electrénico y Marketing Directo (FECEMD) (C-469/10) v.
Administracion del Estado, EUTI 24.11.2011.

138 Ibid., 28 kohta. Ks. tietosuojadirektiivi, johdanto-osan 8 ja 10 kappale.
139 Yhdistetyt asiat (-468/10 ja (-469/10, Asociacion Nacional de Establecimientos Financieros de Crédito

(ASNEF) ja Federacidn de Comercio Electrénico y Marketing Directo (FECEMD) v. Administracion del
Estado, EUTI 24.11.2011, 30 ja 32 kohta.


http://curia.europa.eu/juris/celex.jsf?celex=62010CJ0468&lang1=en&type=NOT&ancre=
http://curia.europa.eu/juris/celex.jsf?celex=62010CJ0468&lang1=en&type=NOT&ancre=
http://curia.europa.eu/juris/celex.jsf?celex=62010CJ0468&lang1=en&type=NOT&ancre=
http://curia.europa.eu/juris/celex.jsf?celex=62010CJ0468&lang1=en&type=NOT&ancre=
http://curia.europa.eu/juris/celex.jsf?celex=62010CJ0468&lang1=en&type=NOT&ancre=
http://curia.europa.eu/juris/celex.jsf?celex=62010CJ0468&lang1=en&type=NOT&ancre=
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oikeuksien ja intressien punnitsemista, joista on kyse tietyssa yksittdisessa
tapauksessa”.

Naiden nakokohtien perusteella tuomioistuin paatyi siihen johtopdatdkseen,
ettd “direktiivin 95/46 7 artiklan f alakohtaa on tulkittava siten, etta se on
esteend kansalliselle lainsédadannolle, jonka mukaan silloin, kun rekisterdidyn
suostumusta ei ole saatu, henkilotietojen kasittely, joka on tarpeen rekisterin-
pitajan tai sivullisen, jolle tiedot on luovutettu, oikeutettujen intressien toteutta-
miseksi, edellyttaa rekisteréidyn perusoikeuksien ja vapauksien kunnioittami-
sen lisaksi sitd, ettd henkilotiedot ovat yleisén saatavilla olevissa ldhteiss3, ja
jolla suljetaan nain ehdottomasti ja yleisesti pois mahdollisuus késitella tietoja,
jotka eivat ole tallaisissa yleison saatavilla olevissa ldhteissa” 4

EN:n suosituksissa esitetddn samansuuntaisia paatelmia. Profilointia koskevassa
suosituksessa katsotaan, ettd henkilttietojen kasittely profilointia varten on laillista,
jos se on valttamatonta muiden henkildiden oikeutettujen etujen suojaamiseksi
paitsi silloin, kun rekisteroityjen perusoikeudet ja vapaudet on asetettava naiden
etujen edelle*

41.2. Arkaluonteisten tietojen laillinen kasittely

EN-oikeudessa asianmukaisen suojan vahvistaminen arkaluonteisten henkilotieto-
jen kaytolle on jatetty kansallisen lainsdadannon asiaksi, kun taas EU-oikeudessa
tietosuojadirektiivin 8 artikla sisaltaa yksityiskohtaiset saannot sellaisten tietojen
késittelyyn, jotka koskevat rotua tai etnista alkuperaa, poliittisia mielipiteita, uskon-
nollista tai filosofista vakaumusta tai ammattiliittoon kuulumista, seka terveyteen
ja seksuaaliseen kayttaytymiseen liittyvien tietojen kasittelyyn. Arkaluonteisten
henkil6tietojen kasittely on periaatteessa kiellettya.*? Kieltoon on kuitenkin lueteltu
tyhjentavasti poikkeuksia direktiivin 8 artiklan 2 ja 3 kohdassa. Poikkeuksiin kuulu-
vat rekister6idyn nimenomainen suostumus, rekisterdidyn elintarkeat edut, muiden
henkildiden oikeutetut edut seka yleinen etu.

Toisin kuin niiden henkil6tietojen kohdalla, jotka eivéat ole arkaluonteisia, sopimus-
suhdetta rekisteroidyn kanssa ei pidetd yleisena perusteena arkaluonteisten tieto-
jen lailliselle kasittelylle. . Jos henkil6tietoja kasitellaan rekisterdidyn kanssa tehdyn

140 Ibid., 40, 44, 48 ja 49 kohta.
141 Profilointia koskeva suositus, 3 artiklan 4 kohdan b alakohta.
142 Tietosuojadirektiivi, 8 artiklan 1 kohta.
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sopimuksen perusteella, arkaluonteisten tietojen kasittelyyn on saatava rekisteroi-
dyn erillinen nimenomainen suostumus. Rekisterdidyn nimenomainen pyynto sel-
laisten tavaroiden tai palveluiden tilaamista tai ostamista, jotka vaistamatta paljas-
tavat arkaluonteista tietoa, on katsottava vastaavan nimenomaista suostumusta.

Esimerkki: Jos lentoyhtion matkustaja pyytaa lennon varauksen yhteydessa
pyoratuolia tai kosher-ateriaa, lentoyhtio saa kdyttaa tata tietoa, vaikka mat-
kustaja ei olisi allekirjoittanut erillista suostumuslauseketta, jolla han hyvaksyy
hanen terveyttaan tai uskonnollista vakaumustaan koskevan tiedon kayton.

Rekisteréidyn nimenomainen suostumus

Rekisterdidyn suostumus mainitaan ensimmaiseksi henkilétietojen laillisen kasitte-
lyn edellytykseng, riippumatta siitd ovatko tiedot arkaluonteisia vai eivat. Arkaluon-
teisten tietojen kohdalla téman suostumuksen on oltava nimenomainen. Kansalli-
sessa lainsdadannossa voidaan kuitenkin saataa, ettd suostuminen arkaluonteisten
henkil6tietojen kasittelyyn ei riita ndiden tietojen kasittelyn oikeudelliseksi perus-
teeksi™? esimerkiksi silloin, kun késittelysta aiheutuu rekisteroidylle erityisia riskeja.

Yhdessa erityistilanteessa voidaan arkaluonteisten henkilétietojen kasittelyn oikeu-
delliseksi perusteeksi hyvdksya jopa implisiittinen suostumus: direktiivin 8 artiklan
2 kohdan e alakohdassa saddetaan, ettd kasittely ei ole kiellettys, jos se koskee tie-
toja, jotka rekisterdity on nimenomaisesti saattanut julkisiksi. Tassa saannoksessa
selkeasti oletetaan, ettd sen, ettd rekisteroity saattaa tietonsa julkisiksi, voidaan tul-
kita tarkoittavan, ettd hdn suostuu naiden tietojen kayttoon.

Rekisteroidyn elintarkeat edut

Muiden tietojen tavoin my6s arkaluonteisia tietoja voidaan kasitelld, kun rekisteroi-
dyn elintarkeat edut sita edellyttavat

Jotta arkaluonteisia henkil6tietoja voitaisiin kasitella laillisesti tallad perusteella, on
rekisterdidyn taytynyt olla mahdotonta itse padttaa asiasta esimerkiksi siksi, etta
han on ollut tajuton tai poissa paikalta ja tavoittamattomissa.

143 Ibid., 8 artiklan 2 kohdan a alakohta.
144 Ibid., 8 artiklan 2 kohdan c alakohta.
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Muiden oikeutetut edut

Kuten muiden tietojen myos arkaluonteisten tietojen laillisen kasittelyn perusteena
voivat olla muiden henkildiden oikeutetut edut. Tietosuojadirektiivin 8 artiklan 2
kohdan mukaan tama on arkaluonteisten tietojen kohdalla kuitenkin mahdollista
vain seuraavissa tapauksissa:

kasittely on tarpeen jonkun toisen henkilon elintdrkeiden etujen suojaa-
miseksi,'* jos rekisteroity on fyysisesti tai juridisesti estynyt antamasta
suostumustaan;

arkaluonteisia henkilttietoja on kaytettdava tyooikeuden alalla, esimerkiksi ter-
veystietoja voidaan tarvita vaarallisella tyopaikalla tai uskonnollista vakaumusta
koskevia tietoja lomien jarjestémisessa;

poliittinen, filosofinen, uskonnollinen tai ammattiliittotoimintaan liittyva saatio,
yhdistys tai muu voittoa tavoittelematon yhteiso kasittelee jaseniaan, rahoitta-
jiaan tai muita sidosryhmia koskevia tietoja (tallaiset tiedot ovat arkaluonteisia
siksi, ettd ne saattavat paljastaa asianomaisten henkildiden uskonnollisen tai
poliittisen vakaumuksen);"

arkaluonteisia henkilotietoja kdsitelldan tuomioistuimen tai hallintoviranomaisen
toimesta oikeusvaateen laatimiseksi, esittémiseksi tai puolustamiseksi’*

Lisaksi tietosuojadirektiivin 8 artiklan 3 kohdan nojalla myd&s terveydenhuolto-
palvelujen tarjoajien suorittama terveystietojen kasittely laakarintarkastusta ja
hoitoa varten kuuluu poikkeuksen piiriin. Erityisend suojatoimena on saadetty,
ettd terveydenhuoltopalvelujen tarjoajiksi tunnustetaan vain henkil6t, joita kos-
kee salassapitovelvollisuus.

145 Ibid.

146 Ibid., 8 artiklan 2 kohdan b alakohta.
147 Ibid., 8 artiklan 2 kohdan d alakohta.
148 Ibid., 8 artiklan 2 kohdan e alakohta.
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Yleinen etu

Tietosuojadirektiivin 8 artiklan 4 kohdan mukaan jasenvaltiot voivat lisaksi maari-
telld muita tarkoituksia, joihin arkaluonteisia henkil6tietoja on mahdollista késitellg,
kunhan

tietoja kasitelldan tarkeaa yleista etua koskevasta syysts; ja
siitd sdddetaan kansallisella lailla tai valvontaviranomaisen paatoksells; ja

kansallinen laki tai valvontaviranomaisen paatos sisdltaa tarvittavat suojatoimet
rekisteroityjen etujen tehokasta turvaamista varten.*

Tarkea esimerkki tallaisesta ovat sahkdiset potilastietojarjestelmat, joita monissa
jasenvaltioissa ollaan ottamassa kdyttoon. Naiden jarjestelmien avulla terveyden-
huoltopalvelujen tarjoaja voi saattaa potilaan hoidon yhteydessa keréémansa terve-
ystiedot muiden samalle potilaalle terveydenhuoltopalveluja tarjoavien toimijoiden
saataville laajassa mittakaavassa, yleensa valtakunnallisesti.

Tietosuojatyoryhma totesi, ettei séhkoisia potilastietojarjestelmia voinut ottaa
kayttoon potilastietojen kasittelya sdannelleen tietosuojadirektiivin 8 artiklan 3
kohtaan perustuneiden oikeussaantéjen nojalla. Jos kuitenkin oletetaan, etta tal-
laisten sahkoisten jarjestelmien olemassaolo muodostaa tarkean yleisen edun, nii-
den kayttoonoton perustana voitaisiin kayttaa direktiivin 8 artiklan 4 kohtaa, jossa
edellytetaan nimenomaista oikeudellista perustetta seka tarvittavia suojatoimia jar-
jestelman turvallisen toiminnan varmistamiseksi.'>

149 Ibid., 8 artiklan 4 kohta.

150 Tietosuojatydryhma (2007), valmisteluasiakirja potilastietojen kasittelysta séhkdisissa
potilastietokannoissa, WP 131, Bryssel, 15. helmikuuta 2007.


http://ec.europa.eu/justice/policies/privacy/docs/wpdocs/2007/wp131_en.pdf
http://ec.europa.eu/justice/policies/privacy/docs/wpdocs/2007/wp131_en.pdf
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4.2. Kasittelyn turvallisuutta koskevat
saannot

Keskeiset kohdat

Kasittelyn turvallisuutta koskevat sadnnét asettavat rekisterinpitdjalle ja henkilotie-
tojen kasittelijalle velvollisuuden toteuttaa asianmukaista tekniset ja organisatoriset
toimenpiteet, joilla ehkadistdan luvaton puuttuminen henkilétietojen kasittelytoimiin.

Tietoturvan riittdva taso maaraytyy seuraavien perusteella:
markkinoilla tietynlaista kasittelyd varten saatavilla olevat turvatoiminnot; ja
kustannukset; ja
késiteltavien tietojen arkaluonteisuus.

Tietojen turvallista kasittelya edistaa viela kaikkien henkildiden, niin rekisterinpitajien
kuin henkilétietojen kasittelijoidenkin, yleinen velvollisuus varmistaa tietojen sdilymi-
nen luottamuksellisina.

Rekisterinpitdjien ja henkilotietojen kasittelijoiden velvollisuus toteuttaa asianmukai-
set toimenpiteet tietoturvan varmistamiseksi onkin vahvistettu seka EN:n tietosuo-
jasaannoksissa etta EU:n tietosuojasaannoksissa.

4.21. Tietoturvaan liittyvat nakokohdat

EU:n lainsdddannossa asiasta sdddetdan seuraavaa:

"Jasenvaltioiden on sdaddettava siitd, ettd rekisterinpitdjan on toteutettava
tarpeelliset tekniset ja organisatoriset toimenpiteet henkilétietojen
suojaamiseksi vahingossa tapahtuvalta tai laittomalta tuhoamiselta,
vahingossa tapahtuvalta havidmiseltd, muuttamiselta, luvattomalta
luovuttamiselta tai tietojen antamiselta, erityisesti jos kasittely muodostuu
tietojen siirtdmisesta verkossa, sekd kaikelta muulta laittomalta
kasittelyltd.””

151 Tietosuojadirektiivi, 17 artiklan 1 kohta.
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EN:n lainsdddanndssa on olemassa vastaavanlainen maardys:

“Automaattisesti kasiteltaviin rekistereihin talletettujen henkilGtietojen
suojelemiseksi vahingossa tapahtuvalta tai luvattomalta tuhoamiselta tai
vahingossa tapahtuvalta katoamiselta samoin kuin luvattoman tiedostoon
paasyn, tiedoston muuttamisen tai levittdmisen varalta on ryhdyttava
asianmukaisiin turvatoimiin.”’?

Tietojen turvallista kasittelyd varten on mydos laadittu useita toimialakohtaisia,
kansallisia tai kansainvalisia standardeja. Esimerkiksi eurooppalainen yksityisyy-
den suojaa koskeva tunnus (EuroPriSe) on Euroopan laajuisia televerkkoja koskeva
(eTEN) hanke, jossa on tutkittu mahdollisuuksia sertifioida tuotteita, erityisesti ohjel-
mistoja, jotka tayttavat Euroopan tietosuojaoikeuden vaatimukset. Euroopan unionin
verkko- ja tietoturvavirasto (ENISA) perustettiin parantamaan EU:n, sen jasenvaltioi-
den ja sen yritysmaailman mahdollisuuksia ehkaistd, kasitelld ja ratkaista verkko- ja
tietoturvaongelmia’>3 ENISA julkaisee saannéllisesti analyysejé uusista turvauhista
ja ohjeita niiden kasittelemiseen.

Tietoturvaa ei saavuteta pelkastaan oikeilla valineilld - laitteistoilla ja ohjelmistoilla.
Siihen tarvitaan myos asianmukaiset organisaation sisdiset séannot. Tallaisten saan-
tojen olisi hyva kattaa seuraavat asiat:

saannollinen tiedottaminen kaikille tydntekijoille tietoturvasadnnoista ja heille
tietosuojasaanndosten nojalla kuuluvista velvollisuuksista, erityisesti velvollisuu-
desta sailyttaa tietojen luottamuksellisuus;

selked vastuunjako ja selkedsti maaritellyt valtuudet kasitelld henkilétietoja,
erityisesti koskien pastoksia henkilotietojen kasittelystd ja luovuttamisesta
sivullisille;

henkilétietojen kayttdminen kdsitteleminen ainoastaan toimivaltaisen henkilén
ohjeiden tai yleisesti sovittujen saantojen mukaisesti;

152 Yleissopimus 108, 7 artikla.

153 Euroopan parlamentin ja neuvoston asetus (EY) N:0 460/2004, annettu 10 paivana maaliskuuta 2004,
Euroopan verkko- ja tietoturvaviraston perustamisesta, EUVL 2004 L 77.
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rekisterinpitdjan tai henkilttietojen kdsittelijan tiloihin seka laitteistoihin ja ohjel-
mistoihin paasyn rajaaminen ja suojaaminen, mukaan lukien paasyn luvallisuu-
den tarkistaminen;

sen varmistaminen, ettd toimivaltainen henkilé on antanut luvan kasitelld henki-
[6tietoja ja, ettd luvat dokumentoidaan asianmukaisesti;

henkilttietojen sahkoisen kaytén automaattiset yhteyskaytannot ja niiden saan-
nolliset tarkistukset sisdisen valvontapalvelun toimesta;

muiden tietojen luovuttamisen muotojen kuin automaattisen tietoihin paa-
syn huolellinen dokumentointi sen todistamiseksi, ettei tietoja ole siirretty
laittomasti.

Myos riittavan tietoturvakoulutuksen tarjoaminen henkilostélle on tarked osa tehok-
kaita turvatoimia. Tarkistusmenettelyilld (kuten sisaisilla tai ulkoisilla tarkastuksilla)
on varmistettava, ettd asianmukaiset toimenpiteet toteutuvat ja niitd noudatetaan.

Toimenpiteisiin, joilla rekisterinpitdjat tai henkil6tietojen kasittelijat voivat parantaa
turvallisuutta, kuuluvat muun muassa tietosuojavastaavan nimeaminen, tyonteki-
joiden turvakoulutus, saannolliset tarkastukset, lapaisytestaus seka laatua koskevat
tunnukset.

Esimerkki: Asiassa I. v. Suomi'>* kantaja ei ollut pystynyt todistamaan, ettd muut
tyontekijat siina sairaalassa, jossa han tydskenteli, olivat kdyneet katsomassa
hanen potilastietojaan. Nain ollen kansalliset tuomioistuimet hylkasivat hanen
vditteensa yksityiselaman suojaa koskevan oikeuden rikkomisesta. EIT kuiten-
kin katsoi, ettd EIS:n 8 artiklaa oli rikottu, sillé sairaalan potilastietojen rekisteri-
jarjestelmasta ei voinut takautuvasti selvittaa potilasasiakirjojen kdyttéd, vaan
jarjestelma naytti ainoastaan viisi viimeisintd kayttdjaa ja tamakin tieto poistui,
kun asiakirja palautettiin arkistoon. Tuomioistuimen nakemyksen mukaan rat-
kaisevaa oli se, ettd sairaalassa kaytossa ollut rekisterijarjestelma ei selvasti-
kaan ollut vastannut kansallisen lain vaatimuksia, mita kansalliset tuomioistui-

met eivat olleet riittdvasti painottaneet.

154 Asia nro 20511/03, /. v. Suomi, EIT 17.7.2008.
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Tietoturvaloukkauksesta ilmoittaminen

Useiden Euroopan maiden tietosuojalainsdddantodn on lisdtty uusi saannds, jolla
puututaan tietoturvaloukkauksiin ja joka velvoittaa sahkoisten viestintépalvelujen
tarjoajat ilmoittamaan tietoturvaloukkauksista niiden todennékaisille uhreille ja val-
vontaviranomaisille. Televiestintdpalvelujen tarjoajille tdma on pakollista EU:n lain-
saadannon nojalla.”>® Tietoturvaloukkauksista ja niiden mahdollisista seurauksista
ilmoittamisella on tarkoitus minimoida rekisterdidyille aiheutuvien vahinkojen riskia.
Vakavista laiminlyonneistd voidaan myos maarata sakkoja palveluntarjoajille.

Tietoturvaloukkausten tehokkaaseen hallinnointiin ja raportointiin on luotava
hyvissa ajoin sisdiset menettelyt, silld aikaraja ilmoitusten tekemiselle rekisteroi-
dyille ja/tai valvontaviranomaisille on kansallisessa lainsdadannosséa yleensa melko

lyhyt.

4.2.2. Luottamuksellisuus

EU-oikeudessa tietojen turvallista kdsittelya edistaa vield kaikkien henkildiden, niin
rekisterinpitajien kuin henkil6tietojen kasittelijoidenkin, yleinen velvollisuus varmis-
taa tietojen sailyminen luottamuksellisina.

Esimerkki: Vakuutusyhtion tyontekija saa tyopaikallaan puhelun henkil6lts, joka
vaittaa olevansa asiakas ja joka haluaa saada tietoa vakuutussopimuksestaan.

Velvollisuus sailyttaa asiakkaiden tiedot luottamuksellisina edellyttaa, etta
tyontekija toteuttaa ainakin véhimmaisturvatoimet ennen henkil6tietojen pal-
jastamista. Sen voi tehda esimerkiksi ehdottamalla soittamista takaisin asiakas-
tiedoissa olevaan puhelinnumeroon.

Tietosuodirektiivin 16 artikla kasittelee luottamuksellisuutta ainoastaan rekis-
terinpitdjan ja henkil6tietojen kasittelijan vélisessé suhteessa. Rekisterinpitdjien

155 Ks. Euroopan parlamentin ja neuvoston direktiivi 2002/58/EY, annettu 12 pdivana heinakuuta 2002,
henkiltietojen kasittelysta ja yksityisyyden suojasta sahkoisen viestinnan alalla (séhkdisen viestinndn
tietosuojadirektiivi), EYVL 2002 L 201, 4 artiklan 3 kohta, siten kuin se on muutettuna Euroopan
parlamentin ja neuvoston direktiivilld 2009/136/EYC, annettu 25 paivand marraskuuta 2009,
yleispalvelusta ja kdyttgjien oikeuksista sahkoisten viestintaverkkojen ja palvelujen alalla,

EUVL 2009 L 337; ks. myos direktiivi 2002/58/EY henkilotietojen kasittelysta ja yksityisyyden
suojasta sahkoisen viestinnan seka alalla asetus (EY) N:o 2006/2004 kuluttajansuojalainsdadannon
taytantoonpanosta vastaavien kansallisten viranomaisten yhteistyosta.


http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:32002L0058
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:32002L0058
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velvollisuutta sdilyttaa tietojen luottamuksellisuus siind mieless3, ettd ne eivdt saa
luovuttaa tietoja sivullisille, kasitellddn direktiivin 7 ja 8 artiklassa.

Salassapitovelvollisuus ei kata tilanteita, joissa henkil6 saa tiedon yksityishenkiléna
eika rekisterinpitdjan tai henkiltietojen kasittelijan tyontekijand. Tallaisessa tilan-
teessa tietosuojadirektiivin 16 artiklaa ei sovelleta, koska yksityishenkildiden suo-
rittama henkilotietojen kasittely jaa kokonaan direktiivin soveltamisalan ulkopuo-
lelle silloin, kun sen katsotaan kuuluvan kotitaloutta koskevan poikkeuksen piiriin.'>
Kotitaloutta koskevalla poikkeuksella tarkoitetaan henkil6tietojen késittelys, jonka
“luonnollinen henkil6 suorittaa yksinomaan henkilokohtaisessa tai kotitalouttaan
koskevassa toiminnassa”’>” EYTI:n asiassa Bodil Lindqvist™® antaman ratkaisun jal-
keen taté poikkeusta on kuitenkin pitanyt tulkita suppeasti, erityisesti tietojen luo-
vuttamisen yhteydessa. Kotitaloutta koskeva poikkeus ei etenkaan kata henkil6-
tietojen julkaisemista internetissa rajoittamattomalle maarélle vastaanottajia (asiaa
késitellaan tarkemmin 2.1.2, 2.2, 2.3.1 ja 6.1 kohdassa).

EN-oikeudessa luottamuksellisuuden sailyttamista koskeva velvollisuus siséltyy
implisiittisesti tietoturvan kasitteeseen yleissopimuksen 108 7 artiklassa, joka kos-
kee tietoturvaa.

Henkil6tietojen kasittelijoiden osalta luottamuksellisuudella tarkoitetaan, etta ne
voivat kasitella rekisterinpitajan niille luovuttamia henkiltietoja ainoastaan rekiste-
rinpitdjan antamien ohjeiden mukaisesti. Rekisterinpitdjan tai henkilétietojen kasit-
telijan tyontekijoiden kohdalla luottamuksellisuus edellyttés, ettd he noudattavat
henkil6tietojen kdytossa toimivaltaisten esimiestensa ohjeita.

Salassapitovelvollisuus on sisallytettava kaikkiin rekisterinpitajien ja henkiltietojen
késittelijoiden valilld tehtaviin sopimuksiin. Lisaksi rekisterinpitgjien ja henkilotieto-
jen kasittelijoiden on toteutettava erityisia toimenpiteita, joilla ne maaraavat tyon-
tekijansa salassapitovelvollisiksi. Yleensa tamé tehdaan sisallyttamalla tyontekijan
tyésopimukseen salassapitolauseke.

Ammattitoimintaan liittyvan salassapitovelvollisuuden rikkominen on monissa EU:n
jasenvaltioissa ja yleissopimuksen 108 sopimusvaltioissa rikoslain nojalla rangais-
tava teko.

156 Tietosuojadirektiivi, 3 artiklan 2 kohdan toinen luetelmakohta.
157 Ibid.
158 Asia C-101/01, Bodil Lindgvist, EUTI 6.11.2003.
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4.3. Kasittelyn avoimuutta koskevat saannot

Keskeiset kohdat

Ennen henkil6tietojen kasittelyn aloittamista rekisterinpitdjan on vahintaankin ilmoi-
tettava rekisterdidyille rekisterinpitdjan henkiléllisyys ja tietojenkasittelyn tarkoitus,
ellei rekisterdity ole jo saanut naita tietoja.

Jos tiedot on keratty sivullisilta, ilmoitusvelvollisuutta ei sovelleta, mikali
tietojenkasittelysta on sdddetty lailla; tai
tietojen antaminen osoittautuu mahdottomaksi tai vaatii kohtuutonta vaivaa.
Ennen henkil6tietojen kasittelyn aloittamista rekisterinpitdjan on lisaksi
ilmoitettava suunnitellut kasittelytoimet valvontaviranomaiselle; tai

pyydettava riippumatonta tietosuojavastaavaa dokumentoimaan kasittely sisdi-
sesti, jos kansallisessa lainséadannossa saddetadn tallaisesta menettelysta.

Asianmukaisen kasittelyn periaate edellyttaa kasittelyn avoimuutta. EN-oikeudessa
maarataan talta osin, etta kenen tahansa henkilon on voitava selvittda automaat-
tisesti kasiteltavan henkilorekisterin olemassaolo, sen paatarkoitukset samoin kuin
rekisterinpitajan henkilollisyys.*® Se, miten tdma saavutetaan, on maariteltava kan-
sallisessa lainsaadannossa. EU-oikeudessa asiaa kasitelladn yksityiskohtaisemmin.
Tietojen kasittelyn avoimuuden turvaamiseksi, rekisterinpitajalle on asetettu yleinen
informointivelvollisuus henkil6tietojen kasittelysta.

Seka EN -oikeudessa ettd EU —oikeudessa rekisterinpitajan toiminnan avoimuutta
koskeviin velvollisuuksiin voidaan s&&taa kansallisessa lainsaadannossa poikkeuksia
ja rajoituksia, jos rajoittaminen on tarpeellista tiettyjen yleisten etujen tai rekisteroi-
dyn tai muiden henkildiden oikeuksien ja vapauksien suojaamiseksi ja se on valtta-
matonta demokraattisessa yhteiskunnassa.'®® Téllaiset poikkeukset voivat olla tar-
peellisia esimerkiksi rikosten tutkinnan yhteydessa, mutta ne voivat olla perusteltuja
muissakin tilanteissa.

159 Yleissopimus 108, 8 artiklan a alakohta.
160 Ibid,, 9 artiklan 2 kohts; ja tietosuojadirektiivi, 13 artiklan 1 kohta.
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4.31. Informointi

Sekd EN-oikeudessa etta EU-oikeudessa rekisterinpitdjilld on velvollisuus infor-
moida rekisterodityja ennalta suunnittelemastaan henkil6tietojen kasittelysta.’s’
Tama velvollisuus ei edellytd pyyntoa rekisteroidylta, vaan rekisterinpitdjan on tay-
tettava velvollisuus oma-aloitteisesti riippumatta siitd, osoittaako rekisteroity kiin-
nostusta tahan tietoon vai ei.

Annettavien tietojen sisalto

Tietoihin on sisdllyttava kasittelyn tarkoitus seka rekisterinpitajan henkildllisyys ja
yhteystiedot.'s? Tietosuojadirektiivissa vaaditaan antamaan lisatietoja, kun “lisa-
tiedot ovat tarpeen ottaen huomioon erityiset olosuhteet, joissa tiedot kerataan,
rekisteroidyn kannalta asianmukaisen tietojenkasittelyn takaamiseksi”. Direktiivin
10 ja 11 artiklassa mainitaan muun muassa kasiteltdvat tietoryhmat ja tietojen vas-
taanottajat seka rekisteroidyn oikeus saada itsedan koskevia tietoja ja oikeus niiden
oikaisuun. Silloin kun tietoja kerataan rekisteroidyilts, informoinnissa tulisi tarkentaa,
onko kysymyksiin vastaaminen pakollista vai vapaaehtoista, seka vastaamatta jat-
tamisen mahdolliset seuraukset.'s*

EN-oikeuden ndkékulmasta tallaista informointia voidaan pitda tietojen asianmu-
kaisen kasittelyn periaatteen mukaisesti hyvana kaytantona, ja se kuuluu siltd osin
EN-oikeuteen.

Asianmukaisen kasittelyn periaate edellyttas, etta rekisterdityjen on helppo
ymmartaa annetut tiedot. Informoinnissa on kaytettdva vastaanottajille sopivaa
kielta. Kielen tasossa ja lajissa on otettava huomioon esimerkiksi, onko tieto suun-
nattu aikuisille vai lapsille, suurelle yleisélle vai akateemisille asiantuntijoille.

Jotkut rekisteroidyt haluavat saada vain lyhyen kuvauksen siita, miten ja miksi hei-
dan henkilétietojaan kasitelldan, kun taas toiset tarvitsevat yksityiskohtaisemman
selonteon. Sitd, miten ndma asianmukaisen informoinnin eri tasot saatetaan tasa-
painoon, kasitellaan tietosuojatydryhman lausunnossa, jossa kannatetaan ajatusta

161 Yleissopimus 108, 8 artiklan a alakohtg; ja tietosuojadirektiivi, 10 ja 11 artikla.
162 Yleissopimus 108, 8 artiklan a alakohta; ja tietosuojadirektiivi, 10 artiklan a ja b alakohta.
163 Tietosuojadirektiivi, 10 artiklan c alakohta.
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niin kutsutuista monitasoisista ilmoituksista,'¢* jotka jattavat rekisterdidylle vapau-
den valita, miten yksityiskohtaista tietoa han haluaa saada.

Informoinnin ajankohta

Tietosuojadirektiivissa on hieman erilaiset sdannokset informoinnin ajoituksen
osalta riippuen siitd, keratadnko tiedot rekistersidylta (10 artikla) vai muualta (11
artikla). Jos tiedot kerataan rekisteroidylta, informoinnin on tapahduttava viimeis-
téan keraamisen yhteydessa. Jos tiedot keratdan muualta, informoinnin on tapah-
duttava viimeistaan joko silloin, kun rekisterinpitéja rekisteroi tiedot, tai ennen kuin
tietoja luovutetaan sivulliselle ensimmaisen kerran.

Poikkeukset informointivelvollisuudesta

EU-oikeudessa velvollisuudesta informoida rekisteréityja voidaan yleisesti poiketa
silloin, kun rekisteréity on jo saanut tiedot®® Talla viitataan tilanteisiin, joissa rekiste-
roity - tilanteen olosuhteiden mukaan - on jo tietoinen siita, etta tietty rekisterinpi-
taja tulee kasittelemaan hanen henkilétietojaan tiettya tarkoitusta varten.

Tietosuojadirektiivin 11 artiklassa saadetaan rekisteroityjen informoinnista silloin,
kun tiedot kerdtaan muualta kuin rekisteroidylta itseltaan. Informointivelvollisuu-
desta voidaan poiketa, erityisesti tilanteessa jossa henkilotietoja kasitellaan tilastolli-
sia tarkoituksia tai historiallista tai tieteellistd tutkimustarkoitusta varten, jos:,

tietojen antaminen osoittautuu mahdottomaksi; tai
se vaatii kohtuutonta vaivaa; tai

lainsdadannossa nimenomaisesti saddetddn tietojen tallentamisesta tai
luovuttamisesta.se

Ainoastaan tietosuojadirektiivin 11 artiklan 2 kohdassa todetaan, etta rekisteroi-
tyja ei tarvitse informoida kasittelytoimista, jos niista saadetaan lainsdadannossa.
Otettaessa huomioon yleinen oikeudellinen oletus siitg, ettd lain kohteena olevat

164 Tietosuojatydryhma (2004), lausunto 10/2004 yhtendisemmista informointia koskevista sdanndoksista,
WP 100, Bryssel, 25. marraskuuta 2004.

165 Tietosuojadirektiivi, 10 artikla ja 11 artiklan 1 kohta.
166 Ibid., johdanto-osan 40 kappale ja 11 artiklan 2 kohta.
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henkilét tuntevat lain sisallon, olisi mahdollista vaittaa, etts, rekisterdity on saa-
nut vaaditut tiedot, kun henkilétietoja kerdtaan suoraan rekisterdidylta direktiivin
10 artiklan nojalla. Koska lain sisallon tuntemus on pelkka oletus, asianmukaisen
kasittelyn periaate edellyttds 10 artiklan yhteydessd, etta rekisteroitya informoi-
daan, vaikka kasittelysta olisi séadetty laissa. Etenkin, kun henkilotiedot kerataan
suoraan rekisteroidylta, ei informointi vaadi kohtuutonta vaivaa.

EN-oikeudessa yleissopimuksessa 108 maaratdan nimenomaisesti, milloin 8 artik-
lasta voidaan poiketa. Tassakin tietosuojadirektiivin 10 ja 11 artiklan poikkeuk-
sia voidaan pitda esimerkkeind hyvasta kdytannosta yleissopimuksen 9 artiklan
soveltamisessa.

Erilaisia tapoja tarjota tietoa

Ihanteellinen tapa tarjota tietoa olisi esittda se erikseen jokaiselle rekisteroidylle
suullisesti tai kirjallisesti. Jos henkilotiedot kerataan rekisteroidylta, informoinnin
tulisi tapahtua tiedonkeruun yhteydessa. Silloin kun henkil6tiedot kerdtaan muualta,
informointi voidaan kuitenkin tehda - ottaen huomioon ilmeinen vaikeus tavoittaa
rekisteroidyt henkilokohtaisesti - julkaisemalla tiedot asianmukaisesti.

Yksi tehokkaimmista tavoista tarjota tietoa, on esittaa rekisterinpitajan kotisivulla
asianmukaiset tiedotuslausekkeet, kuten sivuston tietosuojaseloste Yrityksen tai
viranomaisen on kuitenkin tiedotuskaytantoa laatiessaan otettava huomioon, ettd
0sa vdestosta ei kdyta internetia.

4.3.2. limoitusmenettely

Kansallisessa lainsdadannéssa voidaan velvoittaa rekisterinpitajat ilmoittamaan
toimivaltaiselle valvontaviranomaiselle kasittelytoimista siten, ettd ne voidaan jul-
kaista. Vaihtoehtoisesti kansallisessa lainsdadannossa voidaan saataad, etta rekis-
terinpitdja voi tietosuojavastaavan, joka yllapitaa rekisteria rekisterinpitajan hen-
kilotietojen kasittelya sisaltavista prosesseista. '’ Tallainen sisdinen rekisteri on
saatettava pyynnosta yleison nahtaville.

Esimerkki: lImoituksessa, samoin kuin sisdisen tietosuojavastaavan laatimassa
dokumentoinnissa, on kuvailtava asianomaisen tietojenkasittelyn paapiirteet.

167 Ibid., 18 artiklan 2 kohdan toinen luetelmakohta.
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Niihin kuuluvat tiedot rekisterinpitajasta, kasittelyn tarkoitus, kasittelyn oikeu-
dellinen peruste, kasiteltavat tietoryhmat, todennakoiset sivulliset vastaanotta-
jat ja tieto siitd, aiotaanko henkil6tietoja siirtaa kolmansiin maihin ja, jos aiotaan,
niin miten.

Valvontaviranomaisen on julkaistava ilmoitukset erityisen rekisterin muodossa. Jotta
rekisteri tayttaisi tavoitteensa, siihen pitdisi voida tutustua helposti ja ilmaiseksi.
Sama koskee tietosuojavastaavan henkilon yllapitdamaa dokumentaatiota.

Kansallisessa lainséédannossa voidaan myontaa poikkeuksia velvollisuuteen tehds
ilmoitus toimivaltaiselle valvontaviranomaiselle seka velvollisuuteen nimetd tie-
tosuojavastaava silloin, kun kasittelytoimet eivat todennakéisesti aiheuta eri-
tyista riskia rekisteroidyille tietosuojadirektiivin 18 artiklan 2 kohdassa luetelluissa
tilanteissa®®

4.4. Saantojenmukaisuuden edistamista
koskevat saannot

Keskeiset kohdat

Vastuullisuusperiaatteeseen nojaten tietosuojadirektiivissa mainitaan useita eri toi-
menpiteitd joilla sdantdjenmukaisuutta voidaan edistaa:

kansallinen valvontaviranomainen tarkastaa ennalta suunnitellut kasittelytoimet;

tietosuojavastaavat tarjoavat rekisterinpitajslle erityista asiantuntemusta tieto-
suojan alalla;

kdytdnnesaannot, joissa tarkennetaan voimassa olevat tietosuojasaannot, joita
sovelletaan tietylld alalla, erityisesti liiketoiminnassa.

EN-oikeudessa ehdotetaan profilointia koskevissa suosituksissa samankaltaisia vali-
neitd sdantéjenmukaisuuden edistamiseen.

4.41. Ennakkotarkastus

Ennen kuin henkil6tietojen kasittely voidaan aloittaa, tietosuojadirektiivin 20 artik-
lan mukaan valvontaviranomaisen on tarkastettava késittelytoimet, joista saattaa

168 Ibid., 18 artiklan 2 kohdan ensimmainen luetelmakohta.
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aiheutua erityisia riskeja rekisterdityjen oikeuksien ja vapauksien suhteen, joko
kasittelyn tarkoituksen tai olosuhteiden vuoksi. Kansallisessa lainsaddanndssa on
madriteltava, mitka kasittelytoimet vaativat ennakkotarkastuksen. Tarkastus voi
johtaa siihen, etta késittelytoimet kielletaan tai ettd ehdotettuihin kasittelytoimiin
madrataan muutoksia. Direktiivin 20 artiklalla pyritdan varmistamaan, ettei tarpeet-
toman riskialtista kasittelya edes aloiteta, ja siksi valvontaviranomaisella on valta
estaa sellaiset toimet. Tallaisen mekanismin tehokkaan toiminnan edellytyksena
on, ettd valvontaviranomaiselle todellakin ilmoitetaan kasittelytoimista. Jotta var-
mistettaisiin, etta rekisterinpitajat tayttavat ilmoitusvelvollisuutensa, valvontaviran-
omaisella on oltava kadytossaan pakkokeinoja, kuten mahdollisuus maarata sakkoja

rekisterinpitdjille.

Esimerkki: Jos yritys toteuttaa kasittelytoimia, jotka on kansallisen lainsaa-
dannon mukaan alistettava ennakkotarkastukselle, yrityksen on esitettava
valvontaviranomaiselle asiakirjat suunnitelluista kasittelytoimista. Yritys ei
saa aloittaa kasittelytoimia, ennen kuin se on saanut myonteisen vastauksen
valvontaviranomaiselta.

Joidenkin jasenvaltioiden kansallisessa lainsaadannossa saadetdan vaihtoeh-

toisesti, etta kasittelytoimet voidaan aloittaa, jos valvontaviranomainen ei ole
vastannut tietyn ajan puitteissa, esimerkiksi kolmen kuukauden kuluessa.

44.2. Tietosuojavastaavat

Tietosuojadirektiivissa annetaan mahdollisuus sdataa kansallisessa lainsddadanndssa,
ettd rekisterinpitajat voivat nimetd henkilon toimimaan tietosuojavastaavana.'s® Tal-
laisen henkilon tehtdvana on varmistaa, ettd kasittelytoimet eivat loukkaa rekiste-

roityjen oikeuksia ja vapauksia.””

Esimerkki: Saksassa liittovaltion tietosuojalain (Bundesdatenschutzgesetz)
4f §&n 1 momentin mukaan yksityisten yritysten on nimettava sisdinen tietosuoja-
vastaava, jos ne tyollistavat vakituisesti vahintdan 10 henkil6a automaattisessa
henkilotietojen kasittelyssa.

169 Ibid., 18 artiklan 2 kohdan toinen luetelmakohta.
170 Ibid.
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Tavoitteen saavuttaminen edellyttdd, ettd tietosuojavastaavalla on tietty itsendi-
syys rekisterinpitdjan organisaatiossa, kuten direktiivissa yksiselitteisesti todetaan.
Lisaksi tehtavan toteuttamiseen tarvitaan vahvat tyontekijan oikeudet, jotka suojaa-
vat esimerkiksi perusteettomalta irtisanomiselta.

Kansallisen tietosuojalain noudattamisen edistémiseksi tietosuojavastaavan kasite
on otettu kayttoon myos joissakin EN:n suosituksissa.””

44.3. Kaytannesaannot

Saantojen noudattamisen edistamiseksi yritykset ja eri toimialat voivat laatia omia
tyypillisia kasittelytoimiaan varten yksityiskohtaisia saantojs, jotka heijastavat
parhaita kdytantoja. Alan edustajien asiantuntemusta hyodyntden voidaan I6ytasa
kdytannonldheisia ratkaisuja, joita myos todennaksisemmin toteutetaan. Jasen-
valtioita - ja Euroopan komissiota - kannustetaankin edistdamaan kdytdnnesaan-
tojen laatimista, jolla tuetaan jasenvaltioiden direktiivin mukaisesti antamien kan-
sallisten sdanndsten asianmukaista taytantoonpanoa kunkin alan erityispiirteet
huomioiden”2

Jasenvaltioiden on vahvistettava menettely, jolla ne varmistavat, ettad kdytanne-
saannot ovat yhdenmukaiset tietosuojadirektiivin nojalla annettujen kansallisten
saannosten kanssa. Menettelyyn tulisi ottaa mukaan kansallinen viranomainen,
ammatinharjoittajien yhdistyksié ja muita rekisterinpitajaryhmia edustavia muita
jarjestoja.’”

Yhteison sadntdluonnokset ja olemassa olevien yhteisén sddntéjen muutokset tai
laajennukset voidaan esittaa tietosuojatyoryhman arvioitaviksi. Kun tietosuojatyo-
ryhma on hyvéksynyt ne, Euroopan komissio voi taata kdytannesaannaille asianmu-
kaisen julkisuuden.”*

Esimerkki: Euroopan suoramarkkinointiliitto (Federation of European Direct
and Interactive Marketing, FEDMA) kehitti eurooppalaiset kdytannesaan-
not henkilotietojen kdayttoon suoramarkkinoinnissa. Saannot esitettiin

171 Ks. esim. profilointia koskeva suositus, 8 artiklan 3 kohta.
172 Ks. tietosuojadirektiivi, 27 artiklan 1 kohta.

173 Ibid., 27 artiklan 2 kohta.

174 Ibid., 27 artiklan 3 kohta.
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tietosuojatyéryhmalle, joka hyvaksyi ne. Kdytannesaantoihin lisattiin vuonna
2010 verkkomarkkinointia koskeva liite”*

175 Tietosuojatydryhma (2010), lausunto 4/2010 henkilétietojen kéyttod suoramarkkinoinnissa koskevista
Euroopan suoramarkkinointiliiton (FEDMA) eurooppalaisista kaytannesdannaists, WP 174, Bryssel,
13. heindkuuta 2010.
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Rekisterdityjen oikeudet ja niiden valvonta

Yleisesti oikeussdantojen ja erityisesti rekisterdityjen oikeuksien vaikuttavuus riip-
puu merkittdvassa maarin asianmukaisten valvontamekanismien olemassaolosta.
Euroopan tietosuojasdaannosten mukaan rekisteroidylld on oltava kansallisen lain-
saadannon nojalla oikeus suojata omia henkil6tietojaan. Liséksi kansallisessa lain-
sdaadannossa on saddettdva riippumattoman valvontaviranomaisen perustamisesta
auttamaan rekisteroityja oikeuksiensa kayttamisessa ja valvomaan henkil6tietojen
késittelya. EIS:ssa ja perusoikeuskirjassa taattu oikeus tehokkaaseen oikeussuojakei-
noon edellyttaa vield, ettd jokaisella on kaytettévissaan oikeussuojakeinoja.

5.1. Rekisterdityjen oikeudet

Keskeiset kohdat

Jokaisella on oltava kansallisen lainsdddanndn nojalla oikeus pyytaa kaikilta rekisterin-
pitdjilta tietoa siita, kasitteleeko rekisterinpitdja hanen henkilotietojaan.

Rekister6idylla on oltava kansallisen lainsaddannén nojalla oikeus

saada omat henkildtietonsa jokaiselta rekisterinpitdjalts, joka kasittelee ndita
tietoja;

saada henkildtietoja kasitteleva rekisterinpitdja oikaisemaan (tai tarvittaessa suo-
jaamaan) hanen tietonsa, jos ne ovat virheelliset;

saada rekisterinpitdja poistamaan tai tarvittaessa suojaamaan hanen henkilotie-
tonsa, jos rekisterinpitdja kasittelee niitd laittomasti.

Lisaksi rekisteroidylla on oltava oikeus vastustaa henkil6tietojensa kdsittelya tietyissa
tilanteissa

automaattisia paatoksia (jotka on tehty kasittelemalld henkil6tietoja ainoastaan
automaattisesti);

henkilotietojensa kasittelys, jos se johtaa suhteettomiin lopputuloksiin;

henkilétietojensa kasittelya suoramarkkinointitarkoituksessa

511. Tarkastusoikeus

EU-oikeudessa tietosuojadirektiivin 12 artikla kattaa rekisteréidyn tarkastusoi-
keuden, mukaan lukien oikeuden saada rekisterinpitajaltd “vahvistus siita, kasitel-
133nko hanta koskevia tietoja vai ei, seka vahintaan tiedot kasittelyn tarkoituksista,
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kasiteltavista tietoryhmista ja tietojen vastaanottajista tai vastaanottajaryhmistg,
joille tiedot luovutetaan” seka saada “sellaiset tiedot oikaistuiksi, poistetuiksi tai
suojatuiksi, joiden kasittely ei ole tédman direktiivin mukaista, erityisesti tietojen
puutteellisen tai virheellisen luonteen vuoksi”.

EN-oikeudessa néama samat oikeudet ovat olemassa ja niista on sdadettava kan-
sallisessa lainsaadannossa (yleissopimus 108, 8 artikla). Useissa EN:n suosituksissa
kasitellaan tiedonsaantia sekd kuvaillaan tiedonsaantioikeuden eri nakokohtia ja
ehdotetaan niiden tdytantéonpanoa kansallisessa lainsdadannossa edellisesséa kap-
paleessa esitetylla tavalla.

Yleissopimuksen 108 9 artiklan ja tietosuojadirektiivin 13 artiklan mukaan rekiste-
roidyn tarkastusoikeutta voidaan rajoittaa pakottavien muiden henkiléiden oikeu-
tettujen etujen perusteella. Tallaiset tarkedmmat edut voivat liittya yleiseen etuun,
kuten kansalliseen turvallisuuteen, yleiseen turvallisuuteen tai syytetoimiin, tai
yksityisiin etuihin, jotka menevat tietosuojaa koskevien etujen edelle. Poikkeusten ja
rajoitusten on oltava valttamattomia demokraattisessa yhteiskunnassa ja oikeassa
suhteessa tavoitteeseen nahden. Erittain poikkeuksellisissa tilanteissa, erimerkiksi
|adkintdhoidon yhteydessa, rekisterdidyn suojaaminen saattaa itsessaan edellyttas
avoimuuden rajoittamista; tama koskee erityisesti rekisterdityjen yleisen tarkastus-
oikeuden rajoittamista.

Tietosuojadirektiivissa sallitaan tarkastusoikeuden rajoittaminen kansallisella lailla
silloin, kun tietoja kasitellaan yksinomaan tieteellista tai tilastollista tutkimusta var-
ten, kunhan asianmukaiset suojatoimet on toteutettu. Erityisesti on varmistettava,
ettei tallaisen henkilétietojen kasittelyn yhteydessa tehda yksittaista henkiloa kos-
kevia toimenpiteita tai paatoksia ja etta “siitd ei ilmeisesti aiheudu vaaraa yksityi-
syydelle”7¢ Samansuuntaisia maardyksia annetaan yleissopimuksen 108 9 artiklan
3 kohdassa.

Oikeus tutustua omiin henkil6tietoihin
EN-oikeudessa oikeus tutustua omiin henkildtietoihin tunnustetaan nimenomaisesti

yleissopimuksen 108 8 artiklassa. EIT on useasti todennut, ettd jokaisella on oikeus
tutustua muiden hallussa tai kdytossa oleviin henkil6tietoihinsa ja ettd tama oikeus

176 Tietosuojadirektiivi, 13 artiklan 2 kohta.
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perustuu velvollisuuteen kunnioittaa yksityiselamaa.”” Asiassa Leander'’® EIT kui-
tenkin katsoi, etta oikeutta tutustua viranomaisten sailyttamiin henkil6tietoihin voi-
daan tietyissa olosuhteissa rajoittaa.

EU-oikeudessa oikeus tutustua itseddn koskeviin tietoihin on nimenomaisesti tun-
nustettu tietosuojadirektiivin 12 artiklassa, ja se on vahvistettu perusoikeudeksi
perusoikeuskirjan 8 artiklan 2 kohdassa.

Tietosuojadirektiivin 12 artiklan a alakohdassa saadetaan, ettd jasenvaltioiden on
taattava jokaiselle rekisterdidylle oikeus tutustua itsedan koskeviin tietoihin ja saada
tietoa. Erityisesti jokaisella rekisteroidylla on oikeus saada rekisterinpitgjélta vahvis-
tus siitd, kasitelladanko hanté koskevia tietoja vai ei, seka vahintaan seuraavat tiedot:

kasittelyn tarkoitukset;

kasiteltavat tietoryhmat;

kasiteltavat tiedot;

vastaanottajat tai vastaanottajaryhmat, joille tiedot luovutetaan;

kaikki tietojen alkuperasta kaytettavissa olevat tiedot;

tiedot kyseessa olevien tietojen automaattiseen kasittelyyn liittyvasta
logiikasta.

Kansallisessa lainsddadanndssa voidaan maaritelld muitakin tietoja, jotka rekisterinpi-
tadjan on annettava, kuten tietojenkasittelyn oikeudellinen peruste.

Esimerkki: Tarkastusoikeutta kayttamalla jokainen voi varmistaa, etta tiedot
pitavat paikkansa. Rekisterdidyn onkin ehdottomasti tiedettava, mita tieto-
ryhmia kasitellaan ja mitd tiedot sisaltavat. Tasta syysta ei riita, etta rekis-
terinpitaja vain kertoo rekisteroidylle, ettd kasittely kattaa taman nimen,
osoitteen, syntymaajan ja kiinnostuksen kohteet. Rekisterinpitajan on

177 Asia nro 10454/83, Gaskin v. Yhdistynyt kuningaskunta, EIT 7.7.1989; asia nro 42326/98, Odiévre
V. Ranska [suuri jaosto], EIT 13.2.2003; asia nro 32881/04, K.H. ym. v. Slovakia, EIT 28.4.2009; asia
nro 33783/09, Godelli v. Italia, EIT 25.9.2012.

178 Asia nro 9248/81, Leander v. Ruotsi, EIT 11.7.1985.
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tarkennettava rekisteroidylle, etta kasittely kattaa “nimen: N.N.; osoitteen:
1040 Wien, Schwarzenbergplatz 11, Itdvalta; syntymdajan: 10.10.1974; ja kiin-
nostuksen kohteet (rekisterdidyn ilmoituksen mukaan): klassinen musiikki.” Vii-
meinen kohta sisaltaa lisaksi henkilotiedon lahteen.

Tiedot kasiteltavista henkilotiedoista ja niiden alkuperésta on annettava ymmarret-
tévassa muodossa, mika tarkoittaa, etta rekisterinpitaja voi joutua selittdmaan tar-
kemmin kasittelyn kohteen rekisteréidylle. Esimerkiksi pelkat tekniset lyhenteet tai
|adketieteelliset termit eivat yleensa riitd vastaukseksi tarkastusoikeutta koskevaan
pyyntoon, vaikka ne olisivat ainoat séilytetyt tiedot.

Tarkastusoikeutta koskevaan pyynto6n annettavassa vastauksessa on kerrot-
tava rekisterinpitajan kasittelemien henkilétietojen alkuperd, jos se vain on mah-
dollista. Tassé yhteydessa on otettava huomioon asianmukaisen késittelyn ja
vastuullisuuden periaatteet. Rekisterinpitdja ei saa tuhota tietoa henkil6tietojen
alkuperasta valttyskseen sen paljastamiselta eika laiminlyodé oman alansa tavan-
omaisia vaatimuksia tai tunnustettuja tarpeita dokumentoinnin osalta. Késitelta-
vien henkil6tietojen alkuperdé koskevan dokumentaation puuttuminen tarkoittaa
yleenss, ettei rekisterinpitdja ole tayttanyt rekisteréidyn tarkastusoikeutta koskevia
velvollisuuksiaan.

Kun tietoja arvioidaan automaattisesti, on automaattiseen arviointiin liittyva yleinen
logiikka — myos rekisterdidyn arvioinnissa kaytetyt perusteet - selitettava.

Direktiivissa ei tarkenneta, kattaako tarkastusoikeus myds menneisyyden ja jos kat-
taa, niin milta aikavalilta. N&in ollen, kuten EUTI:n oikeuskdyténnossa on korostettu,
oikeutta tutustua omiin henkil6tietoihin ei voi perusteettomasti rajoittaa ajallisesti.
Rekisterdidyilla on myos oltava kohtuulliset mahdollisuudet saada tietoa aiemmista
henkil6tietojen kasittelytoimista.

Esimerkki: Asiassa Rijkeboer'”® EYTI:ta pyydettiin selvittémaan, voidaanko hen-
kilon oikeus saada tietoja hdnta koskevien henkil6tietojen vastaanottajista tai
vastaanottajaryhmista sekad luovutettujen tietojen sisallosta direktiivin 12 artik-
lan a alakohdan mukaan rajoittaa hdnen tiedonsaantihakemustaan edeltévaan
vuoden jaksoon.

179 Asia (-553/07, College van burgemeester en wethouders van Rotterdam v. M.E.E. Rijkeboer,
EYTI 7.5.2009.
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Sen ratkaisemiseksi, mahdollistetaanko direktiivin 12 artiklan a alakohdassa tal-
lainen ajallinen rajoittaminen, tuomioistuin paatti tulkita kyseista artiklaa direk-
tiivin tarkoituksia vasten. Tuomioistuin totesi ensinnakin, ettd tarkastusoikeus
on valttamaton, jotta rekisteroity voi kdyttaa oikeuttaan saada rekisterinpitdja
oikaisemaan, poistamaan tai suojaamaan hanen tietonsa (12 artiklan b ala-
kohta) tai ilmoittamaan sivullisille, joille tietoja on luovutettu, naista oikaisuista,
poistamisista tai suojaamisista (12 artiklan c alakohta). Tarkastusoikeus on myés
valttamaton, jotta rekisteroity voi kayttaa oikeuttaan vastustaa henkilGtieto-
jensa kasittelya (14 artikla) tai kdyttaa oikeussuojakeinoja karsityn vahingon
tapauksessa (22 ja 23 artikla).

Edelld mainittujen séannosten tehokkaan vaikutuksen varmistamiseksi tuo-
mioistuin katsoi, ” on valttamatonts, ettd tama oikeus koskee myds mennytta
aikaa. . Jos nain ei olisi, rekisteroity ei voisi tehokkaalla tavalla kdyttaa oikeut-
taan saada laittomiksi tai paikkansapitamattomiksi oletettuja tietoja oikaistuksi,
poistetuksi tai suojatuksi tai kayttaa oikeussuojakeinoa ja saada korvausta kar-
simdstaan vahingosta.”

Tiedon korjaaminen

“Kenelld tahansa henkil6lld on oltava oikeus tutustua itsedan koskeviin kasiteltaviin
tietoihin voidakseen varmistua erityisesti tietojen paikkansapitavyydesta ja nii-
den kasittelyn laillisuudesta.”’®° Naiden periaatteiden mukaisesti rekisteroidyillé on
oltava kansallisen lainséadannon nojalla oikeus vaatia rekisterinpitdjaa oikaisemaan,
poistamaan tai suojaamaan heidén henkiltietonsa, jos he uskovat, ettei kasittely
ole direktiivin mukaista, erityisesti tietojen puutteellisen tai virheellisen luonteen

vuoksi.8!

Esimerkki: Asiassa Cemalettin Canli v. Turkki'®? EIT totesi, ettd poliisin virheelli-
nen raportointi rikosoikeudenkaynnissa oli rikkonut EIS:n 8 artiklaa.

Kantaja oli ollut kaksi kertaa syytettyna laittoman jarjeston jasenyydesta, mutta
hanta ei ollut koskaan tuomittu. Kun kantaja jalleen kerran pidatettiin ja ase-
tettiin syytteeseen uudesta rikoksesta, poliisi toimitti rikostuomioistuimelle

180 Tietosuojadirektiivi, johdanto-osan 41 kappale.
181 Ibid., 12 artiklan b alakohta.

182 Asia nro 22427/04, Cemalettin Canli v. Turkki, EIT 18.11.2008, 33, 42 ja 43 kohta; asia nro 964/07,
Dalea v. Ranska, EIT 2.2.2010.
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raportin, jonka otsikkona oli “tietoja muista rikoksista” ja jossa kantaja esitettiin
kahden laittoman jarjeston jdsenena. Kantajan pyyntd saada raportti ja poliisin
rekisteritiedot muutettua evattiin. EIT katsoi, etta poliisin raportin tiedot kuului-
vat EIS:n 8 artiklan soveltamisalaan, silla julkisetkin tiedot voivat kuulua “yksi-
tyiseldman” piiriin, kun viranomaiset ovat keranneet ja sailytténeet niita jarjes-
telmallisesti. Lisaksi poliisin raportti oli virheellinen ja se oli laadittu ja toimitettu
rikostuomioistuimelle lainvastaisesti. Tuomioistuin totesi, etta EIS:n 8 artiklaa ol
rikottu.

Esimerkki: Asiassa Segerstedt-Wiberg ym. v. Ruotsi'® kantajat olivat kuuluneet
tiettyihin liberaaleihin ja kommunistisiin puolueisiin. He epailivat, etta heita
koskevia tietoja oli kirjattu turvallisuuspoliisin rekisteriin. EIT totesi, etta tieto-
jen tallentamisella oli ollut oikeudellinen peruste ja laillinen tarkoitus. EIT kui-
tenkin katsoi, etta joidenkin kantajien kohdalla tietojen sailyttéminen loukkasi
suhteettomasti heidan yksityiselamaansa. Esimerkiksi Schmid oli viranomaisten
tietojen mukaan vuonna 1969 kannattanut poliisin vakivaltaista vastustamista
mielenosoituksissa. EIT:n mielesta tallaisella tiedolla ei voinut olla suurta merki-
tysta kansalliselle turvallisuudelle, etenkaan sen historiallisen luonteen vuoksi.
EIT totesi, ettd EIS:n 8 artiklaa oli rikottu neljan kantajan kohdalla viidesta.

Joissakin tapauksissa riittaa, etta rekisteroity pyytaa esimerkiksi nimen kirjoitusasun
oikaisemista tai osoitteen tai puhelinnumeron muuttamista. Jos tallaiset pyynnot
liittyvat oikeudellisiin kysymyksiin, kuten rekisterdidyn oikeushenkiléllisyyteen tai
oikeaan asuinpaikkaan oikeusasiakirjojen toimittamista varten, pelkka oikaisu-
pyynto ei kuitenkaan valttamatta riitd ja rekisterinpitajallé voi olla oikeus pyytas
ndyttoa vaitetysta virheesta. Tallaisesta pyynndsta ei saa aiheutua rekisterdidylle
kohtuutonta todistustaakkaa, joka estaisi rekisteroityd saamasta tietojaan oikais-
tuiksi. EIT on todennut, ettéd EIS:n 8 artiklaa on rikottu monessa sellaisessa tapauk-
sessa, jossa kantaja ei ole pystynyt kyseenalaistamaan salaisten rekisterien sisélta-
mien tietojen tasmallisyytta.'s*

Esimerkki: Asiassa Ciubotaru v. Moldova'® kantajan pyynt6 hanen etnista alku-
perdansa koskevan merkinndn muuttamisesta virallisissa rekistereissa moldo-
valaisesta romanialaiseksi oli evatty silla perusteella, ettei han ollut esittanyt

183 Asia nro 62332/00, Segerstedt-Wiberg ym. v. Ruotsi, EIT 6.6.2006, 89 ja 90 kohta; ks. myds esim. asia
nro 19522/09, M.K. v. Ranska, EIT 18.4.2013.

184 Asia nro 28341/95, Rotaru v. Romania, EIT 4.5.2000.
185 Asia nro 27138/04, Ciubotaru v. Moldova, EIT 27.4.2010, 51 ja 59 kohta.
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todisteita pyyntonsa tueksi. EIT piti hyvdksyttavana sita, ettd valtio pyytaa
rekisterdintia varten objektiivista ndyttoa henkildn etnisesta alkuperastd.
Viranomaiset voisivat evata pyynnon, joka perustuisi puhtaasti subjektiivisiin
ja toteennayttamattomiin vaitteisiin. Kantajan pyynto oli kuitenkin perustunut
muuhunkin kuin subjektiiviseen ndkemykseen omasta etnisyydestd; han oli
pystynyt esittdmaan objektiivisesti varmistettavissa olevia yhteyksid romania-
laisten etniseen ryhmaan, kuten kielen, nimen ja yhteenkuuluvuuden tunteen.
Kansallisen lain mukaan kantajan olisi kuitenkin pitanyt esittda todisteita siits,
ettd hdnen vanhempansa olivat kuuluneet romanialaisten etniseen ryhmaan.
Moldovan historiallisen tilanteen takia tédma vaatimus oli muodostunut ylitse-
padsemattomaksi esteeksi muun etnisen alkuperan rekisteréimiselle kuin sen,
jonka Neuvostoliiton viranomaisen olivat kirjanneet kantajan vanhemmille.
Epaémalla kantajalta mahdollisuuden hdnen pyyntonsa tarkastelemiseen
objektiivisesti varmistettavissa olevien todisteiden valossa valtio oli jattanyt
noudattamatta positiivista velvollisuuttaan varmistaa kantajalle yksityiselaman
kunnioitus. Tuomioistuin totesi, ettd EIS:n 8 artiklaa oli rikottu.

Siviilioikeudenk&ynneissa tai viranomaismenettelyissa, joissa selvitetdan tietojen
tasmallisyytta, rekisterdity voi pyytaa, etta hanen tietoihinsa lisatdan merkinta tai
huomautus siitd, ettd han on kiistéanyt tietojen tdsmallisyyden ja etta asian kasit-
tely on kesken. Tana aikana rekisterinpitdja ei saa esittd tietoja tosina tai lopullising,
etenkaan sivullisille.

Rekisterdidyn pyynto saada tiedot korjatuksi perustuu usein vaitteeseen siits, ettei
henkilttietojen kasittelyllé ole oikeudellista perustetta. Tallaisia vaitteitd esitetaan
usein silloin, kun suostumus on peruttu tai kun tiettyja tietoja ei enda tarvita siihen
tarkoitukseen, johon ne on keratty. Rekisterinpitdja on vastuussa tietojenkasittelyn
lainmukaisuudesta. Todistustaakka siitd, etta tietoja kasitelladn lainmukaisesti on
rekisterinpitajalla. Vastuullisuusperiaatteen mukaisesti rekisterinpitajan on milloin
tahansa voitava osoittaa, etta tietojenkasittelylle on asianmukainen oikeudellinen
peruste, muuten kasittely on lopetettava.

Jos henkilotietojen kasittely on riitautettu silla perusteella, ettd tietojen vaite-
téan olevan virheellisia tai laittomasti kasiteltyja, rekisterdity voi - asianmukaisen
kasittelyn periaatteeseen vedoten - vaatia riidanalaisten tietojen suojaamista. Se
tarkoittaa, ettd tietoja ei poisteta, mutta rekisterinpitdja ei saa kayttaa tietoja sina
aikana, kun ne on suojattu. Tama on erityisen tarpeellista silloin, kun virheellisten tai
laittomasti sdilytettyjen tietojen kayton jatkaminen voi vahingoittaa rekisterditya.
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Kansallisessa lainsaddanndssa tulisi saataa yksityiskohtaisemmin siitd, milloin tietoja
voidaan joutua suojaamaan ja miten suojaaminen toteutetaan.

Rekisterinpitdjalla on velvollisuus ilmoittaa tiedon korjaamisesta sille, jolle rekiste-
rinpitdja on luovuttanut virheellisen tiedon ennen tiedon korjaamista. Koska rekiste-
rinpitdjan olisi pitanyt dokumentoida tietojen luovuttaminen sivullisille, tietojen vas-
taanottajat pitdisi voida tunnistaa ja niité pitdisi voida pyytaa poistamaan tiedot. Jos
tiedot on kuitenkin ehditty jo julkaista, esimerkiksi internetissa, tietoja ei valttamatta
voida poistaa joka paikasta, silld tietojen vastaanottajia on mahdotonta l6ytaa. Tie-
tosuojadirektiivin mukaan tietojen vastaanottajia on pyydettéva oikaisemaan, pois-
tamaan tai suojaamaan tiedot, “paitsi jos tdma osoittautuu mahdottomaksi tai vaatii
kohtuutonta vaivaa”#

51.2. Oikeus vastustaa henkilotietojen kasittelya

Oikeus vastustaa henkil6tietojen kasittelya kattaa oikeuden vastustaa automatisoi-
tuja yksittaispaatoksia, oikeuden vastustaa henkil6tietojen kasittelya rekisterdidyn
tilanteeseen liittyvien syiden vuoksi ja oikeuden vastustaa henkilétietojen kayttoa
suoramarkkinointitarkoituksiin.

Oikeus vastustaa automatisoituja yksittdispaatoksia

Automatisoidut padtokset ovat paatoksia, jotka on tehty kasittelemalld henkilotie-
toja ainoastaan automaattisesti. Jos tallaisella paatokselld on todennékoisesti mer-
kittava vaikutus ihmisen elamaan esimerkiksi siksi, etta se liittyy luottokelpoisuu-
teen, ammatilliseen suorituskykyyn, kayttdytymiseen tai luotettavuuteen, tarvitaan
erityistd suojaa asiattomien seurausten valttamiseksi. Tietosuojadirektiivissa séade-
taan, ettd automatisoituja paatoksia ei tulisi tehda ihmisille térkeissé asioissa ja etta
ihmisilla tulisi olla oikeus tutustua automatisoituihin paatoksiin.'s”

Esimerkki: Tarked kaytannon esimerkki automatisoidusta paatoksenteosta on
luottopisteytys. Tulevan asiakkaan luottokelpoisuuden nopeaa selvittamista
varten asiakkaalta pyydetaan tietyt tiedot, kuten ammatti ja perhetilanne, ja
nama tiedot yhdistetdan muista lahteistd, kuten luottotietojarjestelmista, rekis-
teroidysta saataviin tietoihin. Tiedot sydtetaan pisteytysalgoritmiin, joka laskee
mahdollisen asiakkaan luottokelpoisuutta kuvastavan kokonaisarvon. Nain

186 Tietosuojadirektiivi, 12 artiklan c alakohdan virkkeen loppuosa.
187 Ibid., 15 artiklan 1 kohta.
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tyontekija voi muutamassa sekunnissa paattasa, voidaanko rekisterdity hyvak-
sya asiakkaaksi.

Direktiivin mukaan jdsenvaltioiden on kuitenkin sdadettava siita, etta henkilo voi
joutua automatisoidun yksittdispadtoksen kohteeksi, jos rekisterdidyn edut eivat
ole uhattuina, koska paatos on rekisterdidyn edun mukainen, tai rekisteréidyn edut
on suojattu muilla asianmukaisilla tavoilla.’® Oikeus vastustaa automatisoituja paa-
toksia sisaltyy myos EN-oikeuteen, kuten profilointia koskevasta suosituksesta
iimenee®

Oikeus vastustaa henkildtietojen kasittelya rekisterdidyn
tilanteeseen liittyvien syiden vuoksi, kuten virheellisen tiedon
korjaaminen

Rekisterdidyilla ei ole yleista oikeutta vastustaa henkilétietojensa kasittelyd.*®
Tietosuojadirektiivin 14 artiklan a alakohdassa annetaan kuitenkin rekistersidyille
oikeus vastustaa itseddn koskevien tietojen kasittelya tilanteeseensa liittyvien huo-
mattavan tarkeiden ja perusteltujen syiden vuoksi. EN:n profilointia koskevassa suo-
situksessa on tunnustettu samankaltainen oikeus" Téllaisilla maarayksilla pyritaan
saattamaan tasapainoon rekisteréidyn oikeudet ja muiden lailliset oikeudet kéasitelld
rekisterdidyn henkil6tietoja.

Esimerkki: Pankki sailyttaa seitseman vuoden ajan tiedot asiakkaistaan, jotka
laiminlyovat lainamaksujaan. Asiakas, jonka tiedot on tallennettu tahan tieto-
kantaan, hakee uutta lainaa. Tyontekija tarkistaa tietokannan, arvioi taloudel-
lisen tilanteen, ja epaa asiakkaalta lainan. Asiakas voi kuitenkin vastustaa hen-
kilotietojensa tallentamista tietokantaan ja pyytaa tietojen poistamista, jos han
voi todistaa, ettd maksujen laiminlydnti oli johtunut pelkdstaan virheests, joka
oli korjattu valittomasti sen jalkeen, kun se oli tullut asiakkaan tietoon.

188 Ibid., 15 artiklan 2 kohta.
189 Profilointia koskeva suositus, 5 artiklan 5 kohta.

190 Ks. myos asia nro No. 20837/92, M.S. v. Ruotsi, EIT 27.8.1997, jossa terveystietoja oli luovutettu ilman
suostumusta tai mahdollisuutta vastustaa; tai asia nro 9248/81, Leander v. Ruotsi, EIT 26.3.1987; tai asia
nro 48009/08, Mosley v. Yhdistynyt kuningaskunta, EIT 10.5.2011.

191 Profilointia koskeva suositus, 5 artiklan 3 kohta.
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Kun vastustus on hyvaksytty, rekisterinpitdja ei voi enda kasitella kyseisia henkilo-
tietoja. Rekisterdidyn henkilotietoihin ennen vastustusta kohdistetut kasittelytoimet
ovat kuitenkin edelleen lainmukaisia.

Oikeus kieltaa henkilotietojen kasittely
suoramarkkinointitarkoituksiin

Tietosuojadirektiivin 14 artiklan b alakohdassa saddetdan erityisestd mahdollisuu-
desta kieltaa henkilotietojen kasittely suoramarkkinointitarkoituksessa. Samanlai-
nen oikeus on vahvistettu EN:n suoramarkkinointia koskevassa suosituksessa.’®?
Kielto on voitava esittda ennen kuin henkilttietoja ensi kerran luovutetaan sivulli-
selle tai kdytetaan sivullisen lukuun suoramarkkinointitarkoituksessa. Siksi rekiste-
roidylle on annettava mahdollisuus vastustaa henkilétietojen kasittelya ennen tie-
tojen luovuttamista.

5.2. Riippumaton valvonta

Keskeiset kohdat

Tehokkaan tietosuojan varmistamiseksi kansallisessa lainsddaddanndssa on sdddettava
riippumattoman valvontaviranomaisen perustamisesta.

Kansallisten valvontaviranomaisten on oltava toiminnassaan taysin rijppumattomia.
Tama on taattava niiden perustamisesta annettavalla lailla ja tuotava esiin valvontavi-
ranomaisen organisaatiorakenteessa.
Valvontaviranomaisilla on erityisid tehtavia, joihin kuuluvat seuraavat:

tietosuojaan liittyvien asioiden seuraaminen ja edistdminen kansallisella tasolla;

rekisterdityjen ja rekisterinpitdjien seka hallinnon ja suuren yleisén neuvominen;

valitusten vastaanottaminen ja rekisterdityjen avustaminen tietosuojaa koskevien
oikeuksien vaitetyissa rikkomistapauksissa;

rekisterinpitgjien ja henkilotietojen kasittelijéiden valvominen;

tarvittaessa tilanteisiin puuttuminen

192 EN, ministerineuvosto (1985), suositus Rec(85) 20 suoramarkkinoinnissa kdytettavien henkilGtietojen
suojaamisesta, 25. lokakuuta 1985, 4 artiklan 1 kohta.
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antamalla rekisterinpitdjille ja henkiltietojen kdsittelijoille huomautuksia tai
varoituksia ja jopa sakkoja,

+ madrdamalla tietoja oikaistaviksi, suojattaviksi tai poistettaviksi,
- kieltémalls tietojen kasittely véliaikaisesti tai lopullisesti;

- asioiden saattaminen tuomioistuimien kasiteltaviksi.

Tietosuojadirektiivissa vaaditaan riippumatonta valvontaa tarkedna mekanismina,
jolla voidaan varmistaa tehokas tietosuoja. Direktiivissa luotiin tietosuojan toteut-
tamista varten instituutio, jota ei alkuun ollut yleissopimuksessa 108 eikd OECD:n
yksityisyyden suojaa koskevissa suuntaviivoissa.

Kun riippumaton valvonta osoittautui tehokkaan tietosuojan kehittamisen kannalta
valttamattomaksi, OECD:n yksityisyyden suojaa koskeviin suuntaviivoihin lisat-
tiin vuonna 2013 kohta, jossa jasenvaltioita kehotetaan perustamaan ja pitdmaan
yksityisyyden suojan valvonnasta vastaavia viranomaisia, joiden hallinto, resurssit
ja tekninen asiantuntemus riittavat tehtavien tehokkaaseen toteuttamiseen seka
objektiivisten, puolueettomien ja johdonmukaisten paatosten tekemiseen

EN-oikeudessa yleissopimuksen 108 lisapoytakirjalla valvontaviranomaisen perus-
tamisesta tehtiin pakollista. Lisépoytakirjan 1 artikla siséltaa riippumattomia valvon-
taviranomaisia koskevan oikeudellisen kehyksen, joka sopimuspuolien on pantava
taytantoon kansallisessa lainsaadannossa. Siind kuvaillaan viranomaisten tehtavid ja
valtuuksia samankaltaisin sanamuodoin kuin tietosuojadirektiivissa. Valvontaviran-
omaisten tulisikin periaatteessa toimia samalla tavalla EU- ja EN-oikeuden puitteissa.

EU-oikeudessa valvontaviranomaisten valtuudet ja organisaatiorakenne maariteltiin
ensimmadisen kerran tietosuojadirektiivin 28 artiklan 1 kohdassa. EU:n toimielinten
tietosuoja-asetuksessa'* saadettiin, ettd Euroopan tietosuojavaltuutettu valvoo
EU:n toimielinten ja elinten suorittamaa henkil6tietojen kasittelya. Taman valvonta-
viranomaisen roolin ja vastuiden maarittelyssa on hyodynnetty tietosuojadirektiivin
hyvaksymisesta ldhtien kerattya kokemusta.

193 OECD (2013), Guidelines on governing the Protection of Privacy and transborder flows of personal data,
19 artiklan c alakohta.

194 Euroopan parlamentin ja neuvoston asetus (EY) N:o 45/2001, annettu 18 paivana joulukuuta 2000,
yksiléiden suojelusta yhteisojen toimielinten ja elinten suorittamassa henkilctietojen kasittelyssa ja
ndiden tietojen vapaasta liikkuvuudesta, EYVL 2001 L 8, 41-48 artikla.
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Tietosuojaviranomaisten riippumattomuus on taattu SEUT 16 artiklan 2 kohdassa ja
perusoikeuskirjan 8 artiklan 3 kohdassa. Jalkimmaisessd maardyksessa rijppumat-
toman viranomaisen suorittama valvonta ndhdaan erityisesti olennaisena osana
henkilotietojen suojaan perusoikeutena. Lisaksi tietosuojadirektiivissé velvoitetaan
jasenvaltiot perustamaan taysin riippumattomat valvontaviranomaiset valvomaan
direktiivin soveltamista.”®® Ei riita, ettd valvontaelimen perustamisesta annettava
laki sisaltaa erityiset séannokset, joilla taataan rijppumattomuus, vaan viranomaisen
organisaatiorakenteen on ilmennettava riippumattomuutta.

EUTI kasitteli vuonna 2010 ensimmaisen kerran tietosuojan valvontaviranomaisten
riippumattomuutta koskevan vaatimuksen laajuutta.’*® Seuraavat esimerkit antavat
kuvan sen tdsta asiasta tekemadsta tulkinnasta.

Esimerkki: Asiassa komissio v. Saksa'’ Euroopan komissio oli pyytanyt EUTI:ta
toteamaan, etta Saksa oli virheellisesti implementoinut tietosuojasta vastaavien
valvontaviranomaisten “tdydellista itsendisyyttd” koskevan vaatimuksen ja
siten jattanyt noudattamatta tietosuojadirektiivin 28 artiklan 1 kohdan mukaisia
velvoitteitaan. Komission mielestd ongelmana oli, ettd Saksa oli asettanut val-
tion valvonnan alaiseksi viranomaiset, jotka valvovat henkilotietojen kasittelya
muualla kuin julkisella sektorilla eri osavaltioissa (Ldnder).

Kanteen perusteltavuus riippui tuomioistuimen mukaan sadnnoksessa tar-
koitetun itsendisyyden vaatimuksen ulottuvuudesta ja ndin ollen séénndksen
tulkinnasta.

Tuomioistuin toi esiin, etta 28 artiklan 1 kohdassa kaytetyn ilmaisun “itsenai-
sesti” tulkinnassa oli otettava huomioon sekd saannéksen sanamuoto ettd
tietosuojadirektiivin tavoitteet ja rakenne.®® Tuomioistuin painotti, etta val-
vontaviranomaiset ovat henkilotietojen kasittelyn alalla direktiivissé taattu-
jen oikeuksien “vartijoita” ja ettd niiden perustamista jasenvaltioissa pidetaan
"keskeisena tekijana yksiloiden suojelussa henkilétietojen késittelyssa”®® Tuo-

195 Tietosuojadirektiivi, 28 artiklan 1 kohdan viimeinen virke; yleissopimus 108, lisapoytakirja, 1 artiklan
3 kohta.

196 Ks.FRA (2010), Perusoikeudet: Haasteet ja saavutukset vuonna 2010, Vuosikertomus 2010, s. 59. FRA
on kasitellyt tata asiaa yksityiskohtaisesti raportissaan: Data protection in the European Union: the role
of National Data Protection Authorities, joka julkaistiin toukokuussa 2010.

197 Asia (-518/07, Euroopan komissio v. Saksan liittotasavalta, EUTI 9.3.2010, 27 kohta.
198 Ibid., 17 ja 29 kohta.
199 Ibid., 23 kohta.
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mioistuin totesi, ettd “valvontaviranomaisten on tehtaviaan hoitaessaan toimit-
tava objektiivisesti ja puolueettomasti. Tassa tarkoituksessa niiden on oltava
suojattuna kaikelta ulkopuoliselta vaikuttamiselta, myds suoralta tai valilliselta
vaikuttamiselta valtion tai osavaltioiden taholta, ei ainoastaan valvottavien
elinten taholta.”2%

EUTI katsoi lisaksi, ettd ilmaisun “itsendisesti” tulkinnassa oli otettava huomioon
Euroopan tietosuojavaltuutetun rijppumattomuus, sellaisena kuin se maaritel-
|dan EU:n toimielinten tietotuoja-asetuksessa. Kyseisen asetuksen 44 artiklan
2 kohdassa selvennetaan riippumattomuuden kasitetta ja lisataan, etta “tehts-
viaan hoitaessaan Euroopan tietosuojavaltuutettu ei pyyda eika ota ohjeita mil-
taan taholta”. Tama sulkee pois itsendiseen tietosuojan valvontaviranomaiseen
kohdistettavan valtion valvonnan.*!

Edelld esitetyn perusteella EUTI totesi, ettd Saksan valtiolliset tietosuojaviran-
omaiset, jotka valvoivat muiden kuin julkisten elinten suorittamaa henkil6tieto-
jen kasittelya, eivat olleet riittavan itsendisia, koska ne olivat valtion valvonnan
alaisia.

Esimerkki: Asiassa komissio v. Itdvalta?®> EUTI toi esiin samankaltaisia ongel-
mia Itévallan tietosuojaviranomaisen (Datenschutzkommission, DSK) tiettyjen
jasenten ja henkiloston asemassa. Kyseisessa asiassa tuomioistuin katsoi, etta
[tavallan lainsaadanto esti ltdvallan tietosuojaviranomaista suorittamasta teh-
tavaansa itsendisesti tietosuojadirektiivissa tarkoitetulla tavalla. Itavallan tieto-
suojaviranomaisen rijppumattomuutta ei ollut riittavasti turvattu, koska liitto-
kanslerinvirasto palkkasi DSK:n tydntekijat, valvoi DSK:ta ja sai milloin tahansa
pyytaa tietoja DSK:n tydsta.

Esimerkki: Asiassa komissio v. Unkari?®® EUTI korosti, ettd ” vaatimus siitd, ettd
jokainen valvontaviranomainen pystyy suoriutumaan sille osoitetuista teh-
tavista taydellisen itsendisesti, sisdltaa kyseessa olevalle jasenvaltiolle osoi-
tetun velvollisuuden sallia, etta kyseinen viranomainen toimii koko toimikau-
tensa ajan” ja katsoi, ettd ” paattamalld ennenaikaisesti valvontaviranomaisen

200 Ibid., 25 kohta.

201 Ibid., 27 kohta.

202 Asia C-614/10, Euroopan komissio v. Itdvallan tasavalta, EUTI 16.10.2012, 59 ja 63 kohta.
203 Asia (-288/12, Euroopan komissio v. Unkari, EUTI 8.4.2014, 50 ja 67 kohta
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toimikauden, Unkari ei ole tayttanyt direktiivin 95/46/EY mukaisia velvoittei-
taan[..].”

Valvontaviranomaisilla on kansallisen lainsdadannén nojalla valtuudet muun
muassa?’*

neuvoa rekisterinpitdjid ja rekisteroityja kaikissa tietosuojaan liittyvissa asioissa;

tutkia kasittelytoimia ja puuttua niihin tarvittaessa;

varoittaa tai huomauttaa rekisterinpitdjia;

maarata tietoja oikaistaviksi, suojattaviksi poistettaviksi tai tuhottaviksi;

kieltaa henkilotietojen kasittely valiaikaisesti tai lopullisesti;

saattaa asioita tuomioistuimien kasiteltaviksi.
Voidakseen hoitaa tehtavidan valvontaviranomaisella on oltava mahdollisuus tutus-
tua kaikkiin selvityksen kannalta tarpeellisiin henkil&tietoihin ja muihin tietoihin seka
paasta kaikkiin tiloihin, joissa rekisterinpitdja sailyttaa asiaa koskevia tietoja.
Kansallisissa lainsdadannoissa on merkittavia eroja valvontaviranomaisen toteamiin
poikkeamiin liittyvissé menettelyissa ja niiden oikeusvaikutuksissa. Seuraukset voi-
vat vaihdella asiamiehen antamien suositusten kaltaisista ohjauksista valittomasti
toimeenpantaviin paatoksiin. Taman vuoksi, kun analysoidaan kaytettavissa olevien

oikeuskeinojen tehokkuutta, on otettava huomioon kyseessé olevan lainkdytto-
alueen erityispiirteet.

5.3. Oikeuskeinot ja sanktiot

Keskeiset kohdat

Seka yleissopimuksen 108 ettd tietosuojadirektiivin mukaan kansallisessa lainsaa-
dannossa on sdddettava asianmukaiset oikeuskeinot ja sanktiot tietosuojaa koskevien
oikeuksien rikkomisen varalta.

204 Tietosuojadirektiivi, 28 artikla; ks. myos yleissopimus 108, lisapoytakirja, 1 artikla.
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Oikeus tehokkaisiin oikeussuojakeinoihin edellyttaa EU-oikeudessa, etta kansal-
lisessa lainsaddanndssa on vahvistettu oikeussuojakeinot tietosuojaoikeuksien
rikkomisen varalta riippumatta mahdollisuudesta kddntya valvontaviranomaisen
puoleen.

Kansallisessa lainsaddannossa on saddettava sanktiot, jotka ovat tehokkaita, tasa-
puolisia, oikeasuhteisia ja varoittavia.

Rekisterinpitdjaan on oltava yhteydessa ennen asian viemista tuomioistuimeen. Siitd,
onko myos valvontaviranomaiseen oltava yhteydessa ennen asian saattamista tuo-
mioistuimen kasiteltdvaksi, séddetdan kansallisessa lainsaadannossa.

Rekisteroidyt voivat viimeisend keinona ja tietyin edellytyksin saattaa henkil6tietojen
suojaa koskevatrikkomukset myos EIT:n kdsiteltavaksi.

Lisaksi rekisteroidyt voivat kaantya EUTI:n puoleen, mutta vain tarkoin maéritellyissa
tilanteissa.

Tietosuojasaannosten mukaisia oikeuksia voi kdyttda ainoastaan se henkild, jota
oikeudet koskevat, eli henkilo, joka on - tai ainakin vaittaa olevansa - rekisteroity.
Naita henkil6itd voivat edustaa oikeuksien kadytdssa henkilot, jotka tayttavat kan-
sallisessa lainsaadannossa asetetut vaatimukset. Alaikdisia edustavat heidan van-
hempansa tai huoltajansa. Henkil6a voi valvontaviranomaisen edessa edustaa myos
yhdistys, jonka laillisena tavoitteena on edistaa tietosuojaan liittyvia oikeuksia.

5.31. Pyynnét rekisterinpitdjalle

Edelld 3.2 kohdassa mainittuja oikeuksia on kdytettava ensin suhteessa rekisterin-
pitajaan. Asian vieminen suoraan valvontaviranomaisen tai tuomioistuimen kasitel-
tévaksi ei auta, silla viranomainen vain ohjaisi kdantymaan ensin rekisterinpitajan
puoleen ja tuomioistuin toteaisi, ettei se voi ottaa kannetta tutkittavaksi. Rekisterin-
pitdjalle esitettavan oikeudellisesti patevan pyynnén muotovaatimuksista, erityisesti
siitd, onko pyynnon oltava kirjallinen, tulisi séétaa kansallisessa lainsaadannossa.

Yhteison, johon on otettu yhteytta rekisterinpitdjana, on vastattava pyyntoon, vaik-
kei se olisikaan rekisterinpitdja. Rekisteroidylle on joka tapauksessa annettava vas-
taus kansallisessa lainséddannossa asetetussa madrdajassa, vaikka vastaus olisi vain
se, ettei pyynnon esittdjaa koskevia henkilttietoja kasitella. Tietosuojadirektiivin 12
artiklan a alakohdan ja yleissopimuksen 108 8 artiklan b alakohdan mukaan tallai-
nen pyynto on kasiteltava “ilman aiheetonta viivytysta”. Kansallisessa lainsaadan-
nossa tulisikin maaritelld vastausaika, joka on riittdvan lyhyt, mutta jonka puitteissa
rekisterinpitaja ehtii kasitelld pyynnon asianmukaisesti.
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Ennen pyyntodn vastaamista yhteison, johon on otettu yhteytta rekisterinpitdjang,
on selvitettava pyynnon esittdjan henkil6llisyys ja varmistuttava siitd, etta han on
se henkilo, joka hdn vaittda olevansa, salassapitovelvollisuuden vakavan rikkomi-
sen valttamiseksi. Jos henkil6llisyyden selvittamista koskevia vaatimuksia ei ole
vahvistettu kansallisessa lainsaadannossa, rekisterinpitdjan on itse maariteltéva ne.
Asianmukaisen kasittelyn periaate edellyttaa joka tapauksessa, ettei rekisterinpitaja
aseta liian raskaita edellytyksia henkil6llisyyden todistamiselle (ja pyynnon toden-
tamiselle, kuten 2.1.1 kohdassa esitettiin).

Kansallisessa lainsaadannossa on myos otettava kantaa siihen, voiko rekisterinpi-
taja vaatia, ettd pyynnon esittdja suorittaa maksun ennen pyyntoon vastaamista:
Tietosuojadirektiivin 12 artiklan a alakohdan ja yleissopimuksen 108 8 artiklan b ala-
kohdan mukaan tarkastusoikeutta koskevaan pyynt66n on saatava vastaus “ilman
— aiheettomia kustannuksia”. Monissa Euroopan maissa on kansallisessa lainsaa-
dannossa saadetty, ettd henkilotietojen kasittelyyn liittyviin pyyntoihin on vastat-
tava ilmaiseksi, kunhan vastaamisesta ei aiheudu kohtuutonta ja tavatonta vaivag;
rekisterinpitdjat on vuorostaan yleensa suojattu kansallisessa lainsaadannossa vas-
tauksen saamista koskevan oikeuden vaarinkaytolta.

Jos henkild, toimielin tai elin, johon on otettu yhteytta rekisterinpitdjana, ei kielld
olevansa rekisterinpitaja, sen on kansallisessa lainsdddannossa asetettuun maara-
aikaan mennessd

joko hyvaksyttava pyynto ja ilmoitettava pyynnon esittaneelle henkildlle, miten
pyynto on taytetty; tai

tiedotettava pyynnon esittdjdlle, miksi hanen pyyntéaan ei tulla tayttamaan.

5.3.2. Valvontaviranomaiselle esitettdavat vaateet

Jos henkil® on esittanyt tarkastusoikeutta koskevan pyynténsa tai vastustuksensa
rekisterinpitgjalle, mutta ei saa siihen kohtuullisessa ajassa tyydyttavasti vastausta,
han voi kdantya kansallisen tietosuojaviranomaisen puoleen ja pyytaa talté apua.
Valvontaviranomaisen menettelyn aikana tulisi selvittaa, oliko henkil6lla, toimi-
elimella tai elimellg, johon pyynnon esittaja oli yhteydesss, velvollisuus vastata
pyyntoon ja kasittelikd se pyynnon asianmukaisella ja riittévalla tavalla. Valvonta-
viranomaisen on tiedotettava asianosaiselle taman vaateen kasittelyn tuloksesta.?*>

205 Tietosuojadirektiivi, 28 artiklan 4 kohta.



Rekisterdityjen oikeudet ja niiden valvonta

Kansallisen valvontaviranomaisen menettelyn tulosten oikeusvaikutukset riippuvat
kansallisesta lainsdaadannosta: viranomaisen paatokset voivat olla suoraan tdytan-
toonpanokelpoisia, tai rekisterinpitajaa vastaan voidaan joutua nostamaan kanne,
jos se ei noudata valvontaviranomaisen paatoksia (lausuntoa, huomautusta tms.).

Jos EU:n toimielimen tai elimen véitetaan rikkoneen SEUT 16 artiklassa taattuja tie-
tosuojaoikeuksia, rekisteroity voi tehdé kantelun Euroopan tietosuojavaltuutetulle,2°¢
riippumattomalle tietosuojan valvontaviranomaiselle, jonka perustamisesta, vel-
vollisuuksista ja valtuuksista saddetaan EU:n toimielinten tietosuoja-asetuksessa.
Jos Euroopan tietosuojavaltuutettu ei ole antanut vastausta kuuden kuukauden
kuluessa, kantelu katsotaan hylatyksi.

Kansallisen valvontaviranomaisen paatoksistd on voitava valittaa tuomioistuimeen.
Tama koskee seka rekisteroityja etta rekisterinpitdjia, jotka ovat olleet osallisina val-
vontaviranomaisen menettelyssa.

Esimerkki: Yhdistyneen kuningaskunnan tietosuojavaltuutettu teki 24. heiné-
kuuta 2013 paatoksen, jossa se pyysi Hertfordshiren poliisia luopumaan ajo-
neuvojen rekisterikilpien jaljitysjarjestelmastd, jota se piti laittomana. Kameroilla
kerdttyja tietoja sailytettiin seka paikallispoliisin tietokannassa etta keskustieto-
kannassa. Rekisterikilvista otettuja valokuvia sailytettiin kaksi vuotta ja autoista
otettuja valokuvia 90 paivaa. Tallaista kameroiden ja muiden valvontamuoto-
jen laajamittaista kayttoa pidettiin suhteettomana silla kasiteltyyn ongelmaan
ndhden.

5.3.3. Tuomioistuimelle esitettavat vaateet

Tietosuojadirektiivin mukaan henkilon, joka on esittanyt tietosuojasadannoksissa tar-
koitetun pyynnon rekisterinpitdjalle, mutta ei ole tyytyvainen saamaansa vastauk-
seen, on voitava tehda valitus kansalliseen tuomioistuimeen.2”

Siitd, onko valvontaviranomaiseen oltava yhteydessa ennen vetoamista tuomiois-
tuimeen, sdddetaan kansallisessa lainsaddannossa. Useimmissa tapauksissa on
kuitenkin hyva lahestya ensin valvontaviranomaista, joka kasittelee sille esitetyt

206 Euroopan parlamentin ja neuvoston asetus (EY) N:o 45/2001, annettu 18 paivana joulukuuta 2000,
yksildiden suojelusta yhteisojen toimielinten ja elinten suorittamassa henkiltietojen kasittelyssa ja
ndiden tietojen vapaasta liikkuvuudesta, EYVL 2001 L 8.

207 Tietosuojadirektiivi, 22 artikla.
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vaateet vaivattomasti ja ilmaiseksi. Valvontaviranomaisen paatéksessa (lausun-
nossa, huomautuksessa tms.) esitetyt perustelut voivat lisdksi auttaa rekisteroitya
saamaan oikeutensa tunnustetuiksi tuomioistuimissa.

EN-oikeudessa tietosuojaoikeuksien rikkomukset, joiden vaitetdan olevan paitsi
EIS:n sopimuspuolen kansallisen lainsaadannon vastaisia myos EIS:n 8 artiklan vas-
taisia, voidaan lisaksi saattaa EIT:n késiteltaviksi sen jalkeen, kun kaikki kansalliset
oikeuskeinot on kaytetty. Jotta EIT voisi ratkaista EIS:n 8 artiklan rikkomisen, on mui-
denkin tutkittavaksi ottamisen edellytysten taytyttava (EIS:n 34-37 artikla).208

Kanteen voi EIT:ssa nostaa vain sopimuspuolta vastaan, mutta asioissa voidaan valil-
lisesti kasitella myos yksityisten osapuolten toimia tai laiminlyonteja, siind maarin
kuin sopimuspuoli on jattanyt noudattamatta positiivisia velvollisuuksiaan eika ole
vahvistanut kansallisessa lainsaadénnossa riittavaa turvaa tietosuojaoikeuksien rik-
komisia vastaan.

Esimerkki: Asiassa K.U. v. Suomi?®® kantajana ollut alaikainen henkil6 valitti, etta
hanesta oli julkaistu internetin seuranhakupalstalla seksuaalisluonteinen ilmoi-
tus. Palveluntarjoaja kieltaytyi paljastamasta tiedon julkaisseen henkilon henki-
[6llisyyttd vedoten Suomen lain mukaiseen salassapitovelvollisuuteen. Kantaja
vaitti, ettd Suomen laki ei tarjonnut riittdvaa suojaa tilanteessa, jossa yksityis-
henkilo julkaisi laittomasti tietoja internetissa. EIT katsoi, etta valtioilla on paitsi
velvollisuus olla puuttumatta mielivaltaisesti ihmisten yksityiselamaan myos
positiivisia velvollisuuksia, joihin kuuluu yksityiseldaméaéa suojaavien toimenpitei-
den toteuttaminen myds yksildiden valisten suhteiden alalla. Kantajan tapauk-
sessa hanen tosiasiallinen ja tehokas suojaamisensa edellytti toimia rikoksen-
tekijan tunnistamiseksi ja asettamiseksi syytteeseen. Valtio ei kuitenkaan ollut
tarjonnut téllaista suojaa, ja siksi tuomioistuin totesi, ettd EIS:n 8 artiklaa oli
rikottu.

Esimerkki: Asiassa Képke v. Saksa?'® kantajaa oli epéilty varkaudesta hénen
tyopaikallaan ja siksi hénet oli asetettu salaa videovalvontaan. EIT katsoi, ettei
mikaan viitannut siihen, ettd kansalliset viranomaiset eivat olisi harkintaval-
tansa puitteissa pyrkineet saattamaan kantajan 8 artiklan mukaista oikeutta

208 EIS, 34-37 artikla, saatavana osoitteessa http://www.finlex.fi/fi/sopimukset/
sopsteksti/1999/19990063/19990063_2.

209 Asia nro 2872/02, K.U. v. Suomi, EIT 2.3.2009.
210 Asia nro 420/07, Kopke v. Saksa, EIT 5.10.2010.
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nauttia yksityiseldman kunnioitusta tasapainoon tydnantajan omistusoikeuden
suojaamiseen liittyvien etujen ja asianmukaista oikeudenkayttda koskevan ylei-
sen edun kanssa. Kanne jatettiin nain ollen tutkimatta.

Jos EIT toteaa, etta sopimuspuoli on rikkonut jotain EIS:lla suojattua oikeutta, sopi-
musvaltion on pantava taytantoon EIT:n tuomio. Téytéantéonpanotoimenpiteiden
ensisijaisena vaikutuksena on oltava kyseessa olevan rikkomuksen lopettaminen
ja sen jalkeen mahdollisuuksien mukaan kantajalle aiheutuneiden haitallisten seu-
rauksien korjaaminen. Tuomioiden taytantéonpano saattaa edellyttdd myos yleisia
toimenpiteits, joilla ehkaistddn tuomioistuimen toteamien rikkomusten toistumista
lainsdddanndn muutosten, oikeuskaytannon tai muiden toimenpiteiden kautta.

Kun EIT toteaa, ettd EIS:ta on rikottu, se voi EIS:n 41 artiklan nojalla maaraté sopi-
musvaltion maksamaan kantajalle hyvityksen.

EU-oikeudessa®'" Jos kansallisesti implementoitu tietosuojalaki rikkoo kansalaisen
oikeuksia, voi asian tietyin edellytyksin saattaa EUTI:n kasiteltavaksi. Rekisterdidyn
vadite hanen tietosuojaa koskevien oikeuksiensa rikkomisesta voi paatya EUTI:n kasi-
teltavaksi kahdessa tapauksessa.

Ensimmaisessa tapauksessa rekisterdidyn on taytynyt karsié suoraan EU:n hal-
linto- tai sdantelytoimesta, joka on rikkonut hdnen oikeuttaan tietosuojaan. SEUT
263 artiklan 4 kohdassa maarataan seuraavasti:

“Luonnollinen henkilé tai oikeushenkil6 voi-- nostaa kanteen héanelle
osoitetusta sdddoksestd tai saddoksests, joka koskee hdnta suoraan ja
erikseen, sekd séantelytoimesta, joka koskee hanta suoraan ja joka ei
edellytd tdytantoonpanotoimenpiteits.”

Taten EU:n elinten toteuttaman laittoman henkil6tietojen kasittelyn uhrit voivat
vedota suoraan unionin yleiseen tuomioistuimeen, jolla on toimivalta ratkaista
EU:n toimielinten tietosuoja-asetukseen liittyvia asioita. EUTI:een voi vedota suo-
raan myos silloin, kun jokin EU:n saannos vaikuttaa suoraan henkilén oikeudelliseen
tilanteeseen.

211 EU (2007), Lissabonin sopimus Euroopan unionista tehdyn sopimuksen ja Euroopan yhteisén
perustamissopimuksen muuttamisesta, allekirjoitettu Lissabonissa 13 p&ivana joulukuuta 2007,
EUVL 2007 C 306. Ks. myos Euroopan unionista tehdyn sopimuksen ja Euroopan unionin toiminnasta
tehdyn sopimuksen konsolidoidut versiot, EUVL 2012 C 326.
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Toinen tapaus liittyy EUTI:n (unionin tuomioistuimen) toimivaltaan antaa ennakko-
ratkaisuja SEUT 267 artiklan nojalla.

Rekisterdidyt voivat kansallisten menettelyjen yhteydessa esittaa, ettd kansallinen
tuomioistuin pyytaa unionin tuomioistuinta selventdmaan EU:n perussopimusten
tulkintaa seka ottamaan kantaa EU:n toimielinten, elinten, laitosten tai virastojen toi-
mien patevyyteen. Tallaisia selvennyksid kutsutaan ennakkoratkaisuiksi. Kyseessé
ei ole valituksen tekijan nakokulmasta valiton oikeuskeino, mutta ndin kansalliset
tuomioistuimet voivat varmistaa, etta ne tulkitsevat oikein EU:n lainsaadantoa.

Jos kansallisen tuomioistuinmenettelyn osapuoli ehdottaa ennakkoratkaisupyynnon
esittamista EUTI:Ile, siihen on suostuttava ainoastaan, jos kansallinen tuomioistuin
on ylin oikeusaste eikd sen paatoksistd ole mahdollista valittaa.

Esimerkki: Asiassa Karntner Landesregierung ym.?'? Itévallan perustuslakituo-
mioistuin kysyi EUTI:Ita, oliko direktiivin 2006/24/EY (tietojen séilyttamista kos-
keva direktiivi) 3-9 artiklaa pidettava patevina perusoikeuskirjan 7, 9 ja 11 artik-
lan valossa ja olivatko tietyt Itavallan liittovaltion televiestintélain séénnokset,
joilla tietojen sailyttamista koskeva direktiivi oli saatettu osaksi kansallista lain-
saadantoa, yhdenmukaisia tiettyjen tietosuojadirektiivin ja EU:n toimielinten tie-
tosuoja-asetuksen nakokohtien kanssa.

Yksi perustuslakituomioistuimen menettelyn kantajista, Seitlinger, totesi, etta
han kayttaa puhelinta, internetid ja séhkopostia seka tyossaan ettd yksityi-
seldmassaan. Tiedot, joita han ldhettda ja vastaanottaa, kulkevat julkisten
televiestintaverkkojen kautta. Itdvallan vuoden 2003 televiestintélain nojalla
hanen televiestintdpalvelujen tarjoajallaan on lakisdateinen velvollisuus kerata
ja sailyttaa tietoja hdnen verkon kaytostaan. Seitlinger ymmarsi, ettei téllainen
hanen henkil6tietojensa keruu ja sailytys ollut mitenkaan valttamatonta sii-
hen tekniseen tarkoitukseen, joka oli tietojen siirtdéminen verkossa A:lta B:lle.
Henkilotietojen keruu ja sailytys ei ollut edes mitenkaan tarpeellista laskutus-
tarkoituksiin. Seitlinger ei totisesti ollut antanut suostumustaan tallaiseen hen-
kilotietojensa kayttoon. Ainoa syy kaikkien ylimaaraisten tietojen keruulla ja
sdilytykselle oli Itdvallan vuoden 2003 televiestintalaki.

212 Yhdistetyt asiat (-293/12 ja (-594/12 Digital Rights Ireland ja Seitling ja muut, EUTI 8.4.2014
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Seitlinger nosti ndin ollen Itavallan perustuslakituomioistuimessa kanteen, jossa
han vaitti, etta televiestintdpalvelujen tarjoajan lakisaateiset velvollisuudet rik-
koivat hdnen EU:n perusoikeuskirjan 8 artiklan mukaisia perusoikeuksiaan.

EUTI ottaa kantaa ainoastaan sille esitetyn ennakkoratkaisupyynnon tunnusmerkis-
t6on. Kansallinen tuomioistuin ratkaisee paaasian.

Unionin tuomioistuimen on periaatteessa vastattava sille esitettyihin kysymyksiin.
Se ei voi kieltdaytyd antamasta ennakkoratkaisua sillé perusteella, etta sen vastaus ei
olisi merkityksellinen eiké oikea-aikainen padasian kannalta. Se voi kuitenkin jattaa
vastaamatta, jos kysymys ei kuulu sen toimivaltaan.

Lopuksi, jos EU:n toimielimen tai elimen vaitetaan rikkoneen SEUT 16 artiklassa taat-
tuja tietosuojaoikeuksia henkil6tietojen kasittelyn yhteydesss, rekisteroity voi saat-
taa asian unionin yleisen tuomioistuimen kasiteltdvaksi (EU:n toimielinten tietosuo-
ja-asetuksen 32 artiklan 1 ja 4 kohta). Sama koskee Euroopan tietosuojavaltuutetun
tallaisista rikkomuksista tekemia paatoksia (EU:n toimielinten tietosuoja-asetuksen
32 artiklan 3 kohta).

Unionin yleinen tuomioistuin on toimivaltainen ratkaisemaan EU:n toimielinten
tietosuoja-asetukseen liittyvid asioita, mutta jos henkild haluaa kayttas oikeus-
keinoa EU:n toimielimen tai elimen tyontekijang, hdnen on nostettava kanne EU:n
virkamiestuomioistuimessa.

Esimerkki: Asiassa Euroopan komissio v. The Bavarian Lager Co. Ltd*"* tuodaan
esiin erilaiset EU:n toimielinten tai elinten tietosuojaan liittyvia toimia tai pas-
toksid vastaan kaytettavissa olevat oikeuskeinot.

Bavarian Lager oli pyytanyt Euroopan komissiolta taydellisen poytakirjan
komission pitamasta kokouksesta, jonka se vaitti liittyneen yritysta koske-
neisiin oikeudellisiin kysymyksiin. Komissio oli hylannyt pyynnén yksityisels-
man- ja henkiltietojen suojaan liittyvien ensisijaisten etujen perusteella.?™
Bavarian Lager valitti tastd paatoksesta EU:n toimielinten tietosuoja-asetuk-

213 Asia (-28/08 P, Euroopan komissio v. The Bavarian Lager Co. Ltd., EUTI 29.6.2010.

214 Ks. perustelujen analyysi asiakirjassa EDPS (2011), Public access to documents containing personal data
after the Bavarian Lager ruling, Bryssel, saatavana osoitteessa: www.secure.edps.europa.eu/EDPSWEB/
webdav/site/mySite/shared/Documents/EDPS/Publications/Papers/BackgroundP/11-03-24_Bavarian_
Lager_EN.pdf.
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sen 32 artiklan nojalla EUTI:een, tarkemmin ottaen ensimmaisen oikeusasteen
tuomioistuimeen (joka oli unionin yleisen tuomioistuimen edeltsjs). Asiassa
T-194/04, Bavarian Lager v. komissio, ensimmaisen oikeusasteen tuomioistuin
kumosi paatoksen, jolla komissio hylkasi asiakirjapyynnon. Euroopan komissio
valitti paatoksestd unionin tuomioistuimeen. Unionin tuomioistuin (suuri jaosto)
kumosi ensimmaisen oikeusasteen tuomioistuimen tuomion ja vahvisti Euroo-
pan komission asiakirjapyynnon hylkayksen.

5.3.4. Sanktiot

EN-oikeudessa yleissopimuksen 108 10 artiklassa mdaratdan, ettd sopimuspuolten
on toteutettava asianmukaiset rangaistukset ja oikeuskeinot sen kansallisen lainsaa-
dannon rikkomisesta, jolla yleissopimuksessa 108 mainitut tietosuojan perusperi-
aatteet toteutetaan.?’> EU-oikeudessa tietosuojadirektiivin 24 artiklassa saadetaan,
ettd “jasenvaltioiden on toteutettava tarvittavat toimenpiteet taman direktiivin
saannosten taydellisen soveltamisen varmistamiseksi ja maariteltava erityisesti
sanktiot, joita sovelletaan taman direktiivin mukaisesti saddettyjen saannosten
rikkomistapauksissa”.

Molemmissa instrumenteissa on jdtetty jasenvaltioille paljon harkintavaltaa asian-
mukaisten sanktioiden ja oikeuskeinojen valintaan. Kummassakaan ei anneta erityi-
sid ohjeita asianmukaisten sanktioiden luonteen tai tyypin osalta eika esimerkkeja
erilaisista sanktioista.

Kuitenkin:

“Vaikka EU:n jésenvaltioilla on tietty harkintavalta, kun ne méérittelevét
asianmukaisimmat toimenpiteet EU-oikeudesta johdettujen

oikeuksien suojaamiseksi, niiden tulisi SEU 4 artiklan 3 kohdassa
tarkoitetun vilpittoman yhteistyén periaatteen mukaisesti kunnioittaa
tehokkuuden, tasapuolisuuden, oikeasuhteisuuden ja varoittavuuden
vdhimmadisvaatimuksia”.?’s

EUTI on useasti todennut, ettd kansallisessa lainsadadanndssa ei voida tdysin vapaasti
madritelld sanktioita.

215 Asia nro 20511/03, I. v. Suomi, EIT 17.7.2008; asia nro 2872/02, K.U. v. Suomi, EIT 2.12.2008.

216 FRA (2012), Opinion of the European Union Agency for Fundamental Rights on the proposed data
protection reform package, 2/2012, Wien, 1.10.2012, 27 s.
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http://fra.europa.eu/en/opinion/2012/fra-opinion-proposed-eu-data-protection-reform-package

Rekisterdityjen oikeudet ja niiden valvonta

Esimerkki: Asiassa Von Colson ja Kamann v. Land Nordrhein-Westfalen?'7 EYTI
totesi, ettd kaikkien jasenvaltioiden, joille direktiivi on osoitettu, on toteuttava
kansallisessa oikeusjarjestyksessaan ja direktiivissé asetettujen tavoitteiden
mukaisesti kaikki direktiivin tdyden vaikutuksen varmistamiseksi tarvittavat
toimenpiteet. Tuomioistuin totesi, ettd vaikka jasenvaltioilla on vapaus valita
tavat ja keinot direktiivin tdytantoonpanon varmistamiseksi, vapaus ei vai-
kuta niitd koskevaan velvoitteeseen. Yksil6illd on erityisesti oltava tehokkaat
oikeuskeinot, joilla he voivat vaatia ja kdyttas oikeuksiaan niiden tdydessa laa-
juudessa. Todellisen ja tehokkaan suojan saavuttamiseksi oikeuskeinoihin on
liityttava rangaistus- ja/tai korvausmenettelyja, jotka johtavat sanktioihin, joilla
on ennaltaehkaiseva vaikutus.

EU:n toimielimille ja elimille voidaan maarata EU:n tietosuojalainsaddannon rikko-
muksista sanktioina vain kurinpitoseuraamuksia EU:n toimielinten tietosuoja-ase-
tuksen erityisen soveltamisalan vuoksi. Asetuksen 49 artiklassa saddetaan, etta “jos
Euroopan yhteistjen palveluksessa oleva virkamies tai muu toimihenkil6 tahallaan
tai tuottamuksellisesti jattaa tayttamatta taman asetuksen mukaiset velvollisuu-
tensa, hanelle voidaan maarata kurinpitoseuraamus --".

217 Asia (-14/83, Sabine Von Colson ja Elisabeth Kamann v. Land Nordrhein-Westfalen, EYTI 10.4.1984.
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EU Katetut aiheet EN
Esimerkkeja: Erityiset
EU:n ja Yhdysvaltojen vélinen kansainvaliset
matkustajarekisterisopimus sopimukset

EU:n ja Yhdysvaltojen valinen
SWIFT-sopimus

Tietosuojadirektiivissa ei ainoastaan sdddetd vapaasta tietojen siirrosta jdsenval-
tioiden valilla, vaan siind myos asetetaan vaatimuksia henkil6tietojen siirrolle EU:n
ulkopuolisiin kolmansiin maihin. EN on myds tunnustanut kolmansiin maihin raja yli
tapahtuvaa tietojen siirtoa koskevien téytantéonpanosaantojen tarkeyden, ja se
hyvéksyi vuonna 2001 yleissopimuksen 108 lisapoytakirjan. Lisapoytakirjaan sisal-
lytettiin sopimuspuolien ja EU:n jasenvaltioiden tarkeimmat rajan yli tapahtuvaa tie-
tojen siirtoa koskevat maaraykset.

6.1. Rajan yli tapahtuvan tietojen siirron
luonne

Keskeiset kohdat

Rajan yli tapahtuvalla tietojen siirrolla tarkoitetaan henkil6tietojen siirtoa vastaanotta-
jalle, joka on vieraan lainkayttovallan alainen.

Yleissopimuksen 108 lisdpoytakirjan 2 artiklan 1 kohdassa maadritellaan rajan yli
tapahtuva tietojen siirto henkilotietojen siirroksi yleissopimuksen osapuoliin kuu-
lumattoman valtion tai jarjeston vastaanottajalle, joka on vieraan lainkayttévallan
alainen. . Tietosuojadirektiivin 25 artiklan 1 kohdassa saannelldén “késiteltavien tai
siirron jalkeen kasiteltaviksi tarkoitettujen henkilotietojen siirtoa kolmanteen maa-
han”. Tallainen tietojen siirto on sallittu ainoastaan, jos siind noudatetaan yleissopi-
muksen 108 lisapoytakirjan 2 artiklassa ja EU:n jésenvaltioiden osalta lisdksi tieto-
suojadirektiivin 25 ja 26 artiklassa asetettuja saantoja.

Esimerkki: Asiassa Bodil Lindgvist?'® EYTI totesi, etta “sits, etta Internet-kotisi-
vulla viitataan henkil6ihin ja yksil6idaan heidat joko nimelté tai muulla tavoin,
kuten ilmoittamalla heidén puhelinnumeronsa tai antamalla tietoja heidan tyo-

218 Asia (-101/01, Bodil Lindgvist, EYTI 6.11.2003, 27, 68 ja 69 kohta.
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suhteestaan ja harrastuksistaan, on pidettava direktiivin 95/46/EY 3 artiklan
1 kohdassa tarkoitettuna kokonaan tai osittain automatisoituna henkildtietojen
kéasittelyna”.

Taman jalkeen tuomioistuin toi esiin, etta direktiivi sisdltad myds erityiset saan-
not, joilla sallitaan jasenvaltioiden valvoa henkil6tietojen siirtoa kolmansiin
maihin.

Kuitenkin, kun otetaan huomioon internetin kehitysaste silloin, kun direktiivia
laadittiin, seka se, etta direktiivissa ei ole internetin kayttoon soveltuvia kritee-
rejg, “ei voida olettaa yhteisojen lainsaatdjan aikoneen tulevaisuuden varalta
sisallyttaa kasitteeseen ‘henkilotietojen siirto kolmansiin maihin’ tilannetta,
jossa - - henkil6 laittaa henkil6tietoja Internet-sivulle, vaikka tiedot saatetaankin
talla tavoin sellaisten kolmansissa maissa olevien henkildiden saataville, joilla
on tdhan tarvittavat tekniset valineet”.

Toisin sanoen, jos direktiivia “tulkittaisiin siten, etta kyse on henkilotietojen
siirrosta kolmanteen maahan aina kun henkilétietoja ladataan Internet-sivulle,
kyse olisi valttamatta siirrosta kaikkiin sellaisiin kolmansiin maihin, joissa on
Internetiin paasyn edellyttamat tekniset valineet. [Direktiivissa] saadetty erityi-
nen jarjestelmd muuttuisi ndin valttamatta Internetissa suoritettujen toimenpi-
teiden osalta soveltamisalaltaan yleiseksi jarjestelmaksi. Kun komissio toteaisi
-, ettd jo yhdessa kolmannessa maassa ei kyetd turvaamaan riittavaa tieto-
suojaa, jasenvaltioilla olisi nimittdin heti velvollisuus estaa kaikki henkiltietojen
laittaminen Internetiin.”

Periaate, jonka mukaan pelkkaa (henkild)tietojen julkaisemista ei pideta rajan yli
tapahtuvana tietojen siirtona, sovelletaan myos tietoverkossa saatavilla oleviin jul-
kisiin rekistereihin ja joukkotiedotusvalineisiin, kuten (sahkaisiin) sanomalehtiin ja
televisioon. Ainoastaan viestintaa, joka on suunnattu tarkoin maaritellyille vastaan-

ottajille, voidaan pitaa “rajan yli tapahtuvana tietojen siirtona”.
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6.2. Vapaa tietojen siirto jdsenvaltioiden tai
sopimuspuolien valilla

Keskeiset kohdat

«  Henkilotietojen siirtoa toiseen Euroopan talousalueen jasenvaltioon tai toiseen yleisso-
pimuksen 108 osapuolena olevaan valtioon ei saa rajoittaa.

EN-oikeudessa yleissopimuksen 12 artiklan 2 kohdassa maarataan, etta henkilotie-
toja on voitava siirtda vapaasti yleissopimuksen osapuolina olevien valtioiden valilla.
Kansallisessa lainsédddannossa ei saa rajoittaa henkilttietojen vientid toisen sopi-
muspuolen alueelle, paitsi jos

- tietojen erityinen luonne edellyttaa sita;*' tai

-+ tarkoituksena on valttaa tietojen siirtoa kolmansiin maihin koskevien kansallis-
ten sdannosten kiertdminen.?2

EU-oikeudessa tietojen vapaan liikkkuvuuden rajoittaminen tai estaminen jasen-
valtioiden valilla tietosuojan nojalla on kielletty tietosuojadirektiivin 1 artiklan 2
kohdassa. Tietojen vapaan liikkkuvuuden aluetta laajennettiin Euroopan talousalu-
etta (ETA) koskevalla sopimuksella,??" jolla Islanti, Liechtenstein ja Norja liitettiin
sisamarkkinoihin.

Esimerkki: Jos sellaisen kansainvalisen yritysryhman tytaryhtio, jolla on toimi-
paikkoja useissa EU:n jasenvaltioissa, muun muassa Sloveniassa ja Ranskassa,
siirtad henkil6tietoja Sloveniasta Ranskaan, tallaista tietojen siirtoa ei saa rajoit-
taa eika kieltaa Slovenian kansallisessa lainsaadanndssa.

Mutta jos sama slovenialainen tytaryhtié haluaa siirtdd samat henkilotiedot
emoyhtidlleen Yhdysvaltoihin, slovenialaisen tietojen viejan on noudatettava

219 Yleissopimus 108, 12 artiklan 3 kohdan a alakohta.
220 Ibid., 12 artiklan 3 kohdan b alakohta.

221 Neuvoston ja komission paatos, tehty 13 paivand joulukuuta 1993, Euroopan yhteiséjen ja niiden
jasenvaltioiden seka Itavallan tasavallan, Suomen tasavallan, Islannin tasavallan, Liechtensteinin
ruhtinaskunnan, Norjan kuningaskunnan, Ruotsin kuningaskunnan ja Sveitsin valaliiton vélisen Euroopan
talousaluetta koskevan sopimuksen tekemisestd, EYVL 1994 L 1.
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tietojen siirrosta sellaisiin kolmansiin maihin, joissa ei ole riittavaa tietosuojaa,
annetussa Slovenian laissa madriteltyd menettelya, ellei emoyhti6 ole sitoutu-
nut noudattamaan yksityisyyden suojaa koskevia safe harbour -periaatteita,
vapaaehtoisia kdytannesaantojs, joilla turvataan riittava tietosuojan taso (ks.
6.3.1 kohta).

ETA-maihin muilla kuin sisamarkkinoiden piiriin kuuluvilla aloilla, esimerkiksi rikosten
tutkinnan alalla, tapahtuvaan tietojen siirtoon ei kuitenkaan sovelleta tietosuojadi-
rektiivin sdannoksia eiké tietojen vapaan liikkkuvuuden periaate nain ollen koske sita.
EN-oikeudessa kaikki alat kuuluvat yleissopimus 108 ja sen lisapoytakirjan sovelta-
misalaan, joskin sopimuspuolet voivat maarata poikkeuksia. Kaikki ETA:n jasenval-
tiot ovat myos yleissopimuksen 108 osapuolia.

6.3. Vapaa tietojen siirto kolmansiin maihin

Keskeiset kohdat

Tietojen siirtoa kolmansiin maihin ei saa rajoittaa kansallisella lainsaadannollg, jos
vastaanottajan tietosuojan tason riittdvyys on varmistetty; tai

se on tarpeellista rekisterdidyn erityisten etujen tai muiden henkildiden oikeutet-
tujen etujen, erityisesti tarkeiden yleisten etujen, vuoksi.

Tietosuojan tason riittdvyys kolmannessa maassa tarkoittaa, ettd kyseisen maan
kansallisessa lainsadadannossa on pantu tehokkaasti tdytantéon tietosuojan
padperiaatteet.

EU-oikeudessa kolmannen maan tietosuojan tason riittdvyyden arvioi Euroopan
komissio. EN-oikeudessa riittdvyyden arviointi on jatetty kansallisen lainséadannon
piiriin.

6.3.1. Vapaa tietojen siirto riittavan suojan takia

EN-oikeuden nojalla kansallisessa lainsadadannossa voidaan sallia vapaa tietojen
siirto muihin kuin sopimusmaihin, jos vastaanottava valtio tai jarjesto takaa aiotulle
tietojen siirrolle riittavan suojan tason.??? Kansallisessa lainséddannossa paatetaan,
miten tietosuojan taso toisessa maassa arvioidaan ja kuka sen arvioi.

222 Yleissopimus 108, lisapoytakirja, 2 artiklan 1 kohta.
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EU-oikeudessa vapaasta tietojen siirrosta kolmansiin maihin, joissa tietosuojan taso
on riittava, sdadetdan tietosuojadirektiivin 25 artiklan 1 kohdassa. Kun tason ei tar-
vitse olla sama vaan riittava, tietosuoja voidaan panna taytantoon eri tavoin. Direk-
tiivin 25 artiklan 6 kohdan mukaan Euroopan komissio on toimivaltainen arvioimaan
tietosuojan tason riittavyytta kolmannessa maassa tekemalla tietosuojan riittavyy-
den toteavia paatoksia ja kuulemalla arvioinnista tietosuojatyoryhmaa, joka on teh-
nyt merkittavaa tyota 25 ja 26 artiklan tulkinnan selkeyttamiseksi.??3

Komission tekemad tietosuojan riittdvyyden toteavalla pastokselld on sitova vaikutus.
Jos komissio julkaisee Euroopan unionin virallisessa lehdessa tiettyd maata koske-
van tietosuojan riittavyyden toteavan paatoksen, kaikkien ETA:n jésenvaltioiden ja
niiden elinten on noudatettava paatosts, eli tietoja on voitava siirtéa kyseiseen maa-
han ilman kansallisten viranomaisten tarkistus- tai lupamenettelyja.??

Euroopan komissio voi my0s arvioida osia maan oikeusjarjestelmasta tai keskittya
vain tiettyihin aiheisiin. Komissio on esimerkiksi tehnyt tietosuojan riittavyyden
toteavan paatoksen yksinomaan Kanadan yksityisesta kauppalainsdadannosta.??®
Lisaksi on paljon tietosuojan riittédvyyden toteavia paatoksis, jotka perustuvat EU:n
ja kolmansien maiden valisiin sopimuksiin. Nama paatokset koskevat yksinomaan
tietyn tyyppista tietojen siirtoa, kuten matkustajarekisterien siirtoa lentoyhtiilta
muiden maiden rajavalvontaviranomaisille silloin, kun lentoyhtit lentaa EU:sta tiet-
tyihin ulkomaankohteisiin (ks. 6.4.3 kohta). Viime vuosina EU:n ja kolmansien mai-
den vililla tehtyjen erityisten sopimusten perusteella tapahtunut tietojen siirto ei
yleensa ole edellyttanyt tietosuojan riittdvyyden toteavaa paatosts, koska sopimus-
ten on oletettu takaavan samantasoisen tietosuojan tason.?

223 Ks. esim. tietosuojatydryhma (2003), Working document on transfers of personal data to third countries:
applying Article 26 (2) of the EU Data Protection Directive to binding corporate rules for international
data transfers, WP 74, Bryssel, 3. kesakuuta 2003; ja tietosuojatyoryhma (2005), valmisteluasiakirja
24 péivand lokakuuta 1995 annetun direktiivin 95/46/EY 26 artiklan 1 kohdan yhteisesta tulkinnasta,
WP 114, Bryssel, 25. marraskuuta 2005.

224 Jatkuvasti paivitettava luettelo maista, joissa tietosuoja on todettu riittdvaksi, julkaistaan Euroopan
komission oikeusasioiden padosaston verkkosivustolla osoitteessa http://ec.europa.eu/justice/data-
protection/document/international-transfers/adequacy/index_en.htm.

225 Euroopan komissio (2002), 20 paivana joulukuuta 2001 tehty pa&tos 2002/2/EY henkilétietojen suojaa
ja sahkoisia asiakirjoja koskevan Kanadassa voimassaolevan lain tarjoaman tietosuojan riittavyydesta
Euroopan parlamentin ja neuvoston direktiivin 95/46/EY mukaisesti, EYVL 2002 L 2.

226 Esimerkiksi matkustajarekisteritietojen kdyttoa ja siirtémista Yhdysvaltojen sisdisen turvallisuuden
ministeriolle koskeva Amerikan yhdysvaltojen ja Euroopan unionin sopimus (EUVL 2012 L 215, s. 5-14)
tai terrorismin rahoituksen jaljittdmisohjelmaa varten tapahtuvaa rahaliikenteen sanomanvalitystietojen
kasittelyd ja siirtamista Euroopan unionista Yhdysvaltoihin koskeva Euroopan unionin ja Amerikan
yhdysvaltojen valinen sopimus, (EUVL 2010 L 8, s. 11-16).
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Yksi tarkeimmistd tietosuojan riittdvyyden toteavista paatoksista ei oikeastaan liity
lainkaan saannoksiin,??” vaan se koskee kaytannesaantojen kaltaisia sadntoja, joita
kutsutaan safe harbor periaatteiksi. EU ja Yhdysvallat laativat nama periaatteet
yhdysvaltalaisia liikeyrityksia varten. Safe harbour jérjestelmaén liitytdan antamalla
Yhdysvaltojen kauppaministeritlle vapaaehtoinen sitoumus, joka liitetdan ministe-
rion julkaisemaan luetteloon. Koska yksi riittdvan tietosuojan tarkeista edellytyksista
on tietosuojan taytantoonpanon tehokkuus, safe harbour jarjestelmaan liittyy myos
tiettya valtiollista valvontaa: safe harbour jarjestelmaan voivat liittya ainoastaan ne
yritykset, jotka ovat Yhdysvaltojen liittovaltion kauppakomission valvonnan alaisia.

6.3.2. Vapaa tietojen siirto erityisissa tapauksissa

EN-oikeudessa yleissopimuksen 108 lisépoytakirjan 2 artiklan 2 kohdassa sallitaan
henkil6tietojen siirto kolmansiin maihin, joissa ei ole riittévaa tietosuojaa, jos siirto
on kansallisessa lainsaadannossa sallittu ja se on tarpeellista:

rekisterdidyn erityisen edun perusteella; tai

muiden henkildiden oikeutetun ja erityisesti merkittdvan yleisen edun
perusteella.

EU-oikeudessa tietosuojadirektiivin 26 artiklan 1 kohta sisaltdd samansuuntaisia
saannoksia kuin yleissopimuksen 108 lisapoytakirja.

Direktiivin mukaan rekisterdidyn edut voivat oikeuttaa vapaan tietojen siirron kol-
manteen maahan, jos:

rekisterdity on yksiselitteisesti antanut suostumuksensa suunniteltuun siirtoon;
tai
rekisterdity tekee - tai aikoo tehda - sopimuksen, joka selkeasti edellyttaa tieto-

jen siirtoa ulkomaiselle vastaanottajalle; tai

rekisterinpitaja on tehnyt sivullisen kanssa sopimuksen rekisteréidyn edun
mukaisesti; tai

227 Euroopan komissio (2000), komission paatos, tehty 26 paivana heindkuuta 2000, Euroopan parlamentin
ja neuvoston direktiivin 95/46/EY mukaisesti yksityisyyden suojaa koskevien safe harbor -periaatteiden
antaman suojan riittdvyydesta ja niihin liittyvistd Yhdysvaltojen kauppaministerion julkaisemista
tavallisimmista kysymyksistd, EYVL 2000 L 215.
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siirto on tarpeen rekisteréidyn elintdrkean edun suojaamiseksi; tai

siirto tehdaan julkisesta rekisteristd; tama tapaus liittyy yleiseen etuun saada
tietoa julkisista rekistereista.

Muiden henkildiden oikeutetut edut voivat riittda perusteeksi maan rajan yli tapah-
tuvalle tietojen siirrolle.?2

tarkean yleisen edun turvaamiseksi, kun kyseessa ei ole kansallinen tai yleinen
turvallisuus, silld ne eivat kuulu tietosuojadirektiivin soveltamisalaan; tai

oikeusvaateen laatimiseksi, esittamiseksi tai puolustamiseksi.

Edelld esitetyt tapaukset ovat poikkeuksia saantéon, jonka mukaan tietojen siirto
muihin maihin edellyttas, etta vastaanottavassa maassa on riittdva tietosuojan
taso. Poikkeuksia on aina tulkittava suppeasti. Tietosuojatyéryhma on painottanut
tata toistuvasti tietosuojadirektiivin 26 artiklan 1 kohdan osalta, erityisesti silloin,
kun tietojen siirron perusteena on suostumus.??® Tietosuojatyéryhma on todennut,
ettd suostumuksen oikeudellista merkitysta koskevat yleiset saannot patevat myos
direktiivin 26 artiklan 1 kohdan yhteydessa. Jos esimerkiksi tyésuhdetilanteessa on
epaselvaa, ovatko tyontekijat todellakin antaneet suostumuksensa vapaaehtoisesti,
tietojen siirron perusteena ei voida kayttaa direktiivin 26 artiklan 1 kohdan a ala-
kohtaa. Talléin sovelletaan 26 artiklan 2 kohtaa, jossa edellytetdan, ettd kansalliset
tietosuojaviranomaiset antavat luvan tietojen siirtoon.

6.4. Rajoitettu tietojen siirto kolmansiin
maihin

Keskeiset kohdat

Ennen tietojen viemistd kolmansiin maihin, joissa ei ole taattu riittavaa tietosuojan
tasoa, rekisterinpitdjan on voi olla tarpeen esittaa tietojen siirtoa koskeva suunnittele-
mansa valvontaviranomaiselle tutkintaa varten.

228 Tietosuojadirektiivi, 26 artiklan 1 kohdan d alakohta.

229 Ks. erityisesti tietosuojatyoryhma (2005), valmisteluasiakirja 24 paivéna lokakuuta 1995
annetun direktiivin 95/46/EY 26 artiklan 1 kohdan yhteisesta tulkinnasta, WP 114, Bryssel,
25. marraskuuta 2005.
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- Rekisterinpitajan, joka haluaa vieda tietoja maasta, on selvitettava tutkinnan aikana
kaksi asiaa:

- tietojen siirrolle kyseiselle vastaanottajalle on oikeudellinen peruste; ja

- vastaanottaja on toteuttanut toimenpiteitd riittdvan tietosuojan tason
varmistamiseksi.

- Vastaanottajan tietosuojan riittava taso voidaan osoittaa muun muassa

- tietoja vievan rekisterinpitajan ja ulkomaisen tietojen vastaanottajan valisilla
sopimusehdoilla; tai

- konsernin sisaisilla sitovilla tietosuojasaannaillé (BCR), joita sovelletaan yleensa
tietojen siirtoon monikansallisessa yritysryhmassa.

- Tietojen siirtoa ulkomaisille viranomaisille voidaan myos saannelld erityiselld kansain-
véliselld sopimuksella.

Tietosuojadirektiivin ja yleissopimuksen 108 lisdpdytakirjan nojalla kansallisen lain-
saadannon puitteissa on mahdollista luoda jarjestelmia tietojen siirtoon kolmansiin
maihin, joissa ei ole taattu riittdvaa tietosuojan tasoa, kunhan rekisterinpitéja var-
mistaa erityisilla jarjestelyill, etta vastaanottaja toteuttaa riittavat suojatoimet, ja
kunhan rekisterinpitdja voi todistaa tdman toimivaltaiselle viranomaiselle. Téma
vaatimus mainitaan selkedsti vain yleissopimuksen 108 lisapoytakirjassa, mutta sitd
pidetdan myds tietosuojadirektiivin nojalla tavallisena menettelyna.

6.41. Sopimuslausekkeet

Seka EN-oikeudessa ettd EU-oikeudessa mainitaan tietoja vievan rekisterinpitajan ja
kolmannessa maassa sijaitsevan vastaanottajan valiset sopimuslausekkeet keinona
taata siirron riittava tietosuojan taso.

EU:ssa Euroopan komissio on laatinut tietosuojatyéryhman avulla mallisopimuslau-
sekkeet, jotka on komission paatoksella virallisesti hyvaksytty naytoksi tietosuojan
riittdvasta tasosta.?*° Koska komission paadtokset ovat kaikilta osiltaan velvoittavia
jasenvaltioissa, rajan yli tapahtuvan tietojen siirron valvonnasta vastaavien kan-
sallisten viranomaisten on tunnustettava néama mallisopimuslausekkeet omissa
menettelyissddn.?*>' N&in ollen, jos tietoja vieva rekisterinpitdja ja kolmannessa

230 Tietosuojadirektiivi, 26 artiklan 4 kohta.
231 SEUT, 288 artikla.
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Maassa sijaitseva vastaanottaja sopivat ja allekirjoittavat nama lausekkeet, valvon-
taviranomaisen kuuluu pitaa sita riittdvana ndyttdéna asianmukaisista suojatoimista.

Se, ettd EU:n oikeudellisessa kehyksessa on mallisopimuslausekkeet, ei esta rekis-
terinpitdjid muotoilemasta muita tilanteeseen sopivia sopimuslausekkeita. Niilla on
kuitenkin tuotettava samantasoinen suoja kuin mallisopimuslausekkeilla. Mallisopi-
muslausekkeiden tarkeimmat ominaisuudet ovat seuraavat:

- kolmatta osapuolta suojaava edunsaajalauseke, jonka nojalla rekisterdidyt voi-
vat kayttaa sopimusoikeuksia, vaikka he eivat olisi sopimuksen osapuolia;

- tietojen vastaanottajan tai maahantuojan suostuminen tietoja vievan rekiste-
rinpitadjan kansallisen valvontaviranomaisen ja/tai tuomioistuimen menettelyyn
riitatapauksissa.

Rekisterinpitdjien valista tietojen siirtoa varten on olemassa kaksi mallisopi-
muslausekesarjaa, joista rekisterinpitdjat voivat valita.?32 Rekisterinpitajien ja
henkilotietojen kasittelijoiden valista tietojen siirtoa varten on vain yksi sarja
mallisopimuslausekkeita.?3?

EN-oikeudessa yleissopimuksen 108 nojalla perustettu neuvoa-antava komitea on
laatinut oppaan sopimuslausekkeiden laatimiseen.?3*

232 Naistd 1. sarja esitetdan Euroopan komission (2001) paatoksen liitteessa: komission paatos, tehty
15 péivana kesakuuta 2001, direktiivin 95/46/EY mukaisista mallisopimuslausekkeista henkiltietojen
kolmansiin maihin siirtoa varten, EYVL 2001 L 181; ja 2. sarja esitetdan Euroopan komission paatoksen
(2004) liitteessa: komission paatos, tehty 27 paivana joulukuuta 2004, pastoksen 2001/497/EY
muuttamisesta vaihtoehtoisten mallisopimuslausekkeiden ottamiseksi kdyttoon henkilotietojen
kolmansiin maihin siirtoa varten, EUVL 2004 L 385.

233 Euroopan komissio (2010), komission paatos, annettu 5 paivana helmikuuta 2010, Euroopan
parlamentin ja neuvoston direktiivin 95/46/EY mukaisista mallisopimuslausekkeista henkilétietojen
siirtoa varten kolmansiin maihin sijoittautuneille henkilotietojen kdsittelijille, EUVL 2010 L 39.

234 EN, yleissopimuksen 108 nojalla perustettu neuvoa-antava komitea (2002), Guide to the preparation
of contractual clauses governing data protection during the transfer of personal data to third parties not
bound by an adequate level of data.
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6.4.2. Konsernin sisdiset sitovat tietosuojasaannot

Monenvalisiin konsernin sisdisiin sitoviin tietosuojasaantoihin (BCR) osallistuu hyvin
usein monta eurooppalaista tietosuojaviranomaista yhta aikaa.?*> Ennen kuin yri-
tyksia sitovat séannot voidaan hyvaksys, niiden luonnos on ldhetettdva vakiomuo-
toisten hakulomakkeiden kanssa johtavalle viranomaiselle.?3¢ Johtava viranomainen
nimetdan vakiomuotoisessa hakulomakkeessa. Téma viranomainen valittaa tiedon
kaikille valvontaviranomaisille niissé ETA-maissa, joissa yritysryhmalla on tytaryhti-
6itd, joskin niiden osallistuminen yrityksia sitovien sdéntojen arviointiprosessiin on
vapaaehtoista. Vaikka arvioinnin tulos ei olekaan sitova, kaikkien asianomaisten tie-
tosuojaviranomaisten tulisi liittda se virallisiin lupamenettelyihinsa.

6.4.3. Erityiset kansainvaliset sopimukset

EU on sopinut erityisistd jarjestelyistd kahdenlaisten tietojen siirtoa varten:
Matkustajarekisterit

Lentoyhtitt keraavat varausprosessin yhteydessa matkustajarekisteritietoja (engl.
Passanger Name Records, PNR), joihin kuuluvat nimet, osoitteet, luottokorttitiedot
ja matkustajien istuinpaikat. Yhdysvaltojen lainsdédannon mukaan lentoyhtididen
on saatettava nama tiedot sisaisen turvallisuuden ministerion saataville, ennen kuin
matkustajat [dhtevat lennolle. Téma koskee seké lentoja Yhdysvaltoihin ettd lentoja
sieltd pois.

Jotta turvataan riittdva matkustajarekisterien siirron tietosuojantaso direktiivin
95/46/EY mukaisesti, vuonna 2004 hyvaksyttiin ns. PNR -paketti?*, joka sisalsi lau-
sunnon yhdysvaltain sisdisen turvallisuuden ministerion tietojen kasittelyn tietosuo-
jan tason riittavyydesta.

235 Asianmukaisten yrityksia sitovien saantojen sisalto ja rakenne selitetadn asiakirjoissa
tietosuojatyéryhma (2008), Working document setting up a framework for the structure of Binding
Corporate Rules, WP 154, Bryssel, 24. kesakuuta 2008; ja tietosuojatyoryhma (2008), Working
document setting up a table with the elements and principles to be found in Binding Corporate Rules,
WP 153, Bryssel, 24. kesdkuuta 2008.

236 Tietosuojatyéryhma (2007), Recommendation 1/2007 on the standard application for approval of
binding corporate rules for the transfer of personal data, WP 133, Bryssel, 10. tammikuuta 2007.

237 Neuvoston paatos 2004/496/EY 17,5,2004 Lentoyhtididen PNR eli matkustajarekisteritietojen
kasittelemistd ja siirtamistd Yhdysvaltojen sisdisen turvallisuus ministerion alaiselle tulli- ja
rajavartiolaitokselle koskevan Euroopan yhteison ja Amerikan yhdysvaltojen vélisen sopimuksen
tekemisestd, EUVL L 183, s 83 ja Komission paatos 2004/535/EY, 14.05.2004 Yhdysvaltojen tulli- ja
rajavartiolaitokselle toimitettavien lentomatkustajista koskevaan matkustajarekisteriin sisaltyvien
henkilotietojen suojan riittavasta tasosta, EUVL L 235's. 11-22.
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EYTI kumosi PNR paketin?3¢, jonka seurauksena EU ja Yhdysvallat allekirjoittivat
kaksi erillista sopimusta, joilla oli samankaltaiset tarkoitukset: ensinnékin muodos-
taa oikeudellisen perusteen matkustajarekisteritietojen luovuttamiselle yhdysvalto-
jen viranomaisille ja toiseksi riittavan tietosuojan tason varmistaminen vastaanotta-
Vassa Maassa.

Vuonna 2012 solmittiin ensimmainen sopimus tietojen jakamisesta ja hallinnoinnista
EU:n jasenvaltioiden ja Yhdysvaltojen vélilla. Sopimus sisalsi useita puutteita, joten
se korvattiin samana vuonna uudella sopimuksella, jossa oikeusvarmuus taataan
paremmin?*°. Uudessa sopimuksessa on merkittdvia parannuksia. Siina rajoitetaan
ja selvennetaan tarkoituksia, joihin tietoja voidaan kayttaa, joita ovat muun muassa
vakavan kansainvalisen rikollisuuden ja terrorismin torjuminen. Sopimuksessa vah-
vistetaan myos tietojen sailytysaika: kuuden kuukauden jalkeen, tiedot on tehtava
tunnisteettomiksi. Jos tietoja kdytetdan vaarin, on jokaisella oikeus Yhdysvaltojen
lainsdddannon mukaisiin hallinnollisiin ja oikeudellisiin muutoksenhakukeinoihin.
Jokaisella on my0s oikeus tarkastaa omat matkustajarekisteritietonsa ja pyytaa
sisdisen turvallisuuden ministeriolta niiden korjaamista, jos tiedot ovat virheellisia.

Sopimus tuli voimaan 1. heindkuuta 2012, ja se on voimassa seitseman vuotta eli
vuoteen 2019 asti.

Euroopan unionin neuvosto hyvéaksyi joulukuussa 2011 EU:n ja Australian vélisen
sopimuksen matkustajarekisteritietojen kéasittelemisesta ja siirtémisestd.?*° EU:n
ja Australian valilla matkustajarekisteritiedoista tehty sopimus on osa EU:n toimin-
taohjelmaa, johon kuuluvat kokonaisvaltaiset ohjeet matkustajarekisteritietojen

238 Yhdistetyt asiat (-317/04 ja (-318/04, Euroopan parlamentti v. Euroopan unionin neuvosto ja Euroopan
yhteiséjen komissio, EYTI 30.5.2006 57, 58 ja 59 kohdat, joiden mukaan henkilétietojen suoja riittdvasta
tasosta tehty paatos ja sopimus tietojen kasittelystd ovat suljettu tietosuojadirektiivin soveltamisalan
ulkopuolelle.

239 Council Decision 2012/472/EU, annettu 26.4.2012, matkustajarekisteritietojen kdyttod ja siirtdmistd
Yhdysvaltojen sisdisen turvallisuuden ministeriolle koskevan Amerikan yhdysvaltojen ja Euroopan
unionin sopimuksen tekemisestd EUVL 2012 L 215/4. Sopimuksen teksti on liitetty tahan paatokseen,
EUVL 2012 L 2155. 5-14.

240 Neuvoston paatos 2012/381/EU, annettu 13 paivana joulukuuta 2011, lentoliikenteen harjoittajien
PNR- eli matkustajarekisteritietojen kasittelemista ja siirtamista Australian tulli- ja rajavartiolaitokselle
koskevan Euroopan unionin ja Australian valisen sopimuksen tekemisestd, joka korvasi aikaisemman
sopimuksen vuodelta 2008, EUVL 2012 L 186/3. Sopimuksen teksti on liitetty tdhan paatokseen,
EUVL 2012 L 186, s. 4-16.
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siirtoon,?*" EU:n matkustajarekisteritietoja koskevan jarjestelman luominen?* ja sopi-
musten neuvotteleminen kolmansien maiden kanssa.?*

Rahaliikenteen sanomanvalitystiedot

Belgiaan sijoittautunut Society for Worldwide Interbank Financial Telecommunica-
tion (SWIFT), joka hoitaa suurimman osan eurooppalaisten pankkien maailmanlaa-
juisista rahansiirroista, pitaa yhta tietojenkasittelykeskusta Yhdysvalloissa, ja Yhdys-
valtojen valtiovarainministerio pyysi sita luovuttamaan tietoja terrorismin tutkintaa
varten.2

EU:n ndkdkulmasta ndiden pohjimmiltaan eurooppalaisten tietojen luovuttamiselle
ei ollut oikeudellista perustetta. Ne olivat saatavilla Yhdysvalloissa vain siksi, ettd
yksi SWIFTin tietojenkasittelykeskuksista sijaitsi Yhdysvalloissa.

EU ja Yhdysvallat tekivat vuonna 2010 erityisen sopimuksen, niin kutsutun
SWIFT-sopimuksen, jolla luotiin tarvittava oikeudellinen peruste ja taattiin riittava
tietosuoja.?*

241 Ks. erityisesti komission tiedonanto matkustajarekisteritietojen (PNR) siirtoa kolmansiin
maihin koskevasta kokonaisvaltaisesta Ishestymistavasta, KOM(2010) 492 lopullinen,
Bryssel, 21. syyskuuta 2010. Katso my6s WP 29 tietosuojaryhman (2010), lausunto 7/2010
matkustajarekisteritietojen (PNR) siirtoa kolmansiin maihin koskevasta kokonaisvaltaisesta
Ishestymistavasta annetusta komission tiedonannosta, WP 178, Brysselissa 12. marraskuuta 2010.

242 Ehdotus Euroopan parlamentin ja neuvoston direktiiviksi matkustajarekisteritietojen kdytosta
terrorismirikosten ja vakavan rikollisuuden ehkaisemistd, paljastamista, tutkimista ja syytteeseenpanoa
varten, KOM(2011) 32 lopullinen, Bryssel, 2. helmikuuta 2011. Euroopan parlamentti pyysi
huhtikuussa 2011 FRA:ta antamaan lausunnon tdsta ehdotuksesta ja sen yhdenmukaisuudesta
Euroopan unionin perusoikeuskirjan kanssa. Ks. FRA (2011), Opinion 1/2011 - Passenger Name Record,
Wien, 14. kesakuuta 2011.

243 EU neuvottelee parhaillaan uudesta matkustajarekisteritietoja koskevavasta sopimuksesta a Kanadan
kanssa, jolla tullaan korvaamaan talla hetkelld voimassa oleva sopimus vuodelta 2006 sopimus.

244 Ks. tassa yhteydessa tietosuojatyoryhma (2011), lausunto 14/2011 rahanpesun ja terrorismin
rahoituksen estdmiseen liittyvistd tietosuojakysymyksista, WP 186, Bryssel, 13. kesakuuta 2011;
tietosuojatydryhma (2006), lausunto 10/2006 henkilétietojen késittelystd SWIFT-verkossa (Society
for Worldwide Interbank Financial Telecommunication), WP 128, Bryssel, 22. marraskuuta 2006;
Commission de la protection de la vie privée (2008), Control and recommendation procedure initiated
with respect to the company SWIFT scrl, paétos, 9. joulukuuta 2008.

245 Neuvoston pagtos 2010/412/EU, annettu 13 paivana heindkuuta 2010, terrorismin rahoituksen
jaljittamisohjelmaa varten tapahtuvaa rahaliikenteen sanomanvalitystietojen kdsittelya ja siirtamista
Euroopan unionista Yhdysvaltoihin koskevan Euroopan unionin ja Amerikan yhdysvaltojen vélisen
sopimuksen tekemisestd, EUVL 2010 L 195, s. 3 ja 4. Sopimuksen teksti on liitetty tahan paatokseen,
EUVL 2010 L 195, s. 5-14.
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Taman sopimuksen mukaan SWIFT:n sdilyttamia rahataloudellisia tietoja luovute-
taan myos jatkossa Yhdysvaltojen valtiovarainministeriolle terrorismin tai terroris-
min rahoituksen ennaltaehkaisys, tutkintaa, paljastamista tai syytteeseenpanoa
varten. Yhdysvaltojen valtiovarainministerié voi pyytaa SWIFT:Ita tietoja, kunhan
pyynto tayttda seuraavat vaatimukset:

siind yksiléiddan mahdollisimman selvasti rahataloudelliset tiedot;
siind perustellaan selkeasti tietojen tarpeellisuus;

se on rajattu mahdollisimman tarkasti pyydettavien tietojen mdaran
minimoimiseksi;

siind ei pyydetd mitaan yhtendiseen euromaksualueeseen liittyvia tietoja (SEPA).

Europolin on saatava kopio Yhdysvaltojen valtiovarainministerion esittdmasta pyyn-
nostad ja tarkistettava, onko SWIFT-sopimuksen periaatteita noudatettu?#. Jos on,
niin SWIFT:n on toimitettava rahataloudelliset tiedot suoraan Yhdysvaltojen valtio-
varainministeriolle. Ministerion on sailytettava rahataloudellisia tietoja suojatussa
fyysisessa ymparistdssd, jossa niihin on paasy vain terrorismia tai sen rahoitusta
tutkivilla analyytikoilla. Rahataloudellisia tietoja ei myoskaan saa liittdaa mihinkaan
muuhun tietokantaan. Yleisesti ottaen SWIFT:n toimittamat tiedot on poistettava vii-
meistaan viiden vuoden kuluttua niiden vastaanottamisesta. Yksittdisia tutkinta- tai
syytetoimia koskevia rahataloudellisia tietoja voidaan sailyttaa niin kauan kuin niita
tarvitaan kyseisia toimia varten.

Yhdysvaltojen valtiovarainministerit voi siirtdd SWIFT:Itd saamiaan tietoja Yhdys-
valloissa tai sen ulkopuolella toimiville lainvalvonnasta, yleisesta turvallisuudesta
tai terrorismin torjunnasta vastaaville viranomaisille yksinomaan terrorismin tai sen
rahoituksen tutkintaa, paljastamista, ennaltaehkaisya tai syytteeseenpanoa var-
ten. Jos edelleen siirrettdvat rahataloudelliset tiedot koskevat jonkin EU:n jasenval-
tion kansalaista tai asukasta, tietoja voidaan jakaa kolmannen maan viranomaisille
ainoastaan kyseisen jasenvaltion viranomaisen etukdteen antamalla suostumuk-
sella. Edelld esitetysta voidaan poiketa, jos tietojen jakaminen on valttamatonta
yleiseen turvallisuuteen kohdistuvan valittéman ja vakavan uhan vuoksi.

246 Europolin yhteisen valvontaviranomaisen tarkastuksissa on kasitelty Europolin toimintaa talla alalla.
Tarkastusten tulokset ovat saatavilla osoitteessa: http://europoljsb.consilium.europa.eu/reports/
inspection-report.aspx?lang=fi.
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Riippumattomat valvojat, mukaan lukien Euroopan komission nimittama henkild,
seuraavat SWIFT-sopimuksen periaatteiden noudattamista.

Rekisterdidyilld on oikeus saada toimivaltaiselta EU:n tietosuojaviranomaiselta
vahvistus siitd, onko heidan henkilotietojen suojaa koskevia oikeuksiaan kunnioi-
tettu. Rekisteroidyilld on my6s oikeus saada Yhdysvaltojen valtiovarainministerion
SWIFT-sopimuksen nojalla kerdamat ja sailyttamat henkilotietonsa oikaistuiksi,
poistetuiksi tai suojatuiksi. Rekisteroityjen tiedonsaantioikeuteen voidaan kuiten-
kin soveltaa tiettyja oikeudellisia rajoituksia. Jos henkil6tietojen antaminen evataan,
rekisterdidylle on annettava kirjallinen selvitys epaamisesta ja kerrottava Yhdysval-
loissa kdytettavissa olevista hallinnollisista ja oikeudellisista oikeussuojakeinoista.

SWIFT-sopimus on voimassa viisi vuotta elokuuhun 2015 asti. Sen voimassaoloa
jatketaan ilman eri toimenpiteita aina yhdella vuodella kerrallaan, jollei jompikumpi
osapuoli ilmoita toiselle osapuolelle ainakin kuusi kuukautta etukateen aikomukses-
taan olla jatkamatta sopimusta.
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kuningaskunta, EIT 4.12.2008

Asia nro 59842/00, Vetter v.
Ranska, EIT 31.5.2005

Tietoverkkorikollisuus  Tietoverkkorikollisuutta koskeva

yleissopimus
Tietosuoja poliisi- ja oikeusviranomaisten rajat ylittdvan yhteistyon puitteissa
Tietosuojaa koskeva puitepadtds Yleisesti Yleissopimus 108

Poliisiasioita koskeva suositus
Prim-pdatos Erityiset Yleissopimus 108

henkildtiedot: Poliisiasioita koskeva suositus
sormenjdljet, dna,
huliganismi jne.

Europol-paatos Erityisvirastot Yleissopimus 108
Eurojust-paatos Poliisitietoja koskeva suositus
Frontex-asetus
Schengen Il -paatos Erityiset yhteiset  Yleissopimus 108
VIS-asetus tietojarjestelmat  pyjiisiasioita koskeva suositus
Eurodac-asetus Asia nro 964/07, Dalea v. Ranska,
CIS-paatos EIT2.2.2010
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EN ja EU ovat panneet taytantoon erityisia oikeudellisia instrumentteja, joilla saate-
taan tasapainoon yksiléiden tietosuojaan liittyvat edut ja yhteiskunnan edut, jotka
liittyvat tietojen kerdémiseen rikosten torjumiseksi sekd kansallisen ja yleisen tur-
vallisuuden varmistamiseksi.

7.1. Tietosuojaa poliisi- ja rikosasioissa
kasitteleva EN-oikeus

Keskeiset kohdat

Yleissopimus 108 ja EN:n poliisiasioita koskeva suositus kattavat tietosuojan kaikilla
poliisityon alueilla.

Tietoverkkorikollisuutta koskeva yleissopimus (Budapestin yleissopimus) on velvoit-
tava kansainvalinen oikeudellinen asiakirja, joka koskee sahkaisia verkkoja vastaan ja
niiden kautta tehtyja rikoksia.

Euroopan tasolla yleissopimus 108 kattaa kaikki henkilotietojen kasittelyn alueet
ja sen maarayksilla on tarkoitus saannelld henkilotietojen kasittelya yleisesti. Nain
ollen yleissopimusta 108 sovelletaan tietosuojaan poliisi- ja rikosasioissa, mutta
sopimuspuolet voivat rajoittaa sen soveltamisalaa.

Poliisi- ja oikeusviranomaisten oikeudelliset tehtévat usein edellyttavat henkilétieto-
jen kasittelyd, jolla saattaa olla vakavia seurauksia asianosaisille. EN:n vuonna 1987
hyvdksymassa poliisitietoja koskevassa suosituksessa annetaan sopimuspuolille
ohjeita siihen, miten niiden tulisi panna yleissopimuksen 108 periaatteet taytantoon
poliisiviranomaisten suorittaman henkil6tietojen kasittelyn yhteydessa.?"

71.1. Poliisiasioita koskeva suositus

EIT on toistuvasti todennut, ettd poliisiviranomaiset ja kansalliset turvallisuusviran-
omaiset puuttuvat EIS:n 8 artiklan 1 kohdassa vahvistettuun oikeuteen, kun ne tal-
lentavat ja sailyttavat henkiltietoja. Monessa EIT:n tuomiossa kasitelldan tallaisen
puuttumisen oikeutusta.?*

247 EN, ministerineuvosto (1987), suositus Rec(87)15, poliisitoimen tietosuojaa koskeva suositus,
17. syyskuuta 1987.

248 Ks. esim. asia nro 9248/81, Leander v. Ruotsi, EIT 26.3.1987; asia nro 24029/07, M.M. v. Yhdistynyt
kuningaskunta, 13.11.2012; asia nro 19522/09, M.K. v. Ranska, EIT 18.4.2013.
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Esimerkki: Asiassa B.B. v. Ranska?* EIT paatti, etta tuomitun seksuaalirikolli-
sen tietojen kirjaaminen kansalliseen oikeudelliseen tietokantaan kuului EIS:n
8 artiklan soveltamisalaan. Kilpailevat yksilén ja yleiset edut oli kuitenkin pys-
tytty saattamaan tasapainoon toteuttamalla riittavat tietosuojan suojatoimet,
kuten rekisteridyn oikeus pyytaa tietojen poistamista, tietojen rajallinen saily-
tysaika ja tietoihin padsyn rajaaminen. Tuomioistuin totesi, ettei EIS:n 8 artiklaa
ollut rikottu.

Esimerkki: Asioissa S. ja Marper v. Yhdistynyt kuningaskunta®*® molemmat kan-
tajat oli asetettu syytteeseen rikoksista, mutta heita ei ollut tuomittu. Poliisi oli
kuitenkin tallentanut ja sailyttanyt heidan sormenjalkensa, dna-tunnisteensa ja
solundytteensd. Saadoksen nojalla henkilon, jota epéiltiin rikoksesta, biometri-
sid tietoja voitiin sailyttaa rajattomasti, vaikka epailty olisi mychemmin julistettu
syyttomaksi tai syytteista olisi luovuttu. EIT katsoi, ettd yleinen ja valikoimaton
henkil6tietojen sailyttaminen ilman mitaan aikarajaa siten, ettd syyttomiksi
todetuilla henkil6illa oli vain rajoitettu mahdollisuus pyytaa henkilétietojensa
poistamista, muodosti suhteettoman puuttumisen kantajien oikeuteen naut-
tia yksityiselamaansa kohdistuvaa kunnioitusta. Tuomioistuin totesi, etta EIS:n
8 artiklaa oli rikottu.

Useissa muissakin EIT:n tuomioissa kasitellddn mahdollisuutta puuttua tietosuojaoi-

keuteen seurannan kautta.

Esimerkki: Asiassa Allan v. Yhdistynyt kuningaskunta®®' viranomaiset oli-
vat salaa tallentaneet vangin yksityisia keskusteluja hanen ystavansa kanssa
vankilan vierailualueella ja toisen syytetyn kanssa vankilan sellissa. EIT katsoi,
ettd danen ja kuvan tallennuslaitteiden kaytto kantajan sellissd, vankilan vie-
railualueella ja toisen vangin paalla rikkoi kantajan oikeutta nauttia yksityisela-
maan kohdistuvaa kunnioitusta. Koska milladn lakiperusteisella jarjestelmalla
ei tuolloin sdannelty poliisin mahdollisuutta kayttada salaisia tallennuslaitteita,
kyseinen oikeuteen puuttuminen ei ollut lainmukaista. Tuomioistuin totesi, etta
EIS:n 8 artiklaa oli rikottu.

249 Asia nro 5335/06, B.B. v. Ranska, EIT 17.12.2009.

250 Asiat nro 30562/04 ja 30566/04, S. ja Marper v. Yhdistynyt kuningaskunta, EIT 4.12.2008, 119
ja 125 kohta.

251 Asia nro 48539/99, Allan v. Yhdistynyt kuningaskunta, EIT 5.11.2002.
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Esimerkki: Asiassa Klass ym. v. Saksa?*? kantajat vdittivat, etta monet Saksan
saadokset, joilla sallittiin séhkopostin, postin ja televiestinnén salainen seuranta,
rikkoivat EIS:n 8 artiklaa erityisesti siksi, etta asianosaisille ei kerrottu valvonta-
toimenpiteistd eivatka he voineet vedota tuomioistuimiin sen jalkeen, kun toi-
menpiteet oli saatettu paatokseen. EIT katsoi, etta seurannan uhka vaistamatta
rajoitti vapaata viestintaa posti- ja televiestintapalvelujen kayttjien valilla. Tuo-
mioistuin kuitenkin katsoi, etta vaarinkaytoksia vastaan oli toteutettu riittavat
suojatoimenpiteet. Saksan lainsaataja oli oikeutetusti pitanyt kasiteltyja toimen-
piteitd valttamattoming demokraattisessa yhteiskunnassa kansallisen turvalli-
suuden sailyttamiseksi seka epdjarjestyksen ja rikosten torjumiseksi. Tuomiois-
tuin totesi, ettei EIS:n 8 artiklaa ollut rikottu.

Koska poliisiviranomaisten suorittamalla henkil6tietojen késittelylld voi olla merkit-
tévia seurauksia asianosaisille, ovat yksityiskohtaiset tietosuojasdannét tietokanto-
jen pitémiselle talls alalla erityisen tarpeellisia. EN:n poliisiasioita koskevassa suo-
situksessa kasitellaan tata nakokohtaa antamalla ohjeita siihen, miten tietoja tulisi
kerata poliisityota varten; miten tiedostoja tulisi sailyttaa talla alalla; kenelle tulisi
antaa paasy naihin tiedostoihin, mukaan lukien edellytykset tietojen luovuttamiselle
muiden maiden poliisiviranomaisille; miten rekisteroityjen tulisi voida kayttaa tieto-
suojaoikeuksiaan; ja miten rijppumattomien viranomaisten suorittama valvonta tulisi
panna taytantoon. Myos velvollisuutta turvata riittava tietoturva on kasitelty.

Suosituksessa ei sallita poliisiviranomaisten kerata rajoittamattomasti kaikenlaisia
tietoja. Poliisiviranomaisten oikeus ker&ta henkilétietoja on rajoitettu siihen, mika
on tarpeellista todellisen vaaran ehkaisemiseksi tai erityisen rikollisen teon torju-
miseksi. Kaiken muun tietojen keruun on perustuttava erityiseen kansalliseen lain-
saadantoon. Arkaluonteisia henkil6tietoja tulisi kasitelld vain siing maarin, kuin se on
valttamatonta tietyn tutkinnan yhteydessa.

Jos henkil6tietoja keratdan rekisteroidyn tietamatta, rekisteroidylle tulisi kertoa tie-
donkeruusta heti, kun asian paljastaminen ei enda haittaa tutkintaa. Myds tekniselld
tarkkailulla tai muuten automatisoidusti tapahtuvan tietojen kerdamisen tulisi perus-
tua erityisiin sdannoksiin.

Esimerkki: Asiassa Vetter v. Ranska®>* nimettomat todistajat olivat syyttaneet
kantajaa henkirikoksesta. Kantaja vieraili saannollisesti ystavansa kotona,

252 Asia nro 5029/71, Klass ym. v. Saksa, EIT 6.9.1978.
253 Asia nro 59842/00, Vetter v. Ranska, EIT 31.5.2005.
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minne poliisi asensi kuuntelulaitteet tutkintatuomarin luvalla. Tallennettujen
keskustelujen perusteella kantaja piddtettiin ja asetettiin syytteeseen henkiri-
koksesta. Han vaati tallenteen hylkaamista todisteena erityisesti siksi, etta se
ei ollut laillinen. EIT:n mielesta olennaista oli se, oliko kuuntelulaitteiden kaytto
ollut “lainmukaista”. Kuuntelulaitteiden asentaminen yksityisasuntoon ei sel-
kedstikaan kuulunut rikosprosessilain 100 pykalan ja sita seuraavien pykalien
soveltamisalaan, silla niissa kasiteltiin puhelujen salakuuntelua. Lain 81 pyka-
|dssé ei maaritelty kohtuullisen selkedsti viranomaisten harkintavallan laajuutta
tai kayttoa yksityisten keskustelujen tarkkailun sallimisessa. N&in ollen kantaja
ei ollut nauttinut vahimmaissuojaa, johon kansalaiset olivat oikeusvaltioperiaat-
teen nojalla oikeutettuja demokraattisessa yhteiskunnassa. Tuomioistuin totesi,
ettd EIS:n 8 artiklaa oli rikottu.

Suosituksessa todetaan, etta henkilotietoja sailytettaessa tulisi seuraavat tietoryh-
mat erottaa selkedsti toisistaan: hallinnolliset tiedot ja poliisitiedot; erilaiset rekis-
teroidyt, kuten epaillyt, tuomitut, uhrit ja todistajat; seka tosiseikat ja epailyt tai
olettamukset.

Poliisitietojen kayttotarkoitus tulisi olla tarkkaan rajattu. Tama asia vaikuttaa polii-
sitietojen luovuttamiseen sivullisille: henkilotietojen luovuttamista tai valittamista
poliisialalla tulisi sadnnelld sen pohjalta, liittyyko tietojen jakamiseen oikeutettua
etua. Henkilétietojen siirtéminen poliisialan ulkopuolelle tulisi sallia vain, kun siihen
on selked laillinen velvollisuus tai lupa. Tietoja tulisi voida siirtaa tai valittaa rajojen
yli vain muiden maiden poliisiviranomaisille ja erityisten sdannésten, mahdollisesti
kansainvalisten sopimusten, nojalla, ellei tietojen luovuttaminen olisi valttamatonta
vakavan ja valittoman vaaran torjumiseksi.

Riippumattoman valvojan on varmistettava, ettd poliisi noudattaa tietojen kasitte-
lyssé kansallista tietosuojalainsdadantoa. Rekisterdidyilla on oltava kaikki yleissopi-
muksessa 108 taatut tiedonsaantioikeudet. Jos rekisterdityjen tiedonsaantioikeuksia
on rajoitettu yleissopimuksen 108 9 artiklan nojalla tehokkaiden poliisitutkintojen
turvaamiseksi, rekisterdidyille on annettava kansallisessa lainsaadannossé mah-
dollisuus valittaa kansalliselle tietosuojaviranomaiselle tai muulle riippumattomalle
elimelle.
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71.2. Tietoverkkorikollisuutta koskeva Budapestin
yleissopimus

Rikollisen toiminnan valineena ja kohteena ovat yhd useammin sdhkoiset tietojen-
késittelyjarjestelmat, ja siksi tdman haasteen kasittelemiseksi tarvitaan uusia rikos-
oikeudellisia sdannoksid. EN onkin laatinut kansainvalisen oikeudellisen instrumen-
tin, tietoverkkorikollisuutta koskevan yleissopimuksen - eli niin kutsutun Budapestin
yleissopimuksen -, jolla puututaan sahkaisia verkkoja vastaan ja niiden kautta teh-
tyihin rikoksiin.?>* Yleissopimukseen voivat liittyd myos muut kuin EN:n jasenmaat,
ja vuoden 2013 puolivaliin mennessa nelja EN:n ulkopuolista maata - Australia,
Dominikaaninen tasavalta, Japani ja Yhdysvallat - oli littynyt yleissopimukseen ja 12
muuta EN:n ulkopuolista maata oli allekirjoittanut yleissopimuksen tai saanut kutsun
liittya siihen.

Tietoverkkorikollisuutta koskeva yleissopimus on vaikutusvaltaisin kansainvalinen
sopimus, jossa kasitellddn internetin tai muun tietoverkon kautta tehtavia rikoksia.
Siind vaaditaan sopimuspuolia ajantasaistamaan ja yhdenmukaistamaan rikos-
lainsdadantoaan seuraavilla aloilla: tietomurrot ja muut turvallisuusrikkomukset,
mukaan lukien tekijanoikeusrikokset, tietokoneavusteiset petokset, lapsiporno-
grafia ja muut laittomat tietoverkkotoiminnat. Yleissopimuksessa maarataan myos
valtuuksista suorittaa tietoverkkoihin kohdistuvia etsint6jé ja telepakkokeinoja tie-
toverkkorikollisuuden torjumisen yhteydessa. Lopuksi se mahdollistaa tehokkaan
kansainvélisen yhteistyon. Yleissopimuksen lisapoytakirjassa kasitelladn tietojar-
jestelmien valityksella tehtyjen luonteeltaan rasististen ja muukalaisvihamielisten
tekojen kriminalisointia.

Vaikka yleissopimus ei ole varsinaisesti tarkoitettu tietosuojan edistamiseen,
silld tehdaan rangaistavaksi toimintoja, jotka todenndkoisesti rikkovat rekiste-
roityjen oikeutta henkilotietojensa suojaan. Se myds velvoittaa sopimuspuolet
varmistamaan yleissopimuksen tdytantéonpanon yhteydessa riittavan suojan
ihmisoikeuksille ja vapauksille, mukaan lukien EIS:n nojalla taatut oikeudet, kuten
tietosuojaoikeus.?>

254 Euroopan neuvosto, ministerikomitea (20071), tietoverkkorikollisuutta koskeva yleissopimus,
CETS nro 185, Budapest, 23. marraskuuta 2001. Yleissopimus tuli voimaan 1. heindkuuta 2004.

255 Ibid., 15 artiklan 1 kohta.
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7.2. Tietosuojaa poliisi- ja rikosasioissa
kasitteleva EU-oikeus

Keskeiset kohdat

EU:n tasolla tietosuojaa poliisi- ja rikosasioissa sdannellddn ainoastaan poliisi- ja oike-
usviranomaisten rajat ylittavan yhteistyon alalla.

Euroopan poliisivirastolla (Europol) ja Euroopan oikeudellisen yhteistyén yksikolla
(Eurojust), jotka ovat rajat ylittavaa lainvalvontaa tukevia ja edistdvia EU:n elimid, on
omat erityiset tietosuojajarjestelynsa.

Erityisia tietosuojajarjestelyja on luotu myds toimivaltaisten poliisi- ja oikeusviran-
omaisten rajat ylittdvaan tiedonvaihtoon EU:ssa kaytettavid yhteisia tietojarjestelmia
varten. Ndistd huomionarvoisia ovat erityisesti Schengen I, viisumitietojarjestelma VIS
ja Eurodac, keskitetty jarjestelma, johon on tallennettu sormenjalkitiedot kolmansien
maiden kansalaisilta, jotka ovat hakeneet turvapaikkaa jossakin EU:n jasenvaltiossa.

Tietosuojadirektiivid ei sovelleta poliisi- ja rikosoikeusasioissa. Oppaan 7.2.1 koh-
dassa kuvaillaan tarkeimpia tata alaa koskevia oikeudellisia vélineita.

7.2.1. Tietosuojaa koskeva puitepaatos

Rikosasioissa tehtavdssa poliisi- ja oikeudellisessa yhteistydssa kasiteltdvien hen-
kilotietojen suojaamisesta annetun neuvoston puitepaatoksen 2008/977/YOS (tie-
tosuojaa koskeva puitepdatds)?*S tavoitteena on suojata luonnollisten henkildiden
henkil6tietoja silloin, kun naita tietoja kasitelldan rikosten torjumiseksi, tutkimiseksi,
selvittamiseksi tai niistd syyttamiseksi tai rikosoikeudellisten seuraamusten taytan-
toonpanemiseksi. Jasenvaltioiden tai EU:n puolesta toimivat poliisi- ja oikeusalalla
tyoskentelevat toimivaltaiset viranomaiset. Néma viranomaiset ovat EU:n viras-
toja tai elimia seka jasenvaltioiden viranomaisia.?*” Puitepaatoksen soveltamisala
rajoittuu tietosuojan turvaamiseen naiden viranomaisten valisessa rajat ylittadvassa
yhteistydssa - se ei kata kansallista turvallisuutta.

Tietosuojaa koskeva puitepdatos nojautuu pitkalti yleissopimuksen 108 ja tietosuo-
jadirektiivin sisaltdmiin periaatteisiin ja madaritelmiin.

256 Euroopan unionin neuvosto (2008), neuvoston puitepadtds 2008/977/Y0S, tehty
27 paivana marraskuuta 2008, rikosasioissa tehtavassa poliisi- ja oikeudellisessa yhteistydssa
kasiteltdvien henkiltietojen suojaamisesta, (tietosuojaa koskeva puitepdétss), EUVL 2008 L 350.

257 Ibid., 2 artiklan h alakohta.
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Henkilotietoja saavat kasitelld vain toimivaltaiset viranomaiset, ja niitd voidaan kasi-
telld vain niihin tarkoituksiin, joihin ne on siirretty tai asetettu saataville. Vastaan-
ottavan jasenvaltion on noudatettava kaikkia henkilotiedot siirtdneen jasenvaltion
lainsdddannossa tietojenvaihtoa varten saadettyja rajoituksia. Vastaanottava jasen-
valtio voi kuitenkin tietyin edellytyksin kayttaa tietoja muihinkin tarkoituksiin. Toi-
mivaltaisten viranomaisten erityisena tehtavana on kirjata ja dokumentoida siirrot,
jotta vastuut olisi helpompi selvittaa valitustapauksissa. Rajat ylittdvassa yhteis-
tyossa saatujen henkilotietojen siirtéminen edelleen kolmansiin maihin edellyttaa
sen jasenvaltion suostumusta, josta tiedot ovat perdisin. Tastd sdannosta voidaan
tosin poiketa hatatapauksissa.

Toimivaltaisten viranomaisten on toteutettava tarvittavat turvatoimet henkil6tieto-
jen suojaamiseksi kaikenlaiselta laittomalta kasittelylta.

Jokaisen jasenvaltion on varmistettava, ettd yhden tai useamman kansallisen val-
vontaviranomaisen tehtdvana on toimia neuvojana ja valvojana tietosuojaa koske-
van puitepaatoksen nojalla annettujen sdannosten soveltamisessa. Kuka tahansa
henkil6 voi myos esittaa naille valvontaviranomaisille oikeuksiensa ja vapauksiensa
suojelua varten vaateen, joka koskee toimivaltaisten viranomaisten suorittamaa
henkil6tietojen kasittelya.

Rekisteroidylld on oikeus saada informaatioita henkilotietojensa késittelysta ja tar-
kastusoikeus omiin tietoihinsa seké oikeus saada henkiltietonsa oikaistuiksi, pois-
tetuiksi tai suojatuiksi. Jos ndiden oikeuksien harjoittaminen kielletdan pakottavista
syistd, rekisterdidyllé on oltava oikeus valittaa toimivaltaiselle kansalliselle valvonta-
viranomaiselle ja/tai tuomioistuimelle. Jos henkilélle aiheutuu vahinkoa tietosuojaa
koskevan puitepaatoksen taytantoonpanemiseksi annetun kansallisen lain vastai-
sesta toiminnasta, hanelld on oikeus saada korvaus rekisterinpitdjalta.> Yleisesti
ottaen rekisteroidyilld on oltava oikeus kdyttaa oikeussuojakeinoja, jos heille tieto-
suojaa koskevan puitepaatoksen taytantoonpanemiseksi annetussa kansallisessa
laissa taattuja oikeuksia rikotaan.?*

258 Ibid., 19 artikla.
259 Ibid., 20 artikla.
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Euroopan komissio on ehdottanut uudistusta, joka koostuu yleisestd tietosuoja-ase-
tuksesta?? ja yleisesta tietosuojadirektiivistd.?s" Uusi direktiivi korvaa nykyisen tie-
tosuojaa koskevan puitepaatoksen, ja siind saddetaan poliisiyhteistyohon ja rikos-
asioissa tehtévaan oikeudelliseen yhteistyohon sovellettavat yleiset periaatteet ja
saannot.

7.2.2. Erityiset oikeudelliset instrumentit ,
joilla saannellaan tietosuojaa poliisi- ja
oikeusviranomaisten rajat ylittavan yhteistyon
puitteissa

Tietosuojaa koskevan puitepaatoksen lisaksi tiettyjen jasenvaltioiden hallussa ole-
vien tietojen vaihtoa sdannelldan erilaisilla muilla oikeudellisilla instrumenteilla,
kuten jasenvaltioiden vélisen rikosrekisteritietojen vaihdon jarjestémisesta ja sisal-
|6std tehdylla neuvoston puitepaatoksella 2009/315/Y0S ja neuvoston paatokselld
jasenvaltioiden rahanpesun selvittelykeskusten valista yhteistyota koskevista jarjes-
telyistd, joita noudatetaan tietojenvaihdossa.??

Toimivaltaisten viranomaisten rajat ylittdvaan yhteistyéhon2¢ liittyy yha useammin
maahanmuuttotietojen vaihtoa. Tédma oikeuden ala ei kuulu poliisi- ja rikosoikeus-
asioiden piiriin, mutta se on monella tavalla olennaista poliisi- ja oikeusviranomais-
ten tyon kannalta. Sama koskee tietoja EU:hun tuotavista ja sieltd vietévista tava-
roista. Valvonnan poistuminen EU:n sisdisilta rajoilta on kasvattanut petosten riskié
ja ajanut jasenvaltiot tehostamaan yhteisty6ta erityisesti kehittamalla rajat ylittavaa

260 Euroopan komissio (2012), ehdotus Euroopan parlamentin ja neuvoston asetukseksi yksildiden
suojelusta henkiltietojen kasittelyssé sekd naiden tietojen vapaasta liikkuvuudesta (yleinen tietosuoja-
asetus), KOM(2012) 11 lopullinen, Bryssel, 25. tammikuuta 2012.

261 Euroopan komissio (2012), ehdotus Euroopan parlamentin ja neuvoston direktiiviksi yksildiden
suojelusta toimivaltaisten viranomaisten suorittamassa henkilotietojen kasittelyssa rikosten
torjumista, tutkimista, selvittamistd ja syytteeseenpanoa tai rikosoikeudellisten seuraamusten
taytantoonpanoa varten seka naiden tietojen vapaasta likkuvuudesta (yleinen tietosuojadirektiivi),
KOM(2012) 10 lopullinen, Bryssel, 25. tammikuuta 2012.

262 Euroopan unionin neuvosto (2009), neuvoston puitepaatos 2009/315/Y0S, tehty 26 paivan
helmikuuta 2009, jasenvaltioiden valisen rikosrekisteritietojen vaihdon jarjestamisestd ja sisallosts,
EUVL 2009 L 93; Euroopan unionin neuvosto (2000), neuvoston paatds 2000/642/ YOS, tehty
17 paivana lokakuuta 2000, jasenvaltioiden rahanpesun selvittelykeskusten valistd yhteistyota
koskevista jarjestelyistg, joita noudatetaan tietojenvaihdossa, EYVL 2000 L 271.

263 Euroopan komissio (2012), komission tiedonanto Euroopan parlamentille ja neuvostolle,
lainvalvontayhteistyon vahvistaminen EU:ssa: eurooppalainen tiedonvaihtomalli (EIXM),
KOM(2012) 735 lopullinen, Bryssel, 7. joulukuuta 2012.
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tiedonsiirtoa jasenvaltioiden ja EU:n tullilainsdddannén vastaisen toiminnan havait-
semisen ja syytetoimien kdynnistamisen helpottamiseksi.

Prim-paatos

Merkittava esimerkki virallisesta kansallisten tietojen vaihdon muodossa tapahtu-
vasta rajat ylittavasta yhteistyosta on neuvoston paatos 2008/615/Y0S rajat ylit-
tévan yhteistyon tehostamisesta erityisesti terrorismin ja rajat ylittévan rikollisuu-
den torjumiseksi (Priim-paatds), jolla Primin sopimus siséllytettiin EU-oikeuteen
vuonna 2008.2%4 Primin sopimus oli kansainvalista poliisiyhteistyotd koskenut sopi-
mus, jonka Itavalta, Belgia, Ranska, Saksa, Luxemburg, Alankomaat ja Espanja alle-
kirjoittivat vuonna 2005.2¢5

Prim-paatéksen tavoitteena oli auttaa jasenvaltioita kehittdmadn tiedonvaihtoa
rikollisuuden ehkaisemiseksi ja torjumiseksi kolmella alueella, jotka ovat terrorismi,
rajat ylittéva rikollisuus ja laiton maahanmuutto. Tétd varten paatoksessa kasitellaan
seuraavia asioita:

- automaattinen padsy dna-tunnisteisiin, sormenjalkitietoihin ja tiettyihin kansalli-
siin ajoneuvorekisteritietoihin;

- tietojen toimittaminen sellaisten suurtapahtumien yhteydesss, joilla on rajat ylit-
tavia ulottuvuuksia;

- terrorismirikosten estamiseen tarkoitettujen tietojen toimittaminen;

+muut toimenpiteet rajat ylittavan poliisiyhteistydn tehostamiseksi.
Prim-paatoksen nojalla kayttéon tarjottavia tietokantoja sddnnelladn yksinomaan
kansallisella lainsaadanndlld, mutta tiedonvaihtoon sovelletaan lisaksi Prim-paa-

tosta ja nykyaan myos tietosuojaa koskevaa puitepaatosta. Paatoksen nojalla tapah-
tuvan tietojen siirron valvonnasta vastaavat kansalliset tietosuojaviranomaiset.

264 Euroopan unionin neuvosto (2008), neuvoston paatés 2008/615/Y0S, tehty 23 paivana kesakuuta
2008, rajatylittavan yhteistyon tehostamisesta erityisesti terrorismin ja rajatylittavan rikollisuuden
torjumiseksi, EUVL 2008 L 210.

265 Belgian kuningaskunnan, Saksan liittotasavallan, Espanjan kuningaskunnan, Ranskan tasavallan,
Luxemburgin suurherttuakunnan, Alankomaiden kuningaskunnan ja Itdvallan tasavallan valilla rajat
ylittdvan yhteistyon tehostamisesta erityisesti terrorismin, rajat ylittévan rikollisuuden ja laittoman
muuttoliikkeen torjumiseksi tehty sopimus; saatavilla osoitteessa: http://register.consilium.europa.eu/
pdf/en/05/st10/st10900.en05.pdf.


http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:32008D0615
http://register.consilium.europa.eu/pdf/en/05/st10/st10900.en05.pdf
http://register.consilium.europa.eu/pdf/en/05/st10/st10900.en05.pdf
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7.2.3. Tietosuoja Europolissa ja Eurojustissa
Europol

EU:n lainvalvontavirastolla, Europolilla, on padmaja Haagissa ja kansalliset yksikot
(ENU:t) kaikissa jasenvaltioissa. Europol perustettiin vuonna 1998; sen nykyinen
oikeudellinen asema EU:n toimielimend perustuu neuvoston paatokseen Euroopan
poliisiviraston perustamisesta (Europol-paéatds).2¢¢ Europolin tehtdvana on auttaa
vahintaan kahteen jasenvaltioon vaikuttavan jarjestaytyneen rikollisuuden, terroris-
min ja muiden vakavan rikollisuuden muotojen ehkaisemisessa ja tutkinnassa.

Saavuttaakseen tavoitteensa Europol on perustanut Europolin tietojarjestelman,
joka tarjoaa jasenvaltioille tietokannan, jonka kautta ENU:t voivat vaihtaa rikok-
siin liittyvia tiedostelu- ja muita tietoja. Europolin tietojérjestelman kautta voidaan
tarjota saataville tietoja, jotka liittyvat henkil6ihin, joita epaillaén tai jotka on tuo-
mittu Europolin toimivaltaan kuuluvasta rikoksesta, tai henkil6ihin, joiden osalta on
tosiasioihin perustuvaa nayttéa siitd, etta he aikovat tehda Europolin toimivaltaan
kuuluvia rikoksia. Europol ja ENU:t voivat tallentaa tietoja suoraan Europolin tieto-
jarjestelmaan ja hakea sielta tietoja. Ainoastaan tiedot jarjestelmaan tallentaneella
osapuolella on oikeus muuttaa, oikaista tai poistaa naité tietoja.

Europol voi, jos se on sen tehtavien suorittamisen kannalta tarpeen, sailyttas, muut-
taa ja kayttaa analyysitietokannoissa olevia tietoja rikoksista. Analyysitietokantoja
perustetaan sellaista tietojen keraamists, kasittelya tai kdyttoa varten, jonka tarkoi-
tuksena on avustaa Europolin yhdessa EU:n jésenvaltioiden kanssa toteuttamissa
rikostutkinnoissa.

Uusien haasteiden edessa Europoliin perustettiin 1. tammikuuta 2013 Euroopan
verkkorikostorjuntakeskus.?¢” Keskus toimii verkkorikollisuutta koskevan tiedon sol-
mukohtana EU:ssa. Se auttaa reagoimaan nopeasti tietoverkoissa tapahtuviin rikok-
siin, kehittda ja ottaa kéyttoon digitaalisia tutkintakeinoja ja levittaa verkkorikolli-

266 Euroopan unionin neuvosto (2009), neuvoston paatos, tehty 6 paivana huhtikuuta 2009,
Euroopan poliisiviraston (Europol) perustamisesta, EUVL 2009 L 121 (Europol). Ks. myos komission
asetusehdotus, jossa esitetdan oikeudellinen kehys uudelle Europolille, joka korvaa nykyisen Europolin,
joka on perustettu Euroopan poliisiviraston (Europol) perustamisesta 6 paivana huhtikuuta 2009
tehdylla neuvoston paatokselld 2009/371/YOS, ja Euroopan poliisiakatemian, joka on perustettu
Euroopan poliisiakatemian (CEPOL) perustamisesta tehdylld neuvoston paatokselld 2005/681/YOS,
KOM(2013) 173 lopullinen.

267 Ks. my6s EDPS (2012), Euroopan tietosuojavaltuutetun lausunto Euroopan komission neuvostolle

Jja Euroopan parlamentille osoittamasta tiedonannosta “Rikostentorjunta digitaaliaikana: Euroopan
verkkorikostorjuntakeskuksen perustaminen”, Bryssel, 29. kesakuuta 2012.
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suuden tutkinnan alalla hyviksi todettuja toimintatapoja. Keskuksessa on asetettu
painopisteeseen seuraavat verkkorikollisuuden muodot:

jarjestaytyneiden rikollisryhmien tekemat verkkorikokset, jotka tuottavat mer-
kittavaa rikoshyotya, kuten verkkopetokset;

verkkorikokset, jotka aiheuttavat uhreille vakavaa haittaa, kuten verkossa
tapahtuva lasten seksuaalinen hyvaksikaytto;

verkkorikokset, jotka kohdistuvat unionin elintérkeisiin infrastruktuureihin ja
tietojarjestelmiin.

Europolin toimintaan sovelletaan tehostettua tietosuojaa. Europol-paatoksen 27
artiklassa maarataan, ettd yleissopimuksessa 108 ja poliisitietoja koskevassa suo-
situksessa automaattisesti kasiteltdvien sekd muiden kuin automaattisesti kasitelta-
vien tietojen kasittelyn osalta vahvistettuja periaatteita on noudatettava. Europolin
ja jasenvaltioiden vélisessa tiedonsiirrossa on lisaksi noudatettava tietosuojaa kos-
kevassa puitepaatoksessa asetettuja saantoja.

Riippumaton Europolin yhteinen valvontaviranomainen (Europol Joint Supervisory
Body) valvoo ja seuraa Europolin toimintaa sen varmistamiseksi, etta se on sovel-
lettavan tietosuojalainsadadannon mukaista ja erityisesti etta tietojen kasittely ei
loukkaa yksildiden oikeuksia.?s® Jokaisella on tarkastusoikeus Europolin yllapité-
miin henkilorekistereihin seka oikeus tarvittaessa pyytda henkilttietojensa tar-
kistamista, korjaamista tai poistamista. Jos henkil6 ei tyydy Europolin paatokseen
ndiden oikeuksien kayttamisesta, han voi valittaa yhteisen valvontaviranomaisen
muutoksenhakukomitealle.

Jos Europolissa sdilytettyjen tai kasiteltyjen tietojen oikeudellisista tai asiavirheista
aiheutuu vahinkoja, vahingon karsinyt voi kayttas oikeussuojakeinoja vain sen
jasenvaltion toimivaltaisessa tuomioistuimessa, jossa vahinko on tapahtunut.?®® Jos
vahinko on johtunut siitd, ettd Europol ei ole tayttanyt velvollisuuksiaan, Europol
hyvittaa jasenvaltiolle sen maksamat korvaukset.

268 Europol-pagtos, 34 artikla.
269 Ibid., 52 artikla.
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Eurojust

Vuonna 2002 perustettu Eurojust, on Haagissa padmajaa pitava EU:n elin, joka edis-
taa oikeudellista yhteistyota vahintaan kahteen jasenvaltioon vaikuttavien vakavien
rikosten tutkinta- ja syytetoimissa.?”® Eurojustilla on toimivalta

- edistaa ja parantaa tutkinta- ja syytetoimien koordinointia jdsenvaltioiden toimi-
valtaisten kansallisten viranomaisten valillg;

- helpottaa oikeudelliseen yhteisty6hon liittyvien pyyntéjen ja padtésten
taytantdonpanoa.

Eurojustin tehtdvien toteuttaminen on kansallisten jasenten vastuulla. Jokainen
jasenvaltio nimeda Eurojustiin yhden tuomarin tai syyttdjan, jonka asema maa-
raytyy kansallisen lainsaadannon mukaan ja jolla on tarvittava toimivalta suorit-
taa oikeudellisen yhteistyon edistamiseksi ja parantamiseksi tarvittavat tehtavat.
Liséksi kansalliset jasenet tayttavat yhdessa kollegiona erityisia Eurojustin tehtavia.

Eurojust voi kasitelld henkilotietoja siind maarin kuin se on tarpeen sen tavoitteiden
toteuttamiseksi. Taméa mahdollisuus kattaa kuitenkin vain tarkoin maaritellyt tiedot
henkil6ista, joita epailldan Eurojustin toimivaltaan kuuluvasta rikoksesta tai osalli-
suudesta tallaiseen rikokseen tai jotka on tuomittu téllaisesta rikoksesta. Eurojust
voi myos kasitelld tiettyja tietoja, jotka koskevat Eurojustin toimivaltaan kuuluvien
rikosten todistajia tai uhreja.?’! Poikkeustapauksissa Eurojust voi kasitella rajoitetun
ajan myos muita rikoksen tekohetken olosuhteisiin liittyvia henkil6tietoja, jos niilla
on valitonta merkitystd meneilldan oleville tutkintatoimille. Eurojust voi toimival-
tansa puitteissa tehda yhteisty6ta muiden EU:n toimielinten, elinten ja virastojen
kanssa ja vaihtaa niiden kanssa henkil6tietoja. Eurojust voi myos tehda yhteistyota
ja vaihtaa henkil6tietoja kolmansien maiden ja jarjestojen kanssa.

270 Euroopan unionin neuvosto (2002), neuvoston paatés 2002/187/Y0S, tehty
28 péivana helmikuuta 2002, Eurojust-yksikén perustamisesta vakavan rikollisuuden torjunnan
tehostamiseksi, EYVL 2002 L 63; Euroopan unionin neuvosto (2003), neuvoston paatos 2003/659/ YOS,
tehty 18 péivana kesakuuta 2003, Eurojust-yksikon perustamisesta vakavan rikollisuuden torjunnan
tehostamiseksi tehdyn paatoksen 2002/187/Y0S muuttamisesta, EUVL 2003 L 44; Euroopan unionin
neuvosto (2009), neuvoston paatos 2009/426/ YOS, tehty 16 paivana joulukuuta 2008, Eurojustin
vahvistamisesta seka Eurojust-yksikon perustamisesta vakavan rikollisuuden torjunnan tehostamiseksi
tehdyn paatoksen 2002/187/YOS muuttamisesta, EUVL 2009 L 138 (Eurojust-paétokset).

271 Konsolidoitu versio neuvoston paatoksesta 2002/187/Y0S sellaisena kuin se on muutettuna neuvoston
paatokselld 2003/659/Y0S ja neuvoston paatoksella 2009/426/Y0S, 15 artiklan 2 kohta.
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Tietosuojan osalta Eurojustin on taattava vahintdan Euroopan neuvoston yleissopi-
muksen 108 ja siihen myéhemmin tehtyjen muutosten periaatteita vastaava tie-
tosuojan taso. Tietojen vaihdossa on noudatettava erityisia saantoja ja rajoituksia,
joista on sovittu joko yhteistyosopimuksessa tai kdytannon jarjestelyissa Eurojustia
koskevien neuvoston paatdsten ja Eurojustin tietosuojasaantsdjen mukaisesti.?’2

Eurojustiin on perustettu riippumaton yhteinen valvontaviranomainen, jonka tehta-
vana on valvoa Eurojustin suorittamaa henkil6tietojen kasittelya. Yksityishenkilé voi
valittaa yhteiselle valvontaviranomaiselle, jos han ei tyydy Eurojustin vastaukseen
tiedonsaantia tai henkiltietojen korjaamista, suojaamista tai poistamista koskenee-
seen pyyntoon. Jos Eurojust késittelee henkilétietoja lainvastaisesti, se on vastuussa
sen jasenvaltion lainsdadannon mukaisesti, jossa sen paatoimipaikka sijaitsee, eli
Alankomaiden lainsaddannon mukaisesti kaikista rekisteroidylle aiheutuneista
vahingoista.

7.2.4. Tietosuoja EU-tason yhteisissa
tietojarjestelmissa

Sen lisaksi, ettd jasenvaltiot voivat vaihtaa keskendan tietoja ja etta EU:hun on
perustettu erityisid viranomaisia torjumaan rajat ylittavaa rikollisuutta, EU:ssa on
otettu kayttoon erilaisia yhteisia tietojarjestelmia, joiden kautta toimivaltaiset kan-
salliset ja EU:n viranomaiset voivat vaihtaa tietoja tiettyihin lainvalvontaan liittyviin
tarkoituksiin, kuten maahanmuutto- ja tullilainséadannon valvontaa varten. Osa
ndista jarjestelmistd, kuten Schengenin tietojarjestelma, viisumitietojarjestelma,
Eurodac, Eurosur tai tullitietojérjestelma, perustuu monenvélisiin sopimuksiin, joita
on myohemmin tédydennetty EU:n oikeudellisilla valineilld ja jarjestelmills.

Vuonna 2012 perustettu tietotekniikkavirasto (eu-LISA)?? vastaa toisen sukupolven
Schengenin tietojarjestelman (SIS II), viisumitietojarjestelman (VIS) ja Eurodacjarjes-
telman operatiivisesta hallinnoinnista pitkalla aikavalilla. Eu-LISA:n padtehtdvana on
varmistaa tietojarjestelmien tehokas, turvallinen ja jatkuva toiminta. Se vastaa myos
tarvittavien toimenpiteiden toteuttamisesta jarjestelmien ja tietojen turvaamiseksi.

272 Saannokset henkilGtietojen kasittelyd ja tietosuojaa Eurojustissa koskevasta tyojarjestyksests,
EUVL 2005 C 68/01, 19.3.2005, s. 1.

273 Euroopan parlamentin ja neuvoston asetus (EU) N:o 1077/2011, annettu 25 paivand lokakuuta 2011,
vapauden, turvallisuuden ja oikeuden alueen laaja-alaisten tietojarjestelmien operatiivisesta
hallinnoinnista vastaavan eurooppalaisen viraston perustamisesta, EUVL 2011 L 286.
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http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:32007D0533
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:32004D0512
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:32000R2725
http://eur-lex.europa.eu/legal-content/EN/ALL/?uri=CELEX:32011R1077
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Schengenin tietojdrjestelma

Vuonna 1985 Euroopan yhteisoihin kuuluneet Benelux-maat, Saksa ja Ranska
tekivat sopimuksen tarkastusten asteittaisesta lakkauttamisesta yhteisilla rajoilla
(Schengenin sopimus). Sopimuksella oli tarkoitus luoda Schengenin alue, jolla hen-
kilot voisivat liikkua vapaasti ilman rajatarkastuksia.?’* Rajojen avaamisesta yleiselle
turvallisuudelle aiheutuvan uhan vastapainoksi rajatarkastuksia Schengenin alueen
ulkorajoilla vahvistettiin ja kansallisten poliisi- ja oikeusviranomaisten valista yhteis-
tyota tiivistettiin.

Uusien valtioiden liityttyd Schengenin sopimukseen koko jérjestelma sisallytettiin
lopulta EU:n oikeudelliseen kehykseen Amsterdamin sopimuksella.?”> Paatos pantiin
téytantoon vuonna 1999. Schengenin tietojarjestelman uusin versio, niin kutsuttu
SIS Il, otettiin kayttéon 9. huhtikuuta 2013. Se palvelee nykyaan kaikkien EU:n jasen-
valtioiden lisdksi Islantia, Liechtensteinia, Norjaa ja Sveitsid.?”’¢ Myos Europol and
Eurojust voivat kayttaa SIS Il jarjestelmaa.

SIS Il sisaltaa keskusjarjestelman (C-SIS), kansallisen jarjestelman (N-SIS) jokaisessa
jasenvaltiossa, seka keskusjarjestelman ja kansallisten jarjestelmien vélisen viestin-
tainfrastruktuurin. C-SIS siséltaa tiettyja jasenvaltioiden henkilGista ja esineista tal-
lentamia tietoja. C-SIS-jarjestelmaa kayttavat kansalliset rajavalvonta-, poliisi-, tulli-,
viisumi- ja oikeusviranomaiset eri puolilla Schengen-aluetta. Jokainen jasenvaltio
kayttaa C-SIS:sta kansallista kopiota, jota kutsutaan kansalliseksi Schengenin tieto-
jarjestelmaksi (N-SIS), ja paivittaa sita saannollisesti siten, ettd samalla myos C-SIS
paivittyy. N-SIS:sté voidaan hakea tietoja ja se antaa kuulutuksen, jos

- henkilolla ei ole oikeutta tulla Schengen-alueelle tai oleskella siellg; tai

- oikeus- tai lainvalvontaviranomaiset etsivdt kyseista henkil6a tai esinetts; tai

274 Benelux-talousliiton valtioiden, Saksan liittotasavallan ja Ranskan tasavallan hallitusten vélinen sopimus
tarkastusten asteittaisesta lakkauttamisesta yhteisill rajoilla, EYVL 2000 L 239.

275 Euroopan yhteisét (1997), Amsterdamin sopimus Euroopan unionista tehdyn sopimuksen,
Euroopan yhteiséjen perustamissopimusten ja niihin liittyvien tiettyjen asiakirjojen muuttamisesta,
EYVL 1997 C 340.

276 Euroopan parlamentin ja neuvoston asetus (EY) N:0 1987/2006, annettu 20 p&ivana joulukuuta
2006, toisen sukupolven Schengenin tietojarjestelman (SIS /) perustamisesta, toiminnasta ja kaytosts,
EUVL 2006 L 381 (SIS Il) ja Euroopan unionin neuvosto (2007), neuvoston paatos 2007/533/Y0S, tehty
12 paivana kesakuuta 2007, toisen sukupolven Schengenin tietojarjestelman (SIS /) perustamisesta,
toiminnasta ja kaytosta, EUVL 2007 L 205.
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henkil6 on ilmoitettu kadonneeksi; tai

tavarat, kuten setelit, autot, perdvaunut, aseet tai henkil6todistukset on ilmoi-
tettu varastetuiksi tai kadonneiksi.

Kun kuulutus on annettu, kansallisten Schengen-tietojarjestelmien kautta kdynnis-
tetdan jatkotoimet.

SIS ll:ssa on uusina toimintoina muun muassa mahdollisuus tallentaa biometrisia
tietoja, kuten sormenjalkia ja valokuvia; uusia kuulutusluokkia, kuten varastetut
veneet, iima-alukset, kontit tai maksuvaélineet; entista tarkempia kuulutuksia hen-
kiloista ja esineista; kopioita eurooppalaisista pidatysmaarayksista henkiloists, joita
etsitdan kiinniottoa tai luovuttamista varten.

Toisen sukupolven Schengenin tietojérjestelman perustamisesta, toiminnasta ja
kaytosta tehty neuvoston paatos 2007/533/Y0S (Schengen Il -paatos) kattaa yleis-
sopimuksen 108: “Taman paatdksen nojalla kasitellyt henkilotiedot on suojattava
Euroopan neuvoston [yleissopimuksen 108] mukaisesti”.?”” Jos kansalliset poliisivi-
ranomaiset kayttavat henkilétietoja Schengen Il paatoksen nojalla, yleissopimuksen
108 ja poliisitietoja koskevan suosituksen maardykset on taytynyt saattaa osaksi
kansallista lainsaadantoa.

Toimivaltainen kansallinen valvontaviranomainen kussakin jasenvaltiossa valvoo
kansallista N-SIS-jarjestelmaa. Sen on erityisesti tarkistettava niiden tietojen laatu,
jotka jasenvaltio tallentaa C-SIS-jarjestelmaan N-SIS:n kautta. Kansallisen valvonta-
viranomaisen on varmistettava, ettd N-SIS:ssé tapahtuva tietojenkasittely tarkaste-
taan vahintaan joka neljas vuosi. Kansalliset valvontaviranomaiset ja Euroopan tie-
tosuojavaltuutettu tekevat yhteistyota ja varmistavat SIS:n koordinoidun valvonnan,
kun taas C-SIS:n valvonnasta vastaa Euroopan tietosuojavaltuutettu. Avoimuuden
vuoksi ne toimittavat joka toinen vuosi Euroopan parlamentille, neuvostolle ja eu-LI-
SAlle yhteisen toimintaselvityksen.

Yksiloiden oikeutta saada tietoa SIS Il:sta voidaan kayttaa kaikissa jasenvaltioissa,
silla jokainen N-SIS on tarkka kopio C-SIS:sta.

277 Euroopan unionin neuvosto (2007), neuvoston paatés 2007/533/Y0S, tehty 12 paivana kesskuuta
2007, toisen sukupolven Schengenin tietojarjestelman (SIS Il) perustamisesta, toiminnasta ja kdytostd,
EUVL 2007 L 205, 57 artikla.
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Esimerkki: Asiassa Dalea v. Ranska®’® kantajalta evattiin viisumi Ranskaan,
koska Ranskan viranomaiset olivat ilmoittaneet Schengenin tietojarjestelmaan,
ettei hanta tulisi padstaa maahan. Kantaja kaytti tarkastusoikeuttaan seka
oikeutta saada ne korjatuiksi tai poistetuiksi ensin Ranskan tietosuojaviran-
omaiselta ja lopuksi korkeimmasta hallinto-oikeudesta, mutta pyynto evattiin.
EIT katsoi, ettd kantaja oli kirjattu Schengenin tietojarjestelmaan lainmukaisesti
ja etta kirjaamisen laillisena tarkoituksena oli ollut kansallisen turvallisuuden
suojaaminen. Koska kantaja ei ollut osoittanut karsineensé vahinkoa sen joh-
dosta, ettd haneltd oli evatty paasy Schengen-alueelle, ja koska hdnen suojaa-
miseksi mielivaltaisilta paatoksilta oli toteutettu riittavat toimenpiteet, puut-
tuminen oikeuteen nauttia yksityiselamaan kohdistuvaa kunnioitusta oli ollut
oikeasuhteista. Kantajan 8 artiklaan perustuvaa valitusta ei nain ollen otettu
tutkittavaksi.

Viisumitietojarjestelma

Viisumitietojarjestelma (VIS), joka on niin ikdan eu-LISAn hallinnoima, kehitettiin EU:n
yhteisen viisumipolitiikan taytantoénpanon tueksi.?”® VIS:n avulla Schengen-maat
voivat vaihtaa viisumitietoja sellaisen jarjestelman kautta, joka yhdistaa Schen-
gen-maiden EU:n ulkopuolella sijaitsevat konsulaatit kaikkien Schengen-maiden
ulkorajojen ylityspaikkoihin. VIS kasittelee lyhytaikaista oleskelua tai kauttakulkua
varten Schengen-alueelle haettavien viisumien tietoja. VIS:n avulla rajavalvontavi-
ranomaiset voivat tarkistaa biometrisia tietoja kayttaen, onko viisumin esittava hen-
kilo sen oikea haltija, ja tunnistaa henkil6t, joilla ei ole asiakirjoja tai joiden asiakirjat
ovat vadrennettyja.

Viisumitietojarjestelmasta (VIS) ja lyhytaikaista oleskelua varten myonnettavia
viisumeja koskevasta jasenvaltioiden vélisesta tietojenvaihdosta annetun Euroo-
pan parlamentin ja neuvoston asetuksen (EY) N:o 767/2008 (VIS-asetus) mukaan
VIS:aan voidaan tallentaa vain hakijaa ja hdnen viisumejaan koskevia tietoja, valoku-
via, sormenjalkia, linkkeja aiempiin hakemuksiin sekd hakijan mukana matkustavien

278 Asia nro 964/07, Dalea v. Ranska, EIT 2.2.2010.

279 Euroopan unionin neuvosto (2004), neuvoston paatos, tehty 8 paivand kesdkuuta 2004,
viisumitietojarjestelman (VIS) perustamisesta, EUVL 2004 L 213; Euroopan parlamentin ja neuvoston
asetus (EY) N:o 767/2008, annettu 9 pdivana heindkuuta 2008, viisumitietojarjestelmdsta (VIS)
ja lyhytaikaista oleskelua varten myénnettévia viisumeja koskevasta jasenvaltioiden vélisestd
tietojenvaihdosta (VIS-asetus), EUVL 2008 L 218; Euroopan unionin neuvosto (2008), neuvoston
paatos 2008/633/Y0S, tehty 23 paivand kesdkuuta 2008, jasenvaltioiden nimeamien viranomaisten
ja Europolin paasysta tekemaan hakuja viisumitietojérjestelmasta (VIS) terrorismirikosten ja muiden
vakavien rikosten torjumiseksi, havaitsemiseksi ja tutkimiseksi, EUVL 2008 L 218.
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henkildiden hakemustiedostoja.?®° Ainoastaan jasenvaltioiden viisumiviranomaiset
paasevat VIS:aan tallentamaan, muuttamaan tai poistamaan tietoja, mutta tietoja
voivat hakea viisumiviranomaisten liséksi myos viranomaiset, joilla on valtuudet
tehda tarkastuksia ulkorajojen ylityspaikoilla sekd maahanmuuttoon ja turvapaik-
kaan liittyvia tarkastuksia. Kansalliset toimivaltaiset poliisiviranomaiset ja Europol
voivat tietyin edellytyksin pyytda paasta VIS:dan tallennettuihin tietoihin terro-
rismirikosten ja muiden vakavien rikosten torjumista, havaitsemista ja tutkimista
varten.?1

Eurodac

Eurodacin nimi viittaa englanninkieliseen sanaan dactylogram eli sormenjdlkeen.
Kyseessa on keskitetty jarjestelma, joka sisaltaa niiden kolmansien maiden kan-
salaisten sormenjalkitiedot, jotka ovat hakeneet turvapaikkaa jossakin EU:n jasen-
valtiossa.?®? Jarjestelma on ollut toiminnassa tammikuusta 2003 Idhtien, ja sen
tarkoituksena on auttaa maarittémaan jasenvaltio, joka on vastuussa turvapaikka-
hakemuksen kasittelysta niiden perusteiden ja menettelyjen vahvistamisesta, joi-
den mukaisesti maaritetdan kolmannen maan kansalaisen johonkin jasenvaltioon
jattaman turvapaikkahakemuksen kasittelysta vastuussa oleva jasenvaltio, annetun
neuvoston asetuksen (EY) N:o 343/2003 (Dublin Il asetus) mukaisesti.?8*> Eurodacin
sisaltamia henkilotietoja voidaan kayttaa vain Dublin Il asetuksen soveltamisen hel-
pottamiseksi; kaikista muista kaytoista rangaistaan.

Eurodac koostuu eu-LISA:n hallinnoimasta keskusyksikostd, joka on tarkoi-
tettu sormenjélkien tallentamiseen ja vertailemiseen, seka jasenvaltioiden ja

280 Viisumitietojarjestelmadsta (VIS) ja lyhytaikaista oleskelua varten myonnettdvid viisumeja koskevasta
jasenvaltioiden vélisests tietojenvaihdosta (VIS-asetus) 9 paivana heindkuuta 2008 annetun Euroopan
parlamentin ja neuvoston asetuksen (EY) N:o 767/2008 5 artikla, EUVL 2008 L 218.

281 Euroopan unionin neuvosto (2008), neuvoston pagtos 2008/633/YOS, tehty
23 péivana kesakuuta 2008, jasenvaltioiden nimedmien viranomaisten ja Europolin padsysta tekemaan
hakuja viisumitietojarjestelmasta (VIS) terrorismirikosten ja muiden vakavien rikosten torjumiseksi,
havaitsemiseksi ja tutkimiseksi, EUVL 2008 L 218.

282 Neuvoston asetus (EY) N:o 2725/2000, annettu 11 paivana joulukuuta 2000, Eurodac-jarjestelman
perustamisesta sormenjalkien vertailua varten Dublinin yleissopimuksen tehokkaaksi soveltamiseksi,
EYVL 2000 L 316; neuvoston asetus (EY) N:o 407/2002, annettu 28 paivana helmikuuta 2002,
tietyistd saanndista Eurodac-jarjestelman perustamisesta sormenjalkien vertailemista varten
Dublinin yleissopimuksen tehokkaaksi soveltamiseksi annetun asetuksen (EY) N:o 2725/2000
taytantoonpanemiseksi, EYVL 2002 L 62 (Eurodac-asetukset).

283 Neuvoston asetus (EY) N:o 343/2003, annettu 18 paivand helmikuuta 2003, niiden perusteiden
ja menettelyjen vahvistamisesta, joiden mukaisesti maaritetaan kolmannen maan kansalaisen
johonkin jasenvaltioon jattdman turvapaikkahakemuksen kasittelysta vastuussa oleva jasenvaltio,
EUVL 2003 L 50 (Dublin Il -asetus).
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keskustietokannan valisestd sdhkoisesta tiedonsiirtojarjestelmastd. Jasenvaltiot
ottavat ja siirtavat keskusyksikkdon sormenjdljet kaikilta vahintdan 14-vuotiailta
EU:n ulkopuolisten maiden kansalaisilta ja kansalaisuudettomilta henkil6ilts, jotka
hakevat turvapaikkaa niiden alueella tai jotka pidatetdan maan ulkorajojen luvat-
toman ylittamisen takia. Jadsenvaltiot voivat myds ottaa ja siirtaa keskusyksikkoon
sormenjalkid EU:n ulkopuolisten maiden kansalaisilta ja kansalaisuudettomilta henki-
16ilt3, jotka tavattu oleskelemasta luvattomasti sen alueelta.

Sormenjélkitiedot tallennetaan Eurodacin tietokantaan salanimetyssé muodossa.
Jos tietokannasta |6ytyy vastaavuus, salanimi ja sormenjalkitiedon ensimmaisend
tallentaneen jasenvaltion nimi luovutetaan toiselle jasenvaltiolle. Tama toinen
jasenvaltio kaantyy sen jalkeen ensimmaisen jasenvaltion puoleen, koska Dub-
lin Il asetuksen nojalla ensimmainen jasenvaltio vastaa turvapaikkahakemuksen
kasittelemisesta.

Turvapaikanhakijoihin liittyvia henkilétietoja sailytetadn Eurodacissa 10 vuotta siita
paivasta |ahtien, jolloin sormenjaljet on otettu, paitsi jos rekisterdity saa jonkin EU:n
jasenvaltion kansalaisuuden. Silloin tiedot on vélittémasti poistettava. Ulkorajan
luvattoman ylittamisen takia pidatettyjen ulkomaalaisten tietoja sailytetdan kaksi
vuotta. Nama tiedot on poistettava valittomasti, jos rekisteroity saa oleskeluluvan,
poistuu EU:n alueelta tai saa jasenvaltion kansalaisuuden.

EU:n jésenvaltioiden lisaksi myds Islanti, Norja, Liechtenstein ja Sveitsi kdyttavat
Eurodacia kansainvélisten sopimusten pohjalta.

Eurosur

Euroopan rajavalvontajarjestelman (Eurosur)?®* tarkoituksena on tukea Schen-
gen-alueen ulkorajojen valvontaa havaitsemalla, estamalla ja torjumalla laitonta
maahanmuuttoa ja rajat ylittavaa rikollisuutta. Se tehostaa tiedonvaihtoa ja operatii-
vista yhteistyota kansallisten koordinointikeskusten ja Frontexin, uuden yhdennetyn
rajaturvallisuuden periaatteen kehittémisesta ja soveltamisesta vastaavan EU-viras-
ton,?% valilla. Sen yleiset tavoitteet ovat seuraavat:

284 Euroopan parlamentin ja neuvoston asetus (EU) N:o 1052/2013, annettu 22 paivand lokakuuta 2013,
Euroopan rajavalvontajarjestelman (Eurosur) perustamisesta, EUVL 2013 L 295.

285 Euroopan parlamentin ja neuvoston asetus (EU) N:o 1168/2011, annettu 25 paivana lokakuuta
2011, Euroopan unionin jasenvaltioiden operatiivisesta ulkorajayhteistydsta huolehtivan viraston
perustamisesta annetun neuvoston asetuksen (EY) N:o 2007/2004 muuttamisesta (Frontex-asetus),
EUVL 2011 L 394.
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+  EU:hun laittomasti padsseiden maahanmuuttajien maardn vahentaminen;

+ laittomien maahanmuuttajien kuolemantapausten maaran vahentaminen pelas-
tamalla ihmisia merella;

«+ sisdisen turvallisuuden parantaminen koko EU:ssa ehkdisemalld rajat ylittavaa
rikollisuutta.?¢

Jarjestelma otettiin kayttéon 2. joulukuuta 2013 kaikissa jdsenvaltioissa, joilla
on ulkorajoja, ja se otetaan muissa jasenvaltioissa kdyttoon 1. joulukuuta 2014.
Asetusta sovelletaan jasenvaltioiden maarajojen, meriulkorajojen ja ilmarajojen
valvontaan.

Tullitietojarjestelma

Toinen tarked EU:n tasolla kayttoon otettu yhteinen tietojarjestelma on tullitieto-
jarjestelma (TT)).28” Sisamarkkinoiden perustamisen yhteydessa poistettiin kaikki
tavaroiden liilkkumiseen EU:n alueella kohdistuneet tarkastukset ja muodollisuudet,
mika kasvatti petosten riskid. Riskin vastapainoksi tehostettiin jasenvaltioiden tulli-
hallintojen valistad yhteistyota. TT):n tavoitteena on auttaa jésenvaltioita kansallisen
ja EU:n tulli- ja maatalouslainsaadannon vakavien rikkomisten estémisessa, tutkin-
nassa ja syytteeseenpanossa.

TT):n sisaltamiin tietoihin kuuluu henkil6tietoja, jotka liittyvat tuotteisiin, kuljetusva-
lineisiin, yrityksiin, henkil6ihin seka pidatettyihin, takavarikoituihin tai menetetyksi
tuomittuihin tavaroihin ja kateisvaroihin. N&ita tietoja voidaan kayttda ainoastaan
tullisaanndsten rikkomisesta epailtyjen henkildiden havainnointia, ilmoittamista tai
erityistarkastuksia seka strategista tai operatiivista analyysia varten.

286 Ks. my6s: Euroopan komissio (2008), komission tiedonanto Euroopan parlamentille, neuvostolle,
Euroopan talous- ja sosiaalikomitealle ja alueiden komitealle Euroopan rajavalvontajarjestelman
(Eurosur) luomisesta, KOM(2008) 68 lopullinen, Bryssel, 13.2.2008; Euroopan komissio (2011),
Impact Assessment accompanying the Proposal for a Regulation of the European Parliament and
of the Council establishing the European Border Surveillance System (Eurosur), Staff working paper,
SEC(2011) 1536 final, Bryssel, 12.12.2011, s. 18.

287 Euroopan unionin neuvosto (1995), neuvoston saados, annettu 26 paivana heindkuuta 1995, yhteiscjen
taloudellisten etujen suojaamista koskevan yleissopimuksen tekemisests, EYVL 1995 C 316, sellaisena
kuin se on muutettuna neuvoston paatokselld 2009/917/YO0S, tehty 30 paivana marraskuuta 2009,
tietotekniikan kaytosta tullialalla (TTj-paatds), EUVL 2009 L 323. Neuvoston asetus N:o 515/97, annettu
13 paivana marraskuuta 1997, jasenvaltioiden hallintoviranomaisten keskindisestd avunannosta seka
jasenvaltioiden hallintoviranomaisten ja komission yhteystyosta tulli- ja maatalousasioita koskevan
lainsdadannon moitteettoman soveltamisen varmistamiseksi.
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TTJ:n tietoihin padsevat vain kansalliset tulli-, vero-, maatalous-, kansanterveys- ja
poliisiviranomaiset seka Europol ja Eurojust.

Henkilotietojen késittelyssa on noudatettava asetusta N:o 515/97 seka TT)-yleisso-
pimuksessa asetettuja erityisia saant6ja*® seka tietosuojadirektiivin, EU:n toimielin-
ten tietosuoja-asetuksen, yleissopimuksen 108 ja poliisitietoja koskevan suosituksen
saannoksid ja maarayksia Euroopan tietosuojavaltuutettu valvoo, etta TT):n tietojen
késittelyssé noudatetaan asetusta (EY) No 45/2011. Euroopan tietosuojavaltuutettu
jarjestaa vahintdan kerran vuodessa tapaamisen kaikkien niiden kansallisten tie-
tosuojaviranomaisten kanssa, jotka ovat toimivaltaisia valvomaan TT):aan liittyvia
asioita.

288 Ibid.
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Muut erityiset Euroopan
tietosuojasaadokset

EU Katetut aiheet EN
Tietosuojadirektiivi Sahkoinen viestinta  Yleissopimus 108
Sahkoisen viestinnan tietosuojadirektiivi Televiestintdpalveluja

koskeva suositus

Tietosuojadirektiivi, 8 artiklan 2 kohdan b Tyoelaman suhteet  Yleissopimus 108
alakohta Tydeldmaa koskeva suositus

Asia nro 62617/00,
Copland v. Yhdistynyt
kuningaskunta, EIT 3.4.2007
Tietosuojadirektiivi, 8 artiklan 3 kohta Ladketieteelliset  Yleissopimus 108
tiedot Lasketieteellisia tietoja
koskeva suositus

Asia nro 22009/93, Z. v.

Suomi, EIT 25.2.1997

Kliinisia tutkimuksia koskeva direktiivi Kliiniset
tutkimukset

Tietosuojadirektiivi, 6 artiklan b ja e Tilastotiedot Yleissopimus 108
alakohta, 13 artiklan 2 kohta Tilastotietoja koskeva

suositus
Asetus (EY) N:0 223/2009 Euroopan Viralliset tilastot  Yleissopimus 108
tilastoista Tilastotietoja koskeva
Asia -524/01, Huber v. Saksa, EYTI suositus
1612.2008
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EU Katetut aiheet EN
Direktiivi 2004/39/EY rahoitusvalineiden Rahataloudelliset  Yleissopimus 108
markkinoista tiedot Maksutapahtumia ja niihin
Asetus (EU) N:0 648/2012 OTC- liittyvia toimintoja koskeva
johdannaisista, keskusvastapuolista ja suositus 90(19)
kauppatietorekistereistd Asia nro 12323/11, Michaud
Asetus (EY) N:0 1060/2009 V. Ranska, EIT 612.2012

luottoluokituslaitoksista

Direktiivi 2007/64/EY maksupalveluista
sisamarkkinoilla

Monissa paikoin on Euroopan tasolla hyvaksytty erityisia oikeudellisia vdlineits, joilla
yleissopimuksen 108 ja tietosuojadirektiivin yleisia saantoja sovelletaan yksityiskoh-
taisemmin tarkoin maaritellyillé aloilla.

8.1. Sahkoinen viestinta

Keskeiset kohdat

EN:n vuonna 1995 antama suositus sisaltaa erityisia tietosuojasdantdja televiestintaa
ja etenkin puhelinpalveluja varten.

Viestintapalveluihin EU:n tasolla liittyvaa henkilotietojen kasittelya sdannelldan sah-
koisen viestinnan tietosuojadirektiivilla.

Sahkoisen viestinndn luottamuksellisuus ei kata ainoastaan viestin sisdltda vaan myds
liikennetiedot, kuten tiedon viestinndn osapuolista, ajankohdasta ja kestosta, ja pai-
kannustiedot, kuten sen, mistd viesti on I3hetetty.

Viestintaverkoissa on tavallista suurempi riski siit3, ettd kdyttajien oikeutta nauttia
yksityisyyden suojaa loukataan, koska niissa tapahtuvan viestinnan kuunteluun ja
seurantaan on enemman teknisid mahdollisuuksia. Siksi on katsottu tarpeelliseksi
antaa erityisia tietosuoja-asetuksia, joilla torjutaan viestintdpalvelujen kayttsjille
aiheutuvia riskeja.

EN antoi vuonna 1995 suosituksen henkilétietojen suojasta televiestintapalve-
luiden alalla ja erityisesti puhelinpalveluiden alalla.?®* Suosituksen mukaan hen-
kilotietoja tulisi televiestinnan alalla kerata ja kasitelld ainoastaan seuraaviin

289 EN, ministerineuvosto (1995), suositus Rec(95)4 henkilotietojen suojasta televiestintdpalveluiden alalla
ja erityisesti puhelinpalveluiden alalla, 7. helmikuuta 1995.
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tarkoituksiin: kayttajdn yhdistaminen verkkoon, tietyn televiestintdpalvelun tarjoa-
minen kayttéon, laskutus, varmennus, tekniikan mahdollisimman hyvan toiminnan
varmistaminen seka verkon ja palvelun kehittaminen.

Televiestintdverkkojen kayttoon suoramarkkinoinnissa kiinnitettiin erityista huo-
miota. Yleissadntona on, ettd suoramarkkinointiviesteja ei saa lahettas tilaajalle,
joka on tehnyt selvaksi, ettd han ei halua vastaanottaa mainosviesteja. Automaat-
tisia soittolaitteita, jotka ldhettavat valmiiksi tallennettuja viestejs, voidaan kayttaa
vain, jos tilaaja on nimenomaisesti antanut suostumuksensa. Kansallisessa lainsaa-
dannossa saddetadn alalla sovellettavat yksityiskohtaiset saannot.

EU:n oikeuskehyksessa séhkoisen viestinnadn tietosuojadirektiivia ehdotet-
tiin ensimmaisen kerran vuonna 1997, mutta se hyvaksyttiin lopulta vasta
vuonna 2002. Direktiivid muutettiin vuonna 2009 tietosuojadirektiivin séénndsten
tdydentamiseksi ja tdsmentamiseksi televiestinnan osalta.?*® Sahkoisen viestinnan
tietosuojadirektiivia sovelletaan ainoastaan julkisissa sahkoisissa verkoissa tarjotta-
viin viestintapalveluihin.

Sahkoisen viestinnan tietosuojadirektiivissa on jaettu viestinnan aikana tuotetut tie-
dot kolmeen paéluokkaan:

+ viestinndn aikana l3hetettyjen viestien sisdllon muodostavat tiedot, jotka ovat
taysin luottamuksellisia;

-+ viestinndn muodostamiseen ja yllapitdmiseen tarvittavat niin kutsutut tunnista-
mistiedot, kuten tiedot viestinndn osapuolista, ajankohdasta ja kestosta;

+ tunnistamistietojen osana tiedot, jotka liittyvat viestintdvalineen sijaintiin, eli niin
kutsutut paikkatiedot; nama tiedot kertovat myds viestintalaitteiden kéyttéjien
sijainnin ja ne ovat erityisen tarkeitd kannettavien viestintalaitteiden kayttajien
osalta.

290 Euroopan parlamentin ja neuvoston direktiivi 2002/58/EY, annettu 12 pdivana heindkuuta 2002,
henkilétietojen kasittelystd ja yksityisyyden suojasta séhkaisen viestinnan alalla (séhkdisen
viestinnan tietosuojadirektiivi), EYVL 2002 L 207, sellaisena kuin se on muutettuna Euroopan
parlamentin ja neuvoston direktiivilld 2009/136/EY, annettu 25 paivana marraskuuta 2009,
yleispalvelusta ja kdyttdjien oikeuksista sahkoisten viestintaverkkojen ja -palvelujen alalla
annetun direktiivin 2002/22/EY muuttamisesta ja Euroopan parlamentin ja neuvoston asetus (EY)
N:0 2006/2004, annettu 27 péivana lokakuuta 2004, kuluttajansuojalainsaddannon tayténtoonpanosta
vastaavien kansallisten viranomaisten yhteistyosta, EUVL 2009 L 337.
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Palvelun tarjoaja voi kdyttda tunnistamistietoja ainoastaan laskutusta ja palve-
lun teknista tarjoamista varten. Rekisterdidyn suostumuksella néama tiedot voi-
daan kuitenkin luovuttaa muille rekisterinpitgjille, jotka tarjoavat lisdarvopalveluja,
kuten kertovat kayttgjalle Iahimman metroaseman tai apteekin tai kyseisen alueen
sadennusteen.

Kaiken muun séhkoisissé verkoissa tapahtuvaa viestintaa koskevan tiedon kayton,
esimerkiksi rikosten tutkintaa varten, on sahkoista viestintaa koskevan tietosuojadi-
rektiivin 15 artiklan nojalla téytettava EIS:n 8 artiklan 2 kohdassa asetetut ja perus-
oikeuskirjan 8 ja 52 artiklassa vahvistetut vaatimukset oikeutetulle puuttumiselle
henkilon tietosuojaan.

Sahkoisen viestinnan tietosuojadirektiiviin vuonna 2009 tehdyilld muutoksilla'di-
rektiiviin lisattiin seuraavat saannot:

+  S3hkopostiviestien Iahettamista suoramarkkinointitarkoituksiin koskevat rajoi-
tukset ulotettiin kattamaan tekstiviesti- ja multimediaviestipalvelut seka muut
vastaavat sovellukset. Sahkoisen suoramarkkinoinnin lahettdminen on kiellettya
ilman ennalta saatua suostumusta llman ennakkosuostumusta sahkoistd suora-
markkinointia voidaan kohdentaa omaan asiakkaaseen, jos yhteystieto on saatu
tuotteen tai palvelun myynnin yhteydessa ja sitéd kdytetdan omien vastaavien
tuotteiden tai palveluiden markkinoinnissa. Suomen tietosuojavaltuutettu on
katsonut, ettd yhteystieto on saatu edellad mainitulla tavalla, jos tuote on ostettu
kyseistéd viestintavalinettd kayttamalla. Lisdksi asiakasta on informoitava yhte-
ystiedon kaytosta sahkoisessa suoramarkkinointi tarkoituksessa ja oikeudesta
kieltédéd suoramarkkinointi tietoja keratessa seka jokaisen suoramarkkinointivies-
tin yhteydessa. Kaikkien ehtojen on taytyttava.

- Jasenvaltiot velvoitettiin varmistamaan oikeussuojakeinot tilanteisiin, joissa
ei-toivotun viestinnan kieltoa rikotaan.>?

+ Evasteiden, eli tietokoneen kdyttdjan toimia seuraavien ja tallentavien ohjelmis-
tojen, asentaminen ilman tietokoneen kayttdjan lupaa kiellettiin. Kansallisessa

291 Euroopan parlamentin ja neuvoston direktiivi2009/136/EY, annettu 25 paivana marraskuuta 2009,
yleispalvelusta ja kayttdjien oikeuksista sahkoisten viestintaverkkojen ja -palvelujen alalla annetun
direktiivin 2002/22/EY, henkilotietojen kasittelysta ja yksityisyyden suojasta sahkdisen viestinnan
alalla annetun direktiivin 2002/58/EY ja kuluttajansuojalainsdadannon taytantéonpanosta vastaavien
kansallisten viranomaisten yhteisty6std annetun asetuksen (EY) N:o 2006/2004 muuttamisesta,
EUVL 2009 L 337.

292 Ks. muutettu direktiivi, 13 artikla.
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lainsaadannossa tulisi yksityiskohtaisesti maaritella, miten suostumus annetaan
riittdvan suojan varmistamiseksi.?*?

Jos luvaton kaytto tai tietojen haviaminen tai tuhoaminen aiheuttaa tietoturvalouk-
kauksen, asiasta on valittomasti ilmoitettava toimivaltaiselle valvontaviranomai-
selle. Tilaajille on kerrottava, jos tietoturvaloukkauksesta saattaa aiheutua heille
vahinkoa.?**

Tietojen sailyttamista koskeva direktiivi?®> (kumottu 8. Huhtikuuta 2014), velvoitti
viestintapalvelujen tarjoajat pitémaan tunnistamistiedot saatavilla, erityisesti vaka-
vien rikosten torjuntaa varten, vahintaan kuuden kuukauden ja enintdén kahden
vuoden ajan, riippumatta siitd, tarvitsiko palvelun tarjoaja itse tietoja laskutusta tai
palvelun teknisté tarjoamista varten.

EU:n jasenvaltioiden on nimettdva riippumattomat viranomaiset valvomaan sailytet-
tyjen tietojen turvallisuutta.

Televiestintatietojen sailyttéminen on selkeasti puuttumista tietosuojaoikeuteen.?*¢
Taman puuttumisen oikeutus on kiistetty lukuisissa oikeudenkayntimenettelyissa
EU:n jasenvaltioissa.?”

Esimerkkeja: Digital Rights Ireland ja Seitlinger ja Muut?°8, EUTI totesi paatokses-
saan, etta tietojen sailyttamista koskeva direktiivi on patematon. EUTI:n mukaan
" kyseisella direktiivilld puututaan yksityiseléman suojaa ja henkilotietojen suo-
jaa koskeviin perusoikeuksiin laajamittaisesti ja erityisen vakavasti. Tata puuttu-

293 Ibid., 5 artikla, ks. myds tietosuojatydryhma (2012), lausunto 04/2012 evésteisiin liittyvds suostumusta
koskevasta vapautuksesta, WP 194, Bryssel, 7. kesdkuuta 2012.

294 Ks. myos tietosuojatyoryhma (2011), Working Document 01/2011 on the current EU personal
data breach framework and recommendations for future policy developments, WP 184, Bryssel,
5. huhtikuuta 2011.

295 Euroopan parlamentin ja neuvoston direktiivi 2006/24/EY, annettu 15 paivana maaliskuuta 2006,
yleisesti saatavilla olevien sahkaisten viestintapalvelujen tai yleisten viestintaverkkojen yhteydessa
tuotettavien tai kasiteltdvien tietojen sdilyttdmisests ja direktiivin 2002/58/EY muuttamisesta,
EUVL 2006 L 105.

296 EDPS (2011), lausunto komission arviointikertomuksesta neuvostolle ja Euroopan parlamentille - tietojen
séilyttdmista koskeva direktiivi (direktiivi 2006/24/EY), 31. toukokuuta 2011.

297 Saksan liittovaltion perustuslakituomioistuin (Bundesverfassungsgericht), 1 BvR 256/08, 2.3.2010;
Romanian liittovaltion perustuslakituomioistuip (Curtea Constitutionald a Romaniei), No. 1258,
8.11.2009; Tsekin perustuslakituomioistuin (Ustavni soud Ceské republiky), 94/2011 Coll., 22.3.2011.

298 Yhdistetyt asiat (-293/12 ja (-594/12, Digital Rights Ireland ja Seitlinger ja Muut.

173


http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-recommendation/files/2012/wp194_en.pdf
http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-recommendation/files/2012/wp194_en.pdf
http://ec.europa.eu/justice/policies/privacy/docs/wpdocs/2011/wp184_en.pdf
http://ec.europa.eu/justice/policies/privacy/docs/wpdocs/2011/wp184_en.pdf
https://secure.edps.europa.eu/EDPSWEB/webdav/shared/Documents/Consultation/Opinions/2011/11-05-30_Evaluation_Report_DRD_EN.pdf
https://secure.edps.europa.eu/EDPSWEB/webdav/shared/Documents/Consultation/Opinions/2011/11-05-30_Evaluation_Report_DRD_EN.pdf
http://www.bverfg.de/entscheidungen/rs20100302_1bvr025608.html
http://www.legi-internet.ro/en/jurisprudenta-it-romania/decizii-it/romanian-constitutional-court-decision-regarding-data-retention.html
http://www.edri.org/files/DataRetention_Judgment_ConstitutionalCourt_CzechRepublic.pdf
http://curia.europa.eu/juris/celex.jsf?celex=62012CJ0293&lang1=en&type=TXT&ancre=

Késikirja Euroopan tietosuojaoikeudesta

174

mista ei myoskdan ole riittavasti rajattu sen varmistamiseksi, etta puuttuminen
tosiasiassa rajoittuu vain siihen, mikd on ehdottoman valttamatonta.”

Olennainen kysymys sahkoisen viestinnan yhteydessa on viranomaisten mahdol-
lisuus puuttua kyseiseen viestintdan. Viestinnan valvonta tai sieppaus esimerkiksi
kuuntelu- tai salakuuntelulaitteilla, on sallittua vain, jos siitd on saadetty lailla ja se
on valttématonta demokraattisessa yhteiskunnassa valtion turvallisuuden, yleisen
turvallisuuden, valtion taloudellisen edun tai rekisterdidyn tai muiden henkildiden
oikeuksien ja vapauksien suojelemiseksi tai rikosten torjumiseksi.

Esimerkki: Asiassa Malone v. Yhdistynyt kuningaskunta®® kantaja oli asetettu
syytteeseen lukuisista rikoksista, jotka liittyivat varastettujen tavaroiden epare-
helliseen kasittelyyn. Oikeudenkaynnin aikana ilmeni, etta erds kantajan puhe-
lua oli kuunneltu sisaministerin antaman luvan nojalla. Vaikka kantajan vies-
tinta oli kansallisen lainsdadannon mukaan kuunneltu laillisesti, EIT katsoi, etta
viranomaisten télla alalla nauttiman harkintavallan laajuutta ja kdyttos ei ollut
mitenkaan rajoitettu oikeussaannailld ja ettd kyseisestd kdytdnnosts seuraava
puuttuminen tietosuojaan ei siten ollut “lainmukaista”. Tuomioistuin totesi, etta
EIS:n 8 artiklaa oli rikottu.

8.2. Tyosuhdetta koskevat tiedot

Keskeiset kohdat

EN:n tyoeldmasd koskevassa suosituksessa esitetddn erityiset sadnnot tyosuhdetta
koskevien tietojen suojalle.

Tietosuojadirektiivissa tydsuhdetta kasitelldan nimenomaisesti vain arkaluonteisten
tietojen kasittelyn yhteydessa.

Suostumuksen, joka on annettava vapaaehtoisesti, jotta se voisi toimia oikeudellisena
perusteena tydntekijan tietojen kasittelylle, patevyys voidaan kyseenalaistaa, kun
otetaan huomioon tydnantajan ja tydntekijoiden valinen taloudellinen epatasapaino.
Suostumuksen antamisen olosuhteet on arvioitava huolellisesti.

EU:n sdadoksissa ei oteta erityisesti kantaan henkilétietojen kasittelyyn tyo-
suhteessa. Tietosuojadirektiivissa tyosuhdetta kasitellddn nimenomaisesti vain

299 Asia nro 8691/79, Malone v. Yhdistynyt kuningaskunta, EIT 2.8.1984.
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direktiivin 8 artiklan 2 kohdassa, joka koskee arkaluonteisten tietojen kasittelya. EN
antoi puolestaan vuonna 1989 tydelamad koskevan suosituksen, jota ollaan parhail-
laan saattamassa ajan tasalle.3%°

Tietosuojatyoryhman valmisteluasiakirjassa esitetddn katsaus yleisimpiin tietosuo-
jaongelmiin tyoeldamassa.>*! Tydryhma analysoi suostumuksen merkitysta tyésuh-
detta koskevien tietojen kasittelyn oikeudellisena perusteena.?*? Tyéryhma totesi,
ettd taloudellinen epatasapaino suostumusta pyytavan tyonantajan ja suostumuk-
sen antavan tyontekijan valilla herattaa usein epailyja siitd, onko suostumus annettu
vapaaehtoisesti. Siksi olosuhteita, joissa suostumusta on pyydetty, tulisi arvioida
huolellisesti, kun selvitetadn suostumuksen patevyytta tyosuhteessa.

Nykyaan tavallinen tietosuojaongelma tyypillisella tyopaikalla liittyy oikeuteen val-
voa tyontekijoiden sahkoista viestintaa tyopaikalla. Usein esitetaan, ettd ongelma
olisi helppo ratkaista kieltamalla viestintavalineiden kaytto yksityisiin tarkoituksiin
tyopaikalla. Tallainen yleinen kielto voisi kuitenkin olla suhteeton ja epérealistinen.
Seuraava EIT:n tuomio on erityisen kiinnostava tassa yhteydessa:

Esimerkki: Asiassa Copland v. Yhdistynyt kuningaskunta®®* korkeakoulun tyon-
tekijan puhelimen, sahképostin ja internetin kdyttoa oli seurattu sen selvitta-
miseksi, kayttiko han korkeakoulun palveluja liian paljon henkilokohtaisiin tar-
koituksiin. EIT katsoi, ettd tyopaikalla soitetut puhelut kuuluivat yksityiseléaman
ja kirjesalaisuuden piiriin. Siksi tallaiset tyopaikalla soitetut puhelut ja kirjoitetut
sahkopostiviestit samoin kuin yksityisen internetin kdyton seurannasta saadut
tiedot olivat suojattuja EIS:n 8 artiklan nojalla. Kantajan tapauksessa ei ollut ole-
massa mitdan saannoksis, joilla olisi saadetty, missa olosuhteissa tyonantajat
voivat seurata tyontekijoiden puhelimen, sahkopostin ja internetin kdyttoa.
Oikeuteen puuttuminen ei siten ollut lainmukaista. Tuomioistuin totesi, ettd
EIS:n 8 artiklaa oli rikottu.

300 Euroopan neuvosto, ministerikomitea (1989), suositus Rec(89)2 jasenvaltioille tybsuhteen hoitamiseksi
kaytettavien henkilotietojen suojaamisesta, 18. tammikuuta 1989. Ks. myds yleissopimuksen 108
nojalla perustettu neuvoa-antava komitea, Study on Recommendation No. R (89) 2 on the protection of
personal data used for employment purposes and to suggest proposals for the revision of the above-
mentioned Recommendation, 9. syyskuuta 2011.

301 Tietosuojatyoryhma (2001), lausunto 8/20017 henkilétietojen késittelysté tyopaikoilla, WP 48,
13. syyskuuta 2001.

302 Tietosuojatyoryhma (2005), valmisteluasiakirja 24 paivana lokakuuta 1995 annetun direktiivin
95/46/EY 26 artiklan 1 kohdan yhteisestd tulkinnasta, WP 114, Bryssel, 25. marraskuuta 2005.

303 Asia nro 62617/00, Copland v. Yhdistynyt kuningaskunta, EIT 3.4.2007.

175


http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-recommendation/files/2001/wp48_en.pdf
http://ec.europa.eu/justice/policies/privacy/docs/wpdocs/2005/wp114_en.pdf
http://ec.europa.eu/justice/policies/privacy/docs/wpdocs/2005/wp114_en.pdf
http://hudoc.echr.coe.int/sites/eng/pages/search.aspx?i=001-79996

Késikirja Euroopan tietosuojaoikeudesta

176

EN:n tydeldmaa koskevan suosituksen mukaan tydntekijaa koskevat henkiltiedot
olisi kerattava suoraan tyontekijdlta itseltddn. varten kerattavat henkildtiedot tulisi
saada suoraan yksittdiseltd tyontekijalta.

Rekrytointia varten kerdttavien henkil6tietojen on rajoituttava tietoihin, joita tarvi-
taan hakijoiden soveltuvuuden ja uramahdollisuuksien arviointiin.

Suosituksessa myds nimenomaisesti mainitaan yksittaisten tyontekijoiden tyésuori-
tukseen tai mahdollisuuksiin liittyvét arviointitiedot. Arviointitietojen on perustut-
tava oikeudenmukaisiin ja rehellisiin arviointeihin, eiké niita saa laatia loukkaavaan
muotoon. Tatd edellyttavat tietojen asianmukaisen kasittelyn ja tasmallisyyden
periaatteet.

Erityinen tietosuojalainsaadantoon liittyva ndkokohta tyénantajan ja tyontekijan
valisessa suhteessa on tyontekijoiden edustajien asema. Nama edustajat voivat
saada tyontekijoiden henkil6tietoja vain siind maarin, kuin he tarvitsevat niitd voi-
dakseen ajaa tyontekijoiden etuja.

Tyosuhteen hoitamista varten keréttyja arkaluonteisia henkilotietoja voidaan kasi-
telld vain tarkoin maaritellyissa tapauksissa ja kansallisessa lainsaadannossé asetet-
tujen suojatoimien puitteissa. Tydnantajat voivat kysya tyontekijoilts tai tyonhaki-
joilta tietoja heidan terveydentilastaan tai suorittaa heille lddkérintarkastuksen vain,
jos se on tarpeen tyotehtaviin soveltuvuuden ratkaisemiseksi, ennalta ehkaisevan
terveydenhuollon vaatimusten tayttamiseksi tai sosiaaliturvaetuuksien myontami-
seksi. Terveydentilaa koskevia tietoja ei saa kerata muualta kuin tyontekijalta itsel-
taan, ellei han ole antanut talle nimenomaisesti tietoista suostumustaan tai ellei
asiasta ole saadetty lailla.

Tyoeldmaa koskevan suosituksen mukaan tyontekijéille tulisi informoida, mita
tarkoitusta varten heidan henkil6tietojaan kasitellaan, millaisia tietoja heista sai-
lytetdan ja keille tietoja saannollisesti luovutetaan seka tallaisen luovuttamisen
tarkoitus ja oikeudellinen peruste. Tyonantajien tulisi lisaksi kertoa ennalta tyon-
tekijoille, jos tyontekijoiden henkilotietojen késittelya tai kulunvalvontaa tai tuot-
tavuuden tarkkailua varten otetaan kayttéon tai mukautetaan automaattisia
tietojenkasittelyjarjestelmia.

Tyontekijoilla on oltava oikeus tarkastaa itsedan koskevat tiedot seka oikeus pyy-
taa virheellisten tietojen korjaamista. Jos arviointitietoja kasitelldan, tyontekijoilla on
lisaksi oltava oikeus kiistaa arvion oikeellisuus. N&itd oikeuksia voidaan kuitenkin
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tilapdisesti rajoittaa sisdisten tutkimusten suorittamista varten. Jos tydantaja kiel-
taytyy tarkastusoikeuden toteuttamisesta tai korjaamasta tietoja tyontekijan vaa-
timuksen mukaisesti, kansallisessa lainsadadannossa on saddettava asianmukaiset
menettelyt tdman epaamisen riitauttamiseen.

8.3. Terveydentilaa koskevat tiedot

Keskeiset kohdat

Terveydentilaa koskevat tiedot ovat arkaluonteisia ja siksi niitd suojellaan erityisen
tarkasti.

Rekisterdidyn terveydentilaa koskevat henkil6tiedot maaritellaan tietosuojadirektii-
vin 8 artiklan 1 kohdassa ja yleissopimuksen 108 6 artiklassa arkaluonteisiksi. Ter-
veydentilaa koskeviin tietoihin sovelletaankin tiukempaa tietosuojajarjestelmaa kuin
tietoihin, jotka eivat ole arkaluonteisia.

Esimerkki: Asiassa Z. v. Suomi*** kantajan entinen aviomies, jolla oli HIV-tar-
tunta, oli syyllistynyt lukuisiin seksuaalirikoksiin. Hénet tuomittiin taposta silla
perusteella, ettd han oli tietoisesti asettanut uhrinsa alttiiksi HIV-tartunnalle.
Kansallinen tuomioistuin maarasi tuomion koko tekstin ja asiaan liittyvat asia-
kirjat pidettaviksi salassa 10 vuotta, vaikka kantaja pyysi pidempaa salassapi-
toaikaa. Muutoksenhakutuomioistuin evasi pyynnon ja esitti tuomiossaan seka
kantajan ettd hdnen entisen aviomiehensa koko nimet. EIT katsoi, ettei oikeu-
teen puuttuminen ollut ollut valttamatonta demokraattisessa yhteiskunnassa,
koska terveydentilaa koskevien tietojen suojaaminen on olennainen edelly-
tys mahdollisuudelle nauttia oikeudesta yksityis- ja perhe-elédmaan kohdistu-
vaa kunnioitusta, erityisesti silloin kun on kyse HIV-tartunnasta, johon liittyy
monissa yhteiskunnassa vahva leima. N&in ollen tuomioistuin totesi, ettd kanta-
jan henkildllisyytté ja terveydentilaa koskevien tietojen saattaminen saataville
muutoksenhakutuomioistuimen tuomiossa esitetyll tavalla vain 10 vuoden
kuluttua tuomiosta, rikkoisi EIS:n 8 artiklaa.

304 Asia nro 22009/93, Z. v. Suomi, EIT 25.2.1997, 94 ja 112 kohta; ks. my6s asia nro 20837/92, M.S. v.
Ruotsi, EIT 27.8.1997; asia nro 7508/02, L.L. v. Ranska, EIT 10.10.2006; asia nro 20511/03, I. v. Suomi,
EIT 17.7.2008; asia nro 32881/04, K.H. ym. v. Slovakia, EIT 28.4.2009; asia nro 36936/05, Szuluk v.
Yhdistynyt kuningaskunta, EIT 2.6.2009.
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Tietosuojadirektiivin 8 artiklan 3 kohdassa sallitaan terveydentilaa koskevientietojen
kasittely silloin, kun se on tarpeen ennalta ehkaisevaa ladketiedettd, |ddketieteellisia
diagnooseja, hoidon suorittamista tai terveydenhuollon palvelujen hallintoa varten.
Ehtona on kuitenkin, etta kasittelyn suorittaa terveydenhuollon ammattikoulutuk-
sen saanut henkild, jota koskee salassapitovelvollisuus, tai muu henkil, jolla on vas-
taava velvoite.3%®

EN:n vuonna 1997 antamassa terveydentilaa koskevia tietoja koskevassa suosituk-
sessa sovelletaan yleissopimuksen 108 periaatteita erityisesti ladketieteen alalla.3°¢
Ehdotetut saannot ovat yhdenmukaisia tietosuojadirektiivin séantsjen kanssa ter-
veydentilaa koskevien tietojen kasittelyn laillisten tarkoitusten, terveydentilaa kos-
kevia tietoja kasittelevien henkildiden salassapitovelvollisuuden seka tietojenkasit-
telyn avoimuutta, tarkastusoikeutta ja tietojen korjaamista ja poistamista koskevien
oikeuksien osalta. Lisdksi terveydenhuollon ammattilaisten laillisesti kasittelemia
tietoja ei voida luovuttaa lainvalvontaviranomaisille, ellei ole toteutettu riittavia suo-
jatoimia EIS:n 8 artiklassa taattua yksityiseldman kunnioitusta rikkovan luovuttami-
sen estamiseksi.3”

Terveydentilaa koskevia tietoja koskeva suositus sisdltaa vield erityisia saantoja syn-
tymattomien lasten ja vajaakykyisten henkildiden terveydentilaa koskevia tietoja
seka geneettisten tietojen kasittelyd varten. Tieteellinen tutkimus tunnustetaan sel-
kedsti syyksi sailyttaa tietoja pidempéaan kuin on tarpeen, mutta tiedot on sita var-
ten yleensa tehtava anonyymeiksi. Terveydentilaa koskevia tietoja koskevan suosi-
tuksen 12 artiklassa ehdotetaan yksityiskohtaisia saantoja tilanteisiin, joissa tutkijat
tarvitsevat henkilétietoja, eivatka anonyymit tiedot riita.

Pseudonyymisoinnin avulla voi olla mahdollista tayttas tieteelliset tarpeet siten, ettd
potilaiden edut pysyvat suojattuina. Tietojen pseudonyymisointia tietosuojan edista-
miseksi kasitelldan tarkemmin 2.1.3 kohdassa.

Kansallisella ja Euroopan tasolla on kayty kiivasta keskustelua suunnitelmista tallen-
taa potilaiden hoitotietoja sahkoiseen terveystietojarjestelmaan.3°® Valtakunnallisten
terveystietojarjestelmien erityisena piirteend on, etta tiedot olisivat saatavilla yli

305 Ks. myo6s asia nro 23373/03, Biriuk v. Liettua, 25.11.2008.

306 EN, ministerineuvosto (1997), suositus Rec(97)5 jasenvaltioille Idketieteellisten tietojen tietosuojasta,
13. helmikuuta 1997.

307 Asia nro 1585/09, Avilkina ym. v. Vendjg, EIT 6.6.2013, 53 kohta (ei lopullinen).

308 Tietosuojatyoryhma (2007), valmisteluasiakirja potilastietojen késittelysta sahkdisissé
potilastietokannoissa, WP 131, Bryssel, 15. helmikuuta 2007.


http://hudoc.echr.coe.int/sites/eng/pages/search.aspx?i=001-89827
http://hudoc.echr.coe.int/sites/eng/pages/search.aspx?i=001-120071
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rajojen: tdma nakokohta on erityisen kiinnostava EU:n rajat ylittavan terveydenhuol-
lon kannalta.>®®

Toinen aihe, jonka saantelysta kaydaan keskustelua, koskee kliinisia tutkimuksia, eli
uusien ladkkeiden testaamista potilailla dokumentoidussa tutkimusymparistossg;
tahankin aiheeseen liittyy merkittavia tietosuojakysymyksid. lhmisille tarkoitettujen
|dakkeiden kliinisia tutkimuksia saannellaan 4 paivana huhtikuuta 2012 annetulla
Euroopan parlamentin ja neuvoston direktiivilld 2001/20/EY hyvan kliinisen tutki-
mustavan noudattamista ihmisille tarkoitettujen ladkkeiden kliinisissa tutkimuksissa
koskevien jasenvaltioiden lakien, asetusten ja hallinnollisten maaraysten Idhenta-
misesta (kliinisid tutkimuksia koskeva direktiivi).3" Euroopan komissio antoi joulu-
kuussa 2012 ehdotuksen asetukseksi, joka korvaisi kliinisia tutkimuksia koskevan
direktiivin ja yhtenaistaisi ja tehostaisi tutkimusmenetelmia.3"

EU:ssa on lukuisia muitakin lainsaadannollisia ja muita aloitteita, jotka liittyvat henki-
|6tietojen kayttoon terveydenhoitoalalla.3™

8.4. Tietojen kasittely tilastollisiin tarkoituksiin

Keskeiset kohdat

- Tilastollisiin tarkoituksiin kerdttyja tietoja ei voida kdyttaa mihinkdan muuhun
tarkoitukseen.

« Muihin tarkoituksiin laillisesti kerattyja tietoja voidaan kayttaa tilastollisiin tarkoituk-
siin, mikali kayttajat noudattavat kansallisessa lainsdddanndssa saddettyja riittavia
suojatoimia. Tatd varten tulisi erityisesti harkita tietojen tekemista anonyymeiksi tai
pseudonyymeiksi ennen niiden luovuttamista sivullisille.

309 Euroopan parlamentin ja neuvoston direktiivi 2011/24/EU, annettu 9 pdivana maaliskuuta 2011,
potilaiden oikeuksien soveltamisesta rajatylittévassa terveydenhuollossa, EUVL 2011 L 88.

310 Euroopan parlamentin ja neuvoston direktiivi 2001/20/EY, annettu 4 paivana huhtikuuta 2001, hyvan
kliinisen tutkimustavan noudattamista ihmisille tarkoitettujen I3dkkeiden kliinisissa tutkimuksissa
koskevien jasenvaltioiden lakien, asetusten ja hallinnollisten maaraysten lahentdmisesta,

EYVL 2001 L 121.

311 Euroopan komissio (2012), ehdotus Euroopan parlamentin ja neuvoston asetukseksi ihmisille
tarkoitettujen lagkkeiden kliinisista laaketutkimuksista ja direktiivin 2001/20/EY kumoamisesta,
KOM(2012) 369 lopullinen., Bryssel, 17. heindkuuta 2012.

312 EDPS (2013), Opinion of the European Data Protection Supervisor on the Communication from the
Commission on ‘eHealth Action Plan 2012-2020 - Innovative healthcare for the 215 century’, Bryssel,
27. maaliskuuta 2013.
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Tietosuojadirektiivissa tietojen kasittely tilastollisiin tarkoituksiin mainitaan siind
yhteydessa, kun kasitelldaan mahdollisuutta poiketa joistain tietosuojaperiaatteista.
Direktiivin 6 artiklan 1 kohdan b alakohdan mukaan kayttétarkoitussidonnaisuuden
periaatteesta voidaan poiketa kansallisen lainsé&adannon nojalla tietojen myohem-
paa tilastollista kasittelya varten, mutta kansallisessa lainsaadannossa on vahvis-
tettava kaikki tarpeelliset suojatoimet. Direktiivin 13 artiklan 2 kohdassa sallitaan
tarkastusoikeuden rajoittaminen kansallisella lainsaadannolls silloin, kun tietoja kasi-
telladn yksinomaan tilastollisiin tarkoituksiin; tatékin varten kansallisessa lainsaa-
dannossé on oltava riittévat suojatoimet. Tassa yhteydessa tietosuojadirektiivissa
asetetaan erityiseksi vaatimukseksi, ettd mitaan tilastollisiin tarkoituksiin kerattyja
tai luotuja tietoja ei voida kayttaa rekisterdityja koskevien paatosten tekemiseen.

Rekisterinpitdja voi kayttaa laillisesti keraamiaan tietoja omiin tilastollisiin tarkoituk-
siinsa, vaikka tama poikkeaisikin alkuperaisesta tietojenkasittely tarkoituksesta. Jos
rekisterinpitdja luovuttaa tietoja tilastollisiin tarkoituksiin sivullisille, tiedot on ennen
luovutusta, tapauksesta riippuen ,tehtdva joko anonyymeiksi tai pseudonyymeiksi
,, ellei rekisterdity ole antanut suostumustaan tai tietojenkasittelysta ei ole nimen-
omaisesti saadetty lailla. Tama perustuu tietosuojadirektiivin 6 artiklan 1 kohdan b
alakohdassa esitettyyn vaatimukseen toteuttaa tarpeelliset suojatoimet.

Tietoja kaytetaan tilastollisiin tarkoituksiin erityisesti silloin, kun kansalliset ja EU:n
tilastolaitokset laativat virallisia tilastoja kansallisten ja EU:n saddosten nojalla.
Kyseiset saddokset usein velvoittavat kansalaiset ja yritykset luovuttamaan tietoja
tilastoviranomaisille. Tilastolaitoksissa tyoskentelevid virkamiehia sitoo salassapito-
velvollisuus, jota noudatetaan huolellisesti. Korkea tasoinen salassapitovelvollisuus
on edellytys kansalaisten luottamukselle ja sille, etté tietoja saataisiin tilastoviran-
omaisten kayttoon.

Euroopan tilastoista annettu asetus (EY) N:0 223/2009 sisaltaa virallisten tilastojen
tietosuojaa koskevat keskeiset saannot, ja silla on siten vaikutusta myos virallisten
tilastojen sdantelyyn kansallisella tasolla.?™* Asetuksessa vahvistetaan periaate,

313 Euroopan parlamentin ja neuvoston asetus (EY) N:0 223/2009, annettu 11 pdivana maaliskuuta
2009, Euroopan tilastoista seka salassapidettavien tilastotietojen luovuttamisesta Euroopan yhteiséjen
tilastotoimistolle annetun Euroopan parlamentin ja neuvoston asetuksen (EY, Euratom) N:0 1101/2008,
yhteison tilastoista annetun neuvoston asetuksen (EY) N:o 322/97 ja Euroopan yhteisgjen tilasto-
ohjelmakomitean perustamisesta tehdyn neuvoston paatoksen 89/382/ETY, Euratom kumoamisesta,
EUVL 2009 L 87.
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jonka mukaan virallisten tilastojen kasittelyyn on oltava riittdvan tarkoin maaritelty
oikeudellinen peruste.>™

Esimerkki: Asiassa Huber v. Saksa*' EYTI katsoi, ettei viranomaisen suorittama
henkil6tietojen keruu ja tallennus tilastollisiin tarkoituksiin ollut itsessaan riit-
tava peruste kasittelyn laillisuudelle. Henkil6tietojen kasittelya saatelevan lain
oli lisdksi taytettava tarpeellisuuden vaatimus, mutta kdsiteltdvana olleessa
asiassa nain ei ollut.

EN:n vuonna 1997 antama tilastotietoja koskeva suositus kattaa tilastojen laadin-
nan niin julkisella kuin yksityisellakin sektorilla.3'® Suosituksessa esitetyt periaatteet
vastaavat edelld kuvattuja tietosuojadirektiivin tarkeimpia saantoja. Suosituksessa
annetaan yksityiskohtaisia saantoja seuraavilla aihealueilla.

Tietoja, jotka rekisterinpitdja on kerannyt tilastollisiin tarkoituksiin, ei voida kayttaa
muihin tarkoituksiin, mutta tietoja, jotka on keratty muihin tarkoituksiin, voidaan
saattaa tilastolliseen kayttoon. Tilastotietoja koskevassa suosituksessa sallitaan jopa
tietojen luovuttaminen sivullisille silloin, kun se tapahtuu yksinomaan tilastollisiin
tarkoituksiin. Talloin osapuolien tulisi sopia ja dokumentoida laillisen tilastokdyton
laajuus. Koska talla tavalla ei voida ohittaa rekisterdidyn suostumusta, on oletettava,
ettd kansallisessa lainséadannossa on lisaksi vahvistettava riittdvat suojatoimet
henkil6tietojen vaarinkayton riskien minimoimiseksi, kuten velvollisuus tehda tiedot
anonyymeiksi tai pseudonyymeiksi ennen niiden luovuttamista.

Tilastotutkimusta ammattimaisesti harjoittaville henkilille tulisi asettaa kansalli-
sessa lainsaddannossa salassapitovelvollisuus - kuten virallisten tilastojen kohdalla
yleensd on tehty. Salassapitovelvollisuus tulisi ulottaa myds haastattelijoihin, jotka
osallistuvat tietojen keraamiseen rekisterdidyilta tai muilta henkildilta.

Jos henkil6tietoja kasitelladn tilastollisessa tarkoituksessa ja tasta ei ole saddetty
lailla, vaaditaan téllaisen tilastollisentutkimuksen lailliseen tekemiseen, joko rekiste-
roidyn suostumus tai vahintaan oikeus kieltaa tietojen kasittely téssa tarkoituksessa.

314 T&ta periaatetta tarkennetaan Euroopan tilastoja koskevissa kdytannesadnnoissg, joissa annetaan
Euroopan tilastoista annetun asetuksen 11 artiklan mukaisesti eettisia ohjeita virallisten tilastojen
laadintaan, mukaan lukien henkildtietojen harkitsevainen kaytto. Asiakirja on saatavilla osoitteessa:
http://epp.eurostat.ec.europa.eu/portal/page/portal/about_eurostat/introduction.

315 Asia (-524/06, Huber v. Saksa, EYTI 16.12.2008, ks. erityisesti 68 kohta.

316 EN, ministerineuvosto (1997), suositus Rec(97)18 tilastollisiin tarkoituksiin kerattyjen ja kasiteltyjen
henkilotietojen suojelusta, 30. syyskuuta 1997.
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Jos henkilétietoja keradtaan tilastollisiin tarkoituksiin haastattelemalla, henkil6ille on
selkedsti kerrottava, onko tietojen luovuttaminen kansallisen lain mukaan pakollista.
Arkaluonteisia tietoja ei tulisi koskaan kerata niin, etta henkil6 voidaan tunnistaa,
ellei kansallisessa laissa nimenomaisesti sallita sitd.

Jos tilastotutkimusta ei voida toteuttaa anonyymeilla tiedoilla, vaan tarvitaan hen-
kilotietoja, tata tarkoitusta varten keratyt tiedot tulisi tehda anonyymeiksi heti, kun
se on mahdollista. Tilastotutkimuksen tuloksista ei ainakaan pida voida tunnistaa
yhtaan rekisteroitya, ellei se ole selvasti taysin riskitonta.

Kun tilastoanalyysi on tehty, siing kdytetyt henkiltiedot tulisi joko poistaa tai tehdé
anonyymeiksi. Tilastotietoja koskevassa suosituksessa ehdotetaan, etta jalkimmai-
sessd tapauksessa tunnistetiedot sailytettaisiin erillddn muista henkil6tiedoista.
Tama tarkoittaa esimerkiksi, etta tiedot kasitellaan pseudonyymeiksi ja joko salauk-
sen avain tai luettelo tunnistetiedoista tallennettaisiin eri paikkaan kuin pseudonyy-
mit tiedot.

8.5. Rahataloudelliset tiedot

Keskeiset kohdat

Vaikka rahataloudelliset tiedot eivat ole arkaluonteisia tietoja yleissopimuksessa 108
tai tietosuojadirektiivissa tarkoitetulla tavalla, niiden kdsittelyssa on noudatettava eri-
tyisia suojatoimia tietojen tasmallisyyden ja tietoturvan varmistamiseksi.

Sahkaisissa maksujdrjestelmissa on oltava sisdanrakennettuna yksityisyyden suoja.

Asianmukaisten todentamisjarjestelmien tarve aiheuttaa talld alalla erityisid
tietosuojaongelmia.

Esimerkki: Asiassa Michaud v. Ranska®" kantaja, ranskalainen asianajaja, rii-
tautti hanelle Ranskan lainsdddanndssa asetetun velvollisuuden ilmoittaa
hanen asiakkaidensa mahdollista rahanpesutoimintaa koskevista epailyista.
EIT:n ndkemyksen mukaan se, ettd asianajajia vaaditaan ilmoittamaan hallinto-
viranomaisille muita henkil6itad koskevia tietoja, jotka he ovat saaneet yhtey-
denpidossaan naiden henkildiden kanssa, rajoittaa asianajajien EIS:n 8 artik-

317 Asia nro 12323/11, Michaud v. Ranska, EIT 6.12.2012; ks. myds asia nro 13710/88, Niemietz v. Saksa,
EIT 16.12.1992, 29 kohtg, ja asia nro 20605/92, Halford v. Yhdistynyt kuningaskunta, EIT 25.6.1997,
42 kohta.
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lan mukaista oikeutta nauttia kirjeenvaihtoon ja yksityiseldmaan kohdistuvaa
kunnioitusta, joka kattaa ammatti- ja liiketoiminnan. Oikeuden rajoittaminen oli
kuitenkin lainmukaista ja silla oli laillinen tarkoitus, joka oli epajérjestyksen ja
rikosten ehkaiseminen. Koska asianajajilla oli velvollisuus ilmoittaa epailyistaan
vain tarkoin rajatuissa tilanteissa, EIT katsoi, etta velvollisuus oli oikeasuhteinen.
Na&in ollen se totesi, ettei 8 artiklaa ollut rikottu.
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Yleissopimukseen 108 sisaltyvaa tietosuojan yleista oikeudellista kehysta on sovel-
lettu maksujen alalla vuonna 1990 annetussa EN:n suosituksessa Rec(90)19.3%8
Suosituksessa selvennetdan tietojen laillisen keruun ja kayton rajoja maksujen ja
erityisesti maksukorteille tehtdvien maksujen yhteydessa. Liséksi siind ehdotetaan
kansallisille lainsaatajille yksityiskohtaisia saantoja, jotka koskevat maksutietojen
luovuttamista sivullisille, tietojen sailytysaikoja, avoimuutta, tietoturvaa ja rajan vyl
tapahtuvaa tietojen siirtoa seké lopuksi valvontaa ja oikeussuojakeinoja. Ehdotetut
ratkaisut vastaavat myohemmin tietosuojadirektiivissa vahvistettua EU:n yleistd
tietosuojakehysta.

Rahoitusvélineiden markkinoiden seka luottolaitosten ja sijoituspalveluyritysten
toiminnan saatelemiseksi ollaan parhaillaan valmistelemassa erilaisia oikeudellisia
instrumentteja.>" Toisilla oikeudellisilla instrumenteilla tuetaan sisapiirikauppojen
ja markkinoiden manipuloinnin torjuntaa.??° Tarkeimmat tietosuojaan liittyvat kysy-
mykset nailla aloilla ovat seuraavat:

rahataloustoimia koskevien asiakirjojen sdilytys;

henkilotietojen siirto kolmansiin maihin;

318

319

320

EN, ministerineuvosto (1990), suositus R Rec(90)19 henkilGtietojen suojaamisesta maksutapahtumissa,
13. syyskuuta 1990.

Euroopan komissio (2011), ehdotus Euroopan parlamentin ja neuvoston direktiiviksi rahoitusvalineiden
markkinoista ja Euroopan parlamentin ja neuvoston direktiivin 2004/39/EY kumoamisesta,
KOM(2011) 656 lopullinen, Bryssel, 20. lokakuuta 2011; Euroopan komissio (2011), ehdotus Euroopan
parlamentin ja neuvoston asetukseksi rahoitusvélineiden markkinoista sekd OTC-johdannaisista,
keskusvastapuolista ja kauppatietorekistereistd annetun asetuksen [Euroopan markkinarakenneasetus]
muuttamisesta, KOM(2011) 652 lopullinen, Bryssel, 20. lokakuuta 2011; Euroopan komissio (2011),
ehdotus Euroopan parlamentin ja neuvoston direktiiviksi oikeudesta harjoittaa luottolaitostoimintaa
seka luottolaitosten ja sijoituspalveluyritysten vakavaraisuusvalvonnasta ja finanssiryhmittymaan
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puhelinkeskustelujen ja sahkdisen viestinndn tallentaminen, mukaan lukien toi-
mivaltaisten viranomaisten valtuus pyyt&a puhelin- ja televiestintatietoja;

henkildtietojen luovuttaminen, mukaan lukien seuraamusten julkaiseminen;
toimivaltaisten viranomaisten valvonta- ja tutkintavaltuudet, mukaan lukien pai-
kan paalla tehtavat tarkastukset ja paasy yksityisiin tiloihin asiakirjojen takava-
rikointia varten;

rikkomuksista ilmoittamisen mekanismit, ts. ilmiantamisjdrjestelmat; ja

jasenvaltioiden toimivaltaisten viranomaisten ja Euroopan arvopaperimarkkina-
viranomaisen (EAMV) valinen yhteistyo.

Nailla aloilla on muitakin kysymyksia, joita on kdsitelty tarkemmin, kuten tietojen
keraaminen rekisteroityjen taloudellisesta tilanteesta®" tai rajat ylittavat tilisiirrot,
jotka vaistamatta johtavat henkilotietojen siirtoon.3>
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