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INTRODUCTION

Les comités du Conseil de I'Europe sur la protecties données souhaitaient attirer I'attention
sur certains aspects de la protection des donnéasaatere personnel a I'égard de I'utilisation
des cartes a puce. Le Groupe de projet sur lagtrmtedes données (CJ-PD) du Conseil de
I'Europe a donc demandé a un consultant, M. KaleUWIRT (Président de I'autorité tcheque
de protection des données) de rédiger un rapportasprotection des données a I'égard de
I'utilisation des cartes a puce. Ce rapport recaasaat que toute étude des cartes a puce est liée
aux avancées technologiques et doit donc étrea@&pldans son contexte historique, il avait été
décidé de dresser une liste de principes directspésifiques a prendre en compte en ce qui
concerne I'utilisation des cartes a puce.

Apres avoir examiné le rapport et les principesaeurs de M. Neuwirt, le CJ-PD a accepté de
réviser et préciser certains de ces principes t@ives et a donc préparé le texte suivant.

Aux fins de ces principes directeurs, on entendqazarte a puce » un support mobile de données
a caractere personnel doté de fonctions de traiteaigtomatisé, qui est délivré a la personne
concernée et traite des données a caractere petsoonformément aux objectifs et aux
spécifications de I'émetteur par rapport a un sgsté’information y afférant. La carte peut étre
employée par exemple pour identifier la personneemee, pour conclure des transactions qui
ne peuvent pas étre effectuées anonymement oupeounettre I'acces a certains lieux et bases
de données. Il convient de faire la distinctionrenes cartes a puce et les cartes a piste
magnétique ou & memoire, qui ne peuvent pas éiliséas pour procéder a des opérations
logiques et arithmétiques autonomes avec les dennée

Les cartes a puce sont de plus en plus utiliséas @es applications variées. La nature et les
capacités des cartes a puce soulevent de nombreblkemes de protection de données et il est
indispensable d’apporter une réponse a ces nouvpabiémes : Qui contréle les données
utilisées dans le systeme ? Qui est responsablexictitude et de la sécurité des données
lorsque le systeme est accessible a plusieurgeniérces ? Comment limiter la multiplication
des risques que les capacités des cartes a pueenpdaire courir a la vie privée des citoyens ?
Qui peut avoir acces aux données a caractére paisda titulaire et dans quelles conditions ?
etc.

Les systemes d’information qui utilisent des ca@tgaice impliquant le traitement de données a
caractere personnel entrent dans le champ d applicde la Convention n° 108 du Conseil de
I'Europe pour la protection des personnes a I'éghrdraitement automatisé des données a
caractere personnel [STE n° 108] (ci-apres désigaé€onvention 108). Cette Convention a été
élaborée lorsqu’il est apparu clairement qu'il €taécessaire, afin de garantir la protection
juridique efficace des données a caractere per§odeedévelopper plus spécifiquement et
systématiquement la référence générale au respelet die privée énoncée a l'article 8 de la



Convention de sauvegarde des Droits de 'Hommeest ldbertés fondamentales (ci-aprés
désignée par CEDH).

Des droits et garanties supplémentaires sont ésatargs diverses recommandations du Consell
de I'Europe, notamment :

a) la Recommandation n°® R(2002) 9 sur la protectios diennées a caractére personnel
collectées et traitées a des fins d assurance

b) la Recommandation n° R(99) 14 sur le service uselecommunautaire relatif aux
nouveaux services de communication et d information

c) la Recommandation n°® R(99) 5 sur la protectioraded privée sur Internet

d) la Recommandation n® R(97) 5 sur la protectiondbemées médicales

e) la Recommandation n® R(95) 4 sur la protectionddemées a caractére personnel dans le
domaine des services des télécommunications eud égatamment aux services
téléphoniques

f) la Recommandation n°® R(90) 19 sur la protection di@snées a caractere personnel
utilisées a des fins de paiement et autres opéstonnexes

g) la Recommandation n°® R(89) 2 sur la protection desnées a caractere personnel
utilisées a des fins d 'emploi

h) la Recommandation n°® R(86) 1 sur la protection desnées a caractere personnel
utilisées a des fins de sécurité sociale

i) la Recommandation n°® R(85) 20 sur la protection di@snées a caractere personnel
utilisées a des fins de marketing direct

Un certain nombre d activités et d’'instruments din€il de I'Europe, en patrticulier les travaux
de ses comités d’experts chargés de la protectesn dbnnées a caractere personnel, sont
indirectement associés aux questions soulevédsypiéisation des cartes a puce. En particulier,
étant donné que les cartes a puce peuvent étreogdesl afin de stocker des données
biométriques, il convient d'attirer I'attention slegs principes directeurs sur la protection des
données a caractére personnel sous la forme dee®tiométriques, actuellement en cours de
préparation par le T-PD. Les technologies modeapg®rtent un certain nombre d améliorations
dans la vie quotidienne des citoyens, au prix dires risques en matiere d’ingérence dans la
vie privée. Le propos du présent document du CbdediEurope n'est donc pas de dépeindre les
avantages liés a I'utilisation des cartes a pueés ae préciser la stratégie qui doit étre adoptée
afin d’améliorer la protection des données a caragiersonnel dans le cadre de l'utilisation de
cette technologie.

La collecte et le traitement des données a camgeérsonnel dans les systémes utilisant des

cartes a puce devraient respecter tous les prmaiee protection des données a caractére
personnel énoncés dans la Iégislation interne.

Les principes directeurs suivants ne prétendentapgsrter une solution exhaustive a tous les
problémes de protection de données liés a | uiibsades cartes a puce. Ces dernieres sont en
effet toujours intégrées a un systéme d'informapilus vaste dont la protection efficace globale
dépend de nombreux facteurs et circonstances @uesdu comportement des personnes entrant
en contact avec lui. La technologie des cartes e mvolue trés rapidement. Ces principes



directeurs visent a définir des principes fondamexiqui ne devraient pas changer sensiblement
avec |'apparition d'innovations technologiqueseltait malgré tout souhaitable de les compléter
en fonction des progrés constants accomplis dadsmo@ine.

Il doit étre rappelé que, dans la mesure ou ceipes directeurs contiennent des garanties pour
les droits et libertés fondamentales de chacuen gtarticulier le droit au respect de la vie privée
tel qu’il est consacré dans les Articles 5, 6 eieda Convention 108 et I'Article 8 de la CEDH,
des dérogations a ces droits, conformément a €kr® de la Convention 108, qui a été élaboré a
la lumiére de I'Article 8 de la CEDH, sont possihk elles sont prévues par la loi et constituent
une mesure nécessaire dans une société démocrddinsiée but de :

a. protéger la sécurité de I'Etat, la sécurité puldiqu les intéréts moneétaires de I'Etat, ou
réprimer les infractions pénales ;

b. protéger la personne concernée ou les droitsestdib d’autrui.

S’agissant de ces dérogations, il conviendraitalgigner qu’elles devraient étre interprétées de
facon restrictive et qu’elles ne devraient étreomyees que dans des cas exceptionnels
conformément a l'interprétation de I'alinéa 2 dérticle 8 de la CEDH qui a été faite par la Cour
européenne des droits de I'hnomme dans sa jurispoade

Les principes directeurs visent en premier lieunkéteur de la carte, qui est le premier
responsable de la protection des données persesmelhtenues sur la carte. Ils visent également
tous les autres participants aux systemes d’infiitoma les concepteurs de projet, les directeurs
et opérateurs sans oublier les personnes concealiéssmémes — qui devraient prendre en
compte ces principes ; les principes énoncés daréire appliqués de maniere aussi uniforme
que possible. C'est en effet le seul moyen de iboetr a I'amélioration de llinteropérabilité
internationale et de la sécurité des applicatianeaite a puce.

PRINCIPES DIRECTEURS

1. La collecte et le traitement de données a caragtérsonnel au moyen de cartes a puce
doivent étre licites et loyaux. Seules les donngesaractére personnel nécessaires a la
réalisation des finalités pour lesquelles la casteutilisée devraient étre collectées et stockées
sur la carte. Les systemes employant des cartese gevraient étre transparénpsur les
personnes dont les données sont traitées.

2. Les données a caractére personnel collectéesaesto sur une carte a puce ne devraient
I'étre qu’a des fins légitimes, spécifiques et &if@s. Elles ne devraient pas étre utilisées
ultérieurement de maniere incompatible avec cesifés.

! ce droit a la transparence implique que la perseoneernée soit informée des données conservéesl'emploi
qui en est fait.



3. Les obligations relatives a la protection des desn& caractére personnel incombent a la
personne qui détermine la finalité du systeme stnimyens utilisés pour atteindre cette
finalité. Dans le cas d’une carte polyvalente, degilique que différents contréleurs sont
chacun responsables de leur partie de la carte.

4. Lorsqu’une carte a puce est utilisée a des firmld#férentes, le traitement devrait étre
organisé de maniére a ne pas utiliser les donr@esdes finalités pour lesquelles elles n’ont
pas été collectées. Les données communes auxediféér finalités doivent étre limitées au
strict nécessaire.

5. Les données a caractére personnel sensibaant étre enregistrées sur la mémoire de la
carte ne devraient étre collectépse si cela est prévu par la loi ou avec le comeseant
explicite de la personne concerhéges données ne peuvent étre traitées que confenié
aux garanties appropriées stipulées par la I8i la collecte et le traitement de telles données
sont basés sur le consentement explicite, la ppesooncernée devrait étre en droit de retirer
son consentement a tout moment. Le refus ou rettaitonsentement ne devrait pas étre
sanctionné par des conséquences négatives poensianpe concernée

6. Les données enregistrées sur une carte devrarerprétégées contre tout accés non autorisé
ou accidentel, modification et/ou effacement. Ledes devraient offrir un niveau de sécurité
approprié compte tenu de I'état de la technoladgela nature sensible ou non des données
enregistrées, du nombre et du type d applicatioésues et de I'évaluation des risques
potentield. Les modalités selon lesquelles les tiers peuvemir accés aux données
enregistrées sur la caroivent étre établies au préalable pour chacune fidedités
spécifiques pour lesquels la carte est utilfsée.

Par exemple, dans le cas d’'une carte a puce stitiaé une école a la fois a la caféteria et adboheque, seules
les données communes a ces deux finalités, comnmamede I'enfant et sa classe, devraient étre péesm

% Conformément a l'article 6 de la Convention 108, dennées a caractére personnel sensibles comptentes
données a caractere personnel révélant I'origiolea les opinions politiques, les convictionsgieluses ou autres
convictions ainsi que les données a caractere peesoelatives a la santé ou a la vie sexuelle [et]]les données a
caractére personnel concernant des condamnatiamslegé>. Sont également considérées sensiblesutessa
données définies comme telles par le droit interne.

* Toutefois, il peut y avoir des cas pour lesqueldrbit interne ne permet pas que le consenterénirsfondement
suffisant de la licéité d’'une collecte ou d’un teanent.

® Ces garanties appropriées qui fournissent unegioh supplémentaire pour les données peuvenmnéses en
place, par exemple, au moyen du cryptage des dengéeest I'outil le plus sophistiqué disponiblgiellement. Il
doit cependant étre tenu compte des éventuelsajipaients futurs de la technique.

® Sj I'enregistrement de données a caractére peessensibles est nécessaire a la fourniture d’mvicgeen faveur
de la personne concernée et que celle-ci refuskonieer son consentement explicite ou le retirasd service ne
lui sera bien entendu pas fourni.

" Si par exemple, les cartes sur lesquelles il nquaune puce & mémoire sont utilisées, en prinsipeales les
données personnelles d’identification peuvent étrieegistrées. D autres critéres peuvent égalentemtpéis en
compte tels que la quantité de données, le nondiemfiel de lecteurs, les finalités du traitemeit,

8 Le risque de détournementsddonnées conservées sur la carte augmente si elepiore des fonctions de
paiement. Il est déconseillé de combiner la fomctie paiement intégrée dans la carte avec descapptis au
moyen desquelles les données sensibles a carpet&annel du titulaire de la carte sont enregistdams la carte.



7. Lorsque des données a caractere personnel soettéel et stockées sur une carte a puce, la
personne concernée devrait étre informée des thsaldu traitement, de lidentité du
responsable du traitement, des catégories des e®roencernées et des destinataires ou
catégories de destinataires des données stockéastrdd informations devraient étre
fournies aux personnes concernées lorsque celaéesssaire pour garantir un traitement
équitable des données a caractere personnel.

8. Lors de I'émission d’'une carte, le porteur devéaie diment informé de la maniere d’utiliser
sa carte ainsi que des mesures a prendre en @aside ou de divulgation non autoriSée

9. Chaque fois que des données a caractere persamechangées entre une carte a puce et le
systeme, la personne concernée devrait en éttéglér moins qu’elle ne le sache déja. Ceci
est particulierement important dans le cas desgatns contact, c'est-a-dire lorsque la
personne concernée n’'insére ou ne présente pas@file la carte au systeme.

10.La personne concernée devrait avoir le droit d@ecé@ux données a caractére personnel la
concernant contenues dans la carte et devrait &aroit d’obtenir leur correction owj
nécessaire, leur mise a jour

11.Les données résultant de I'utilisation d’'une carfgucé devraient étre effacées si elles ne
sont plus nécessaires pour la finalité spécifiquér pagquelle la carte a puce a été utilisée.

° Les informations & fournir & la personne conceppeevent aussi inclure les spécifications techriciie systéme
choisi.

10 En particulier, I'attention du porteur de la cadivrait étre attirée sur les conséquences pouésutter d’'une
mauvaise utilisation de la carte, d'une divulgatibtnmoyen d’accéder a I'information (code par exiemu d'une
divulgation des données et que sa responsabititBque pourrait étre engagée dans certains cas.

™ Un moyen de garantir I'accés est l'installationleigeurs de carte.

12 Un exemple de telles données est callesnant des informations sur la date et le lieugaals la carte a été
utilisée.



