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INTRODUCTION

Les comités du Conseil de I'Europe sur la protecties données souhaitaient attirer I'attention sur
certains aspects de la surveillance. Le Grouperdgt sur la protection des données (CJ-PD) du
Conseil de I'Europe a donc demandé a un consul&nGiovanni BUTTARELLI (Secrétaire général
de I'Office italien de la protection des donné&® rédiger un rapport sur la protection des doneées
relation avec les activités de surveillance. Ceaoajpreconnaissant que toute étude de la survedlan
est liée a I'évolution technologique des moyenscdetréle et doit étre replacée dans son contexte
historique, il avait été décidé d’élaborer uneelide Principes directeurs portant spécifiguementasu
vidéo-surveillance, gu'il faudrait prendre en comph relation avec la vidéo-surveillance.

Aprés avoir examiné le rapport et les principeedeurs de M. Buttarelli, le CJ-PD a accepté de
réviser et de préciser certains de ces principasienc élaboré le texte suivant.

De nombreux organismes publics et privés ont de plu plus recours, a des fins diverses et dans
différents secteurs, a des systémes de surveillgacdeur permettent notamment de controler la

circulation des personnes et des biens et I'acugspeopriétés, mais aussi certaines manifestations,
situations ou conversations, par le biais de rés¢déphoniques ou électroniques, ou de systemes
installés sur place.

Les systemes de surveillance conduisent souvesttueeitlir des données a caractere personnel dont la
collecte et/ou I'enregistrement n’est parfois padlit recherché par le responsable du traitement de
données de la surveillance.

Une tres grande partie de ces activités fait appd#s dispositifs de vidéosurveillance qui posest d
problémes particuliers de protection des données.

Les informations collectées a I'occasion d’actisitée vidéosurveillance incluent souvent des données
(sous la forme d'images et de sons) qui permettédentifier, directement ou indirectement, les
personnes concernées et de surveiller leur comperte En outre, les techniques des systemes de
vidéosurveillance convergent de plus en plus avaatids technologies qui font naitre de nouvelles
préoccupations relatives a la protection de lgviece et des données. Elles comprennent entresaut
les enregistrements sonores, les réseaux inforoesigans fils et a haute vitesse utilisés pour le
transfert des images, les systémes de reconnagssammomatique du visage intégrés a des bases de
données informatisées qui peuvent identifier lesg@ees ou suivre leur trace, et les appareils qui
permettent de « voir » derriere les vétementsseiners, par exemple les dispositifs de reconnaigsan
thermique ou infra-rouge.
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Les activités de vidéo-surveillance impliqguant rigitement de données a caractere personnel entrent
dans le champ d’application de la Convention dusedrde I'Europe pour la protection des personnes
a I'égard du traitement automatisé des donnéegateee personnel (STE N°108, ci-apres dénommeée
Convention 108) — qui a été élaborée lorsqu’il &gparu clairement qu'il était nécessaire, afin de
garantir une protection juridique efficace des dimma caractere personnel, de développer de maniere
plus précise et plus systématique la référencergkengu respect de la vie privee énonceée a I'Axtiel

de la Convention de sauvegarde des droits de I'oatrdes libertés fondamentales (ci-apres CEDH).

Des droits et garanties complémentaires sont ésodagds diverses recommandations du Conseil de
I'Europe et, en particulier:

a. la Recommandation N° R(87)15 sur I'utilisation dksnées a caractére personnel dans le secteur
de la police ;

b. la Recommandation N° R(89)2 sur la protection dasnées a caractere personnel utilisées a des
fins d’emploi ;

c. la Recommandation N° R(95)4 sur la protection damdes a caractere personnel dans le secteur
des télécommunications ;

d. diverses autres recommandations qui, si elles nevorent pas expressément a la
vidéo-surveillance, contiennent des garanties strdgles qui sont pertinentes pour la protection
des données a caractere personnel ainsi que pocontanunication des données et les flux
transfrontieres de données.

La vidéo-surveillance n’est pas expressément ctengar ces instruments. Compte tenu du recours
croissant a la vidéo-surveillance et de son éwautiechnologique, il convient de traiter ce sujet.

En conséquence, ces principes directeurs étendeptéeisent les garanties qui s’appliquent aux
personnes concernées, contenues dans les dispogites instruments existants pour ce qui est du
traitement des données a caractéere personneltéelfeau moyen de la vidéo-surveillance. lls couvren
tout type d’activité de vidéo-surveillance permetttau moyen d’'un équipement technique) d’observer,
de collecter et/ou de stocker de maniere systéosatgs données a caractere personnel portant sur un
plusieurs individus, plus particulierement en ceapmcerne leur comportement, leur présence eslans |
déplacements. Ces principes directeurs devraiemtricoles activités de surveillance systématique,
gu'elles soient permanentes ou occasionnelles (ars événement spécifique), que les données a
caractére personnel soient traitées en tout owadie gle maniére automatisée, et qu’elles fassatiep
d’un systéeme d’archivage ou qu’elles constituentraibement non automatisé systématique.

Certains principes directeurs prévoient de nousgbiessibilités des technologies de I'informatiom qu
permettront un acces et une correction faciles saréer les données a caractere personnel desdier
personnes.

Il convient d’attirer I'attention sur le fait qudans ces limites, ces principes directeurs contiendes
garanties en faveur des droits et libertés fondaates)pour tous, notamment le droit au respectde |
vie privée tel qu’établi aux articles 5, 6 et 8ldeConvention 108 et a I'Article 8 de la CEDH etequ
des dérogations a ces droits en vertu de I'Artclde la Convention 108, qui ont été élaboréesasur |
base de I'Article 8 de la CEDH, sont possiblesdaislies sont prévues par la loi et constituent une
mesure nécessaire dans une société démocratigsi€idtarét :
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a. de la protection de la sUreté de I'Etat, de la sEcpublique, des intéréts financiers de I'Etatdeu
la répression des infractions pénales ;
b. de la protection des personnes concernées ou oi¢s elrlibertés d’autrui.

Ces principes directeurs sont destinés a étres@ifle plus largement possible aux personnes sibbeep
d’étre soumises a la vidéo-surveillance et aux ersagle systemes de vidéo-surveillance et autres
techniqgues et dispositifs de surveillance. En ouises’adressent aux Etats membres, aux fabricants
revendeurs, aux fournisseurs de services et d'agtemix chercheurs afin que des logiciels et des
technologies puissent étre développés qui accow@ntplus grande part aux droits fondamentaux des
personnes concernées par la vidéo-surveillancapphrtient aux Etats membres du Conseil de I'Eudsp
veiller a ce que ces principes soient respectésamiéere aussi systématique que possible.

Ces principes directeurs pourraient égalementrsdevbase a d’autres activités de surveillancengqui
reposent pas sur l'utilisation d’appareils de vidgéoveillance.

PRINCIPES DIRECTEURS

Toute activité de vidéo-surveillance suppose dadgneles mesures nécessaires pour veiller a ce que
cette activité soit conforme aux principes en nmnatie protection des données a caractere personnel,
notamment :

1) de veiller & ce qu'elle soit menée de manieyalt et licite, & des fins légitimes, spécifiqués e
explicites. Les données a caractére personnekt@die au moyen de la vidéo-surveillance ne devraien
pas étre traitées par la suite de maniere incobipatvec les buts pour lesquels elles ont étéatéds ;

2) de n'utiliser de vidéo-surveillance que si, sdies circonstances, la finalité de cette dernigr@eut
étre atteinte par d’autres mesures portant moteimgt au respect de la vie privée ; dans la mesuire
celles-ci n’entrainent pas des colts disproporisnn

3) de recourir & la vidéo-surveillance de mani&téqaate, pertinente et non excessive par rappgrt au
finalités déterminées et spécifiques recherchées s cas individuels, lorsque le besoin en a été
démontré, afin d’éviter toute atteinte inconsidéséanjustifiee aux droits et libertés fondamergadies
personnes concernées, par exemple a la libertéradation, et en veillant a respecter la vie peivé
méme dans les lieux publits

4) de n’effectuer la vidéo-surveillance que de raena ce que les personnes enregistrées ne sagent p
reconnaissables si la finalité du traitement neeggite pas leur possible identification;

5) d’éviter que les données collectées ne soiaigxies, comparées ou conservees sans necessiteé.
Dans les cas ou il s’avere nécessaire de consievelonnées, de veiller a ce qu’elles soient effacé
des gu’elles ne sont plus utiles & la finalité déteée et spécifique recherchée ;

6) de ne pas se livrer a des activités de vidéeedllance si le traitement des données a caractére
personnel risque d’'aboutir a une discrimination tarcertains individus ou groupes d’individus
uniqguement en raison de leurs opinions politiqdesleurs convictions religieuses, de leur santéeou

leur vie sexuelle, ou de leur origine raciale dwnejue ;
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7) de faire savoir clairement et de facon apprepgée des activités de vidéo-surveillance sont en
cours, en indiquant leur finalité ainsi que lidé@tdes responsabl@s ou en en informant & I'avance
les personnes concernées. Compte tenu des cirnoastspécifiques, d’autres informatiShdevraient
étre fournies aux personnes concernees, lorsque estl nécessaire pour garantir un traitement
équitable des données a caractere personnel atpesva I'encontre des finalités de la surveillance

8) de garantir que, pendant la période de stocHagercice du droit d’acces aux données et, le cas
échéant, du droit de rectification, blockage etf®l suppression seront octroyés aux personnes
concernées, a moins que cela ne suppose un tdis@ibportionné ;

9) de prendre toutes les mesures technigues etisagi@annelles nécessaires pour préserver I'in&gri
des informations collectéds;

10) de prendre en compte, en cas de stockage pauterités policieres de données a caractere
personnel recueillies par des méthodes automatigiges/idéo-surveillance, les principes de la

Recommandation no. R (87) 15 concernant la régleatien de I'utilisation des données a caractere
personnel dans le secteur de la police doivenuéne @tre pris en compte ;

11) de limiter le recours a des systemes de vidé@slance sur le lieu de travail a des exigences
organisationnelles et/ou de production, ou a desde sécurité au travail. Ce systeme ne doit yais a
pour but la surveillance délibérée et systématitpika qualité et de la quantité du travail indigtsur le
lieu de travail.

Les employés ou leurs représentants devraientirdsenés ou consultés avant I'introduction ou la
modification de tout systeme de vidéo-surveillanagsque la procédure de consultation révele qu'il

a un risque de violation du droit des employésempect de leur vie privée et de la dignité humaine
leur consentemefit devrait étre recherché. En cas de litige ou den@ication, les employés devraient
pouvoir se servir des enregistrements réalisés ;

12) Si les données a caractere personnel sontignéeg et conservées, elles devraient I'étre, @Fans
mesure du possible, de maniere a ce que la personoernée puisse exercer son droit d'acces, erdacc
avec la législation sur la protection des donnggss avoir connaissance des informations concedesnt

tiers.

Notes :

(1) Les responsables de tels systemes doivent ditecminer si et dans quelle mesure les systeme#ldo-surveillance

sont adaptés a leurs besoins en tenant comptargdadhtation géographique des caméras (quellessaaraines et quelles
rues et pourquoi) et choisir les technologies gptetoen fonction de ces besoins (définition dedg®, capacité de zoom,
miniaturisation des caméras) sans utiliser de diifoexcessifs.

(2) Dans certains cas, le but poursuivi par la game responsable du traitement des données etdsatité ressortent
clairement des circonstances. Cependant, danswpset@s limités (par exemple la gestion de la leiticun), il peut ne pas

étre possible de faire connaitre a I'avance sontiige

(3) Les informations a fournir a la personne conéerpeuvent aussi inclure les spécifications teghas du systéme choisi.
(4) Cela est particulierement important en casndmérisation puisque la modification des donnéepett pas étre

facilement décelée. Les informations collectéedeaaient étre modifiées que pour des raisons hedadi justifiées ; toute
information modifiée devrait étre signalée comnile tet I'information originale devrait étre conséer

(5) Par exemple, ce consentement pourrait étreéJaumformément aux procédures prévues par ldadigis nationale en

vigueur, par les syndicats ou les conseils syndicau



