Rapport sur la troisieme évaluation de la Recommanration n° R (87) 15 visant a réglementer
I'utilisation des données a caractere personnel darle secteur de la police (2002)

INTRODUCTION

1. Le Comité des Ministres, par sa Décision n° &Mi/220692 adoptée en juin 1992, a chargé le
groupe de projet sur la protection des donnée$@Jde formuler un avis sur la Recommandation
1181 de I’Assemblée relative a la coopération pécet la protection des données a caractere
personnel dans le secteur de la police. En jarh@d@8B, par sa Décision n° CM/547/180193, il a
chargé le CJ-PD d évaluer la pertinence de la Recommandation nj1visant a réglementer
I'utilisation de données a caractere personnel densecteur de la police, et, en particulier, la
nécessité d’une révision de ce texte, notammesbrehamp d’application et du principe 5.4
(Communication internationale), ayant a I'espris [principes contenus dans la Recommandation
1181 (1992) de I'AssembléeBn outre, par une décision adoptée le 7 féevB851il a considéeré

« que la pertinence de la Recommandation n° RAB7%)isant a réglementer I'utilisation de
données a caractére personnel dans le secteur peliee devrait étre évaluée régulierement. Il a
donc décidé que la prochaine évaluation seraitotfile en septembre 1998, puis tous les quatre
ans » Conformément a ce mandat, deux rapports d’évaluant été établis, en 1994 et en 1998.

2. Conformément au mandat du CJ-Rpréparer I'évaluation de la Recommandation

n° R (87) 15 visant a réglementer |'utilisation diennées a caractere personnel dans le secteur de
la police, évaluation qui sera transmise au Cordié Ministres avant la fin de 'année 2002, a sa
demande et par I'intermédiaire du CDC)] e troisieme rapport d’évaluation sera préseanté
Comité des Ministres en 2002, par I'intermédiaiwe@bmité européen de coopération juridique
(CDCJ). Etant donné les liens étroits entre leBadale son Groupe de travail sur la protection des
données et les données policiéres et judiciairenaiere pénale (CJ-PD/GT-PJ), et le contenu de
la Recommandation n° R (87) 15, le CJ-PD a déogdéondifier a son Groupe de travail
I'élaboration d’'un projet de rapport sur la troisie évaluation de cette Recommandation. Ce
rapport a été soumis au CJ-PD pour révision etodyaion lors de sa 40°réunion pléniére du7 au

9 octobre2002.

3. Lors de la préparation du rapport sur la témis évaluation de la Recommandation n° R (87) 15
il a été pris en compte : des deux évaluationsgoigates ; du Séminaire régional sur « La
protection des données dans le secteur de la pglmeanisé par le Conseil de I'Europe en 1999
dans le cadre de ses « Activités pour le développéet la consolidation de la stabilité
démocratique » (ADACS) et en tant que contributiarPacte de stabilité pour I'Europe du sud-est ;
des résultats du Projet « Lutte contre la crimi@adt protection des données a caractere perssnnel
(Programme FALCONE) qui a été lancé sur l'initiatides commissions italienne et portugaise
pour la protection des données et approuve etiparpar la Commission des Communautés
européennes ; ainsi que des faits nouveaux sundapuss la derniére évaluation, en particulier de
la jurisprudence de la Cour européenne des Dreit$Hdmme en la matiere .

4. Conformément aux instructions ci-dessus, entegdiesprit les documents et activités
susmentionnés, le rapport sur la troisieme évaloate la Recommandation R(87)15 visant &
réglementer 'utilisation des données a caractéregnnel dans le secteur de la police a été élabore
Afin de préparer ce troisieme rapport d’évaluatienCJ-PD a examiné la Recommandation n°

R (87) 15 et est convenu que les principes quéaigient sont toujours pertinents et a considérée
gu'’il n’est pas nécessaire de les réviser a préggnoutre, le groupe de travail a signalé que des
instruments juridiques internationaux, tels I'Aatale Schengen et la Convention Europol, font
référence a la recommandation. En conséquen€a-RD ne recommande ni la révision de la
Recommandation n° R(87)15, ni la préparation dnmevelle recommandation dans le secteur de



la police. Le CJ-PD a noté cependant, depuisreieerapport d’évaluation en 1998, beaucoup de
nouveaux développements dans ce secteur qui ntatiédre examinés. Le CJ-PD a convenu qu'il
serait possible d’aborder ces nouveaux développenpan une interprétation téléologique de la
présente recommandation.

5. Le CJ-PD a revisé et adopté le rapport suolaiéme évaluation de la Recommandation n° (87)
15 visant a réglementer I'utilisation des donnéearactere personnel dans le secteur de la police
lors de sa 40" réunion du 7 au 9 octobre 2002. Le CJ-PD a soueniapport au CDCJ lui
demandant de transmettre le rapport sur la trosiévaluation au Comité des Ministres en 2002.

6. Compte tenu de la composition multidisciplieaitu Groupe de travail (CJ-PD/GT-PJ) qui a
préparé le premier projet de rapport sur la traig@valuation, de la conclusion du rapport sur la
deuxiéme évaluation de la Recommandation n° R1B7%X [...] donner de nouvelles orientations
aux législateurs des Etats membres [...]. Ces ortenta pourraient étre définies en étroite
collaboration avec le CDPC ; en effet, la frontiémetre la protection des données, la procédure
pénale et la Iégislation relative a la police nespa pas au méme endroit d’un pays a l'autre et de
nombreuses questions intéressent tous ces donwhird®it », ainsi que des questions concernées
(données policieres et judiciaires en matiere @nkd CJ-PD a suggéré que le CDCJ envoie la
version définitive du rapport, pour information, @amité européen pour les problémes criminels
(CDPC) et, sous réserve de I'accord de ce deriges comités compétents, notamment au Comité
d’experts sur I'éthique de la police et les prol#aniiés a I'exercice de la police (PC-PO) et au
Comité d’experts sur le fonctionnement des coneasteuropéennes dans le domaine pénal
(PC-0OQC).

RAPPORT

a) Différences entre données judiciaires et donnéeslicieres

7. Dans la procédure pénale, des données a qarget&sonnel peuvent étre traitées simultanément,
y compris dans des documents identiques, par legpel par les autorités judiciaires. Les écoutes
téléphoniques sont un bon exemple de la naturadeyde certaines données : en cas d’autorisation
de I'’écoute par un juge, les données sont receiflar la police avant d’étre transmises a nouveau
a une autorité judiciaire. Dans certains cas, paséguent, les limites entre les deux catégories
s’estompent : certaines données policieres samgrrses au secteur judiciaire, tandis qu’une partie
des données judiciaires reste dans le secteuligroli@eci peut rendre difficile la distinction emtr
données judiciaires et données policieres et nepdsiservir de prétexte pour éviter d’appliquer le
principes de protection des données dans ces seciede déterminer qui est le maitre du fichier et

! Le CJ-PD a nommé les quatre experts suivants :

- M. Marc BUNTSCHU, Suisse (Chef suppléant du 8exrat du Préposé fédéral a la protection deséks)n

M. Giovanni BUTTARELLI, Italie (Secrétaire géréide la Garante per la Protezione dei Dati Pefgona

- M. Alexander PATIJN, Pays-Bas (Conseiller jugige au ministére de la Justice)

- Mme Kinga SZURDAY, Hongrie (Conseillere juridigyprincipale au ministére de la Justice).

Conformément au mandat du CJ-PD, le Comité européenles problémes criminels (CDPC) et ses comités
subordonnés compétents peuvent également entrefalaomposition du CJ-PD/GT-PJ. C'est ainsi quis autres
experts ont été admis a siéger au CJ-PD/GT-PJ :

- M. Hughes BRULIN, Belgique (Conseiller juridiga€ljoint, Direction générale de la Législation géret des Droits
de 'Homme du ministére de la Justice) a été nomparde Comité européen pour les problémes crimif@niC).

- Mme Elenor GROTH, Suéde (Conseillére juridiquer@nistére de la Justice) a été nommée par le €attexperts
sur I'éthique de la police et les problémes li€ésxercice de la police (PC-PO).

- M. Philippe BIJU-DUVAL, France (Adjoint au Chdfureau du Droit communautaire et du Droit companiéjstére
de la Justice - service des Affaires européenniggeghationales) a été nommé par le Comité d'aspmir le
fonctionnement des conventions européennes datwsraine pénal (PC-OC).
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guels sont les différents degrés de responsalmijppéqués par chague opération de traitement.
Néanmoins, il est clair que chaque niveau d’awgatdit respecter les régles qui sont les siennes.

8. Il convient de trouver des critéres permettEntiéterminer les regles spécifiques a appliquer. A
cette fin, conformément a l'article 2.d de la Comyen 108, le termenaitre du fichierdésigne« la
personne physique ou morale, l'autorité publigeesdrvice ou tout autre organisme qui est
compétent selon la loi nationale, pour décider tpséra la finalité du fichier automatisé, quelles
catégories de données a caractere personnel doétemenregistrées et quelles opérations leur
seront appliquées.»H est donc indispensable que la |égislationaratie de chaque pays détermine
clairement si le maitre du fichier de données’aatdrité de police ou de justice. En outre, la
finalité du traitement des données peut aussirsgevcritere complémentaire.

9. Etant donné les considérations ci-dessus, deger de travail a formulé la conclusion suivante :

|. Différences entre données judiciaires et donnégmlicieres

Afin d’établir une distinction entre données judices et données policieres, il conviendrait
d’indiquerclairement qui est le maitre du fichier, au senbatticle 2, paragraphe 2, alinéa d. della
Convention 108, en ce qui concerne les donnéesiuidis et les données policieres. Il n’est pas
nécessaire que le maitre du fichier en ce sentasmiéme autorité que I'autorité responsable de
décisions relatives aux enquétes pénales ou dmtiude de ces enquétes. Un soin particulier doit
étre accordé a empécher toute échappatoire enrendééesponsabilités, en particulier dans les|cas
de collecte et d'utilisation par la police de does@ caractére personnel sur la base d’'une décision
judiciaire autorisant le recours a des méthodeasives telles que I'interception de
télécommunications.

=

b) Types de fichiers détenus par la police

10. Conformément au paragraphe 36 du Mémorandupiicatif de la Recommandation

n° R (87) 15, le terme « fichier de police » désitputes les données a caractere personnel
structurées ou organisées, gérées par les sedaqaslice et répondant a leurs besoins en matiere
de prévention ou de répression des infractionalpérou de maintien de I'ordre public. Selon cette
définition, les fichiers permettent a la policexdtraire des informations relatives a des personnes
identifiées ou identifiables.

11. Ces fichiers sont de divers types, selomialité pour laquelle ils ont été créés. Du point de
vue de la protection des données, le classemetiiictiesss de police dans une catégorie particuliere
est tres important car il déterminera le type datréde qui sera exercé sur les données a caractere
personnel qui y sont contenues.

12. Le principe 1.4 de la Recommandation n° R (&/affirme que « Les fichiers permanents
automatisés devraient étre déclarés a l'autoritodidle. Cette déclaration devrait spécifier la
nature de chaque fichier déclaré, lI'organe resbmsie ce traitement, ses finalités, les types de
données qu'il contient et les destinataires ausdasldonnées sont communiquées.

Les fichiers ad hoc, constitués a I'occasion diafgparticulieres, devraient également étre déslar
a l'autorité de contréle soit dans des conditiorn&t@es avec celle-ci eu égard a leur spécifisa#,
conformément a la |égislation nationale. »

13. Le CJ-PD a examiné les divers types de fistdétenus par la police et fait une distinctiomeent

« fichiers permanents » et « fichiers ad hoc »gttues a I'occasion d'affaires particulieres),
conformément a la terminologie employée dans laRetandation n° R(87)15. Le CJ-PD a convenu
gue les « fichiers d’analyse » prévus par la Cotimerizuropol, ainsi que ce que I'on appelle des



« fichiers temporaires » ou des « fichiers de ftavdans d’autres contextes, étaient considérés
comme des fichiers ad hoc au sens du Principgardgraphe 2 de la Recommandation n°® R(87)15.

14. Le CJ-PD a également convenu que les deus typéchiers — permanents et ad hoc —
pouvaient contenir des « informations criminellgparfois appelées « données douces »), qui sont
des données non vérifiées et dont le lien aveahgtifs de la police doit étre établi. Les dormée
de ce type, qui donnent des indications non cosrou font naitre des soupgons sur la
participation d’'une personne a une ou plusieursaations pénales, peuvent poser des problémes du
point de vue de la protection des données car pdlegent étre traitées a des fins différentesgvoir

a des fins générales de prévention, méme si edls®mt ni suffisantes ni exactes. Ces informations
criminelles, en tant que phénoméne nouveau norfgp@ment traité dans la Recommandation n°
R(87)15, ont fait 'objet d’'un examen dans le rappie la deuxiéme évaluation de cette
Recommandation, et certaines propositions ontadtiésf (voir document CJ-PD(2002)01). L'autre
type de données contenues dans les fichiers pentsagtead hoc sont les données dites « solides »,
qui ont déja été vérifiées. La principale difféererntre ces « données solides » et les

« informations criminelles » ou « données vaguest)e degré d’exactitude ou de fiabilité (a cet
égard voir le Principe 2, paragraphe 2 de la Recandation n° R(87)15).

15. Du point de vue de la protection des donnéasntréle exercé sur les fichiers permanents est
plus strict, du moins en termes de notificatiormomunication et stockage, que celui qui est exerce
sur les fichiers ad hoc. Néanmoins, le caracterepgwmanent de ces fichiers ad hoc devrait inciter
les autorités de protection des données a contedtpralité de ces données de maniere plus
fréquente. S’agissant des fichiers ad hoc, il cemvile garder présent a I'esprit que, conformément
au Principe 1.4 de la Recommandation n° R (87)eE5fichiers ad hoc ayant été créés en relation
avec une enquéte particuliere doivent égalemeatnéttifiés a I'autorité de contrble, conformément
aux conditions définies par cette derniere, cortgate du caractéere particulier de ces fichiers, ou
conformément a la |égislation nationale. C’est gaoi le CJ-PD a examiné ces fichiers ad hoc
dans le détail.

16. Il est convenu que I'on pouvait distinguerxiggpes de fichiers ad hoc :

- les fichiers ad hoc constitués pour résoudre uinadtion pénale déterminée qui a déja éte
commise ;

- les fichiers ad hoc constitués pour réunir desrimégions au sujet d’'un phénomene criminel
particulier, par exemple dans un secteur donné dediété qui, selon certains indices, serait
touché par la criminalité. Parmi ces fichiers fignrles « fichiers d’analyse », qui sont largement
utilisés pour collecter de grandes quantités deées afin d’obtenir des informations sur des
secteurs éventuellement criminels de la sociétéwr@® on I'a vu plus haut, ces fichiers ne sont
pas nécessairement limités dans le temps.

17. Un fichier ad hoc établi afin d’obtenir defoimations au sujet d’'un phénomene criminel
particulier ne peut étre constitué que s'il estes8aire pour la prévention d’un danger réel dans le
sens du principe 2.1 de la Recommandation n° RIB7)Ces fichiers peuvent remplir une fonction
proactive, afin de rassembler des informations fepprévention d’'un crime ou pour identifier des
auteurs. Il serait peut-étre nécessaire que efdtonisse des garanties de procédure spécifiques
afin d’assurer que le critére de danger réel sspecté. La décision de constituer le fichier peut
étre limité a une certaine autorité et le prinadpdransparence dans le sens de Il'article 8.a de la
Convention 108 devrait étre pris en compte. Urnreghiion du principe de transparence n’est
possible que si les conditions de I'article 9 d€tmvention 108 sont remplies. Le droit peut
également prévoir une procédure qui oblige un émtte la nécessité de maintenir ces types de
fichiers ad hoc, par exemple par l'autorité quieaidé de constituer le dossier.



18. Pour la constitution d’un tel fichier, leségries de personnes et les catégories de données
collectées au sujet de ces personnes devraiemirétisées d’'une maniere exhaustive et devraient
étre en principe transparentes. La personne au&eeevrait donc pouvoir établir si elle peut fegur
dans le fichier et, si c’est le cas, quels typedatenées la concernant peuvent étre enregistrées.
Quelques exemples de ce type de fichier ad hode®stiivants : une série de viols non élucidés
pendant une certaine période dans une zone géagrapgtonnée. Un autre exemple encore pourrait
étre I'exécution de missions de police dans ledaas événement particulier, tel gu’'un match de
football ou une réunion importante de responsagtéiques. Comme fichiers ad hoc de nature plus
durable, on peut citer les fichiers constitués péunir des informations criminelles sur des atg#i
terroristes durables ou des formes particuliéregid@nalité organisée. De méme, un fichier créé
pour réunir des données sur les hooligans afinttier Icontre la violence liée a de futurs matchs de
football (et non a un seul match) peut étre qéatig fichier ad hoc plus durable.

19. Des fichiers ad hoc constitués afin d’obteleis informations au sujet d’'un phénomeéne

criminel particulier devraient étre distingués @lekiers ad hoc constitués pour une enquéte portant
sur une infraction pénale particuliere, afin denpettre aux autorités d’instruction d’engager des
poursuites.

20. L’échange de données entre différents ficradreoc n’est possible que s’il existe un intérét
légitime au sens défini au principe 5.1 de la Revamdation R (87) 15. Des systemes d’indexation
et des criteres de recherche peuvent étre misaee gl l'intérieur des fichiers permanents et entre
eux et a l'intérieur des fichiers ad hoc pour d&iaer si un tel intérét Iégitime est présent.
S’agissant d’un fichier ad hoc créé pour obteng clennaissances au sujet d’infractions pénales
graves, I'établissement de liens avec d'autresdishad hoc est plus problématique car ces dossiers
contiennent généralement de nombreuses donnéestéel sur la base de criteres plus laches.
Néanmoins, la gravité des infractions pénales amées peut justifier la mise en place d’'un
systeme d’indexation entre des fichiers ad hocedige, afin d’identifier la présence ou non
d’'informations utiles dans un autre fichier crédea fins d’analyse.

21. Les fichiers ad hoc créés pour enquéter siinfraction pénale particuliere peuvent, cependant
contenir une quantité indéterminée de donnéegseellpouvant étre nécessaires pour garantir au
suspect un proceés équitable. Les éléments de péewntuels, y compris les éléments d’exonération
de responsabilité, ne peuvent étre supprimeés, mséisiportent sur des tierces parties liées de
maniére indirecte a I'enquéte sur une infractiomgted L’utilisation d’'un systéme d’indexation entre
des fichiers ad hoc de ce deuxieme type ne peujuatifiee que sur la base d’un lien concret
clairement identifié au préalable. On peut ausssiti&rer qu’un tel lien concret est présent lorsqu’
existe des raisons de penser que I'utilisation dysteme d’indexation entre des fichiers ad hoc
différents peut permettre d’obtenir les élémentpréeive en question ou de vérifier I'exactitude des
données. Le systeme d’indexation ne peut, cepengélamiutilisé pour « aller a la péche aux
informations » dans tous les fichiers, dans leeaiie enquéte sur une infraction pénale, de
guelque nature qu’elle soit. Les atteintes arbgsaux droits fondamentaux des tierces persoanes,
particulier en ce qui concerne le droit au resgdedt vie privée, pourront ainsi étre évitées.

22. La police peut étre amenée a contréler desé@kma caractére personnel n'ayant pas encore
fait 'objet d’une évaluation quant a leur inclusidans un fichier permanent ou dans un fichier ad
hoc. Les disques durs ou les carnets d’adress&s aaicours d’'une perquisition sont des exemples
de telles données. Les copies de disques dursatescriptions d’écoutes téléphoniques ou les
courriers électroniques interceptés peuvent aasgeair des données a caractére personnel

2 Larticle 12.1 de la Convention Europol et I'até 6 de I'Acte du Conseil du 3 novembre 1998 agaiples régles
applicables aux fichiers d’Europol créés a desdiasalyse (1999/C26/01) sont des exemples qui lissgmt ces
critéres.



dénuées de pertinence du point de vue des finglithséres ou judiciaires. Ces données devraient
étre conservées ou enregistrées séparément agtnet évaluées et éventuellement incluses dans un
fichier de police. L'utilisation de ces donnéesautres fins ne peut étre envisagée que pour
empécher une menace immeédiate grave comme cetle dgression terroriste.

23. Etant donné les considérations ci-dessustdepe de travail a formulé les conclusions
suivantes :

Il. Fichiers permanents

Il conviendrait, lors de la création de fichiersmanents, de spécifier les finalités pour lesqaelte

ont été créés ainsi que les criteres d'inclusiodatenées a caractere personnel a I'autorité de
contréle, afin de permettre aux personnes de prévigiurs données peuvent y étre stockées ou non.

lll. Fichiers ad hoc constitués pour enquéter suune infraction pénale particuliére

La collecte de données pour un fichier ad hoc guéaconstitué pour enquéter sur une infraction
pénale particuliére est liee a la finalité du feshill peut s’ensuivre qu’un fichier contienne une
variété indéterminée de données, ne serait-ceapradpiter le risque d’en exclure les données
d’exonération de responsabilité. L'utilisation rs@iective de données de ce type, quelles que soient
les finalités de cette utilisation par la policeupéquivaloir a une surveillance générale de isopme
sur laguelle portent les données et conduire pasémuent a une atteinte arbitraire a ses droits et
libertés fondamentales, en particulier sa vie grivéutilisation de données a caractére personnel
contenues dans un fichier ad hoc aux fins d’uredighier ad hoc créé en relation avec une enquéte
spécifique ne peut étre considérée comme compatiele les finalités pour lesquelles le premier
fichier a été créé que lorsqu'il existe entre lesxdfichiers ou entre les données a caracterempesbo
contenues dans les fichiers un lien concret jasiifune telle utilisation. Des données qui sont
apparemment sans rapport avec la finalité, par pkeles résultats d’'une interception de
télécommunications ou la saisie d’'un disque dwraient étre supprimées oenvoyées

IV. Fichiers ad hoc créés pour I'analyse d’'un phéomene criminel particulier

Il conviendrait que les fichiers ad hoc créés pamalyse d’'un phénomeéne criminel particulier
définissent avec un degré certain de précisiondésgories de personnes au sujet desquelles des
données peuvent étre stockees, ainsi que les ca®ge données concernant ces personnes. Dans
les cas d’infractions pénales graves, il peut @éaessaire d’établir des comparaisons entre deux
fichiers ad hoc de ce type. Lorsque la compargiemet d’établir un lien concret, les données du
premier fichier ad hoc pourraient aussi étre @é#dsaux fins du second fichier ad hoc et
inversement.

V. Systemes d’indexation

Les risques que font peser les fichiers ad hotesutlroits et les libertés fondamentales, en
particulier le droit au respect de la vie privéaypaient étre déjoués au moyen de sauvegardes
matérielles et procédurales compensatoires s’apgliga I'utilisation des données. Des régles
spécifiques, en patrticulier, doivent s’appliquéiuélisation des systemes d’indexation permettant
d’accéder aux données de différents fichiers ad I@es regles devraient maintenir un équilibre
entre I'obligation de protéger les droits et l&ftés fondamentales, en particulier le droit au
respect de la vie privé, et la nécessité d’utiliserdonnées pour lutter efficacement contre les
infractions pénales.

VI. Utilisation incompatible des fichiers ad hoc

L'utilisation des fichiers ad hoc pour une recherde données a caractere personnel ne pouvant
pas étre considérée comme un type d’utilisationpadrble doit étre réglementée par le code
national de procédure pénale ou d’autres textefoonoément a 'article 9 de la Convention 108.



c) Catégories de personnes au sujet desquelles desnées peuvent étre stockées

24. Dans le rapport de la deuxieme évaluatioradgelcommandation n° R (87) 15, il a été proposé
que« les Etats membres définissent de maniere rastjaans leur législation nationale, les

« cibles » qui peuvent faire I'objet d’informatioas matiere criminelle. On peut songer aux crimes
organisés et aux crimes représentant une menacparaivle pour la société. La loi devrait définir
clairement un délai pour I'examen périodique dgportunité de prolonger le stockagdveir
document CJ-PD(2002)01).

25. Conformément au Principe 2 de la Recommandafidr (87) 15, la collecte de données a
caractére personnel a des fins de police devréiitnger a ce qui est nécessaire a la prévention d’
danger réel ou a la répression d’une infractioraf@déterminée. Le paragraphe 2 de l'article 8 de
la Convention européenne des Droits de 'Homme éaou’il ne peut y avoir ingérence d’'une
autorité publique dans I'exercice du droit au respe la vie privée et familiale que pour autard qu
cette ingérence est prévue par la loi et qu’ellestitue une mesure qui, dans une sociétée
démocratique, est nécessaire, entre autres, adatéénationale, a la défense de l'ordre et a la
prévention des infractions pénales. En conséqueetm) la jurisprudence de la Cour européenne
des Droits de I'Homme, le stockage des donnéesagztéae personnel pour des motifs de sécurité
nationale ou de lutte contre la criminalité congtitine atteinte a la vie privée et doit avoir un
fondement juridique réunissant les conditions reggipar I'article 8, paragraphe 2 de la Convention
européenne des Droits de 'THomme. L'arrét le pkjslieite a cet égard est celui qui a été rendu
dans I'affaire Rotaru contre Roumanie, qui énonce :

« La Cour releve a cet égard que la loi n° 14/198@voit, dans son article 8, que peuvent étre
recueillis, consignés et archivés dans des dosseteets des renseignements touchant a la sécurité
nationale.

Or, aucune disposition du droit interne ne fixellestes a respecter dans I'exercice de ces
prérogatives. Ainsi, la loi interne ne définit eigenre d'informations pouvant étre consignees, ni
les catégories de personnes susceptibles de fabt des mesures de surveillance telles que la
collecte et la conservation de données, ni leastances dans lesquelles peuvent étre prises ces
mesures, ni la procédure a suivre. De méme, laddixe pasle[s]limites quant a I'ancienneté des
informations détenues et la durée de leur consemat

Quant a l'article 45, celui-ci habilite le SRI apeendre, a toutes fins de conservation et utilsati
les archives ayant appartenu aux anciens organegmkeignements compétents sur le territoire de
la Roumanie, et autorise la consultation des doguséu SRI sur approbation du directeur.

La Cour reléve que cet article ne renferme aucuspasition explicite et détaillée sur les
personnes autorisées a consulter les dossierstiare de ces derniers, la procédure a suivre et
l'usage qui peut étre donné aux informations aimgenues. 3

26. Cet arrét est rendu relativement a la sécoat®nale, mais il est considéré comme
s’appliguant également aux données policiéres iiegsalans des dossiers ad hoc aux fins
d’analyses de phénomenes criminels spécifiquesn®ae, il conviendrait de spécifier les
catégories de personnes au sujet desquelles deéatopeuvent étre recueillies et stockées, le type
d’'informations qui peuvent étre enregistrées, etc.

¥ CEDH, Rotaru contre Roumanie, Arrét du 4 Mai 208€rie A, paragraphe 57.
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27. S’agissant des catégories de personnes dudsspuelles des données peuvent étre stockées, |l
convient de souligner gu’elles devraient étre agieées de maniére a ce que les personnes puissent
raisonnablement prévoir si leurs données peuvemséickées ou non. Le CJ-PD a souligné que la
définition de ces catégories de personnes s’appbax fichiers de police contenant des données
ayant fait 'objet d’'une évaluation et considéréemme nécessaires aux fins du fichier par les
autorités de police et non aux données « brutd®asimi ces catégories de personnes, on pourrait
distinguer :

les personnes au sujet desquelles il existe defsraétieux de croire qu’elles ont commis ou
sont sur le point de commettre une infraction (satg) ;

les personnes condamnées pour avoir commis ureeiitin pénale ;

les victimes de l'infraction pénale ;

les témoins;

les tiers par rapport a l'infraction pénale. Poieméétre incluses dans cette catégorie les
personnes qui sont indirectement liées a I'engpétant sur des infractions pénales (contacts,
informateurs, des personnes dont I'identité estlé®/pendant I'enquéte etc.) et qui ont souvent
une relation directe ou indirecte avec les sujatgpaux de I'enquéte. Cette catégorie comprend
les personnes qui sont nécessaires a I'enquétgetudaine infraction pénale mais qui ne
peuvent étre incluses dans aucune des catégoéiesdantes.

28. Etant donné les considérations ci-dessugiialasion suivante est formulée :

VII. Catégories de personnes au sujet desquellessdldonnées peuvent étre stockéees

Il conviendrait d’indiquer en ce qui concerne lesslers ad hoc aux fins d’analyse de phénomeénes
criminels spécifiques, les catégories de persoanesijet desquelles des données peuvent étre
collectées et stockées, ainsi que le type d’infdiona qui peuvent étre enregistrées. Ces catégories
devraient étre définies avec suffisamment de patigour que les personnes puissent
raisonnablement prévoir si elles en font partieon.

Des données a caractére personnel au sujet dedierapport a I'enquéte judiciaire ne devraient
étre collectées et stockées que lorsqu’il y aem ¢ioncret avec la finalité pour laguelle un ficlde

éte crée.

Il conviendrait d’indiquer les catégories de tiatssujet desquels des données peuvent étre
collectées et stockées parce que ces tiers ortdartene relation avec les personnes qui sont les
sujets principaux de I'enquéte judiciaire ou payae la collecte de ces données est nécessaire pour
satisfaire aux exigences d’un proces équitable.

Il conviendrait de prévoir un réexamen périodiqae données stockées afin d’établir le caractere
adéquat de la catégorie dans laquelle elles orst@t&ées.

d) Durée de stockage et effacement des données
29. Le principe 7 de la Recommandation n° R (&/¢rdonce :
« 7.1. Des mesures devraient étre prises pour gsiddnnées a caractere personnel conservées a

des fins de police soient effacées si elles ne@oatnécessaires aux fins pour lesquelles elles
avaient été enregistrées.



A cette fin, il convient notamment de prendre ersii®ration les critéres suivants: nécessité de
garder des données a la lumiére des conclusiomedmquéte pour un cas donné; prononcé d'une
décision définitive et notamment acquittement; bélitation; prescription; amnistie; age de la
personne concernée; catégories particulieres dendes.

7.2. Des regles destinées a fixer des périodewdgetvation pour les différentes catégories de
données a caractére personnel ainsi que des castfigriodiques sur leur qualité devraient étre
établis en accord avec l'autorité de contrdle onfoomément au droit interne.

En tenant compte du principe ci-dessus, le CJ-Bkaminé la question de la durée de conservation
des données a caractere personnel traitées palida p la lumiére des développements survenus
pendant les derniéres années concernant cetteajquest

30. En ce qui concerne la durée de stockage dewds, on a fait remarquer que la regle générale
était que si les données ne sont plus nécessdamdmalité pour laquelle elles ont été recuedlia
a d’autres finalités ultérieures, elles devraidre éffacées ou archivées.

31. La question de la conservation des donnéeegitkes par la police, et en particulier leur
effacement, devrait néanmoins étre examinée du deimue : de la réhabilitation des personnes
condamnées; des affaires non élucidées (dansreptays la durée pendant laquelle un dossier
reste ouvert est limitée) ; de la réinsertion dedi@s condamnés qui ont purgé leur peine ; ed de |

.....

32. A cet égard, on a souligné que le casier jaitlecn’était pas un fichier de police dans touss le
pays. En vertu de l'article 9 de la Convention l@tif aux exemptions et restrictions, des
procédures spéciales peuvent étre mises en placégpoonsultation de ces fichiers a des fins
appropriées, par exemple pour vérifier les antéusdie candidats a des fonctions particuliéres. Il
faudrait toutefois tenir compte des dispositionsade@ecommandation n° R (84) 10 du Conseil de
I'Europe sur le casier judiciaire et la réhabildatdes condamnés.

33. Le CJ-PD a examiné la possibilité de presd@é®durées maximales pour le stockage des
données. Dans I'établissement de ces durées deagtmdl convient de prendre en compte la
période de prescription de l'infraction pénale @uiglle se rapportent les données. La pertinence des
données du point de vue de la prévention de fuinfesctions pénales — dans le cas des infractions
graves — peut étre un critére justifiant I'allongarhde la durée maximale de stockage. La
procédure de réexamen dans le cadre de I'accdgttiiengen prévoit I'effacement des données au
bout d'un an, sauf si la police peut justifier len-effacement. La Recommandation n° R (87) 15
fait une distinction entre les fichiers permandgts peuvent étre conservés pendant deux ou trois
décennies) et les fichiers ad hoc, constitués gesitaches spécifiques telles que réunions au
sommet, surveillance d’organisations particuli@resnanifestations publiques (dont la
conservation doit étre justifiée lorsque I'événetest terminé).

34. En ce qui concerne les données non confirc@@enues dans des fichiers permanents ou ad
hoc, il conviendrait de procéder a des réexamengdigues tous les trois ou cing ans pour verifier
la qualité de ces données et se prononcer sunémassité. Une fois atteinte la finalité des fichie

ad hoc, il faudrait se demander s'’il y a lieu dedapprimer ou de les transférer a la banque d¢entra
de données ou aux archives. On a souleveé le prebdes données qui sont recueillies et
conserveées parce qu’ « on ne sait jamais » quandflermations pourront étre utiles. La notion de
« danger réel » qui figure a I'article 2 de la Reooandation n° R (87) 15 semble exclure cela.

35. |l faudrait également instituer un réexamemopigue des données confirmées afin de vérifier
leur qualité et de décider si leur stockage demeécessaire.



36. Etant donné les considérations ci-dessugialasion suivante est formulée :
VIII. Durée de stockage et effacement de données

La durée de stockage des données a caractére pelrt@itées par la police devrait étre établie en
fonction du principe de nécessité par rapport sadifés pour lesquelles ces données ont été
stockées.

La jurisprudence de certaines autorités de contréli®nales de protection des données interpréte
strictement la « nécessité » en lui prétant le mgéans qu’'a I'adjectif « indispensable » (par
exemple, lorsqu’il est procédé a la collecte demées). Cependant, on peut fort bien estimer, au
moment de la collecte d’'informations par une atégtidiciaire, que ces données sont nécessaires,
et constater ultérieurement, en fonction de I'étiotude I'enquéte, qu’elles sont en fait dénuées de
pertinence. Il convient autant que possible derfidess durées de stockage maximales pour les
différentes catégories de données a caractererp@ismaitées par la police, dans un souci de
transparence du systeme judiciaire. Des vérifioatipériodiques de la qualité des données a
caractere personnel devraient étre effectuéestdandes cas. Quand les données ne sont plus
nécessaires pour les finalités de police pour kelgegielles ont été collectées, elles devraient étr
effacées ou stockées pour des fins de recherctwgihise, scientifique ou statistique. Leur stockage
devrait étre accompagné de garanties et mesurescddté afin d’empécher leur utilisation a
d’autres fins. Dans des cas exceptionnels et pforuité avec I'article 9 de la Convention 108, le
droit interne peut établir des conditions pourdatilisation de ces données pour des finalités de
police, si ces données sont nécessaires a deslpreséle révision ou pour une enquéte criminelle
particuliere.

e) Vérification des antécédents de particuliers

37. Le Principe 5.3 de la Recommandation n° R {&7¢nonce quela communication de
données a des personnes privées ne devrait étneigegue si, dans un cas déterminé, il y
obligation ou autorisation Iégales claires de I'auté de contréle. Une communication a des
personnes privées est exceptionnellement permidars un cas déterminé:

a) la communication est, sans aucun doute, danglét de la personne concernée et si, soit
celle-ci y a consenti, soit les circonstances pétené de présumer sans équivoque un tel
consentement, ou si,

b) la communication est nécessaire pour éviteramgeér grave et imminent »

38. En liaison avec ce principe, il a été délatrila vérification des antécédents de particubers
vue de leur emploi éventuel dans des postes seasil’aide de données collectées par la police.
Le principe 5.3.i de la Recommandation n° R (87g4&8lut en principe la communication de
données de police a des personnes privées. Néasndans certains pays, et avec le consentement
de la personne concernée, le casier judiciaireseidnnées de police peuvent constituer le
fondement d’'un avis pour déterminer si une pers@sh@daptée a un poste spécifique. L’avis est
donné par une autorité indépendante égalementgirdanne qui postule et de la personne qui
prend la décision au sujet de la demande. Leséimnde police peuvent également jouer un rdle
important lorsqu’il s’agit d’apprécier la fiabili@entreprises participant a une procédure de
passation de marchés publics.

* Des opinions divergentes ont été exprimées agai : pour certains experts, ce texte sur ldiegtion des
antécédents de particuliers serait en contradieti@t le contenu du Principe 5.3 de la Recommasafti R(87)15 et
il fallait donc le supprimer ; pour d’autres, ceqigestion posait un nouveau probléme qui devraittétité dans le
cadre de la présente évaluation, et le texte ga@graphe n'était pas en contradiction avec leciy 5.3.
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f) Transfert de données vers des pays tiers n'agsunt pas un niveau adéquat de
protection

39. Le CJ-PD a examiné la question du transfedahmées vers des pays tiers n'assurant pas un
niveau adéquat de protection des données. Ce gparnkfert peut conduire a une atteinte aux
droits et libertés fondamentales. Néanmoinsnlalité de la lutte contre la criminalité grave peut
constituer un intérét légitime qui prévaut dansdas du deuxieme alinéa de l'article 2.2.a du
Protocole additionnel a la Convention 108. Ledfart peut étre considéré comme justifié si des
garanties spécifiques sont prévues. Des accoateéfaiux ou multilatéraux sur I'échange de
données de poliégeuvent, pour les finalités de la protection dasneées, contenir des dispositions
qui concernent:

les finalités de l'utilisation des données ;

les types de données concernées par le transfert ;

les autorités susceptibles d’assurer le contrédedd@nées ;

l'interdiction s’appliquant en principe au trandfdes données a d’autres autorités ou
particuliers ;

- Il'obligation de garantir le droit des personneslsaquelles portent les données a I'information
sur ces données et a la rectification de des denaéesi qu'a I'information sur le droit interne
des Parties qui restreignent ces droits ;

- l'obligation d’effacer les données une fois attemlkes finalités pour lesquelles les données ont
éte transférées et de s’informer réciproquementdeses maximales de stockage des données
prévues par la législation de chaque pays ;

- la possibilité pour les personnes sur lesquelleepbles données de disposer d’un véritable

moyen de recours devant une autorité indépendante.

CONCLUSIONS

40. Le CJ-PD a demandé au CDCJ de soumettredesireandations suivantes au Comité des
Ministres :

a) il ne faudrait pas recommander, dans cettsiémie évaluation, de révision de la
Recommandation n° R (87) 15 visant a réglement¢itisation des données a caractére personnel
dans le secteur de la police, du fait qu'’il a @ésidéeré que les principes énonceés dans la
recommandation sont toujours pertinents et continaeonstituer un fondement pour I'élaboration
de regles sur cette question et servent de poiréfdesnce pour toute activité dans ce secteur. En
outre, cette recommandation est mentionnée dangré&instruments internationaux tels que
I’Accord de Schengen et la Convention Europol.

b) la troisieme évaluation de la RecommandatioR 187) 15 devrait étre la derniere des
évaluations périodiques, qui ont été jusqu’a préstactuées tous les quatre ans, sur la pertinence
de cette recommandation ;

c) l'utilisation de données a caractere persodank le secteur de la police reste une préoccupatio
permanente et en conséquence des évaluationssfuteiguestions particulieres liées au
développement de nouvelles techniques de traitedemntionnées de police pourraient étre
effectuées si nécessaire ;

® Voir par exemple I'article 18.3 de la Conventi®aropol.
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d) compte tenu des deux recommandations ci-delesG3;PD demande au CDCJ de prier le
Comité des ministres de prendre une décision pagicqtte troisieme évaluation soit la derniere
des évaluations périodiques effectuées par le CdePlA pertinence de la Recommandation

n° R (87) 15 mais que, si nécessaire, d’autresuétiahs soient effectuées pour des questions
particuliéres.

41. Le CJ-PD a adopté les conclusions suivantepans de sa troisieme évaluation. Il les soumet
au Comité des Ministres et demande l'autorisatempuablier le rapport sur le site web du Conseil
de I'Europe.

|. Différences entre données judiciaires et donnéegolicieres

Afin de distinguer entre données judiciaires etra@s policieres, il conviendrait d’indiquer
clairement qui est le maitre du fichier, au senbaiticle 2, paragraphe 2, alinéa d. de la
Convention 108, en ce qui concerne les donnéesifuidis et les données policieres. Il n’est pas
nécessaire que le maitre du fichier en ce sentasmiéme autorité que I'autorité responsable des
décisions relatives aux enquétes pénales ou dmtiude de ces enquétes. Un soin particulier doit
étre accordé a empécher toute échappatoire enrendééesponsabilités, en particulier dans les cas
de collecte et d'utilisation par la police de does@ caractére personnel sur la base d’'une décision
judiciaire autorisant le recours a des méthodeasives telles que I'interception de
télécommunications.

Il. Fichiers permanents

Il conviendrait, lors de la création de fichiergmpanents, de spécifier les finalités pour lesgselle
ils ont été créés ainsi que les critéres d’inclusle données a caractere personnel a l'autorité de
contrle, afin de permettre aux personnes de prévigurs données peuvent y étre stockées ou
non.

lll. Fichiers ad hoc constitués pour enquéter suune infraction pénale particuliére

La collecte de données pour un fichier ad hoc giéaconstitué pour enquéter sur une infraction
pénale particuliere est liée a la finalité du feshi Il peut s’ensuivre qu’un fichier contienne une
variété indéterminée de données, ne serait-ce quredpiter le risque d’en exclure les données
d’exonération de responsabilité. L'utilisation re#lective de données de ce type, quelles que
soient les finalités de cette utilisation par léiqgm peut équivaloir a une surveillance généraléad
personne sur laquelle portent les données et cangar conséquent a une atteinte arbitraire a ses
droits et libertés fondamentales, en particulievisgrivée. L'utilisation de données a caractére
personnel contenues dans un fichier ad hoc auxdfumsautre fichier ad hoc créé en relation avec
une enquéte spécifique ne peut étre considérée eaompatible avec les finalités pour lesquelles
le premier fichier a été créé que lorsqu’il existere les deux fichiers ou entre les données a
caractere personnel contenues dans les fichielisrunoncret justifiant une telle utilisation. Des
données qui sont apparemment sans rapport aviealadf, par exemple les résultats d’'une
interception de télécommunications ou la saisi@ dlisque dur, devraient étre supprimées ou
renvoyées.

IV. Fichiers ad hoc créés pour I'analyse de phénoemes criminels spécifiques

Il conviendrait que les fichiers ad hoc créés pamalyse de phénomenes criminels spécifiques
définissent avec un degré certain de précisiondésgories de personnes au sujet desquelles des
données peuvent étre stockées, ainsi que les ca®ge données concernant ces personnes. Dans
les cas d'infractions pénales graves, il peut @é@essaire d’établir des comparaisons entre deux
fichiers ad hoc de ce type. Lorsque la compargi®smet d’établir un lien concret, les données du
premier fichier ad hoc pourraient aussi étre @dsaux fins du second fichier ad hoc et
inversement.

12



V. Systémes d’indexation

Les risques que font peser les fichiers ad hotesutlroits et les libertés fondamentales, en
particulier le droit au respect de la vie privéaypaient étre déjoués au moyen de sauvegardes
matérielles et procédurales compensatoires s’apgiiga I'utilisation des données. Des regles
spécifiques, en particulier, doivent s’appliquédiuéilisation des systemes d’indexation permettant
d’accéder aux données de différents fichiers ad I@&s regles devraient maintenir un équilibre
entre I'obligation de protéger les droits et I&éités fondamentales, en particulier le droit au
respect de la vie privé, et la nécessité d'utiliserdonnées pour lutter efficacement contre les
infractions pénales.

VI. Utilisation incompatible des fichiers ad hoc

L'utilisation des fichiers ad hoc pour une recherde données a caractere personnel ne pouvant
pas étre considérée comme un type d’utilisationpadible doit étre réglementée par le code
national de procédure pénale ou d’autres textefooogément a 'article 9 de la Convention 108.

VII. Catégories de personnes au sujet desquellessldonnées peuvent étre stockées

Il conviendrait d’indiquer les catégories de persssau sujet desquelles des données peuvent étre
collectées et stockées, ainsi que le type d’inféiona qui peuvent étre enregistrées. Ces catégories
devraient étre définies avec suffisamment de pgtigour que les personnes puissent
raisonnablement prévoir si elles en font partieon.

Des données a caractére personnel au sujet dedierapport a I'enquéte judiciaire ne devraient
étre collectées et stockées que lorsqu’il y aem ¢ioncret avec la finalité pour laguelle un ficlae

été créé.

Il convient d’indiquer les catégories de tiers ajesdesquels des données peuvent étre colledtées e
stockées parce que ces tiers ont une certain@rekatec les personnes qui sont les sujets
principaux de I'enquéte judiciaire ou parce quedtecte de ces données est nécessaire pour
satisfaire aux exigences d’un proces équitable.

Il convient de prévoir un réexamen périodique demées stockées afin d’établir le caractere
adéquat de la catégorie dans laquelle elles orst@t&ées.

VIII. Durée de stockage et effacement de données

La durée de stockage des données a caractére pelrs@itées par la police devrait étre établie en
fonction du principe de nécessité par rapport sadifés pour lesquelles ces données ont été
stockées.

La jurisprudence de certaines autorités de contréli®nales de protection des données interpréte
strictement la « nécessité » en lui prétant le m&ans qu’a I'adjectif « indispensable » (par
exemple, lorsqu’il est procédé a la collecte demées). Cependant, on peut fort bien estimer, au
moment de la collecte d’'informations par une atégtidiciaire, que ces données sont nécessaires,
et constater ultérieurement, en fonction de I'étiotude I'enquéte, qu’elles sont en fait dénuées de
pertinence. Il convient autant que possible derfidess durées de stockage maximales pour les
différentes catégories de données a caractererpeismaitées par la police, dans un souci de
transparence du systeme judiciaire. Des vérifioatipériodiques de la qualité des données a
caractere personnel devraient étre effectuéestdandes cas. Quand les données ne sont plus
nécessaires pour les finalités de police pour kelgegielles ont été collectées, elles devraient étr
effacées ou stockées pour des fins de recherctwgityige, scientifique ou statistique. Leur
stockage devrait étre accompagné de garantiesseiresede sécurité afin d’empécher leur
utilisation a d’autres fins. Dans des cas exceapits et en conformité avec l'article 9 de la
Convention 108, le droit interne peut établir desditions pour la réutilisation de ces données pour
des finalités de police, si ces données sont ngicess des procédures de révision ou pour une
enquéte criminelle particuliere.
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