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L’importance du phénomene et des activités de 8lawee au moyen de techniques
toujours plus performantes requiére une réflexipprafondie tant au niveau
national qu’au niveau international en ce qui comeeles avantages et risques pour
nos sociétés démocratiques et les individus.

Plusieurs Etats ont entamé des travaux dans ce ish@naut en considérant qu'il
conviendrait d’élaborer des dispositions Iégislaswspécifiques de protection des
données dans le domaine de la (vidéo-)surveillance.

Dans ce contexte, le Conseil de I'Europe a soutegpfgeler I'attention sur certains
aspects particuliers de la surveillance. Le GrodjeeProjet pour la Protection des
Données (CJ-PD) du Conseil de I'Europe a solliditén consultant, le Dr Giovanni
BUTTARELLI, un rapport sur la protection des domée relation avec les activités
de surveillance. Ce rapport reconnait que toutelétsur la surveillance est liée a
I’évolution technologique des moyens de contréodtdonc étre située dans son
contexte historique.

On a donc souhaité mettre en évidence une lispideipes directeurs spécifiques a
la vidéo-surveillance qui mériteraient d’étre paa considération lors de
I'élaboration de dispositions législatives spéaiig en relation avec la vidéo-
surveillance. Ces principes pourraient le cas écti€dre appliqués a d’autres formes
ou techniques de surveillance avec les aménagemécg¢ssaires.

Le rapport de M. Buttarelli et les principes direats ont été diffusés sur le site Web
du Conseil de I'Europe en décembre 2000, sollititeas réactions du public. Les
seuls commentaires recus émanerent de la TableeRotetnationale sur les
communications, qui pense que ces principes nedbs/appliquer qu’a la vidé-
surveillance, et non a tous les autres secteuls darveillance. Sur la base du
rapport et des principes directeurs, préparés parBJdttarelli, le CJ-PD a décidé
d’élaborer un projet des principes directeurs pdauprotection des personnes par
rapport a la collecte et au traitement de donnéasmyen de la vidéo-surveillance.
Les membres du CJ-PD ont été priés d’envoyer desnamtaires écrits, finaux, sur
les projets de principes directeurs du Groupe d@bnation du CJ-PD (juin 2002).
Le Groupe de co-ordination soumettra les projetpuecipes directeurs au CJ-PD
pour examen et adoption lors de sa réunion d’oad(02.



1) INTRODUCTION

Chaque étude ou rapport sur la surveillance estlli&volution technologique des
systemes de contréle et doit donc étre situé damsantexte historique.

Ceci est confirmé par une analyse sommaire du dgpement des techniques de
surveillance, qui se sont développées dans uneignephase, notamment a partir des
années 70, dans la surveillance de la circulabatigre ou bien pour prévenir les vols
et les braquages dans les banques et les magadinsed

Des liens importants entre la surveillance et tegslindividuels avaient déja été
néanmoins signalés, en particulier dans les relgtite travail, au point que certains
pays ont été conduits a interdire ou réglementéciBguement l'usage de techniques
audiovisuelles et d’autres outils, dans la mesuresux-ci étaient employés pour des
finalités de contréle a distance des employésdwegemple la loi italienne n° 300 de
1970).

Dans les années suivantes, le lieu du travail agdté dans lequel les techniques de
surveillance ont été développées le plus, puisqaeapermis de mieux contréler la
sécurité des installations, la qualité et la régudaes prestations et la productivité. Il
fut aussi des-lors possible de contrdler des cotapmnts et des situations sans
rapport avec une évaluation professionnelle.

Les années 80 ont connu aussi une augmentationsagé de techniques de
surveillance dans le domaine des transports (dicpkar dans les métros et dans les
environs), ainsi qu’'a l'intérieur de certains bams publics (afin de prévenir des
actes de vandalisme) ou dans des établissemehtiside

Leur utilisation croissante dans un nombre croisdatablissements commerciaux
grand public a facilité les analyses sur les ré&fieat les habitudes des consommateurs
par rapport aux modalités d’étalage des marchasigiggosées pour la vente. Dans ce
secteur, les systemes de surveillance (vidéo ditpléar) sont devenus un instrument
précieux pour des finalités commerciales (méme siébut ou en apparence ils ont

étée déployeés pour la prévention des vols et dualesmde) et ont ouvert la possibilité

de rationaliser les ressources de I'entrepriss#étieur d’'un méme établissement

(par exemple: détermination du nombre et des hesaitouverture des caisses et
contrdle des acces, et de maniére plus générakatjam de "parcours d’achat” visés a
stimuler les consommateurs).

Les techniques de surveillance ont connu une éwalininterrompue qui s’est
étendue aux secteurs les plus divers.

Dans le domaine de la circulation, les endroitdrédés ont augmenté sans cesse,
dans les routes et autoroutes, pour des finaléésodtrdle de la circulation, des
infractions (méme par le biais de systémes infrgedet, plus récemment, des acces
au centre de villes grandes et petites.

Par exemple, des appareils de contrdle vidéo énnhétallés dans des :

- stades et installations sportiiesotnote 1;



- stations a essence;
- casinos;

- établissements de santé (en particulier dansiggs d’urgence, soins intensifs,
interventions chirurgicales);

- installations de traitement des eaux usagées décdhets.

Ce développement concerne aussi musées, cathédiaksjue I'observation par
satellite du territoire (pour des finalités de psgl'images périodiques ou
géographiques, de gestion du trafic aérien ou isbques).

Des techniques semblables de contrdle a distaaségb sur la transmission de
signaux, sont utilisées pour le bracelet électnamigppliqué a des personnes en
liberté surveillée, semi-liberté, congé pénitendiatc.

Des utilisations plus récentes commencent a sefesaéei aussi dans les secteurs
suivants:

- prévention de I'immigration irréguliere;

- sécurité d’unités immobiliéres et de lotissemémdatifs (avec la tendance
significative a créer, en milieu industriel et coemgial, des zones "forteresses”
protégées a I'égard de comportements illicitesgatsvols, cambriolages,
vandalisme);

- transports en commun (des actions pilotes dansaiés de New York sont basées
sur la prise d’'images a infrarouge au moment aliéet monte dans la voiture ou
lorsque le taximetre est activé, enregistréesigopart digital et effacées
automatiquement sauf si le chauffeur ou le proginéten décide autrement);

- web-cams ou caméras en lignes utilisées pouwrsdiffdes images pour des finalités
de promotion touristique ou de publicité de cedaitablissements ouverts au public
tels que bistrots, boites de nuit et méme de détradite au public du niveau de vie
dans les prisons;

- banques, dans I'entrée desquelles I'on instakedispositifs occultes de détection
des empreintes digitales et, en méme temps, diuage photographique, de maniere
a pouvoir identifier en vidéo et avec empreintestlms visiteurs, clients habituels ou
pas, parmi lesquels peuvent se cacher des cambeaa des complices chargés
d’explorer les lieux.

En outre, il y a lieu de souligner le recours vtdare a des techniques de contréle a
distance pour la gestion de ladieefamily’, et la théorisation de recherches
statistiques sur image visant a définir des congpoents-type des membres de
certaines communautés/groupes.

Finalement, il y a lieu de considérer les connesctide ce probléme avec les intéréts
économiques liés a la production de tels instrumenta réduction des primes



d’assurance offerte a ceux qui installent des sys$ede surveillance ou des systemes
d’antivol satellitaires sur les voitures assurées.

2) QUELQUES MOTS SUR LES TECHNIQUES DISPONIBLES

Comme déja dit plus haut, I'évolution croissants tiEhniques impose de situer dans
son contexte le théme de la surveillance.

Le développement technique des systémes a toutrdiabis en lumiere, tour a tour,
la possibilité de:

- transmettre des images vers un « centre » ddpsgiserminaux par cable, fibres
optiques ou réseaux digitaux ;

- enregistrer les images qui sont, dans un pret@mps, simplement visualisées par le
biais d'un CCTV — télévision a circuit fermé ;

- obtenir des images ayant un meilleur niveau di@itién des reproductions
couleur ;

- associer images et sons ;
- augmenter le champ visuel jusqu’a 360° ;
- disposer de caméras fixes et/ou mobiles, stagioes et/ou rotatives ;

- disposer de la fonction zoom et donc de la pd#éild’agrandir des segments
significatifs de I'image prise.

Tout inventaire dans cette matiere risquerait dbétre vite dépasse.

En respectant les proportions, le tournant le piyisificatif a été enregistré non pas
tellement dans I'évolution des techniques de trasson (exemple : émetteurs sous-
cutanés utilisés en cas de surveillance alternatlaedétention) ou dans le passage de la
simple visualisation d'images a leur enregistreneteur conservation, mais bien dans
le fait d’y ajouter des systémes intelligents dlgsa et d’interventionEootnote 2

En effet, les systemes les plus récents ne sefitgpas a prévoir la fonction d’arrét
sur image (et, le cas échéant, de leur impressioa)étre reliables a un « centre » qui
peut lancer des signaux d’alarme sonore ou visuslidien déterminer le blocage

des points d’entrée ou de sortie de certains etsdoai établissements, ou
I'intervention du personnel et méme d’hélicoptadesgence. Ces systéemes peuvent
aussi incorporer - ou étre associés a - des ldgjipaur la recherche automatisée
d’'images. Certains systémes permettent la recosaraie de personnes recherchées
par des techniques de « ciblage de criminels présumpar exemple sur la base de la
reconnaissance automatique du visagaeial mapping computer

L’'on assiste de plus en plus a la réalisation déesyes permettant de lancer des
alarmes de nature variée (a partir de la simpleadigation au personnel de vigilance)
a I'’égard de personnes suspectes sur la seulelbadiehés ou bien de personnes qui



adoptent un comportement que le systéme recorutainatiquement comme
« anormal » (par exemple, dans un parking ou a@réerd’un stade).

L’on peut préfigurer ainsi la possibilité de déezalans le futur des anomalies
présumeées de comportement, découlant de simplesssagxtérieurs (traits
somatiques, vétements, couleur de la peau) oued act faits encodés au préalable
comme étant intéressants (mouvements brusquesefuméerture de portes).

Tandis que dans le passé on assistait, entre hgpenés, a des échanges de
vidéocassettes reprenant les images de consomm&teuspects » ou déja surpris sur
le fait, les systemes plus sophistiqués peuverdrdéss identifier voix et
conversations ou tout au moins des mots-clé oureigmercher une voix ou un visage
dans le cadre d’une liste indexée. Par exempl&968 une expérience pilote a

permis d’examiner en temps réel plus de 1000 impgeseconde afin de retrouver

un visage déterminé, sans que le systeme puigse &wmpé » par une barbe ou des
moustaches utilisées par la personne concernédafiacher son image.

D’autres expériences récentes permettent aussackr e parcours présumé suivi par
une personne ou un veéhicule dans le cadre de sogicamplexes ou d’identifier des
personnes qui suivent un méme parcours souverdgrmadmuement.

Toutes ces techniques peuvent évidemment étredglinon seulement pour la
prévention et la répression de délits, mais awussi ¢'autres finalités, comme par
exemple la recherche de personnes ou mineurs dgsparpour des finalités d’'intérét
public qui ont amené le Conseil de I'Europe méne@ decommander dans certains
cas l'utilisation.Footnote 3

Des systemes de reconnaissance du visage onilét&sunéme pour prévenir des
faux mariages, ou bien, sur une base consenspelle permettre I'acces au lieu du
travail ou a des immeubles (sur la base, par exerdjpine programmation de
I'ouverture automatique des portes aux membresedm@me famille) ou bien pour
acheter des tickets d’avion ou pour utiliser desiteaux ATM @utomated teller
machineu guichets automatiques).

L’évolution technique est, a cet égard, constdrteinote 4
3) SYNTHESE DES EFFETS DE LA SURVEILLANCE

La mise en contexte susmentionnée conditionne Basalyse des effets de la
surveillance.

En regle générale, I'analyse intervient en retarts€tre connue par le grand public et
est le fait exclusif de quelques experts. Au monoenfar la suite, cette analyse
devient publique, la technique a cependant évdlegige de nouvelles réflexions et
analysesFootnote 5

A ce jour, par exemple, les techniques de recosaace du visage ne sont pas encore
tellement répandues et, en parallele, les réflexausmentionnées sont conduites
seulement par une doctrine éclairée ou par quelantietes de presse. Entre-temps, la
diffusion croissante des techniques de surveill@daugmentation du nombre des



personnes disposant d’images nécessitera un notysad’analyse, plus avancé. Par
exemple, il est temps que la doctrine et les jesiste se bornent pas a souligner les
risques de la surveillance, mais considérent akecqiattention le probleme de
I'interconnexion en temps réel des images de sliamee détenues par différentes
entités (autoroutes, banques, conseils municiptux e

Ceci dit, la question des incidences de la suavgikk ne devrait pas étre un sujet
réserve aux juristes car le développement des nsicas de contrdle dans le
domaine public rend nécessaire une évaluationiguaditde la part des institutions
compétentes et des Parlements.

Le sujet impose tout d’abord une évaluation derdg@rtionnalité en ce qui concerne
le rapport entre les exigences de sécurité etofiegtion de la vie privée.

En effet, les systemes de surveillance peuventym®dertains effets positifs sur le
plan de la sécurité. Le degré de ces effets mesetois pas uniforme. Quelques
applications ont produit une baisse certaine dessallicites dans les espaces publics.
D’autres se sont néanmoins montrées inefficacembdéplace la criminalité vers

des zones limitrophes ou se sont limitées a aféeg éléments de preuve a I'encontre
de personnes observées.

En deuxieme lieu, il faut considérer que les systede reconnaissance somatigue ou
comportementale peuvent comporter souvent desreragudétriment d’innocents
spectateurs, étant basés sur la réduction desegisaguelques dizaines d’« éléments
constitutifs » et sur le calcul de distances elese« parties clé ».

La possibilité que les systemes de surveillancgefastache d’huile comporte aussi le
risque d’une banalisation qui pourrait réduire $eeifets positifs. Finalement, I'on
risque de recourir de maniére excessive a la dlaweé non pas tellement pour
satisfaire des exigences objectives (dans uneitalienne, I'on a par exemple
envisagé un systeme de vidéosurveillance de cegaires du centre ville car les
patrouilles de police en voiture n'arrivent passugliser certains endroits, tels que
des galeries) mais bien comme solution expéditidesacarences structurelles ou
organisationnelles des activités de police.

Enfin, I'on est arrivé jusqu’a théoriser une distian entre :

- une surveillance répressive (visant a permetingedvenir en cas de comportements
indésirables) et

- une surveillance préventive (visant a établir tedation avec les citoyens afin de les
pousser a suivre certains comportements standard).

En d’autres termes, il y a lieu de craindre quetalance de la société contemporaine
ne soit de remplacer - ou de compléter - la répegsr I'incitation a I'autocontréle
et la répression des impulsions.

Cette considération impose de développer la réftexur la surveillance, qui souvent
se borne a analyser la question de savoir si lesunigmes de contrble lésent des



libertés individuelles d’une maniére disproportiéarpar rapport aux exigences de
prévention et de répression des déktsotnote 6

A cet égard, il n'y a pas de doutes sur la néaegdiine approche beaucoup plus
sélective dans l'utilisation future des systemesutgeillance, I'impératif étant
d’éviter que la masse des citoyens ne soit souandes limitations excessives pour
prévenir des comportements qui, s'ils sont certesrdageables, demeurent le fait de
minorités.

Le débat devrait donc étre enrichi en dépassahtlae des effets positifs sur la
sécurité des biens et des personnes, et analysgres effets potentiels sur les
libertés et les comportements des citoyens.

En d’autres termes, au-dela de la réflexion sdelgré de violation de la vie privée,
deux questions se posent en relation aux effetsng@cours massif a la surveillance
de la part de plusieurs sujets peut comporter :

- sur la liberté de circulation des citoyens ;
- sur leurs comportements.

Sous le premier angle, il faut s’interroger suglstion de savoir si la liberté de
circulation, reconnue par plusieurs chartes carigiiinelles et par I'article 2 du
protocole n° 4 additionnel a la Convention europ@ettes droits de I’'homme,

recouvre une liberté de circulation exclusivemeninielle, ou substantielle aussi,

c’est a dire la liberté de circuler sans devosdar des traces constantes ou fréquentes
des ses mouvements a des systemes de « délatigneoptpermanente.

En ce qui concerne le deuxiéme aspect, le faittkai@s sans voir » peut conditionner
le comportement et les activités d’une personnan®’part, les installations occultes
de prise de vue ou de contrdle n’encouragent pearaparence pour le citoyen. De
l'autre, les caméras ou autres dispositifs donstallation est connue au citoyen
pourrait, dit-on, dans certaines circonstances.emames comportements de

« soumission ».

S'il est vrai que dans les espaces publics I'ort pattendre a une moindre protection
de la vie privée, on doit néanmoins rejeter la tizeselon laquelle il n’y aurait point
de protection de la vie privée dans les espacdicpub

A cet égard, il suffit de penser :

- aux dispositions nationales en matiére de draiitdur non-patrimonial, qui
reconnaissent une certaine protection a I'égard défusion d'images liées a des
faits, des événements, des manifestations publiquelintérét public ;

- aux dispositions nationales qui, transposanirtctive européenne 95/46/CE,
reconnaissent a la personne concernée le droibppaser pour des raisons légitimes
au traitement de ses données a caractere persorérak si le traitement est en soit
légitime.



De plus, il doit étre noté que I'exigence de tramepce est parfois remplie
uniquement par la notification du fait de I'instdibn et du fonctionnement de
caméras ou d’autres moyens de contrfle a distémesi, des citoyens sont tenus de
fournir des données a caractere personnel (quistenssouvent en des images) ; ils
ne sont toutefois pas informeés sur I'utilisationcés données, quand bien méme ces
données ou ces images seraient inclues dans desggiou utilisées a des fins
d’identification. Les citoyens peuvent étre air&iuits a des « objets »
d’informations, sans égard au droit a 'autodéteation informationnellei-ootnote 7

Le manque de transparence prive le citoyen du deogtavoir que certains éléments
de preuve, représentés par des données ou dessimageent étre utilisés de maniere
a lui porter préjudice.

Si le souci de discriminations possibles a I'égéedninorités ou de personnes ayant
une certaine orientation sexuelle peuvent semhlsFssives a certains, dans les
sociétés démocratiqgues modernes, le risque d'um@erenvahissant et omniprésent
est réel, et la technologie ne doit pas rendre gsipte le maintien d’espaces
d’anonymat ou d’intimitéa fortiori lorsque la reproduction d’'images est effectuée
pour des finalités privées ou de moindre intéré&tipyque I'on pense aux récentes
expériences de caméras web publicitaires de pktgetablissements balnéaires, qui
effectuent des prises d’'image régulieres et rap@es des personnes qui n’en sont
pas informées).

4) LES INSTRUMENTS ADOPTES A CE JOUR PAR LE CONSEIL DE
L’EUROPE

Il n'est probablement pas nécessaire de rappélguéles principes de la Convention
n° 108/1981 s’inspirent des dispositions de la @otion européenne des droits de
I’'homme, Footnote &e méme, il va de soi que le traitement des danaé@aractére
personnel, concernant des personnes physiquesctéals dans le cadre d’activités de
surveillance, tombe normalement dans le champ td&gtipn de la Convention 108.

En effet, pour les instruments utilisés (ex. : ceamgordinateurs, écouteurs, satellites,
systemes GPS), ce type de traitement est effeotparéie a I'aide de procédeés
automatises (art. 2, ¢ de la Convention 108).

Pour les Parties contractantes qui, comme ['ltalig,utilisé la faculté d’appliquer la
Convention aux traitements des données concereagrbupes, associations,
fondations, sociétés, etc. et aux traitements ntonaatisés (art. 3b et c de la
Convention), les garanties de la Convention s'goglnt, bien entendu, dans ce
domaine aussi.

En vertu de I'article 11 de la Convention 108, aEres Parties contractantes ont
appligué aussi ces garanties a la collecte, coréforemt a la directive 95/46/CE qui, a
la différence de la Convention, inclut la colledans la notion de « traitement ».

Ceci implique que, sous réserve des dérogationgésiées prévues par le droit
interne dans les limites de 'art. 9 de la Convamtie traitement des données pour
des finalités de surveillance est soumis, en pdi#ic aux articles 5 (qualité des



données), 7 (sécurité), 8 (droit d’acces), 10 (sans et recours) et 12 (flux
transfrontaliers).

L’application de ces dispositions a la surveillasoaléve un certain nombre de
réflexions qui seront développés a propos d’aultiigiatives qui pourraient étre prises
par le Conseil de I'Europe.

Il importe néanmoins de souligner d’ores et dégltart. 5, appliqué a la surveillance,
impose a celui qui traite les données une sérigligations qui (dans la mesure ou le
droit interne couvre aussi la collecte et que [@rateurs respectent cet article de
maniére rigoureuse) ont un impact important sumedalités techniques de collecte
des données. A titre d’exemple, on peut songarilitation et au champ visuel des
cameéras, au spectre des micros, au choix d’enregies données au pas, etc.

En ce qui concerne l'art. 6 de la Convention 1084 lieu de remarquer que
certaines données collectées aux fins de survedlae rentrent sirement pas dans le
champ d’application de la disposition (exemplervsillance pour certaines finalités
commerciales ou surveillance des apprentis du rtiagkdirect ou encore certaines
activités de surveillance effectuées par des deescprivés en relation avec des
litiges en matiere civile etc.). D’autres catégsiile données, par contre, y rentrent
sans aucun doute (exemples : surveillance darsalies de chirurgie ou de premiers
secours des hdpitaux ou pour des actions ciblésargeillance des manifestations
politiques ou syndicales par la police, surveillwdans des endroits ou résident des
minorités ethniques ou encore en relation avecdatipution, etc.)

L’on discute en revanche de savoir si I'art. 6 plaque aussi aux données collectées,
en particulier par la police, sur des criminelsspréés, pas encore condamnés. Si la
lecture textuelle de I'art. 6, deuxieme alinéa,t@@uener a conclure pour la négative,
puisque celui-ci se réfere uniquement aux condaomsmpénales, il faut néanmoins
considérer que, de I'avis de certains expertss dtmnées liées a une infraction,
méme lorsqu’il 'y a pas encore de condamnatiorale@mais simplement une
suspicion » devraient étre considérées comme desds sensiblgsotnote 9

Bien qu’en application de I'art. 11, les Partiesttactantes peuvent étendre la
protection des données sensibles, la questiorpndtative est importante puisque,
pour le traitement des données sensibles ou aéswral des données sensibles sur la
base de I'art. 6, il est nécessaire que la loiien des réglements ou encore des
directives administrativeg-6otnote 1) prévoient des garanties appropriées, tandis
gue les dérogations éventuelles aux principes @ofevention, au sens de l'art. 9,
doivent nécessairement étre introduites par unlégislatif, en prenant en compte le
principe de « nécessité » tel qu’élaboré par lar@awpéenne des droits de 'homme.
Footnote 11

Pour conclure ce court apercu sur la Conventidiauil aussi rappeler ce qui suit :

- les Parties contractantes peuvent exclure du ptdiapplication de la Convention
certains traitements des données, par exemplegotmitements des données en
matiere de sauvegarde de la sécurité de I'Etatifumaéclaré par I'lrlande) ou les
traitements pour utilisation purement privée ou dstigue (exclus par plusieurs
Parties) ;



- les données et informations collectées dansdeeadiune surveillance sont soumis a
la Convention dans la mesure ou elles se rappadtane personne identifiée ou
identifiable par le biais de liens avec d’autrdsiimations (indépendamment du fait
que I'information concerne des données linguistsquies images statiques ou
dynamiques ou encore des sons). A cet égard, let€@unsultatif de la Convention
108 a rejeté I'avis selon lequel les voix et leag®s ne sont pas considérés comme
des données a caractere personnel si elles npa®atcompagnées d’informations
nominatives. En réalité, il suffit que les voix les images fournissent des
informations sur une personne en la rendant idabtd méme de maniére indirecte.
Footnote 12

5) NOTION DE SURVEILLANCE PRISE EN CONSIDERATION

La notion de surveillance est en soi trés largiepaisse le theme du contrble par des
équipements vidéo (bien que ce dernier représer@eartie significative de cette
réalité), puisqu’elle peut inclure aussi le cordgr@e conversations téléphoniques et
télématiques, ainsi que de la circulation de documeétlle peut inclure aussi le
contrdle a distance de certains usagers d’'un se(eic : localisation des terminaux
de téléphonie mobile) ou de personnes en relatiea ane action en justice (ex. :
bracelet électronique).

Par conséquent, I'objectif de prendre en comptes dae seule recommandation ou
un document de « lignes directrices» le sujet dritaeillance dans son ensemble est
certainement louable, mais trés ambitieux et sodeceifficultés potentielles dans la
rédaction du texte et dans son application.

A titre d’exemple, que I'on pense aux problemesijggies de la surveillance utilisée
pour faire valoir un droit en justice, de méme gu'@érogations au droit d’acces qui,
dans ce cas, devraient étre limitées dans le tetngesns leur étendue.

Que I'on pense aussi a la surveillance de la cpom$ance des détenus (courrier
papier et électronique), theme sur lequel la Como@eenne des droits de ’'homme
s’est dernierement prononcée le 28 septembre 2800rparrét non définitif qui
souleve des réflexions complémentaires sur le proelde la base juridique
(Deuxiéme section — Affaire M. c. Italie, Requét25498/94).

Le Groupe de projet sur la protection des donnégsahseil de I'Europe travaille
beaucoup et fait appel a des experts hautemerifigs@ans le but d’enrichir les
instruments déja élaborés par le Conseil en yiiatégles dispositions qui se
rapportent aussi aux innovations techniques.

Un objectif si important impose une approche exégémant rigoureuse afin de :

- éviter chevauchements, contradictions éventuetiesque de coordination et
atténuations indésirables de garanties par rappmettaines dispositions inclues dans
les recommandations du Conseil de I'Europe existanét

- éviter de suivre une approche trop abstraite paouvrir » tout type de surveillance

existant au sens large du terme ; avec le dowddeeid’ édicter des dispositions
typiques, par exemple, pour la vidéo-surveillan@ésndifficilement applicables a
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d’autres secteurs ou de ne pas prévoir des réglegaeptions qui elles seraient en
revanche nécessaires a un niveau plus spécifique.

L’ensemble des recommandations existantes du GalesBEurope applicables en la
matiéere offre un cadre incomplet de garanties etieneade surveillance, mais ce
cadre ne doit pas étre affaibli, notamment en ¢ceaopcerne le champ d’application.

A) Par exemple, par rapport a la Recommandatidr (87) 15, il serait souhaitable
de ne pas omettre de prendre en compte, dansitingva future du Conseil de
I'Europe, les activités menées par la police darmabdre d’une enquéte spécifique
prévue par la loi, ainsi que les activités d’uneraig de renseignement de sécurité ou
militaire.

Quant aux enquétes spécifiques, tout en tenantteodepla diversité des systemes
juridiques, on doit prendre en considération laspgmkté de permettre des exemptions
dans le cadre des régles de procédure pénale aimeéni si elles sont liées a la
commission d'une infraction pénale.

Le Préambule de la Recommandation n° R (87) 15odrgu'un Etat membre a la

faculté d'étendre les principes au traitement desées a des fins de sécurité de

I'Etat. Il est possible de prévoir cette méme fmkig dans toute nouvelle initiative
du Conseil de I'Europe, sous réserve de garanpigsopriées.

S'agissant de la prévention et de la lutte coatiminalité ainsi que de la protection
de l'ordre public, il conviendrait d’essayer d’'évit'application simultanée de la
Recommandation R(87)15 et d’'un nouvel « instrunsegliaboré par le Conseil de
I'Europe. La Recommandation R(87)15 contient ceaitls des dispositions
importantes qui devraient étre diment prises empteians le cadre de futures
initiatives.

Ainsi, selon la Recommandation R(87)15 :

a) l'introduction de nouveaux moyens techniques [@traitement de données ne
devrait étre admise que si toutes les mesuresrzaddes ont été prises pour s'assurer
que leur utilisation est conforme a I'esprit défgislation existante sur la protection
des données (principe 1.2) ;

b) la collecte de données a caractére personred firs de police devrait se limiter a
ce qui est nécessaire a la prévention d'un daroggeretou a la répression d'une
infraction pénalaléterminéeToute exception a cette disposition devrait fhaiejet
d'une Iégislation nationale spécifique (principd.R;

c) la collecte de données par le biais de moyamsigues de surveillance ou d'autres
moyens automatisés devrait étre prévue dans dassitisnsspécifiquegprincipe 2.3).

d) la collecte de données sur des individus poselg motif de leur origine raciale,

de leurs convictions religieuses, de leur compogtgsexuel ou de leurs opinions
politiques, devrait étre prohibée (principe 2.4);
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e) les cas dans lesquels les données peuvenbétrauniquées sont énumeéreés
(principe 5), ce qui rend difficile la définitiorednesures supplémentaires en la
matiere.

Enfin, il conviendrait de prendre en considératedisposition de la
Recommandation R(87)15 selon laquelle, lorsqualdasées concernant une
personne ont été collectées et enregistrées asondette personne devrait en étre
informée, si les données ne sont pas détruitesdpe 2.2). Cela est particulierement
important dans le cadre des propositions tendéntiter éventuellement le droit,
pour la personne concernée, d’étre informée deatéstde surveillance dont elle fait
I'objet, si ces limites sont prévues par la lovisent & éviter que les activités de
surveillance ne soient entravées.

B) Quant a la Recommandation (89) 2 sur la prataddies données a caractéere
personnel utilisées a des fins d'emploi, on poueseaminer en particulier la
disposition exigeant que les salariés soient inésrmu consultés avant l'introduction
de systemes automatisés pour la collecte des deenésur utilisation (principe 3.1) -
en plus de la disposition générale sur le respeta die privée et de la dignité
humaine des travailleurs, en particulier quanua p@ssibilité d'avoir des relations
sociales et personnelles sur le lieu de travaih¢gre 2). Cette disposition s'applique
aussi a l'utilisation des postes de téléephoneng ldirecte sur le lieu de travail
(Recommandation R(95)4, principe 7.15).

Il conviendrait d’accorder une attention partictéi@ux dispositions concernant la
collecte et le stockage de données « sensibleslesstravailleurs (voir. Principe 10.1
de la Recommandation R(89) 2).

C) Il conviendrait d’éviter des chevauchements dadRecommandation (95) 4 sur la
protection des données a caractére personnel eaesteur des télécommunications,
en particulier en ce qui concerne les servicepb@giques. En effet, cette
Recommandation régit aussi les services fournisggaieseaux qui autorisent les
utilisateurs a correspondre a travers des imagest Agard, elle prévoit que des
systémes anonymes d'accés aux réseaux soient ppleceret que toute interférence
dans le contenu de la communication soit en prengiferdite (principes 2.2, 2.3, 2.4
et 2.5). Quant a la facturation pour I'utilisataes services téléphoniques, I'abonné ou
la personne appelée doit avoir la garantie de sgpavoir étre localisé de maniere
précise (principe 7.2.1).

D) D’'autres recommandations contiennent des diipasigénérales en matiere de
traitement des données qui, méme si elles ne éergfpas explicitement a la
surveillance, portent néanmoins des garantiessetedges qui lui sont applicables et
doivent donc étre coordonnées, notamment en matleeo®@mmunication des données
et de transfert transfrontalier de données.

Si le Conseil de 'Europe maintient I'objectif artibux d’élaborer des normes
applicables a la surveillance dans son ensembéecautains types de surveillance —
et notamment a la vidéo-surveillance -, une coatibn avec certaines
recommandations existantes est nécessaire. Ceataj@e faire selon 'une des
alternatives suivantes :
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- en évitant les cas de chevauchement et en détlzue toute nouvelle initiative du
Conseil de I'Europe (des lignes directrices swgueveillance, par exemple) ne vise
qu'a compléter les recommandations précédentéamilgue uniquement aux
guestions qui ne sont pas traitées dans ces recodati@ans, dont le contenu serait
donc sauvegardé. Cette réduction pourrait, toudefa pas étre tout a fait
satisfaisante, puisque quelques recommandatiohensent contiennent déja des
dispositions applicables a cette matiere, mémeeantiiment et que I'on risquerait
donc d’exclure certains secteurs de I'applicatiea dispositions pertinentes
existantes ;

- en harmonisant pleinement le contenu de toutgelleunitiative du Conseil de
I'Europe avec celui des recommandations existaten indiquant que ces dernieres
seraient en substance enrichies et préciséesxg@apée, en ce qui concerne les
modalités de collecte des données, d’exercice s de la personne concernée, etc.).

Il serait également envisageable d’évaluer la pdisid’approuver une liste de
lignes directrices, un «décalogue » plus synthétigiblé de maniere plus spécifique
sur la vidéo-surveillance et visant seulement @chtire des garanties
supplémentaires qui ne se chevaucheraient pades/garanties existantes.

Quelle que soit la solution retenue, le Conseill&grope pourrait parvenir
rapidement a une solution satisfaisante en comyl8malyse déja menée sur le
théme de la surveillance.

Dans ce but, j'estime qu'il pourrait étre utile xeniner les ébauches de propositions
figurant ci-apres, qui ne sont nullement exhaustive

6) REMARQUES GENERALES

Premierement, il faut étre conscient du risqueadbéter un instrument dont le champ
d’application serait excessivement étendu : dartelunstrument, il serait difficile de
tenir compte, simultanément et diment, de toutesxegences et — surtout — de toutes
les exceptions, et d’envisager tous les cas oactdstés de surveillance sont
organisées et tous les objectifs qu’elles poursuj\aans introduire d’incohérences ni
affaiblir la protectionFootnote 13

Deuxiemement, il faut essayer d’éviter qu’une ndlevieitiative du Conseil de
I'Europe dans ce secteur puisse étre jugée — sarrgie son champ d’application
étendu — trop générique et trop peu novatrice qotetle ne comporterait pas les
lignes directrices requises par les dispositioap@iquant a la collecte et au
traitement des données aux fins de surveillancédreer le principe de finalité et
proportionnalité ; modalités spécifiques pour leidd’acces ; regles sur I'indexation
des données et sur l'interconnexion des systemsgges plus spécifiques sur la
conservation ; l'interdiction des traitements awdtisgs visant a définir la
personnalite, etc.).
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7) DEFINITIONS

La notion de surveillance pourrait étre définie ooan « toute activité qui, opérée au
moyen d’instruments techniques, consiste en I'alagien, la collecte et/ou
I'enregistrement de maniére non occasionnelle demédes de caractére personnel
d’'une ou plus personnes, relatives a des comportesndes mouvements, des
communications ou a I'utilisation d’appareils élemiques et informatiséssi le
Conseil de 'Europe décide de ne pas se limitanadéo-surveillancé~ootnote 1.

En effet, il y a des raisons pour préférer unenikidin large qui ne rentre pas dans des
détails techniques excessifs. En outre, il seraifigpable de faire référence a une
surveillance non occasionnelle plutét qu'a des af@ms « systématiques ». De plus,
les activités de surveillance devraient étre eméesa en tant que telles, qu’elles
risquent ou non de constituer une ingérence davis larivée.

Il'y a lieu peut-étre de rappeler explicitement tpgeimages et les sons sont aussi
considérées comme des données a caractére perdorsmle les équipements
concernés permettent d’identifier méme indirectenesnpersonnes concernées) ainsi
que les données de trafic ou celles découlant ttarlamission d’'impulsions

(signaux), qui permettent de localiser les perssmede déterminer le moment et les
interlocuteurs de communications ou conversatiamnées.

La définition de « traitement », si elle est donrdamst clarifier le fait que I'on
s’adresse aussi a la simple observation de comperis, sans enregistrement (a
moins que I'on considére que I'observation estuseldans la notion de collecte).

Il faudrait s’interroger sur la question de sawjirfaut distinguer la notion de
communication de celle de diffusion.

Il faudrait évaluer I'opportunité de clarifier gpeur certains types de surveillance, en
présence d’'une information claire et efficace,dmportement concluant et non
ambigu de la personne intéressée peut étre assimdénsentement.

Tout en admettant I'exclusion des activités de sillance consistant en des
traitements de données dans le cadre de la viégau familiale du champ
d’application de tout nouvel instrument (précisgun est en partie superflue compte
tenu du fait que plusieurs Parties ont exclu ceéetsdu champ d’application de la
Convention), il serait peut-étre moins appropriéxdlure totalement les activités
suivantes :

- les activités de surveillance effectuées paaldsrités de police dans le cadre
d’enquétes spécifiques prévues par la loi ; deifaerait préférable de faire référence
aux activités menées dans le cadre d’enquétesgsmpli dans certains pays peuvent
étre effectuées directement par des magistratftjue par des policiers, en
application des dispositions nationales régissaptdcédure pénale ;

- les activités de surveillance effectuées paotganes chargés d’assurer la sOreté de
I'Etat ; ainsi, toute exception concernant la sk I'Etat devrait étre coordonnée
avec la faculté — reconnue aux Parties par la Rewrdation n° R(87)15 —
d’appliquer a cet égard cette derniére recommanrlati
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- les activités journalistiques : la collecte deiées en liaison avec la liberté
d'expression ne doit pas étre I'occasion d'exemersurveillance sans limites —
compte tenu notamment des dispositions prisesdigaass pays européens a la suite
de la directive 95/46/CE.

8) RESPECT DE LA VIE PRIVEE

Il parait indiqué de mentionner brievement, dans houvel instrument élaboré par le
Conseil de 'Europe, la nécessité d’appliquer lispakitions nationales relatives a la
vidéosurveillance en prenant en compte les gasaatiestitutionnelles ainsi que les
dispositions du Code pénal relatives a la protaeatio domicile, en vertu desquelles
certains lieux tels que les chambres d’hotelshigsaux, les toilettes publiques, les
vestiaires, les points phone sont considérés codene domiciles »Hootnote 1% I
faut signaler ici que le code de procédure pénaleettains pays rend totalement
irrecevables les éléments de preuve collectésatatian de la loi Footnote 1h

Il conviendrait de s’interroger sur I'opportunit@ppeler les Etats membres, les
fabricants, les fournisseurs de services et d’aates que les chercheurs a s’engager
a porter une plus grande attention, lors du déypselogent des logiciels, des
technologies et des dispositifs techniques, aursdiendamentaux des personnes
concernéesHootnote 1Y. Des suggestions analogues figurent par exemple :

- dans la Recommandation n° 1/99 sur les opéraimisibles de traitement des
données sur I'internet, telle qu'adoptée le 23i&vi999 par le Groupe de travail des
autorités de contrdle de la protection des dondés<tats membres de I'Union
européenne, établi en application de l'article 29adDirective 95/46/CE (cette
recommandation s’applique aussi, entre autresgaligkstreams») ;

- de maniere plus marginale, dans la Recommandati®&(99)5 du Conseil de
I'Europe sur la protection de la vie privée suemet (voir le préambule, qui invite a
développer des technologies permettant de présamenymat des personnes
concernéedootnote 18t dans la directive 97/66/CE concernant la ptmedae la
vie privée dans le secteur des télécommunicatigmsehicourage, par exemple, la
mise au point de nouvelles formes d’accés anonyrsgietement confidentiel aux
services de télécommunications publics, voir lesagrant n° 18).

En revanche, il ne semble pas nécessaire d’abordautre point, régi par le droit
public et civil, a savoir les cas dans lesquelsrtgriétaire d’un lieu est tenu, par un
organisme public, un particulier ou une copropridgfaire installer des systemes de
surveillance permanente.

9) COLLECTE ET TRAITEMENT DES DONNEES RELATIVESAL A
SURVEILLANCE

Il pourrait étre utile de réaffirmer et de souligtes principes selon lesquels, les

données a caractere personnel devraient étreegal®maniere loyale et licite, et
pour des finalités Iégitimes, spécifiques et exide
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10) CRITERES DE LICEITE

Lors de la définition des criteres de licéité slapmnt a la surveillance ou a la vidéo-
surveillance, il conviendra de prendre en comp@eybranties déja prévues par le
second principe de la Recommandation n° R(87)1ist@nce d’'une législation
spécifique, prévention d’un danger concret).

De plus, ces criteres devront étre adaptés a dsotis de figure, comme la
surveillance mise en place par un avocat ou paetective privé diment mandaté
par la défense dans une affaire judiciaire ou enpour la surveillance d’apprentis en
marketing direct.

Pour ce qui est du degré de précision de la législaationale, I'arrét rendu le 4 mai
2000 par la Cour européenne des Droits de I'Homams dlaffaireRotaru c.
Roumanie en méme temps que lardunion du CJ-PD-GC (10 au 12 mai 2000) -
devrait étre diment pris en considératibadtnote 19

Des adaptations devront aussi étre envisagéespayui est de la surveillance a des
fins médicales (protection de la vie, de l'intégnithysique ou de tout autre intérét
|égitime de la personne concernée ou d’un tierag attention particuliere devra étre
accordée aux cas dans lesquels la surveillancegpeuprévue par la loi. Cependant,
ni la personne concernée, ni la tierce personrsnieen mesure d’exprimer leur
consentement. Il est fait allusion ici a des casews en Italie, concernant la
surveillance continue de personnes dans le conesa goins intensifs ou encore a des
personnes hospitalisées dans un service de quiaeaptajue leurs proches ne
pouvaient voir qu'a distance, et ou d’autres madaglgaient pu étre vus si des
mesures appropriées n'avaient pas été prises.

Enfin, je suggérerais de compléter les criterelscé@é pourraient étre complétés par
des dispositions de protection des personnes auéegicontre des « décisions
individuelles automatisées » concernant leur peraiité, leurs performances
professionnelles, leur fiabilité, leur comporteméatr origine ethnique, etc.,
découlant « automatiquement » du traitement de ésnollectées a des fins de
surveillance (voir l'article 15 de la Directive 9&/CE) ; citons simplement a titre
d’exemple le déclenchement de signaux d’alarmedé®isur des techniques de
reconnaissance faciale en fonction de la coulela geau).

Je tiens en outre a appeler I'attention du ComieellEurope sur les lois et
réglementations nationales imposant I'enregistrérdercontenu ou des données de
trafic, permettant I'identification des appels f#éniques et des messages transmis
par voie électronique qui concernent des transastioursieres.

11) FINALITE

Tout instrument qui laisserait la voie ouverte anttdle a distance de I'efficacité des
salariés - interdit dans de nombreux pays — se@iteptable. Ce point doit étre
formulé beaucoup plus clairement par le ConsellElgope : il faut interdire
complétement tous les systémes visant a détertaimpeoductivité des employés et la
qualité de leur travail. Par contre, les systeneegasit plusieurs objectifs — et
répondant par exemple a des impératifs d’orgamisatie production ou de sécurité
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du travail — peuvent étre tolérés, comme c’estedans certains pays. L'utilisation
de ces systemes pouvant se traduire par un co@atdikgance des employés, il
conviendra toutefois, dans cette éventualité, dtes sur le respect des droits
syndicaux. Du reste, dans certains pays, ce typgstemes de surveillance ne peut
étre installé qu’apres information préalable dewgyats concernés, et méme, dans
certains cas, avec leur accord.

A cet égard, des garanties devraient étre prévaastputes les données, qu’elles
soient sensibles ou non. Il ne serait pas nonaatusptable de limiter ces garanties
aux cas dans lesquels le but de la surveillanceeesbllecter des données sensibles
— ce qui semble plutét rare - ; dans I'hypothesed’telle limitation, aucune
garantie ne s’appliquerait aux cas, plus fréquelass lesquels il arrive que des
systémes de surveillance enregistrent occasiomnetie incidemment ou
périodiquement des données sensibles.

On pourrait donc envisager d’élaborer, en se réféexpressément ou pas) au
paragraphe 3 de la Recommandation n° R(89)2, qeglignes directrices dont la
teneur devrait, au moins :

- suggérer d'éviter de filmer des lieux réservés @mployés a des fins autres que le
travail (toilettes, douches, vestiaires, zoneeges),

- inviter a consulter les employés pour l'instatiatde systemes et d’équipements
lorsqu’elle répond a des impératifs d’organisatiba production ou de sécurité du
travail, en précisant la finalité de cette instaa, le fonctionnement du systéme, ses
capacités et l'utilisation qui doit en étre fainsi que I'heure et les circonstances des
enregistrements ;

- accorder aux employés le droit de fonder, eusialeurs contestations sur des
séquences des enregistrements qui ont servi, eodan partie, a motiver les
plaintes portées a leur encontre.

12) PRINCIPES A INCLURE OU A PRECISER

Il conviendrait d'insister sur les principes deesévité et de proportionnalité dans
tout nouvel instrument que le Conseil de I'Europenpait décider de consacrer a la
surveillance ou a la vidéo-surveillance, en indigugue les systémes de surveillance
ne devraient étre mis en place que lorsqu’ils rdpaha une réelle nécessité et visent
a prévenir ou dépister des actes criminels ou t&geo les droits de tiers et lorsque le
recours a une méthode de collecte de données emipibins largement sur la vie
privée n’est pas possible.

Si le principe de la proportionnalité n’est pagpeese, on risque fort d’assister, au cours
des prochaines années, a une augmentation expsieetiti nombre de lieux publics et
privés placés sous surveillance et I'on aboutaiaits a une société imposant des
restrictions excessives a la liberté personnetiejdurs pour ce qui est de la
proportionnalité, il ne faudrait pas se contenténancer le principe selon lequel la
surveillance doit reposer sur des finalités ligifggvus par des dispositions Iégislatives
ou autres, a caractére souvent géné@bthote 20 en effet, ces dispositions risquent
d’étre interprétées de maniere a justifier la mis@lace d’une surveillance pour
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prévenir non seulement les infractions pénaless mu#si les contraventions a des
dispositions du droit administratif ou civil ou asdréglements disciplinaires. Par
exemple, une surveillance ne devrait pas étre emg#ace pour détecter les violations
de l'interdiction de fumer dans des toilettes pylodis Footnote 2} ou de jeter des
déchets ou des mégots de cigarettes sur la volgjpelf-ootnote 2}

En d’autres termes, la surveillance doit se limételes zones ou les risques sont réels
(Footnote 2} ainsi qu'aux manifestations lors desquelles eut paisonnablement
redouter des incidents ou des infractions plusegav

Le principe de la pertinence des données collegt@esles finalités recherchées et la
pondération avec laguelle elles doivent étre exgusi doit étre affirmé plus
clairement par le Conseil de I'Europe. En parteyls’agissant de la
vidéosurveillance, il faudrait appeler les opéregaaoncernés a :

- définir précisément, et dans tous les cas, laligstion des caméras et les modalités
d’enregistrement (stockage et conservation desesjaqngles de prise de vue,
restrictions éventuelles pour ce qui est des giarsspet du scannage des images) ;

- réduire le champ visuel en fonction du but rechéf*®"®¢%y des zones dans
lesquelles une surveillance est effectivement rs&dess en portant une attention
particuliére aux cas dans lesquels des caméraarfildes lieux publics permettent
d’enregistrer des sons et des images provenaigueprivés situés a proximité ;

- filmer, par principe et en fonction des contragtechniques, d’'une maniere qui ne
permette d’obtenir qu'une vue panoramique de l@&zmus surveillance, sans
possibilité de réaliser des gros plans et des dggs@ments ultérieurs et en évitant les
détails ou les caractéristiques physiques ne pigsieaucun intérét pour les buts
recherchés.

13) INFORMATION DE LA PERSONNE CONCERNEE

L’on peut admettre que les informations communiguedex personnes concernées
n'indiquent pas la localisation des dispositifssdeveillance. Toutefois :

- ces dispositifs doivent au préalable étre préoes#é énumérés par le responsable du
traitement des données de surveillance et recelasésle document de déclaration ou
d’enregistrement susmentionné, qui sera dépos@sdfune autorité publique (de
préférence indépendante) ;

- les informations ne doivent pas étre communigaéesioyen d’un panneau éloigné
(situé par exemple a une distance pouvant allgujass00 metres, comme c’est déja
parfois le cas), mais d'un panneau situé a unartistraisonnable ;

- concernant les symboles visuels, I'on peut mento trés brievement la possibilité
(déja testée) de donner deux différents typesalmétions en utilisant soit le
symbole de la caméra si les images ne sont pagisinées, soit un autre symbole si
les images sont également enregistrées ;
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- I'obligation d’informer clairement les personramcernées (cette information
pouvant étre sommaire, a condition d’étre efficatm)rait étre énonceée plus
précisément, méme dans des cas sans rapport asagd’ de réseaux électroniques ;

- toutes les restrictions qui entourent I'infornoatides personnes concernées
devraient étre réellement proportionnées au butsudui. Il pourrait étre opportun de
préciser (comme c’est le cas dans quelgques sysjendigues, comme le systéeme
italien) que lorsque les données sont recueilliégssafins d’investigation ou de
contestation d’'un droit en justice, ces restrictisont temporaires et ne s’appliquent
que tant que la communication d’informations peigannablement passer pour
préjudiciable a la réalisation des buts précités.

En outre, si I'on décide d’inclure un paragraphelsiconsentement, il serait peut-étre
judicieux de préciser qu’au moins dans certaineonstances, le consentement de la
personne concernée peut également s’exprimer pasagoportement probant — a
condition que celle-ci ait recu des informatioresires.

14) COMMUNICATION

Il serait nécessaire de poser le principe de fFdittion de la diffusion d'images et de
leur communication a des tiers qui ne sont paseroees par les activités de
surveillance ; en outre, il conviendrait de précans quels cas, selon quelles
modalités et a quelles fins cette communicatioraegirisée.

15) INTERCONNEXION

Le principe de proportionnalité pourrait étre detagee détaillé a cet égard afin
d’identifier les cas dans lesquels I'indexation deanées de surveillance est
autorisée. Cette indexation — particulierementjoiale est nominative — ne devrait
étre autorisée que par des dispositions spécifique®rmes au principe de
proportionnalité.

De plus, ce principe devrait étre défini avec mlagrécision afin de limiter
I'appariement des données de surveillance tragéedifférents responsables du
traitement aux cas dans lesquels cet appariemerdedement nécessaire aux fins
prévues par la loi — en particulier s’il vise avsaila « trajectoire » d’une personne en
particulier.

16) DROIT D’ACCES
Les droits des personnes concernées devraiergréiren compte dans leur
intégralité, comme c’est le cas dans la |égislatiemmunautaire ; il ne faudrait pas se

contenter de faire référence aux droits d’acceke eectification.

Compte tenu des considérations précédentes, it serasageable de traiter aussi les
questions suivantes :

- une personne concernée qui ne peut s'opposesuaaillance devrait bénéficier du

droit de s'opposer, pour des raisons prépondérantégitimes tenant a sa situation
particuliere, a certains types de traitement desmées, comme le prévoit I'article 14
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de la directive 95/46/CE. Ce principe devrait aumag’appliquer a certains des cas
dans lesquels la surveillance est autorisée gar lméme sans le consentement de
I'intéressé, ainsi qu’aux cas dans lesquels lagpers concernée, informée qu’une
surveillance licite est exercée, ne peut en pratge donner son consentement, par
son comportement probant (lorsque, par exempke selkrouve sur une voie publique
ou dans une banque ou la surveillance est signal@s) pourrait citer un cas survenu
en ltalie, dans lequel une employée qui avait aédepsurveillance systématique de
ses activités sur son lieu de travail afin d’ilhesf dans un but documentaire, certaines
phases de production (dans le domaine du tannageijis’était toutefois opposée a
la diffusion de ces images a des fins publicitaires

Par ailleurs, la nécessité de concilier dans urtaioe mesure le droit d’accés et la
nature spécifique des données traitées est t@it éoimpréhensible, compte tenu
eégalement des supports d’enregistrement utilisésnible toutefois inacceptable que
cette nécessité conduise a exclure le droit d’alcecéque la personne concernée n’est
pas identifiee mais identifiable.

De fait, s'il est jugé nécessaire de restreindidrdét d’acces, il faudra tenir compte
du fait que larticle 9 (2) litt. b) de la Conventi n° 108 du Conseil de I'Europe
n'autorise de telles restrictions que dans cersagoaditions, c’'est-a-dire lorsqu’elles
sont nécessaires pour protéger les droits et éberautrui.

Par exemple, on pourrait préciser que la persooneetnée peut toujours demander
I'accés aux données, dans la mesure ou cette demeahtlexpression d’un droit
véritable, et non pas d’'un simple « intérét légitim; toutefois, dans certaines
circonstances le responsable du traitement desdsrde surveillance peut légalement
s’abstenir de répondre a la demande et/ou dertlegtelonnées de telle sorte que la
personne concernée soit identifiable si ce proegdge un effort manifestement
disproportionné — sans préjudice des mesuresm@isii®ns que pourraient prendre les
forces de I'ordre ou les autorités judiciaires comfément a la loi.

Il convient en outre d’examiner s’il serait oppeoriiinterdire la récupération et la
communication des données lorsque celles-ci dogatdétruites dans un délai trés
court (2 ou 3 jours ou une semaine, par exemmelg; n’exclurait nullement la
possibilité d'accéder a ces données pour la déf@nsedroit en justice ou en vue de
produire des éléments de preuve pour se conformee @écision des autorités de
police ou des autorités judiciaires.

Il ne devrait étre possible de priver la persoroecernée de son droit d'accés pour
protéger I'intérét legitime d’un tiers que si lspensable du traitement des données
ne peut prendre des mesures techniques visantéieoles droits de la personne
concernée et ceux du tiers faisant aussi I'objetaitement. C’est ce qui se produit,
par exemple, en cas d’agrandissement partiel duralellage d'images montrant
plusieurs personnes. L’acces aux données devetéragatiquement étre autorisé s'il
est nécessaire a la défense d'un droit en justice.

On pourrait prévoir expressément les cas dansééstjacces peut étre ajourné
légalement (a titre temporaire toutefois) aussgtemps que la divulgation des
données par le responsable du traitement compnaiteéellement le droit de ce
dernier a la défense d’un droit en justice. L’'omipait a cet égard renvoyer aux
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preuves recueillies dans les cas d'infidélité cgaja ou autre, que lI'avocat de la
défense pourrait prévoir de produire au processaile des investigations menées par
un détective privé dans le respect de la |égisidtiterne.

Enfin, il serait souhaitable de mentionner de fagpécifique les cas dans lesquels
I'autorisation d’acces permet uniquement I'exames données, celles-ci ne pouvant
étre enregistrées sur aucun support.

17) CONSERVATION DES DONNEES

S’agissant de la durée et des modalités de corigemades données, il devrait
incomber au responsable du traitement des donméssrdeillance d’apprécier —
avant méme de décider de la durée pendant ladasltonnées doivent étre
conserveées en rapport avec les buts a atteingreesponsable du traitement des
données de surveillance doit apprécier s’il esesgaire, a la lumiere des objectifs
poursuivis, de conserver les données ou s'il sqtfé celles-ci puissent étre
visualisées (ex. systeme de télévision en ciremrhé utilisé pour controler
I'ouverture des portes et des entrdesjtnote 25

Par ailleurs, les délais fixés pour chaque typetVaé de surveillance ne devraient
nullement exclure la possibilité ni I'obligation yrde responsable du traitement des
données de surveillance ou un tiers de conserusrighgtemps les données
éventuellement extraites en vue de la constatatiote la défense d’'un droit en
justice. Il pourrait par ailleurs étre suggéré mpgeresponsables du traitement des
données de surveillance ne puissent pas effacktmniire les données si une demande
de conservation desdites données est soumise parsanne concernée ou un tiers en
vue de la constatation ou de la défense d’'un érojustice.

18) RESPECT DES PRINCIPES

Il convient de réaffirmer le principe selon legilestraitement des données a caractére
personnel a des fins de surveillance doit étre sbamcontrdle d’'une autorité
indépendante — conformément au principe 1.1 deet@®Rmandation n° R (87) 15.

Cela est particulierement important pour ce quiceone les autorités locales
(communes, provinces, régions) : bien qu’ellesaiend pas, en principe, directement
compétentes en matiere d’ordre public — ce quinadtuzonduire a considérer qu’elles
se situent en dehors du champ d’application deelRmandation n° R (87) 15 -, ces
autorités exercent en fait diverses activités amiess a des fins de surveillance.

Hormis cette mention générale et solennelle, iVe@mdrait d’examiner si 'on
pourrait préciser que les systemes de surveilldegeient au moins faire I'objet
d’'une simple déclaration ou d’un enregistrementesip’une autorité de police ou
d’une autorité indépendante — afin de garantirdagparence et de promouvoir la
protection des droits des personnes concernéesnagsurant le contrdle de
I'autorité susmentionnéé-@otnote 2% L'on pourrait en outre suggérer que soient
précisés, pour certains systemes de surveillanpkgoant une intrusion plus
profonde dans la vie privée, les cas dans lesquetontrole préalable
(conformément aux dispositions pertinentes dei¢la®0 de la Directive 95/46/CE)
ou I'approbation préalable d’'une autorité serafeqtis.
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Si les activités de surveillance effectuées panlédias sont aussi prises en
considération (ce qui semble souhaitable), les mgsgees envisagés pour porter a la
connaissance du public les opérations de traitedmmaient étre mis en conformité
avec la Recommandation n° R (94) 13 du 22 novert®®d sur des mesures visant a
promouvoir la transparence des médias.

En conclusion, le Conseil de I'Europe est confrant@lternative suivante : élaborer
une nouvelle recommandation sur la surveillancdéiinir des principes directeurs a
inclure dans un autre type d’instrument.

Les deux solutions sont dignes d’intérét. Vingt apges I'adoption de la Convention
n° 108 du Conseil de I'Europe, ce qui importe emakknt, c’est que I'Organisation
fasse une fois encore entendre et respecter sa voix

Footnotes

1) Dans la recommandation 99/1 adoptée les 9-101j@899 par le « Standing Committee of the
European Convention on Spectator Violence and Niabigior at Sport Events and in particular at
Football Matches » I'on attire I'attention sur I'edrvation des toutes les zones de danger potentiel
sur la prévention de I'excés de foule, mais ausen(que de maniere générique) sur I'information du
public sur tous les dispositifs de sécurité inétafar les organisateurs.

2) Il suffit de penser au systéme DcxNet, qui -otit- peut faciliter la conduite lorsqu’il est asigoa

des systémes de radar en agissant sur le frainldat, etc., et méme en guidant le conducteur par
mauvais temps (brouillard, par exemple). C'est xangple d’application de réseaux électroniques a la
circulation routiéere.

3) Dans la recommandation n° R(96) 6 du Comiténdi@sstres sur la protection de I'Héritage culturel
contre les agissements illicites — adoptée le B]096 — au point 4 I'on affirme que, parmi les
mesures préventives relatives aux musés, cathédrtae le plan de prévention devrait inclure des
mesures de surveillance électronique (détectiantreele contrble, transmission, télévision a circui
fermé, monitorage des acces, vidéosurveillancg etc.

4) Atitre d’exemple, v. I'annonce faite le 11 sapbre 2000 par la Visionics Corporation
(http://www.visionics.comconcernant la nouvelle version de son systémacelE
Sentinel/Surveillance 2.0 ».

5) Ainsi, lors de I'annonce du lancement du systereehelon2 », le systéme « Echelonl » n'avait pas
encore été entierement dévoilé.

6) Récemment, lors d’une réunion avec le miniseréadlustice italien, 220 auméniers italiens ont
déclaré que les détenus ne venaient malheureusgimserge confesser car ils craignaient que des
micros ne fussent cachés dans les confessionnaux.

7) Les risques qu’une utilisation massive de la&widurveillance posent pour le droit &
I'autodétermination informative et a la libre citation dans les espaces publics ont été mis erehemi
dans la résolution adoptée par la 59éme Confémesautorités allemandes pour la protection des
données, qui s’est déroulée & Hanovre les 14 etats 2000 (« risques et limites de la vidéo-
surveillance »).

8) Mme Marie-Odile Wiederkehr, Discours d’ouvertubata Protection in the Police Sector, Conseil
de I'Europe, Strasbourg, 13 décembre 1999, p. 10.
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9) A. PATJIN, Data Protection in the Police Sect@ouncil of Europe, Strasbourg, 13 December 1999,
page 17.

10) Rapport explicatif sur la Convention, paragegh.

11) A. PATJIN, Data Protection in the Police Sec@uonseil de I'Europe, Strasbourg, 13 décembre
1999, p. 18.

12) En particulier, le Comité Consultatif a étél'deis que le traitement digital de voix et image
constitue en tout cas une « élaboration automatisatrs que le traitement analogique peut étrsi ai
qualifié seulement lorsque les voix et images statiorées en forme automatisée pour identifier les
personnes concernées ou pour contribuer a leutifidation.

13) Ainsi, en définissant les conditions de lic&it&ppliquant a la (vidéo-) surveillance, il ne daait
pas affaiblir les garanties prévues par la reconaaton n° R(87)15 ; cette derniére exige en effet
que :

« la collecte de données soit effectuée pour la pitéve d’'un dangeconcret(2.1) ;

« la surveillance soit prévue par des dispositepecifiqueg2.3) ;

« l'on évite la collecte de données concernant desopaes en raison de leur seule
appartenance raciale etc. (2.4).

14) La définition couvrirait ainsi et le monitorades communications en réseau, et la surveillance
satellitaire, et les opérations de surveillancamis la localisation de personnes (par exempaegegi
impulsions des téléphones mobiles).

15) Il convient de mentionner a cet égard deuxtsudé la Cour de cassation italienne, a savoir les
arréts n° 7063/2000 et 8250/2000.

16) C’est par exemple le cas d'images transmisapalice montrant un revendeur de drogue, filmé
par hasard, a proximité des toilettes d’un magasinun dispositif de surveillance installé par le
propriétaire de ce magasin en violation de la loi.

17) Une indication similaire (bien que répondanna autre finalité, puisqu’elle vise a permettre
I'interception légale des télécommunications) fegaux points I, 5 et VI, 15 de la Recommandation
n° R(95)13 relative aux problémes de procédurelpdigs a la technologie de I'information.

18) Voir aussi la Recommandation n° R(95)4 du Cibdsel’Europe sur les télécommunications
préconisant 'anonymat de I'accés aux réseauxreices de télécommunication (point 2.2).

19) Dans sa décision relative a la légalité dugméent de données erronées par les Services de
renseignements roumains (SRI), la Cour a considéré

« [qu’en ce qui concerne] I'exigence de prévistBili[...] aucune disposition du droit interne nefiles
limites a respecter dans I'exercice de ces prénvgat Ainsi, la loi interne ne définit ni le genre
d’'informations pouvant étre consignées, ni les gatis de personnes susceptibles de faire I'olgst d
mesures de surveillance telles que la collecta ebhservation de données, ni les circonstances dan
lesquelles peuvent étre prises ces mesures, mo@gdure a suivre. De méme, la loi ne fixe pas de
limites quant a I'ancienneté des informations détmet la durée de leur conservation. Quant a
I'article 45, celui-ci habilite le SRI a reprendra,toutes fins de conservation et utilisation,deshives
ayant appartenu aux anciens organes de renseigrisrnempétents sur le territoire de la Roumanie,
et autorise la consultation des documents du SRaprobation du directeur. La Cour releve que cet
article ne renferme aucune disposition explicitel&tillée sur les personnes autorisées a consldger
dossiers, la nature de ces derniers, la procéduseiare et I'usage qui peut étre donné aux
informations ainsi obtenues.
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Elle note aussi que, bien que I'article 2 de laHabilite les autorités compétentes a autoriser les
ingérences nécessaires afin de prévenir et contrectées menaces pour la sécurité nationale, leimot
de telles ingérences n’est pas défini avec suffisamt de précision.

[En outre,] la Cour reléve que le systéme roumadrcdllecte et d’archivage d’informations ne fournit
[aucune] garantie[s], aucune procédure de contrilétant prévue par la loi n° 14/1992, que ce soit
pendant que la mesure ordonnée est en vigueur @sap

Des lors, la Cour estime que le droit interne nloue pas avec assez de clarté I'étendue et les
modalités d’exercice du pouvoir d'appréciation @esorités dans le domaine considéré. La Cour en
conclut que la détention et I'utilisation par le ISRinformations sur la vie privée du requérant
n’étaient pas « prévues par la loi », ce qui sufitonstituer une méconnaissance de I'article 8. Au
surplus, en I'espéce, cette circonstance empéclela de contrdler la Iégitimité du but recherché
par les mesures ordonnées, et si celles-ci étagestipposer le but Iégitime, « nécessaires dans une
société démocratique ».

20) La mise en place, par les collectivités locadessystémes de surveillance globale visant disdd
prévention des délits relevant de leurs compétefisfractions au code de la route, accés au centre
ville) et une amélioration de la prévention et datcdle de la criminalité (bien que ces collecésit
n'aient pas forcément des compétences directesaéiermd’ordre public) souléve un probléme
particulier.

21) Ce qui s’est passé en Belgique, dans un lye@dmique.

22) Selon certaines informations, un systéme desgllance aurait méme été installé, a I'insu des
personnes concernées, aux guichets d’'un servidi pine ville allemande.

23) C'est par exemple I'approche retenue par leésriaés francaises, qui citaient, dans une circelai
du 22.10.96, les lieux isolés et les commercesntgijgsqu’a une heure tardive.

24) En ltalie, I'autorité de protection des donnaesractére personnel a exigé que le champ des
cameéras utilisées pour repérer les infractionsoale de la route soit limité a la zone ou se trouve
normalement la plaque d'immatriculation. CettenieBbn est importante, par exemple pour protéger |
vie privée du conducteur.

25) A titre d’exemple, un réglement récemment adoptéadie (n° 250/1999) prévoit que les
systemes de surveillance des accés aux centragasigiaux zones piétonnes ne recueillent des inage
que si des infractions sont commises.

26) Les Parties pourraient par exemple reprendegpantie du formulaire de notification couramment
utilisé pour la naotification de nombreuses opéraide traitement des données.
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Principes directeurs pour la protection des persones par rapport a
la collecte et au traitement de données a caractéepersonnel au
moyen de la vidéo-surveillance

AVANT-PROPOS

De nombreux organismes publics et privés ont de @tuplus recours, a des fins
diverses et dans différents secteurs, a des systéengurveillance qui leur permettent
de contrbler en particulier la circulation des parses et des biens et I'accés aux
propriétés, mais aussi certaines manifestationgtgins ou conversations, par le
biais de réseaux téléphoniques ou électroniquede@ystemes installés sur place.

Les systemes de surveillance conduisent souvestLeitlir des données a caractéere
personnel dont la collecte et/ou I'enregistremeéastrparfois pas le but recherché par
le responsable du traitement des données de laikamnce.

Une tres grande partie de ces activités fait appkds dispositifs de vidéo-surveillance
qui posent des problemes particuliers de protectesdonnées.

En effet, les données collectées a I'occasion Wises de vidéo-surveillance se
composent essentiellement d'images et de sonseguoigitent d’identifier les
personnes concernées, directement ou non, toutreeilant leur comportement.

Les activités de vidéo-surveillance impliquantreatement de données a caractere
personnel entrent dans le champ d’application d&lavention n° 108lu Conseil de
I'Europe, dont les principes reposent sur les dispas contenues dans la Convention
de sauvegarde des droits de I'hnomme et des lideridamentales.

Des droits et garanties complémentaires sont ésarargs diverses recommandations
du Conseil de I'Europe et, en particulier:

a. la Recommandation n° R(87)15 sur l'utilisati@s dlonnées a caractére personnel
dans le secteur de la police;

b. la Recommandation n° R(89)2 sur la protectianatnées a caractere personnel
utilisées a des fins d’emploi;

c. la Recommandation n°® R(95)4 sur la protectichdbnnées a caractéere personnel
dans le secteur des téléecommunications;

d. diverses autres recommandations qui, si elleemeient pas expressément a la
vidéo-surveillance, contiennent des garanties trélgles qui sont pertinentes pour la
protection des données a caractére personnelqaiagour la communication des
données et leurs échanges transfrontaliers.

La vidéo-surveillance pose des problemes spécHigeeprotection qui ne sont pas
examinés en détail dans les instruments évoqutis;sitiation s’explique en partie
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par les mécanismes de collecte et d’enregistredentonnées, mais aussi par
I’évolution technologique.

Il est donc nécessaire de fixer quelques prinajregteurs afin d’étendre et de
préciser les garanties qui s’appliguent — sansigegjde la protection déja accordée
par les instruments ci-dessus dans leurs sectespsctifs - aux personnes concernées
par tout type d’activité de vidéo-surveillance quay le recours a des instruments
techniques, observe, collecte et/ou enregistrea®@are non occasionnelle des
données a caractere personnel concernant les ctamgmts, mouvements,
communications ou utilisations de réseaux inforquags ou électroniques d’'une ou
plusieurs personnes.

Ces principes directeurs sont destinés a étresdiffauprées du public et aupres des
usagers privés de systemes de vidéo-surveillarmatiets moyens et dispositifs de
surveillance; en outre, ils s’adressent aux Etasibres, aux fabricants, aux
revendeurs, aux fournisseurs de services et d’'ataasx chercheurs afin que des
logiciels et des technologies puissent étre déypésjgui accordent une plus grande
part aux droits fondamentaux des personnes coreep la vidéo-surveillance.

Ces principes directeurs devraient aussi s'appliguautres activités de surveillance
qui ne reposent pas sur l'utilisation d’appare#ésvitiéo-surveillance, sous réserve
d’adaptations en conséquence.

PRINCIPES DIRECTEURS POUR LA PROTECTION DES PERSONNES
PAR RAPPORT A LA COLLECTE ET AU TRAITEMENT DE DONNEES A
CARACTERE PERSONNEL AU MOYEN DE LA VIDEO-SURVEILLANCE

Toute activité de vidéo-surveillance suppose:

1. de vérifier si et dans quelle mesure elle eslireé¢e sur des bases juridiques
appropriées a des fins légitimes, spécifiquesxgiates, et si elle est menée de
maniere loyale. Les activités de vidéo-surveillaaakes fins de police ne devraient
étre entreprises que pour prévenir un danger cobaarpour réprimer une infraction
déterminée;

2. de prendre les mesures nécessaires pour \éitkelque cette activité soit conforme
aux principes en matiere de protection des dona@asactere personnel.

3. de n'utiliser des appareils de vidéo-surveilgae si I'on ne peut appliquer
d’autres systemes portant moins atteinte a lanee;

4. de respecter les principes de sélectivité @rdportionnalité concernant les
objectifs recherchés dans les cas individuelsdiémpécher toute atteinte
inconsidérée aux libertés et aux comportementpeeonnes concernées (le cas
échéant, ces libertés peuvent comprendre le cameent de la personne concernée,
qui pourrait étre exprimé au moins, de maniére gntd) — notamment a la liberté de
circulation et au droit a 'autodétermination entiex&@ d’'information — et en veillant a
respecter raisonnablement la vie privée, méme desisieux publics;
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5. de respecter le principe selon lequel les dondéa/ent étre pertinentes et non
excessives — du point de vue des données visugtiesres et biométriques collectées
—, hotamment au regard des moyens techniquesst{lmr exemple caméras fixes ou
mobiles, étendue du champ visuel, possibilité diadir les images, etc.) et en
empéchant que les informations collectées ne mti€see conservées, indexées ou
gardées longtemps si cela n’est pas nécessairdgbut spécifique recherché;

6. de limiter les activités de vidéo-surveillancelkes peuvent conduire a des formes
de discrimination ou si elles ont été ordonnées pertaines personnes
exclusivement au regard de leurs opinions, de leamsictions ou de leur vie
sexuelle;

7. de respecter le principe de transparence, a'eite d’'informer de I'existence

d’une activité spécifique de vidéo-surveillance peévoyant un systéme de
notification — accessible au public — a un orgaeigmblic de préférence indépendant)
et en informant les personnes concernées (en &sami des informations claires,
méme sommaires, accompagnées de panneaux sigial@gon visible la

localisation des appareils de surveillance). Lefi@ions a la transparence et aux
exigences d’information ne devraient étre autosspee dans des limites raisonnables
et proportionnées, et quand elles sont nécesgmrgsprotéger les droits, les libertés
et les objectifs évoqués a I'article 9 de la Coriwenn® 108;

8. de veiller a renforcer la protection en cas @egers spécifiques pour les personnes
concernées et/ou de contrbles plus envahissanteicant par exemple:

- 'association d'images et de données biométrigues
- I'utilisation de systemes d’analyse intelligested’intervention;

- des logiciels pour la consultation automatiquedges ou pour la reconnaissance
des visages;

- 'indexation des données collectées;
- la définition de profils pour les personnes conées;

- la possibilité de prendre des décisions autoasipar rapport aux compétences
professionnelles, a la productivité, a la fiabjl&é’origine ethnique;

- la vidéo-surveillance visant a contraindre léey@ns a se comporter conformément
a un schéma donné.

9. La communication de données a caractere persamtes tiers qui ne sont pas
concernés par I'activité de surveillance doit @tterdite en principe, sous réserve de
préciser les cas dans lesquels elle peut étreiségalans le cadre de dispositions
pertinentes et pour des finalités spécifiques;

10. de définir des dispositions ad hoc pour I'eboerclu droit d’acces et autres droits

des personnes concernées, et de ne prévoir dasti@ss a ces droits que dans une
mesure raisonnable et proportionnée lorsque caleee nécessaire pour la protection
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des droits, libertés et objectifs définis a I'ddi® de la Convention n° 108. En
particulier, I'exercice du droit d’acces doit auésie autorisé (méme sous forme d’un
visionnage des images) si la personne concernéé&peudentifiée. Les responsables
du traitement des données de surveillance doivenaétorisés a refuser I'acces si
cela suppose un travail visiblement disproportioonéi les données vont étre
détruites a bréeve eéchéance — sous réserve de twotdes droits de la défense en cas
d’action en justice;

11. de limiter I'utilisation des systémes visamd &urveillance délibérée de la qualité
du travail et de la productivité sur le lieu devaih et de veiller a ce que les employeés
soient convenablement informés — si nécessaire@radavec les syndicats
concernés si de tels systemes doivent étre mitaer pn raison d’exigences
organisationnelles ou de production, ou a desdinsécurité au travail nécessitant
une surveillance a distance; il convient de regyetdns tous les cas la dignité
humaine des employés, y compris la possibilitéadhlat des liens sociaux et
personnels sur le lieu de travail. Dans ce conféaseemployés devraient pouvoir
s’appuyer sur les enregistrements effectués edeiige ou de revendication.
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