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|. Prémisses

La recherche d'une définition satisfaisante eted'délimitation convaincante des «données
sensibles» ainsi que l'analyse des conséquenceslads#fications des données a caractere
personnel en vue d'une protection efficace desopees concernées n'ont rien d'original.
Elles ont méme donné matiere a réflexion des qured’ commencé a parler de protection des
données. Les premiéres tentatives, en Norvegejtvasélaborer des méthodes pour faire des
distinctions entre les données a caractéere persmeien leur degré de sensibilité, sont tout
aussi significatives pour l'importance accordéame série de données dont le traitement était
considéré comme particulierement risqué pour lasopmes concernées que la demande
clairement formulée du législateur francais d'iditer purement et simplement l'utilisation de
telles données.

Si, au départ, comme l'illustre I'histoire des lailemandes sur la protection des données, on
s'intéressait essentiellement a la question deisavda «sensibilité» était réellement un
critere valable pour déterminer les conditions rditement, tant le contexte que les objectifs
du débat ont été redéfinis par l'adoption de lav@ntion du Conseil de I'Europe sur la
protection des données. Cette convention (articleaictionne expressément la recherche
d'un régime réglementaire particulier de donnéessibkes, position qui n'a cessé d'étre
réaffirmée par les recommandations du Conseilstlif&cile de voir les conséquences qui en
découlent. L'existence de «données sensibles»gbarenn’est plus contestée. La convention
les a reconnues officiellement comme un élémentralede tous les nouveaux reglements
relatifs a l'utilisation des données a caractemsqmel. Par conséquent, la seule question
pertinente était des lors de savoir comment sagsfau mieux les attentes assurément
restrictives imposeées a l'utilisation des donnéesibles énumérées par la convention.

Du coup, la référence aux données sensibles geslisée. Pas une seule loi adoptée apres la
convention ne néglige ou méme n‘omet d'inclure disposition dont le libellé s'inspire de
celui de la convention. Aussi évidentes que puiséae les différences entre, par exemple,
les lois britannique, néerlandaise ou espagnoléagomotection des données, il est difficile de
ne pas voir le consensus au sujet des donnéeslssnsjui bénéficient partout d'un statut
spécial. Ainsi, lorsque la Directive de la CE saprotection des données a été adoptée, en
octobre 1995, la majorité des Etats membres, duinédamment de l'influence du Conseil de
I'Europe, avaient déja soumis les données sensibtess regles particuliéres. Il n'était donc
pas surprenant que la directive s'ajoute a la éikies déja longue des reglements prescrivant
un traitement particulier des données sensibles.

Mais la directive a opté pour une approche plugcedel Au lieu de s'en tenir au libellé souple
de la convention, elle interdisait le traitements ddonnées sensibles mentionnées au
paragraphe ler de l'article 8. Si I'on veut apprécorrectement I'étendue de l'interdiction, il



faut tenir compte des différences structurelleseciat convention, d'une part, et la directive de
l'autre. La convention n'est, au bout du compt&jrguproposition. Les Etats se voient donner
la possibilité de limiter les risques résultanttiditement de données a caractere personnel en
appliguant un modeéle réglementaire approuvé au anivénternational. Toutefois, la
convention ne préjuge pas de la décision. En @auarmes, ils sont parfaitement libres de
promulguer un réglement correspondant aux prinailgeka convention, d'élaborer des régles
répondant mieux a leurs attentes, ou méme de efabde toute restriction. Il n‘en va pas de
méme dans le cas de la directive, dont les clansesont pas des propositions, mais des
prescriptions et dans la mesure ou des alternasioes tolérées, elles doivent s'intégrer au
cadre réglementaire qu’elle définit. Lorsqu'un edgént commun est a la fois I'incitation et
I'objectif, la conformité I'emporte nécessairement.

Par conséquent, des différences telles que despienes manifestement contradictoires des
données sensibles ne peuvent étre maintenues. Bg¢s qui, comme ['Autriche et
I'Allemagne, avaient toujours refusé toute catégion abstraite des données a caractére
personnel et préconisaient a la place une appi@tiaelon le contexte, doivent donc
abandonner leur approche traditionnelle et recaseat expressément pour la premiére fois
I'existence des données sensibles. C'est aindaquauvelle loi autrichienne sur la protection
des données énumére, conformément a la directeg, dbnnées sensibles (section 4,
paragraphe 2) et précise, de nouveau en accordes/atientes de la directive, les conditions
de leur utilisation (section 9). De méme, le praiettransposition de la directive dans le droit
allemand confirme la volonté de revoir l'attitudoptée jusqu'a présent a I'égard des données
sensibles et incorpore des dispositions relatidesiatraitement.

En définitive, la directive termine donc ce quectmvention avait commencé. Les données
sensibles sont considérées, au niveau national eomumniveau international, comme un
élément constitutif de tout reglement concernaatilifation des données a caractére
personnel. Toutefois, aussi paradoxal que celaspparaitre, plus la liste des lois attachant
une importance particuliére aux données sensitdiergeait, plus augmentait le nombre des
questions critiques soulevées a propos de |'étepboise de la sensibilité et de la crédibilité
d'une approche intentionnellement prohibitive. Aitass clauses insérées systématiquement
dans un nombre sans cesse croissant de reglementgas dissipé les interrogations et les
doutes. Mais on est progressivement passé de ragmr@ssez générales a une analyse
détaillée des données sensibles.

De fait, tant que la demande d'un régime clairemestrictif reprenait les formulations
contenues soit, comme dans le cas de données nEué&ldgine raciale, les opinions
politiques ou les convictions religieuses, dantasstitutions nationales, soit, comme dans le
cas des données sur l'état de sante, qui faisammiitionnellement l'objet de reglements
particuliers, il ne semblait pas nécessaire d'ages d'aller plus loin. Les lois sur la
protection des données insistaient simplement @& ekigences bien connues tout en
soulignant qu'elles entendaient exclure I'utilzatile telles données. Toutefois, lorsqu’il faut
transformer cette intention en orientations comsepour les diverses opérations de
traitement, les références abstraites a des dommedsibles se révelent rapidement tout aussi
indéfendables qu'une politique strictement prohibit Autrement dit, tous les réglements
existants sont, malgré leurs différences, marqaésipux dilemmes fondamentaux qu'illustre
€galement presque chaque réponse au questionnaire:



a. l'affirmation persistante que les données shassipeuvent et doivent étre définies de
maniére exhaustive se heurtent aux tentatives aatest de contourner ou de revoir la liste
apparemment définitive;

b. l'intention catégoriquement déclarée de limitadicalement le traitement des données
sensibles est contredit par une liste pratiquersems fin d'exceptions.

[I. Réglements et expériences
1. La relativité des listes

Pour la plupart des lois sur la protection des desnl'énumération des données sensibles est
exhaustive. C'est ainsi que les lois autrichienhgtannique, espagnole, estonienne,
finlandaise, francaise, grecque, hongroise, itakgnsuisse ou tcheque n'hésitent pas a
qualifier explicitement d’exhaustive la liste glésl contiennent. Seul un trés petit nombre de
lois, par exemple celles du Danemark et de I'lstianconsidérent que leurs listes sont
simplement indicatives. Mais ce qui apparait a pEen vue comme une attitude
incontestablement exceptionnelle exprime en réalité conviction partagée par tous les
législateurs. La grande majorité des lois actugiesvent certainement donner a penser que
I'adjectif « sensible » est réservé a une catégoddusive de données soigneusement choisies
par le législateur. En réalité, aucune d’entreselie se contente de dire que sa liste est
exhaustive. Au contraire, toutes prévoient des meyde rouvrir la liste en apparence
définitivement close.

a. La clause législative

Le plus facile est probablement de déclarer, conenfiait par exemple la loi estonienne, que
la liste peut étre complétée par la loi. Ce quseesble a un truisme superflu a en fait une
fonction stratégique. Le législateur peut a toutmant exercer son privilege pour déterminer
le contenu de la loi, mais les individus peuverg &tirs qu'il n'y a qu'un moyen de modifier la
composition de la liste et par conséquent l'acaes données les concernant, a savoir
I'adoption d'une loi. La modification est donc li@eun processus rigoureusement formalisé
qui garantit un maximum de transparence et de Igélat les protege donc contre des
changements trop rapides et trop nombreux. Maitefirention du législateur a également un
autre aspect important. Elle est la preuve quyl a'pas de liste définitive de données
sensibles. L'idée encore répandue selon laquellistiane contient pas plus que quelques
données fixées une fois pour toute est une putierficLe mieux que I'on puisse espérer est
qu'au moins certaines de ces données soient iscldaes la plupart des énumérations.
L'intervention du Iégislateur illustre et concrétla variabilité de la liste.

Que cette intervention n’est qu'un moyen théorigiee mettre en question et revoir la
composition de la liste, les réponses au questia@ démontrent. Ainsi, la Finlande a
modifié I'énumération initiale afin d'inclure I'agmpenance a un syndicat, addition envisagée
également par les Pays-Bas et la Norvege. Ces misx entendent en outre réviser
I'énumération actuelle, le premier en supprimasmtiennées d’ordre psychologique, le second
en redéfinissant la référence aux affaires fanedialLe Portugal, enfin, a renonceé, tout comme
I'Estonie, a une protection spéciale des donnéesalux biens et a la situation financiere des
personnes concernées, mais a inclus dans sadstibhnées génétiques. Chacun de ces cas
montre que I'’énumération des données sensiblgmestit considérée comme une indication
éphémere. Les législateurs, tout comme l'avait ao@de T-PD, lors de sa 4éme réunion, en



mai 1990, concernant I'application de I'articlep@rtent du principe qu'il y aura réexamen de
la liste, en fonction, a la fois de l'expériencel'dgélisation des données individuelles et de
nouvelles exigences.

L'inclusion de l'appartenance a un syndicat esxample typique d'alignement sur des regles
élaborées par les tribunaux dans des affaires serimiination ainsi qu'a l'occasion de
questionnaires utilisés par les employeurs. Poujucest des données relatives a la situation
financiére, I'abandon de leur statut spécial espaticulier le résultat de I'impact croissant
des lois d'ouverture, dont le principal objectit d&ccroitre la transparence des activités
financiéres. La nécessité de limiter néanmoincdacux informations en relation avec la
situation financiere et, par conséquent, sur laadnlité des personnes concernées est on ne
peut mieux illustrée par le réle fondamental dés $or la protection des données a propos du
traitement des données sur les consommateurs.pgdarsnécessaires que soient des mesures
restrictives, elles ne justifient évidemment pasnme le montrent par exemple la loi danoise
sur les registres privés ou la loi irlandaise aupriotection des données, d’étre intégrées a une
liste de données sensibles. Enfin, rien n'illustieux la nécessité de mettre a jour les listes
qgue les données génétiques. On n’en parlait peatigat pas lorsque les premiéres listes ont
été établies. Mais aujourd'hui, il n'y a aucun dogii'aucune autre catégorie de données ne
donne d'informations aussi complétes sur les paesnoncernées. Les risques du traitement
de données a caractére personnel n‘avaient doraisjate aussi évidents auparavant. Qu'il
s'agisse de la possibilité de trouver un empla,d@nces d'obtenir une assurance maladie ou
des limites de la marchandisation croissante deévidus, l'accessibilité des données
génétiques détermine la réponse. Aucune liste daéls sensibles ne peut donc négliger les
données génétiques sans que l'on s'interroge SEESIBUX.

b. Le processus d'interprétation

On peut aussi assurément modifier les listes ergrétant les éléments qui y figurent déja.

Les réponses au questionnaire montrent que le ssosal'interprétation a du reste influé sur

I'étendue des listes. Si la plupart des donnéestsmivent sur toutes les listes, il est clair que

leur interprétation n'est pas identique. C'estiamse les lois estonienne, francaise et

norvégienne reconnaissent que les restrictionscaybes au traitement des données liées a la
race ou a l'origine ethnique ne sont pas pertiseptair la nationalité. En d'autres termes,

elles considerent toutes la nationalité comme wreée manifestement «non sensible». Le
droit autrichien adopte une position plus libéradé,voit dans la nationalité une donnée

«moins sensible». La CNIL, en revanche, n'est reatément pas disposée a «banaliser»
réellement les données sur la nationalité. Elle atela en fait que l'on analyse de facgon

approfondie, en tout état de cause, la nécessilgsdeaiter. La loi néerlandaise va nettement

plus loin. D'aprés l'exposé des motifs du décretlassi données sensibles et I'opinion de

l'organe chargé de la protection des données,litafipn correcte des regles régissant

l'utilisation de données indiquant la race ou dime ethnique présuppose une interprétation
large qui doit nécessairement couvrir aussi leonatité.

Les données génétiques constituent un autre exetmpieaussi significatif. Dans leur cas,
étant donné l'absence de référence explicite dass listes de données sensibles,
l'interprétation joue un rdle particulierement imgant. Elle peut méme aider a combler la
lacune. Il ne faudrait toutefois pas sous-estireemifficultés. Il y a certainement des cas ou il
est tout a fait possible de considérer les dongéaétiques comme des données sanitaires ou
médicales. Mais il n'est pas justifieé pour autaat a@bnclure que les données génétiques
peuvent étre classées en toute circonstance deresdu l'autre de ces deux catégories. La



plupart des lois ont donc évité une classificatggnérale et insistent a la place sur les
utilisations spécifiqgues des données génétiquampbltance croissante de ces derniéres rend
toutefois difficile le maintien d'une approche aussigneusement différenciée qui laisse
inévitablement de c6té un nombre sans cesse anbisBapérations de traitement. C'est
pourquoi les premiéres hésitations ont été prowesent abandonnées. Les données
génétiques, comme le montrent I'exemple des lotschienne, islandaise, norvégienne,
portugaise et suisse, mais aussi la Recommandgti(d9) 5 sur la protection des données
médicales, sont simplement classées comme donagisgies ou médicales. Et méme la ou
le doute persistait, les interventions répétéeslégislateur, invariablement pour limiter
l'utilisation des données génétiques, étaient, cenam France, considérées comme une
preuve de la sensibilité particuliere de ces deesiejustifiant pleinement qu'elles soient
traitées comme toutes les autres données sensibles.

c. L'incidence du contexte

Les considérations comme celles qui sous-tendentldase l|égislative et le processus
d'interprétation aboutissent tot ou tard a un pdavue qu'illustrent les réponses britannique,
danoise, francaise et suisse au questionnaire.ehailslité n'est plus percue comme un
attribut donné a priori. Au contraire, toute donidearactére personnel peut, selon I'objectif
ou les circonstances du traitement, étre senditae.conséquent, il faut évaluer les données
par rapport au contexte qui détermine leur utilisatLes intéréts particuliers du contréleur
ainsi que des destinataires potentiels des donnégsbuts pour lesquels celles-ci sont
recueillies, les conditions du traitement et sesséquences possibles pour les personnes
concernées sont des facteurs qui, au total, pegntete discerner a la fois I'étendue et les
effets du traitement et ainsi de déterminer sorr@elg sensibilité. Une évaluation de la
sensibilité demande donc plus qu'un simple coup digeles données. Il est fort possible, par
exemple dans le cas de données génétiques ou déadosur les condamnations pénales, que
les risques pour les personnes concernées soienbplmoins évidents mais la sensibilité ne
peut étre réellement affirmée que si tous les éMsnearactéristiques de I'opération
particuliere de traitement sont pris en compte.

L'importance du contexte est également illustréedeax exemples assez atypiques qui sont
tous deux mentionnés dans le questionnaire. Le ipresst le cas des images et des sons.
L'Autriche, le Danemark, la France, I'lslandealllt, la Norvege, les Pays-Bas et la Suisse ont
répondu exactement de la méme facon. Tous ces @atlysouligné le lien entre les
circonstances du traitement et toute tentativelaieser les données. Et de fait, dans la plupart
des lois nationales, il est clair maintenant guoiiporte peu que les données soient stockées
dans un ordinateur, regroupées dans un fichier amienues sur une cassette vidéo tant
gu'elles peuvent étre attribuées a une personnéfidble. L'étape suivante, toutefois, dépend
elle aussi du contexte. Ces éléments caractémstiquvrent ou au contraire ferment la voie a
des regles qui resserrent les restrictions. Pampbee des données sur des photos et des
cassettes vidéo, comme le font observer les répamerlandaise, italienne et norvégienne,
peuvent étre sensibles toutes les fois qu'ellesleay des informations sur la race ou sur le
comportement sexuel de la personne concernée.diddteur peut, comme le montre par
exemple la réponse de la France, limiter la conmpétele I'organe de supervision en cas de
vidéo-surveillance des espaces publics. Il n'yuefois pas de reglement de ce genre pour
I'évaluation des données. Au contraire, la suaedé des espaces publics, comme cela est
illustré par les cassettes vidéo de la police acmivdes manifestations, est un exemple
particulierement pertinent de la sensibilité desra®s recueillies.



De méme, lutilisation d'identificateurs personnelguelle qu'en soit la forme, est
inévitablement liée au traitement de données actaam personnel. En outre, la sensibilité
d'au moins certains des identificateurs semble &tyes de question. Les empreintes
génétiques, les numéros de sécurité sociale et negniddentification personnelle sont les
exemples les plus évidents. Mais la encore c'esgrénaout une approche fondée sur le
contexte qui prédomine. Un usage clairement liraitdes fins définies de fagcon exhaustive
par la loi et I'exclusion délibérée de chiffres dant des informations sur les personnes
concernées sont parmi les mesures qui, commestidiot les réponses des Pays-Bas, de la
France, du Portugal et de la Suisse, permetters emmeéme temps restreignent I'utilisation
d'identificateurs personnels a quelques opératiertsaitement spécifiées dans des conditions
clairement prescrites.

C'est, enfin, la méme approche résolument axéte sumtexte qui domine enfin lorsque des
données a caractére personnel sont regroupéed'g@abtissement d'un fichier soit général,
soit, comme dans le cas des données de transmissidichier sur la mobilité. Comme le
montrent des dispositions telles que l'article 1& ld Directive ou larticle 2 des lois
francaises sur la protection des données, leslpidint particulierement sensibles lorsqu'ils
reposent sur un traitement automatisé de donnéasaatere personnel. La réflexion sur les
profils ne remplace toutefois pas les considératienr les données utilisées. Il faut au
contraire évaluer ces dernieres dans chaque ctsnhant compte de leur utilisation possible
pour un profil particulier. C'est précisément paala que le traitement des données de
transmission, par exemple, est soumis a des fEstigc impératives délimitant leur
employabilité. Pour résumer, les classificationsadies des données a caractere personnel
sont, la comme ailleurs, remplacées par une évatude la situation. La sensibilité n'est plus
un attribut accordé une fois pour toutes, mais ecaractéristique déterminée par le contexte
de l'usage prévu qui doit donc, en conséquenaecétrstamment réévalue.

2. Diversité des données

L'hypothese selon laquelle certaines données soisitdes par nature conforte l'idée qu’elles
font partie d'un petit groupe de données reconralesniveau national et international,
interprétation qu’encouragent le libellé de la camion comme celui de la directive.
Pourtant, les réponses au questionnaire donnerimage différente, qui confirme en fait une
tendance visible depuis les premiéres années pi®taction des données. S'il est vrai que la
reconnaissance des données énumérées par la donvexsi que par la directive
transcendent de loin les frontieres nationalesstilexact aussi que ces mémes données ne sont
en définitive rien de plus que le noyau dur desdisationales. Les Iégislateurs nationaux ont
allongé la liste primaire de toute une série denédes tres différentes, mais qui ont tout de
méme quelque chose en commun. Le choix des dosnppEmentaires refléte les problemes
caractéristiques d'un pays ou d'une société phéieuEn d'autres termes, alors que le noyau
dur est fondé sur des énumérations étroitemers hée conventions internationales sur les
droits de I'homme, les additions renationalisen, moins jusqu'a un certain point,
I'intervention du législateur.

Un premier exemple, quelque peu surprenant, est des données concernant I'appartenance
a un syndicat. La convention ne les avait pas sadula directive les cite expressément. La
divergence n'a rien d'accidentel. A I'époque decdavention, les Etats scandinaves, en
particulier, ne voyaient aucune raison de les roangr. Pour eux, une telle référence est tout
simplement inutile lorsque la négociation colleetifonctionne de facon efficace et sans
heurts. Mais pour ceux qui préconisaient l'inclasite ces données, l'argument décisif était



que, selon leur expérience, les travailleurs synglq étaient encore en butte a des
discriminations, qu'il fallait donc les protéger @mpéchant une collecte des données révélant
I'appartenance a un syndicat. Mais les points @gedinergent encore, comme l'illustrent les
réponses de I'Autriche. lls coincident tout a faiec la position défendue a la fin des
années 70 et au début des années 80 en partenldorvége et en Suede.

Un deuxieme exemple, tout aussi caractéristiquecedai des références aux données sur la
sécurité sociale, par exemple dans les lois greetjgeisse. La formulation, en droit danois et
islandais, est plus générale. Au lieu de mentionaesécurité sociale, il est question de
données liées aux «problémes sociaux». Mais ilts¥igformations liées au soutien fourni
dans des situations économiquement, physiquementpsgthologiquement critiques.
Toutefois, méme dans les pays ou, comme en Allemalgnloi a délibéréement renonce,
jusqu'ici, a énumérer les données sensibles, itertrant des données de sécurité sociale est
soumis a un régime nettement restrictif. 1l y a mpkautres obstacles aussi élevés que le
«secret social». La justification est partout lameéDans la mesure ou les risques individuels
sont socialisés, la transparence du comportemeitidiiel augmente. L'octroi d'un soutien
est conditionné par une quantité sans cesse antésda données décrivant méticuleusement a
la fois les problemes et la situation généralepdgsonnes concernées. Par conséquent, la ou
les systémes de sécurité sociale sont institutls@saet constamment étendus, les données
qu'ils traitent atteignent rapidement le plus ldrgré de I'échelle de sensibilité.

Les transformations sociales sont également @if@ridu troisieme exemple. Les drogues et
la toxicomanie génerent leur propre base de donn€ebe-ci va d'une documentation
détaillée de I'histoire personnelle des personnesarnées et d'informations sur les diverses
formes d'aide fournie aux données policieres etl@aomations pénales. Pour nécessaire que
puisse étre le recueil de données, il accentuataidement la vulnérabilité des personnes
concernées. Des lois comme les lois islandais®@m®€gienne sur la protection des données
ont, en conséquence, expresseément inclus les donlies a une toxicomanie ou a
I'alcoolisme dans leurs listes de sensibilité.

3. Degrés de protection

La logique de la sensibilité semble impliquer quatés les données en cause devraient I'objet
du méme degré de restriction. C'est pourquoi lpgrtudes réponses au questionnaire rejettent
catégoriquement l'idée que les degrés de protepti@msent différer. Le refus pur et simple a
parfois été souligné par une déclaration permettardiscerner I'argument décisif. Ainsi, la
réponse de ['ltalie attire I'attention sur la stuoe de la disposition pertinente de la loi sur la
protection des données. Comme dans tous les regiensmilaires, la loi juxtapose
simplement les diverses données et choisit uneuiation qui désavoue toutes les tentatives
de traiter quelques données que ce soient diffémrhm

Mais c'est l'inverse qui se produit. Déja trois dlgis qui sont favorables, au moins «en
principe», a des regles uniformes, tolerent desndisons. Les réponses de I'Autriche, de la
France et de ['ltalie attirent I'attention sur &mgé élevé de sensibilité des données génétiques
et de la nécessité de garantir en conséquence lusem@nde protection. La réponse de la
Hongrie va plus loin et préconise ouvertement ui@akchie. En particulier, les données
concernant l'origine raciale ou ethnique, les apisipolitiques, l'affiliation a un parti ou les
convictions religieuses sont considérées comme parsibles. La loi danoise intensifie
également la protection des données liées aux tguespolitiques» mais en partie
seulement. Tant qu'elles n‘ont pas été accessiblgsand public, il est interdit de les traiter.



La tendance a assouplir les restrictions pour icesades données sensibles n'est pas moins
courante. L’exemple classique est celui des condsionms pénales. Il est intéressant de noter
gue ni la convention ni la directive ne les inclugans leur liste actuelle. Elles sont citées et,
dans le cas de la directive, également traitéesrta Mais qu'elles soient directement placées
sur la liste des données sensibles ou simplememtionaées en liaison avec elles, aucune loi
n'a jamais envisagé d’interdire absolument legraént des condamnations pénales ou méme
d'assimiler les restrictions a leur utilisation & que I'on considére en général comme une
norme appropriée pour les données sensibles. Atrai@ toutes les lois optent pour un
systéme canalisant avec soin l'acces.

Les condamnations pénales confirment et souligéms$i la réponse des Pays-Bas au
questionnaire. Il n'y a pas, en définitive, de gatée spéciale de données sensibles, mais
simplement un régime spécial pour chacune de deéga@es de données. Leur utilisation
peut étre considérée en général comme une soussthlgode risques particuliers pour les
personnes concernées. Toutefois, la question dBrsawces risques justifient une exclusion
de leur traitement, et jusqu'a quel point, ne peué I'objet que d'une réponse séparée pour
chaque catégorie de données et tenant compte emstances propres a leur utilisation
spécifique. Ainsi, aussi bien la relativité destniesons que la nécessité d'une approche
situationnelle se trouvent une fois de plus condiem

[ll. Conclusions et recommandations
1. Souplesse croissante

La volonté d'élaborer et d'appliquer des réglegnsifiant la protection des personnes
concernées selon le degré de sensibilité des dsrrattes est évidente. Mais, d'une patrt, il
n'‘existe pas de liste exhaustive généralement t&xafe données sensibles, et d'autre part
leur utilisation ne peut étre interdite inconditi@iement. Les sources des listes varient
autant que leur contenu. Les accords internatioefles constitutions nationales ne font que
répondre a des demandes spécifiques de brancheésulpEnes des droits nationaux et a
I'apparition de nouveaux problemes sociaux etigakts a l'origine de leurs composantes.

En outre, la sensibilité n'est jamais qu'un digdodialarme. Elle signale que les regles
normalement applicables au traitement des donnéesrartere personnel ne garantissent
peut-étre pas une protection adéquate. Sa consEmymemiére est donc de stimuler un
processus de réflexion dont l'objectif est de repéne faiblesse des reglements existants et
de définir les améliorations nécessaires. Aussi l@epoint de départ que I'étendue de toutes
les considérations sont déterminés par les corggdtentiels des traitements. lls permettent
de discerner les risques spécifiques et de concsantidotes. Autrement dit, l'interdiction
est une conséquence possible, mais en aucune mabiggatoire. Et méme lorsqu'il apparait
justifié d'interdire l'utilisation de certaines dues, linterdiction demeure une réaction
circonscrite au contexte qui légitime et en mémepkelimite I'exclusion du traitement.

Pour qu'un reglement soit a la fois crédible endparent, il faut donc que deux conditions

soient respectées. Premiérement, les réglementéragén doivent bannir les énoncés

déclarant expressément ou implicitement que taitetnent de données sensibles est interdit.
Tout ce gu'ils peuvent demander est une protecddguate. Deuxiemement, les listes de
données sensibles doivent étre libellées d'une eramjui indique sans ambiguité leur

caractére de simple exemple. Leurs composantesspedonc toujours étre complétées ou

remplacées.



Ces deux impératifs, toutefois, révelent et sowignaussi les limites des reglements
généraux. Si c'est véritablement le contexte qiti €wve le critere principal sur lequel on
s'appuie pour réaffirmer les éléments indispensatilene protection adéquate, les conditions
du traitement doivent étre fixées dans un reglensectoriel. C'est seulement lorsque le
législateur peut se concentrer pleinement sur mtegte particulier qu'il est aussi en mesure
d'atteindre un degré de précision correspondariagtEn satisfaisante aux particularités des
circonstances du traitement. Une approche situagitey comme I'on démontré toutes les
expeériences au niveau national et au niveau irtiems, est aussi nécessairement une
approche sectorielle.

2. Garantie d'une protection fiable

Les regles résolument fondées sur le contexte mgtitgent toutefois que I'une des conditions
d'un reglement a la fois satisfaisant et efficaee données sensibles. L'autre condition tout
aussi décisive est la réduction des listes actiellexception a quelques cas énumérés de
facon exhaustive et définie avec précision. Pratigent aucune des exceptions actuelles ne
peut faire 'économie d'un examen approfondi. DBgxception apparemment incontestable
qui vient en téte de chaque liste - le consenterdenia personne concernée - n'est guére
convaincante. Le consentement, contrairement aopireon encore répandue, n'est pas un
passe-partout ouvrant l'acces a n'importe quellesnées auxquelles s'intéressent les
responsables potentiels du traitement. Les rektiemployeurs/employés ne sont qu'un
exemple parmi beaucoup d'autres montrant que lesecddment ne garantit pas
nécessairement une participation des personneserr@®s leur permettant de décider
librement si les données qui les concernent pantditre traitées a des fins connues d'eux et
approuvées par eux. Les possibilités d'agir etflaén sur le traitement dépendent
essentiellement des circonstances dans lesquiedissdemandé aux personnes concernées de
donner leur accord et plus précisément de leurtipnsparticuliere par rapport a celui qui
traite les données. Les relations employeurs/engglogoulignent l'aspect fallacieux de
I'nypothese selon laquelle le consentement inctugaantit le pouvoir des personnes
concernées de déterminer ['utilisation des donggese rapportent a elles. C'est pourquoi
aussi bien les lois nationales que des documetaihationaux tels que le code de pratique de
I'OIT sur la protection des données a caracteresopeel des travailleurs excluent
délibérément un consentement toutes les fois gumplbyeur a l'intention d'utiliser, par
exemple, les données sur les condamnations pénales données génétiques. C'est la loi et
non les parties qui, dans chaque cas, conditioriiaects.

Mais le point qui est probablement le plus critigsiar les listes d'exception, tient aux clauses
qui légitiment un acceés pour des motifs d'intén@blig ou pour lutter contre des activités
criminelles et garantir la sécurité publique. Deisnes comme «intérét public» ou «sécurité
publique» sont de facto une carte blanche permet@montourner en fin de compte toutes
les restrictions. C'est pourquoi les référencésradomme a l'autre sont généralement suivies
d'une phrase précisant que les conditions de Sagoivent étre régies par la loi. Toutefois,
toutes les dispositions de ce type portent uniguesr la forme, et non sur la substance des
regles futures. L'intérét public et la sécurité e demeurent donc une source inépuisable
d'interventions adaptant le traitement des donséesibles aux politiques de I'Etat. C'est ainsi
gue la crise des systemes traditionnels de sécsmit@ale n’a fait qu'intensifier les efforts
visant a obtenir un nombre sans cesse croissadbuleées sanitaires, non seulement pour
mettre en place une base de données solide podduation devenue urgente et indispensable
des colts de plus en plus élevés, mais aussi psundsures destinées a inciter les personnes
concernées a acheter moins de médicaments et aeréilipstantiellement le nombre de



visites chez le médecin. L'impact de ces politigeesles efforts déployés pour promulguer

des regles applicables au traitement des donnéesbks est facile a repérer dans la
directive.

Au total, les dispositions ne contenant pas pluguEques termes tres généraux imposent
aux personnes concernées le risque d'un accessadeunnées dont les conditions et les
limites sont indiscernables. De plus, elles consestt ouvertement l'intention du Iégislateur
de restreindre sérieusement le traitement danadades données sensibles. La sensibilité se
trouve ramenée a une fonction purement ornemefdedgue l'acces peut étre élargi sans
aucune difficulté. Les exceptions ne peuvent cegtaent étre évitées. Mais pour justifiées
gu'elles puissent paraitre, elles sont intolératdes que leur formulation n'est pas précise,
leurs objectifs et leurs conséquences non claireheierminés, les données demandées non
limitées aux informations réellement nécessairdutdisation limitée a des responsables de
traitement définis de facon non ambigué.

3. Effets extraterritoriaux

Les reglements soumettant les données sensibles régime particulierement protecteur
attirent spécialement l'attention sur les flux sfaontiéres. Plus on insiste sur la sensibilité,
plus il apparait logique de garantir l'utilisatide données sensibles indépendamment du lieu
ou elles sont traitées. Au moins tant que la séitéibst considérée comme une émanation de
valeurs fondamentales universellement reconnuesmeole respect des opinions politiques
et des convictions religieuses, ou le rejet deisaramination raciale et ethnique, des régles
spéciales pour les flux transfrontieres sembleme &in complément obligatoire des
dispositions régissant le traitement des donnéesitdes a lintérieur des frontiéres
nationales.

Toutefois, avant d'étendre le régime spécial, ubfait examiner attentivement les effets des
normes usuellement applicables. Le principe fondaat@ déja été elaboré par les premiéres
lois sur la protection des données et sans ceaffermé@ depuis lors par tous les reglements
nationaux et souligné dans nombre des réponsesu@sti@nnaire. Il ne peut y avoir de
transfert que si une protection équivalente esargar dans le pays du destinataire. La
recherche d'une telle protection s'applique a tol#e données a caractére personnel. En
outre, elle n'implique pas l'existence de disposgiidentiques. Tout ce qu’elle demande est
un reglement fonctionnellement équivalent. C'esicexment dans ce sens que la directive
(article 25) non seulement demande un niveau adétpigrotection, mais énumere aussi,
compte tenu de l'expérience des autorités natisr@geprotection de données, certains des
criteres a prendre en compte afin d'évaluer cameent les régles dans le pays du
destinataire.

En résumé, ni le déroulement ni le résultat deali@tion ne sont déterminés par des
considérations abstraites, mais par des circonssanaractérisant I'opération de traitement
spécifique. En d'autres termes, ce qui comptet [Eesas individuel. Par conséquent, toutes
les fois que le traitement concerne des donnéesnises a un traitement spécial,

I'admissibilité d'un transfert dépend de I'exiseerttune protection bénéficiant du méme
privilege dans le pays de destination. Cette ap@ast manifestement partagée par le T-PD
lors de sa 8éme réunion en janvier 1993 sur I'prtgation de l'article 6 de la Convention et

tout particulierement sur les « garanties appregrie requises par la Convention pour toute
utilisation de telles données. L'approche cas pargarantit donc une souplesse qui permet
d'adapter les exigences afin d'assurer une protectrrespondant aux risques du transfert
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particulier. Par conséquent, des dispositions smpghtaires portant spécifiguement sur les
flux transfrontieres de données sensibles sontrues.

Il peut toutefois étre indiqué de compléter le dtrapll de la convention par des dispositions
portant explicitement sur la transmission de dosrééearactere personnel a des pays qui ne
sont pas parties a la convention. D'autant queelgiements actuels incitent manifestement a
des erreurs d'interprétation, en particulier dersak de données sensibles. Une regle telle que
celle qui figure au paragraphe 3 de l'article Ed3intompréhensible que s'il existe des normes
communes régissant le traitement de données at@argmersonnel. Mais précisément, cette
hypothese, a quelques exceptions pres, ne s'appghas aux Etats qui ne sont ni parties a la
convention ni membres de I'Union européenne.
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