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1. Introduction
1.1. Historique

Lors de I'élaboration des normes sur la proteaesmdonnées, au cours des années
70, le législateur, tant au niveau national quiiné&tional, a pris comme point de
départ I'état de la technologie informatique exis&d a apporté des solutions
juridiques aux problémes qui étaient alors per¢ugie l'utilisation des nouvelles
technologies posait aux individus Il s‘agissaisrer cette technologie dans un cadre
juridique afin de réduire au minimum les danger$atdinateur et de permettre en
méme temps a l'informatique de se développer libremour apporter ses bénéfices
reconnus a la société.

Les solutions envisagées en 1970 étaient valables ld mesure ou elles étaient
sensées s'appliquer a la situation d'alors, carsétepar de gros ordinateurs
autonomes ayant des applications spécifiques petbbes d'enregistrer et de traiter
des données relatives a «des personnes identiiigieentifiables», sur un «fichier»
sous l'autorité d'un «maitre du fichier» qu'une@até de contrdle pouvait identifier a
souhait.

Toutefois, la technologie n'est pas restée figkeaarapidement dépassé les normes
existantes et appelle de nouvelles réponses datlap Iégislateur. Alors que ce



dernier mettait la touche finale aux textes législaeflétant I'état de la technologie
des années 70, des progrés rapides sont interdangde domaine informatique,
caractérisés par une explosion du nombre des dedirsa un développement de leurs
capacités, une réduction de leur colt et par Iénéation croissante dans les foyers,
les entreprises et les administrations. Les cores@gs de I'apparition de systemes
informatiques décentralisés et répartis, ayanodias capacités de collecte,
d'enregistrement et de traitement de données ateeggersonnel, capables de
dialoguer avec un terminal sur de longues distgraredorceé le Iégislateur a
s'interroger sur la pertinence de I'approche adoftéut cela a été rendu possible par
le rapide développement des télécommunicationsldenigénieurs ont été capables
d'exploiter l'ingéniosité des informaticiens afemndre compatibles deux
technologies auparavant distinctes. Le mariagérderimatique et des
télécommunications a non seulement permis unegrargle diffusion des systémes
informatiques et une plus grande disséminatiorddesées qui allaient mettre en
guestion les concepts existants mais a égalemedtipptoute une gamme de services
télématiques qui ont peu a peu commencé a possrpeapres problémes.

1.2. Mandat

Le Conseil de I'Europe, qui s'est efforcé de mon&r®oie aux Iégislateurs nationaux
en matiére de protection des données en prépdranviant a la signature la
Convention pour la protection des personnes artiédia traitement automatisé des
données a caractére personnel («Convention pquotaction des données») du 28
janvier 1981, a lui-méme commencé a réfléchir ‘smphct des technologies de
I'information sur les normes de la Convention, iéeé dans les Iégislations des
Parties contractantes ou reprises par les Etataiend'élaborer des regles dans ce
domaine. C'est pour cette raison que le Comitéd®s sur la protection des données
(CJ-PD) a demandé expressément l'autorisation dnit€aes Ministres du Conseil
de I'Europe pour inclure, dans son futur mandag,amalyse de I'impact de certaines
des nouvelles technologies pour la protection desées:

«Examiner attentivement l'impact des technologimgasites pour la protection des
données et préparer tout instrument juridique reces

i. la télémétrie;
ii. les médias interactifs;
iii. les systemes de courrier électroniques»

En procédant a cet examen, le comité d'experttsi&ja accoutumé au type de
problémes créés par l'introduction et I'utilisatd®s nouvelles technologies. Outre les
informations recueillies par le biais des échartfgesues parmi les experts au cours
des différentes réunions, le comité a tiré gramditpdes rapports scientifiques
présentés au 14'Colloque de droit européen quitsias a Lisbonne du 24 au
26septembre 1984 sur le theme: «Au-dela de 19&¥pieet les technologies de
l'information dans la société de demain.» La réflexdu comité a été en outre
alimentée par les exposés présentés par les dpextexonsultants en matiere de
nouvelles technologies lors de la 11e réunion @@kl 1985), les professeurs
Arnbak (Pays-Bas) et Chamoux (France).



1.3. Approche adoptée par le groupe de travail

Le groupe de travail chargé d'examiner la questitenu sa premiére réunion du 16
au 18 décembre 1985. Cette réunion lui a permi®il'ane vue d'ensemble des
problemes que les trois types de technologie pgummntles systemes de protection
des données. Afin d'approfondir son travail, leupedécida de demander aux Etats
membres des informations supplémentaires sur &grériences en ce qui concerne
I'introduction et l'utilisation de la téléemétrieegimédias interactifs et du courrier
électronigue, notamment du point de vue des proddémi se posent et des réponses
juridiques qui sont apportées par les Etats memiboestels problemes. Les réponses
fournies par les Etats membres se sont baséesssdéfinitions de travail suivantes
des nouvelles technologies en question, définit@alkorées lors de la premiere
réunion du groupe de travail:

i. Télémétrie

La collecte a distance, par le biais de procédéshatiques, de données a caractére
personnel sans que la personne concernées jodéedectif dans le processus de
collecte de ces données.

ii Médias interactifs

Systemes télématiques offrant la possibilité diatodue instantané entre un individu
et de tels systémes, en vue d'obtenir et de tratrenges informations, a l'initiative de
cet individu.

iii. Courrier électronique

Systemes télématiques d'enregistrement et de trssismde communications
interpersonnelles permettant, suivant le cas, dgvdes messages ou d'accéder a de
tels messages par le biais d'un dispositif cerltealyoi de ces messages étant sous le
contrdle de I'expéditeur et la réception sous fgréte du destinataire.

Il est important de souligner que le groupe deditaau cours de ses réunions
ultérieures consacrées a la rédaction de ce raffp@roctobre 1986; 16-18 mars
1987), n'a pas considéré les définitions ci-demsles concepts eux-mémes comme
parfaits ou définitifs. Les réponses au questiaeneonfirment les difficultés que I'on
peut rencontrer en essayant de classer dans @ég®ias préétablies de nouveaux
phénomenes technologiques. Le danger existe drexodutains dispositifs techniques
gue I'on ne peut pas classer immédiatement daragégorie de la télémétrie, des
médias interactifs ou du courrier électronique. &a@mple, dans quelle catégorie
faut-il classer les systemes experts et la tél&ente? Pour cette raison, il a été jugé
souhaitable, d'une part, de garder a I'esprit, thaggite des travaux, le fait que les
termes mentionnés dans le mandat pourraient ameiapplication plus étroite ou

plus large et, d'autre part, d'illustrer chacunediinitions d'exemples basées sur les
réponses au questionnaire En outre, recherchert gitia une définition précise
pourrait éventuellement avoir pour conséquencecdltar les problemes créés par le
contexte plus large qui a donné naissance a cesdkgies, a savoir la nouvelle
infrastructure technologique créée par les télécomaations et le traitement des
données, C'est ce dernier aspect, et notammenb$sibilités offertes par le caractére



multifonctionnel des réseaux de télécommunicatairie développement des flux de
données, qui constitue le point commun de référanoeseulement pour la
télémétrie, le courrier électronique et les méditeyactifs mais également pour
toutes les autres technologies. L'analyse des meeddechnologiques, présentée au
chapitre 2, est donc utile non seulement pour ogpldans son contexte la discussion
sur les trois technologies spécifiques mais égalepeur permettre en fin de compte
d'identifier les problémes et enjeux plus largestouchent aux concepts actuels de la
protection des données face a la technologie eérgen

1.4. Structure du rapport

Gardant a I'esprit la nature de I'analyse contelams le chapitre 2, chacun des termes
utilisés dans le mandat fait I'objet d'une anatescriptive, le point de départ étant

les définitions de travail générales utilisées gesbesoins du questionnaire; les
informations recues sont par contre analysées o ge vue des
services/caractéristiques techniques et du pointideles normes existantes ou
envisagées dans les Etats membres pour chacutectiaslogies. A partir d'une
identification des problemes de protection des desrposés par chacune de ces
technologies, le rapport tente d'attirer I'attemties Etats membres sur les différentes
facons de les aborder.

Il n'est pas envisagé de trouver des solutiondifgues pour les différents problemes
identifiés dans le rapport. Les Etats membres potirespérons-le, tirer profit des
approches adoptées dans certains pays. En d'tenress, les diverses options
possibles pour résoudre les problemes posés pdiffieentes technologies sont
mises en évidence afin de laisser aux Etats lahpligsde développer leur propre
politique conformément a ce qu'ils pensent étraddleure approche dans ce
domaine.

Au-dela des problemes particuliers qui se poskestijugé important de placer la
discussion a un niveau plus général en analysamtdfis que ces trois technologies
représentent pour les concepts existants de lagirah des données. Pour cette
raison, le chapitre 6 invite les gouvernementinéestoger sur I'actuelle flexibilité des
normes existant dans le domaine de la protectisrddenées, face a ce nouvel
environnement technologique.

2. Tendances actuelles des technologies

Comme il a été souligné lors du 14' Colloque dét @uaropéen, les nouvelles
technologies sont en état de réunir toutes lesitguhs déja connues (informatique,
téléphone, télex, télévision, etc.) et de les amnéliconsidérablement du point de vue
qualitatif et quantitatif.

Le mariage de l'informatique et des télécommurocati baptisé en France du nom de
«télématique», a ainsi ouvert d'énormes perspectiaas tous les pays. Il a
bouleversé les moyens traditionnels de diffusiofiidi®@rmation (imprimerie, édition,
etc.) ainsi que le secteur des services. Commetéatie professeur Arnbak lors de
son rapport devant le Comité d'experts sur la ptiate des données (CJ-PD), le
marché mondial du matériel de téléecommunicatiortekeli des services sont
aujourd'hui beaucoup plus importants que celuicddmateurs. On peut citer a ce



propos I'exemple de la France ou les seuls sergiddssque» du Minitel ont
rapporté aux serveurs et aux éditeurs 360 milldengancs francais de recettes au
cours des six premiers mois de 1986, au lieu den@Bi@ns de francs francgais sur les
douze mois de 1985. On mesure donc tout I'enjencésimue et industriel de ces
nouvelles technologies pour nos Sociétés.

L'information, élément essentiel de notre vie destenue valeur marchande et il est
désormais intéressant de la «capitaliser», d'owléplication spectaculaire des
banques de données ces dernieres années: bangl@mées a usage géneéral,
souvent internationales, et multitude de banques clocales», mises en place par la
presse, les collectivités locales ou les admirtisina.

Mais l'information en elle-méme n'a de valeur quells est accessible rapidement et
a distance par l'intermédiaire de réseaux. Lessitsgments nécessaires a la mise en
place des infrastructures appropriées sont corahitiEs et expliquent d'autre part le
besoin de rechercher I'utilisation la plus rental@le matériels informatiques. Ce souci
de rentabilité conduit a l'interconnexion de ceeagix, de maniere a répartir leurs
charges et leurs bénéfices, et a l'intégrationlasiqurs services dans un méme
réseau. Déja se profile a I'norizon la mise eneptiian réseau unique
multifonctionnel, intégrant les réseaux traditioller@ent distincts du téléphone, du
télex et du traitement des données: il s'agit d8DN (integrated Services Digital
Network) ou Réseau numérique intégré de servicBdSR Cela est techniqguement
possible grace a la numérisation des réseaux eteteises: lorsque le téléphone, le
télex ainsi que les images fixes et mobiles sqésentés sous forme d'octets, il est
possible de les traiter par un systeme numérigomeram et dans un réseau commun.
En outre, les réseaux distincts de télédistribuienvent également étre intégrés a ce
réseau numerique pour former ce qu'on appelle [(iBteégrated Broadband
Communications) ou communications intégrées a kmalzages.

Dans le contexte de la communication par cabtmrnvient de mentionner également
les fibres optiques qui augmentent considérablemesrdapacités de transmission et
ouvrent des possibilités nouvelles dans le dom@ésdiaisons interactives c'est-a-dire
bilatérales.

Les satellites de communication sont un autre exedgwréseaux multifonctionnels
qui, servant tout d'abord a transmettre des coatiers téléphoniques, sont
maintenant employés de plus en plus pour écharge¢missions de télévision entre
organismes de diffusion.

Cette évolution technique vers un accroissementaseEsaux multifonctionnels et des
interconnexions des systemes de communicationsmstrcée par les mesures de
normalisation, destinées a améliorer la compaiiihdt la connectabilité des systémes.
En effet, seule une production de masse et doneftl@ss dans le sens de la
normalisation peuvent favoriser la rentabilité dgstemes de communication.

Les progres techniques ont d'autre part permidbarssement des prix des matériels
informatiques, ce qui favorise leur diffusion awpdi grand public: le développement
spectaculaire des micro-ordinateurs en quelqueSesnen est le vivant exemple.
Jusque-la réservées aux speécialistes, l'informationais également les nouvelles
technologies de l'information, sont a la portée diambre croissant d'instances et



d'individus. Il semble d'autre part que, contraieeta d'autres techniques,
I'informatique est plus facilement assimilée pgpdaulation et notamment par les
jeunes. Parallelement a ce phénoméne, on assiste simplification de I'usage du
matériel informatique On peut citer a ce titrepesgres effectués sur les logiciels de
I'annuaire électronique (Minitel) en France, quinpettent de rechercher des noms
propres sans en connaitre l'orthographe exactde®noms de localités sans
connaitre leur situation géographique. Principalgmeéenté vers I'annuaire
électronique au stade de la conception, le Mimitelijourd’hui de nombreuses autres
applications,

Les conséquences de I'évolution technique queviéar de décrire sont de deux
ordres.

Premierement, la pénétration de l'informatique dars®ciété fait que celle-ci devient
«domestique». On peut d'ores et déja imaginenteldgpement de la bureautique au
niveau des foyers, ce qui permettra de gérer laspondance et les affaires privées
dans les mémes conditions qu'une entreprise. &luda télédistribution interactive
offrira, grace a un clavier et un simple écranéévision, de multiples possibilités:
surveillance des malades a domicile, surveillareserdaisons d'habitation contre les
voleurs, sondages d'opinion immédiats, télémesesedmpteurs par les entreprises
concernées, enregistrement de programmes de téléwensultation de banques de
données, délivrance de programmes vidéo, enregistrede programmes de
télévision, programmation du four, de la machinavar, etc.

On assistera donc, peu a peu, a une banalisatiph@homene informatique, ce qui
constitue en soi un danger, les personnes conceniant pas vraiment conscientes
de toutes les conséquences de ces actes «teclyjuasgi On a en effet désormais la
possibilité de surveiller totalement un individu.

D'autre part, l'information est aujourd'hui en mresie circuler, de se disséminer et de
se disperser dans des conditions telles qu'il dede plus en plus difficile de la
protéger.

La deuxieme conséquence de I'évolution techniquetdélus haut est qu'il devient
pratiguement impossible d'isoler I'utilisation tefbrmatique des autres activités, ce
qui rend le travail des juristes d'autant plus clopg. En effet, quelles regles
juridiques faut-il appliquer a un réseau partiausiachant qu’il peut a la fois intégrer
des informations pouvant circuler librement (prognaes de télévision) et des
informations a caractere personnel dont 'accémaitedtre réservé a certaines
personnes? Comme le notait le professeur Arnbalgdee juridique dépend moins
aujourd'hui de la technologie appliquée et lesardgintations classiques, qui sont
basées sur une technologie particuliére (droiadeésse, de la télévision, etc.),
risquent d'étre rapidement dépassées. Les tendesiedes réseaux publics intégrés
et des interconnexions de systémes, accéléréds pangres économique et une
meilleure exploitation des systemes, risquent digrenen conflit des principes
juridiques fondamentaux, si ces derniers devaietiaser sur des criteres ou des
notions trop technologiques.

Le professeur Arnbak propose en conséquence dardids catégories de services de
téléecommunication auxquelles on pourrait appliqaemémes regles juridiques. I



s'agit de distinguer les divers types de circutatle I'information entre les partenaires
de la communication et d'analyser les pouvoirdifglat les positions relatives des
participants a ce processus en répondant aux gnssilivantes:

1. Qui contrdle le transfert de l'information (paer qui est du choix du moment, du
sujet, de la fréquence, etc.): une institutionesugarticipants individuels?

2. L'information provient-elle d'une institution diune personne privée?
Les réponses combinées a ces deux questions pentradtdresser le tableau suivant
qui montre quatre modéles de circulation de l'imfation (modéles qui ont été établis

par le professeur en télécommunication J.L. Borjkeetipar le journaliste B. van
Kaam).

Information provenant d'une | Information provenant d'une

source individuelle source centrale
Choix individuel du moment,| Conversation Consultation
- du sujet, etc.
Choix central du moment, du Enregistrement Allocution

sujet, etc.

Le professeur Arnbak tire les conclusions suivadteBanalyse de ce tableau:
- les probléemes de droits d'auteur apparaisserst ldacolonne de droite;
- les problemes de protection de la vie privéeruiédnent dans la colonne de gauche;

- les procédures de contrdle et l'intervention'Btat paraissent souhaitables dans la
rangée inférieure;

- par contre, dans les services de la rangée supéyiil convient d'assurer la libre
circulation de l'information et de réduire l'intention de I'Etat au minimum.

Les rédacteurs de ce rapport ont estimé que cutgse était particulierement
intéressante dans sa maniere de cerner et d'idefds différents problemes posés
par la télémétrie, les médias interactifs et leteésyies de courrier électronique. Cela
leur a permis, qui plus est, d'élargir les disausside maniére a prendre en compte
toutes les technologies en général. C'est pouws caton qu'il est frequemment fait
référence dans ce rapport aux modeéles de circaldgd'information mentionnés ci-
dessus.

3. Télémétrie
3.1. Description des services et caractéristiqeehmiques

Si I'on se référe aux modeles de circulation daddiimation décrits précédemment, la
télémétrie entre dans la catégorie de I'enregigin¢isie données: collecte ou



classement par un organe central d'informationggmant d'individus, a des moments
choisis au point central. On peut citer comme exempes systemes de surveillance
électronique (détecteurs de son, caméras vidég, etieves a distance des compteurs
de consommation pour I'eau, I'électricité ou le, gdentification des plaques
d'immatriculation des véhicules, mesure du nomhagalirs commises par une
dactylo, connaissance des émissions de télévisgmaradées par un individu,
surveillance des personnes agées a domicile, etc.

Deux éléments se dégagent de cette derniére d@finfenregistrement de données a
distance et la non-intervention de la personne@m@e, qui ne sait pas quand il y a
enregistrement de données ou qui peut méme iggoeedes données sont
enregistrées a son sujet.

Le contenu méme de la définition établie par laigeode travail (voir paragraphe 1.3
ci-dessus) n'a pas posé grand probleme, la pldparéxperts s'‘accordant sur les
services correspondant au terme télémeétrie. lbefois été signalé que la saisie sur
un terminal d'ordinateur de données comportantrdesmations nominatives

pourrait entrer dans le champ d'application deeagfinition. Il a par conséquent été
proposeé de préciser, dans la définition de tragaig le traitement est entierement
automatisé. Pour ce qui est du terme télémétrim@rme, il a été suggéré d'utiliser en
francais le mot «télémesure», qui parait plus gppEo

3.2. Situation dans les Etats membres et réglertientaexistantes ou envisagees

Bien que la télémétrie puisse paraitre un phénomeuneeau, la mesure a distance
existe en fait depuis un certain temps notammeeeaqui concerne l'enregistrement
des communications d'un abonné au téléphone. bisetoutefois, qu'en dehors du
téléphone, il y ait trés peu d'applications deecetthnique dans les Etats membres du
Conseil de I'Europe. Les exemples suivants pelétemfcités:

Belgique: télémaintenance des centraux téléphoniques quepéétre programmeés a
partir de la société installatrice;

République Fédérale d'Allemagnelecture de compteurs a distance pour I'électricité
(systéme Temex). Un systéme analogue est envisagédgpconsommation d'eau;

France: installation d'autocommutateurs dans les entrepiisysteme
d'enregistrement des numéros d'appel);

Espagne:systéme de transmission et de réception d'élesttmgrammes a partir de
navires;

Pays-Bas:plusieurs municipalités envisagent I'utilisaticsdéseaux locaux de
télévision par cable pour relever la consommatiogalz, de I'électricité et de I'eau
dans les foyers;

Norvége:un systéme analogue est envisagé pour le relel#amsommation
d'électricité.



On constate donc que la République Fédérale d'Allpm est pratiquement le seul
pays ou un systeme de télémétrie est appliquéralgrechelle: le service Temex. Ce
dernier fait I'objet de dispositions spéciales darode des télécommunications. Aux
termes de l'article 8, les fournisseurs du serV@mex doivent informer leurs clients
des circonstances, de I'ampleur, de la date ehel@ré de la transmission des
informations. L'article 9 stipule que les infornaais télémétriques qui contiennent
des données a caractere personnel peuvent étggstrées temporairement par la
Deutsche Bundespost, exclusivement a la demande dhireprise de service public
et uniguement afin de déterminer I'importance dlessommation de ses clients.
Cette information visant a déterminer la consomomati'est enregistrée que dans la
mesure nécessaire a I'établissement des tarifdgmbiens consommes; cette
information est transmise au fournisseur de sesvilzans un délai de quatre jours;
aprées quoi elle doit étre effacée dans les serdeda Deutsche Bundespost.

La loi sur la protection des données du Land desélesntient également un article
relatif a la télémétrie et a la télésurveillanceluici stipule que toute personne
utilisant un systeme télémeétrique ou tout autréesys de surveillance a distance,
placé dans la résidence d'un individu ou sur sande travail, doit obtenir le
consentement préalable de cet individu.

En Belgique, la télémaintenance des centraux télgbes est régie par le droit
contractuel.

En France, l'introduction et I'utilisation des &yses télémétriques sont couvertes par
la loi du 6 janvier 1978 sur l'informatique et lgxeertés. Cette loi institue un systeme
de déclaration simple en ce qui concerne le septid et un systéme d'avis avec
publication d'un acte réglementaire en ce qui corecke secteur public. L'article 29
précise que toute personne ordonnant ou effectuiatraitement d'informations
nominatives s'engage vis-a-vis des personnes a@eEgra prendre toutes précautions
utiles afin de préserver la sécurité des infornmtiet notamment d'empécher qu'elles
soient déformées ou communiquées a des tiers riorisas.

En Norvege, les registres constitués pour les hegts la télémétrie sont couverts par
la loi sur la protection des données et le Serditspection des données est habilité a
réglementer la maniére dont les informations peugte recueillies. Il peut aussi
interdire I'utilisation de la télémétrie ou suggétautres solutions.

3.3. Analyse des problemes de protection des dennée

Les services offerts par la télémétrie étant divéest certain que les problemes
posés en matiére de protection des données npa®igs mémes. Ainsi, la
surveillance a distance d'une maison ne pose s ént de problemes de protection
des données, contrairement au relevé automatigneedmpteur ou a l'enregistrement
a distance des préférences des téléspectateursefiowou telle émission.

L'une des premiéres caractéristiques de la télé@radt que la personne concernée ne
sait ni quand ni quelles données sont collect&maujet. L'enregistrement peut en
effet avoir lieu a tout moment. Ainsi, le systerémétrique de consommation
d'électricité envisagé en Norvege prévoit un relde® compteurs des individus toutes
les six minutes; auparavant, la lecture des comg#&ait faite par une personne une



fois par an. On constate donc une grande différentre le systeme antérieur et le
systéeme envisageé. Dans le deuxiéme cas, des infonsdres détaillées vont étre
recueillies, ce qui ne se justifie ni du point dee\de la consommation électrique des
meénages, ni par des raisons de gestion ou ddisiais. Cette accumulation de
détails représente un réel danger pour la vie pmatamment si ces informations
sont utilisées a des fins détournées. Une cramieacnment évoquee est celle de
«I'homme transparent», c'est-a-dire qui peut &treedllé constamment, totalement et
a distance. Il découle de ces considérations gperkonne concernée doit étre
informée que des données sont collectées a sarasgeque de la fréquence de ces
enregistrements. La question de la finalité dudgraent est également essentielle dans
ce contexte.

Un autre probléme abordé est celui de la pos@bpibur le transporteur, d'enregistrer
les informations collectées. On a vu, en effeeiRépublique Fédérale d'Allemagne,
a la demande du prestataire de services, la Buasgiegpuvait enregistrer les données
collectées dans le cadre du service Temex. Ceenalls toutefois assez unique mais
il existe la un risque supplémentaire de détourmemes informations, méme si
I'enregistrement est limité dans le temps.

On peut également s'interroger sur la nécessitéidains dispositifs, tels que ceux
permettant de mesurer le nombre d'erreurs comméaeasne dactylo, qui ne semblent
étre utilisés que parce qu'ils sont techniguemessiples: il a été suggéré que, dans
ces cas précis, il fallait trouver une limite agce est acceptable.

Les droits d'acces et de rectification et le dadlbubli apparaissent egalement
importants dans le contexte de la télémétrie.

Compte tenu des différents problemes mentionndsssus, une éventuelle
réglementation de ce secteur devrait tenir comgseatEments suivants:

1. Information préalable, voire, dans certains caasentement préalable, de
I'individu devant faire I'objet d'une surveillanzelistance ou soumis a un systeme
télémétrique; si cela s'avere impossible, il contvae subordonner la collecte de
données a une autorisation légale;

2. Information de la personne concernée sur lautethe toutes les données recueillies,
la fréquence et le moment de leur enregistremest gue sur l'utilisation qui en sera
faite;

3. Interdiction d'une utilisation secondaire desrtes et notamment la divulgation a
des tiers;

4. Droit d'acces a ces données et, le cas échikaritde rectification;

5. Droit a I'oubli: les données enregistrées ddiésre effacées apres un certain laps
de temps, compte tenu des délais de contestation.



4. Médias interactifs
4.1. Description des services et caractéristiqaeehmniques

Le terme «médias interactifs» est suffisamment igépé&ur permettre de couvrir une
gamme d'applications technologiques. Lorsqu'umsatgur disposant d'un terminal et
de lignes téléphoniques peut obliger un ordinadedpondre a des demandes
émanant de lui, il est alors possible de parlatetactivité. Ainsi décrits, les médias
interactifs se différencient des systemes téléméts en ce que la personne
concernée prend l'initiative de déclencher un Bsge automatisé qui conduit a une
relation avec un tiers. Le modéle consultatif déawi chapitre 9 constitue une
description exacte de ce qui se passe dans lasesglectroniques d'informations,
une des applications les plus communes des systéd@stex. Le flux d'informations
est déclenché par I'utilisateur qui veut consulter base de données centrale afin
d'obtenir des informations de la part d’'un serveaerTélétex correspond également
au modéle consultatif bien qu'il ne soit pas irdgfa proprement parler puisqu'il ne
permet pas I'envoi mais uniquement la réceptigriattinations.

Toutefois, il convient de souligner que les médsractifs permettent également des
transactions entre les utilisateurs et les seryeerqui va au-dela d'une simple
consultation de bases de données centrales. Delplpisis, les opérateurs de
systémes vidéotex permettent a leurs abonnés cnsecter a distance a des
ordinateurs afin d'effectuer des transactions &&léhires ou de télé-achat; Dans ce
cas, le modéle consultatif de circulation de I'mfi@ation est toujours valable dans la
mesure ou les services fonctionnent a l'initiathed'utilisateur. Rappelons, toutefois,
gue tout systeme télématique peut incorporer uplagieurs modéles de circulation
de l'information. Dans le domaine des médias iotésa qu'un systéeme vidéotex se
limite ou non a la consultation de pages d'inforamet par un utilisateur, comprenne
ou non des transactions commerciales ou méme tis@#on de référendums ou de
sondages d'opinion électroniques, la saisie de@moonstituera de toute fagcon un
probleme. Comme cela apparait plus loin, l'unecdeactéristiques des medias
interactifs est que leur utilisation entraine ldexte et I'enregistrement de données a
caractére personnel.

A un niveau général, la notion de «médias inteieimplique une relation
triangulaire: un utilisateur de services, un fosseur de services et un transporteur.
Toutefois, il faut reconnaitre qu'il peut y avoesdpartenaires additionnels a cette
relation, par exemple les producteurs de l'inforomainise a la disposition des
fournisseurs de services. En outre, il peut armyer le fournisseur de services soit
également le transporteur comme c'est le cas leftesuPTT elles-mémes ou des
sociétés de cables privées constituent et gererbates de données centrales.

Si I'on réduit la relation a ses parties constitesnles caractéristiques suivantes
peuvent étre identifiées:

I. L'utilisateur
Ce peut étre un individu ou une entreprise privéeublique. Toutefois, étant donné

gue notre cadre de travail concerne les donnéasaatere personnel des personnes
physiques, I'accent est mis sur l'individu uniquetmBien que son importance



commerciale soit évidente, le rapport ne traitegmbacces anonyme aux systéemes
videotex, c'est-a-dire les cas ou, par exemplepase de données est interrogée par
un tiers (un agent de voyage, une banque) a lamtardiun individu. En sa capacité
d'utilisateur, ce dernier peut avoir acces auxisesvsuivants:

a. Banques de données publiques ou privées qutilpasulter afin d'obtenir des
informations, par exemple: la recherche documemntéinformation sur les horaires,

la météo, la Bourse, les programmes de cinémaPkis.d'une centaine de milliers de
pages-écrans peuvent étre disponibles au nivedaracdans un systéme videotex

sans parler des possibilités de se connecter tiebdanses de données décentralisées;

b. Télé-achat, il existe toute une gamme de sesyice

c. Banque électronique, une série de transactinasdiéres est possible;
d. Réservations (trains, places de théatre, vasgnce

e. Réaction du public & des émissions;

f. Sondage électronique sur certains problemes;

g. Demande de programmes de télévision;

h. Télétraitement;

i. Jeux électroniques ;

J. etc.

En ce qui concerne les formes d'intervention meseseuvre par l'individu pour
déclencher le «dialogue» ou «l'interaction» ousdartains cas, «la consultation
unilatérale» lorsque la banque de données a laqoelaccéde demeure inchangée, |l
faut considérer le cadre de la communication dhisager et le fournisseur.

Premierement, la télédistribution bilatérale uditissoit les lignes de téléphone
ordinaires ou des lignes louées, soit un cableedideaxial, fibres optiques), soit un
satellite permet a l'individu disposant d'un t&éwr spécialement équipé (par
exemple, d'un modem et d'un décodeur) d'accédee aariété d'activités
commerciales, de ventes au détail et de souradsmifiation. Le raccordement d'un
micro-ordinateur a un téléviseur apporte une iigeice considérablement accrue aux
possibilités interactives des systemes bilatérBaxplus, un ordinateur personnel
equipé d'un écran et utilisant des lignes télémhaes publiques ou privées peut
également permettre des liaisons interactives amdournisseur sans le besoin d'un
téléviseur traditionnel.

ii. Le fournisseur
Tout en se rappelant que les phénoménes examin&cassitent pas obligatoirement

la fourniture d'un service (par exemple, la fowratd'informations ou la conclusion
d'un contrat dans le cadre du systéme de télé;aatiadt puisqu'il est possible pour



l'usager lui-méme de fournir directement l'inforiroat(par exemple, en réponse a un
sondage électronique par le biais d'un télévispécialement adapté ou de tout autre
terminal approprié), le prestataire de services pa un organisme public ou privé
fournissant des informations a partir de basesot@ékes publiques ou privées, de
détaillants, de banques, de sociétés de télévisionable, etc.

ilii. Le transporteur

Le transporteur est le moyen de télécommunicatibred'usager et le prestataire de
services (il peut également étre prestataire deces). Il peut relever du secteur
public ou privé, ou, comme dans certaines éconqrdiesecteur privé avec un certain
contrdle de la part de I'Etat. Le lien entre I'sagf le prestataire peut étre effectué de
différentes facons: utilisation de lignes téléplgoieis ordinaires ou de lignes louées,
du céable public ou privé, ou de satellites,

4.2. Situation dans les Etats membres et réglertientaexistantes ou envisagées

Une analyse de la situation dans les différenttssEte@mbres du Conseil de I'Europe
permet de dresser le tableau suivant en ce quecoad utilisation des systemes
interactifs et le cadre réglementaire envisagé.

Autriche

Il existe déja des systemes de circulation des éesentre un abonné et une banque
de données (ordinateur central) notamment par tedggui en Autriche fonctionne
en tant que service public de vidéotex). Il fautlgmer cependant que le systeme
vidéotex autrichien en est encore au stade expgtah@es travaux préparatoires ont
néanmoins déja été effectués en vue d'élaboreiouser le vidéotex qui contiendra
des dispositions sur la protection des donnéesrettituera la base de I'organisation
effective du service de vidéotex. Ce pas seraemdidablement franchi
prochainement.

Le service vidéotex autrichien est organisé engddg maniére anonyme, évitant
ainsi la mise en mémoire de données a caractéserpezl.

En Autriche, par «médias interactifs», on enteralégent les unités auxiliaires
privées (terminaux et modems) branchées sur Iesditgléphoniques, et qui
permettent a un abonné d'avoir acces a des badquiEnnées par l'intermédiaire des
réseaux publics de données existants, utilisardsieau téléphonique public et des
terminaux privés.

Belgique

Le service vidéotex interactif de la Régie desgglphes et des téléphones (RTT) a
été inauguré le 27 mars 1986. L'option retenuepgrays est de développer
prioritairement le vidéotex professionnel. Dangpuemier temps, le service vidéotex
sera accessible au moyen de 300 portes permeéatgsservir de 3000 a 6000
utilisateurs. Une extension a 600 portes pour apacité totale de 6000 a 10000
utilisateurs est prévue.



Un arrété ministériel définissant les conditionssdge et les tarifs est en cours
d'élaboration et devrait étre publié bientbt. Leagpes suivants devraient étre
exprimés dans cet arrété:

- le serveur est responsable du contenu des dgnnées
- la RTT assume la responsabilité du transporteur;

- la RTT assure également la facturation et corsarset effet les données
nécessaires pendant environ six mois.

France

Orienté a ses débuts vers I'annuaire électronigudinitel offre maintenant toute une
série de services interactifs (service télébancaaleat a domicile, accés a des bases
de données, jeux, etc.) par l'intermédiaire du motepublic des PTT. Ce terminal
permet a l'utilisateur d'accéder a des bases deédsrdécentralisées afin d'obtenir des
services a travers des «portes» fournies par éavéde commutation de paquets,
Transpac. L'utilisateur peut également se connéatiess bases de données outre-mer
par le biais de Telenet, auquel il peut étre rat&ar la porte internationale

controlée par les PTT.

Deux textes concernent les problemes de protedgsrdonnées posés par les médias
interactifs : la loi du 6 janvier 1978 sur l'infoatique et les libertés et la loi du 29
juillet 1982 sur la communication audiovisuelle.

La CNIL a joué un rdle influent en attirant I'atiem des PTT sur la nécessité de se
pencher sur la question de la protection des dani@nséquence des décisions de la
CNIL, les PTT ont dQ, par exemple, introduire despdsitions sur la protection des
données en ce qui concerne la facturation détalliégléphone et les automates
d'appel. En ce qui concerne le vidéotex interagtifsysteme de tarification unique,
permettant d'assurer la protection des donnéestérag kiosque»), a été introduit.

République Fédérale d'Allemagne

Un systeme de vidéotex (Bildschirmtext) fonctiomiepuis juin 1984, les services
transitant a travers la Deutsche Bundespost, (gggue un monopole public, vers des
utilisateurs disposant d'un téléviseur spécialeradapté ou de terminaux a domicile.
Outre la fourniture de dizaines de milliers de magieformations, le Bildschirmtext
offre également une large gamme de services engtiamh a I'usager d'avoir acces a
des bases de données décentralisées a traversrtessdans le réseau. Les
réglementations actuelles relatives aux télécomaations en République Fédérale
d'Allemagne obligent la Deutsche Bundespost a gesties données a caractere
personnel au sein du service Bildschirmtext. Cgkendentations soulignent que «le
droit a l'information, a la rectification, au blgmet a I'effacement des données a
caractere personnel doit étre affirmé vis-a-visfdesnisseurs ou des abonnés
concernés». Un projet plus détaillé de protecties dbnnées est envisageé. La loi
fédérale et les lois des Lander fournissent égaieone cadre réglementaire, de méme
que le traité sur le vidéotex interactif établireres Lander et le Gouvernement
fédéral.



Irlande

Certains systemes sont déja en service et d'adreenvisagés, en particulier dans le
domaine du vidéotex, dans le secteur privé ou pupéir exemple:

- Agrilive fournit des informations a la communaatgricole;
- Cognotec fournit des informations financiéres;
- Patric fournit des informations bibliographiquetsen matiére d'environnement.

De plus, la quasi-totalité des systemes interadisfisonibles a I'échelon international
ou des bases de données réelles est accessihlélmsateurs irlandais. Il n'y a pas de
réglementation particuliere sur la protection desreges. Une loi sur la protection des
données a été promulguée en 1988.

Pays-Bas

Un grand nombre de projets fonctionnent actuellérdans ce domaine. Depuis
guelques années, les PTT offrent un service iniécecvidéotex (Viditel) qui utilise

le réseau de communication des PTT avec un équigespécial vidéotex. Ce service
est destiné au public ainsi qu'a des groupes dusalpdépendamment du Viditel, il y
a quelques douzaines de services vidéotex powgrdapes et un petit nombre de
services privés de télé-achat. Divers types dacErd'information, de réservation et
de télé-achat sont désormais opérationnels a Lingbaans le cadre d'une expérience
a grande échelle utilisant des équipements bilaxéda cable.

L'introduction et I'utilisation de ces servicesmt'@pas nécessité de réglementations
spéciales. La protection juridique est assuréelgsiobligations réglementaires et
contractuelles, par exemple, par les dispositiansdnt dans le contrat Viditel au
sujet du caractere confidentiel des informationdessiusagers.

Une loi sur la protection des données a été finalgradoptée en décembre 1988.
Norvege

Les médias interactifs ont été introduits dansagestsecteurs en Norvege. |l existe,
depuis quelque temps, une base de données jursdiguieouvre toutes les lois, tous
les reglements et tous les répertoires de jurigpreel de la Cour supréme. Cette base
de données est accessible au grand public marsghtendu, elle est essentiellement
utilisée par des juristes et des organismes pultliegains journaux et certaines
agences de presse mettent leurs archives éleateméla disposition du public. Pour
ce faire, les journaux doivent se procurer uner&aton aupres de l'inspection des
données. Ce service a fixé des régles a cet ggaréxemple certains types
d'informations ne seront plus mis a la dispositiarpublic sept ans apres la date de
publication.

La Norvége possede aussi quelques systemes vidéeterrvice Telecom a ouvert
récemment au public son service vidéotex aprésangeie période expérimentale. Il
est trop t6t pour dire dans quelle mesure ce systara utilisé. Un autre systeme est



envisagé par une société d'information en matiérerédit, en coopération avec une
banque. Ces sociétés souhaitent proposer des iiom en matiere de crédit, des
informations économiques et un service de nouvalléstention des abonnés. En
outre, certains des journaux les plus importantssagent de créer des systemes
proposant a leurs abonnés des nouvelles et d'antoesations, telles que des
informations sur les entreprises. Certaines sacid¢éraitement de données
souhaitent aussi s'introduire sur ce marché.

Il y a actuellement, semble-t-il, une grande at#idans ce domaine en Norvege, mais
la plupart des systémes en sont seulement audgddeconception et il semble que
beaucoup n'ont pas été achevés pour la date priéfanet donc attendre pour voir
combien fonctionneront a l'avenir.

Jusqu'a présent, aucune législation spéciale é'adéiptée dans ce domaine. La
|égislation qui couvre, dans une certaine mes@suet est la loi relative aux
registres de données a caractere personnel do 29dB, appliquée par l'inspection
des données. Cette loi concerne essentiellemerdgdesres de données a caractere
personnel et elle couvre les systémes en questios ld mesure ou des registres de
données a caractére personnel sont constitués.

Espagne

Un service de vidéotex (Ibertex) a été mis en seren février 1987; la Compagnie
téléphonique nationale espagnole (Telefonica) fioatinfrastructure de
télécommunication. Des projets de «déréglementatida Telefonica sont en cours.
En dehors de la mise en place des circuits etuteeldretien, la seule intervention de
Telefonica consistera a percevoir les redevancesljilisation du service
téléphonique ou du réseau lberpac pour bénéfitierskrvice vidéotex.
L'Association des fournisseurs d'informations esivenue de garantir, notamment,
«le secret des données et de la vie privée degnssag

Suéde

Les usagers du vidéotex ne cessent d'augmentemelora en Suéde, la progression
étant la plus rapide dans le secteur des entrgpiigsage du vidéotex gagne
également du terrain dans les ménages. Pour leiiideanombreuses banques se sont
dotées d'un systeme télébancaire trés complentaapgpel au vidéotex. Certains
bureaux de poste disposent aussi désormais dentarmpermettant de réserver des
places de théatre, etc. En revanche, s'il est phaple que des particuliers se servent
déja des «meédias interactifs», bon nombre «d'agknit;iformation» ont recours au
vidéotex pour s'acquitter de leur fonction de «garge course électronique». Ces
derniers sont en général en mesure de fournimiesnations provenant de
différentes sources, au choix du destinataire.

Aucune réglementation spéciale n'a été encorei@tdlal collecte, I'enregistrement et
l'utilisation de données a caractere personndiegaiais du vidéotex sont couverts par
la loi sur la protection des données.



Suisse

Le principal systeme interactif utilisé en Suisstle vidéotex mais l'interrogation a
distance d'une base de données peut aussi spdaifmtermédiaire du télex. En
outre, le service support Telepac offre a n'impqutel usager de ce service la
possibilité de dialoguer avec des bases de dongiédesst équipé de terminaux
adéquats. Telepac offre donc un support pour dasrses interactifs. Les PTT
mettent a disposition l'infrastructure techniqueassaire. En général, les bases de
données sont privées. Le vidéotex fait I'objet dhstrument juridique spécial qui,
toutefois, ne contient pas de disposition sur tagmtion des données. Le projet de loi
fédéral sur la protection des données ne contigmitzablement pas de dispositions
spécifiques sur le vidéotex.

Royaume-Uni

La Compagnie britannique de télécommunicationgi@riTelecom) offre un systéme
vidéotex appelé Prestel, qui nécessite des téelédngspecialement équipés ou des
terminaux d'ordinateurs reliés, par l'intermédiagiveréseau téléphonique, a une base
de données qui peut offrir des services télébaegaile réservations de voyages, de
réservations pour le théatre, de télé-achat, omgidtacceés a des banques de données
spécialisées, etc. Il n'existe pas de réglementapeéciale sur la protection des
données en dehors des principes généraux de jootdes données figurant dans la
loi sur la protection des données. La CompagnigsBrirelecom, transporteur prive,
fait I'objet d'un contréle réglementaire en vertula loi sur les télécommunications
qui impose la sauvegarde du secret de l'informatemsportée entre l'utilisateur et le
fournisseur.

4.3. Analyse des problemes de protection des dsreté@mlutions éventuelles

Du point de vue de la protection des données,ifeipale préoccupation concerne
l'utilisation secondaire éventuelle des informadiancaractere personnel révélées par
les individus chaque fois gu'ils utilisent un syséeinteractif. Une des caractéristiques
des systemes interactifs est que leur utilisatiée des données a caractere personnel:
par exemple, X a acheté un certain article, regesidédm, transféré une certaine
somme d'argent, joué avec tel jeu électroniqueynép d'une certaine fagon a un
sondage électronique, etc. L'information est trarige par le biais du réseau de
télécommunications vers les destinataires de manige le service demandé puisse
étre fourni. Les données communiquées par l'usagerenregistrées par le
prestataire de services pour la fourniture du seriii-méme et a des fins de
facturation. Le transporteur enregistre égalemeribtmation sur I'usager a des fins
de facturation (notamment temps passé sur le resaeéro d'appel du service, etc.).
Lorsque le transporteur est le gérant de la baseeées ou le fournisseur du
service, ce qui est souvent le cas pour les syst@uiaics de vidéotex ou les sociétés
de télévision par cable, un important fichier dmmfiations se trouve étre entre les
mains d'une seule et méme entité. En d'autres setenmodéle de circulation de
I'information a tendance a correspondre a cellfedeegistrement et c'est a ce niveau
gue des problémes de protection des données setpibsiste donc un risque que
les données collectées pour les besoins d'un squaiticulier soient mises a la
disposition de tiers afin d'étre utilisées a das éntierement différentes. En d'autres
termes, il est possible de commercialiser et dewtger les données a caractere



personnel induites par l'utilisation du systemejest utilisations secondaires de
I'information peuvent intervenir sans que l'utilesa en ait connaissance.

La question devient plus complexe lorsque I'uttiiza secondaire est examinée en
termes de profil individuel. Une image informatiskel'usager peut en effet étre
établie, a partir des révélations faites par lurmaéses godts en matiere de littérature,
de produits de consommation, de films, son intefige peut étre évaluée par le biais
de sa participation a certains puzzles électrosigue profil lui-méme peut étre
commercialisé mais I'élément de surveillance oaadrole des utilisateurs qu'une
telle technique permet est peut-étre une évendyallits alarmante. Compte tenu de ce
qui a été dit, lors de la discussion sur la téléméen ce qui concerne la possibilité de
placer des détecteurs sensibles sur des systétaexctifs de télévision, il est possible
d'effectuer un contrdle encore plus complet p&idés de la télévision interactive
puisque les mouvements de l'usager vont étre égaleenregistrés dans le systeme
(lorsqu'il quitte sa maison, lorsqu'il rentre).

Le fait que le transporteur soit un organisme ddétpar I'Etat ou une entreprise
privée ajoute une autre dimension au probléme. gign) dans les deux cas, les
données soient collectées a des fins de facturatioa faut pas oublier que la facture
est établie a partir d'un individu identifiable afgnt des services particuliers
identifiables a certaines occasions et pendanetdaio laps de temps. Un lien étroit
entre le transporteur et I'administration est sotiigle d'augmenter les inquiétudes en
ce qui concerne les possibilités de surveillansesystemes interactifs.

L'utilisateur est en train de créer de facon incarge le plus grand répertoire de
données a caractere personnel de I'histoire dadhité (Flaherty). Etant donné qu'il
n'est pas en mesure d'apprécier totalement leggoesces de I'utilisation des
systémes interactifs en ce qui concerne les infoomadivulguées, un probleme se
pose quant au caractere loyal des procédures leteotles données. A quoi
l'utilisateur consent-il lorsqu'il communique lesnthiées? Comment peut-il exprimer
ce consentement? Comment peut-il suivre l'utilisataite des données le
concernant? Ces problémes sont liés au manquartsparence des systemes, en ce
sens que les activités et responsabilités degeliffe acteurs impliqués ne sont pas
clairement définies - le prestataire peut égalerégstle transporteur, recueillant et
traitant des données pour les services fournis @uespour la facturation. Les
informations relatives a l'utilisateur peuvent édipbjet de différents «fichiers» -
fichiers concernant le trafic, fichiers concerni@stdonnées de facturation et fichiers
sur les demandes du consommateur. Qui gére tédifieha quelles fins? Le manque
d'articulation entre les droits et les devoirs diférents acteurs impliqués empéche
l'utilisateur de contréler I'utilisation faite dessdonnées.

L'analyse comparative des différentes approchegtéds pour résoudre les
problemes de protection des données posés pagldiasgrinteractifs donne a penser
gu'une loi nationale sur la protection des donméest peut-étre pas suffisamment
efficace pour traiter de tous les problemes. Lgslateurs sont néanmoins d'accord
sur un point, a savoir que dans la mesure ou lekaséteractifs donnent lieu a la
collecte, a I'enregistrement et au traitement dendes a caractere personnel, les
normes geneérales et les pouvoirs de surveillanseifférents organes de controle
énuméres dans les lois nationales sur la protedésrdonnées sont applicables. Le
succes de I'organe chargé de contréler les abssogatiomaine dépendra dans une



large mesure de sa capacité a adapter les pringépesaux de la protection des
données aux particularités des médias interactifs.

Cette approche n'est pas sans poser de probléamedes plus importants étant que
beaucoup de lois, en particulier celles adopténs s années 70, n'ont pas été
congues dans la perspective des meédias interattiiss problémes y relatifs. Ceci est
vrai pour les nouvelles technologies en général.

Il parait donc souhaitable de traiter les probledessmédias interactifs en adoptant une
approche sectorielle. Le videotex, par exempléja it I'objet d'une réglementation
particuliere (c'est-a-dire, en dehors du cadrexdégislation générale Sur la protection
des données) en République Fédérale d'Allemagepérience montre qu'il est
possible de trouver des solutions particulieresgba sur les principes généraux de la
protection des données, pour les problemes spéeffigécrits ci-dessus. En se basant
sur les exemples nord-américain et européen (dicydaar la République Fédérale
d'Allemagne) dans le domaine du vidéotex, il senaliletile que tout nouveau projet

de réglementation se concentre sur les pointsrsisiva

I. consentement de l'utilisateur préalablemennhst#llation d'un systéeme vidéotex
dans sa résidence;

ii. seules les données a caractére personnel gunsoessaires a des fins de
facturation ou de service devraient étre collecetenregistrées;

iii. la vente, la divulgation ou une utilisationtédieure des données ne devraient étre
possibles qu'avec le consentement éclairé dedatelur ou que si cela est prévu par la
loi;

iv. la sécurité et la confidentialité des donnéearactéere personnel enregistrées
devraient étre assurées notamment au moyen dddaekrde cryptage, de la carte a
mémoire ou du changement de mots de passe;

v. des périodes strictes de conservation des derd@gaient étre prévues;

vi. les droits de I'utilisateur (acces, suppressibrectification) devraient étre définis
et celui-ci devrait étre informé de leur existertees moyens de les exercer;

vii. la législation générale sur la protection desnées, lorsqu'elle existe, devrait
fournir le cadre réglementaire général.

Pour ce qui est de la mise en oeuvre de ces pescians les Etats membres, le
recours a une loi spécifique parait étre le mogguius évident. Toutefois, en
s'inspirant de I'expérience allemande, il est égafe possible d'intégrer ces principes
dans le cadre réeglementaire général sur les tél@comcations.

On peut en outre noter que l'autoréglementatiom @le a jouer dans ce domaine.
L'expérience nord-américaine illustre en partiauks possibilités offertes a
I'industrie du vidéotex dans le secteur privé mmumettre ses membres a des codes
de conduite ou de pratique. Cette approche senabliegierement adaptée a
I'environnement de «déréglementation» qui carasée domaine de la télévision



interactive par cable. Toutefois, l'autoréglemeaatatievrait étre considérée comme
un complément éventuel a la Iégislation existantdasprotection des données et de
telles initiatives devraient prendre en compteadre plus général. Dans ce contexte,
on pourrait envisager que les organes de survedlétablis conformément aux lois
sur la protection des données agissent eux-mémasealltimes arbitres de
I'efficacité des codes de conduite proposeés.

On peut également imaginer une solution interméelmtre une disposition prévue
par la loi et l'autoréglementation; les exemplassngennent une fois de plus de
certains Etats ameéricains. Bien que cette approelsoit pas adaptée a un systéme
public de videotex, on pourrait envisager, dardoi@aine de la télévision interactive
par cable, un controle des fournisseurs de servigekes transporteurs par le biais
d'un contrat ou d'une licence, au moment de lam@#lce d'une autorisation officielle
d'exploiter un réseau de télévision par cable daesrégion déterminée.

Enfin, outre les propositions ci-dessus, il condigit d'étudier de maniére plus
approfondie une solution qui apporterait une répdaotalement différente et élegante
a ces problemes de protection des données: ladieg/e videotex permet de faire en
sorte que l'usager fasse appel aux services, bamgugonnées, etc., de maniere
anonyme, sans qu’aucune donnée de caractére pelsensoit mise en mémoire par
le prestataire de services ou le transporteur.€ite ecnaniere, on évite des le départ
bon nombre des risques connus. Ce systéeme a, @aupéx déja été mis en place en
Autriche pour I'accés aux services gratuits parefimédiaire du videotex (BTX). A
I'avenir, la sophistication croissante de la caneémoire devrait permettre d'étendre
le videotex anonyme a l'acces aux pages payantege@ concevoir des dispositions
|égislatives ou réglementaires rendant obligattamplication de cette nouvelle
technologie des que le progres technique le peranett

5. Courrier électronique
5.1. Description des services et caractéristiqaeehmiques

Le terme «courrier électronique» est relativeméait et ne nécessite pas une
description approfondie. Il s'agit du modele cosaéonnel (échanges d'informations
entre des individus) de circulation de l'informaticaractérisé par I'égalité de statut
des participants.

Selon une définition large, les systémes de caugteetronique consistent en un
terminal et un clavier, capables de transmettrentEssages codés par l'intermédiaire
du réseau téléphonique auquel le ou les destirataant reliés. D'autres services
peuvent étre inclus: la boite & lettres électromiou le destinataire trouvera les
messages enregistrés et envoyeés; la mise en fietteodique des messages envoyés
ou regus pendant une période donnée.

Les systemes de courrier électronique peuvent iagalieconcerner la transmission
d'enregistrements phoniques (messagerie vocale).

Rappelons enfin que les systemes videotex décrichapitre précédent peuvent
comprendre une forme de courrier électronique.



5.2. Situation dans les Etats membres et réglertientaexistantes ou envisagées

La plupart des Etats membres du Conseil de I'Eunopeéveloppé des systemes de
courrier électronique, publics ou privés. Poustamt, ces systéemes concernent
davantage les entreprises ou I'administration ebneurrencent pas encore le service
postal, qui reste un moyen fiable et peu onéreuxasesporter le courrier. On peut
distinguer deux types de messagerie: les messaget@enes d'entreprises qui
utilisent les réseaux internes de ces entrepretdes messageries interentreprises qui
reléevent quant a elles du service public (c'esakedans la plupart des pays
européens) ou utilisent les services d'un transpogrive.

En Belgique, un systeme public de messagerie él@qgtre écrite a débuté en mai
1985. Ce service est exploité par la Régie degraides et des téléphones, qui
dispose d'un monopole dans ce domaine. Un arrétiétériel fixe les modalités de
tarification. Des systemes de messagerie élecuerngt d'autre part été mis en place
dans différents ministeres (Bistel).

En République Fédérale d'Allemagne, des servigeérarentaux de courrier
électronique (Telebox) et de transmission d'entegigents phoniques
(Sprachspeicherdienst) ont été mis en place. Uglem&ntation relative a ces
services est en cours d'élaboration. Elle préeaitze qui concerne le service Telebox,
gue chaque récepteur est protégé par un code alpiéaigue (de six a trente
caracteres). Les messages particulierement cotietlepeuvent étre protéges
additionnellement par un code spécifique de viagactéres au maximum. Lors de
chaque acceés par l'usager, le systeme reprodoinatiqguement la date et I'heure du
dernier acces, afin de l'informer d'un éventueagwn autorisé. Lorsqu'il y a trois
essais infructueux pour accéder a un récepteysterse est coupé. En ce qui
concerne le service d'enregistrements phonigugsptaction contre I'acces non
autorisé au récepteur (Sprachbox) est garantilepanesures suivantes: identification
a sept caracteres de la station sélectionnée; enpasie individuel ayant au
maximum huit caracteres.

En Irlande, le Conseil national des télecommunicetioffre un service de courrier
électronique dans le cadre de son réseau comnmutgutEe, le service postal national
dispose d'un tel systeme depuis la fin de 198&dseéchéant, les données
électroniques peuvent étre imprimeées sur papidéletrées par le service postal.

Aux Pays-Bas, les PTT ont récemment lancé un sepuiblic de courrier
électroniqgue (Memocom), utilisant les réseaux erist du téléphone et du traitement
des données. Plusieurs entreprises privées possdentre leur propre systeme
interne de courrier électronique. On envisage apart la possibilité d'introduire un
tel systeme dans I'administration. Dans ce paysydamunication au moyen du
téléphone ou du télégraphe est protégée par lati@mion. La communication des
données est régie par les dispositions de |'ordaende 1982.

Au Royaume-Uni, des services de messagerie élegtrtant publics que privés

sont largement utilisés. Le service public le plaenu est le Telecom Gold de British
Telecom, qui fournit non seulement I'équipemenbase nécessaire a I'enregistrement
et a la transmission des messages, mais aussivicesge télex et des passerelles
vers les systemes de vidéotex. Telecom Gold connaitveloppement rapide et



double chaque année le nombre de ses utilisal@ansombreux grands organismes
des secteurs public et privé possedent par ailleurs systemes propres de
messagerie électronique, dont certains sont religgéseaux internationaux.

5.3. Analyse des probléemes de protection des dennée

Les problemes de protection des données ne sofbpdamentalement différents
selon que I'on se trouve en présence de messangeres d'entreprises ou de
messageries externes, c'est-a-dire utilisant Earegléphonique ordinaire (c'est le
cas dans la plupart des pays européens) ou néceghittiliser les moyens de
communication offerts par un transporteur.

Dans un cas et dans l'autre, il s'agit d'éviteate®s non autorisés, d'assurer avec
certitude l'identification de I'expéditeur, de dagec précision I'envoi et de garantir
I'intégrité du contenu des messages. Le droit gedave et ses possibles évolutions
peuvent étre cités dans ce contexte. Toutefasgnible que ce probléme ne soit pas
différent de celui qui se pose en relation avealdses technologies informatiques
(preuve de l'identité de I'utilisateur et du desti#ire, preuve du contenu du message,
valeur de I'accusé de réception éventuellemenirdéletc.).

En matiére de sécurité, la question de la geseésmabts de passe se pose. Il a été en
effet constaté qu'il peut étre dangereux de lagdetilisateur le choix du mot de
passe. L'expérience prouve que celui-ci choisirgégdement une information assez
facilement reconstituable par des tiers. L'infoioraet I'éducation des utilisateurs
paraissent donc souhaitables.

Les messages circulant dans un réseau de couaddrodiique peuvent contenir
toutes sortes de données et faire I'objet d'uneficbes conflits de lois possibles
peuvent éventuellement intervenir. En effet, lessages doivent-ils d'abord étre
considéres comme des lettres, auquel cas la légrskur le secret de la
correspondance s'appliqgue? Ou bien faut-il leuligugr les lois sur la protection des
données, puisqu'il s'agit de données nominativesugport magnétique? Ce
probleme est important puisque aux termes de @@sulloe personne dispose d'un
droit d'acces aux informations la concernant.

On peut considérer toutefois que le message edetireset reste a ce titre confidentiel.
La personne qui transmet le message est mai7gerdeontenu et peut y inclure des
données a caractere personnel concernant d'aetsespes si elle le souhaite. Si, pour
des raisons d'archivage ou autres, ces messagésiiet d'un fichier, on ne peut
appliquer a ces fichiers les dispositions desdoida protection des données en matiere
de droit d'acces ou de rectification sans remettireause le droit au respect du secret de
la correspondance, garanti par l'article 8 de lav€ntion européenne des Droits de
I'Homme. Le fait que la transmission du messadasse de fagon électronique ne
change rien au principe du secret de la correspmedae probléme réside en fait autre
part; il s'agit avant tout d'assurer la sécurierdessages.

[l apparait en outre nécessaire de définir la nesaloilité du maitre du réseau. A
I'neure actuelle, il ne semble pas que les [égisiatexistantes permettent d'engager la
responsabilité du maitre de réseau, excepté dat@snsepays en cas de faute lourde.
Celui-ci doit en effet garantir la confidential#€éla sécurité des messages.



Enfin, le courrier traditionnel bénéficie dans lagart des pays d'une garantie de
secret inscrite dans la loi. En matiére de cousgiectronique, cette garantie n'est plus
aujourd'hui clairement définie. Il parait importapuie les PTT offrent au courrier
électronique les mémes garanties que celles ac®edecourrier traditionnel. C'est
une condition du développement de ces serviceammoent au niveau domestique.

On peut déduire de ces réflexions que deux poar@igsent essentiels dans le
domaine du courrier électronique:

1. le respect de la confidentialité des messagesiayrait étre garanti par la loi au
méme titre que pour le courrier traditionnel;

2. le développement de mesures techniques poureassie meilleure sécurité des
messages. Parmi ces techniques, on peut citeatdge automatique, le
séquencement des messages, le chiffrement etdiémidaccusés de réception.

6. Aspects communs des problemes de protection dsnées

Chacune des technologies examinées peut présentertain nombre de problemes
de protection des données. Les normes de protat@i®adonnées existantes sont-elles
en mesure de résoudre ces problemes, ou est-desge@ncepts sur lesquels elles
sont basées font référence a une période techgagiépassée, ce qui les empéche
effectivement de résoudre les nouveaux problémes# Bonné l'influence des
dispositions de la Convention pour la protectios dennées sur I'élaboration des
normes de protection des données (élaborationmé@lae influencée par I'approche
du Iégislateur dans les années 70), il est intanéskexaminer si les concepts et la
terminologie utilisés dans la Convention, au vu m@sveaux problemes qui se
posent, sont encore pertinents et valables. Aloesles analyses faites dans les
chapitres précédents de ce rapport visaient dédgmnes spécifiques ainsi qu'une
présentation comparative des moyens de s'attagresy groblémes, le présent
chapitre a davantage pour objectif d'évaluer l'icbjgg@néral sur le cadre normatif
élaboré pour réglementer le traitement automagséddnnées a caractere personnel.

Les conclusions de cet exercice ne devraient paséhsidérées comme s'appliquant
spécifiguement aux médias interactifs, a la télémét aux systemes de courrier
électronique et comme n'ayant aucun lien avecugesapplications technologiques
au-dela des limites des exemples de départ. Auaiomtle I€gislateur est invité a
s'interroger par-dela les exemples concrets eamer les applications télématiques
auxquelles il n'est pas fait référence dans ceorappar exemple systemes de
traitement de texte, carte a mémoire, systemesgisxeéc., qui créent des possibilités
accrues de traitement de données a caractére petsmtiectées et enregistrées
consécutivement a 1'utiiisatioii individuelle d'systeme ou du fait du controle
effectué par un systeme. Pour illustrer ce progisens que, bien que la
confidentialité et la sécurité des données soraitées plus tard du point de vue des
problemes posés par la mise en oeuvre de l'aitidkela Convention sur la protection
des données dans le domaine de la télémétrie, é@imsrinteractifs et des systemes
de courrier électronique, les questions soulevaas des domaines concernent en
général les données a caractere personnel quitéraingans les réseaux ou qui sont
enregistrées dans ces réseaux, quelle que sedHadlogie utilisée. De méme, les
défis lancés au principe de base concernant latéus données figurant a I'article 5



devraient étre considérés comme ayant une applcptus large, allant au-dela des
exemples et des solutions spécifiques qui sonitdecr

Il convient également de se rappeler les conclgstaxquelles le chapitre 2 avait
abouti en ce qui concerne les tendances en mdtgéechnologie: la banalisation de
I'informatique qui fait que de plus en plus de perses sont directement concernées
par ces problémes, par exemple en tant qu'utilissitéa tendance vers des systemes
de traitement distribué; les possibilités largensarues de transmission des
données; l'interconnexion des fichiers; et le daraamultifonctionnel des réseaux.

1. Article 2.a de la Convention - La définition dsnnées a caractére personnel

Le moins que I'on puisse dire est que la quanétéahnées a caractere personnel qui
sont en circulation s'est accrue de fagcon dramatiQu I'a vu au chapitre 2, la
télémétrie, les meédias interactifs et, dans unicer mesure, les systéemes de courrier
électronique sont utilisés au niveau domestiqueephettent la collecte et
I'enregistrement de données a caractére persoamdlis en plus nombreuses a
travers des systemes de traitement de donnéemfbamations enregistrées
concernent dans une large mesure l'individu engantilisateur de services, la
consommation énergétique d'un ménage donné, lestpagse sur une ligne de
téléecommunication, etc. Mettre en relation les d@snavec une personne physique
identifiée ou identifiable pose donc relativemeati ple problémes. Un probléme se
pose éventuellement au niveau de l'utilisationective d'un service télématique,
notamment un foyer ou les informations collectéemneegistrées refletent I'activité
du groupe. Par exemple, l'utilisation commune doh de passe par les membres
d'une famille, pour accéder a Lin systéme de ceuélectronique ou au vidéotex, ou
le relevé de la consommation énergétique d'un feggainent un enregistrement de
données caractérisant I'activité du groupe auxrdgge I'utilisation individuelle, ce
qui ne permet pas a l'utilisateur individuel dduesi» ses propres données. D'un
certain point de vue, il s'agit d'un probléme datgution du consommateur, qui peut
étre résolu par le biais de la technique de laifatibn détaillée dans le cas du
vidéotex et du courrier électronique. D'un autrmpde vue, il se pose un probléme
de protection de la vie privée du fait que l'indiviest lié involontairement a l'attitude
du groupe auquel il appartient. Il existe une adingension au probleme: les droits
du groupe méme. Les données rassemblées sur fgegpeuvent empécher une
identification des individus qui le constituent sixdans la mesure ou les données
enregistrées sur le groupe peuvent étre utiliseesgrendre des décisions ou porter
des jugements de valeur qui affectent finalemdatfais le groupe en tant que tel et,
nécessairement, ses membres, un probléme se paseagiopportunité d'inclure
dans un projet sur la protection des données tmreissance d'une protection de la
vie privée du groupe. Toutefois, il se peut trenlgu'un tel probleme ne remette pas
en cause la définition des données a caractérerpegisdans la Convention. Il serait
préférable en fait d'analyser de tels problemeawets les moyens utilisés pour la
collecte, les raisons de cette collecte et I'atii@ qui sera faite des données.

La notion de personnes identifiables peut égalemm@mbaitre des changements. La
Convention n'avait pas pour objectif de couvrddhtification des personnes au
moyen de méthodes tres sophistiquées. Touteforpy'oa appelle une méthode
sophistiquée dépend de I'état de la technologieé&iimé, ce qui n'était pas possible
techniquement en 1970 peut I'étre aujourd’huieEeps passant, d'autres



possibilités d'identifier les individus parmi la gs@ anonyme ne manqueront pas
d'apparaitre.

On peut d'autre part se demander dans quelle miescoacept de «données a
caractére personnel» de la Convention tient coaggenouvelles possibilités
d'enregistrer et de traiter les images, les solesatoix. Lorsque la télémétrie permet
de numériser et d'enregistrer des photos de comahscautomobiles pénétrant au
centre de la ville, ou de consommateurs faisaguéue dans une banque, ou lorsque
les systemes de courrier électronique permettentaljistrer automatiquement la

voix humaine, on est en mesure d'apprécier les reusbs et différentes formes que
les informations a caractére personnel peuventiratépartant, la nécessité
d'apprécier ce phénomene dans le contexte le gigs possible. A nouveau, la
définition de la Convention devrait étre considésémme suffisamment souple pour
pouvoir couvrir ce type de problemes. Ceci difailt soigneusement réfléchir avant
de venir a la conclusion que, puisqu'un traitenaemdmatique de données a caractere
personnel a lieu dans un contexte donne, le systienpeotection des données est de
ce fait en cause a I'exclusion d'autres consid#matill peut étre parfois instructif
d'examiner les limites a ce que constituent desi@es a caractere personnel lorsqu'on
souhaite inclure certaines activités de traitendants le cadre réglementaire de la
protection des données. Par exemple, pour repremdrguestion déja discutée au
chapitre 5, il est possible d'analyser les systadeesourrier électronique en termes de
traitement automatique et d'enregistrement de demaéaractére personnel
concernant des individus identifiables. Touteftagoint de départ pour résoudre les
problemes consécutifs a l'utilisation de systensesadirrier électronique peut trés
bien étre trouvé dans les notions traditionnellesetret de la correspondance, de la
confidentialité du courrier, de l'interception rautorisée, plutdét que dans le concept
de protection des données.

2. Article2.b - La définition d'un fichier automss

Le concept de «fichier automatisé» est considémnoe de tres grande importance
dans le domaine de la protection des donnéesntfibae a la transparence et au
contrdle des traitements automatiques de donnéeslaanesure ou la personne
concernée est informée de son existence, ce quigber cette derniére d'exercer ses
droits d'acces, de rectification et d'effacemends peut, toutefois, que la notion de
fichier, telle qu'utilisée dans la Convention, stiggun enregistrement et un
traitement centralisés, ce qui ne correspond pluise fait a la nouvelle réalité de
I'informatique répartie et des réseaux qui permetiax données de se disperser tout
en pouvant étre reliées a volonté a travers lailpbssd'un dialogue d'ordinateur a
ordinateur ou de terminal a ordinateur. Si un fcliie données est divisé en plusieurs
sous-ensembles de données, une tache inaccemabitgpesée a la personne
concernée qui est obligée de remettre ensembtifféeentes pieces du puzzle y
compris débrouiller le réseau avant de pouvoirtaBlement parvenir a ses données.
En réalité, I'exercice effectif du droit d'accédalpersonne concernée disparait, le
contrdle individuel sur le traitement de ces dosrgamenuise et la transparence
diminue.

Ce phénomene pourrait étre typique de toute orghoisqui fonctionne selon le
schéma suivant: un réseau local et différentesopaes qui extraient et traitent des
données a caractére personnel a différentes pdrtigsseau. Les services publics



auxquels il est fait référence dans le domaineadélémétrie, du courrier électronique
et des médias interactifs - les PTT et les diffisemompagnies de gaz, d'électricité
ou d'eau, par exemple - peuvent répondre a ureedeficription de traitement réparti
des données. En conséquence, il se peut tres tan spin des PTT, un fichier de
données contenant des données d’appel et des domhmémcturation soit difficile a
localiser. En fait, il faudrait mettre en rapponeusérie de fichiers représentant les
différentes utilisations faites par I'abonné dgadis téléphoniques, avant de connaitre
la somme des données a caractere personnel ergegiat les PTT a des moments
donnés.

Il paraitrait nécessaire d'examiner la nécessifgodeoir établir I'existence de ce
qu'on pourrait appeler «un fichier logique», petargtde situer en dernier ressort, a
travers des méthodes d'extraction, toutes les dsmiépersées dans le réseau a la
suite d’un traitement et d’un enregistrement lég#s au sein d'une organisation
donnée. De méme, la transparence n'est plus aggmuréesimple fait de connaitre
I'existence d'un fichier. Il serait donc souhaiadke rendre plus claire l'influence du
réseau sur les opérations de traitement des dannées

Les systemes de courrier électronique, commeti ai€ auparavant, ont des
caractéristiques spécifiques. Il est notammentgrgwié de considérer les messages
numerisés, en attente dans le systeme pour étass@ par le destinataire, comme
«des fichiers de données», étant donné leur naturestructurée. Si cette conclusion
peut ne pas étre valable pour les fichiers contdeardonnées d'appel ou les fichiers
contenant les données de facturation résultarititiéshtion des médias interactifs ou
de la téléemétrie, elle est par contre valable equteoncerne les technologies autres
gue les systémes de courrier électronique - ldgss de traitement de texte, par
exemple, se caractérisent plus par I'enregistredeetextes libres que par des
ensembles structurés de données. Les difficultém del systeme pose vis-a-vis du
droit d'acces sont tout a fait évidentes.

3. Article 2.d - La définition du «maitre du fichie

Cette discussion est inévitablement liée aux c@nattbns précédentes sur les fichiers
de données. Les systemes répartis de traitemendideges impliquent une
décentralisation du contrdle et des responsabéitésndent difficile I'identification
«de la personne ou de l'organe responsable eredeessort du fichier». On se
rappelle que la Convention base les droits desop@e concernée sur la possibilité
d'établir I'identité et la résidence habituelle®principal lieu de travail du «maitre
du fichier». Les systéemes de courrier électronigmeettent immédiatement en
question la validité de la notion de «maitre dhigc» étant donné l'impossibilité
d'étendre le concept de «fichier de données, agsages électroniques. Néanmoins,
il parait essentiel d'adapter la notion de «malitréchier» afin de prendre en compte
le nouveau contexte technologique et de résoudnertiblemes de responsabilité
lorsque quelgque chose ne fonctionne pas dansd&snsgs de courrier électroniques
Si le terme «maitre du fichier» n'est plus appenpliserait peut-étre souhaitable de
parier de «maitre du réseau ». En dehors du coeétdetronique et des autres
systémes caractérisés par le modéle conversatidergtculation de l'information, la
notion de «maitre du fichier» reste toujours vaadll'on prend en compte les
facteurs mentionnés dans l'analyse sur les ficinéssmatisés de données. En
conséquence, dans un systeme de traitement répdécentralisé, une personne ou



un organe peut trés bien étre responsable en deesi&ort de «fichiers» particuliers si
I'on se référe aux derniers utilisateurs autorig&ssdonnées - est-ce que ce sont les
PTT, une entreprise de télévision par cable, umisseur de services, ou alors une
compagnie d'électricité? Méme si le dernier utiésa autorisé ainsi identifié - et pour
cette raison il est essentiel que les réles désrdifts acteurs impliqués dans un
service télématique soient clairement communiqu&gilsateur - gére un systeme
réparti de traitement de données, il devrait totgdire possible de le considérer
comme controlant toutes les opérations de traiteswerun fichier donné et
notamment comme étant le dépositaire de la toddisddonnées a caractére personnel
situées dans un réseau - ce qu'on a appelé «flogigue».

4. Article 5. a - Le principe de la collecte loyalelicite

Comme le montrent les analyses sur la téléméttaesahédias interactifs, les
nouvelles technologies offrent de nouveaux moyensotiecter des données.
L'individu ne fournit pas des informations en rép@@a des questions posées par des
tiers mais crée des données en dialoguant avegstémse. Ses mouvements, sa
consommation énergétique, sa présence physiqtegda dont il utilise un systeme,
ses dialogues avec le systeme donnent naissareseddnées - ce qui n'a peut-étre
pas été envisagé lorsque ce principe a été rédméernier est toujours valable, mais
son intérét diminue si on le considere exclusivdreemme impliquant une
interdiction en cas de tromperie ou de mauvaispnétation. Il faudrait plutét le
considérer dans le contexte plus large d'un deotahtrdle sur l'information - c'est-a-
dire le droit de l'individu de contrdler la quaétide données qui sont collectées a son
sujet, de suivre l'utilisation faite de ces donngtede rester a tous les stades conscient
des différentes opérations qui sont effectuéesesidonnées.

Les systéemes télématiques, gqu'ils appartiennentrengéles de la consultation
(médias interactifs) ou aux modeles de I'enregistre (télémétrie), se caractérisent
par la collecte et I'enregistrement de donnéesact&ae personnel, quelle que soit la
distinction faite sur le caractere actif ou padsifa personne concernée vis-a-vis d'un
systéme particulier. Méme si l'analyse faite ayph&3 sur la collecte des données
effectuée par un systeme de télémétrie prouvedasséé de rendre la personne
concernée plus consciente de ce qui se passelitd, @a considére qu'un tel besoin
de transparence existe également en ce qui conlesrsgstemes transactionnels. La
télémétrie et les médias interactifs souleventpdeblemes communs - possibilité
accrue de surveillance et de contrdle, utilisaiecondaire et appréciation variable de
ce qui se passe de la part des individus.

Si I'on veut que le principe de «collecte licitdatale» s'applique, deux idées
devraient étre examinées i. la transparence, letdbnsentement. Ces deux notions
peuvent paraitre complémentaires et peut-étretsepagférable de parler de
«consentement libre et éclairé de la personne co@ee. Cette idée est la mieux
traduite par I'obligation de rechercher le consmeta de I'individu préalablement a
l'installation d'un systéme électronique dans sgerf, a la fourniture d'informations
sur ce qui se passe lorsque la technologie fonmioa la fourniture d'informations
sur le potentiel de collecte de données du systétoe,

Ce que I'on appelle une procédure de collectel@tifoyale dépendra bien sar du
traitement. Comme on I'a vu au chapitre 3, |a téléie a des applications en dehors



de la maison. Il est difficile de mettre en oeuer@rincipe de «consentement libre et
éclairé» pour la surveillance vidéo d'une foule,ga@mple. Dans de tels cas, il serait
plus approprié de rechercher une solution au nilégislatif avant que des données
puissent étre collectées. D'un autre c6té, daogritexte de I'emploi, la collecte de
données sur les employés par le biais de la tél@nd&vrait dépendre du
consentement libre et éclairé des employés.

5. Article5.b - Le principe de finalité

Dans le domaine de la télémétrie, les donnéesessentiellement collectées a des
fins de facturation on a vu en effet que les systetélémétriques existants
concernent principalement le relevé a distanceodgpteurs d'eau, d'électricité ou de
gaz. Les données enregistrées devraient donc gertapa la personne elle-méme
nom, adresse, compte bancaire, etc.) ainsi quarssommation. A ce propos, on a vu
que la fréquence de I'enregistrement des donnéég sonsommation pouvait
représenter un danger pour la vie privée de l'iddiconcerné. Ainsi, en Norveége, on
envisagerait de relever les compteurs individumlses les six minutes, ce qui aboutit
en fait & une surveillance quasi policiére desvindis. La finalité méme du
traitement, a savoir le relevé de la consommategat, d'électricité ou d'eau, ne
justifie pas une telle fréquence d'enregistremerdahnées, méme pour des besoins
de gestion interne. Il parait donc essentiel qus,de la mise en place d'un systeme
télémétrique dans le foyer d'un individu, celuseit informé de la fréquence et du
moment de I'enregistrement des données.

Dans le cas d'un systeme de surveillance, ingaitadans une maison individuelle,
soit sur un lieu de travail, il importe que les déas enregistrées soient effacées dans
un délai raisonnable. De tels systémes sont g@meat installés pour des raisons de
sécurité et les données enregistrées ne doiverdtpagtilisées a d'autres fins: par
exemple pour la surveillance des individus se taotgur le lieu de travail.

Pour ce qui est du premier cas envisagé, a sasielevés a distance de la
consommation d'eau, d'électricité ou de gaz, lssipihtés d'utilisations secondaires
des données paraissent négligeables. On peut agndgths ce cas, une utilisation
interne des données, par exemple, pour des bed®igastion du service. Toutefois,
s'il s'agit d'un service public, les données nealeunt pas pouvoir étre communiquées
a d'autres services que le service concerné.

Pour ce qui est de la surveillance a distancejdgses d'utilisation secondaire sont
plus grands et il importe dans ce domaine quenesitEs soient clairement spécifiées
et respectées. Aucune utilisation secondaire dda®sées ne devrait étre envisagee.

Enfin, dans le domaine de la télémétrie en génénatiélai de conservation maximal
des données devrait étre prévu.

C'est certainement dans le domaine des médiasdtifsrque les problemes
d'utilisation secondaire des données se poseihige Peux types de données sont
collectés et enregistrés, les données permettaablissement d'une facture pour le
service fourni et les données qui sont révéléesmegistrées lors de la consultation
du service demandé par la personne. Ce sont ceigiger données qui peuvent
révéler les golts et les habitudes des personmgs sont susceptibles d’utilisation



secondaire. D'autres prestataires de servicesgienten effet avoir intérét a
posséder ces données pour des raisons commerédiaestade, il convient peut-étre
de faire une distinction entre le transporteuedblrnisseur de services. Pour ce qui
est du premier, il doit garantir une sécurité corade lors de l'enregistrement et de la
transmission des données. Les seules données geencer peut collecter et
enregistrer concernent uniquement I'établissenmianedacture pour le service rendu,
a savoir le transport des informations. Le foumissquant a lui, devrait s'abstenir de
communiquer a des personnes étrangeres les infomakecueillies par la personne
concernée ainsi que les questions posées parrfypedt toutefois envisager une
utilisation interne légitime de ces données pdolenisseur lui-méme, pour des
besoins de gestion. La vente de telles informatoande listes de noms devrait étre
réglementée. Le consentement libre et éclairéradvidu concerné devrait étre
prévu, le terme «éclairé» signifiant que la persotoit exactement savoir a quoi elle
s'engage en acceptant que son nom soit divulglaities fournisseurs de services.
S'il s'avere impossible d'obtenir un tel consentena communication de ces
données a des tiers devrait étre réglementée. fbmyten dehors d'une
réglementation dans ce domaine, d'autres poségaibffrent au |Iégislateur et
notamment des possibilités techniques. On a vundurance, le systéeme kiosque
permet un acceés anonyme de l'individu aux donréad.le temps de consultation du
service par l'individu est comptabilis€, I'anonymeas informations consultées est
respecté. Cela résout donc un certain nombre dééepnes évoqués ci-dessus. La
seule question en suspens dans ce cas est ci@lsélmurité de la transmission,
probléme qui sera abordé plus tard.

Si le principe de finalité défini par la Conventimste plus que jamais valable dans le
contexte des nouvelles technologies, il semblegs&ie de I'assortir de garanties
supplémentaires en ce qui concerne les médiaaatifst vu I'impossibilité de
procéder a un véritable contréle du respect dim#dité étant donné le nombre de
données collectées et la multiplication des sesvidterts par les médias interactifs.

6. Article 5.d - Le principe d'exactitude

Il est important de s'assurer que les donnéespinatiées dans un systeme vidéotex ou
de courrier électronique ne soient pas déforméesransmission, par exemple, de
données médicales inexactes peut avoir de graveggoences, des mesures
devraient donc étre prises pour assurer une bamaé@éaide transmission. Le
probleme de I'exactitude se pose également auwmntkeda collecte. Dans tous les cas,
il parait important que l'individu puisse avoir dioit de regard sur les données
collectées a son sujet.

On peut également s'interroger sur I'exactitudepdefiis établis a partir des
informations collectées lors de la consultatiomdarvice par un individu. Pour
traiter ce probléme, il convient de se référer @uastion de la finalité de la collecte
dans le domaine des médias interactifs. On a vuegizeirnisseur de services pouvait
avoir un intérét |égitime a utiliser de telles déas pour ses besoins propres (a des
fins de gestion ou de politique de vente). On ptiggalement imaginer que le
fournisseur de services établisse des profilsmditidu dans un tel but. En aucun
cas, I'établissement de tels profils ne devraitnedire de porter un jugement sur une
personne. La transmission de telles informationsaiieégalement s'accompagner de



garanties appropriées: consentement libre et éalaila personne concernée ou, si
cela s'avere impossible, autorisation légale.

La réalisation d'un sondage d'opinion par le ldaividéotex devrait s'accompagner
de garanties supplémentaires. Il convient de veillee que de telles informations ne
soient pas divulguées. Une fois le sondage reddis&lonnées devraient étre effacées
et le secret des choix faits par les personnegcésp

Dans la mesure ou le principe de finalité pourdiecte et |'utilisation des données
est respecté et ou la transmission a des tiemsllds tionnées est soigneusement
réglementee, I'établissement de profils sur desiohas ne peut véritablement
représenter un danger pour ces derniers. Les pradiconstituent en effet qu'une vue
parcellaire de ces individus pour le fournisseusel®ices. La transmission
systématique de telles données a d'autres founngspeurrait par contre représenter
un danger pour l'individu concerne.

7. Article 7 - Sécurité des données

La sécurité des données constitue un problémeuckegpose pour les trois
technologies étudiées, que ce soit le vidéotexantd, le courrier électronique ou la
surveillance a distance d'une maison individudléme si la collecte, I'utilisation ou

la transmission de données a caractere persommetstourées de toutes les garanties
nécessaires, ces dernieres sont inutiles si quelgeut pénétrer sur le réseau et avoir
acces a de telles données. Il s'agit la d'un pmoblgrucial dont les utilisateurs n'ont
pas toujours conscience.

Différentes techniques permettent a I'heure aaualprotection physique des centres
de traitement: protection contre les pannes étpats, protection contre le feu,
contrdle de I'acces ou des intrusions. Au niveautiais technologies étudiées, c'est
principalement ce dernier aspect que nous retiesdilce controle de l'acces ou des
intrusions, qui vise a restreindre l'acces a datetnents de données ou a des
transactions, peut étre fait par le biais de lifieation du correspondant ou de
l'utilisateur qui peut étre effectuée a quatre aive identification de la ligne reliant le
terminal a I'ordinateur, identification du terminiaentification de I'abonné ou de
l'opérateur (ce dernier pouvant étre autorisé'paohné a utiliser le terminal). Les
contrdles consistent généralement en la vérifioadian code, d’'un mot de passe,
d'une réponse a une guestion personnelle ou deraodtune carte magnétigue -
méthodes les plus couramment utilisées a I'heuuele - et sont effectués par un
systéme central, par exemple par le service auqudemande l'acces. Une étude
réalisée par la Communauté économique européentessgechniques de sécurité et
de protection des données montre que de tels ¢estné sont pas aussi fiables que
les controles effectués aux niveaux locaux, c'atitéipar le biais du terminal lui-
méme et non par l'ordinateur central; en effetsdandernier cas, la personne qui
demande l'accés est déja en communication avestiense au cours de la procédure
d'identification; cette derniére peut étre impdef&t permettre alors a un utilisateur
mal intentionné d'avoir acces au service demandeé.

L'identification peut également étre nécessairg gdes besoins de preuve dés lors
gu'une transaction est effectuée. En raison dedifaction des méthodes
d'identification énumeérées ci-dessus, d'autres odéthont éte développées ou sont en



cours de développement: vérification de la sigmatreconnaissance de la voix,
reconnaissance des empruntes digitales et autthodes telles que la
reconnaissance de I'empreinte de la paume, déra,rétc. On peut également citer
la carte a mémoire qui va sans doute connaitrediitants développements a l'avenir
car elle constitue un moyen d'identification stcatfidentiel.

Dans le domaine du vidéotex et du courrier éleaquom il convient également de
protéger les données qui sont transmises sumgiesdide communication ou qui sont
enregistrées sur des supports informatiques. Rasniéchniques de sécurité, on peut
citer: le codage des informations, les méthodeshd&ement, les systemes
cryptographiques.

Pour les systemes de courrier électronique, ilipagalement important d'avoir la
possibilité de garder trace de toute transactitecefée sur le réseau: identification de
I'expéditeur, identification du destinataire, numéu message, date et heure d'arrivée,
nombre de pages, etc.

On peut conclure que, si le probleme de la sécimfitématique n'est pas nouveau et
faisait déja I'objet des préoccupations des rédextde la Convention, il est
indéniable qu'il a pris une importance primordialefur et a mesure du
développement de la technologie et de la pénétrdid’informatique dans les foyers.

8. Article 8 - Les droits de la personne concemtéaticle 10 - Recours

Les lois sur la protection des données prévoiedétdaration ou l'autorisation de tout
traitement de données a caractére personnel giresi'exercice des droits d'acceés ou
de rectification vis-a-vis de ces traitements. Qu &outefois que I'exercice de ces
droits ne pouvait s'effectuer tel quel en ce quicesne le courrier électronique,
domaine dans lequel il s'agit de respecter le sderta correspondance. Dans ce
méme domaine du courrier électronique, il faud¥gdlement prévoir un droit de
recours pour l'individu, en cas, par exemple, élgrdans la transmission des
messages. On a vu qu'a I'heure actuelle, notanufaestle secteur public, le
transporteur n'est pas responsable, excepté atedastes lourdes. Toutefois, ce
probleme d'erreur de transmission peut étre réaohiveau de la sécurité: il existe en
effet des mesures techniques visant a éviter ae gberreurs, notamment par le biais
de la double transmission, ou la correction autauatdes erreurs.

Grace au vidéotex, il est désormais possible dercgdes journaux sur support
électronique. Il devient donc nécessaire de préwwérextension éventuelle des lois
sur la presse (diffamation, droit de réponse) anoeweaux types de journaux, ou
alors il faudrait envisager des regles additiorsetiu des recours pour les individus.
Un droit de réponse est prévu par la nouvelleremdaise sur la liberté de
communication.

9 Article 12 - Flux transfrontieres de données

Si, comme il est dit au début de ce chapitre, lame des données a caractere
personnel en circulation s'est accru de fagon digug il est certain que la
circulation transfrontiére de telles données €gatement développée et continuera a
le faire. Les tendances technologiques décritehapitre 2 rendent ces conclusions



inévitables. En conséquence, on peut s'attendeegae les modéles de circulation de
I'information utilisés dans le rapport afin de mligtier les différentes technologies
auront de plus en plus un caractere transnatibealidéotex, par exemple, permet
désormais a ses utilisateurs d'avoir acces a des loe données situees dans
différents pays. Les transporteurs internationdilisant les satellites et les fibres
optiques ont contribué de facon considérable admption de I'utilisation du courrier
électronique et des autres technologies correspbagdiamodéle conversationnel.
Toutefois, au fur et a mesure que le volume destfansfrontieres se développe, les
possibilités de contrdle diminuent, Il devient beawp plus difficile, par exemple,
d'identifier les pays a travers lesquels les dost@msiteront avant d'atteindre le
destinataire autorisé. Les problemes de sécuridé ebnfidentialité des données sont
accrus lorsque ces données passent a travergdes téléphoniques qui traversent
des pays ou l'on accorde peu ou pas d'attentignadnleme de protection des
données. Le probleme de la communication transé@ntle données sensibles se
pose avec acuité.

En résumé, lorsque des réseaux de communicatiomeftent a des hommes d'affaires
en voyage a l'étranger d'avoir acces aux basesrdeds de leurs entreprises, par le
biais d'ordinateurs portables pouvant se brancies des aéroports, et de mettre
instantanément & leur disposition dans leur ordurates données a travers de
grandes distances, la question des réglementataiimales en matiere de flux
transfrontiéres de données devient véritablemetil@matique.

Le caractere transnational du traitement des denpése inévitablement des
problemes de compétence en ce qui concerne lapticable. La Convention est
muette sur ce probleme particulier. Toutefoisaiigit souhaitable de parvenir a des
«regles d'arbitrages» afin de résoudre les diftlsetans le domaine des flux
transfrontiéres. Il se peut qu'un fichier de dosret enregistré dans un pays A, que
le «maitre du fichier» réside dans un pays B etlgye&rsonne concernée soit
domiciliée dans un pays C. Quelle loi dans ce easait étre appliquée si, en raison
d'un acces non autorisé au fichier, il est potrae a la personne concernée dans un
pays D?

L'acces d'un utilisateur a un systeme de données &il'étranger peut également
poser des problémes en ce qui concerne l'applicatitra-territoriale de la loi sur la
protection des données du pays de l'utilisatedrc&sgjue le fait que le terminal
autorisant I'acces soit situé dans un pays X impligue les opérations de traitement
de ces données effectuées par le «maitre du fictiars un pays Y tombent sous le
contrdle du pays X? Ou alors doit-on appliqgueoiadu pays ou le systéme de
traitement des données est situé?

7. Conclusion

Il convient tout d'abord de préciser que les ppeside la Convention ont un caractéere
général. Comme les garanties constitutionnellesteunationales en matiére de

droits de I'hnomme, les principes pour la protecties données sont énoncés en des
termes permettant une adaptation aux situatiodveltion. Pour la résolution des
problemes posés par les nouvelles technologiest proposé de prendre pour point
de départ les principes généraux, quel que spitdleleme abordé' droit d'acces,
qualité des données, flux transfrontieres de dasir&ppelons que la protection des



données constitue un droit fondamental de I'honimierement lié au droit au respect
de la vie privée. Le droit au respect de la viegrilui-méme, tel que garanti par
exemple par l'article 8 de la Convention européetaseDroits de 'Homme, se révéele
particulierement efficace face aux menaces teclgmpes. La Cour et la Commission
européennes des Droits de I'Homme ont toutes dewmtrénleur volonté d'appliquer
ce droit & des problémes tels que les écouteshiaigpues les mises en relation de
fichiers, les accés non autorisés aux donnéesaatéae personnel - problemes qui
n'étaient probablement pas venus a I'esprit degtédrs de la Convention
européenne des Droits de I'Homme.

Des problemes spécifiques peuvent, en outre, fabiget de solutions spécifiques
basées sur les principes généraux de la protedtisnionnées. C'est la l'intérét de
I'approche sectorielle aux problemes e protecteamdbnnées, activement encouragée
par le Conseil de I'Europe depuis l'ouverture sigaature de la Convention. Les
recommandations adoptées jusqu'a présent par |&€des Ministres, par exemple,
dans les domaines de la recherche scientifiquessttistiques (n° R (83) 10), de la
sécurité sociale (n° R (86) 1) constituent desatérgs d'interprétation des principes
de la Convention dans des contextes particulietsaitement des données. Il n'y a
pas de raison de ne pas trouver d'autres soluti@sges sur les principes généraux de
la Convention, aux problemes posés par les nowsvidighnologies. Les analyses sur
la télémétrie, les médias interactifs et les systde courrier électronique montrent
gu'il est tout a fait possible de trouver un cadgiementaire spécifique, une fois les
problemes correctement identifiés. En I'absenac@glementation spécifique ou
d'autoréglementation, on peut considérer qu'uneoahp «éclairée», basée sur les
principes généraux, des problémes de protectiodal@sées découlant des nouvelles
technologies, de la part des personnes responséblegpplication des normes sur la
protection des données, peut diminuer de faconidémble les possibilités d'atteintes
a la vie privée.

Comme il a été dit précédemment, les cours cotistitnelles, aux niveaux national
et international, ont montré qu'elles pouvaiergrnpitéter les droits fondamentaux de
I'hnomme de maniére a les adapter aux nouveaux eh@gs de la société. Il se peut
eégalement que le comité Consultatif constitué Caonémnent a la Convention pour la
protection des données trouve des solutions poempiréter les principes de la
Convention de maniéere que ces derniers continuétreadaptés a notre ere
technologique.



