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Uber dieses Spief

Einfiihrung

y ! Das Internetspiel ,Durch den wilden Web-Wald® (Through the Wild
"~ Web Woods) wurde im Rahmen des Programms, Aufbau eines Euro-
pas fiir Kinder und mit Kindern” des Europarats entwickelt und soll
Sieben- bis Zehnjahrigen das Netz erklaren und ihnen die Féahigkei-
ten vermitteln, die man als aufgeklarter Nutzer benotigt.

Das Spiel soll Kindern auBerdem helfen, Grundbegriffe der Menschenrechte zu erhalten, et-
was Uiber ihre eigenen Rechte zu erfahren und zu lernen, die Rechte anderer zu respektieren.
Es soll Kinder dabei unterstiitzen, ausreichende Kenntnisse zu entwickeln, damit sie sich vor
Gewalt schiitzen konnen.

Das Spiel nutzt die interaktiven und auf Nachforschen basierenden Lernmaoglichkeiten des
Netzes und befasst sich gleichzeitig mit den Themen Internetsicherheit und Menschenrech-
te. Im Spiel bemiihen sich die jungen Spieler, die E-Stadt (Kometa) zu erreichen, ein Ort der
Freude, des Friedens und der Freiheit. Um die E-Stadt zu erreichen, miissen sie den Wild Web
Woods durchqueren, der voller Abenteuer und manchmal auch Gefahren steckt. Die Spieler
reisen auf ihrem Weg zur E-Stadt durch vier Stadte und sammeln Miinzen, die ihnen den Zu-
tritt zur nachsten Ebene ermoglichen. Es gibt Miinzen fiir Infos (Informationen), Privatsphare,
Bewusstsein und Sicherheit. Jedes Mal, wenn Spieler eine Miinze aufnehmen, erhalten sie
wichtige Informationen tiber Sicherheit im Netz und die Rechte von Kindern.

Im Verlauf des Spiels werden die Spieler mit Problemen konfrontiert, die von ihnen fordern,
sorgfaltig ihre nachsten Schritte abzuwagen. Einer der wichtigsten Aspekte der Sicherheit im
Netz, ndmlich Vertrauen, wird im Verlauf des gesamten Spiels immer wieder thematisiert. Es
ist daher ratsam, zu diesem Thema zusatzliches Unterrichtsmaterial vorzubereiten.

So wie das Netz heute immer allgegenwartiger ist, so gehen auch unsere Kinder immer selbst-
verstandlicher mitihm um. Es bietet zweifellos viele Vorteile, aber es gibt auch viele Gefahren.
Diese Gefahren werden haufig in drei Schliisselbereiche gegliedert: Kontakt, Inhalt und Ver-
halten.




Einfiihrung

Kontalkt bezieht sich auf Fragen, auf die Kinder und Jugendliche stof3en, wenn
sie im Internet mit fragwurdigen Menschen sprechen oder kommunizieren. Die
Forschung hat gezeigt, dass es manchmal zu realen Kontakten mit diesen Netzbe-
kanntschaften kommt. Das Netz erleichtert dariiber hinaus auch den gleichzeiti-
gen Kontakt zwischen vielen Personen. Dies hat leider zu einem tyrannisierenden
Verhalten gefiihrt, das auch auf Schulhéfen zu beobachten ist: Viele Kinder werden
heute Opfer von Schikanen im Netz. Auflerdem bedeutet das Phanomen der sozi-
alen Netzwerke, dass es ein wesentlich grélBeres Potenzial fiir Kinder gibt, sich mit
Personen unterschiedlichster Altersgruppen auszutauschen. Fraglich ist, wie ange-
messen dieser Kontakt jeweils ist.

Der Kontakt deckt auch das gezielte Ansprechen von Kindern und Jugendlichen
durch Unternehmen ab, die sie ausbeuten wollen. Kinder und Jugendliche miissen
verstehen, dass sie maglicherweise nicht mit der Person kommunizieren, die diese
vorgibt zu sein, wenn sie im Netz sind.

befasst sich mit dem Material, auf das Kinder und Jugendliche iiber das Netz
leicht Zugriff haben, obwohl dasselbe Material in der realen Welt weitaus strenger re-
guliert und weitaus schwerer fiir sie zu erhalten ware. Es ist auch wichtig, sich bewusst
zu machen, dass in immer starkerem Malle Material van Kindern selbst erstellt wird und

dass ein verletzender oder unangemessener Kommentar, der aus einer Laune heraus
einer Person geschickt wird, an Millionen von Menschen weitergeleitet werden und fiir
immer im Netz bleiben kann.

Verhalten bezieht sich auf das Verhalten von Kindern im Internet. Leider geben viele Kinder und
Jugendliche zu, sich im Netz ganz anders zu verhalten, als sie dies im realen Leben machen. Die For-
schung hat gezeigt, dass aufgrund des fehlenden direkten visuellen Kontakts in der Netzkommunikati-
on viele Jugendliche dazu neigen, ihre Hemmungen zu verlieren, und ein Verhalten an den Tag legen,
das sie im realen Leben nie zeigen wiirden. Dies ist fiir Eltern und Padagogen eine erhebliche Heraus-
forderung. Kinder und Jugendliche miissen verstehen lernen, dass ihr Verhalten im Netz Konsequenzen
in der realen Welt nach sich ziehen kann.

Da Kinder auf immer vielfdltigere Weise Zugang zum Internet haben, z. B. durch Spiele und Mobiltele-
fone, ist es unerlasslich zu vergegenwartigen, dass Sicherheit im Netz nicht meint, bestimmte Techno-
logieformen zu verbieten, sondern vielmehr bedeutet, Kinder zu befahigen und Lernsituationen anzu-
bieten, die sie in die Lage versetzen, das Verhalten zu entwickeln, das sie fiir einen sicheren Umgang mit
dem Netz bendtigen. Kinder werden immer Wege und Mittel finden, um die Technologien zu nutzen,
die sie benutzen wollen, und wenn ihnen dies nicht in der Schule oder zu Hause gelingt, werden sie
es anderswo versuchen. Das Spiel vermitteln Sie ihnen auf interessante und fesselnde Weise wichtige
Botschaften zur Sicherheit im Netz.




Einfiihrung

Ubungen vor Spielbeginn

Bevor die Kinder das Spiel starten, sollten sie die folgenden allgemeinen Aufgaben im Netz
durchfiihren.

Was ist das Internet? (fiinf Minuten)

Fordern Sie die Kinder auf, in Zweiergruppen eine Erklarung zu erstellen, was ihrer Meinung
nach das Netz ist. Bitten Sie sie, dariiber nachzudenken, wie es funktioniert und sagen Sie
ihnen, dass sie ihre Gedanken dem Rest der Klasse vorstellen muissen.

Die positive und negative Seite des Netzes (zehn Minuten)

Fordern Sie die Kinder auf, gréfiere Gruppen zu bilden und die guten Dinge iber das Internet
aufzulisten und zu besprechen. Wofiir benutzen sie das Netz? Was sind ihre Lieblingsseiten?
Fiir jene, die Schwierigkeiten haben, kénnen einige Tipps gegeben werden: Spiele, Kommu-
nikation, Fernsehen, Informationssuche, Einkaufen, etc. Geben Sie den Kindern Notizzettel fiir
diese Ubung. Als Klasse kénnen sie ihre Ergebnisse unter drei Uberschriften zusammenfassen:
Inhalt, Kontakt und Verhalten, wie oben beschrieben.

Bitten Sie die Schiiler, iiber alle negativen Seiten des Netzes nachzudenken. Fordern Sie sie
auf, vollig ehrlich zu sein, und zeigen Sie ihnen, wie man eine Gedankenskizze anfertigt oder
lassen Sie die Schiiler eine andere von ihnen bevorzugte Methode verwenden, um ihre Ideen
zu erfassen. Bitten Sie jede Gruppe, einen ihrer positiven Punkte liber das Netz den anderen
Schilern mitzuteilen. Gehen Sie bei den negativen Punkten ebenso vor, fordern Sie jedoch
hierbei die Schiler auf, dariber nachzudenken, wie sie sich selbst und andere am besten vor
diesen Gefahren schiitzen kénnen. Erklaren Sie ihnen, dass sie ein Internetspiel spielen wer-
den, das einige Fragen, die sie aufgeworfen haben, behandeln wird.

Internetzugang (eine Minute)

Fragen Sie die Kinder, wie sie sich im Netz anmelden. Machen sie das alle auf dieselbe Art und
Weise? Viele Kinder benutzen mittlerweile mobile Gerdte und einige Kinder haben raffinierte
Wege gefunden, um ins Netz zu gehen.

Wie viele verschiedene Zugangsmethoden zum Netz konnen die Schiiler in einer Minute
auflisten?

Rechner, Laptop, Playstation, Xbox, Wii, PSP, iPod, Mobiltelefon, Nintendo DS ...




Stellen Sie die Ergebnisse dieser Vorbereitungsiibungen zusammen; sie kénnen fir eine
Ausstellung der Klasse zum Thema Internet beitragen.

.Durch den wilden Web-Wald" (Through the Wild Web Woods) wurde von Netzbewegung
(www.netzbewegung.com), einer interaktiven Agentur in Ettlingen, Deutschland, fiir den
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Dieser Unterrichtsplan erklart, wie man das Spiel einsetzen kann und
fiihrt Sie Schritt fiir Schritt durch die verschiedenen Phasen.

Rufen Sie <www.wildwebwoods.org> auf.

Wahlen Sie die Sprache, in der Sie spielen mochten. Das Spiel steht gegenwartig in mehr
als 20 Sprachen zur Verfligung.

Warten Sie, bis das Spiel geladen wurde. Es erscheint die unten abgebildete Startseite.

Es stehen lhnen verschiedene Optionen zur Auswahl.
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Uber das Spiel bietet eine kurze Zusammenfassung der Ziele des Spiels und wie es
entwickelt wurde.




——THROUGH THE ——

WILD WEB WOODS

So funktioniert s erklart die Grundziige des Spiels und gibt Informationen tber den
Spielzweck und wie man navigiert.

Spiel laden ermoglicht Ihnen, ein Spiel zu laden, das Sie bereits gespielt haben. Sie kdnnen
ein Spiel speichern und es dann spater an der Stelle, an der Sie es unterbrochen haben,

weiterspielen.

Die E-Stadt Kometa als Gast besuchen ermoglicht dem Spieler, direkt als Gast in die E-
Stadt zu gehen. Hier kann er die Botschaften der Slowakei und von Schweden sehen und
E-Stadt-Miinzen sammeln. Obwohl der Spieler die verschiedenen Spiele sieht, kann er diese
nicht spielen, da er nur als Gast eingetragen ist.

Spiel starten — auf Spiel starten klicken — es lohnt sich, als gesamte Gruppe oder Klasse
diesen Abschnitt zu bearbeiten. Sie bendtigen mindestens 20 Minuten, um lhrer Klasse das
Spielkonzept zu vermitteln. Trotzdem kann das Spiel jederzeit gespeichert werden

We@b, die kleine Spinne, erscheint und gibt niitzliche Tipps, wie man weiter vorgehen soll.
Die erste Aufgabe ist, den Rechner an das Internet anzuschlieBen. Dies geschieht durch
Einstecken der Kabel in die richtigen Anschlussdosen. Die Spieler erkennen dies daran, dass
Bildschirm, Router und das Schriftzeichen ,Computer an” aufleuchten.




Eingabe ,personlicher” Informationen

Erklaren Sie den Kindern jetzt, was passieren wird und lassen Sie sie dann ihre eigenen Spie-
lerkonten einrichten. Jeder Spieler wird aufgefordert, seinen Decknamen {nickname), sein Al-
ter und sein Heimatland einzugeben.

Der Deckname und das Alter werden tiber die Tastatur eingegeben und das Land wird aus ei-
nem Menii ausgewahlt. Sobald sie diese Informationen eingegeben haben, kdnnen sie diese
uberpriifen, bevor sie auf OK klicken.

Sie konnen ein Gesprach tber die Art der Informationen beginnen, die die Kinder tiber das
Netz enthillen wollen. Wenn sie einen Decknamen auswahlen, sollten sie auf keinen Fall et-
was wahlen, das sie identifizieren konnte. Dies kann man mit alteren Kindern eingehender
diskutieren. Welche Namen fallen den Schiilern ein?

Sie konnen auch ein kurzes Spiel spielen, bei dem alle Schiiler einen Decknamen wahlen. So-
bald sie dies getan haben, sollen die anderen Kinder versuchen, sie durch diese zu identifizie-
ren. Erklaren Sie den Kindern, dass es eine gute Idee ist, Informationen zu benutzen, die nur
einem guten Freund bekannt sind.

Siehe auch Ubung 2 iiber Identitit im Netz und Ubung 5 iiber Privatsphére fiir weitere Einzel-
heiten und Klassenaktivitaten zu diesem Thema.

Die Spieler sollen nun entscheiden, JIIIII! oder M3dchen?
ob sie als Junge oder Madchen Bt aaewiiien.

spielen wollen. Auch hier besteht
die Gelegenheit, die Folgen einer
Bereitstellung falscher Informati-
onen im Netz zu diskutieren, vor
allem, dass andere sich ebenfalls
eine andere |dentitat zulegen kén-
nen, wenn sie dies selbst auch tun.




Auswahl einer Spielfigur

Die Spieler sollen nun eine Spielfigur fiir
sich auswahlen, als die sie das Spiel spielen
wollen. Sie kdnnen zwischen einem Jager,
einem Ritter, einem Zauberer und einem
Piraten wahlen und auch iiber Haar-, Haut-
und Augenfarbe entscheiden.
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Jetzt kinnen sie das Spiel beginnen. Warten Sie auf das Offnen des Tores,
dann erscheint W@b und erkldrt, was zu tun ist. Die Spieler missen einen
Schliissel finden und durch den Wald einen Weg bis zum Stadttor finden.
Sie mussen vorsichtig sein und diirfen nicht gegen eine der Figuren im
Wald stollen, da sie ansonsten den Schliissel verlieren und ihn erneut ho-
len miissen (sie werden zuriick zum Ausgang geschickt).

Die Spieler konnen den Schlissel und eine Schriftrolle ohne Weiteres er-
kennen. Mittels der Pfeiltasten konnen sie zu den Objekten laufen und
diese aufsammeln.

Das Spiel hat drei Ebenen: Entertainia, Infotopia und Communicadia. So-
bald die Spieler alle diese Ebenen abgeschlossen haben, kdnnen sie die
E-Stadt Kometa betreten.

Im Verlauf des Spiels treffen sie auf den verschiedenen Ebenen auf
Schriftrollen und Miinzen, die sie aufsammeln miissen, damit sie weiter
kommen. Dazu im Nachstehenden mehr. Die Kinder bewegen ihre Figur
mittels der Pfeiltasten auf der Tastatur. Kinder, die motorische Schwierig-

* keiten haben, brauchen hier eine zusatzliche Hilfestellung.

Das Spiel dauert mindestens eine Stunde. Einzelne Spiele kdnnen ge-
speichert werden, damit die Spieler sie zu einem spateren Zeitpunkt an
der Stelle wieder aufnehmen koénnen, an der sie sie beendet haben.
Die Spiele werden durch Anklicken von Spiel speichern und Eingabe des
Decknamens des Spielers gespeichert.




Im Verlauf des Spiels konnen die Spieler Schriftrollen einsammeln. Es gibt sechs verschie-
dene Schriftrollen:

« Schriftrolle des Wissens

« Schriftrolle des Schutzes

« Schriftrolle der Mitwirkung

« Schriftrolle der Gerechtigkeit
« Schriftrolle der Bildung

« Schriftrolle der Gesundheit

Diese stehen fiir verschiedene Rechte, die Kindern zustehen. Die Spieler kdnnen mit diesen
Schriftrollen anderen Kindern helfen, auf die sie im Verlauf des Spiels stol3en. Die erste Schrift-
rolle ist die Schriftrolle des Wissens. Die Schriftrolle des Wissens erklart Kindern ihre Rechte. In
diesem ersten Teil stollen Sie auch auf die Schriftrolle des Schutzes, die Kindern das Recht gibt,
vor allen Formen von Gewalt geschiitzt zu sein. Spieler, die alle Kinder, die sie treffen, retten
und ihnen helfen, konnen in der E-Stadt ein Spiel namens Scroll Run spielen.

Die Tabelle unten zeigt die sechs verschiedenen Schriftrollen, die im Verlauf des Spiels ge-
sammelt werden kdnnen, und wie diese angewendet werden, um Marchenfiguren zu helfen,
denen die Spieler im Spiel begegnen.

Kinder, die Schwierigkeiten beim Lesen haben, brauchen etwas Unterstiitzung, um den Text
auf den Schriftrollen zu verstehen. Dies ist eine gute Gelegenheit, mit den Kindern die Bedeu-
tung der Schriftrollen zu diskutieren und ihnen ein besseres Verstandnis dafiir zu geben, wie
man mittels der Schriftrollen anderen im Spiel hilft.




Ausgewihlite Rechte des Ubereinkommens der
Vereinten Nationen uiber die Rechte des Kindes

Schriftrolle

Erkldrung

Ebene

Figur,
der zu helfen ist

Wissen

Du hast das Recht, deine Rechte zu ken-
nen. Erwachsene sollten ebenfalls die
Rechte von Kindern kennen, damit sie die-
se besser heschiitzen kénnen.

1 - Entertainia

Schiner Prinz / Frosch

Schutz

Kinder hahen das Recht, vor allen Formen
von Gewalt geschitzt zu werden. Dies be-
deutet auch, dass Erwachsene keine [in-
ge sagen diirfen, bei denen sich Kinder
wertlos filhlen oder die ihr Selbstbewusst-
sein schwachen.

1 - Entertainia

Hansel und Gretel

Mitwirkung

Du hast das Recht, deine Meinung zu sa-
gen und dass Erwachsene dir zuhéren und
das, was du sagst, emnst nehmen.

2 = Infotopia

Aschenputtel

Gerechtighkeit

Du hast das Recht auf Rechtsheistand und
falre Behandlung vor den Gerichten, die
deine Rechte respektiersn,

2 - Infotopia

Ali Baba

Bildung

Du hast das Recht auf eine gute Bildung.
Du musst in der Lage sein, zur Schule zu
gehen und ermutigt werden, Erfolg zu ha-
ben und die bestmigliche Schulbildung
zu erhalten. Deine Bildung soll dir helfen,
deine Talente und Fihigkeiten zu ent-
wickeln, damit du zu einem verantwor-
tungsvollen und toleranten Erwachsenen
heranwachst. lemand, der friedlich lebt
und die Rechte anderer respektiert. Falls
du aufgrund einer Behinderung beson-
dere Bedlrfnisse hast, hast du das Recht
auf Hilfe, die dir erlaubt, deine Bildung
abzuschliefen und alle anderen Rechte zu
genieBen.

3 - Communicadia

Daumling

Gesundheit

Du hast das Recht auf gute medizinische
Versorgung, sauberes Wasser, gesunde
Ernahrung und einen sauberen, sicheren
Platz zum Leben. Du hast das Recht auf
Informationen, die dir erlauben, gesund
zu bleiben.

Du hast auBerdem das Recht zu spielen,
Spall zu haben und am kulturellen Leben
teilzunehmen.

3 - Communicadia

Das Madchen mit den
Zindhalzern




Auf den verschiedenen Spielebenen miissen jeweils vier Miinzen eingesammelt werden.
Wenn ein Spieler eine Miinze aufhebt, ist damit auch eine Aufgabe verbunden, die erledigt
werden muss. Er kann nur dann die nachste Ebene erreichen, wenn alle vier Miinzen einge-
sammelt wurden. Man muss die Kinder daran erinnern, dass sie die Erklarungen sorgfdltig le-
sen miissen, die mit jeder Miinze verbunden sind, da sie wichtige Botschaften {iber Sicherheit
im Netz und Kinderrechte enthalten.

e @@

» Sicherheitsmiinze - diese bezieht sich auf Angebote, die,zu gut sind, um wahr zu sein” und
auf die Spieler im Netz stollen kénnen. Die Spieler werden ermutigt, einige ,kostenlose”
Spiele zu versuchen, sie erkennen aber sehr schnell, dass die Dinge anders sind, als sie schei-
nen. Es wird verdeutlicht, dass wir sehr vorsichtig sein miissen, wenn wir etwas aus dem
Netz herunterladen und Dinge, wie z. B. Viren, nicht vergessen diirfen.

Informationsmiinze — diese Miinze konzentriert sich auf
Sucht und erinnert die Spieler daran, dass Computer-
spiele, obwohl sie gut sind, auch siichtig machen kon-
nen, wenn man sie zu hauhg spielt.

Privatspharenmiinze - die Spieler miissen ein Spiel
namens ,Fang die Sterne” spielen - sobald sie fertig
sind, werden sie aufgefordert, einen Decknamen ein-
zugeben. Dies veranlasst die Spieler, iiber personliche
Informationen und dariiber nachzudenken, was sie he-
rausgeben diirfen. Es ist in Ordnung, einen Decknamen -
anzugeben, sonst aber nichts. :

j =
» Bewusstseinsmiinze - diese konzentriert sich auf Fra- E
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gen uber Schikanen und die Qualitat und Richtigkeit
von Informationen, die es im Netz gibt. Man darf nicht
alles glauben, was man dort liest.




Auch hier miissen die Spieler wieder den Weg zum Stadttor finden. Sie miissen sich vor den
riesigen Raupen hiiten und auf ihrem Weg einen Apfel finden. Die Spieler benutzen den Apfel,

urm von einem Raben den Schidssel fir das Stadttor zu erhalten.

« Sicherheitsmiinze - diese befasst sich mit Kenn-
wortern und betont die Notwendigkeit, diese tat-
sachlich geheim zu halten. Sie erinnert die Spieler
daran, dass ein gutes Kennwort Buchstaben und
Zahlen enthalt.

= Privatsphdarenmiinze — nachdem sie ,Schneewitt- . .
chen” eingegeben haben, erscheinen zwei Web- il “";?":“:’_"_A
seiten. Das Anklicken der ersten Seite fiihrt zum . i :
Prinzen-Blog, auf dem Schneewittchen eine Nach- ¢
richt mit viel zu vielen personlichen Informationen 48
hinterlassen hat. Es ware sehr leicht, sie zu identifi-
zieren oder zu lokalisieren. Die Informationsmiinze
bezieht sich auf Suchmaschinen und bietet Infos zu
Lesezeichen. Die Spieler miissen ,Schneewittchen”
eingeben.

» Bewusstseinsmiinze - diese gestattet dem Spieler, eine zweite Seite anzuklicken, auf der
es um Schneewittchen-Waschpulver geht. Es gibt hier Informationen iiber Verbraucher-
bewusstsein und auch tiber die Effektivitat von Suchmaschinen.

Die Spieler miissen durch ein Eislabyrinth den Weg zum Stadttor finden. Dazu miissen sie die
Eisblocke verschieben.

» Sicherheitsminze — die Spieler konnen das Spiel ,Sir Spam Me Not” spielen und miissen in
ihrem Posteingang Millpost von vertrauenswiirdigen Quellen unterscheiden.

= Privatspharenmiinze — befasst sich mit dem ,Chatten” und bietet eine Simulation eines sol-
chen Forums, in dem die Spieler mit Aschenputtel sprechen. Die Spieler werden gebeten,
ihre Adresse zu nennen. Sie erhalten Tipps, warum sie beim Netzplaudern vorsichtig sein
sollen, und sie sollen {iber die Informationen nachdenken, die sie enthiillen konnten.

» Informationsmiinze - bezieht sich auf E-Mails und ihre Vorteile. Sie befasst sich auch mit
E-Maill.




« Bewusstseinsmiinze — befasst sich mit Millpost und
wie man diese bekampft.

Sobald alle drei Ebenen abgeschlossen wurden, betreten ﬁ ﬂ £
die Spieler die E-Stadt Korneta. Die E-Stadt ist eine Stadt &
fiir Kinder, in der sie Spall haben und Informationen, Rat- %o M M i.l Ni ADI

schlage und Schutz erhalten konnen. Sie kénnen (iber
ihre Traume, Ideen und Sorgen sprechen, leichte Wege

zur Bewaltigung von Problemen finden und ihre eigene
Traumwelt erschaffen. ﬁh
'I
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Es gibt sechs Miinzen, die in Kometa einzusammeln sind. X J‘m Ao

Jede Miinze befasst sich mit einem anderen Kinderrecht.

Diese sollten den Kindern bekannt sein, da sie ihnen be-

reits auf den verschiedenen Spielebenen und in Form der von ihnen gesammelten Schriftrol-
len begegnet sind. Siehe Ubung 8 fiir weitere Informationen iiber die E-Stadt Kometa.

Risiken im Netz (zehn Minuten)

Bitten Sie die Kinder, wieder in ihre Gruppen zuriickzugehen, und besprechen Sie einige der
Gefahren, die mit der Benutzung des Internets verbunden sind. Was konnte falsch laufen?
Benutzen Sie Notizzettel, damit die Kinder ihre Gedanken aufschreiben kénnen, und teilen
Sie die Risiken in drei Spalten auf: Kontakt, Inhalt und Verhalten.

Diskussion (15 Minuten)

Sprechen Sie iiber einige Probleme, die in Bezug auf die Miinzen angesprochen wurden.

Sicherheit - sei vorsichtig, wenn du Dateien aus dem Netz herunterladst, denn sie konn-
ten einen Virus enthalten. {Siehe auch ﬂbung 6 fiir die Diskussion und ﬂbungen].

Privatsphire - bewahre personliche Informationen immer sicher auf, sei vorsichtig, wie vie-
le Informationen du herausgibst. (Siehe auch Ubung 5 fiir die Diskussion und Ubungen).

Informationen - diese Minzen weisen auf verschiedene Probleme hin, die man beach-
ten sollte, z. B. die Suche nach Informationen oder Computersucht.




Bewusstsein — nicht alles ist wirklich so, wie es im Netz scheint. Kinder konnen auf Infor-
mationen stoflen, die einseitig oder falsch sind. Sie kdnnen Dinge iiber Menschen lesen, die
verletzend oder unfreundlich sind.

Erklaren Sie den Kindern, dass das Internet die reale Welt widerspiegelt. Es gibt gute und
schlechte Menschen, die das Netz benutzen, aber mit einigen einfachen Regeln kdnnen die
Kinder sicherstellen, dass sie im Netz sicher sind.

Die Kinder lernen, wie sie sich absichern knnen, wenn sie das Spiel durchlaufen. Problem-
felder, die auf der ersten Ebene behandelt werden, sind u.a.:

Sucht — obwohl es gut ist, Spiele zu spielen, musst du sicherstellen, nicht zu viel Zeit mit
ihnen zuzubringen.

Personliche Informationen — du darfst einen Decknamen im Netz verwenden, da dies
nicht zu deiner Identifizierung fiihren kann, aber sei vorsichtig mit personlichen Informatio-
nen, die du im Netz weitergibst.

Unangemessene Inhalte — manchmal findest du im Netz Inhalte, die unangenehm sein
konnen. So enthalt auf dieser Ebene z. B. das Zwergenspiel unangemessenes und unfreund-
liches Material.

Herunterladen - du musst sorgfdltig nachdenken, bevor du etwas aus dem Netz
herunterladst. Weillt du, was es ist und von wem es stammt? Einige herunterladbare
Dateien enthalten Viren, die deinen Rechner beschadigen konnen. Wenn du bei einer
herunterladbaren Datei nicht sicher bist, ist es sicherer, es bleiben zu lassen.
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Die Kommunikation im Netz wird immer beliebter bei Jugendlichen,
die emsige Benutzer der neuen Technologien sind, die sie in die
Lage versetzen, schneller und effektiver zu kommunizieren. Diese
Kommunikation erfordert vom Benutzer eine Identitdt im Netz. Die
Netzkommunikation wird haufig als anonym wahrgenommen und
Kinder und Jugendliche geben offen zu, im Netz Dinge zu sagen und
zu tun, die sie niemals in der realen Welt sagten oder taten. Eine neue
Studie zitiert einen Jugendlichen mit den Worten:, Wie soll mir etwas
passieren, wenn ich hier in meinem Zimmer sitze!”

Als Lehrer und Eltern vermitteln wir unseren Kindern, sich in der Schule und zu Hause sicher
zu fuihlen: Dies ist die Umgebung, in der wir sie heranwachsen sehen wollen. Allerdings ist
der Gedanke, ein Kind sei immer noch sicher, wenn es zu Hause das Netz ohne ordentliche
Anleitung benutzt, falsch und kann das Kind gefahrden. Eltern und Lehrer miissen sich der
maoglichen Risiken bewusst sein, denen Kinder und Jugendliche im Netz ausgesetzt sind.

Bevor sie beginnen, Wild Web Woods zu spielen, werden die Spieler aufgefordert, eine Identitat
zu wahlen. Sie entscheiden iber den Decknamen und werden gebeten, einige persénliche
Angaben zu machen: ihr Alter und das Land, in dem sie leben. Weisen Sie die Kinder darauf
hin, dass sie vorsichtig sein sollen im Hinblick auf den Umfang an personlichen Informationen,
die sie im Netz preisgeben, da es leicht durchsucht werden kann und es méglich sein kdnnte,
kleine Informationsteilchen zusammenzufiigen, um jemanden zu identifizieren oder zu lo-
kalisieren. Man sollte an dieser Stelle darauf hinweisen, dass, wenn sie sich bei einem neuen
Dienst oder einer sozialen Netzwerkseite anmelden, sie nicht in jedem Feld Angaben machen
miissen, Nur Felder, die mit einem Sternchen versehen sind, miissen ausgefiillt werden, doch
die meisten Menschen geben viele zusatzliche, aber unnotige Informationen.




Auswahl eines Decknamens

Wenn die Kinder ihren Decknamen (nickname) wahlen, raten Sie ihnen, etwas zu wahlen, das
fiir andere nicht zu offensichtlich ist. Wenn man sie leicht an ihrem Decknamen erkennen
kann, kann es genauso riskant sein, als wenn sie ihren richtigen Namen benutzten. Sie sollen
auch tiber die Art des von ihnen gewahlten Decknamens nachdenken, da er einen falschen
Eindruck liber eine Person erwecken kann, der Risiken bergen mag.

Das Netz bietet Kindern und Jugendlichen eine grofartige Gelegenheit, mit ihrer eigenen
Identitat zu experimentieren, was eine sehr positive Erfahrung sein kann. Trotzdem miissen
sie sorgfaltig dariiber nachdenken, wer die Informationen, die sie tiber sich und andere ins
Netz stellen, sehen kann.

Die Spieler sollen nun eine Spielfigur fiir sich auswahlen, als die sie das Spiel spielen wollen.

Dies bietet eine ideale Maglichkeit, eine Diskussion tber Privatsphare und die Arten von
Informationen zu fiihren, die Kinder im Netz enthtillen kénnen.

Annehmen einer anderen Identitdt im Netz (30-45 Minuten)

Fordern Sie die Kinder auf, fiir sich selbst ein Profil zu erstellen, das sie bereit waren, ins Netz
zu stellen. Welche Arten von Informationen wiirden sie beriicksichtigen? Diskutieren Sie die
Tatsache, dass die Schiiler, da ein Benutzer jede beliebige Identitat im Netz annehmen kann,
mit vielen Menschen im Netz kommunizieren, die nicht digjenigen sind, die sie vorgeben zu
sein. Nur weil dir jemand sagt, er sei ein 13-jahriger Junge aus Schweden, muss das nicht
stimmen. Einige Kinder sind sehr vertrauensselig und tun sich schwer mit der Tatsache, dass
andere vielleicht bei ihrer eigenen Identitat nicht ehrlich sind.

Nachdem die Kinder ihr eigenes Profil erstellt haben, bitten Sie sie wenn mdglich, in Gruppen
zu arbeiten, um die positiven und negativen Seiten der Angabe einer falschen Identitat zu
identifizieren. Nachdem die Kinder das Thema umfassend besprochen haben, geben Sie
ihnen die Gelegenheit, ihre Identitat/ihr Profil zu andern, wenn sie es fiir besser halten.

Unterschiede zwischen der realen Welt und der virtuellen Welt
(20-30 Minuten)

Bitten Sie die Kinder, die Unterschiede zwischen einem Gesprach mit einer Person im und
aullerhalb des Netzes aufzulisten. Machen Sie ihnen klar, dass wir in der realen Welt nur




selten ein Gesprach mit einem Fremden fiihren, aber im Netz kommen einige Menschen
sehr leicht mit Menschen ins Gesprach, die sie noch nie getroffen haben. In der realen
Welt haben Menschen den Vorteil, zu sehen, mit wem sie sprechen, was im Netz nicht der
Fall ist. Welche weiteren Unterschiede konnen die Kinder erkennen?

Es gibt einige wenige Grundregeln, die den Kindern helfen, sich sicher im Netz zu bewegen.

« Esist keine gute ldee, jemanden zu treffen, den man gerade erst im Netz kennengelernt hat.
Wenn du planst, dies zu tun, bespreche es zunachst mit deinen Eltern oder einem Erwachse-
nen deines Vertrauens und mache es nur, wenn sie zustimmen, dich zu begleiten.

« Wenn du dich wegen etwas, das im Netz geschieht, unwohl fiihlst, sage es einem Er-
wachsenen deines Vertrauens.

= Sei ehrlich und schiitze deine privaten Informationen, wenn du im Netz bist, aber denke
daran, dass nicht jeder so ehrlich ist wie du.







Wahrend des Spiels sammeln die Spieler Schriftrollen, die sich mit
verschiedenen Kinderrechten befassen. Sobald die Kinder den
letzten Teil des Spiels gespielt haben, werden sie eine oder mehre-
re Schriftrollen gesehen und gesammelt haben. Dies ist eine gute
Gelegenheit fiir die Kinder, liber ihre Rechte und was sie tatsachlich
bedeuten nachzudenken. Welche Rechte sind nicht verhandelbar?

Es ist leider wahr, dass das Netz einen neuen Weg geschaffen hat, um verletzende oder un-
freundliche Dinge (iber andere zu verbreiten. Manchmal bringt die Tatsache, die Person nicht
zu sehen, mit der man spricht, Menschen dazu, direkter zu sein als wenn sie ihnen von Ange-
sicht zu Angesicht gegeniiber sallen.

Benutzererstellte Einrichtungen im Netz haben einem neuen Phanomen Vorschub geleistet,
bei dem Kinder und Jugendliche sexuelle Aufnahmen von sich und anderen an Freunde
verschicken. Obwohl die meisten angeben, im echten Leben so etwas nie zu tun, bedeutet die
Tatsache, dass sie Zugang zu einer Technologie haben, mit der sie Fotos und Videos herstellen
und hochladen kénnen, ein einfaches Mittel zu haben, um umgehend Bilder zu veroffentlichen.

Diskussion (30 Minuten)

Wie sollten nach Meinung der Kinder ihre Rechte aussehen? Bitten Sie sie, auf Notizzetteln
ihre Gedanken aufzuschreiben. Bitten Sie die Kinder, mit Hilfe der Themen der verschiedenen
Schriftrollen, die die Kinder wahrend des Spiels sehen (Wissen, Schutz, Mitwirkung, Gerech-
tigkeit, Bildung und Gesundheit), ihre Ideen unter den sechs Uberschriften einzutragen.
Diskutieren Sie mit Hilfe der Tabelle auf S. 14 die Kinderrechte, wie sie im Ubereinkommen der
Vereinten Nationen (iber die Rechte des Kindes festgelegt sind und im Spiel hervorgehoben




werden. Das Spiel ermutigt die Spieler, gute Bilrger zu sein, da es Gelegenheiten fiir die
Spieler einraumt, anderen zu helfen.

Jede Schriftrolle kann eingesetzt werden, um Figuren zu helfen, denen die Kinder wahrend
des Spiels begegnen. Fragen Sie sie, ob sie die Schriftrollen so eingesetzt haben. Sie miissen
nicht den Figuren helfen, denen sie begegnen, aber wenn sie es unterlassen, sind sie nicht in
der Lage, das Spiel Scroll Run zu spielen, wenn Sie die E-Stadt erreichen.

Das Handbuch des Europarats Compasito — Handbuch fiir die Menschenrechtserziehung von
Kindern enthélt auch Ubungen und Menschenrechtsaufgaben fiir Kinder.

Kinderrechte und das Netz (30-45 Minuten)

Fragen Sie die Kinder mit Hinweis auf die im Spiel diskutierten Kinderrechte, welche Rechte
ihrer Meinung nach wichtig sind, wenn sie das Netz benutzen. Welche Regeln sind ihrer Mei-
nung nach erforderlich? Teilen Sie die Kinder in Vierergruppen ein und bitten Sie sie, einen
Verhaltenskodex fiir die Netznutzung zu erstellen. Bitten Sie am Ende der Stunde jede Grup-
pe, dem Rest der Klasse von ihren Einféllen zu berichten.

Erweiterungsiibung (eine Stunde) (fiir befdhigtere oder dltere Kinder)

Die Diskussion der Kinderrechte bietet eine exzellente Gelegenheit fur eine Debatte:

» Wahlen Sie ein Kinderrecht aus;

« Teilen Sie die Klasse in drei Gruppen auf (zwei kleine und eine grofie} und erklaren Sie,
dass eine Gruppe eine vorgestellte Erklarung unterstiitzen und eine andere dieser Er-
klarung widersprechen wird. Die dritte Gruppe entscheidet, wer am (iberzeugendsten
argumentiert hat und stimmt tiber den Gewinner ab;

» Geben Sie den Gruppen Zeit fiir die Formulierung ihrer Argumente (abhangig vom Alter
und der Befahigung der Kinder brauchen sie gegebenenfalls die Hilfe eines Erwachse-
nen bei dieser Ubung);

» Beginnen Sie die Debatte; geben Sie jeder Gruppe Zeit, ihre Argumente vorzutragen und
geben Sie den Mitgliedern der dritten Gruppe Gelegenheit, Fragen zu stellen;

» Bitten Sie die dritte Gruppe, liber einen Gewinner abzustimmen.




Da immer mehr Kinder und Jugendliche Zeit mit Spielen im Netz
verbringen, wachst die Sorge, dass dies zu einer Sucht nach dieser
Aktivitat filhren konnte. Viele solche Spiele sind sehr spannend und
attraktiv fiir jene, die sie spielen. Eltern berichten, dass ihre Kinder
immer mehr Zeit mit Spielen im Netz verbringen.

Wie viel Zeit verbringe ich mit...?
(bis zu eine Stunde plus Zeit fiir das Sammeln von Daten) \1%
,,."_"-n.

Verweisen Sie die Kinder auf den Teil von Wild Web Woods, in dem sie auf Rapunzel treffen.

Rapunzel wurde nicht entfihrt; sie spielte den ganzen Tag Computerspiele und wurde stichtig 1
nach ihnen. Sie war so verriickt nach diesen Spielen, dass sie sich in einem alten Turm versteckte, g
damit sie niemand stérte. Aus diesem Grund ging sie nie mehr zum Frisor.

Was taten sie, wenn sich einer ihrer Freunde sich in dieser Situation befande?
Wen kdnnten sie um Hilfe bitten?

Wie viele Kinder spielen im Netz? Wie lange spielen sie diese Spiele am Stiick? Wissen sie tat-
sachlich, wie viel Zeit sie darauf verwenden? Bitten Sie sie, fiir eine Woche ein Tagebuch zu
fiihren, um zu sehen, wie viel Zeit sie mit verschiedenen Aktivitaten zubringen (einschlieflich
Spiele im Freien - die Liste kann im Vorfeld in der Klasse erstellt werden). Kénnen sie eine
Grafik oder ein Kuchendiagramm dariiber erstellen, wie viel Zeit sie im Laufe der Woche mit
den einzelnen Aktivitaten zugebracht haben?




Sind die Ergebnisse fiir die Kinder tiberraschend? Erklaren Sie, dass es in Ordnung ist, Spiele im
Netz zu spielen, sprechen Sie aber auch tiber die Notwendigkeit, ausgewogenen Aktivitaten
nachzugehen und sich nicht nur auf ein einziges Spiel oder den Computer zu konzentrieren.

Hinweis: Es gibt gegebenenfalls Kinder in der Klasse, die viel Zeit mit Spielen im Netz zuge-
bracht haben. Es ist wichtig, keine einzelnen Schiiler hervorzuheben. Die Kinder sollten nicht
aufgefordert werden, ihre Namen auf die Grafiken zu schreiben.
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Da es fir Kinder und Jugendliche immer einfacher wird, Inhalte im
Metz zu erstellen, stehen die Lehrer vor der Aufgabe, ihnen die da-
mit verbundenen Risiken zu erklaren. Kindern muss bewusst sein,
dass es unmaoglich ist, etwas zuriickzuholen, nachdem sie es ins Netz
gestellt haben. Natiirlich kdnnen sie Informationen laschen, die sie
in ihr Profil geschrieben haben, aber sie kdnnen nicht sicher sein, dass diese Informationen
nicht bereits von anderen kopiert wurden. Sehr haufig sind sich Kinder nicht der Privateinstel-
lungen bewusst, die sie auf ihren Konten haben. Es ist wichtig, ihnen zu verdeutlichen, dass
ihre Profile privat sein sollten (d.h. nur eingeladene Gaste dirfen sich dieses Profil ansehen).
Leider denken viele Kinder und Jugendliche nicht diber ihr Publikum nach und sind sich nicht
bewusst, wer ihr Profil aufrufen kdnnte.

Wenn die Kinder nach Infotopia kommen, konnen sie sich ein Netztagebuch (blog) anschau-
en. Dieses enthalt Informationen, die Schneewittchen hinterlassen hat. Sie hat viel zu viele
personliche Informationen herausgegeben, die sie gefahrden kénnten.

Schauen Sie die Inhalte des unten stehenden Netztagebuchs an und geben Sie den Kindern
eine Kopie. Bitten Sie die Schiiler, die persénlichen Details zu markieren, die Schneewittchen
besser nicht enthiillt hatte, Kénnen sie einen ,sicheren” Blog-Eintrag schreiben?

Betonen Sie erneut, dass das Netz auf Demokratie beruht und dass jeder das Recht hat, sich
zu beteiligen. Es wird von allen verfasst und kann von allen benutzt werden. Das bedeutet,
dass jeder die Informationen sehen kann, die man im Netz eingibt, es sei denn, diese werden
sorgfaltig geschiitzt.



Bitten Sie die Kinder, ihre eigenen Profile zu tiberpriifen (wenn sie ein Profil haben) und iiber
die Informationen nachzudenken, die sie angegeben haben. Ware es ihnen recht, wenn ihre
Eltern oder Betreuer diese Informationen sahen?

Kennwdarter (45 Minuten)

Bei der Diskussion tiber Privatsphare sollten Sie die Gelegenheit nutzen und tiber Kennwaorter
sprechen. Die Kinder erfahren mehr iiber Kennworter, sobald sie Infotopia erreichen. Bitten
Sie die Kinder, die folgenden Informationen in ein Poster aufzunehmen, um den anderen zu
erklaren, warum Kennwarter so wichtig sind.

« Ein Kennwort ist wie ein Geheimnis — sage es keinem weiter!

» Benutze nie deinen Vornamen — man kann dich ansonsten zu leicht identifizieren!

« Speichere dein Kennwort nicht auf deinem Rechner, selbst wenn er dich dazu auffordert;
wenn eine andere Person deinen Computer benutzt, kann sie die Webseite mit deinem
Kennwort aufrufen.

= Kombiniere Buchstaben mit Zahlen, aber stelle dabei sicher, dass du dich an dein Kenn-
wort erinnern kannst, wenn du dich das nachste Mal anmeldest.

» Schreibe dein Kennwort niemals auf ein Stiick Papier, das jeder sehen kann.
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Das Netz ist ein einfaches Medium, iiber das alle Arten von Material
aufgerufen werden kann. Biicher, Filme und Musik kénnen legal und
auch illegal heruntergeladen werden. Man geht davon aus, dass vie-
le Kinder keinen Respekt vor dem Urheberrecht oder geistigem Ei-
gentum haben, aber Forschungsarbeiten legen nahe, dass sie diese
vielmehr nicht verstehen.

Ein weiteres Problem, das Kinder beim Herunterladen von Material haben, sind Viren. Die
meisten Erwachsenen sind in der Regel sehr vorsichtig beim Herunterladen von Dateien, aber
Kinder machen sich weniger Gedanken und denken selten zwei Mal nach, bevor sie ein Pro-
gramm installieren oder Musik oder Videos abspielen, die sie bei zweifelhaften Quellen im
Netz gefunden haben.

In mehreren Phasen des Spiels werden die Kinder daran erinnert, extrem vorsichtig zu sein,
wenn sie Dateien aus dem Netz herunterladen.

Heruntergeladene Dateien konnen Viren oder Spionierprogramme enthalten. Es ist genau wie
in der Geschichte von Hans und der Bohnenranke: Du pflanzt etwas in deinen Rechner und
es wachst und wachst! Am Ende kann dein kompletter Rechner zerstort werden. Stelle sicher,
dass du einen Virenschutz installiert hast und nur Dateien von Seiten herunterladst, denen du
wirklich vertrauen kannst.

Ein sicherer Computer (45 Minuten)

Bitten Sie die Kinder, ein Poster zu entwerfen, das einen sicheren Rechner zeigt. Welche Kom-
ponenten miissen sie beriicksichtigen (z. B. Virenschutz, Miillposthiter, Anti-Schniiffelpro-
gramme, Kennwdrter)? In dieser Phase sollten die Kinder den Grof3teil des Spiels abgeschlos-




sen haben und ein gutes Verstandnis fiir die wichtigsten Elemente haben, die notwendig sind,
um ihren Rechner und ihre Informationen zu sichern.
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Wahrend des gesamten Spiels haben die Kinder Gelegenheit, anderen
durch Einsatz der Schriftrollen, die sie gesammelt haben, zu helfen.
Da sie jetzt die Kinderrechte in ihren Grundziigen kennen, was
denken sie, tun zu konnen, um denen zu helfen, die in der realen
Welt nicht dieselben Freiheiten haben wie sie selbst?

Wahlen Sie eine Nichtregierungsorganisation
(NRO) (bis zu eine Stunde)

Bitten Sie die Kinder, einige der Figuren zu beschreiben, die Hilfe bendtigten. Wer waren sie
und warum brauchten sie Hilfe? Im Spiel konnten die Kinder ,Schriftrollen anwenden®, um die
Situation zu verbessern, aber was konnten sie im realen Leben machen, um jenen zu helfen,
die weniger Gliick haben als sie selbst?

Ermutigen Sie die Klasse, eine Diskussion liber die Bediirfnisse anderer zu fiihren und, wo an-
gemessen, Beispiele von Kindern anzufiihren, denen man ihre Rechte entzogen hat.

Stellen Sie den Kindern einige NRO vor, die zu ihrem Umfeld passen, oder bitten Sie sie, einige
vorzuschlagen (maximal vier). Bitten Sie dann ein oder zwei Kinder, den anderen in der Klasse
die Arbeit der ausgewadhlten NRO zu erklaren. Dann miissen die Kinder tber ihren Favoriten

abstimmen, die NRO, deren Arbeit zum Schutz von Kindern und deren Rechten sie gerne un-
terstiitzen wiirden.

Sobald die NRO ausgewahlt wurde, diskutieren Sie mit den Kindern die Moglichkeiten, wie sie
diese NRO unterstiitzen kdnnen, z. B. Spenden sammeln, Aufklarungskampagne, Freiwilligen-
arbeit, usw.




Das Wissen mit anderen in der Schule teilen (eine Stunde)

Nehmen Sie die sechs Uberschriften Wissen, Schutz, Mitwirkung, Gerechtigkeit, Bildung und
Gesundheit und teilen Sie die Klasse entsprechend in sechs Gruppen auf. Bitten Sie jede
Gruppe, ein Poster zu entwerfen, um das Bewusstsein fiir diese Rechte bei anderen Schiilern
in der Schule zu scharfen. Sprechen Sie dariiber, wie man die Poster wirkungsvoll gestalten
kann: Sie mussen Aufmerksamkeit erregen und eine Mischung aus Text und Bildern verwenden.
Wie kinnen sie ein Poster entwerfen, das die gréBtmogliche Wirkung hat?




Wenn die Kinder die drei Ebenen des Spiels abgeschlossen haben,
erreichen sie die E-Stadt Kometa. Kometa wird als Ort beschrieben,
an dem Kinder ,Spal} haben, Traume und Ideen austauschen; sie
spiegelt die Welt wider, in der sie gerne leben wiirden”,

Nach Erreichen von Kometa gilt es sechs Miinzen einzusammeln: e-Spal, e-Schule, e-Zuhause,
e-Stadtrat, e-Parlament, e-Gericht. Nachdem sie alle Miinzen gesammelt haben, werden die
Kinder e-Blrger von Kometa und ihre Namen werden in der Ruhmeshalle eingetragen.

Wenn es den Kindern gelungen ist, alle Figuren zu retten, denen sie im Spiel begegnet sind
(durch Anwenden der Schriftrollen), konnen sie das Spiel Scroll Run spielen. Wenn sie nicht
alle Figuren gerettet haben, kinnen sie auf der Karte (durch Anklicken des Kompasses, der
sich in der rechten oberen Ecke des Bildschirms befindet) nachschauen, welche Figuren ihnen
noch fehlen. Das Anklicken der Figur bringt sie an diesen Spielpunkt zurtick, wo sie dann die
Schriftrolle anwenden kénnen.

Prdsentation (30 Minuten Planung, mindestens eine Stunde
fiir das Erstellen der Prdsentation)

Sobald die Kinder das Spiel abgeschlossen haben, haben sie ein gutes Verstandnis fiir Kinder-
rechte entwickelt. Diskutieren Sie, wie diese Rechte vor Ort umgesetzt werden, sprich in der
Schule. Hat die Schule eine Schiilermitverwaltung? Wie kénnen sich die Schiiler Gehor ver-
schaffen? Die E-Stadt enthalt viele Parallelen zur Demokratie auf Schulebene, da sie Gerech-
tigkeit, das Recht auf Mitwirkung und auf Respekt vor anderen und vor sich selbst hervorhebt.

Teilen Sie die Klasse auf der Grundlage des Wissens und des Verstandnisses, das sie Gber die
Rechte von Kindern und Sicherheitim Netz entwickelt haben, in sechs Gruppen auf und bitten




Ubung 8

sie diese, eine Prasentation zu erstellen (diese kann fiir die Eltern, die Schiilermitverwaltung
oder andere Klassen sein), um ihre Kenntnisse zu demonstrieren und andere aufzuklaren. Las-
sen Sie die Kinder das von ihnen bevorzugte Medium wahlen, aber bitten Sie sie, dabei an ihr
Publikum zu denken. Wie konnen sie die gréBtmagliche Wirkung erreichen? Was brauchen
sie? Bitten Sie sie, sicherzustellen, dass alle Mitglieder der Gruppe eine Aufgabe iibernehmen.

Diese Ubung erméglicht den Kindern zu zeigen, was sie gelernt haben. Gleichzeitig machen
sie bei anderen Werbung fiir das Spiel und die Themen, die es behandelt.

Die ideale Stadt (zehn Minuten Erkldrung,
eine Stunde Diskussion am ndchsten Unterrichtstag)

Fragen Sie die Kinder nach ihrer idealen echten Stadt. Bitten Sie sie, diese in einem kleinen
Text zu beschreiben (max. eine bis zwei Seiten). Diskutieren Sie die Texte in der Klasse und
bitten Sie die Kinder, die Stadt zu wahlen, die ihnen am besten gefillt. Schicken Sie den Text
an den Biirgermeister der Stadt. Wenn maglich, schicken Sie ihn an den Europarat. Er wird
auf der Webseite des Europarats veroffentlicht und Ihre Klasse wird ein kleines Geschenk vom
Europarat erhalten.

Kometa@coe.int




Violence reduction in schools training pack, Council of Europe Publishing: 2009

Living and learning democracy: introducing quality assurance of education for demacratic
citizenship in schools, Council of Europe Publishing: 2008

How all teachers can support citizenship and human rights education, Council of Europe
Publishing: 2008

Teaching democracy - A collection of models for democratic citizenship and human rights
education, Council of Europe Publishing: 2008

Compasito - Manual on human rights education for children, Council of Europe Publishing:
2008

Compass = A manual on human rights education with young people, Council of Europe
Publishing: 2002

The Internet literacy handbook — A guide for parents, teachers, young people, Council of
Europe Publishing: 2006 (Eine aktualisierte Ausgabe ist unter http://www.coe.int/internet-
literacy-handbook erhaltlich)







Veroffentlichungen

Violence reduction in schools training pack: 2009

Campaign pack — Raise your hand against smacking!: 2009
ISBN 978-92-871-6624-1

International justice for children: 2008
ISBN 978-92-871-6534-3

Eradicating violence against children -
Council of Europe actions: 2008
ISBN 978-92-871-6432-2

Off the books -
Guidance for Europe’s parliaments on law reform to eliminate corporal punishment of children:
2008

Eliminating corporal punishment -

a human rights imperative for Europe’s children: 2007
ISBN 978-92-871-6182-6 (new edition)

Abolishing corporal punishment of children —

Questions and answers: 2007
ISBN 978-92-871-6310-3

Parenting in contemporary Europe —
A positive approach: 2007
ISBN -92-871-6135-2

Highlights (Monaco Conference): 2007




The Internet literacy handbook: 2006
ISBN 978-92-871-5939-7
(Eine aktualisierte Ausgabe ist unter http://www.coe.int/internet-literacy-handbook erhaltlich)

Violence reduction in schools — How to make a difference:; 2006
ISBN 978-92-871-5870-3

Das Europarat-Programm ,Aufbau eines Europas fiir Kinder und mit Kindern® wurde ge-
startet, um den Respekt fiir Kinderrechte in Europa zu fordern und zu sichern und um
Kinder vor allen Formen von Gewalt zu schiitzen. Erfahren Sie mehr unter http://www.
coe.int/children.

Die ISBN-Titel kdnnen beim Europarat-Verlag bestellt werden:
http://book.coe.int

Fiir alle anderen Titel kontaktieren Sie bitte:

children@coe.int







Der Europarat hat das Internetspiel ,Durch den wilden Web-Wald” (Through the Wild Web
Woods) entwickelt, um Kindern die grundlegenden Sicherheitsregeln fiir die Benutzung des
Internets zu vermitteln. Das Spiel verwendet bekannte Marchenfiguren, welche die Kinder
durch ein Labyrinth potenzieller Gefahren bis zu der beriihmten Stadt Kometa leiten. Dabei
lernen die Kinder spielerisch, ihre Identitat und personlichen Angaben zu schiitzen, sich si-
cher in Chat-Raumen aufzuhalten, Webseiten und Online-Spiele mit schadlichen Inhalten zu
erkennen, eine kritische Haltung gegeniiber Informationen aus dem Netz zu entwickeln und
ihren Computer vor unerwiinschter Post und Viren zu schiitzen. Das Spiel férdert auch wich-
tige Grundsatze und Werte wie Demokratie, Achtung vor anderen und Kinderrechte, die der
Arbeit des Europarats zugrunde liegen.

Das Spiel, das sich vorwiegend an die Altersgruppe 7-10 Jahre richtet, gibt es bereits
in 22 Sprachen (Albanisch, Bulgarisch, Niederlandisch, Englisch, Finnisch, Franzdsisch,
Deutsch, Griechisch, Ungarisch, Italienisch, Serbisch, Slowenisch, Lettisch, Litauisch,
Maltesisch, Polnisch, Portugiesisch, Romanes, Rumanisch, Russisch, Spanisch und Tir-
kisch). Weitere Sprachversionen sind in Arbeit. Dieses Unterrichtspaket kann von Leh-
rern und Erziehern von unserer Webseite heruntergeladen und ausgedruckt werden. Es
bietet ihnen eine Anleitung, wie sie mit ihren Schiilern Internetsicherheit und Kinder-
rechte diskutieren konnen.

k- = \ ,.-"k Der Europarat ist eine internationale Organisation, die
N e a ! - 1949 gegriindet wurde und heute 47 Mitgliedstaaten
h e i & hat. Seine Aufgabe ist es, Menschenrechte, Demokratie

ek AR W B und Rechtsstaatlichkeit zu fordern. Er legt gemeinsame
h v T o demokratische Grundsatze auf der Grundlage der
Europdischen Menschenrechtskonvention und ande-
rer Ubereinkommen und Empfehlungen zum Schutz
von Personen fest, was natiirlich die 150 Millionen
Kinder in Europa einschlief3t.

Das Programm ,Aufbau eines Europas fiir Kinder und
mit Kindern” hat die Férderung von Kinderrechten
und den Schutz von Kindern vor Gewalt zum Ziel.
Es befasst sich mit bestimmten Themen wie zum
Beispiel Gewalt zu Hause und in der Schule, Men-

+Aufbau eines Europas schenrechtsbildung, Kinder und Internet und Kinder
fur Kinder und mit Kindern” und das Justizsystem. Auf unserer Webseite finden

Europarat Sie weitere Informationen iber die Ubereinkommen,

F-67075 Stral3burg Konferenzen und Publikationen und kdnnen unser
www.coe.int/children Online-Spiel ,Through the Wild Web Woods” spielen.

children@coe.int
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