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“Through the Wild Web Woods” adli internet oyunu, 7-10 yasindaki
cocuklarin interneti anlamalan ve akilli internet kullanicilan olmak
icin gerekli becerileri edinmeleri amaciyla, Avrupa Konseyi'nin “Co-
cuklar Igin ve Cocuklarla Birlikte bir Avrupa Insa Etme” adl bir prog-
ram kapsaminda dretildi.

Oyun, aym zamanda, cocuklann temel insan haklar kavramlanini anlamalanna, kendi haklarin
ve baskalanmin haklarina nasil saygr duyacaklanm 6grenmelerine yardima olmayi da amac-
liyor. Oyunun amaa, ¢ocuklann kendilerini siddete karsi koruyacak bilgiyle donatilmalanna
yardimci olmak.

Oyun Wild Web Woods kanaliyla internetin intearaktif ve arastirmaya dayal 6grenme firsat-
lanndan yararlanirken, ayni zamanda, e-emniyet ve insan haklan konularina da deginiyor.
Oyunda, oyuncular bir edlence, bans ve 6zgiirlik mekani olan e-kente (Kometa) ulasma-
ya cabaliyor. E-kente varabilmek icin, maceralarla ve bazan da tehlikelerle dolu Wild Web
Woods'un (Vahsi Web Ormani) asilmasi gerekiyor. Oyuncular e-kente giderken dort kentten
geciyor ve yol boyunca bir sonraki asamaya gecmelerini saglayan madeni paralan topluyorlar.
Bilgi, Gizlilik, Farkindalk ve Glvenlik icin dért ayn madeni para var. Oyuncular her madeni para
toplayislaninda e-emniyet ve ¢ocuk haklan konusunda énemli bilgiler ediniyorlar,

Oyuncular oyunda ilerlerken, hangi hareketi yapmalan gerektigini diisiindiiren sorunlarla kar-
st karsiya kaliyorlar. En 6nemli e-emniyet konularindan biri olan giiven, oyun boyunca siirekli
giindeme geliyor. O nedenle giiven konusunda bir miktar ilave 6gretim malzemesi hazirlamak
iyi olabilir.

Internet giderek hayatimizin her yéniine girdikge, cocuklanmiz da interneti kullanmada daha
cok giiven kazaniyorlar. Internet kuskusuz pek cok yarar saghyor, ancak, riskleri de var. Bu
riskler genellikle 3 ana bélgede odaklariyor: temas, icerik ve davranis tarzi.




Temas internette uygun olmayan insanlarla konusan ve iletisim kuran cocuklari
ve gencleri ilgilendiren sorunlarla ilgili. Yapilan arastirmalar, internet iizerinden
iletisimin bazan gercek hayatta bulusmalarla devam ettigini gdsteriyor. Internet
ayrmi zamanda pek ok kisinin ayni anda temas kurmasini sagliyor ve bu da bazan,
okullarda rastlanan, zayif 6grnecilerin kuvvetlilerce sindirilmesine ve yildinimasina
benzer bir durum yaratiyor. O nedenle cok sayida cocuk bugiin siber-yildirma diye-
bilecegimiz bir fenomenin kurbanlarn durumundalar. Ayrica, sosyal ag hadisesi de
cocuklanin kendilerinden farkli yas gruplarindan insanlarla ¢ok daha fazla kanisma
olasihdini beraberinde getiriyor ki, bu da, bu tiir temaslarin ne derece dogru iliski-
ler oldugu agisindan sorunlar iceriyor.

Temas, ayni zamanda cocuklann ve genclerin, onlardan faydalanmak isteyen ti-
cari kuruluslarca hedef alinmasi durumunu da kapsiyor. Cocuklann ve genclerin,
internette iletisim kurduklan insamin, ashinda iletisim kurduklarim sandiklan insan
olmayabilecegini anlamalari gerekiyor.

ile, cocuklarn ve genclerin, gercek diinyada belirli bir duzenlemeye
tabi olan ve erismelerinin daha gii¢ oldugu, internet Gzerinden erisebilecek
leri her tiirli malzeme kastediliyor. Sunun anlasiimasi da dnemli: cocuklanin

kendi trettikleri, giderek artan miktarda malzeme var, ve bir kisiye yonelik
yaralayici veya uygunsuz bir séz, bir anda internet tizerinden yayilabiliyor ve
sonsuza kadar orada kalabiliyor.

Dauramg tarzindan kasi, cocuklann internette nasil hareket ettikleri. Ne yazik ki
pekcok cocuk ve geng, internette, gercek hayatta davrandiklarindan cok daha farkl hareket
ettiklerini itiraf ediyorlar. Yapilan arastirmalara gdre, internet iletisiminde yiizylize dogrudan
temas olmadigindan, gencler, iizerlerindeki toplum baskisini bir kenara birakabiliyor ve gercek
hayatta yapmayacaklar tiirden davranislar sergiliyorlar. Bu da anne babalar ve egitimciler icin
onemli bir sorun olusturuyor. Cocuklann ve genclerin, internetteki davranislarimin, internet di-
sinda da baz sonuclar yaratabilecegini anlamalan gerekiyor.

Cocuklar internete gesit yollardan, ornegin, oyunlar ve cep telefonlar vasitasiyla girebilmekte-
ler. O nedenle, e-emniyet'in aslinda, onlar belirli teknolojileri kullanmaktan men etmek anla-
mina gelmedigini, e-emniyetin, cocuklann ve genglerin, aslinda yetkilendirilmeleri anlamina
geldigini ve internetteyken emniyette olmalan icin gelistirmeleri gereken davrams bigimlerini
ogrenmelerini saglayan 6grenme ortamlan yarattigini anlamak onemlidir. Cocuklar kullanmak
istedikleri teknolojilere bir sekilde erisirler. Bunu evden veya okuldan yapamazlarsa, yapacak-
lan bir baska yontemi bulabilirler. Through the Wild Web Woods'u kullanmak suretiyle, 6gren-
cilerinize, e-emniyetle ilgili Snemli mesajlan ilging ve oyalayic bir bicimde verebileceksiniz.
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Oyun oncesi faaliyetler

Cocuklar oyunu oynamaya baslamadan once, internette asagidaki faaliyetleri yapabilirler:

internet nedir? (5 dk.)

Cocuklara ikiser kisilik gruplar halinde calisarak internetin ne oldugunu anlatmalarini isteyin.
Internetin nasil isledigini diisiinmelerini isteyin ve diistincelerini sinifla paylasacaklanni séyleyin.

Internetin olumlu ve olumsuz yanlari (10 dk.)

Cocuklara daha biiyiik gruplar halinde calismalarim ve internetle ilgili olumlu seyleri konus-
malarini soyleyin. Interneti hangi amacla kullamyorlar? En cok sevdikleri bazi siteler hangileri?
Bunu cevaplamada zorlananlar icin asagidaki ipuglanyla biraz yardima olabilirsiniz: oyun, ile-
tisim kurma, TV izleme, bilgi bulma, alis veris etme vb. Cocuklara bu faaliyette kullanmalari icin
bir tarafi yapiskan olan post-it not kagitlan verin. Sinif olarak elde ettikleri sonuclar, ayrintilarn
yukanda verilen tic bashk altinda toplayabilirler: icerik, temas ve davranis tarz

Daha sonra ¢ocuklara internetle ilgili pek de olumlu olmayan seylerin neler oldugunu sorun.
Cocuklan tamamen dirist konusmaya tesvik edin. Fikirlerini kaydetmeleri icin hir zihinsel
harita olusturmalan veya diisiincelerini bir baska yontemle kaydetmeleri konusunda onlara
yardimai olun. Her gruptan, internetle ilgili olarak bir olumlu yont, digerleriyle paylasmalarimi
isteyin. Ayni seyi internetin olumsuz yonleri icin de yapin, ama 6grencilere ayni zamanda ken-
dilerini ve digerlerini bu tehlikelerden en etkili bir bicimde nasil koruyabileceklerini sorun. Az
once tartistiginiz konulanin ele alinacadi bir internet oyunu oynayacaginizi soyleyin cocuklara.

Baglanma (1 dakika)

Cocuklara internete nasil baglandiklanni sorun. Hepsi ayni sekilde mi baglamyor? Pek cok ¢o-
cuk artik mobil cihazlarla internete baglanirken diger bazi cocuklar ise internete baglanmanin
cok zekice yollanini buluyor.

Bir dakika icinde cocuklar internete baglanma icin kullandiklan farkl yontemleri siralayabili-
yorlar mi?

Bilgisayar, laptop, Playstation, Xbox, Wii, PSP, iPod, mobil telefon, Nintendo DS

Oyun oncesinde yapilan bu calismada ortaya ¢ikan bilgileri paylasin. Bu galisma, internetle
ilgili olarak yapilacak bir sinif sergisine katkida bulunabilir.




“Vahsi Web Ormanindan Gecis"( Through the Wild Web Woods) merkezi Ettlingen, Almanya'da
bulunan interaktif bir kurulus olan Netzbewegung (www.netzbewegung.com) tarafindan,
Avrupa Konseyi icin hazirlanmistir.
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Bu ders planinda oyunun nasil kullanilacagi anlatilacak ve cesitli
asamalar adim adim agiklanacaktir.

<www.wildwebwoods.org> adresine gidin
Oyunu oynamak istediginiz dili secin. Oyun halihazirda yirmiden fazla yabanc dilde mevcuttur.
Oyunun yiiklenmesini bekleyin. Ana sayfa (asafida) goriinecektir.

Bu noktada cesitli secenekler mevcutttur.

Oyunla ilgili bilgiler, oyunun amaclarn ve nasil olusturulduguyla ilgili kisa bilgiler
saglanmaktadir.




=3 WILD WEB WO0DS

——THROUGH THE ——

Oyun nasil oynanr, béliminde, temel kurallar verilmekte, oyunun amac ve oyunda nasil
ilerlenecedi anlatilmaktadir.

Oyunu yiikleyin, bolimiinde daha dnce oynadiginiz bir oyunun yiiklenmesi saglanmaktadir
~bir oyunu 'save’ etmek ve ayni oyuna daha sonra belirli bir tarihte baslamak miimkindiir.

E-kent Kometa'yr konuk olarak ziyaret edin, bolimiinde, oyuncunun dogrudan e-kente
gitmesine izin verilmektedir. Burada oyuncular Slovakya ve Isvec biiyiikelciliklerini gérecekler
ve e-kent madeni paralan toplayabileceklerdir. Oyuncu cesitli oyunlarn gorebilecek ancak ko-
nuk olarak girdigi icin bu oyunlan oynayamayacaktir.

Oyuna basla —Start Game/Oyuna basla lzerine tiklayarak oyuna baslayin — oyunun
bu bolimi iizerinde biitiin bir grup veya sinif olarak ¢alismak yararh olacaktir. Simfinizin,
oyunun mantigini tam olarak anlayabilmeleri igin en az 20 dakika gereklidir. Ancak
oyun herhangi bir anda 'save’ edilebilir.

Kiiciik ariimcek W@b, ortaya ¢ikacak ve oyunda nasil ilerlenecegi konusunda yararli bilgiler
verecektir. Yapilacak ilk is bilgisayanin internete baglanmasi olacaktir. Bu da, kablolarin dog-
ru yerlere baglanmasiyla gerceklestirilir. Bunu yaptiklaninda monitér ve modemin 151g1 ve
bilgisayarin acik oldugunu gasteren 1sik yanacagindan, oyuncular internete baglandiklarinm
anlayacaklardr.




Kisisel bilgilerin bilgisayara “girilmesi”

Bu noktada cocuklara ne olacagini anlatin ve kendi bilgisayar oyunu hesaplanni olusturmalari-
na izin verin. Herbir oyuncunun takma adini, yasini ve llkesini girmesi gerekmektedir.

Takma ad ve yas klavye kullanilarak girilmekte, (ilke ise asadiya dogru agilan bir meniiden
secilmektedir.

Cocuklar bu bilgileri girdikten sonra OK'e basmadan 6nce yaptiklan islemleri gozden gegire-
bilirsiniz.

Bu noktada cocuklarla, internette ne tiir bilgilerini aciklamak istedikleri konusunda bir goriis
alis verisi baslatabilirsiniz. Bir takma ad sectiklerinde, bu takma adin gergek kimliklerinin an-
lasilmasina yarayacak tirden bir takma ad olmamasina dikkat etmelidirler. Bu konu, yasi daha

biiyiik cocuklarla daha aynintil olarak ele alinabilir. Cocuklara takma ad olarak akillarina bir ad
gelip gelmedigini sorun.

Biitiin ¢ocuklarin birer takma ad sectigi kisa bir oyun oynayabilirsiniz. Bunu yaptiklannda,
daha biiyiik cocuklann, cocuklan takma adlarindan taniyip taniyamadiklarini anlamaya cali-
sin. Cocuklara sadece gercek arkadaslarinin bilmesi gereken tirden bilgileri kullanmanin daha
ivi olacagini anlatin.

Aynmi zamanda, bu konuyla ilgili daha aynintili bilgi icin internet kimligi konusuyla ilgili Ders
2'ye ve gizlilikle ilgili Ders 5'%e de bakin.
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Litfen segin

Oyuncular daha sonra oyunu ‘erkek’
olarak mi 'kiz’ olarak mi oynamak
istediklerine karar vermelidirler.
Burada yine, internette yanlis bilgi
vermenin yaratacagi sonuclar tze-
rinde konusma firsati dogmaktadir.
Yani, cocuklar kendi kimliklerinden
baska bir kimligi secerlerse baska-
lannin da aymi seyi yapabilecegi
konusu ele alinmalidir.




= - Kim olmah isterdiniz?
Karakter secilmesi torseiny e i
(emised fikinyin, Hahramane sog, gae we lan reag) Igin sy ayn renkier de segabilninie.

Daha sonra oyunculardan, oyunu oynamak et e e
icin kendilerine bir oyun karakteri secme-
leri istenir. Oyuncular komando, sovalye,
biyiici ve korsan rollerinden birini ve is-
tedikleri sag, ten ve goz rengini secebilirler.

5o E-GITYKOMETA®

] | ) I.'

e T,

5

yapmak igin sesh swmnisrmin deerine ldayin. §imdi ek yeeecagniz sn

Artik oyunu oynamaya hazirdirlar. Kapinin agilmasini bekleyin. Daha son-
ra kiiglik driimcek W@b ortaya cikacak ve ne yapilmasi gerektigini anlata-
caktir. Oyuncularin birer anahtar alip, ormandan gecerek kentin kapisina
gitmeleri gerekmektedir. Ormandaki tiplere rastlamamaya dikkat etme-
lidirler, aksi takdirde anahtan kaybederler ve yeniden anahtar almalan
gerekir (tekrar oyunun baslangicina geri génderilirler).

Oyuncular derhal bir anahtar ve kanun ve kurallarin yazili oldugu kagidi
goreceklerdir.Ok tuslarindan olusan anahtarlan kullanarak bir takim mal-
zemeleri hareket ettirebilir ve alabilirler.

Oyunun ¢ kademesi vardir: Entertainia, Infotopia ve Communicadia.
Oyuncular bu i kademeyi gectikten sonra e-kent Kometa'ya girebilirler.

Oyuncular herbir kademeden gecerken kanunlara ve madeni paralara
rastlarlar. llerlemek icin bunlan toplamalan gerekir. Bununla ilgili daha
fazla bilgi asagida verilmektedir. Cocuklar karakterlerini klavyelerindeki

. ok tuslanyla hareket ettirirler. Psiko-motor becerilerinde sorun yasayan

cocuklara burada biraz yardim gerekebilir.

Oyun en az bir saatte tamamlanabilir ve herbir oyun ‘save’edilerek biraki-
lan yerden daha sonra oyun devam edilebilir. Oyunlar herhangi bir anda
Save Game (oyunu ‘save’ et) lzerine tiklanarak ve oyuncunun takma adi
girilerek ‘save’ edilebilir.




Oyun boyunca oyuncular Kanun toplayabilirler. 6 farkh kanun bulunmaktadir:

= Bilgi Kanunu

« Koruma Kanunu
« Katilm Kanunu
« Adalet Kanunu
« Egitim Kanunu
» Saghk Kanunu

Bunlar, cocuklanin sahip olduklan farkh haklan temsil etmektedirler. Oyuncular oyunda iler-
lerken rastladiklan diger cocuklara bu kanunlan kullanarak yardim edebilirler. ilk Kanun Bilgi
Kanunudur. Bilgi Kanunu ¢ocuklara haklanini anlatir. Bu ilk bélimde cocuklar aymi zamanda
Koruma Kanunu'nu da gdrecekler.Bu kanun ¢ocuklara, her tiirlii siddete karsi korunma hak-
ki veriyor. Karsilastiklan tiim ¢ocuklan kurtarabilen ve yardim edebilen oyuncular e-kentinde
Kanun-Kosusu adli bir oyun oynayabilecekler.

Asadgidaki tabloda oyun esnasinda toplanabilecek 6 kanun ve oyunculann oyunda karsilasa-
caklan masal kahramanlarina bu kanunlarin nasil uygulanacad anlatiliyor.

Okumada giigliik ceken ¢ocuklara kanunlardaki metinlerin ne demek istedigini anlamalarina
biraz yardimci olmak gerekebilecektir. Bu da, bunun ne anlama geldigini cocuklarla konusmak
icin iyi bir firsat olabilir. Boylece cocuklar diger kanunlan uygulayarak oyun esnasinda diger
oyunculara nasil yardima olabileceklerini de daha iyi anlayabileceklerdir.




Birlesmis Milletler Cocuk
Haklar1 Sozlesmesinden se¢cme haklar

Kanun

Aciklama

Kademe

Yardim edilecek
karakter

Bilgi

Haklarnimizin neler oldugunu bilme hakki-
na sahipsiniz. Yetiskinler de, onlan daha iyi
koruyabilmek igin yetiskinlerin haklarini
bilmelidirler,

1 - Entertainia

Yakisikl Prens / Kurbaga

Koruma

Cocuklann her tiri siddete karsi korun-
ma hakki vardir. Bu da yetiskinlerin cocuk-
lara kendilerini degersiz hissettirecek veya
dz-saygilanm azaltacak sozler soyleyeme-
yecekleri anlamina gelmektedir.

1 - Entertainia

Hansel ve Gretel

Katilim

Gardslindzi belirtme, yetiskinlere sozi-
nuzi dinletme ve soylediklerinizi ciddi-
ye aldirtma hakkimiz vardir.

2 - Infotopia

Sinderella

Adalet

Haklaniniza saygl gasteren bir adalet sis-
teminde, hukuksal yardima erisim ve adil
muamele hakkina sahipsiniz.

2 - Infotopia

All Baba

Edjitim

lyi bir editim edinme hakkina sahipsiniz.
Okula gidebilmeli ve editiminize mim-
kiin oldugu kadar devam etmeye tesvik
edilmelisiniz. Egitiminiz, yetenek ve be-
cerilerinizi gelistirmenize yardimo olmal
ve boylece blylylp sorumlu ve hosgard
sahibi bir yetiskin olmalsinz. Bans iginde
yasayan ve baskalanmin haklanina sayqi
gisteren biri olmalisiniz. Bir engeliniz ne-
deniyle dzel ihtiyaclanniz varsa, egitiminiz
tamamlamaniz ve diger tim haklarinizi
kullanmanizi saglayacak yardimi alma
hakkina sahipsiniz.

3 - Communicadia

Parmak cocuk

Saflik

lyi bir saglik hizmeti almaya, temiz suya,
besin degeri olan yiyeceklere ve yasana-
cak temlz, emniyetli bir yere sahip olma
hakkiniz vardir. Saghklh olmamzi saglaya-
cak bilgileri edinme hakkiniz vardir. Ay
zamanda oyun oynama, edlenme ve
kiiltiirel yasama katilma hakkina da sahip-
siniz.

3 - Communicadia

Kibritel kiz




Madeni paralar

Oyunun herbir kademesinde toplayacaginiz 4 madeni para bulunmaktadir. Oyunculardan biri,
bir madeni para topladiqinda, o madeni para ile ilgili gorevi yerine getirmelidir. Bir sonraki
kademeye ancak dort madeni parayi topladiktan sonra gecebilirsiniz. Cocuklara, her madeni
parayla birlikte verilen agiklamalan ¢ok dikkatle okumalanim hatirlatmaniz 6nemlidir. Clinki
bu agiklamalarda, hem e-emniyetle hem de cocuk haklanyla ilgili Gnemli mesajlar bulunmak-

YY"

Entertainia (Eglence iilkesi)

« Glivenlik madeni parasi — bu, internette oyuncularin rastlayabilecedi, “inandinc olmayan
diizeyde cekici” cagnlarla ilgilidir. Boyle durumlarda oyunculardan bazi “bedava” oyunlar
denemeleri ve oynamalan istenmekte, ancak kisa stirede, durumun gériindiigii gibi olma-
dig anlasiimaktadir. Burada internetten herhangi birsey indirirken cok dikkatli olmarmiz ge-
rektigini ve virlisler gibi seyleri de unutmamamiz gerektigini hatirda tutmaliyiz.

"Bilgi" madeni parasi — arama motorlanna deginmekte
ve ‘bookmark’larla (daha dnce ziyaret edilmis web say-
fasini kolayca bulmak icin kullanilan bir yéntem) ilgili
bilgi vermektedir. Oyunculann klavyede “Snow White"
yazmalan gerekmektedir.

"Gizlilik" madeni parasi - oyunculanin "Yildizlan yaka-
la" adli bir oyun oynamalan gerekmektedir. Oyun bit-
tiginde bir takma ad girmeleri istenmektedir. Bu islem
oyunculan, internet Gzerinden verecekleri kisisel hilgiler
konusunda diisiinmeye sevketmektedir. Takma ad veri-
lebilir ancak bu bilgiden fazla birsey vermemek gerekir.

« "Farkindalik” madeni parasi — bu madeni para sindirme
ve kabadayilik girisimleri lizerinde durmakta ve inter-
netteki bilgilerin kalitesine ve gecerliligine vurgu yap-
maktadir. Yani, internette gordiglinuz her seye inanma-
mak gerekir.




Infotopia (Bilgi iilkesi)

Burada yine, oyuncular, kent kapisinin yolunu bul-
mak zorundadirlar. Bu arada, oyuncularnin dev tirtil-
lanin farkinda olmalarn ve yolda da bir elma toplama-
lan gerekmektedir. Oyuncular bu elmayi kullanarak INFOTOPIA
kentin anahtarin kuzguni siyah bir kargadan alirlar. i S5y

« “Givenlik" madeni parasi- bu madeni para
‘parola’lar tizerinde durmakta ve bunlann gizli tu-
tulmasimin énemini vurgulamaktadir. Bu madeni
para ayni zamanda oyunculara, hem harflerden
hem de sayilardan olusan bir parolanin giiclii bir
parola oldugunu anlatmaktadir.

« "Gizlilik" madeni parasi — "Snow White (Pamuk Prenses)" deyimi yazildiqinda iki web sitesi
goriinir. Birincisine tikladigimizda Prens Bloguna gidersiniz. Burada Pamuk Prensesin, ken-
disiyle ilgili cok fazla kisisel bilgi iceren bir mesaj biraktigini goriirsuniiz. Bu nedenle, Pamuk
Prensesin kimligini belirlemek ve onu bulmak cok kolay olacaktir. “Bilgi” madeni parasi, ara-
ma motorlarina deginmekte ve ‘bookmark’larla (daha 6nce ziyaret edilmis web sayfasini ko-
layca bulmak icin kullarlan bir yéntem) ilgili bilgi vermektedir. Oyunculann klavyede “Snow
White" yazmalan gerekmektedir.

« "Farkindalik” madeni parasi — bu madeni para, oyuncunun Snow White (Pamuk Prenses)
camasir tozuyla ilgili ikinci bir web sitesine tiklamasina imkan verir. Burada tiiketici far-
kindahd hakkinda bilgiler yer almaktadir. Bu noktada arama motorlanimin etkinligine de
deginilebilir.

Communicadia (Heti;im ilkesi)

Oyunculann kent kapisina bir buzul labirentinden gecerek gitmeleri gerekmektedir. Cikisa
ulasmak icin buz bloklanini yerlerinden kaldirmalari gerekmektedir.

« "Glvenlik" madeni parasi — Burada oyuncular, “Bana ‘Spam’ (gereksiz e-postalar) Gonderme-
yin Efendim” oyununu oynayarak, giivenilir kaynaklardan gelen e-postalardan, ‘spam’ tiirii
e-postayi filtreleyerek ayirmayi 6grenirler.

« “Gizlilik" madeni parasi — Bu madeni para, oyuncunun Sinderella ile konustugu bir temsili
sohbet (Chat) odasinda internet sohbeti izerinde durur. Burada oyunculardan adreslerini
vermeleri istenir. Bu asamada oyunculara internet iizerinden sohbet ederken neden dikkatli
olmalan gerektigi anlatihr ve baskalannin kullammina rahathkla sunuverdikleri bilgiler ko-
nulannda bir daha diisinmeleri icin tavsiyelerde bulunulur.




= “Bilgi” madeni parasi — burada e-postalara ve bunlann
avantajlarina deginilir. Ayni zamanda, ‘junk mail'denen,
tamamen gereksiz ve anlamsiz e-postalara da deginilir.

« "Farkindalik” madeni parasi - Bu madeni parayla, ﬁ E @ L
‘Spam’ denilen gereksiz e-postalara ve bunlarla nasil

savasilacagina deginilir. LM

3 kademenin tigti de tamamlandiginda oyuncular e-kent
Kometa'ya girebilirler. E-kent cocuklar icin kurulmus bir
kent olup cocuklar burada edlenebilir, bilgi edinebilir,

tavsiyeler alabilir ve korunabilirler. Hayallerini, diisiince- : {"—Il e e
lerini ve kaygilanm paylasabilir, sorunlan asabilmek icin TR ¢

kolay coziimler bulabilir ve kendi hayal diinyalarim kura- ~aTramai=

bilirler.

Kometa'da 6 adet e-madeni para toplanacaktir. Bu madeni paralardan her biri, cocuklann
haklanndan birini vurgular. Cocuklar bunlarla oyunun diger kademelerinde ve kanunlarinda
karsilastiklanindan onlara tamdik gelecektir. Kometa e-kenti icin daha fazla bilgi edinmek isti-
yorsaniz Ders 8'e bakin.

Faaliyetler

internetteki riskler (10 dakika)

Cocuklardan gruplarina donmelerini ve internet kullanimiyla ilgili bazi riskleri diisiinmele-
rini isteyin. Nerelerde sorun gikabilir? Cocuklann bu konudaki diisiincelerini yazmalan icin
arkalari yapiskan ‘post-it' not kagitlan kullarin, Riskleri tic grupta toplayin: icerik, temas ve
davranis tarzi.

Tartisma (15 minutes)

Madeni paralarla ilgili olarak ortaya atilan bazi konular iizerinde konusun

Gilvenlik - internetten dosya indirirken dikkatli olun, bu dosyalarda viriis bulunabilir. (Ayni
zamanda tartisma ve diger faaliyetler icin bak: Ders 6)

Gizlilik - kisisel bilgilerinizi daima emniyete alin. Internet lizerinden karsi tarafa ne kadar
bilgi verdiginiz konusunda dikkatli olun. (Ayni zamanda tartisma ve diger faaliyetler icin
bak: Ders 6)




Information — bu madeni paralar, internette bilgi ararken dikkat etmeniz gereken konu-
lar ve internet bagimhihgi gibi farkh konulara deginmektedirler

Farlundalbik —internette hersey gorindiigu gibi degildir. Cocuklar bazan yanlis veya tarafh
bilgilerle karsilasabilirler. Baskalan hakkinda kaba ve incitici seyler okuyabilirler.

Cocuklara, internetin gergek diinyanin bir yansimasi oldugunu, interneti hem iyi hem de kotii
insanlarin kullandigini, ancak basit kurallara uyarak internetteyken kendilerini emniyete ala-
bileceklerini anlatin.

Cocuklar oyunda ilerledikce kendilerini nasil emniyete alacaklarim 6greneceklerdir.
llk kademede ele alinan konular sunlardir:

Bagimbilik - oyun oynamak hos birseyse de, oyun oynamaya gereginden ¢ok fazla zaman
ayirmadiginizdan emin olun.

Kisisel bilgiler - sizin gercek kimliginizin ortaya ¢ikmasina neden olmayacapindan, inter-
nette takma ad kullaniimasi kabul edilebilir birseydir. Ancak internetteyken karsi tarafla pay-
lastiginiz bilgiler konusunda dikkatli olun.

Uygunsuz icerik - internette karsilasacadiniz bazi malzemeler oldukga tatsiz olabilir. Orne-
gin bu kademede ciice oyunlarninda baz uygunsuz ve incitici malzemeler bulunmaktadir.

Dosya indirme - internetten herhangi birsey indirmeden dnce dikkatle diisinmeniz
cok dnemlidir. Bu dosyanin ne oldugunu ve kimden geldigini biliyor musunuz? Indirme
konusunda tam olarak emin degilseniz, bu dosyay! kullanmamaniz daha givenli ola-
caktir.
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Internette iletisim, bu iletisimin daha siiratli ve etkili birbicimde
gerceklesmesini saglayan yeni teknolojileri biiyiik bir istahla tiike-
ten gencler arasinda giderek daha popiilerlesmektedir. Internette
iletisim icin kullanicinin bir internet kimligi olmasi gerekmektedir.
Internet iletisimi, iletisimi gerceklestirenlerinin kimliklerinin bilinme-
digi algisiyla gerceklestirilmektedir ve cocuklar da gencler de, gercek
diinyada yapmay hayal bile edemedikleri seyleri internette yaptikla-
nini acikca itiraf etmektedirler. Yapilan yeni bir arastirmada, bir gen-
cin soyle soyledigi belirtilmektedir: "Burada yatak odamda otururken
internet yiiziinden bana ne tiirli bir zarar gelebilir ki?"

Ogretmenler ve anne babalar olarak bizler cocuklarimizi, okulda ve evde kendilerini giiven-
de hissetmeye tesvik ediyoruz. Ciinki onlarin boyle givenli bir ortam icinde biyiimelerini
istiyoruz. Ancak, bir cocugun evde, lizerinde gerekli denetim olmaksizin internet kullanirken
de emniyette olabilecegi diisiincesi yanlistir ve cocuklar tehlikeye atabilir. Anne babalarin ve
ogretmenlerin, cocuklann internette karsi karsiya olduklan riskler konusunda bilingli olmalan
gerekir.

Wild Web Woods oyununu oynamaya baslamadan dnce oyunculardan kendilerine bir kimlik
segmeleri istenir. Oyuncular bir takma ad bulurlar ve kendilerinden az bir miktar kisisel bilgi -
yaslari, ve hangi lilkede yasadiklan—istenir. Cocuklara, internette cok kolaylikla arama yapila-
bilecegini, baz kiicik bilgileri yan yana getirerek bir insanin kimliginin veya nerede oturdugu-
nun belirlenmesinin mimkiin oldugunu anlatarak internet tizerinden verdikleri bilgi miktan
konusunda dikkatli olmalan gerektigini belirtin. Bu noktada yeni bir internet servisine veya
sosyal ag sitesine yazildiklarinda, sorulan her soruya cevap vermeleri gerekmedigini soylemek
de yararh olabilir. Sadece yaninda bir asterisk olan bosluklardaki bilgilerin verilmesi gereklidir.
Buna ragmen pekgok insan, internet lizerinden ilave gereksiz bilgiler verme egilimindedir.




Takma adin secilmesi

Cocuklar takma adlanni secerken onlara, bagkalarinca kime ait oldugu ¢ok kolayca anlasilabi-
lecek bir takma ad segmemelerini soyleyin. Ciinki takma adlarindan kim olduklan kolaylikla
anlasilabiliyorsa, gercek adlanni vermis kadar tehlikeli bir sey yapmis olurlar. Aymi zamanda,
sectikleri takma adin ne tiir bir takma ad oldugunu da disinmelidirler ¢iinkii takma adlar
karsi tarafa o insanla ilgili yanhs izlenimler vererek tehlikelere yol acabilirler.

Internet ¢ocuklara ve genclere kendi kimlikleriyle denemeler yapabilmeleri icin harika bir fir-
sat sunmaktadir. Buna ragmen, cocuklar ve gencler, internette kendileri ve baskalar hakkinda
verdikleri bilgileri kimlerin gorebilecegi konusunda dikkatle diisiinmelidirler.

Oyunculardan, oyunu oynayabilmek icin bir oyun kahramanini segmeleri istenir. Bu nokta, giz-
lilik ve cocuklarnin internet iizerinden verebilecekleri tur bilgilerle ilgili bir tartisma baslatmak
icin ideal bir firsat sunar.

Internette baska bir kimlik edinme (30-45 dakika)

Cocuklardan, internete koyabilecekleri bir kisisel profil hazirlamalanini isteyin. Bu profile ne tiir
bilgileri dahil edeceklerdir? Internet kullamicilan, internette istedikleri kimlige biiriinebilecek-
lerinden, internette iletisim kurdugumuz pek ok kimse, iletisim kurdugumuzu zannettigimiz
kimse olmayabilir. Biri sirf size Isvecli 13 yasinda bir erkek cocugu oldugunu séylerse bunun
mutlaka dogru olacagini diisiinmeyin. Bazi cocuklar, karsilanndaki son derece giiven duyan
cocuklar oldugundan, karsilanindakilerin kimlikleri hakkinda dogruyu séylemedigini anlamak-
ta gliclik cekerler.

Cocuklar bu sekilde kendi profillerini olusturduktan sonra, eder uygunsa, internette yanlis
kimlik vermenin olumlu ve olumsuz yanlanni tartismak zere gruplar halinde calismalarini
isteyin. Konuyu iyice tartistiktan sonra, cocuklara, daha iyi olacagini diistintiyorlarsa kimlikle-
rini/profillerini degistirme cansi verin.

Gergek diinya ile sanal diinya arasindaki fark (20-30 dakika)

Cocuklardan biriyle internette konusmakla yiizytize konusma arasindaki farklar siralama-
larini isteyin. Onlan yénlendirmek ve disinmeye sevk etmek icin gercek diinyada cogu
kez bir yabanayla sohbet etmedigimizi ancak internet dinyasinda hi¢ tanimadigimiz
insanlarla kolaylikla konusmaya basladigimizi séyleyin. Gercek diinyada insanlar konus-




tuklan insani karsilannda gérme avantajina sahipken, internette durum béyle degildir.
Cocuklara baska ne gibi farklar bulabildiklerini sorun.

Cocuklann internette kendilerini emniyete almalari icin basit bazi kurallar vardir:

« Sadece internette tanistiginiz bir kimseyle gercek hayatta bulusmak iyi bir fikir degildir. Eger
boyle birsey yapmay planhyorsaniz, bu konuyu 6nce anne babanizla veya giivendiginiz bir
yetiskinle konusun ve ancak anne babaniz ya da givendiginiz yetigkin sizinle birlikte gelme-
yi kabul ederse yapmaya kalkin.

« Internette konusurken herhangi birsey sizi rahatsiz ediyorsa bunu giivendiginiz bir ye-
tiskine anlatin.

» Gergegi sayleyin ve internetteyken gercek kimliginizi agiklamayin. Ancak herkesin sizin
kadar diiriist olmayacagini da hatirdan ¢ikarmayin.







Oyuncular oyunda ilerlerken, farkh cocuk haklanm ele alan kanunlar
bulup toplayacaklardir. Cocuklar oyunun en az bir béliimiini oyna-
diktan sonra, bir veya daha ¢ok sayida kanun gérmiis ve toplamis
olacaklardir. Bu da, cocuklann gercek haklarnmin ne oldugu hakkinda
durup distinmeleri icin iyi bir firsat sunmaktadir. Hangi haklardan
asla vaz gegilemez?

Ne yazik ki internet, baskalan hakkinda incitici ve kotu seyler sdylenebilmesi icin yeni bir yon-
tem sunmustur. Karsi karsiya konustugunuz veya hakkinda konustugunuz kimseyi goreme-
mek, internet kullanicilarini yiiz yiize bir konusmaya nazaran ¢ok daha direkt konusmalarini
saglamaktadir.

internette kullanicilanin gelistirdidi olanaklar “sexting” adi verilen, cocuklarin ve genclerin ken-
dilerine ve baskalarina ait cinsel goriintileri arkadaslarina gonderebildikleri bir fenomeni or-
taya gikarmistir. Cogu geng gercek hayatta boyle birsey yapmayacaklanni sdylerken, fotograf
ve video filmi cekerek bunlan internete yiiklemek icin gerekli teknolojiye sahip olmalar saye-
sinde, bir goriintii olusturup bunu hemen internette yayinlayabilmektedirler.

Faaliyet

Tartisma (30 dakika)

Cocuklar ne gibi haklara sahisp olmalan gerektigini disiintyorlar? Bu konudaki diisiincele-
rini, arkasi yapiskan “post-it” not kaditlaina yazmalanina izin verin. Cocuklarin oyun sirasinda
gorecekleri farkh kanunlann ana temalanni kullanarak (bilgi, korunma, katilim, adalet, egitim
ve saghk) disiincelerini bu alti bashk altinda toplamalanin isteyin. Sayfa xx/deki tabloyu kulla-
narak, Birlesmis Milletler Cocuk Haklar Sézlesmesinde belirtilen ve oyunda vurgulanan cocuk
haklanni tartigin. Oyun, oyunculara diger oyunculara yardim etme firsatlan sunarak oyunculari
iyi vatandas olmaya tesvik etmektedir.




Herbir kanun, cocuklara, oyunu oynarken karsilasacaklan oyun kahramanlanna yardim etmek
icin kullanilabilmektedir. Cocuklara, oyundaki kanunlan bu sekilde kullarmp kullanmadiklan-
mi sorun. Cocuklar karsilastiklarn oyun kahramanlarina yardim etmek zorunda degiller. Ancak
bunu yapmazlarsa, e-kentine ulastiklannda Kanun-Kosusu oyununu oynayamazlar.

Compasito— Cocuklar icin insan haklariegitimi adli Avrupa Konseyi El Kitabinda da cocuklar icin
alistirmalar ve insan haklar faaliyetleri yer almaktadir.

Cocuk Haklar ve internet (30-45 dakika)

Oyunda ele alinan cocuk haklarini hatirda tutarak, cocuklara interneti kullanirken en onemli
haklarin hangi haklar oldugunu sorun. Hangi kurallanin konmasi gerektigini sorun. Cocuklarn
dorder kisilik gruplara ayinn ve interneti kullanirken nasil bir davranis kurallarn olusturulmasi
gerektigini belirlemelerini isteyin. Bu oturumun sonunda herbir grubun, fikirleri ile ilgili ola-

rak, simfin geri kalan bolumine bir geri bildirimde bulunmasin isteyin.

ilave faaliyet (1 saat)(daha yetenekli veya daha biiyiik cocuklar icin)

Cocuk haklan tizerinde konusma miikemmel bir karsihkl miinazara firsati yaratmaktadir:

« bir cocuk hakki secin;

« sinifi ¢ gruba ayinn (2 kiicik bir biyiik grup) ve gruplardan biril'!jn secilen cimleyi
savunacadini, diger grubun da bunun aksini savunacadini sdyleyin. Ugiincii grup ise en
inandirici savi ortaya atam belirleyecek ve oylama yaparak, kazanan tarafi sececektir.

« gruplara, savunacaklan fikirleri olusturmak igin siire taniyin (cocuklarin yasina ve yetene-
gine baglh olmak iizere bu faaliyet icin yetiskinlerin destegine ihtiyaclan olabilir).

« miinazarayi baslatin, herbir gruba savlanm ortaya koymak icin zaman verin ve tguncii
grubun tyelerine de soru sorma firsati taniyin.

« liclincii gruptan, kazanan tarafi oylaniyla belirlemelerini isteyin.




Giderek daha cok sayida cocuk ve genc internet oyunlan oynadigin-
dan, bunun bu tiir faaliyetlerle ilgili bir bagimlihk yaratacagindan
kaygi duyulmaktadir. Internette oynanan pekgok oyun, bu oyunlari
oynayanlar igin cok ¢ekici ve baglayicidir. Anne babalar ¢ocuklannin
internet oyunlannda giderek daha cok zaman harcadiklanini bildir-
mektedirler.

...i¢in ne kadar zaman harciyorum? oo iy
(gerekli bilgiyi toplamak icin 1 saatten uzun siire) - i’#

Cocuklara Wild Web Woods oyununda, Rapunzelle karsilastiklan boliimi hatirlatin,

hale gelmistir. Kendini oyunlara o denli kaptirmistir ki, kimse ¢ikip onu rahatsiz etmesin diye eski

Rapunzel ashnda kaginlmarmstir. Biitiin giin bilgisayar oyunlan oynayarak bu oyunlara bagiml g
bir kuleye saklanmistir. Iste o nedenle de berbere gidip saclarini hi¢ kestirmemistir.

Cocuklara, arkadaslarindan birinin bu durumda olmasi halinde ne yapacaklarnini sorun. .
Béyle bir durumda kimden yardim isterler? "

Kac kisi internette bilgisayar oyunu oynuyor? Her seferinde ne kadar siire oynuyorlar? Oyunda
ne kadar zaman harcadiklarini ashinda biliyorlar mi? Hafta boyunca cesitli faaliyetler igin ne
kadar zaman harcadiklanim gosteren bir giinliik tutmalanni isteyin (ev disi faaliyetler de dahil
olmak tzere — faaliyet listesi sinifta dnceden birlikte belirlenebilir). Hafta boyunca cesitli
faaliyetleri icin ne kadar zaman harcadiklanim gosteren bir grafik veya pasta grafigi olustura-
bilirler mi?




Bulunan sonuclar cocuklari sasirtti mi? Internette oyun oynamanin kabul edilebilir birsey
oldugunu ancak faaliyetler arasinda bir denge saglanmasi gerektigini ve sadece bilgisayar
oyunu ve bilgisayar tizerine odaklanilmamasi gerektigini anlatin.

MNot: Sinifta internet oyunlarina cok fazla zaman ayiran cocuklar olabilir. Bunlar arasindan
birini ikisini secip sadece onlar iizerinde odaklanmamak gerekir, Cocuklardan, hazirladiklan
grafikler lizerine adlanin yazmalan istenmemelidir.
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Cocuklarnin ve genclerin internette icerik olusturmalan kolaylastik-
¢a, ogretmenlerin de bu konuyla ilgili riskleri onlara anlatmalan
guclesmektedir. Cocuklar sunu anlamahdirlar: internette herhangi
bir sey yayinladiklarinda, bunu geri cekmek artik imkansizdir. Tabi
cocuklar profillerine dahil ettikleri bilgileri silebilirler. Ancak bu bilginin baskalan tarafin-
dan kopyalanmadigindan emin olamazlar. Cocuklar cogu kez internet hesaplarinda yer alan
gizlilik ayarlanndan habersizdirler. Cocuklara internetteki profillerinin gizli olmasi gerektigi
(yani sadece kendilerinin davet ettigi konuklann bu bilgileri gorebilecedi) mutlaka anlatil-
malidir. Ne yazik ki, cocuklar ve gencler kendilerini kimlerin izledigini pek dusiinmemekte-
dirler ve kimlerin profillerine bakabileceginin bilincinde degildirler.

Cocuklar Infotopia'ya ulastiklarinda, bir bloga (internet giinliigu) bakabileceklerdir.Bu blog-
da Snow White'in (Pamuk Prenses) biraktidi bilgiler yer almaktadir. Pamuk Prenses burada
cok fazla kisisel bilgi birakmistir ve bu da Pamuk Prensesi tehlikeye diisiirebilecektir.

Asagidaki blog'un icerigine bakin ve ¢ocuklara birer kopyasini verin. Cocuklardan Pamuk
Prenses'in burada agiklamamasi gereken kisisel bilgileri isaretlemelerini isteyin. Bundan son-
ra "emniyetli” bir blog girisi hazirlayip hazirlayamayacaklarnini sorun.

Internetin demokrasiye dayali oldugunu ve herkesin internete katilmak igin esit hakka sahip
oldugunu tekrar vurgulayin. Internet herkes tarafindan yaratilmistir ve herkes tarafindan kul-
lanilabilir. Bu da, dikkatle korunmamasi halinde, sizin internete koydugunuz bilgileri herkesin
gorebilecegi anlamina gelmektedir.



Cocuklardan kendi profillerini (eger profil olusturmuslarsa) bir daha hatirlamalarin ve hangi
bilgileri internete koyacaklanim diistinmelerini isteyin. Bu profili anne babalarninin veya onlara
bakan yetiskinlerin gérmelerinden mutlu olup olmayacaklarini sorun.

Parolalar (45 dakika)

Gizlilik konusunu konusurken, bu firsattan yararlanarak parolalardan soz edin. Cocuklar
Infotopia'ya vardiklannda parolalarla ilgili daha fazla bilgi edineceklerdir. Cocuklardan, asagi-
daki bilgileri kullanarak, bir posterin tizerinde, parolalarin neden bu kadar dnemli oldugunu
digerlerine anlatmalarini isteyin.

« Parola adeta gizli bir sir gibidir.— parolanizi baskalarina vermeyin!

« Adinizr kullanmayin— = adima kullarirsaruz sizin kim oldugunuzu bulmalan cok kolaylasir!

« Parolanizi, bilgisayanimizdan boyle bir komut gelse bile, bilgisayarinizda ‘save’ etmeyin.
Ayni bilgisayan bir baskasi kullanirsa sizin parolanizla sizin ziyaret ettiginiz siteyi onlar
da ziyaret edebilirler.

« Parolamizi olustururken harflerle sayilari kanstirarak kullanin. Ama bir defa daha bilgisaya-
rimiza girdiginizde parolayi hatirlayacaginizdan emin olun.

« Parolanizi asla baska birinin gorebilecedi bir kagit parcasi Gizerine yazmayin.
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Internet, her tiirli malzemeye erisim sadlayan cok kolay bir ortam
saglamaktadir. Kitaplar, filmler ve miizik internet tzerinden hem
yasal olarak hem de yasal olmayan bir bicimde indirilebilmektedir.
Cocuklann cogunun copyright veya fikri miilkiyet haklarina saygilari
olmadig diistiniilmektedir. Ancak yapilan arastirmalar, ¢ocuklann,
bu konulara aldirmamaktan ¢ok, bu konular anlamadiklarim ortaya
koymaktadir.

Cocuklann internetten malzeme indirirken karsilasacaklan bir baska sorun da viriislerdir. Cogu
yetiskin, internetten herhangi birsey indirirken cok dikkatlidir, ancak ¢ocuklar aym kayagilan
tasimamakta ve kuskulu internet kaynaklannda bulduklan yazilimlan indirme veya mizik
parcalarimi ve videolan calma konusunda pek ender kafa yormaktadirlar.

Oyunda cesitli kademelerde cocuklara internetten dosya indirirken son derece dikkatli
olmalarimin gerekli oldugu hatirlatiimaktadr.

indirilen dosyalarda viriisler veya spyware denen bilgisayar yerlesip bilgisayardan gizli bilgileri
alan yaziimlar bulunabilmektedir. Bu durum aynen Jack ve Fasulye Sing1 masalindaki gibidir:
bilgisayarimiza birsey ekersiniz, ektiginiz sey bilgisayanmzin icinde biyiir de biyur! Sonunda
tiim bilgisayanmizi yok edebilir. Bilgisayariniza mutlaka bir viriis tarayic alin ve sadece gercek-
ten giivendiginiz sitelerden dosya indirin.

Giivenli bir bilgisayar (45 dakika)

Cocuklardan givenli bir bilgisayar posteri yapmalanni isteyin. Bu resme dahil etmeleri gere-
ken unsurlar nelerdir? (virlis koruma, 'spam’e kargi koruma ya da‘spam’filtresi, casus yazilimlara




karsi korunma, parolalar gibi konular). Bu asamada cocuklarin artik oyunun biyiik bolimunii
tamamlamis olmalarn ve bilgisayarlarini ve bilgilerini emniyete almayla ilgili temel unsurlan
iyice anlamis olmalarn gerekir.
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Oyun boyunca cocuklara, oyun sirasinda topladiklan kanunlarla bas-
kalanina yardim etme firsati verilmelidir. Artik cocuk haklanyla ilgili bir
fikir edinmis olduklanindan, onlara gercek yasamda kendilerinin sahip
oldugu Gzgiirliklere sahip olmayanlara yardim etmek icin neler yapa-
bileceklerini sorun.

Faaliyetler

Bir Sivil Toplum Kurulusu secin (STK) (bir saat kadar)

Cocuklardan oyunda yardima ihtiyaa olan birkac oyun kahramarun hatirlamalanin isteyin.
Bunlar kimlerdi ve neden yardima ihtiyac duyuyorlardi? Oyunda cocuklar “kanunlan uygula-
yabiliyorlardi” ve bu da durumun diizeltilmesini saghyordu. Peki, gercek yasamda, kendileri
kadar sansh olmayanlara yardim etmek icin neler yapabilirler?

Sinifta grup halinde, baskalanmin ihtivaclanyla ilgili bir tartisma baslatin ve uygun olan du-
rumlarda haklan ellerinden alinan cocuklarla ilgili bazi ornekler verin.

Cocuklara kendi durumlanina uygun bir dizi STK séyleyin veya cocuklardan birkag sivil toplum
kurulusu adi vermelerini isteyin (en fazla 4 tane). Daha sonra bir-iki cocuga sinifin geri kalani-
na, secilen bu STKlann gdrevlerini anlatmalarin isteyin. Bundan sonra da cocuklarin en sev-
dikleri STK'y1, yani cocuklan ve cocuk haklanm koruma faaliyetlerini desteklemek istedikleri
S5TK'yi secmek tzere oylama yapmalarin isteyin.

STK secildikten sonra cocuklarla bu STK'y1 nasil destekleyebileceklerini konusun; drnedin bagis
toplayarak, biling ve farkindalik arttinci faaliyetlerde bulunarak, goniilli calismalar yaparak vb.




Okulda digerleriyle bilgilerin paylasilmasi (1 saat)

Bilgi, korunma, katihm, adalet, egitim ve saglik gibi alti bashd ele alin ve simifi alti gruba ayinn.
Her gruptan bu haklann her biriyle ilgili, biling diizeyini arttinp bunu okulun diger iiyeleriyle
paylasacaklan birer poster yapmalanm isteyin. Cocuklarla, bu posteri etkileyici bir poster
haline getirmenin yontemlerini konusun. Goz alici olmali ve metinlerle gériintiilerin bir bilesi-
minden olusmahdir. En etkileyici posteri nasil hazirlayabileceklerini sorun.




Cocuklar oyundaki lic kademeyi tamamladiktan sonra e-kent
Kometa'ya ulasirlar. Kometa cocuklanin “eglenebilecedi, hayal ve
disiincelerini paylasacaklari ve yasamak istedikleri diinyay! yansi-
tan” bir yer olarak anlatilmaktadir.

Kometa'ya girdikten sonra alti adet e-madeni para toplanacaktir: e-eglence, e-okul, e-ev,
e-belediye binasi, e-parlamento, e-mahkeme. Cocuklar biitiin madeni paralan topladiktan
sonra Kometa'nin e-vatandaslar olurlar ve adlan Unliiler Salonunda yer alir.

Cocuklar ormanda karsilastiklan biitiin oyun kahramanlanni (kanunlari uygulayarak) kurtar-
mayi basanirlarsa, kanun kosusu oyununu oynamaya hak kazanirlar. Bunu yapamamislarsa,
(ekrarmin sag lst kosesindeki pusulanin Gzerine tiklayarak) haritaya bakabilir ve kurtarama-
diklari oyun kahramanlarini gériirler. Oyun kahramaninin tizerine tikladiklannda, kanunu
uygulayabilecekleri, oyunun ilgili noktasina géturdildrler.

Sunum (Faaliyetin planlanmasi icin 30 dakika,
sunumu hazirlamak igin en az 1 saat)

Cocuklar oyunu tamamladiktan sonra cocuk haklanyla ilgili iyi bir fikir edineceklerdir. Bu hak-
lanin yerel diizeyde, yani okulda, nasil uygulandiklarim konusun. Okulda bir okul konseyi var
midir? Cocuklann gorisleri nasil dinlenmektedir? E-kent'te, adalet, katilim hakki, ve baskala-
rnina ve kendine sayg! gibi konular iizerinde odaklanilmakta, okuldaki demokrasiyle pek cok
paralellikler bulunmaktadir.

Gerek cocuk haklan gerekse e-emniyet konusunda ogrendikleri bilgiler ve anlayisa dayal ola-
rak, simifi alti kisilik gruplara ayirin ve bu konulardaki bilgilerini ortaya koymak ve digerlerini de
egitmek lizere bir sunum hazirlamalanimi isteyin (bu anne babalara, okul konseyine veya diger




siniflara sunulabilir). Cocuklarin bunu yaparken istedikleri vasitayr ve ortami kullanmalarina
izin verin ancak bunu yaparken hitap edecekleri izleyici kitlelerini distinmelerini isteyin. Nasil
en etkili olabilirler? Bunun icin neye ihtiyaclar vardir? Grubu biitiin iyelere bir rol vermeye
tesvik edin.

Bu faaliyet sayesinde, cocuklar 6grendiklerini gdsterebilecekler ve ayni zamanda, oyunla ilgili
ve oyunun digerleriyle ilgili olarak ele aldidg konulara iliskin farkindalik da artacaktir.

ideal kent (a¢iklama igin 10 dakika,
bir sonraki 6gretim giiniinde tartismak icin de 1 saat)

Cocuklardan gercek-yasamda istedikleri ideal kenti tarif etmelerini isteyin. Bunu tarif etmek
icin kisa bir metin (en fazla 1-2 sayfa) yazmalanm soyleyin. Metni sinifta tartisin ve cocuk-
lardan en sevdikleri kenti oylayarak segmelerini isteyin. Bu metni kentin belediye baskanina
gbnderin. Miimkiinse Ingilizceye veya Fransizcaya terciime ettirerek Avrupa Konseyine gon-
derin. Bu metin Avrupa Konseyi web sitesinde yayinlanacak ve sinifiniza da Konseyden hiigiik
bir hediye gonderilecektir.

Kometa@coe,int




Living and learning democracy: introducing quality assurance of education for democratic
citizenship in schools, Council of Europe Publishing: 2008 (Demokrasiyi yasamak ve dgren-
mek: okullarda demokratik vatandashk egitimiyle ilgili kalite garantisi fikrinin tanitilmas,
Avrupa Konseyi Yayinlari:2008)

How all teachers can support citizenship and human rights education, Council of Europe
Publishing: 2008 (Tim Ogretmenlr vatandashk ve insan haklar egitimini nasil destekleyebi-
lirler, Avrupa Konseyi Yayinlarn:2008)

Teaching democracy - A collection of models for democratic citizenship and human rights
education, Council of Europe Publishing: 2008 (Demokrasiyi 6gretmek — demokratik vatan-
dashk ve insan haklan egitimi modelleri derlemesi Avrupa Konseyi Yayinlari:2008)

Compasito - Manual on human rights education for children, Council of Europe Publishing:
2008 (Compasito — Cocuklar icin insan haklan egitimi el kitabi, Avrupa Konseyi Yayinlan:2008)

Compass - A manual on human rights education with young people, Council of Europe
Publishing: 2002 (Pusula — Gengler icin insan haklari egitimi el kitabi, Avrupa Konseyi Ya-
yinlari:2002)

The Internet literacy handbook — A guide for parents, teachers, young people, Council of
Europe Publishing: 2006 (Internet kullanimi el kitabi —ebeveyn, 6gretmenler ve gencler icin
rehber, Avrupa Konseyi Yayinlari:2006) (Giincellestirilmis bir internet ‘flash’ versiyonu asagi-
daki adreste bulunabilir http://www.coe.int/internet-literacy-handbook)







Yayinlar

Violence reduction in schools training pack: 2009 (Okullarda siddetin azaltilmasina yonelik
eqitim paketi, Avrupa Koseyi Yayinlan:2009)

Campaign pack — Raise your hand against smacking!: 2009
(Kampanya paketi — Cocuklanin diviilmesine karsi elinizi kaldinn!: 2009)
ISBN 978-92-871-6624-1

International justice for children: 2008 (Cocuklar icin uluslararasi adalet: 2008)
ISBN 978-92-871-6534-3

Eradicating violence against children — Council of Europe actions: 2008
(Cocuklara karsi siddetin ortadan kaldinlmasi — Avrupa Konseyi girisimi: 2008)
ISBN 978-92-871-6432-2

Off the books — Guidance for Europe’s parliaments on law reform to eliminate corporal punishment
of children: 2008 (Kitaplardan ckanlmasi —cocuklara bedensel cezanin kaldinlmasina iliskin
yasal reform konusunda Avrupa parlamentolan icin rehber)

Eliminating corporal punishment —a human rights imperative for Europe’s children: 2007

(new edition) (Bedensel cezarin kaldinlmasi — Avrupa cocuklan icin birinsan haklan gereksinimi:
2007)

ISBN 978-92-871-6182-6

Abalishing corporal punishment of children — Questions and answers: 2007
(Cocuklara bedensel cezamin ortadan kaldinlmasi -Sorular ve cevaplar: 2007)
ISBM 978-92-871-6310-3

Parenting in contemporary Europe — A positive approach: 2007 (Cagdas Avrupa'da anne babalik
—pozitif bir yaklasim:2007)
ISBN -92-871-6135-2




Highlights (Monaco Conference): 2007 (Ana temalar (Monako Konferansi) 2007)

The Internet literacy handbook: 2006 (interneti kullanma kitabi:2006)

(Guincellestirilmis bir internet ‘flash’ versiyonu asagidaki adreste bulunabilir http://www.coe.
int/internet-literacy-handbook)

ISBN 978-92-871-5939-7

Violence reduction in schools - How to make a difference: 2006 (Okullarda siddetin azaltiimasi
— Nasil fark yaratilabilir: 2006)
ISBN 978-92-871-5870-3

Avrupa Konseyinin “Cocuklar icin ve Cocuklarla Birlikte bir Avrupa Insa Etme” programi
Avrupa'da cocuk haklanina saygiy saglamak ve cocuklan her tiir siddete karsi korumak
amaciyla hazirlanmistir. Daha fazla bilgi icin:http://www.coe.int/children

ISBN sistemine dahil kitaplar Avrupa Konseyi Yayinlarindan ismarlanabilir, http://book.coe.int
Diger tim kitaplar icin basvuru adresi: children@coe.int







Avrupa Konseyi, cocuklarin temel internet emniyet kurallarini 6grenmeleri icin “Through the
Wild Web Woods” (Vahsi Web Ormanindan Gegis) adli bir internet oyunu gelistirmistir. Oyun-
da, cocuklarin asina olduklari masallar kullanilarak cocuklara, muhtesem e-kent Kometa'ya
ulasmak tizere icinden gectikleri, potansiyel tehlikelerle dolu bir labirentte rehberlik edilmek-
te, bu yapilirken, kimliklerini ve kisisel bilgilerini korumalari, zararli icerikli siteleri ve inter-
net oyunlarini tanimalari, internette mevcut bilgilere karsi elestirel bir yaklasim edinmeleri ve
bilgisayarlarini zararl e-postalara ve virtslere karsi korumalari 6gretilmektedir. Oyunda ayni
zamanda demokrasi, baskalarina saygi ve ¢cocuk haklari gibi, Avrupa Konseyinin ¢alismalarina
temel olusturan kavram ve degerlerin yayginlastirilmasina da ¢alisiimaktadir.

7 ile 10 yas arasi ¢oguklar icin hazirlanan oyun, halen 22 dilde (Arnavutca, Bulgarca, Hollan-
daca, ingilizce, Fince, Fransizca, AlImanca, Yunanca, Macarca, italyanca, Letonca, Litvanyaca,
Maltaca, Lehcge, Portekizce, Romanca, Romence, Rusca, Sirp¢a, Slovence, ispanyolca ve Tuirkce)
mevcut olup, diger dillerde de sunulmasi icin hazirliklar stirdurtlmektedir. Bu 6gretim pake-
ti 6gretmenler ve egiticilerle web sitemizden indirilip yazicida basilacak sekilde hazirlanmig
olup, 6gretmenlere ve egiticilere 6grencileriyle internet emniyeti ve ¢cocuk haklari konularini
ele almalariicin kilavuzluk etmektedir.

bl - | 1949 yilinda kurulan uluslararasi bir kuru-
A i Lo lus olan Avrupa Konseyi'nin halen 47 iiye-
R ol si bulunmaktadir. Gérevi insan haklarini,
“ N demokrasiyi ve hukukun Gstlnligini

; oy | — yayginlastirmaktir. Kurulus, insanlarin ve
L Y § V1 6 tabiatiyla Avrupa'daki 150 milyon ¢ocu-
F 2~L 89 B gun da korunmasina iliskin, Avrupa insan
Haklari Sozlesmesi ve diger sozlesme ve
onerileri temel alarak, ortak demokratik
ilkeleri olusturur.

“Cocuklar icin ve Cocuklarla Birlikte bir Av-
rupa Kurmak” adli programin amaci, cocuk
haklarini yaymak ve ¢ocuklari siddete karsi
korumaktir. Program, evde ve okulda sid-
det, insan haklari egitimi, cocuklar ve in-
ternet ve adalet sistemi gibi konulari icer-
mektedir. S6zlesmelerimiz, toplantilarimiz,
yayinlarimiz ve internet oyunumuz “Wild
Web Woods” ile ilgili daha fazla bilgi icin
web sitemizi ziyaret edebilirsiniz.

“Cocuklar icin ve ¢ocuklarla
birlikte bir Avrupa insa etme *
Council of Europe
F-67075 Strasbourg Cedex
www.coe.int/children
children@coe.int
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