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Sobre g jueso

Introduccién

Eljuego de Internet"A través del bosque salvaje del Web” (Through

! the Wild Web Woods) se cred en el marco del programa "Construir

' una Europa para y con los nifios” del Consejo de Europa, y estd

? concebido para ayudar a los nifios de 7 a 10 afios a comprender

cémo funciona Internet y a adquirir los conocimientos necesa-
rios para convertirse en usuarios prudentes de Internet.

El objetivo de este juego también es ayudar a los nifios a entender el concepto basico
de los derechos humanos, aprender sobre sus propios derechos y respetar los derechos
de los demas. Pretende ayudar a los nifios a adquirir suficientes conocimientos para que
puedan protegerse a si mismos contra la violencia.

El juego, explota las ventajas que ofrece Internet en cuanto al aprendizaje interactivo
y la exploracién, al tiempo que aborda las cuestiones de la seguridad electrénica y los
derechos humanos. En el juego, los jévenes jugadores tratan de llegar a la ciudad virtual
(Cometa), un lugar de diversién, paz y libertad. Para llegar a la ciudad virtual, tienen que
atravesar el Wild Web Woods, que estd plagado de aventuras y, algunas veces, de peligros.
Los jugadores viajan a través de cuatro ciudades para llegar a la ciudad virtual, y por el
camino pueden conseguir monedas que les permiten el acceso al siguiente nivel. Exis-
ten monedas de Informacién, Vida Privada, Sensibilizacién y Seguridad. Cada vez que
los jugadores consiguen una moneda se les proporciona informacién importante sobre
la seguridad electrdnica y los derechos de los nifios.

Durante el desarrollo del juego, se confronta a los nifios con dilemas que les exigen
pensar detenidamente en sus acciones. Una de las cuestiones clave de seguridad elec-
trénica, la confianza, se plantea de manera constante a lo largo del juego. Por lo tanto,
conviene preparar material de ensefianza adicional sobre este tema.

A medida que Internet se hace mas omnipresente, nuestros hijos también lo utilizan con
mas confianza. No hay duda que Internet tiene muchas ventajas, pero también existen
riesgos asociados. Estos riesgos se clasifican con frecuencia en tres ambitos clave:
contacto, contenido y conducta.
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El contacto hace referencia a la comunicacién en linea de nifios o jéve-
nes con personas inapropiadas. Se han realizado estudios que muestran que,
algunas veces, esto puede conducirles a que conozcan en el mundo real a las
personas con las que mantienen contacto en linea. Internet también facilita el
contacto entre muchas personas al mismo tiempo; lamentablemente, esto ha
dado lugar a un comportamiento de intimidacién similar al que se observa en el
terreno de juego de las escuelas, y muchos nifios también son victimas en la ac-
tualidad de intimidacién electrénica. Ademds, el fenémeno de la interconexién
social significa que existe un potencial mucho mayor de que los nifios formen
parte de grupos de personas de diferentes edades, lo que puede plantear desa-
fios en lo que respecta a la conveniencia de este contacto.

El contacto también incluye la seleccién de los nifios y jévenes como objetivo
por parte de organizaciones comerciales que pretenden explotarlos. Los nifios
y jovenes necesitan comprender que tal vez no estén comunicandose con la

persona con la que creen que lo estan haciendo cuando estan en linea.

El trata del material al que los nifios y jévenes puedan te-
ner acceso facilmente a través de Internet, pero que se regularia y seria
mas dificil de obtener para ellos en el mundo real. También es importante

comprender que los propios nifios generan cada vez mas material, y que un
comentario hiriente o inapropiado dirigido a una persona sin pensarlo pue-
de difundirse a millones de personas y quedarse para siempre en Internet.

La conducta hace referencia al modo en que los nifios se comportan en linea. Lamentable-
mente, muchos nifos y jovenes reconocen que se comportan de un modo muy diferente en linea
en comparacién con la vida real. Los estudios realizados han demostrado que, debido a la falta
de contacto visual directo en la comunicacién en linea, los jévenes suelen desinhibirse y tal vez
muestren tipos de comportamiento que no considerarian en el mundo real. Esto supone un gran
desafio para los padres y educadores. Los nifios y jévenes necesitan comprender que su compor-
tamiento en linea puede tener consecuencias en la vida real.

Dado que los nifios pueden acceder a Internet cada vez de mas formas, por ejemplo, a través de
juegos y teléfonos mdviles, es importante comprender que la seguridad electrénica no consiste
en prohibirles que utilicen determinados tipos de tecnologia, sino que hay que responsabilizarles
y facilitarles situaciones de aprendizaje que les permitan adoptar el comportamiento necesario
para protegerse cuando estan conectados. Los nifios encontraran un modo de acceder a las tec-
nologias que desean utilizar, y si no lo hacen desde la escuela o desde casa, se las ingeniaran para
hacerlo de otro modo. La utilizacién de este juego le permitird transmitir a sus alumnos los men-
sajes importantes sobre la seguridad electrénica de un modo interesante y atractivo.
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Actividades anteriores al juego

Antes de que los nifios empiecen a jugar al juego, podrian realizar las siguientes activi-
dades generales sobre Internet.

¢ Qué es Internet? (5 minutos)

Pida a los nifios que trabajen en parejas para encontrar una explicacién de lo que piensan
que es Internet. Pidales que piensen en cémo funciona y digales que tendran que com-
partir sus reflexiones con el resto de la clase.

El lado positivo y negativo de Internet (10 minutos)

Pida a los nifios que trabajen en grupos mas grandes, y enumere y analice los aspectos
positivos de Internet. ;Para qué la utilizan? ;Cudles son algunos de sus sitios preferidos?
Para aquéllos que consideren dificil esta actividad, algunos apuntes podrian ser: jugar,
comunicarse, ver la televisién, buscar informacién, hacer compras, etc. Proporcione a los
nifos notas autoadhesivas para esta actividad y, como clase, pueden agrupar sus resulta-
dos en las tres categorias ya mencionadas: contenido, contacto y conducta.

Entonces pidales que piensen en todos los aspectos de Internet que no son tan positi-
vos. Animeles a ser totalmente honestos, y muéstreles cémo crear un mapa conceptual
o permitales que utilicen otro método que prefieran para anotar sus ideas. Pida a cada
grupo que elija uno de sus puntos positivos sobre Internet y lo comparta con los dems.
Haga lo mismo para los aspectos negativos, pero pida también a los alumnos que pien-
sen en cémo podrian protegerse mas eficazmente a ellos mismos y a los demas contra
esos peligros. Expliqueles que jugaran a un juego en linea en el que se pondran de relieve
algunas de las preguntas que han formulado.

Conexidn (1 minuto)

Pregunte a los niflos como se conectan a Internet. ;Lo hacen del mismo modo? Muchos
nifios estdn empezando a utilizar dispositivos mdviles, y algunos nifios tienen formas
bastante ingeniosas de conectarse.

En un minuto, ;cudntas formas diferentes de conectarse a Internet pueden enumerar los
nifios?

Ordenador fijo, ordenador portétil, Playstation, Xbox, Wii, PSP, iPod, teléfono mévil,
Nintendo DS ...
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Comparta algunas de las conclusiones de estas actividades de preparacién al juego; esto
podria contribuir a una exposicién en clase sobre Internet.

“A través del bosque salvaje del Web" (Through the Wild Web Woods) fue creado para el
Consejo de Europa por (www.netzbewegung.com), un organismo interactivo establecido
en Ettlingen (Alemania).




Esta leccién tiene por objeto explicar cdmo utilizar el juego y
describir paso por paso las diferentes etapas.

Vaya al sitio Web: www.wildwebwoods.org

Seleccione la lengua en la que desea jugar al juego. En la actualidad, el juego estd
disponible en mas de 20 lenguas.

Espere que se descargue el juego. Aparecerd la pagina inicial (véase mas abajo).

Llegado este punto, existen varias opciones disponibles.

=

—_ THROUGH THE —
-3 WILD WEB WOODS & ..
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Sobre este juego proporciona informacion sucinta sobre los objetivos del juego y sobre
como se ha elaborado.
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WILD WEB WOODS

Como funciona explica las bases y facilita informacién sobre el objetivo del juego y
cdmo navegar a través de él.

Descargar el juego permite al jugador descargar un juego al que ha jugado antes — se
puede archivar un juego y empezar mds tarde desde un punto especifico,

Visitar la ciudad virtual Cometa como invitado ("Visit the e-city Cometa as a guest"”)
permite al jugador ir directamente a la ciudad virtual como invitado. Aqui vera las emba-
jadas de Eslovaquia y Suecia y podrd conseguir las monedas de la ciudad virtual. Aunque
el jugador pueda ver los diferentes juegos, no podréd jugar a ellos, ya que sélo esta regis-
trado como invitado.

Empezar el juego — pulse en Empezar el juego para comenzar —merece la pena pasar un
poco de tiempo a hablar de esta seccién en grupo o en clase. Necesitard al menos 20
minutos para que su clase domine el concepto. No obstante, el juego puede archivarse
en cualquier momento.

W@b, la aranita, aparecera y dara indicaciones Utiles sobre cémo proceder. Lo primero
que hay que hacer es conectar el ordenador a Internet. Esto se hace enchufando los
cables en los lugares apropiados. Los jugadores sabran cuando lo han hecho, ya que el
monitor y el enrutador (“router”) se encenderdn, y aparecerd la luz que indica que el
ordenador estd encendido.
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Introducir informacion “personal”

Llegado a este punto, explique a los nifios lo que va a suceder y permitales que creen sus
propias cuentas para juegos de ordenador. Se pedird a cada jugador que introduzca su
seuddnimo, su edad y su pals.

El seuddnimo y la edad se introducen utilizando el teclado; el pais se elige a partir de un
ment desplegable. Una vez que han introducido esta informacién, pueden revisar lo que
han hecho antes de pulsar en OK.

Tal vez desee iniciar entonces un debate sobre el tipo de informacién que los nifios de-
sean difundir en Internet. Cuando elijan un seudénimo, es mejor no elegir un nombre que
pudiera ayudar a identificarlos. Esto puede examinarse mds detenidamente con otros
nifios. ;Se les ocurren algunos nombres?

Podria jugar a un juego corto en el que todos los alumnos eligen un seudénimo. Una vez
que lo han hecho, vea si los otros nifios pueden identificarlos por el seudénimo. Explique
a los nifos que es mejor utilizar informacidn que sélo conoceria un verdadero amigo.

Vea asimismo la leccién 2 sobre la identidad en linea, y la leccién 5 sobre la privacidad
para obtener mas informacién e ideas sobre actividades en clase en relacién con esta
cuestion.

Género

A continuacién, los jugadores iNifio o niiia?
deben decidir si quieren jugar Elige

al juego como un chico o como
una chica. Una vez mds, existe la
posibilidad de analizar las conse-
cuencias de proporcionar infor-
macion falsa en linea, fundamen-
talmente, porque si ellos deciden
asumir otra identidad, otros
podrian hacer lo mismo.
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Elegir un personaje

Entonces se pide a los jugadores que
elijan un personaje para si mismos para
jugar al juego. Pueden elegir un guarda
forestal, un caballero, un mago y un pi-
rata, y elegir su color de pelo, piel y ojos.
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Jugar al juego

Ahora estan listos para jugar. Espere que se abra la puerta; entonces
aparecerd W@b y explicara lo que se ha hecho. Los jugadores necesitan
conseguir una llave y abrirse camino a través del bosque hasta la puer-
ta de la ciudad. Tienen que tener cuidado con no chocar con ninguno
de los extranos habitantes del bosque, ya que entonces perderdn la
llave y tendran que volverla a conseguir (se les envia al principio).

Los jugadores identificaran inmediatamente la llave y un pergamino.
Utilizando los cursores, pueden desplazarse hasta los objetos y conse-
guirlos.

El juego consta de tres niveles: Entretenia, Infotopia y Communicadia.
Una vez que los jugadores han superado todos los niveles, pueden en-
trar en la ciudad virtual Cometa.

A medida que los jugadores superan los niveles, encontraran perga-
minos y monedas que tienen que conseguir para seguir avanzando. A
continuacién se proporciona mas informacién al respecto. Los nifios
mueven su personaje utilizando los cursores del teclado. Los nifios que
tengan dificultades con sus capacidades motrices quizas necesiten re-

~ - cibir més ayuda aqui,

e
=

Se tardara al menos una hora en jugar a todo el juego, y los juegos in-
dividuales pueden archivarse para que los jugadores puedan retomar el
juego en otra sesidn a partir del lugar en el que lo dejaron. Los juegos
se archivan pulsando en cualquier momento sobre Archivar el juego, e
introduciendo el seudénimo del jugador.
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Pergaminos

A lo largo del juego, los jugadores pueden conseguir pergaminos. Existen seis pergaminos
diferentes:

+ el Pergamino del conocimiento
» el Pergamino de la proteccién

» el Pergamino de la participacién
+ el Pergamino de la justicia

« el Pergamino de la educacién

» el Pergamino de la salud.

Estos representan diferentes derechos de los que los nifios deben disfrutar. Los jugadores
pueden ayudar a otros nifos con los que se encuentren durante el desarrollo del juego
utilizando estos pergaminos. El primer pergamino es el Pergamino del conocimiento. El
Pergamino del conocimiento les indica a los ninos cudles son sus derechos. En esta pri-
mera seccidn, veran asimismo el Pergamino de la proteccion, que confiere a los nifios el
derecho a ser protegidos contra todas las formas de violencia. Los jugadores que puedan
salvar y ayudar a todos los nifos que se encuentran podran jugar a un juego llamado
“Scroll-Run” ("A la caza del pergamino”) en la ciudad virtual.

En el cuadro que figura a continuacion se muestran los seis pergaminos diferentes que
pueden conseguirse durante el juego, y el modo en que pueden utilizarse para ayudar a
los personajes de cuentos de hadas con los que se encontraran los jugadores.

Los nifios que tengan dificultad para leer necesitaran ayuda para entender lo que dicen el
texto y los pergaminos. Esta es una buena oportunidad para analizar con los nifios lo que
esto significa, y ayudarles a comprender mejor cémo utilizar los pergaminos para ayudar
a otros nifos en el juego.




Derechos seleccionados de la Convencion de las
Naciones Unidas sobre los Derechos del Nino

Pergamino

Explicacion

Nivel

Personaje al que
hay que ayudar

Conocimiento

Tienes derecho a conocer cudles son tus
derechos. Los adultos también deberian
conocer los derechos de los nifios para
poder protegerlos.

1 - Entretenia

Principe apuesto /
Rana

Proteccion

Los nifios tienen derecho a ser protegi-
dos contra todas las formas de violen-
cia. Esto también significa que los adul-
tos no pueden decir cosas que hagan
sentir a los nifios despreciables o que
rebajen su autoestima.

1 - Entretenia

Hansel y Gretel

Participacion

Tienes derecho a expresar tu opinidn y a
que los adultos te escuchen y tomen en
serio lo que dices.

2 — Infotopia

Cenicienta

Justicia

Tienes derecho a ayuda legal y a un tra-
to justo en un sisterna de justicia que
respete tus derechos.

2 — Infotoplia

Ali Baba

Educacion

Tienes derecho a una buena educacion.
Tienes derecho a ir a la escuela y a que
te motiven, y a llegar al nivel mas alto
de escolarizacidn que puedas. Tu educa-
cign deberia ayudarte a desarrollar tus
talentos y habilidades, para que llegues
a ser un adulto responsable y toleran-
te que viva pacificamente y respete los
derechos de los demds. 51 tienes nece-
sidades especiales debido a una disca-
pacidad, tienes derecho a recibir ayuda
especial para completar tus estudios y
disfrutar de todos tus otros derechos.

3 - Communicadia

Pulgarcito

Salud

Tienes derecho a una buena atencidn
sanitaria, a agua limpia, a alimentos nu-
tritivos, y a un entorno limpio y salubre.
Tienes derecho a recibir informacidn
que te permita mantenerte sano, Tam-
bién tienes derecho a jugar y divertirte,
y a participar en la vida cultural.

3 - Communicadia

La nifia de los fdsforos
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Existen cuatro monedas que los jugadores deben conseguir en cada uno de los diferentes
niveles del juego. Cuando un jugador consigue una moneda, hay una tarea asociada a
ésta. El jugador sélo puede acceder al siguiente nivel cuando haya conseguido las cuatro
monedas. Es importante recordar a los nifios que deben leer atentamente las explica-
ciones que vienen con cada moneda, ya que contienen mensajes importantes sobre la
seguridad electrénica y los derechos de los nifios.

» Moneda-Seguridad — ésta se refiere a las ofertas que son "demasiado buenas para ser
ciertas” que los jugadores podrian encontrar en Internet. Se anima a los jugadores a
que traten de jugar a algunos juegos "gratis”, pero no tardan en comprender que las
cosas no son lo que parecen. Se hace hincapié en que hay que tener mucho cuidado al
descargar cualquier fichero de Internet, y que no hay que olvidar amenazas como los
virus.

» Moneda-Informacién — esta moneda se centra en la
adiccién y recuerda a los jugadores que, si bien los
juegos de ordenador son buenos, pueden crear adic-
cién si se juega con demasiada frecuencia.

» Moneda-Vida privada - los jugadores deben jugar a
un juego llamado "Coge una estrella” —una vez ter-
minado, se les pide que introduzcan un seudénimo.
Esto hace que los jugadores empiecen a pensar en
la informacién personal y en qué informacién puede
proporcionarse, Se puede dar un seudénimo, pero no
mucho mas.

» Moneda-Sensibilizacién — esta moneda se centra en
cuestiones relativas a la intimidacién, y a la calidad y
validez de la informacién que circula en Internet. No
se puede creer todo lo que se ve en linea.
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Una vez mas, los jugadores tienen que encontrar el camino para llegar a la puerta de la
ciudad. Deben tener cuidado con las orugas gigantes y necesitan coger una manzana por
el camino. Los jugadores utilizaran la manzana para arrebatar a un cuervo la llave de la
puerta de la ciudad.

» Moneda-Seguridad — se centra en las contrase-
fias y pone énfasis en la importancia de no divul-
garlas. Recuerda a los jugadores que una buena
contrasefa contiene letras y cifras.

« Moneda-Vida privada — tras haber tecleado
“Blancanieves”, aparecen dos sitios Web. Al
pulsar en el primer sitio, el jugador llega al
Blog-Principe, en el que Blancanieves ha dejado
un mensaje con demasiada informacién personal.
Seria muy facil identificarla o localizarla.

« Moneda-Informacién — hace referencia a los
motores de blsqueda y proporciona informa-
cién sobre los marcapaginas ("bookmarks”). Los
jugadores tienen que teclear "Blancanieves”.

« Moneda-Sensibilizacién — ésta permite al jugador pulsar en un segundo sitio Web que
trata exclusivamente del detergente Blancanieves. Aqui se proporciona informacién
sobre la sensibilizacién del consumidor y también se hace un comentario sobre la
efectividad de los motores de bisqueda.

Communicadia

Los jugadores tienen que encontrar la puerta de la ciudad a través de un laberinto de
hielo. Deben mover los bloques de hielo para llegar a la salida.

» Moneda-Seguridad — los jugadores pueden jugar al juego “Sir Spam Me Not” (“No me
bombardees con spam”), y tienen que filtrar o separar los spam de los correos proce-
dentes de fuentes de confianza.

» Moneda-Vida privada — se centra en el chateo con una simulacién de una sala de chat
en la que los jugadores hablan con Cenicienta. Se pide a los jugadores que faciliten sus
direcciones. Reciben asesoramiento sobre por qué deberian tener cuidado al chatear y
pensar en la informacién que podrian estar proporcionando.
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« Moneda-Informacion — hace referencia a los correos
electrénicos y a sus ventajas. También hace alusién

al correo basura
» Moneda-Sensibilizacién — se centra en los spam y en E £ &j

como combatirlos.
0 MM U NI D hﬂ.

Una vez concluidos los tres niveles, los jugadores pue-
den entrar en la ciudad virtual Cometa. La ciudad vir-

e 1) i
tual es una ciudad para nifos en la que éstos pueden ' \
divertirse y obtener informacidn, asesoramiento y 4 A5 < e ﬁ
proteccién. Pueden compartir sus suefios, ideas y pre- | f“:]"J. _
-

ocupaciones, encontrar maneras faciles de superar los EELAAE
problemas y crear su propio mundo de ensuerio.

Se deben conseguir seis monedas en la ciudad Cometa. Cada una de ellas se centra en un
derecho del nifio diferente. Estas deberian resultar familiares a los nifos, puesto que ya
las han visto en los diferentes niveles y en los pergaminos que han conseguido. Véase la
leccién 8 para mas informacién sobre la ciudad virtual Cometa.

Riesgos en Internet (10 minutos)

Pida a los nifios que vuelvan a sus grupos de trabajo y que piensen en algunos de los
riesgos asociados con la utilizacién de Internet. ;Qué podria ir mal? Utilice notas
autoadhesivas para que los nifios anoten sus pensamientos y agrupe los riesgos en tres
categorias: contenido, contacto y conducta.

Discusion (15 minutos)

Hable sobre algunas de las cuestiones que se han planteado en relacién con las monedas.

Seguridad — hay que tener cuidado al descargar ficheros de Internet; pueden contener
virus. (Véase asimismo la leccién 6 para una discusién y actividades).

Vida privada — siempre hay que proteger la informacién personal, y tener cuidado con
la cantidad de informacidn que se da. (Véase asimismo la leccién 5 para una discusién y
actividades).
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Informacion — estas monedas senalan diferentes cuestiones con las que hay que tener
cuidado al buscar informacién y sobre la adiccién al ordenador.

Sensibilizacién — no todo lo que se ve en linea es lo que parece. Los nifios pueden
encontrar informacién falseada o inexacta. Pueden leer cosas groseras o crueles sobre
otras personas.

Explique a los nifios que Internet refleja el mundo real. Existen personas buenas y malas
que la utilizan, pero que si se aprenden algunas reglas sencillas pueden estar seguros de
estar protegidos cuando estén conectados.

Los nifios aprenderdn mas sobre cémo protegerse en Internet a medida que se desarrolle
el juego.

Entre las cuestiones abordadas en el primer nivel figuran las siguientes:
Adiccion — aunque es bueno jugar, asegurate de no pasar demasiado tiempo jugando,

Informacion personal — Se puede utilizar un seudénimo en linea, ya que éste no suele
identificar al jugador, pero hay que tener cuidado con el tipo de informacién personal
que se comparte en linea.

Contenido inapropiado — algunos materiales que se encuentran en linea pueden ser
desagradables. Por ejemplo, en este nivel, los juegos de enanos contienen materiales
inapropiados y crueles.

Descargas — es importante reflexionar antes de descargar nada de Internet. ;Sabes qué
es y de dénde viene? Algunas descargas contendran virus que pueden causar danos a tu
ordenador. Si no estas seguro acerca de una descarga, es mejor no realizarla.

JUNTGES I DUARES | WORLD T AD30A sl = |
- oy @ | e sl 3 s

JUEGOS DE ENANOSE"
&

* *
TOP 100




Leccion 2

La comunicacién en linea es cada vez mas popular entre los jo-
venes, que son avidos usuarios de las nuevas tecnologias que
permiten que ésta tenga lugar con mas rapidez y eficacia. La co-
municacion en linea exige que un usuario tenga una identidad en
linea. La comunicacion en linea se considera con frecuencia and-
nima, y los nifios y jovenes reconocen abiertamente que dicen y
hacen cosas en linea que nunca sofarfan con decir y hacer en el
mundo real. En un estudio reciente se sefalé que un joven dijo:
“;Cémo me va a pasar algo si estoy aqui sentado tranquilamente
en mi habitacion?"”

Como padres y profesores, animamos a nuestros hijos a sentirse seguros en la escuela
y en el hogar: éste es el tipo de entorno en el que queremos que crezcan. Sin embargo,
la nocién de que un nifio esté protegido utilizando Internet en el hogar sin una super-
vision apropiada es equivocada, y puede poner en peligro a los nifos. Los padres y los
profesores necesitan darse cuenta de los posibles riesgos a los que los nifios y jévenes se
enfrentan en linea,

Antes de empezar a jugar a “A través del Wild Web Woods", se pide a los jugadores que
elijan una identidad para si mismos. Eligen un seuddénimo y también se les pide que
proporcionen una pequefa cantidad de informacidn personal —su edad y el pais en el
que viven. Sefale a los nifios que deben tener cuidado con la cantidad de informacién
personal que introducen en linea, ya que es fécil realizar busquedas en Internet y es po-
sible unir distintas informaciones para identificar o localizar a alguien. En esta fase, hay
que indicar que, cuando se inscriban a un nuevo servicio o sitio de interconexidn social,
no deben proporcionar informacién en cada campo. Sélo deben rellenarse los campos
marcados con un asterisco, aunque la mayoria de las personas tienden a facilitar mucha
informacién adicional, pero innecesaria.




Elegir un seudénimo

Cuando los nifios tengan que elegir el seuddnimo, digales que no elijan algo que sea
demasiado evidente para los demas. Si pueden ser identificados fécilmente por su seu-
dénimo, entonces serd igualmente arriesgado que utilizar su verdadero nombre. Debe-
rian pensar en el tipo de seudénimo que elijen, ya que los seudénimos pueden dar una
impresion equivocada sobre una persona y que podria ser arriesgado.

Internet brinda una maravillosa oportunidad a los nifios y jévenes de experimentar con
su propia identidad, y esto puede ser una experiencia muy positiva. No obstante, deben
pensar detenidamente en quién puede acceder a la informacion que proporcionan en
linea sobre si mismos y sobre los demds.

Se pide a los jugadores que elijan un personaje para ellos mismos para jugar.

Esto les ofrece una oportunidad ideal para iniciar una discusién sobre la privacidad y el
tipo de informacidn que los nifios podrian difundir en linea.

Asumir otra identidad en linea (30-45 minutos)

Pida a los ninos que creen un perfil de si mismos que estarian dispuestos a introducir en
Internet. ;Qué tipo de informacidn incluirian? Digales que, dado que los usuarios pue-
den pretender ser quienes ellos quieren en Internet, muchas personas con las que nos
comunicamos en linea no son en realidad quienes dicen que son. Solo porque alguien
diga que es un nifio sueco de trece afos no significa que sea verdad. Algunos nifios son
muy confiados y les cuesta entender que otros podrian no ser tan sinceros con respecto
a su identidad.

Una vez que los nifios han creado sus propios perfiles, si es necesario, pidales que traba-
jen en grupos para identificar aspectos positivos y negativos de proporcionar una falsa
identidad en linea. Una vez que hayan hablado de este tema a fondo, dé a los nifios la
oportunidad de cambiar su identidad/perfil si creen que es mejor hacerlo.

Diferencias entre el mundo real y el mundo virtual (20-30 minutos)

Pida a los nifios que enumeren las diferencias entre hablar con alguien en linea y en la
vida real. Hagales comprender que, en el mundo real, no solemos entablar una conversa-
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cién con un desconocido, mientras que, en el mundo en linea, algunas personas hablan
facilmente con personas que nunca han conocido. En el mundo real, las personas tienen
la ventaja de ver con quién estan hablando, mientras que éste no es el caso en linea.

;Qué otras diferencias encuentran los nifios?

Existen algunas reglas bdsicas que ayudardn a los nifios a protegerse en linea.

» No conviene encontrarse con nadie a quien sélo hayas conocido en Internet. Si tienes
intencidn de hacerlo, hablalo primero con tus padres o con un adulto de confianza, y
acude a la cita sdlo si ellos estan de acuerdo en acompanarte.

« Si te sientes incémodo por cualquier cosa en linea, cuéntaselo a un adulto de confianza.

= Sé sincero y protege tu informacién privada cuando estés en linea, pero recuerda que
no todas las personas son tan honestas como tu.
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A medida que el juego se desarrolle, los jugadores conseguirdn
pergaminos que se centrardn en diferentes derechos de los nifos.
Una vez que los nifios hayan jugado a al menos una parte del
juego, habran visto y conseguido unc o mas pergaminos. Esto
ofrece una gran oportunidad a los nifios para reflexionar sobre
cudles piensan que son realmente sus derechos. ;Qué derechos
no son negociables?

Es de lamentar que Internet haya proporcionade un nuevo medio para decir cosas hi-
rientes o crueles sobre los demas. En cierta medida, el hecho de no ver a la persona con
la que se habla o sobre la que se habla puede llevar a muchos usuarios a ser mucho mas
directos de lo que lo serian en una conversacién cara a cara.

Las instalaciones generadas por los usuarios en Internet han dado lugar a un nuevo fe-
némeno denominado "sexting”, por el que los nifos y jévenes envian a amigos imagenes
sexuales de ellos mismos y de otras personas. Aunque la mayoria dice que esto es algo
que harian en la vida real, el hecho de que tengan facil acceso a la tecnologia necesaria
para encontrar videos y fotografias y cargarlos a continuacidn, significa que tomar una
imagen y publicarla inmediatamente es un proceso sencillo.

Discusién (30 minutos)

;Cuéles creen los ninos que deberfan ser sus derechos? Permitales que utilicen notas
autoadhesivas para escribir sus ideas. Utilizando los temas de los diferentes pergami-
nos que los nifios ven en el juego (conocimiento, proteccién, participacién, justicia,
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educacion y salud), pidales que clasifiquen sus ideas en las seis categorias. Entable una
conversacion sobre los derechos de los nifios tal como estan estipulados en la Convencidn
de las Naciones Unidas sobre los Derechos del Nifio y subrayados en el juego, utilizando
el cuadro de la pag. 14. El juego anima a los jugadores a ser buenos ciudadanos cuando
surgen oportunidades de ayudar a otros.

Cada pergamino puede utilizarse para ayudar a los personajes que los nifios encontraran
a lo largo del juego. Pregiinteles si han utilizado los pergaminos de este modo. No tienen
la obligacién de ayudar a los personajes con los que se encuentran, pero si no lo hacen,
no podran jugar al juego “A la caza del pergamino” cuando lleguen a la ciudad virtual.

El manual Compasito — Manual on human rights education for children del Consejo de
Europa contiene asimismo ejercicios y actividades de derechos humanos para los nifios.

Los derechos de los nirios e Internet (30-45 minutos)

Teniendo en cuenta los derechos de los nifios comentados en el juego, pregunte a los
nifos qué derechos consideran mds importantes cuando utilizan Internet. ;Qué normas
creen que deberian establecerse? Divida a los nifios en grupos de cuatro y pidales que
determinen un cddigo de conducta para utilizar Internet. Al final de la sesién, pida a cada
grupo que exponga sus ideas al resto de la clase.

Actividad de extension (1 hora) (para nifios mas capaces o mayores)

La discusién sobre los derechos de los nifios brinda una excelente oportunidad para
entablar un debate:

» elija uno de los derechos de los nifios;

» divida a la clase en tres grupos (dos pequefios y uno grande) y explique que un
grupo apoyard la afirmacion elegida, mientras que el otro apoyara la afirmacién
opuesta. El tercer grupo decidira quién proporciona el argumento mas convincente
y votara a un ganador;

« conceda a los grupos tiempo para construir sus argumentos (dependiendo de la
edad y de la capacidad de los nifios, tal vez necesiten el apoyo de un adulto en esta
actividad);

= inicie el debate, concediendo a cada grupo tiempo para presentar su argumento, y
dé a los miembros del tercer grupo la oportunidad para formular preguntas, y

« pida al tercer grupo que vote a un ganador.
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Dado que cada vez mds nifios y jévenes pasan tiempo jugando
a juegos en linea, existe una preocupacién creciente acerca de
la adiccidn a este tipo de actividad. Muchos juegos en linea son
muy absorbentes y atractivos para los jugadores. En la actualidad,
los padres afirman que sus hijos dedican cada vez mas tiempo a
jugar a estos juegos.

¢Cuanto tiempo dedico a.....?
(hasta una hora mas para recopilar datos) '

5
= HE
Remita a los nifios a la seccién de "A través del Wild Web Woods" en la que conocen a A ﬁl%
Rapunzel.

Rapunzel no ha sido secuestrada; jugaba a juegos de ordenador todo el dia y acabé
siendo adicta a ellos. Tanto le gustaban los juegos que se escondié en una vieja torre, para g
que nadie pudiera molestarla. Por eso nunca fue al peluguero.

¢Qué harian si uno de sus amigos se encontrara en la misma situacion?
¢A quién podrian pedir ayuda?

;Cuantos nifos juegan a juegos en linea? ;Cuanto tiempo juegan a ellos cada vez? ;Sa-
ben realmente el tiempo que pasan? Pidales que escriban un diario durante una semana
para determinar cudnto tiempo dedican a diversas actividades (incluidas actividades al
aire libre —la lista podria acordarse de antemano en clase). ;Pueden crear un gréfico que
muestre el tiempo que dedican durante una semana a diversas actividades?
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;Les sorprenden los resultados a los nifios? Explique que se pueden jugar a juegos en
linea, pero hable sobre la necesidad de tener un equilibrio de actividades, y no sélo cen-
trarse en juegos o en utilizar el ordenador.

Nota: Tal vez haya muchos nifos en clase que dediquen mucho tiempo a jugar a juegos
en linea. Es importante no sefalar inadvertidamente a alumnos concretos. No deberia
pedirse a los nifos que escriban sus nombres en los gréficos.
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Dado que cada vez es mas facil que los nifios y jovenes creen

contenido en linea, los profesores se enfrentan al desafio de

explicar los riesgos asociados. Los nifios deben ser conscientes de

que, cuando introducen algo en linea, es imposible recuperarlo.

Por supuesto, pueden suprimir informacién que han introducido
en su perfil, pero no pueden estar absolutamente seguros de que la informacién no haya
sido copiada ya por otros. Muy a menudo, los nifios no conocen las propiedades de priva-
cidad de sus cuentas en linea. Es importante recordarles que su perfil en linea deberia ser
privado (es decir, sélo pueden visualizarlo las personas a las que ellos autoricen). Lamen-
tablemente, los nifios y jévenes no suelen pensar en su audiencia, y no son realmente
conscientes de quién podria estar mirando su perfil.

Cuando los nifios llegan a Infotopia, pueden leer un blog (diario en linea). Este contiene
informacién introducida por Blancanieves. Esta ha proporcionado demasiada informacidn
personal que podrfa ponerla en peligro.

Examine el contenido del blog que figura a continuacién y proporcione a los nifos una
copia. Pidales que subrayen los datos personales que Blancanieves no deberia haber
incluido. ;Pueden crear una entrada "segura” al blog?

Vuelva a insistir en que Internet se basa en la democracia, y en que todas las personas
tienen el mismo derecho a unirse a la misma. Internet se cred para todo el mundo y
puede ser utilizada por todo el mundo. Esto significa que cualquier persona puede ver
la informacién que se introduce en linea, a menos que esté cuidadosamente protegida.
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Pregunte a los nifios que examinen sus propios perfiles (si tienen uno) y que piensen en
la informacién que incluyen. ;Les importaria que la vieran sus padres o las personas que
los cuidan?

Contrasenas (45 minutos)

Mientras se trata la cuestién de la privacidad, aproveche para hablar sobre las contrase-
fias. Los nifos podran averiguar mas sobre las contrasefias cuando lleguen a Infotopia.
Pida a los nifios que incluyan la siguiente informacién en un cartel para explicar a los
demds por qué las contraseiias son tan importantes.

« Una contrasena es igual que un secreto —jno la comuniques a nadie!

« No utilices tu nombre —jes demasiado fécil identificarte!

« No archives tu contraseia en el ordenador, aunque tu ordenador te lo pida; si otra
persona utiliza el mismo ordenador, puede visitar el sitio utilizando tu contrasena.

« Combina letras y cifras, pero aseglrate de que te acordards de tu contrasefia la
préxima vez que te conectes.

« Nunca escribas tu contrasefia en un papel que cualquier persona pueda ver.

Blog del principe | WORLD WIDE WOODS
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Internet es un medio muy fécil para acceder a todo tipo de ma-
terial. Pueden descargarse libros, peliculas y muisica de un modo
tanto legal como ilegal. Se cree que muchos nifios no respetan
los derechos de reproduccion o la propiedad intelectual, pero los
estudios indican que no se trata tanto de que a los nifios no les
importen estas cosas, sino de que no las entienden.

Otro problema al que pueden enfrentarse los nifos al descargar materiales son los virus.
En general, la mayoria de los adultos tienen cuidado al descargar cualquier fichero, pero
los nifios no tienen las mismas preocupaciones y rara vez reflexionan antes de instalar
un programa informatico o de poner musica o videos que pueden haber encontrado en
fuentes en linea dudosas.

En diversas etapas del juego, se recuerda a los nifios que deben ser sumamente cuidado-
sos al descargar ficheros de Internet.

Las descargas pueden contener virus o programas espia. Es como la historia de Jack y las
alubias magicas: plantas algo en tu ordenador y no para de crecer. Al final puede destruir
todo tu ordenador. Aseglrate de instalar un escéner de virus y descarga ficheros tnica-
mente de sitios en los que realmente confias.

Un ordenador seguro (45 minutos)

Pida a los nifios que diserien un cartel en el que se muestre un ordenador seguro. ;Qué
elementos deben incluir? (como proteccién antivirus, antispam o filtros de spam, protec-
cién contra programas espia, contrasenias, etc.). Al llegar a esta etapa, los nifios habran
terminado la mayor parte del juego, y habran comprendido bien los principales elemen-
tos necesarios para proteger su ordenador y su informacion.
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A lo largo del juego, se han brindado a los nifos oportunidades de
ayudar a los demas utilizando los pergaminos que han consegui-
do. Ahora que han comprendido mejor los derechos de los nifios,
;qué piensan que pueden hacer para ayudar a aquéllos que no
gozan de algunas de las libertades que ellos mismos tienen en el
mundo real?

4.

Elegir una organizacion no gubernamental (ONG) (hasta 1 hora)

Pida a los nifios que recuerden a algunos de los personajes del juego que necesitaban
ayuda. ;Quiénes eran y por qué necesitaban ayuda? En el juego, los nifios podian "utilizar
un pergamino” para mejorar la situacion, pero ;qué podrian hacer en la vida real para
ayudar a aquéllos que son menos afortunados que ellos mismos?

Anime a la clase como grupo a iniciar una discusién sobre las necesidades de otras
personas Y, cuando sea necesario, proporcidneles algunos ejemplos de nifios a quienes se
ha privado de sus derechos.

Presente a los niflos una serie de ONG apropiadas a su propio entorno, o pidales que
propongan algunas (4 como maximo). Pida entonces a uno o dos nifios que expliquen
al resto de la clase la labor que realiza cada ONG elegida. Entonces los nifios tienen que
votar a su ONG preferida, es decir, a aquélla a la que querrian apoyar en su labor
encaminada a proteger a los nifios y sus derechos.

Una vez elegida la ONG, intercambie impresiones con los nifios cdmo pueden ayudar,
por ejemplo, mediante la recaudacion de fondos, campanas de sensibilizacion, trabajo
voluntario, etc.




Leccion 7

Intercambiar conocimientos con otros en la escuela (1 hora)

Tome las seis categorias de conocimiento, proteccidn, participacidn, justicia, educacidn y
salud, y divida la clase en seis grupos. Pida a cada grupo que disefie un cartel para sensi-
bilizar a otros miembros de la escuela sobre cada uno de estos derechos. Hableles sobre
formas de hacer efectivo el cartel: tendra que ser llamativo y utilizar una combinacién
de texto e imagenes. ;Cémo pueden disenar un cartel que tenga los méximos efectos?
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Cuando los nifios hayan concluido los tres niveles del juego, lle-
garan a la ciudad virtual Cometa. Cometa se describe como un
lugar "en el que los nifios pueden divertirse, compartir sus suefios
e ideas; refleja el mundo en el que les gustaria vivir".

Una vez dentro de Cometa, existen seis monedas virtuales que han de conseguirse: di-
version virtual, escuela virtual, hogar virtual, ayuntamiento virtual, parlamento virtual y
tribunal virtual. Una vez hayan conseguido todas las monedas, los nifios se convierten
en ciudadanos virtuales de Cometa y sus nombres se inscriben en el Salén de la Fama.

Si los nifos han conseguido rescatar a todos los personajes con los que se encuentran
en el bosque (utilizando los pergaminos), entonces podran jugar al juego "A la caza del
pergamino”. Si no lo han hecho, podran mirar el mapa (pulsando en la brijula situada en
la esquina superior derecha de la pantalla) y ver los personajes a los que no han podido
rescatar. Al pulsar en un personaje, se les enviara a la parte correspondiente del juego en
la que pueden utilizar el pergamino.

Presentacion (30 minutos para planificar la actividad;
al menos 1 hora para crear la presentacion)

Una vez que los nifios hayan concluido el juego, comprenderdn mejor los derechos de los
nifios. Entable un didlogo sobre el modo en que estos derechos se aplican a nivel local, es
decir, en la escuela. ;Tiene la escuela un consejo escolar? ;Cémo se escuchan las opinio-
nes de los nifios? La ciudad virtual contiene numerosos paralelismos con la democracia
a nivel escolar, al centrarse en la justicia, el derecho a participar, y el respeto por otros y
por sl mismos.
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Sobre la base de los conocimientos que han adquirido sobre los derechos de los nifos y
la seguridad electrdnica, divida la clase en grupos de seis y pidales que creen una presen-
tacién (ésta puede ser para los padres, el consejo escolar u otras clases) para demostrar
sus conocimientos y educar asimismo a los demas, Permita que los nifios utilicen el me-
dio que deseen, pero pidales que piensen en su audiencia. ;Cémo pueden conseguir el
maximo efecto? Animeles a asegurarse de que todos los miembros del grupo tienen un
papel que desempeiiar.

Esta actividad permitira a los nifios demostrar lo que han aprendido, al tiempo que con-
tribuird a que otras personas conozcan mejor el juego y las cuestiones que se abordan
en el mismo.

La ciudad ideal (10 minutos para las explicaciones;
una hora al dia lectivo siguiente para la discusion)

Pida a los nifios que piensen en su ciudad ideal en la vida real. Pidales que realicen una
breve redaccién para describirla (1 6 2 paginas como méximo). Analice los textos en clase
y pida a los nifos que voten la ciudad que mads les gusta. Envie el texto al alcalde de la
ciudad. Si es posible, traduzca el texto al inglés o francés, y envielo al Consejo de Europa.
Se publicara en el sitio Web del Consejo de Europa y su clase recibira un pequefio obse-
quio del Consejo.

Kometa@coe.int




Living and learning democracy: introducing quality assurance of education for democratic
citizenship in schools, Divisién de Publicaciones del Consejo de Europa: 2008

How all teachers can support citizenship and human rights education, Divisién de
Publicaciones del Consejo de Europa: 2008

Teaching democracy — A collection of models for democratic citizenship and human rights
education, Divisidn de Publicaciones del Consejo de Europa: 2008

Compasito — Manual on human rights education for children, publicacién Divisién de
Publicaciones del Consejo de Europa: 2008

Compass — Manual sobre educacidn en los derechos humanos con jévenes, Divisién de
Publicaciones del Consejo de Europa: 2002

The Internet literacy handbook — A guide for parents, teachers, young people, Divisién de
Publicaciones del Consejo de Europa: 2006 (Puede consultarse una versién flash en linea
actualizada en el sitio Web: http://www.coe.int/internet-literacy-handbook)
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Publicaciones

Violence reduction in schools training pack: 2009

Campaign pack — Raise your hand against smacking!: 2009
ISBMN 978-92-871-6624-1

International justice for children: 2008
ISBN 978-92-871-6534-3

Eradicating violence against children —
Council of Europe actions: 2008
ISBN 978-92-871-6432-2

Off the books — Guidance for Europe’s parliaments on law reform to eliminate corporal
punishment of children: 2008

Eliminating corporal punishment — a human rights imperative for Europe’s children: 2007
ISBN 978-92-871-6182-6 (nueva edicién)

Abolishing corporal punishment of children — Questions and answers: 2007
ISBN 978-92-871-6310-3

Parenting in contemporary Europe — A positive approach: 2007
ISBN -92-871-6135-2

Highlights (Conferencia de Ménaco): 2007




The Internet literacy handbook: 2006

ISBN 978-92-871-5939-7

(Puede consultarse una version flash en linea en el sitio Web: http://www.coe.int/internet-
literacy-handbook)

Violence reduction in schools — How to make a difference: 2006
ISBM 978-92-871-5870-3

El programa "Crear una Europa para y con los nifios” del Consejo de Europa se lanzé
para promover y asegurar el respeto de los derechos de los nifos en Europa, y para
proteger a los nifios contra todas las formas de violencia. Para mas informacién, con-
sulte el sitio Web: http://www.coe.int/children

Los titulos ISBN pueden solicitarse a la Divisién de Publicaciones del Consejo de Europa,
http://book.coe.int
Para todos los demds, dirfjase a: children@coe.int







El Consejo de Europa creé un juego en linea, “A través del bosque salvaje del Web”
(Through the Wild Web Woods), para ayudar a los nifios a aprender las normas bdsicas
de seguridad en Internet. El juego utiliza cuentos infantiles conocidos para orientar a los
nifos a través de un laberinto de peligros potenciales de camino hacia la fabulosa ciudad
virtual Kometa, y al mismo tiempo les ensefia a proteger su identidad y datos personales,
a participar de un modo seguro en salas de chat, a reconocer paginas web y juegos en
linea con contenido perjudicial, a adoptar una actitud critica hacia la informacién que
encuentren en Internet, y a proteger sus ordenadores contra los spam y los virus. El juego
también desarrolla conceptos y valores fundamentales de la labor del Consejo de Europa,
tales como la democracia, el respeto por los demas y los derechos del nifio.

El juego, creado sobre todo para los nifios de 7 a 10 afios de edad, estd disponible en 22
lenguas (albanés, aleman, bulgaro, esloveno, espafol, finlandés, francés, griego, holandés,
hungaro, inglés, italiano, letdn, lituano, maltés, polaco, portugués, romani, rumano, ruso,
serbio y turco), y en la actualidad se estan preparando otras versiones lingtiisticas. Los
docentes y educadores podran descargar e imprimir este manual del profesor a partir de
nuestra pagina Web. Ademas este manual les servira de guia para abordar con los alum-
nos los temas de la seguridad en Internet o los derechos del nifio.

Mgl ] » | El Consejo de Europa es una organizacién interna-
} T T e Y cional fundada en 1949 vy, en la actualidad, cuenta
S con 47 Estados miembros. Su misién es promover
_ T '-T*" los derechos humanos, la democracia y el Estado

gL = de derecho. Establece unos principios democraticos
Y o Y § V1 6 comunes basados en el Convenio Europeo de Dere-
=S Rk E B chos Humanos y otros convenios y recomendaciones
Y B N sobre la proteccion de las personas, que incluye, por
supuesto, a los 150 millones de nifios que viven en
Europa.

El programa “Construir una Europa para y con los
nifios” tiene por objeto la promocidn de los derechos
de los nifios y la proteccién contra la violencia. El
programa incluye acciones en temas como la violen-
cia en el hogar y en la escuela, la educacién sobre los
derechos humanos, los nifios e Internet, y la justicia
y la infancia. Puede consultar nuestra pagina Web
para obtener mas informacion sobre nuestras conven-
ciones, reuniones y publicaciones, asi como nuestro
juego en linea “Through the Wild Web Woods".

“Construir una Europa

para y con los nifios”
Council of Europe
F-67075 Strasbourg Cedex
www.coe.int/children
children@coe.int
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