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Taller Regional sobre Delito y Seguridad Cibernética en 
Centroamérica 

 

San José, Costa Rica, 7 al 9 de marzo2012 

 

Organizado por 

El Ministerio de Ciencia y Tecnología de Costa Rica, El Consejo de Europa y el Comité Interamericano 

contra el Terrorismo (CICTE) de la Organización de los Estados Americanos (OEA) 

 

Objetivo  

 

El objetivo del taller es reforzar las políticas, estrategias, legislación, y otras medidas prácticas en 

material de delito cibernético y la seguridad cibernética.  

 

El taller precederá la XLIII Reunión de ICANN en Costa Rica del 11 al 16 de marzo de 2012 

(http://costarica43.icann.org).  

 

Los objetivos específicos son:  

 

- Compartir experiencias y aumentar conciencia sobre la importancia de las políticas y estrategias 

de delito cibernético y la seguridad cibernética  

- Acelerar la aplicación de medidas penales alineadas con la Convención de Budapest sobre Delito 

Cibernético (CETS 185) y promover la adhesión a este tratado 

- Reforzar el intercambio de información, coordinación, y cooperación entre las autoridades 

nacionales relevantes, incluidos los Equipos de Respuesta a Incidentes de Seguridad Cibernética 

(CSIRTs) y las agencias de aplicación de la ley  

- Informar a los participantes sobre el estado de las recomendaciones de ICANN sobre las 

diligencias relacionadas con la aplicación de la ley 

 

Resultados esperados 

 

El taller se espera lograr los siguientes resultados: 

- Representantes elaboran propuestas sobre las medidas que se deben adoptar en sus respectivos 

países en materia de políticas y estrategias sobre delito cibernético y seguridad cibernética, 

incluyendo legislación 

- Informar sobre el estado de la legislación de delitos cibernéticos de cada país (actualizar los 

perfiles de países)  

- Informar sobre el estado de adhesión a la Convención de Budapest de cada país, así como ciertos 

aspectos que están previniendo la adhesión a dicha Convención   

- Informar a los participantes sobre las recomendaciones de ICANN para la debida diligencia de la 

aplicación de la ley, con el propósito de prevenir el abuso criminal del proceso de registro de 

dominios 
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- Proveer información adicional para una base de datos que se encuentra siendo elaborada por la 

Secretaria de la OEA / CICTE 

 

Participantes  

 

Los países que participarán son Belice, Colombia, Costa Rica, la República Dominicana, El Salvador, 

Guatemala, Haití, Honduras, México, Nicaragua, Panamá y Venezuela.  

 

Expositores provenientes de otros países de las Américas, Europa, y otras regiones, así como de otras 

organizaciones internacionales y el sector privado estarán compartiendo sus experiencias y 

conocimientos. 

 

Se invita a los países a nominar por lo menos tres (3) funcionares a participar en este taller: 

1. El primero nominado debe ser un funcionario a nivel del director con responsabilidad nacional en 

la toma de decisiones sobre el desarrollo de la políticas nacionales de seguridad y crimen 

cibernético.  

2. El segundo candidato debe ser un funcionario responsable de la legislación o la investigación y/o 

el juzgamiento de delitos cibernéticos.  

3. El tercer nominado deberá ser un representante del Equipo Nacional de Respuesta a Incidentes de 

Seguridad Informática (CSIRT) de su país si existe, o en su defecto, alguien que esté a cargo de la 

respuesta a incidentes cibernéticos a nivel nacional. 

 

Los organizadores de esta actividad están preparados a cubrir pasajes aéreos de ida y vuelta (de clase 

económica), alojamiento, y comidas. Será responsabilidad de los participantes designados (o su 

gobierno) cubrir gastos adicionales, incluyendo seguro medico o cualquier otro gasto de viaje. 

También es la responsabilidad de cada candidato asegurar que cumpla con los requisitos de visado 

necesarios para viajar a Costa Rica.  

 

Se invita los países a nominar representantes adicionales a participar por su propia cuenta, tendiendo 

en cuenta que los organizadores de este taller no serán responsables de costos adicionales asociados 

con la participación de nominados adicionales.  

 

La sesión en la tarde del viernes (9 marzo) estará abierto a participantes de la XLIII Reunión de 

ICANN que inciará ald día siguiente.  

 

Los idiomas de trabajo serán el español y el inglés.  

 

Contact 

Alexander Seger 

División de Protección de Datos y 

Delito Cibernético  

Directorio General de Derechos 

Humanos y Estado de Derecho  

Consejo de Europa, Estrasburgo, 

Francia 

 

Tel   +33-3-9021-4506  

Fax  +33-3-9021-5650  

Email   alexander.seger@coe.int  

 

Belisario Contreras 

Gerente del Programa de 

Seguridad Cibernética 

Comité Interamericano 

contra el Terrorismo 

Secretaría de Seguridad 

Multidimensional  

Organización de los Estados 

Americanos 

Tel  +1 202.458.3523 

Email  bcontreras@oas.org    

Santiago Núñez Corrales, Eng. 

Director de Tecnologías Digitales 

Ministerio de Ciencia y Tecnología, 

Costa Rica 

 

 

 

 

 

Tel        +506  2248-1515 ext. 175 

Email     santiago.nunez@micit.go.cr 

----     
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Agenda Preliminar 
 

Miércoles, 7 de marzo de 2012 

8h00  Registro 

 

9h00  Ceremonia de Apertura   

 

10h00 Refrigerio 

 

10h30  Sesión 1: Amenazas del Delito y la  Seguridad Cibernética  

 

 Amenazas y tendencias globales e implicaciones en la seguridad y desarrollo 

económico 

Presentación introductoria por un presentador internacional seguido de una 

discusión interactiva  

 

 Desafíos para países de Centroamérica   

Presentaciones / intervenciones por representantes de los países participantes 

 

12h30  Lunch break 

 

14h00  Sesión 2: Respuestas Internacionales  

 

 Iniciativas de organizaciones internacionales 

Breves presentaciones por representantes de organizacions internacionales 

 

 La Convención de Budapest sobre Delito Cibernético y el estado de adhesión de 

países de Latinoamérica 

Presentación introductoria por el Consejo de Europa (20 minutos) seguido por 

intervenciones y discusión de participante 

 

15h30 Refrigerio 

 

15h45 Sesión 3: Políticas y Estrategias de Delito y Seguridad Cibernética  

 

 Elementos de políticas/estrategias de delito y seguridad cibernética y las 

herramientas disponibles 

Presentación introductoria por experto internacional seguido por una discusión 

interactiva  

 

 Medidas adoptadas en países participantes 

Interveciones de particiapantess 

 

18h00 Fin del primer día 

 

Jueves, 8 de marzo de 2012 

9h00 Sesión 4: Legislación sobre Delito Cibernético 

 

 Parámetros de referencia de la Convención de Budapest  
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Presentación por experto del Consejo de Europa (15 min) 

 

 Reformas legislativas en Costa Rica 

Presentación por experto de Costa Rica (15 min) seguido por discusión   

 

 Implementación en otros países de Latinoamérica 

Discusión interactiva sobre el estado de derecho sustantivo y procesal con 

representantes de los países participantes 

 

 Condiciones de estado de derecho y sus garantías (articulo 15 de la Convención de 

Budapest)  

Presentación por experto internacional seguido por discusión (30 min en total) 

 

11h00  Refrigerio 

 

11h15 Sesión 5: Capacidades de la Justicia Penal 

 

 Aplicación de la ley y capacitación jurídica  

Presentación introductoria por experto internacional (15 min) seguido por 

intervenciones por participantes sobre buenas practicas en sus países  

 

 Servicios especializados 

Presentación introductoria por experto internacional (15 min) seguido por 

intervenciones por participantes sobre buenas practicas en sus países  

 

12h30  Almuerzo 

 

14h00 Sesión 6: Cooperación Internacional en Delito y Seguridad Cibernética 

 

 Canales de cooperación 

 Puntos de contacto 24/7 

Presentación introductoria por experto internacional (15 min) seguido por 

intervenciones por participantes sobre buenas practicas en sus países  

 

15h30  Refrigerio 

 

15h45 Sesión 7: Asuntos relacionados regulaciones de protección de datos 

 

 Estándares internacionales: Convención 108 del Consejo de Europa 

Presentación por experto del Consejo de Europa (15 min) 

 

 Regulaciones de protección de datos en países participantes 

Breves presentaciones (10 minutos cada una) sobre el estado de legislación de 

protección de datos en países participantes 

 

17h00 Sesión 8: Asuntos relacionados – Protección de niños contra explotación y 

abuso en línea 

 

 Convención sobre la Protección de Niños contra Explotación y Abuso Sexual  

Presentación por experto del Consejo de Europa (15 min) 

 

 Implementación en países participantes 
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Intervenciones y discusión por participantes  

18h00 Fin del segundo día 

Viernes, 9 de marzo de 2012 

9h00  Sesión 9: Capacitación para Seguridad Cibernética  

 

 CSIRTs 

 Alianzas publico-privadas  

 

10h45  Refrigerio 

 

11h00 Sesión 10: Pasos Recomendados 

 

 Resumen de las sesiones 1- 9 

 Pasos recomendados para cada pais participante 

 

Delegaciones de cada país preparan y presentan propuestas para los pasos que se 

podrían tomar en sus respectivos países 

 

12h30  Almuerzo 

 

14h00 Sesión 11: Registro de Dominios con fines Delictivos – Recomendaciones de 

ICANN de Debida Diligencia para Aplicación de la Ley  

 Introducción: Explotación de los procedimientos de registro de dominio con fines 

delictivos 

 

 Recomendaciones de aplicación de la ley de ICANN: 

- Debida diligencia 

- WHOIS 

- Transparencia y responsabilidad 

 

 Asuntos y el estado actual de la discusión 

Presentaciones/información por expertos internacionales seguidos por 

discusiones. Se espera que participantes del subsiguiente reunión de ICANN 

participen en esta sesión.  

 

16h30 Ceremonia de Clausura 

 

17h00  Fin del taller 

 

  

 

 


