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The Budapest Convention on Cybercrime

Convencion de Budapest sobre la Ciberdelincuencia

Alexander.seger@coe.int
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Indicative map only

Ratified/acceded: 42 ‘ Other States with laws/draft laws Iargelb

Signed: 11 in line with Budapest Convention = 20
Further States drawing on Budapest O

Invited to accede: 9

62 Convention for legislation = 43+




Electronic evidence / Pruebas electronicas

Pruebas electronicas en

relacion con
CUALQUIER dllto

o B- uem Cvu- C":bv lcd- Cratabese um Hak

QIE'J!&_»‘IEJ&LL‘A!M_I@_J_J_JI_LI_J_I' ! -'\“.._lﬁjlm

[re | SES cumom ddess [nwm' |

{ ] 10.1.0.2 10, 1.0, TCEL D= 3*2550 YN BEC~277351 LEN“D VIN=BLS:
| ]I 2
| ]I 3 [10.1,0,2)] {10.1.0.1) TCF1 D=42 3=22374& 8YN BEC=277418 LEN=U VIN=819;
|4 [10,1,0.2) 1{10,1.0.1]) TCPI D=36 8=236% 3YM BE UIRA5 LEN=0 WHIN=HLIH
™ s LU 1,0, 8) LIV, 1.0, 3) LGF| Dw2d g=gs PN BETZRIENY LERTY SAReH1Y;
L [10.1,0,2) (10.1.0,1) TCPI Dw33 g=2 ) 77426 LEN=U UIN=815/
[ 117 1,0,2 (10.1.0,1) [CE) D= J=z26Y N 2 LEN=U UTH=#15)
| ||8 1,0,2 (10.1.0,1) TCE) Dw40) 8= N 405 LEN=U UTH=f18)
. 9 1,0,2 (10.1,0,1) TCE g w2432 LEN*D VUIN=818
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La Convencion de Budapest

CONSEIL DE LEUROPE

1. Derecho penal sustantivo

2. Derecho procesal

3. Cooperacion internacional




Convencion de Budapest: Derecho penal sustantivo

COLUNCIL OF ELIROPE

CONSEIL DE LEUROPE

Article | Budapest Convention I

Art. 1
Art. 2
Art. 3
Art. 4
Art. 5
Art. 6

Definitions

lllegal access
lllegal interception
Data interference
System interference
Misuse of devices

Definiciones

Acceso ilicito

Interceptacion ilicita

Ataques a la integridad de los datos

Ataques a la integridad del sistema
Abuso de los dispositivos
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Convencion de Budapest: Derecho penal sustantivo
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m BudapestConvention |

Art. 7  Computer-related forgery Falsificacion informatica
Art.8  Computer-related fraud  Fraude informatico

Art.9  Child pornography Delitos relacionados con la pornografia
infantil
Art. 10 IPR offences Delitos relacionados con infracciones

de la propiedad intelectual y de los
derechos afines

Art. 11  Attempt, aiding, abetting  Tentativa y complicidad

Art. 12 Corporate liability Responsabilidad de las personas
juridicas

Art. 13  Sanctions and measures  Sanciones y medidas
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Convencion de Budapest: Derecho procesal

(.. ,‘ w\ CONSEIL DE LEUROPE
Article | Budapest Convention

Art. 14  Scope Ambito de aplicacion de las disposiciones de
procedimiento

Art. 15 Conditions and safeguards  Condiciones y salvaguardias

Art. 16  Expedited preservation Conservacion rapida de datos informaticos
almacenados

Art. 17  Expedited preservation and Conservacion y revelacion parcial rapidas de
partial disclosure of traffic  los datos relativos al trafico

data
Art. 18  Production order Orden de presentacion
Art.19  Search and seizure Registro y confiscacion de datos informaticos

almacenados

Art.20  Real-time collection traffic ~ Obtencién en tiempo real de datos relativos al
data trafico

Art. 21 Interception of content data Interceptacion de datos relativos al contenido
Art. 22 Jurisdiction Jurisdiccion
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Convencion de Budapest: salvaguardias
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Articulo 15 — Condiciones y salvaguardias

1. Cada Parte se asegurara de que la instauracion, ejecucion y
aplicacion de los poderes y procedimientos previstos en la presente
Seccion se sometan a las condiciones y salvaguardias previstas en
su derecho interno, que debera garantizar una proteccion adecuada
de los derechos humanos y de las libertades, y en particular de los
derechos derivados de las obligaciones que haya asumido cada
Parte en virtud del Convenio del Consejo de Europa para la
Proteccion de los Derechos Humanos y de las Libertades
Fundamentales (1950), el Pacto Internacional de Derechos Civiles y
Politicos de las Naciones Unidas (1966) u otros instrumentos
internacionales aplicables en materia de derechos humanos, y que
debera integrar el principio de proporcionalidad.
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Art. 23

Art. 24
Art. 25

Art. 26

Art. 27

Art. 28

Convencion de Budapest: Cooperacion internacional

General princip.
(subsidiarity)

Extradition

General rules

Spontaneous
information

MLA in absence of
treaty

Confidentiality

COLUNCIL OF ELIROPE

CONSEIL DE LEUROPE

m Budapest Convention Principios generales

Principios generales relativos a la
cooperacion internacional

Extradicion

Principios generales relativos a la
cooperacion

Informacion espontanea

Procedimiento relativo a las demandas
de colaboracion en ausencia de acuerdo
internacional aplicable

Confidencialidad y restricciones de uso
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Convencion de Budapest: Cooperacion internacional
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m Budapest Convention Disposiciones especificas

Art.29  Expedited Conservacion inmediata de datos informaticos
preservation almacenados

Art. 30 Partial disclosure Comunicacion inmediata de los datos
traffic data informaticos conservados

Art.31  MLA accessing data Asistencia concerniente al acceso a datos
informaticos almacenados

Art. 32 Transborder access Acceso transfronterizo a los datos informaticos
almacenados, con consentimiento o de libre
acceso

Art.33  MLA collection traffic Asistencia para la recogida en tiempo real de

data datos de trafico
Art.34  MLA interception Asistencia en materia de interceptacion de
content datos relativos al contenido

Art.35  24/7 point of contact Red 24/7
D
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Adhesion a la Convencion de Budapest:

CONSEIL DE LEUROPE

Articulo 37 — Adhesion a la Convencion

[el] Consejo de Europa podra .... invitar a adherirse al presente Convenio a
cualquier Estado que no sea miembro del Consejo de Europa y que no haya
participado en su elaboracion

Fase 1: Fase 2:

= Un pais con legislacion = Procedimiento nacional
vigente o en etapa avanzada (e.g. decision del

= Carta del Gobierno al Parlamento nacional)
Consejo de Europa = Deposito del instrumento
expresando su interés de de adhesion
adhesion

= Consultas (CoE/Partes) sobre
la decisidon de invitar

" |nvitacidn a acceder
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Indicative map only

Ratified/acceded: 42 ‘ Other States with laws/draft laws Iargelb

Signed: 11 in line with Budapest Convention = 20
Further States drawing on Budapest O

Invited to accede: 9

(incl. 5 EU m/s)
62 Convention for legislation = 43+
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Partes / observadores de Convenio de Budapest

CONSEIL DE LEUROPE

Partes:

= Estados europeos Invitados a

= Australia acceder:

= Republica Dominicana

= Japon = Argentina

= Mauricio = Chile

" Panama "= Colombia

= EUA = Costa Rica
" |srael

Firmada: = México

= Canada = Marruecos

= Sudafrica " Filipinas

* Paises europeos " Senegal
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COE approach on cybercrime

CONSEIL DE LEUROPE

1 Elaborar normas : Convenio de Budapest

“Protecting you
and your rights
in cyberspace”

2 Supervisar el
cumplimiento:
Cybercrime
Convention

Committee (T-CY) Gl 3 Capacity building:

C-PROC P>

Cooperacion técnica



A dynamic approach

Protocols

Tools and concepts
Guidance Notes

Enlarged Training
membership in materials
Convention .
“Protecting Good practice
studies
you and your
rights in
) Resource
cyberspace bilisati
Political Capacit mobilisation
commitment building

Partnerships

Trust *
17

Cybercrime policies
and strategies
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Establecido de acuerdo con el Articulo 46 de la Convencion de Budapest

Membresia Funciones:
(estado en marzo de 2014):
= Evaluaciones de la

= 42 miembros (Estados implementacion de la
miembro) Convencion por las Partes

= 20 estados observadores = Notas de guia

= 10 organizaciones = Borradores de instrumentos
internacionales (Comision legales
de la Union Africana, = Etc.

ENISA, Union Europea,
INTERPOL, ITU, OEA, OCDE,
OSCE, UNODC)
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Evaluaciones del T-CY en 2013/14

CONSEIL DE LEUROPE

2° ronda de evaluaciones del T-CY: | | Procedimiento y estado:

Eficiencia de las disposiciones sobre = Cuestionario de febrero

cooperacion internacional: de 2013.

. ArtICEﬂO 31 sobre asistenciamutua | . piscusiones plenarias en
rellacmnada con acceso a datos de junio de 2013 y
computc’) almacenaleos. diciembre de 2013.

= Y los articulos relacionados 23, 25,

26, 27, 28 y 35. = Reporte revisado que se
distribuira para

Obijetivo: comentarios,

* Uso mas adecuado de las consid.e'racién.y .
disposiciones actuales adopcion en [junio] de

= Soluciones adicionales 2014.
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% Evaluacion del T-CY de la cooperacion internacional

CONSEIL DE LEUROPE

Solicitudes internacionales de datos

Tipos de datos solicitados: Delitos subyacentes
1.Informacion del 1. Fraude y otros delitos
suscriptor (80+%?) financieros

2. Datos de trafico 2. Crimenes violentos y

3. Datos de contenido graves (asesinato, ataque,
trafico, abuso infantil, etc.)

3. Delitos contra sistemas de

computo
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Evaluacion del T-CY de la cooperacion internacional

CONSEIL DE LEUROPE

Hallazgos / situaciones preliminares

* Nivel adecuado de cooperacion entre las Partes

e El proceso de los Contratos Multilaterales (MLA) se
considera ineficiente

* Uso insuficiente de las oportunidades actuales

* Cooperacion limitada en casos menores

* Uso insuficiente de la posibilidad de cooperacion directa

* Funcion mas sélida (de apoyo) de los puntos de contacto
24/7 en el proceso de los MLA

* Cooperacion con proveedores de servicio

* Etc.

26 recomendaciones preliminares que discutira el T-CY en
junio de 2014

www.coe.int/cybercrime
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Convencion de Budapest: impacto

CONSEIL DE LEUROPE

= Proceso de reformas legislativas en todo el mundo
= Mas medidas en justicia penal
= Mas confianza y cooperacion entre las partes

= Alcance global, impacto global: 56 paises ratificados,
firmados, invitados a acceder. Cooperacion con 50 paises
mas por lo menos

= Catalizador para creacion de capacidad
= Mayor certeza legal y confianza del sector privado

= Un elemento esencial de normas de conducta para el
ciberespacio

= Contribucion a los derechos humanos y el estado de
derecho en el ciberespacio

= Proteccion personal y de sus derechos

www.coe.int/cybercrime Alexander.seger@coe.int
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Convencion de Budapest:

“. % beneficios para América Latina

CONSEIL DE LEUROPE

Beneficios

v" Cooperacion confiable y eficiente con otras Partes

v" Participacion en el Comité de la Convencion para la
Ciberdelincuencia (T-CY)

v" Participacion en establecimientos futuros de normas (Notas de
Guia, Protocolos y otras adiciones a la Convencion de Budapest)

v" Mayor confianza del sector privada
v" Asistencia técnica y creacion de capacidad

“Costo”: Compromiso de cooperar

¢, Desventajas?

www.coe.int/cybercrime Alexander.seger@coe.int



