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Nueva estructura Ministeria|'

 Febrero 2014: Decreto No. 38166-MICITT.
Establece nueva organizacion del
Viceministerio de Telecomunicaciones.

* Se crea la Direccion de Politicas Digitales y los
Departamentos de Sociedad de la
Informacidn y Gobierno Electrénico.




Organizacion Ministerial y

competencias
2014

Atribuciones
*Estrategias de la seguridad en el uso
de las tecnologias digitales.

*Promover el desarrollo de estrategiasy
protocolos de seguridad que procuren
la proteccion, los datos personales y la
contencién del ciberdelito.




Instrumentos de planificaci
Ministerial

Plan Nacional de Desarrollo

Plan Nacional de Ciencia,
Tecnologia e Innovacion

Plan Nacional de Desarrollo de
las Telecomunicaciones




Plan Nacional de Desarrollo de'
Telecomunicaciones

e Establece una linea estratégica de Seguridad.
* Objetivos:

1. Garantizar la seguridad fisica y légica de las
redes y servicios.

2. Garantizar continuidad del servicio en casos
de emergencia.



Plan Nacional de Desarrollo de'
Telecomunicaciones

* Metas:

1. Crear un plan de continuidad de las
operaciones que dicte medidas de seguridad
fisica y logica de las redes y servicios.

2. Elaborar un plan de accién para atender
ataques logicos a la red nacional de internet.
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Il. Acciones Ministeriales

1. Firma Digital
2. CSIRT-CR
3. Legislacion vigente




1. Firma Digital

Ministerio
de Justicia /

y Paz




Firma digital

Certificados emitidos:

Cantidad 2010 2012 Total
de oficinas

33 668 6.214 10.516 19.127 24.365 6.130 67.020

Fuente: Banco Central de Costa Rica. 2014.

014*: Datos a febrero del 2014.




2. CSIRT-CR '

e 2005: Adhesion al tratado internacional contra
el terrorismo.

e 2008: Adhesion al tratado internacional contra
el cibercrimen.

e 2012: Creacion formal del CSIRT-CR, abril.

— Primer incidente: 14 de abiril.

e 2012 a La fecha: Se han creado y establecido
protocolos de accion.
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Fuente: CSIRT-CR 2013.




CSIRT-CR '

Principales retos del CSIRT-CR:

* Articular las acciones a partir de la nueva
estructura ministerial.

* Fortalecer el CSIRT-CR y sus protocolos a
través de alianzas institucionales.

 Aumentar el personal dedicado.

e Definir la ubicacidon de infraestructura del
CSIRT-CR.



3. Legislacion vigente de '

ciberseguridad

* Ley de la Administracion Financiera de la
Republica y Presupuestos Publicos (2001).

* Ley de certificados, firmas digitales y documentos
electronicos y su reglamento. (2005).

* Ley de protecciéon de la ninez y |la adolescencia
frente al contenido nocivo de internet y otros
medios electronicos. (2011).

o lLey de proteccion de la persona frente al

'amiento de sus datos personales. (2011).



Legislacion vigente de '

ciberseguridad

* Ley de Delitos Informaticos. (2012).
Modificacion de articulos del codigo penal.

Tipifica y pena los delitos de:

Est?fa.mform,a’gca. Penas desde los 3
Daino informatico. hasta los 10 afios
Suplantacion de identidad. de prision.

Espionaje informatico.
Suplantacion de paginas electronicas.
‘Suplantacién de identidad.

Il el e



Legislacién vigente de / '

ciberseguridad
Convenio de Budapest:

* Presentacion del proyecto de Ley al Plenario: junio,
2012.

* Primera publicacion para consulta publica no
vinculante: agosto, 2012.

e Dictaminado por Comision de Relaciones
Internacionales y Comercio Exterior: octubre, 2013.

* Aprobado en primer debate por Plenario: diciembre,

2013.
iado a Comision, para dictamen definitivo:

mi/embre, 2013.




Legislacién vigente de / '

ciberseguridad

Retos para la aprobacion del Convenio de
Budapest:

* Aprobacion en la presente administracion.
(Plazo 31 de abril).

* Liderazgo del MICITT para el posicionamiento,
seguimiento y armonizacion de los alcances
del Convenio y la legislacion nacional vigente.



l1l. Otras acciones ministeriales




Otras acciones e iniciativas '

* Poder Ejecutivo a través de la Presidenta de |a
Republica. Licda. Laura Chinchilla Miranda, se

na comprometido como madrina del
Programa Child Online Protection —COP-.

* En setiembre del 2011 se aprueba en la
Asamblea Legislativa la Ley No. 8834 “Ley

* de proteccion de la ninez y la adolescencia
frente al contenido nocivo de internet y otros

'edios electrdénicos”.




Ministerio de Ciencia, Tecnologia y
Telecomunicaciones

Lic. Jimmy Cruz Jiménez
Viceministerio de Telecomunicaciones
Gerencia de Sociedad de la Informacion
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