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clause de non responsabilité 

Toutes les informations citées dans cette présentation  sont destinées 

    à développer l'attitude de défense contre les Hackers et aider à 

       prévenir les attaques de pirates. J’insiste que cette information  

           ne doit pas être utilisée pour provoquer directement  

              ou indirectement tout type de dommage. 
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Quelques Statistiques sur les Attaques et les Crimes Cybernétiques 

Bulletin de Kaspersky sur la sécurité en 2014. 

Principales statistiques pour 2014 

Toutes les données statistiques citées dans ce rapport ont été obtenues à 

l'aide du réseau antivirus distribué  Kaspersky Security Network (KSN) 

suite au fonctionnement de divers composants chargés de la protection 

contre les malwares. Ces données proviennent des utilisateurs du KSN qui 

ont marqué leur accord pour l'utilisation des données. Des millions 

d'utilisateurs de logiciels de Kaspersky Lab répartis dans 213 pays et 

territoires participent à cet échange global d'informations sur l'activité des 

malwares. 

Les données présentées couvrent la période allant de novembre 2013 à 

octobre 2014. 

http://www.kaspersky.ru/downloads/pdf/kaspersky_security_network.pdf
http://www.kaspersky.ru/downloads/pdf/kaspersky_security_network.pdf
http://www.kaspersky.ru/downloads/pdf/kaspersky_security_network.pdf
http://www.kaspersky.ru/downloads/pdf/kaspersky_security_network.pdf
http://www.kaspersky.ru/downloads/pdf/kaspersky_security_network.pdf
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 D'après les données de KSN, les solutions de Kaspersky Lab ont bloqué 6 167 233 068 

d'attaques contre les ordinateurs et les périphériques nomades des utilisateurs en 2014. 

Le nombre de tentatives d'infection bloquées sur la plate-forme Mac OS X est égal, quant à 

lui, à 3 693 936. 

1 363 549 attaques contre des appareils Android ont été repoussées. 

Les solutions de Kaspersky Lab ont repoussé 1 432 660 467 attaques depuis des ressources 

Internet situées dans différents pays. 

44% des attaques Internet bloquées par nos produits ont été organisées à l'aide de ressources 

Internet malveillantes situées aux Etats-Unis et en Allemagne. 

Au cours de l'année, 38,3 % des ordinateurs des utilisateurs ont été exposés au moins une fois 

à une attaque via Internet. 

Des tentatives d'exécution de malwares bancaires ont été repoussées sur les ordinateurs de 

1 910 520 utilisateurs. 

Notre antivirus Internet a détecté 123 054 503 objets malveillants uniques (scripts, codes 

d'exploitation, fichiers exécutables, etc.). 

Notre antivirus fichiers a détecté 1 849 949 malwares et autres programmes potentiellement 

indésirables sur les ordinateurs des utilisateurs. 

 

 

Chiffres de l'année 

Quelques Statistiques sur les Attaques et les Crimes Cybernétiques 
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     Menaces sur les appareils mobiles 
Voici le résultat des détections au cours de la période couverte par le rapport : 

4 643 582 paquets d'installation malveillants 

295 539 nouveaux malwares pour appareils nomades 

12 100 Trojans bancaires pour appareils nomades 

Autrement dit, le nombre d'attaques contre les appareils Android a été multiplié par 4. 

Répartition géographique des menaces pour appareils mobiles 

Quelques Statistiques sur les Attaques et les Crimes Cybernétiques 
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          Trojan-bankers pour appareils mobiles 
 

 Au cours de la période couverte par le rapport, nous avons découvert  

12 000 Trojan-Bankers pour appareils mobiles, soit 9 fois plus qu'en 2013. 

Quelques Statistiques sur les Attaques et les Crimes Cybernétiques 
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Menaces en ligne dans le secteur bancaire 
 

Au cours de la période couverte par le rapport, les solutions de 

Kaspersky Lab ont déjoué des tentatives d'exécution de 

malwares conçus pour voler l'argent via les systèmes de 

banques électroniques sur les ordinateurs 

de 1 910 520 utilisateurs. 

Quelques Statistiques sur les Attaques et les Crimes Cybernétiques 
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   Menaces Internet 

Quelques Statistiques sur les Attaques et les Crimes Cybernétiques 
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Emplacement des serveurs hébergeant du 

contenu suspect 

Quelques Statistiques sur les Attaques et les Crimes Cybernétiques 
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Les Attaques et les Crimes cybernétique  
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Terminologies 

Le Monde dans lequel on vit 

 
  Nous sommes face non seulement à une augmentation de la 

quantité, mais surtout de l'importance des données. 

 Avec le développement d'Internet, chacun a accès au réseau où de 

plus en plus d'informations circulent. 

Exemple:  

les entreprises communiquent et diffusent des informations, que ce 

soit dans leurs liens avec leurs fournisseurs ou leurs partenaires ou 

en interne, dans les relations entre les employés eux-mêmes. 

 Le transport des données en dehors du domicile d'un particulier ou 

d'une entreprise mérite que l'on s'interroge sur la sécurité des 

transmissions pour ne pas compromettre un système d'information. 
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Qu’est-ce que la sécurité? 
 

 Définition de base : La sécurité informatique c'est l'ensemble des 

moyens mis en œuvre pour minimiser la vulnérabilité d'un système 

contre des menaces accidentelles ou intentionnelles. 

 Sécurité = “Safety” 

Protection de systèmes informatiques contre les accidents dus à 

l'environnement, les défauts du système. 

 Sécurité = “Security ” 

Protection des systèmes informatiques contre des actions 

malveillantes intentionnelles. 

 Note : Une vulnérabilité (ou faille) est une faiblesse dans un système 

informatique. 

http://www.securityfocus.com 

http://nvd.nist.gov  

http://securitytracker.com 

. 

Terminologies 

http://www.securityfocus.com/
http://nvd.nist.gov/
http://securitytracker.com/
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Triangle de la Sécurité, Performance et Simplicité 

d’utilisation 

 

Terminologies 
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Les attaques 

 Tout ordinateur connecté à un réseau informatique est 

potentiellement vulnérable à une attaque. 

 Une attaque est l'exploitation d'une faille d'un système informatique 

(système d'exploitation, logiciel ou bien même de l'utilisateur) à des 

fins non connues par l'exploitant du système.   

 

Terminologies 
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Les attaques 

Les motivations des attaques peuvent être de différentes sortes :  

 obtenir un accès au système ;  

 voler des informations, tels que des secrets industriels ou des 

propriétés intellectuelles ;  

 avoir des informations personnelles sur un utilisateur ;  

 récupérer des données bancaires ;  

 s'informer sur l'organisation (entreprise de l'utilisateur, etc.) ;  

 troubler le bon fonctionnement d'un service ;  

 utiliser le système de l'utilisateur comme “rebond” pour une attaque 

;  

 utiliser les ressources du système de l'utilisateur, notamment lorsque 

le réseau sur lequel il est situé possède une bande passante élevée 

Terminologies 
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Les pirates 

Hacker/pirate 

 Le terme “hacker” est souvent utilisé pour désigner un pirate 

informatique.  

 A l'origine ce nom désignait les programmeurs expérimentés.  

 Il servit au cours des années 70 à décrire les révolutionnaires de 

l'informatique, qui pour la plupart sont devenus les fondateurs des 

plus grandes entreprises informatiques.  

 C'est au cours des années 80 que ce mot a été utilisé pour 

catégoriser les personnes impliquées dans le piratage de jeux vidéos, 

en désamorçant les protections de ces derniers, puis en en 

revendant des copies.  

 Aujourd'hui ce mot est souvent utilisé à tort pour désigner les 

personnes s'introduisant dans les systèmes informatiques. 

Terminologies 
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Les pirates 

Les différents types de pirates 

En réalité il existe de nombreux types d’ attaquants catégorisés selon 

leur expérience et selon leurs motivations :  

 Les “white hat hackers”, hackers au sens noble du terme, dont le but 

est d'aider à l'amélioration des systèmes et technologies informatiques, 

sont généralement à l'origine des principaux protocoles et outils 

informatiques que nous utilisons aujourd'hui; Le courrier électronique 

est un des meilleurs exemples;  

 Les “black hat hackers”, plus couramment appelés pirates, c'est-à-

dire des personnes s'introduisant dans les systèmes informatiques dans 

un but nuisible ;  

 Les “hacktivistes” (cybermilitant ou cyberrésistant), sont des hackers 

dont la motivation est principalement idéologique.  

Terminologies 
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Méthodologie d’une intrusion 
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             Reconnaissance 

    Enumeration des Emails 

• theHarvester 
• Collecting emails using  

Metasploit 
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                 Reconnaissance 

Comprendre le Footprinting d’un Serveur Web 

• Trouver l’adresse IP d’un  

Serveur:  ping, host  

• Localiser l’adresse IP: 

 http://www.iplocation.net/ 

• Trouver le type de serveur   

web: Outil: whatweb  

•Trouver les sites Web  

héberger sur le méme  

serveur  

http://www.iplocation.net/
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Balayage 

    Méthodologie de Balayage (Scanning) 
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 Balayage 

    Méthodologie de Balayage (Scanning) 

Zenmap Angry IP Scanner 
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 Balayage 

      Méthodologie de Balayage (Scanning) 

Hping3 
Zenmap 
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Balayage 

    Méthodologie de Balayage (Scanning) 
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Balayage 

    Méthodologie de Balayage (Scanning) 

Autres outils : Nessus,  GFI LanGuard, Acunetix(Web app vuln) 
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Balayage 

    Méthodologie de Balayage (Scanning) 
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Balayage 

    Méthodologie de Balayage (Scanning) 
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   Exemple de PenTest: Windows Server 2008 

Si vous utilisez Windows  serveur 2008 SP1/SP2 par exemple vous êtes 

obligés d’etre conscient d’une vulnérabilité dans le service SMB2: 

Server Message Block version 2(pour le partage de ressources). 

Pour faire le PenTest utiliser l’exploit  

exploit/windows/smb/ms09_050_smb2_negotiate_func_index 

PAYLOAD:windows/meterpreter/reverse_tcp 
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Recommandations 

1. « Patcher »  votre système 

2. Installer un antivirus avec Internet Security 

3. Ne pas ouvrir d’email ou de pièces jointes de messages suspects (de 
Source inconnue) 

4. Ne pas partager l’accès à son ordinateur 

5. Protéger votre ordinateur contre les intrusions 

6. Ne pas visiter les sites web  douteux 

7. Utiliser des mots de passe difficiles à deviner. 

8. Sauvegarder régulièrement les données importantes 

9. Ne pas laisser son poste connecté au réseau (et surtout à  l’Internet), 
sans contrôle 

10. Avoir la bonne réaction 
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Je vous remercie  


