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Capacity building on cybercrime: the purpose 

La renforcement des capacités: le but 
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Capacity building on cybercrime: advantages 

La renforcement des capacités: avantages 
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 Responding to needs and producing results and impact / repond 
aux besoins and produit des résultats 

 Multi-stakeholder cooperation 

 Contribution to human rights and rule of law in cyberspace / 
contribution aux droits de l’homme et état de droit en cyber-
éspace 

 Contribution to human development and democratic 
governance (link to development agenda) / contribution au 
développement humain et gouvernance démocratique 

 Reducing the digital divide / reduit le « digital divide »  

 Broad international support / consensus internationational 



The Council of Europe approach on cybercrime 

l’approche du Conseil de l’Europe 

“Protecting you 
and your rights 
in cyberspace” 

1 Standards: Budapest Convention on Cybercrime / 
Convention de Budapest  sur la Cybercriminalité 
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A dynamic approach / un approche dynamique 

www.coe.int/cybercrime 5 

“Protecting 
you and your 

rights in 
cyberspace” 

Protocols 

Guidance Notes 

Good practice 
studies 

Partnerships 

Enlarged 
membership in 
Convention 

Political 
commitment 

Trust 

Resource 
mobilisation 

Cybercrime policies 
and strategies 

Tools and concepts 

Training 
materials 

Standards 

T-CY 
Capacity 
building 



6 

Reach of Budapest Convention –  

reach of capacity building 

Ratified/acceded: 42 

Signed: 11  
(incl. 5 EU m/s) 

Invited to accede:  9 

= 62 

Other States with laws/draft laws largely 
in line with Budapest Convention = 20 

Further States drawing on Budapest 
Convention for legislation = 43+ 

125+ 
Indicative map only 



EU/COE Joint Project on Global Action on Cybercrime 
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Budget: EUR 3.35 million 
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Geo scope: Countries prepared to implement the Budapest Convention 

(priority to countries from Africa and Asia/Pacific having 
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Budapest (priorité aux pays de l’Afrique et de 
l’Asie/Pacifique ayant demandé l'adhésion) 
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To be managed by: 
 

C-PROC 
 

Cybercrime Programme Office of the Council of Europe 
(Bucharest, Romania)  
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Global Action on Cybercrime 

Action globale sur la cybercriminalité 



Objective 

To enable criminal justice authorities 
to engage in international cooperation 
on cybercrime and electronic 
evidence on the basis of the Budapest 
Convention on Cybercrime 

Permettre aux autorités judiciaires pénales 
de s’engager dans la coopération 
internationale en matière de 
cybercriminalité et de preuve électronique 
sur le fondement de la Convention de 
Budapest sur la Cybercriminalité 



Approach: 7 expected results / 7 résultats attendus 



10 Priority countries in 
Africa and Asia/Pacific 
10 pays prioritairs en 
Afrique et Asie/Pacifique 

Other 
countries 
Autres 
pays 

Engagement of decision makers and strategic 

priorities 

Mobilisation des décideurs et priorités 

stratégiques 

X X 

Legislation Législation X X 

Judicial training / formation judiciaire X 

LEA specialised units and training 

Unités specialisées et formation de la police 

X 

International cooperation  

Coopération internationale 

X X 

Reporting systems and information sharing 

Mécanismes de signalement et partage 

d’information  

X 

Assessment of progress  Evaluation du progrès X 

GLACY: the menue / à la carte 



Up to 10 priority countries / 10 pays prioritaires 

1. Mauritius (party) 
2. Morocco (invited to accede / invité à adhérer) 
3. Philippines (invited to accede / invité à adhérer) 
4. Senegal (invited to accede / invité à adhérer) 
5. South Africa (signed/signé) 
6. Tonga (intention to accede / intention d’adhérer) 
7. Tbc 
8. Tbc 
9. Tbc 
10. Tbc 



Expected results / résultats attendus 

Result 1:  Engagement of decision-makers: 
 Decision-makers of project countries are aware of 

cybercrime threats and rule of law/human rights 
implications and have identified strategic priorities 
regarding cybercrime  
Les décideurs des pays couverts par le projet sont 
conscients des menaces en matière de cybercriminalité et 
des implications en matière d’Etat de droit et de droits de 
l’homme et ont identifié les priorités stratégiques en 
matière de cybercriminalité 

 
 Situation reports / rapports de situation 
 Policy advice / conseils stratégiques 
 Meetings for decision-makers /réunions pour les 

décideurs 
 Strategic priorities / priorités stratégiques 



Result 2:  Harmonisation of legislation: Amendments are drafted to 
bring domestic legislation fully in line with the Convention on 
Cybercrime (CETS 185) and to improve legislation and 
regulations on data protection and child online protection 

 Harmonisation de la législation: des modifications législatives 
sont rédigées afin de rendre la législation nationale 
intégralement conforme aux exigences de la Convention sur la 
cybercriminalité (STCE 185) et d’améliorer les lois et 
règlements en matière de protection des données et de 
protection des enfants sur l’internet 

 

 Situation reports / rapports de situation 
 Advice and support on legislation / conseils et assistance sur 

la législation 
 Review effectiveness of legislation / Examen de l'efficacité de 

la législation 

Expected results / résultats attendus 



Result 3: Judicial training: Enhanced skills for judges and prosecutors 
regarding cases on cybercrime and electronic evidence 

 Formation judiciaire:  Compétences renforcées pour les 
juges et procureurs dans les affaires liées à la 
cybercriminalité et à la preuve électronique 

 
 Situation reports / rapports de situation 
 Agreement on training concepts / Accord sur les concepts de 

formation 
 Adaptation of training modules / Adaptation des modules de 

formation 
 Training of trainers /formation  de formateurs 
 Delivery of courses / Présentation des cours 
 Integration into training curricula / Intégration dans les 

programmes de formation 

Expected results / résultats attendus 



Result 4:  Law enforcement capacities:  Enhanced specialised skills 
and institutions for investigations on cybercrime and 
electronic evidence 
Moyens des organes de répression: Renforcement des 
compétences spécifiques et des institutions d’enquêtes 
en matière de cybercriminalité et de preuve électronique 

 
 Situation reports / rapports de situation 
 Advice on cybercrime units / conseil sur les unités 

specialisées 
 Adaptation of electronic evidence guide and training / 

adaptation du guide électronique et formation 
 Law enforcement training strategies / stratégies de 

formation 

Expected results / résultats attendus 



Result 5:  International cooperation: Enhanced international law 
enforcement and judicial cooperation against cybercrime 
based on Chapter III of the Budapest Convention on 
Cybercrime 

 Coopération internationale: Renforcement de la 
coopération internationale des forces de répression et 
judiciaire sur la base du chapitre III de la Convention de 
Budapest sur la cybercriminalité 

 
 Situation reports / rapports de situation 
 Training manual / manuel de formation 
 Advice on 24/7 points of contact / conseil sur les points de 

contact 24/7 
 International networking / Réseaux internationaux 
 Joint training for 24/7 CP and MLA authorities / formation 

conjoint 24/7 points de contact et autorités competents pour la 
coopération judiciaire 

Expected results / résultats attendus 



Result 6:  Information sharing: Increased public/private and 
interagency information sharing in line with data 
protection standards 
Partage d’information: 
Développement du partage d’information entre les 
secteurs privé et public et inter organisations en 
conformité avec les normes de la protection des données  

  
 On-line resource / ressource on ligne 
 Legal basis for inter-agency cooperation / cadre légal pour la 

coopération inter-institutionelle 
 LEA/ISP cooperation agreements / accords sur la coopération 

entre les forces répressives et les fournisseurs  des services 
 Advice in creating public reporting mechanisms / conseil sur la 

création des mécanisme de signalement 

Expected results / résultats attendus 



Result 7:  Assessment of progress: Governments are able to assess 
progress made in the investigation, prosecution, 
adjudication of cybercrime and cases involving electronic 
evidence, including international cooperation 

 Evaluation de progrès:  Les gouvernements sont capables 
d’évaluer les progrès faits en matière d’enquêtes, de 
poursuites et de jugements en cybercriminalité et dans les 
affaires impliquant la preuve électronique y compris en 
matière de coopération internationale 

 
 Statistics and documentation of cases / statistiques et 

documentation  
 Progress review / examens de progrès  
 Feed results back in policy process / Transférer les 

résultats dans le processus politique 

Expected results / résultats attendus 



GLACY: Activities / activités Nov 2014 – Mar 2014 

 
 Octopus conference (Dec 2013):  GLACY preparatory workshop 

 
 Mauritius, Morocco, Philippines, Senegal, South Africa  

 Project teams established  
 Country visits + situation reports + workplans 

 
 Training manual on international cooperation: draft concept 
 Manuel de formation sur la coopération internationale:  projet de 

concept  
 
 Cybercrime reporting systems: draft study 
 Projet d*étude sur les mécanismes de signalement public en 

matière de cybercriminalité 
 

 GLACY project management unit:  C-PROC support staff 



GLACY 
Global Action on Cybercrime 

Action globale sur la cybercriminalité 

Conférence « GLACY – Getting started »   
(Dakar, 24-27 March/ mars 2014) 
 
 Establish project workplan / établir le plan de travail 

 
 Workshop on statistics and cybercrime reporting systems / 

atélier sur les statistiques et les systèmes de signalement 
 

 Workshop on international cooperation / atélier sur la 
coopération internationale 
 

 Project Steering Committee meeting  
 



GLACY 
Global Action on Cybercrime 

Action globale sur la cybercriminalité 

GLACY  
 
A response of the international community 
to the challenge of cybercrime 
 
Une réponse de la communauté 
internationale aux défis de la 
cybercriminalité 
 


