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Bu rehbar prinsiplar Avropa Surasinin Kibercinaystlora garsi layihasinin himayadarlidi ile 2007-ci ilin
oktyabrindan 2008-ci ilin fevralinadsk gériismis internet xidmatlori tachizatcilari ils hiiqug-miihafizs
organlar tamsilgilarinin bir nece marhalada apardigi miuzakiralarin naticasidir. Rahbar prinsiplar
kibercinayatlar masalasinin tarixgasinin atrafli tadqiqgi vasitasils dolgunlasdirilib.

Rahbar prinsiplar sonradan “Kibercinaystloara qarsi amakdashda dair” Qlobal Konfrans (Avropa Surasl,
Strasburg, Fransa) terafindon 1-2 aprel 2008-ci ilde miizakirs olunub va gabul edilib.

Rahbar prinsiplar macburi qlivveys malik sanad deyil va bir-birinin roluna va vazifslarina, habels Internet
istifadacilarinin hiquglarina hérmat etmak sarti il cinaystkarlida qgarsi amakdashdi teskil etmak Ugln
diinyanin istenilan élkasinds hiiqug-miihafize organlar va internet xidmatleri tachizatcilarn arasinda yayila
va onlar tarafindan istifada edils bilar.




Hiqug-miihafize orqanlari va Internet xidmatlari tachizatgilar arasinda kibercinayatlara qarsi
amakdashga dair rahbar prinsiplar’

Giris

1. Informasiya cemiyyatinin qurulmasi bitiin diinyada camiyystlorin getdikce daha cox IKT-
lardan asili oldugu ve bununla da kibercinaystlarsa qarsi hassas durumda oldugu bir seraitds
informasiya va kommunikasiya texnologiyalarina (IKT) etimadin giiclandirilmasini, saxsi malumatlarin
va saxsi hayat sirrinin gorunmasini va global kibertahllkasizlik madaniyyatinin tasviqgini talab edir;

2. Informasiya camiyystina dair Birinci va Ikinci Umumdiinya Sammiti (Cenevrs, 2003-cii il,
Tunis, 2005-ci il), digar vazifalarlo yanasi, Birlasmis Millatler Taskilati Nizamnamasinin magsad va
prinsiplorine asaslanaraq ve Insan hiiquglari hagginda Umumi Bayannamani middsalarina tam
hormati temin edarak va onlar dasteklayarak, har kasin malumat va biliklari yaratmasina, alde
etmasing, istifade etmasina va paylasmasina, potensiallarini agmasina va hayatlarinin keyfiyyatini
yaxsilasdirmasina imkan vyaradan, hokumatlor, 6zal sektor, vatondas cemiyyati ve beynalxalq
toskilatlar arasinda yeni tarefdasliq ve amakdasliq formalarini taleb edsan informasiya camiyyatinin
qurulmasi vazifasini qarsiya qoydu;

3. internet xidmsatlari techizatcilan (IXT) ve hiiqug-miihafiza organlari (HMO) bu arzunun
gergaklasmasinda mihim rol oynayirlar;

4. Avropa Surasinin Kibercinaystler hagqinda Konvensiyasina (“Budapest Konvensiyasi”) uygun
olan milli gqanunvericilik 6lkalara dovlet va 6zal sektorun amakdashdi Uglin, arasdirma salahiyyastlari
Uglin, eleca do beynalxalg amakdasliq tgln hiiqugi baza yaratmagda kdmak edir;

5. Rahbar prinsiplar moévcud hiquqgi senadlari avez etmak Ugln nazards tutulmayib, onlar
arasdirma vasitalarinin yetarinca balanslasdiriimis sistemini tamin edan, elece ds ifade azadlhdi, soxsi
hayata, aile hayatina ve yazisma sirrina hérmat hiququ va saxsi malumatlarin gorunmasi hiququ kimi
tamal insan hiquglarinin tamin olunmasina ve miudafissine aid olan adekvat hliqugi sanadlarin
movcud olmasini nazards tutur. Buna gora da tdvsiya olunur ki, dovlstlar Kibercinayatlor haqgqginda
Konvensiyanin prosessual normalarinin tam hayata kegirilmasi UGgin 6z milli ganunvericiliklari
gargivasinds normativ aktlar gabul etsinlar ve Konvensiyanin 15-ci maddasinds nazards tutulmus
sortlora vo tominatlara riayat edilmakla, arasdirma organlarini tayin etsinlar ve hiqug-muihafizs
organlarinin vazifalarini miayyan etsinlar. Bu:

- hiqug-mihafiza organlarinin ssmarali isini tamin edacak;

- Internet xidmatlari tachizatcilarinin xidmatlari tamin etmak imkanlarini midafis edacak;

- milli normativ aktlarin global standartlara uygunlugunu temin edacak;

- tacrid halinda olan milli hall variantlari avazina global standartlar tasviq edacak;

- prosesin dizglnliylnin va ganunun aliliyinin, o ciimladan ganunilik, mitanasiblik va zarurilik

prinsiplarinin tamin olunmasina kémak edacak;

6. Bu rahbar prinsiplorin magqgsadlari Ggln biz “xidmatlarin tachizatgillan” anlayisi kimi
Kibercinaystlar hagginda Konvensiyanin 1-ci maddasinds verilmis asadidaki genis anlayisdan istifads
edacayik:

i. xidmatlarinin istifadagilarini Ggliin malumat mibadilasi imkanini tamin edan istonilon doévlsat
qurumu va ya 6zal qurum;

ii. bu cir kommunikasiya xidmatinin adindan komplter malumatlarinin emalini va vya
muhafizasini hayata kegiran va ya hamin xidmatin istifadacilori olan har hansi digar qurum.

! Bu senad Avropa Surasinin rasmi mévgeyini aks etdirmaye bilsr. Slave mslumat ticiin lutfen bu elektron pogtuna
miracist edin: Alexander.seger@coe.int.




7. Kibertahllikasizliyi artirmaq, xidmatlarden ganunsuz magsadlar Ugin istifadeni minimuma
endirmak va IKT sahssinds etimad yaratmaq Ugiin Internet xidmatlari tachizatgilarinin va hiiqug-
muhafize organlarinin 6z miuvafiqg rollarini, amakdaslidin masraflarini va vatandaslarin hiquglarini
nazara almagla bir-biri ilo ssmarali sakilde amakdasliq etmasi 6namlidir;

8. Bu rahbar prinsiplarin magsadi kibercinayatkarliq masalslari ilo bagh garsiligh faaliyystlarini
strukturlasdirmaqgda hiiqug-miihafiza organlarina ve Internet xidmatlori tochizatcilarina kdémak
etmakdir. Bu rehbar prinsiplar mévcud olan an yaxsi tacribalare asaslanir va milli ganunvericiliya
uydun olaraq ifade azadliina, saxsi hayat sirrine, sexsi malumatlarin gorunmasina hiiququna va
vatendaslarin digar temal hiquglarina hérmat edilmasi sarti ilo dinyanin istanilon 6lkasinda tatbiq
edilmalidir;

9. Buna géro do tévsiys olunur ki, ddvlstler, hilqug-mihafize orqanlar va Internet xidmstlari
tachizatcilart milli saviyyads asadidaki tadbirlari gormayi 6hdalarina gotlirstnlar:

Umumi prinsiplar

10. Hiqug-mihafize organlarn va Internet xidmetlari tachizatgilari meydana c¢ixan kibercinayst
novlarinin misyyan edilmasi va onlarla mibarize apariimasi imkanlarini giclandirmak Ugln
informasiya mubadilesini hayata kegirmays havaslandiriimalidirlor. Huquqg-mihafiza orqanlari
xidmatlarin tachizatgilarini kibercinayatkarlq tendensiyalari barada malumatlandirmada
havaslandirilmalidirlar;

11. Hiqug-mihafize organlar ve Internet xidmatlari tachizatgilar garsidurmani deyil, smakdasliq
madaniyyatini, o cimladan misbat tacribalerin paylasiimasini tasviq etmalidirlar. Tacriibs mibadilasi
aparmagq va problemlari hall etmak tglin mitamadi gorislarin kegirilmasi havaslandirilmalidir;

12. Hlqug-mihafiza organlart ve xidmatlarin tachizatcilari bir-biri ile amakdashqg Ucln yazih
prosedurlarin formalasdiriimasina havaslandirilmalidirlor. Mimklin olan hallarda har iki taref bu
prosedurlarin hayata kegirilmasi ile alagadar olaraq bir-biri tGglin strukturlasdiriimis aks-alagani tamin
etmalidirlar;

13. Tarafdaslidgin miivafig sahadas faaliyyat gostaranlarin ganuni hiquglarina ve ya hliqug-muhafiza
organlarinin ganuni salahiyyatlarine xalal gstirmayacayina dair har iki terafe lazimi teminatlarin
verilmasi sorti ila, hiiqug-mihafize organlar ila xidmatlarin tachizatcilar arasinda daha uzunmuiddatli
minasibatlarin qurulmasi magsadi il rasmi tarafdasliq slagalari nazardan kecirilmalidir;

14. Hilqug-mihafizs orqanlari va Internet xidmatlarinin tachizatcilar Birlagmis Millatlar Tagkilatinin
standartlarinda ve totbig edils bilon digar Avropa ve beynalxalq standartlarda, masslon, Insan
hiquglarinin vo asas azadhglarin midafiasi haqginda 1950-ci il tarixli Avropa Surasi Konvensiyasinda,
BMT-nin Mulki va siyasi hiquqglar hagqinda 1966-ci il tarixli Beynalxalg Paktinda, Fardi malumatlarin
avtomatlasdinimis emal ilo slagadar olaraq fardlerin muidafissi haqqinda 1981-ci il tarixli Avropa
Surasi Konvensiyasinda, elace do daxili ganunvericilikde nazards tutulmus vatandaslarin tomal
haquglarini  gqorumalidirlar. Bu, mumkin amakdashdin ssviyyasine adlabatan mahdudiyystler
goyulmasini nazards tutur;

15. Hiqug-mihafize organlari va Internet xidmatlarinin tachizatcilar istar dlkadaxili saviyyads,
istarsa do sarhadlararasi malumat axinlar ilo slagadar olaraq 6zal malumatlarin maxfiliyi vae gqorunmasi
standartlarinin giclandirilmasi maqgsadi ile bir-biri ile amakdasliga havaslandirilmalidirlar. Avropa
Surasinin va Igtisadi ®makdasliq ve Inkisaf Tagkilatinin isi bu masalays aid rahbar prinsiplari misyyan
edir;

16. Har iki teref sordularin hazirlanmasinin va cavablandiriimasinin masraflarini nazare almaldir.
Bu faaliyyatlarin maliyya tasirleri nazare alinmaqgla mivafig prosedurlar hazirlanmal va mivafiq



taraflara xarclerin avazinin 6danilmasi va ya adalstli kompensasiyasi masalalari nazardan
kegcirilmalidir;

Haqug-miihafize organlan tarsfindan gdrilmali olan tadbirlar

17. Genis vo strateji amakdasliq - Huqug-muihafiza organlari muvafig sahadsa genis va strateji
amakdashdi hayata kecgirmakle xidmatlarin tachizatgilarina yardim etmaya havaslendirilmalidirlar,
hamin yardim mitemadi texniki va hlqugi talim seminarlarin kegirilmasini, elace da xidmatlarin
tachizatcilan taroefinden verilmis sikayatlor asasinda aparilmis arasdirmalarla, yaxud xidmatlarin
tachizatcilarinin verdiyi malumatlar asasinda malum olan cinayastkar faaliyyatle badgh toplanmis
malumatlarla slagadar olaraq aks-slaganin tamin edilmasini 6ziinds ehtiva eds bilar;

18. Macburi hliqugi qlivvays malik sorgular lizre prosedurlar — Hliqug-muhafize organlari macburi
hiqugi qlivvaya malik sordularin verilmasi ve cavablandirilmasi tglin muvafig saylarin gostarilmasini
nazards tutan tadbirleri 6zlinda ehtiva edan yazili prosedurlar hazirlamada ve sordularin razilasdiriimis
prosedurlara uydun olaraq hayata kegirilmasini tamin etmaya havaslendirilmalidirlar;

19. Talimlar - Huquqg-mihafiza organlan tayin olunmus amakdaslari UGgln talimlar kegmaya
havaslandirilmsalidirlar, talimlar bu prosedurlarin hayata kegirilmasi gaydasini, o cimladan xidmatlarin
tachizatcilarindan yazih malumatlarin alinmasi ve alinmis malumatlarin islanmasi qaydasini, hamgcinin
Internet texnologiyalari ve Umumiyyatle onlarin tasiri masslalorini, habels miivafiq prosesin
qgaydalarina va fardlarin tamal hliquglarina riayat edilmasi masalasini 6zlinda ehtiva eds bilar;

20. Texniki resurslar - Hiiqug-muhafize organlarinin xidmatlarin tachizatgilari ile emakdashda gora
cavabdeh olan amakdaslar zeruri texniki resurslara, o climladan Internets cixis imkanina, 6ézlsrinin
elektron poctu Gnvanina (hamin lGnvanda onlarin calisdigi organin adi gostarilmalidir) ve xidmatlarin
tachizatcilarindan malumatlan elektron lsulla tahllikasiz gaydada almalarina imkan veran digar texniki
resurslara malik olmalidirlar;

21. Tayin olunmus amakdaslar va alagalandirici saxslar — Hiqug-muhafiza organlari ilo xidmatlarin
tachizatgilan arasinda qarsiligh alagalar talim kegilmis amakdaslarla mahdudlasmalidir. Hiqug-
mihafiza orqganlar xidmatlarin tachizatgilari ile amakdashq lgin alagalandirici saxslari tayin etmaya
havaslandirilmalidirlar;

22. Sordular lGzre sslahiyystler — Hiqug-muhafize organlari 6z yazili prosedurlarinda bunu aydin
sokilde géstermaya havaslondirilmalidirlor ki, hiiqug-mihafize organinin hansi amakdaslan internet
xidmatlarinin tachizatcilarina hansi név tadbirlari va sorgulari tagdim etmak salahiyyatina malikdirlar
ve hamin sordularin haqiqiliyi ve etibarhli§i Internet xidmatlorinin tachizatcilar terafindsn necs
miayyan edilmalidir;

23. Hlqug-muhafiza orqganlari 6z prosedurlari barads malumatlarin va mumkin olan hallarda
Internet xidmatlarinin tachizatcilar ilo amakdashida gére hansi amakdaslarinin ve ya hansi vazifoys
toyin olunanlarin cavabdehlik dasidi§i barade malumatlarin internet xidmatlarinin tachizatgilar (igiin
alcatan olmasini tamin etmaya havaslandirilmalidirlar;

24. Sorgu manbayinin yoxlanilmasi — Hiqug-muhafize organlarindan galan sordu els olmahdir ki,
onun manbayi xidmatlarin tachizatgilari tarafindan yoxlanila bilsin:

- Malumat Uglin miraciat edan hiqug-mihafiza organinin (organlarinin) alagalandirici saxsinin
adi, hamin organin telefon ndémrasi va elektron poctunun Unvani bltin yazismalarda
goOstarilmalidir ki, har hansi sual yarandigda xidmsatlarin tachizatgisi sorgunu vermis soxsla
alages yarada bilsin;

- xidmatlarin tachizatgilarindan xahis edilmamalidir ki, hiiqug-muhafiza organinin amakdasi il
onun saxsi elektron pogtu vasitasila yazigsinlar, yazismalar hamin organin mivafiq elektron
poctu vasitasilo hayata kegirilmalidir;



- bitin maktublar mivafig sébanin blankinda olmal va biltliin yazismalarda organin asas alags
telefonu némrasinin ve Internet saytinin Ginvani olmalidir ki, xidmatlarin tachizatcilar lazimi
hallarda sordularin hagiqiliyini yoxlamagq t¢tin mavafiq addimlar ata bilsinlar;

25. Sordgular - Hluqug-mihafize organlarindan gslen sorgular yazih sskilds (yaxud ganunla yol
verilan digar elektron formada) olmali va senadlarin izlanmasi mimkiin olmalidir. Sifahi sorgularin yol
verildiyi taxirasalinmaz hallarda onlarin ardinca darhal hamin sorgu yazili sakilde (yaxud ganunla yol
verilon digar elektron formada) verilmalidir;

26. Sorgunun standart formati — HUqug-mihafiza organlari milli saviyyade ve mimkin olan
hallarda beynalxalq saviyyads sordularin va sorgulara cavablarin gondarilmasi Uglin istifade olunan
formati standartlasdirmada ve strukturlasdirmada havaslandirilmalidir. Sordularda an azi asadidaki
malumatlar olmahdir:

- Qeydiyyat nédmrasi;

- Sordgunun hlqugi asasi;

- Talab olunan konkret malumatlar;

- Sorgu manbayinin yoxlanilmasi Gglin informasiyalar;

27. Sordgularin konkretliyi va dagigliyi - Hliqug-muhafize organlari gondarilan sordularin konkret,
dolgun va aydin olmasini va xidmatlerin tachizatcilarinin mivafiq malumatlan yoxlaya bilmasi Ugln
sorduda yetarinca tafsilatlarin aks olunmasini tamin etmaya havaslandiriimalidirlar. Onlar sordularin
geydiyyata alinmis xidmat tachizatgisina géndarilmasini tamin etmaya havaslandirilmalidirlor. Coxsayh
va geyri-misyysn malumatlar Uglin sordular géndasrmakdsan gagmagq lazimdir;

28. Hlqug-mihafiza organlan arasdirmaya va ya har hansi teamal hliquglara xalal gstirmamak
sorti ilo arasdirma barads mumkin gadar coxlu faktlar teqdim etmaya havaslandiriimalidirler ki,
xidmatlarin tachizatgilari onlardan isteniloan muivafig malumatlarn misyyanlasdira bilsinlar;

29. Hlqug-muhafiza organlar xidmatlarin tachizatgilarina konkret isla alagadar olmayan arasdirma
Usullar barads izahatlar vermays ve yardim etmaya havaslandirilmalidirlar ki, onlar bu amakdashgin
cinayatlars garsi arasdirmanin daha semarali olmasi va vatandaslarin daha yaxsi midafis edilmasi ila
naticalanacayini anlaya bilsinlar;

30. Prioritetlor Gzre siralama - Huqug-muhafizs organlari sorgular, xlUsusen de boylk hacmli
malumatlarla slagadar olanlari, prioritetlar Uzre siralamaga havaslendirilmalidirlar ki, xidmatlsrin
tachizatcilari an mihum sordular birinci néGvbads cavablandira bilsinlar. Prioritetlar Gzrs siralamanin
milli hiiqug-mihafiza organlari Gzra vo mimkin olan hallarda beynalxalg qurumlar Gzra ardicil sakilda
aparilmasi daha yaxsi olar;

31. Sordgularin  magsadsuydunlugu - Hiqug-mihafiza organlari sorgularn cavablandirmadin
xidmatlarin tachizatgilarindan miayyan masrafler talab etdiyini nszesre almada va cavab Ugin
xidmatlarin tachizatgilarina kifayat gadsar vaxt vermays havaslandiriimalidirlar. Onlar haminin
xidmatlarin tachizatcillarinin digar hiqug-muhafize organlarinin sordularina da cavab vermali
olduglarini nazere almal va taqdim etdiklari sorgunun hacmini diqgstle nazarden kegirmays
havaslandirilmalidirlar;

32. Malumatlarin  konfidensialigi -  Hlqug-muhafize organlari  aldiglart  malumatlarin
konfidensialligini tamin etmalidirlor;

33. Lizumsuz masroflora va biznes amaliyyatlarinin pozulmasina yol verilmamasi - Hilqug-
mihafiza organlan xidmatlarin tachizatcilarinin IGzumsuz masraflara maruz galmasina va onlarin
biznes amaliyyatlarinin va digar ndév isglzar faaliyyatlarin pozulmasina yol vermamaya
havaslandirilmalidirlar;



34. Hliqug-muhafize organlari tacili alage xidmatindan istifadani yalniz fovgslade hallarla bagli
alagalarle mahdudlasdirmada havaslandiriimalidirler ki, bu xidmatdan sui-istifade edilmasin;

35. Hiqug-mihafiza organlari malumatlarin miuihafize olunmasi barads gb6stariglorin yerina
yetirilmasini vo malumatlarin agiglanmasina dair gostarislar asasinda diger mivaqqgasti tadbirlarin
vaxtinda hayata kecirilmasini, yaxud Internet xidmstlarinin tochizatgilarinin mihafize olunan
malumatlarin daha teleb olunmadigi bareds vaxtinda msalumatlandiriimasini temin etmaya
havaslandirilmalidirlar;

36. Beynalxalg sorgular - Internet xidmatlarinin xarici techizatgilarina sorgular géndarilarkan
dlkadaxili hiiqug-miihafize organlari sorulari birbasa Internet xidmetlarinin xarici tachizatcilarina
gdndarmamaya, beynalxalq migqavilalards, masalan, Kibercinayatlara garsi Konvensiyada aks olunmus
prosedurlardan, habels tacili tadbirlerle ve malumatlarin muihafizasi bareds godsterislarla (sordularla)
bagli alaga Uglin hiiqug-mUihafize organlarinin sutkaboyu (24/7) islayan sebakasindan istifade etmaya
havaslandirilmalidirlar;

37. Qarsihgh beynslxalg hiqugi yardima dair sorgular - Hlqug-miihafize organlari ve cinayat
adliyyasi organlari mivaqqgati tedbirler barade sorgularin garsiligh hiqugi yardima dair beynaslxalq
prosedurlara uygun olmasini, yaxud Internet xidmatlorinin tachizatcilarinin mihafize olunan
malumatlarin daha taleb olunmadidi barada vaxtinda malumatlandirilmasini teamin etmak Uglin zaruri
addimlar atmada havaslandirilmalidirlar;

38. Hiqug-mihafize organlarn arasinda koordinasiya - Hiqug-mihafizs organlari Internet
xidmatlarinin tachizatgilan ile amakdaslqglarini koordinasiya etmays va gabaqcil tacrtbalari milli va
beynalxalq saviyyads bir-biri ils paylasmada havaslandirilmalidirlar. Beynalxalg saviyyads bu magsad
Ugln onlar mivafiq beynalxalg qurumlarin nimayandaliklarindan istifada etmalidirlar;

39. Kibercinayatlarin tadqiqgi (zre programlar - Hiiqug-miihafize organlari Internet xidmsatlarinin
tachizatgilan ilo yuxarida geyd edilen garsiligh faaliyystlarini kibercinayatlarin tadgiqi Uzra dolgun
programlar formasinda taskil etmays va hamin programlarin tasvirini, o climladan asadidaki
malumatlar Internet xidmatlarinin tachizatgilarina taqdim etmaya havaslandirilmalidirlar:

- Hiqug-mihafiza organlarinin tayin etdiyi kibercinayatlorin tadqigi Gzre samakdaslarla slaga
Ugln zaruri olan malumatlar, elace do hamin amakdaslarin is saatlari barade malumatlar;

- Kibercinayatlarin tadqiqi Uzre amakdaslari sanadlarle temin edsa bilmasi Ggln xidmatlarin
tachizatgisina zaruri olan malumatlar;

- Hlqug-muhafize organlarinin tayin etdiyi kibercinayatlarin tadgiqgi Gzre amakdaslarin isina aid
diger tofsilatlar (masalen, hliqug-muhafize organinin na deraceda coxlu xarici 6lkalarls
amakdashqg etmasi, konkret dils tarciima edilmali olan sanadlar va s. barads malumatlar);

40. Kibercinayatlarin tadqiqi sisteminin auditi — Hlqug-muhafiza orqanlari statistika magqgsadlari
Ugln sorgularin cavablandiriimasini izlemaya va yoxlamada, gucli va zsif cahatleri miiayyan etmays
va lazimi hallarda sorgularin naticalerini derc etmays havaslendiriimalidirlar;

Xidmatlarin tachizatcilan tarafindan gérilmali olan tadbirlar

41. Xidmatlarden ganunsuz magsadler Ugln istifads edilmasini minimuma endirmak Ggln
amakdasliq - Tstbig edilan hiquq ve azadliglara, masalan, ifads azadliina, sexsi hayat sirrinin
gorunmasi hiiququna va diger milli va beynalxalqg hiqug normalarina, habels istifadsci ila baglanan
mugqavilalars riayat edilmasi sarti ila, xidmatlarin tachizatcilari xidmatlarden ganunla nazards tutulmus
cinayatkar faaliyyatlor Ugln istifads edilmasi saviyyasinin minimuma endirilmasina yardim Ugln
hliqug-miuhafiza organlan ilo amakdasliq etmaya havaslandirilmalidirlar;

42. Xidmatlarin tachizatcilari Internet xidmatlari tachizatcilarina tesir géstaren cinayast hadisalari
barada bildikleri malumatlari hliiqug-mihafiza orqganlarina vermaya havaslondirilmalidirlar. Bu,



xidmatlarin tachizatgilarinin tzarina ganunsuz faaliyyatlarin aparildigini géstaran faktlari va ya hallar
aktiv suratds axtarmaq 6hdaliyini goymur;

43. Xidmatlarin tachizatgilari 6z xidmatlari va amaliyyatlari ile bagh tadrisi, talimi va digar yardimi
tamin etmak masalalarinds hiiqug-muhafizs organlarina kdmak etmays havaslandirilmalidirlar;

44, Hlqug-muhafize organlarinin sordularinin yerina yetirilmasi lglUn tadbirlor - Xidmatlarin
tachizatcilari sorgunun vyerina yetirilmasinds hlqug-miahafiza organlarina yardim (glin  butin
aglabatan saylari gostarmaya havaslandirilmalidirlar;

45. Sordularin  cavablandiriimasi  prosedurlari -  Xidmatlerin  tachizatgilari  sorgularin
cavablandirilmasi Ugln lazimi sayls yerina yetirilon mivafiqg tedbirlari 6zinds ehtiva edan yazl
prosedurlar hazirlamada ve sorgularin razilasdirilmis prosedurlara uygun olaraq yerina yetirilmasina
havaslandirilmalidirlar;

46. Talimlar — Xidmatlarin tachizatgilar bu prosedurlarin yerina yetirilmasi lGglin 6z amakdaslarina
yetorli talimlarin kegilmasini tamin etmaya havaslandirilmalidirlar;

47. Tayin olunmus amakdaslar va alagalandirici saxslar — Xidmatlarin tachizatgilan talim kegilmis
amakdaslarini hiiqug-muhafiza organlan ile amakdaslqg Ugln alagalendirici saxslar gisminds tayin
etmays havaslandirilmalidirlar;

48. Toxirasalinmaz yardim - Xidmatlarin tachizatgilar taxiresalinmaz hallarda hiqug-muhafizs
organlarinin adi is saatlarindan sonra onlarin kibercinaystlarin tadqiqgi Gzre amakdaglan ila slaga
yarada bilmasi Ucgln vasite yaratmada havaslaendirilmalidirlar. Xidmatlarin tachizatgilari taxirasalinmaz
yardim Ggun hiqug-mihafize organlarini mivafig malumatlarla temin etmaya havaslondirilmalidirlar;

49, Resurslar — Xidmatlarin tachizatgilar hliqug-muhafize organlari il amakdasliga gora cavabdeh
olan alagalendirici sexslari va ya amakdaslar hliqug-muhafize organlarinin sorgularini yerina yetirmak
Ugln zaruri resurslarla temin etmaya havaslandirilmalidirlar;

50. Kibercinayatlarin tadqiqi Gzre programlar — Xidmatlarin tachizatcilan hiiqug-muihafize organlan
ile amakdashglarini kibercinayatlarin tadqiqi Uzre doldgun programlar formasinda taskil etmays va
hamin programlarin tasvirini, o cimladan asadidaki malumatlar hliqug-muhafize organlarina taqdim
etmaya havaslandirilmalidirlar:

- Xidmatlarin tachizatgilarinin tayin etdiyi kibercinayatlarin tadqiqi Uzre amakdaslarla slags lgln
zoruri olan malumatlar, elece do hamin amakdaslarin is saatlari barade malumatlar;

- Kibercinayatlarin tadqiqgi Gzre amakdaslar senadlarle tamin eds bilmasi tc¢lin hiqug-muihafize
organina zaruri olan malumatlar;

- Hlqug-muhafize organlarinin tayin etdiyi kibercinayatlarin tadgiqgi Gzre amakdaslarin isina aid
diger tofsilatlar (masalan, xidmsatlarin tachizatgisinin na daracada c¢oxlu xarici Olkalarda
foaliyyat gostermasi, konkret dils tarciima edilmali olan sanadlar va s. barada malumatlar);

- Hlqug-muhafize organlarinin konkret va magsadsuydun sordu vers bilmasi Gglin xidmatlarin
tachizatcilan istifadacilora taklif etdiklari xidmatlarin névlari barads malumat taqdim etmays, o
ciimladan hamin xidmatlare ¢ixis (giin Internetdaki linklar barads malumat va slave
informasiya vermaya, habelo alave malumatlar lgln alags detallarini taqdim etmaya
havaslandirilmalidirlar;

- Mimkin olan hallarda Internet xidmsatlarinin tachizatgisi hiiqug-mihafize organlarindan
malumatin taqdim edilmasi barada etibarli sorgu aldigdan sonra sorgu asasinda har bir xidmat
gargivasinda hliqug-muhafize organlarina hansi név malumatlan vers bilacayi barada siyahi
teqdim etmaya havaslandirilmalidir va bu zaman hliqug-muhafiza organlar razilasmalidirlar ki,
har bir cinayat istintagi Gglin bu malumatlarin hamisindan istifads edilmayacak;

51. Sorgularin manbayinin yoxlanilmasi — Xidmatlsrin tachizatgilari mistarilsr barads malumatlarin
muvafig salahiyysti olmayan saxslara aciglanmayacadini temin etmak Ugun hiqug-mihafize
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organlarindan alinmis sordularin hagiqiliyini yoxlamaq magsadi ile mimkln va zaruri olan addimlari
atmada havaslandirilmalidirlar;

52. Cavablar - Xidmatlarin tachizatgilar hiqug-muhafize organlarinin sordularina yazili sakilda (va
ya ganunla yol verilan digar elektron formada) cavab vermays va sorgu va cavablarla bagh sanadlarin
izloanmasinin mimkinliyind tamin etmaya havaslandirilmalidirlar, bu sarlat ki, hamin sanadlarda fardi
malumatlar olmasin;

53. Cavablarin standart formati — Hlqug-miuhafize organlarn terafindon istifade olunan formati
nazara almagla, xidmatlarin tachizatcilan hiiqug-mihafize organlarina géndarilon cavablarin formatini
standartlasdirmada havaslendirilmalidirlar;

54. Xidmatlsrin tachizatgilari sorgulari vaxtinda ve 0zlerinin mlayyan etdiyi yazili prosedurlara
uydun olaraq cavablandirmada va sordulara cavab verilmasinds gecikdirmalarin orta muddsti barads
hiiqug-miuhafiza organlarina imumi malumat taqdim etmays havaslandirilmalidirlar;

55. Gonderilmis malumatlarin etibarlihdi - Xidmatlarin tachizatgilar hliqug-muhafize organlarina
verilan malumatlarin dolgun, daqiq va qorunan olmasini tamin etmaya havaslandirilmalidirlar;

56. Sordgularin konfidensialligi - Xidmatlerin tachizatcilari aldiglan sordularin konfidensialigini
tomin etmalidirlar;

57. Malumatlarin verilmamasinin izahi - Xidmatlarin tachizatgilar sordulara cavab vermadikds va
ya malumat teqdim etmadikds sorgu géndsrmis hiqug-miuhafize organlarina bunun ssbabini izah
etmaya havaslandirilmalidirlar;

58. Kibercinayatlarin tadqiqi sisteminin auditi — Xidmatlarin tachizatgilar statistika maqgsadlori
Uglin sordularin cavablandiriimasini izlemaya va yoxlamada, glicli ve zaif cahatleri miayyan etmays
va lazimi hallarda sorgularin naticalerini derc etmays havaslendiriimalidirlar;

59. Xidmatlarin tachizatgilari arasinda koordinasiya - inhisargiliq va hagsiz ragabat aleyhina hiiqugqi
aktlann nazara almagla, xidmsatlarin tachizatcilani hliqug-muihafiza organlan ils amakdashglarini
koordinasiya etmaysa, qgabaqcil tecriibsleri 6z aralarinda paylasmada ve bu magsad Uglin xidmat
tachizatcilan birliklarindan istifade etmays havaslandiriimalidirlor.



